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OZET
Yiiksek Lisans Tezi

TURKIYE VE DUNYADA INTERNET ERISIMININ ENGELLENMESI iLE iLGILI
DUZENLEMELER

Mehmet ERYILMAZ
Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii

Internet ve Bilisim Teknolojileri Yonetimi Anabilim Dali

Damisman: Do¢.Dr.Fehmi AKIN

Bilgisayarlarin, ¢esitli yontemlerle birbirine baglanabilir hale gelerek bilgisayar aglarini
olusturmaya baslamasi, bilisim teknolojisinin diinyada bilginin kiiresellesmesini ve
kendisini hizla tiretmesini ve doniistiirmesini saglayan bir gelisme olmustur. Teknolojik
gelismelerin fitilini ategleyen en 6nemli etken, diinya capindaki irili ufakli bilgisayar
aglarinin kurulmasi ve varligi degil, biitlin bilgisayar aglarin1 kapsayan genel bir ag olan
Internetin tesis edilmesidir. Web 1.0 teknolojisiyle kullanicilar sadece Internet
sayfalarmi izleyebilirken Web 2.0 teknolojisinin ortaya ¢ikmasiyla normal bir Internet
kullanicis1 bile yapmis oldugu yorumlar veya paylasimlarla igerik yaratan konumuna
gelmistir. Higbir kaynak gosterilmeksizin kullanicilar tarafindan diretilen igerikler
yiiziinden Internet bir bilgi ¢opliigiine doniismektedir. Internet ortaminda olusturulan bu
bilgi kirliligi icinde faydali materyaller oldugu kadar faydasiz ve konusu sug teskil eden
unsurlar da sanal ortamda yerini almis durumdadir. internet ortamini hem faydasiz
bilgilerden arindirmak hem de konusu su¢ teskil eden ¢ocuk pornografisi, uyusturucu
maddelere yonlendirme, intihara tesvik, patlayict madde yapimi gibi 6zellikle ¢ocuklari
ve gencleri olumsuz etkileyecek icerikten vatandaslarini korumak igin tilkeler ve
toplumlar bir takim Onlemler almak zorunda kalmislardir. Bazi {ilkelerin yonetim
bi¢cimi, kiiltiirel, siyasi ve dini sebeplerle almis oldugu Onlemler sansiir boyutuna
ulastig1 icin yogun elestirilere maruz kalirken bazi iilkelerde ise kullanicilarin egitilerek
zararli igerigin kullanici tabanli bir yaklasimla Oniline gegilebilecegi tezi
savunulmaktadir. Calismada Internet erisim engellemesinin teknik boyutu, iilkemizde
uygulamada olan 5651 sayili kanun kapsaminda katalog suclar, kisilik haklarinin ihlali
ve Ozel hayatin gizliliginin ihlali sebebiyle erisim engellemeleri, bazi iilkelerdeki
cocuklarmn cinsel istismari, terdrle miicadele ve ydnetim kaynakli Internet erisiminin
engellenmesi ile ilgili diizenlemeler incelenmistir.

2015, x + 99 sayfa

Anahtar Kelimeler: 5651 sayili kanun, Internet erisiminin engellenmesi, internet,
erisim engelleme yontemleri.



ABSTRACT
M.Sc Thesis

REGULATIONS ON DENIAL OF ACCESS IN TURKEY AND THE WORLD

Mehmet ERYILMAZ
Afyon Kocatepe University
Graduate School of Natural and Applied Sciences

Department of Internet and Information Technologies Management

Supervisor: Do¢.Dr.Fehmi AKIN

Computers being able to be connected with different methods and starting to create
computer networks was a development that enabled computer science to make
information global around the world and produce and transform itself faster. The most
important event that triggered technological developments was not the small and large
scale computer networks being built around the world, but the establishment of the
"Internet", which includes all computer networks. With its new structure dubbed "Web
2.0", the Internet took its users from Web 1.0, being the spectator of the content, to
being the creator of it with comments and posts. The Internet is becoming a garbage
dump full of information with all the content created by users without any references or
sources. There are bad and sometimes criminal materials as well as good materials in
this pollution of information created on the Internet. Governments and communities had
to take measures to protect children and the youth from content that will affect them
negatively such like child pornography, promotion of drugs, encouragement of suicide
making of explosives, etc. While some countries' way of managing this issue is
intensely criticized due to cultural, political and religious reasons, in other countries, it
is believed that educating the users will eliminate the harmful content with a user based
approach. In study, the technical aspects of blocking of access on the Internet, the law
No.5651 that is in effect in our country and other implementations in other countries for
the blocking of access on the Internet has been investigated.

2015, x + 99 sayfa

Key Words: Law No. 5651, Blocking Access Of Internet, Methods Of Blocking
Access.
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1. GIRIS

Bilgisayarlarin, ¢esitli yontemlerle birbirine baglanabilir hale gelerek bilgisayar aglarini
olusturmaya baslamasi, bilim teknolojisinin diinyada bilginin kiiresellesmesini,
kendisini daha hizli iiretmesini ve doniistiirmesini saglayan bir gelismedir. Teknolojik
gelismeleri tetikleyen en Onemli olay, diinya ¢apindaki irili ufakli bilgisayar
baglantilarinin kurulmasi ve varlig1 degil, bilgisayarlar arasi baglantilar1 kapsayan genel

bir ag olan Internet kavramnin tesis edilmesi olmustur.

Tim Berners-Lee tarafindan World Wide Web kavrami olarak ortaya atilan ve Web 1.0
olarak adlandirilan yapi, giiniimiizde Internetin temel taslarini olusturan HTML
sayfalar1 ile sanal ortamdaki dokiimanlarin biiyiik bir hizla ¢ogalmasini saglamistir
(Kose ve Ozen 2010). Internetin yeni yapist oldugu degerlendirilen Web 2.0 sadece
icerik izleyen Internet kullamicilarim igerik iireten statiisiine getirmistir (Int.Kyn.1).
Iceriklerin kullanicilar tarafindan iiretilmeye baslamasi Internet ortaminda hizla cogalan
ve giivenilirlik seviyesi diisiik bilgilerin artmasina sebep olmustur. Internet kullanicilar:
karsilastiklar1 her tiirlii sorunun ¢dziimiinii veya merak ettikleri her seyi internet ortami
tizerinden 6grenmeye calismaktadir. Kullanicilar tarafindan iiretilen, hizla yayilan ve
denetimi zor olan bu tilir yaymlarin icerisinde faydali olanlar kadar zararli yaymlarda

bulunmaktadir (Kdse ve Ozen 2010).

1.1 Problemin Tespiti

Kullanicilar tarafindan iiretilen, denetimi zor olan ve dnlenemeyen sekilde yayilan bu
bilgi kirliligi ¢ocuklar1 ve gengleri olumsuz etkileyecek, gencleri uyusturucu madde
kullanmaya ve intihara yonlendirecek ve hatta ¢ocuk pornografisi, patlayici madde
yapimi gibi su¢ teskil eden unsurlarin olusmasi kagiilmaz olacaktir. Devletler
vatandaglarin1 korumak amaciyla bu tiir yayinlarin 6niine gegmek i¢in tedbirler almak
zorundadirlar. Alinan bu tedbirler bazi iilkelerde ¢ok sert bir bicimde olabilirken bazi

iilkelerde ise daha esnek ve yumusak olarak uygulanmaktadir (Kése ve Ozen 2010).



1.2 Calismanin Amaci

Internet erisiminin engellenmesi her ne kadar hukuki kurallar ve mevcut yasalarla alinan
kararlara bagl olsa da engellemenin birde teknik boyutu bulunmaktadir. Internet
erisiminin engellenmesi i¢in uygulanan teknikler ililke bazinda kapsadigi alan goze
alindiginda su sekilde siralanmaktadir. Ulkeler oncelikle vatandaslarmin erismesini
istemedigi icerikleri tiim iilkeyi kapsayan Internet omurgasinda engellemektedir.
Mahkeme kararlar1 veya filtreleme yazilimlariyla yapilacak engellemeler Internet Servis
Saglayicilar bazinda yapilmaktadir. Belirli bir birimde yapilacak olan engelleme o
birimin kullandig1 sunucu araciligt ile sadece o birimi kapsayacak sekilde
uygulanmaktadir. Son olarak kisisel bilgisayarlarda erisilmesi istenmeyen yayinlar
filtreleme programlar1 araciligi ile engellenerek kisisel bilgisayar bazinda engelleme
yapilabilmektedir. Ulkemizde yapilan Internet erisim engellemeleri Internet Servis
Saglayicilari araciligr ile IP adresinin engellenmesi, Alan adinin (DNS) engellenmesi ve

Nesne Tabanli (URL) engelleme seklinde gergeklesmektedir.

Calismada Internet erisiminin engellenmesi ile ilgili olarak teknik ve hukuki tanimlar,
Internet yonetimi ile ilgili yetkili kurumlar, uluslararasi alanda hazirlanmis ve iilkemiz
tarafindan da kabul edilmis s6zlesmeler, engellemenin Tiirkiye ve diinyadaki teknik ve

hukuki boyutu ele alinmstir.



2. LITERATUR BILGILERI

2.1 internet Erisiminin Engellemesiyle ilgili Yapilan Calismalar

Tiirkiye’de Internet erisiminin engellenmesiyle ilgili olarak 2007 yilinda vyiiriirliige
giren “5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Sucglarla Miicadele Edilmesi Hakkinda Kanun” degisik cevrelerce
Internetin sansiirlendigine dair yogun tartismalara neden olmustur. Internet erisiminin
engellenmesi konusunun ge¢misi, yakin zamana dayanmasi sebebiyle ¢ok fazla literatiir

bilgisi ve kaynagi bulunmamaktadir.

Internet erisiminin engellenmesinin Tiirkiye’deki hukuki boyutunu inceleyen en 6nemli
eserlerden biri Bilisim Suglar1 ve Internet Iletisim Hukukudur (Diilger 2013). Eserin
Yedinci boliim olan son kisminda 5651 sayili yasayla getirilen diizenlemeler ele
almmistir. Yine aym yazarin Tiirkiye’de Internet Sitelerinin Erisiminin Engellenmesi
Konusunda Farkli Hukuk Disiplinleri Agisindan Degerlendirmeler konulu TUSIAD
yayminda Internet erisim raporu bulunmaktadir (Beceni ve Diilger 2011). Raporda
“5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” hakkinda

degerlendirmeler yer almaktadir.

Access Contested: Security, Identity, and Resistance in Asian Cyberspace adli eserde
Internet iizerindeki kontrolleri sansiir boyutuna ulasmis Cin, Hindistan, Singapur,
Tayland, Bruma, Malezya ve Giiney Kore gibi bazi1 Asya iilkelerinin politikalarini
incelemekte, bu iilkelerden diinyaya yapilan siber saldirilar1 ve saldirilara kars1 alinacak

onlemleri konu edinmektedir (Palfrey et al. 2011).

Geographies of Global Internet Censorship isimli makalede Internet erisim engellemesi
ile ilgili olarak {ilkelerin cografik dagilimlarina deginilmistir. Eserde ayrica cografi
dagilima gore Internet erisimin engellenme sebepleri iizerine baglantilar kurulmus,

engellemedeki siyasi, dini, kiiltiirel boyutlar anlatilmistir (Warf 2011).



Gazi Universitesi Hukuk Fakiiltesi dergisinde yaymlanmis Tiirk Hukukunda ve
Mukayeseli Hukukta Internet Sitelerine Erisimin Engellenmesi ve Ifade Hiirriyeti adl
makalede yazar, Internet sitelerinin engelleme metotlarini, Tiirkiye’deki Internet erisimi
uygulamasini ve erisim engellemede diinyadaki mevcut uygulamalart ele almistir

(Kiling 2010).

Access Controlled: The Shaping of Power, Rights, and Rule in Cyberspace adli eser
Internet erisimine devletlerin miidahalesini konu almaktadir. Kitap ‘opennet’ girisiminin
uzmanlar1 tarafindan yazilmig 6 boliimden olusmaktadir ve eserde diinya capinda
Internet erisimin engellenmesi iizerinde durulmus, 29 iilke hakkinda ayrintili erisim

engelleme politikalar1 hususunda boélgesel raporlar sunulmustur (Deibert ef al. 2010).

Ege Universitesi Hukuk Fakiiltesi Dergisinde yer alan Erisimin Engellenmesi, Hukuki
Sorunlar ve Co6ziim Onerileri isimli makalede yazar Tiirk hukukunda erisimin
engellenmesi sorununu ele almis ve erisim engellemede gordiigli sorunlarla ilgili kendi

¢Oziim Onerilerini sunmustur (Memis 2009).

Teknik ve Hukuki Boyutuyla Internet Erisiminin Engellenmesi ismiyle yayinlanan eser,
5651 sayili kanunun 2007 yilinda yiiriirliige girdigi halini ve zamanin mevcut erigim
engelleme uygulamasi, Internet erisiminin teknik olarak engelleme ydntemleri,
engellenen Internet erisiminin alternatif yollarla nasil asilacagi, ABD, Cin, Giiney Kore,
Singapur ve Suudi Arabistan gibi iilkelerde Internet erisim engellemesi hakkindaki

mevcut uygulamalar ele almistir (Kaya 2009).

Bilgi Diinyas: dergisinde yer alan Tiirkiye’de Internet Yasaklari baslikli makalede yazar
erisim engellemeye yasak¢1 boyutuyla bakmis, Tiirkiye’de uygulanan 5651 sayili kanun
icerigini, insan haklari, diisiinme Ozgiirliigii, haberlesme Ozgiirliigii ve diger hak ve
Ozgiirliiklerin ihlali olarak degerlendirmis, diinyadaki uygulamalardan &rnekler

vermistir (Bulut 2009).

Access Denied: The Practice and Policy of Global Internet Filtering adli eser her biri



farkl1 yazarlarca hazirlanan 6 béliimden olusmakta ve eserde kiiresel Internet filtreleme,
Internet filtrelemede siyaset ve kontrol mekanizmalari, Internet filtreleme araglar ve
teknoloji, filtreleme ve uluslararasi sistem, iizerine goriisler belirtilmektedir. Kitapta
diinyada Internet erisimin engellenmesinin birgok iilke tarafindan bilgiye erisim ve
inkar, siyasi sebepler, cinsellik, kiiltiir, din gibi sebeplerden kaynaklandigi

belirtilmektedir (Zittrain et al. 2008).

Gelisen teknoloji sayesinde, Internet erisiminin engellenmesi ve engellenen sitelere
ulagsmak i¢in alternatif yollara ilave olarak yeni metotlar ortaya ¢cikmistir. Subat 2014°te
yayinlanan torba yasayla 5651 sayili kanunda yapilan diizenleme, literatiirde yer alan

eserlerin hi¢gbirinde yer almamaktadir.

2.2 internet ve Erisim Engelleme ile lgili Tanim ve Bilgiler

2.2.1 Bilgisayar

Kullanicilardan aldigi verilerle aritmetik ve mantiksal islemleri yapabilen ve yaptigi
islemlerin sonuglarint hafizasinda muhafaza edebilen, muhafaza edilen bilgilere
istenildiginde ulasilabilen elektronik bir makinedir. Bir baska sekilde de, uzun ve
karmasik hesaplar1 dahi biiyiik bir hizla yapabilen, lojik (mantiksal) baglantilara dayali
karar verip, islem yiiriiten makine olarak tanimlanabilir (Avsar ve Ongoren 2010).
Bilgisayarin ¢alisma yapisi, veri girisi (Klavye, Mouse, Kamera, Scanner, Fax-modem
vb.), verinin saklanmas1 (Hard disk, Disket, Flash bellek, Cd-rom vb.), verinin islenmesi
(CPU “Central Processing Unit”- Merkezi islem birimi) ve verinin ¢ikis1 (Ekran, yazici,

cizici, modem vb.) olarak 4 ana baslik altinda toplanmaktadir (int.Kyn.2).
2.2.2 Bilgisayar Aglar1 (Network)
Bilgisayarlarin bir kablo veya kablosuz teknoloji kullanilarak birbirlerine baglanmasiyla

olusan yapiya bilgisayar ag1 (network) denir (Yayci 2007). Bilgisayar agi, birden fazla

bilgisayarin birlesmesi demektir. Kablo veya kablosuz teknolojiler kullanilarak



bilgisayarlarin birbirine baglanmas1 ¢abukluk, ekonomiklik ve kolaylik saglar. iletisim

kolaylasir.

2.2.3 LAN (Local Area Network-Yerel Alan Ag1)

LAN (Local Area Network-Yerel Alan Agi); Bir birlerine yakin mesafedeki
bilgisayarlarin kablo, ag karti (Ethernet karti) veya kablosuz teknoloji araciligiyla
baglanmasiyla olusan bilgisayarlar aras1 agdir (Yayc1 2007).

2.2.4 WAN (Wide Area Network-Genis Alan Ag)

WAN (Wide Area Network-Genis alan aglari); Cografi konum olarak birbirlerinden
uzak mesafelerdeki bilgisayarlar arasinda kurulan aglardir (Yayci 2007). Internet

erigimi bu tiir aglara drnektir.

2.2.5 internet

Internetin tanimu ile ilgili olarak bugiine kadar {izerinde ortaklasa anlasilmis bir kavram
bulunmamaktadir. Cesitli elektronik ve yazili arsivlerdeki Internet dokiimanlarinda yer
verilen tasvirlere bakarak, Internetin diinya {izerinde mevcut bilgisayarlarin birbirlerinin
kaynaklarini paylagsmasini saglayan bir aglar-arasi-ag oldugu sdylenebilir (Tulum 2006).

Internet kavraminda yer alan “net” sdzciigii ag anlamina gelmektedir (Tiimerdem 2013).

2.2.5.1 internetin Tarihcesi

Internetin tarihsel kaynagi A.B.D ile Sovyetler Birligi arasindaki soguk savas donemine
kadar uzanir. Sovyetler Birligi’nin 1957 yilinda Sputnik uydusunu uzaya géndermesinin
ardindan, Amerikan hiikiimeti, 6zellikle bir niikleer savas tehlikesi karsisinda, askeri
iletisimin korunabilmesi amaciyla cesitli arayiglara girmis ve bu kapsamda, 1960’11
yillardan itibaren {linlii egitim kurumu M.L. T(Massachusetts Institute of Technology)’nin
liderliginde, olas1 bir savas veya karisiklik durumunda, tek bir ana bilgisayar

tinitesinden bagimsiz olarak c¢alisabilen bir bilgisayar ag1 kurulabilmesi amaciyla gesitli



calismalar yapilmasini giindeme getirmistir (Demir 2014). Amerika, ortaya ¢ikacak bir
savas veya karisiklik halinde diinyanin ¢esitli yerlerine yerlestirilmis savas sistemlerini
bilgisayarlar arasi bir ag ile yonetme karar1 vermistir. Bu dogrultuda merkeze
bagimlilig1 olmayan ve birbirinden bagimsiz calisabilen bilgisayarlardan olusan bir ag
kurulabilmesi hedeflenmistir (Avsar ve Ongoren 2010). Bu amagla Savunma
Bakanligi’'nda ARPA isimli bir birim olusturulmus ve bu birim bazi askeri projelerin
birbirinden uzakta olan bilgisayarlarin birbirine baglanmasi yoluyla desteklenmesi
{izerine calismalara baslamistir. ilk 5nce ABD’nin California ve Utah eyaletleri arasinda
dort ayr1 merkez arasinda 1969 yilinda veri transferi gerceklestirilmis, sonra bu model
gelistirilerek ARPANET isimli askeri bir bilgisayar agr kurulmustur (Demir 2014).
ARPANET e bagh bilgisayarlar yazilim ve donanim yoniinden farkli tipte olduklari i¢in
TCP/IP adi verilen bir dil gelistirilerek bilgisayarlar arasinda iletisim kurmaya
baslanmigtir. 1980 yilinda TCP/IP protokolii sivil kullanima da agilmistir (Avsar ve
Ongéren 2010). Bilgisayarlar arasinda iletisim saglayacak bu ortak dilin sivil hayatta
kullanima agilmas1 sonucu 1980’li yillarda Ingiltere ve Japonya gibi iilkelerdeki
bilgisayarlar birbirleriyle iletisime gecebilmislerdir. 1989 yilinda Cenevre’deki bir
arastirma merkezinde Tim Berners-Lee tarafindan World Wide Web (www) olgusu
gelistirilerek Internet kullanicilarmin birbirleriyle daha rahat iletisim kurmalari
saglanmis ve 1990 yilinda ise World Wide Web’in dayandigi en temel dosya protokolii
olan Hyper-Text Transfer Protocol (HTTP) gelistirilmistir (Demir 2014). Ozel sektor
kuruluslarinin 1990’11 yillarda kendi aglarmi gelistirmeleri sonucu Internet askeri ve
resmi kurumlarin yonlendirmesinden ¢ikmis gilinlimiizdeki halini almistir (Avsar ve

Ongoren 2010).

Internet, tek basima higbir kurum ve iilkeye ait olmadig1 i¢in dolayisiyla bu ortamdaki
faaliyetleri kontrol eden tek bir otorite de bulunmamaktadir (Yilmaz 2007). Bu sebeple,
Internetteki faaliyetler konusunda her iilke kiiltiir ve yasam tarzlarina paralel kendi
kurallarin1 koymaktadir. Bununla birlikte, iilkeler gelecekte uygulanacak ortak bir

hukuki metni hazirlama faaliyetlerine devam etmektedir (Y1lmaz 2007).

Internetin ortaya cikis1 yakin bir tarihe denk gelmesine ragmen Tiirkiye’de kullanilmasi

maalesef bulunusu ile ayn1 ya da yakin tarihlere rastlamamaktadir (Demir 2014). 1986



yilinda tesis edilen EARN (European Academic and Research Network)/BITNET
baglantii TUVEKA (Tiirkiye Universiteler ve Arastirma Kurumlari A1) ag
Tirkiye’deki ilk genis alan agidir. Daha sonraki yillarda hattin yetersiz kalmasi mevcut
ihtiyac1 karsilayamaz hale gelmistir. Ihtiyac1 karsilamak i¢in ODTU ve TUBITAK 1991
yilt sonlarinda ortak bir ¢alisma baglatmistir. Bu ¢aligma sayesinde 1992 yilinda ilk
baglant: Hollanda’ya yapilmistir (Int.Kyn.3). 12 Nisan 1993’e ODTU Bilgi islem Daire
Baskanlig1 sistem salonundaki yonlendiriciler kullanilarak Tiirkiye’deki ilk Internet
baglantist ABD’de NSFNet (National Science Foundation Network)’e TCP/IP
protokolil lizerinden kurulmustur. Miiteakiben {ilke genelindeki birgok iiniversite ve
resmi kurulus ODTU iizerinden baglanarak Internet erisimine sahip olmustur.
Tiirkiye’de Internetin ticari amagl kuruluslara ve hane halklar1 gibi genis kitlelere

ulasmasi 1996 yilindan itibaren miimkiin olmustur (Int.Kyn.3).

2.2.5.2 internetin Isleyisi

Protokol kelimesi ag teknolojilerinden bahsedilirken muhtemelen en ¢ok duyacagimiz
terimidir. Internet iletisimin isleyisi de normal hayatta oldugu gibi ortak bir dil
kullanilarak gerceklesmektedir. Internet ag protokolleri bilgisayarlar arasi isleyisi
saglayan ortak dildir. Hattin iki ucundaki bilgisayarlar ayni tiir yazilim, model ve
isleyiste olsalar da aymi protokolii (ya da protokoller) olmadigi siirece iletisim
kuramazlar (Int.Kyn.22). Protokoller karsilikli olarak nasil davranmilacagim, hangi tiir
veriye ne tiir verilerle cevap verilebilecegini bilirler ve protokol disina ¢ikilmadigi
siirece anlagmazlik olusmasi miimkiin degildir (Int.Kyn.22). Zaten diinyanin en yaygin
ve kamuya agik bilgisayar ag1 olan Internet agina bagl olan bilgisayarlarin birbirleriyle
iletisim kurabilmeleri i¢in uymalar1 gereken ortak kurallar bulunmalidir ve dolayisiyla
bilgisayarlar arasi iletisimi saglayan temel protokoller giindeme gelmektedir. Bu
protokollere kisaca Internet protokolleri ya da TCP/IP protokoller ailesi denir (Demir

2014).

2.2.6 intranet

Intranet, cogunlukla TCP/IP tabanli olup; sadece belli bir birim veya birim i¢indeki



bilgisayarlari, yerel aglar1 ve genis alan aglarini birbirine baglayan agdir (Tiimerdem
2013). Intranetin olusturulma amaci, birim igerisindeki bilgileri ve bilgi islem
kapasitesini kullanicilarla paylasmaktir (Demir 2014). Intranet ayrica, birim ici
telekonferans uygulamalarinda ve farkli birimlerdeki kisilerin bir araya gelebildigi is
topluluklarmin olusturulmasinda da kullanilir. Intranet, tiim web o&zelliklerini
saglamanin yaninda kullanicilarina erisim yetki seviyesi belirleyerek hangi kullanicinin

nereye, ne oranda ve nasil erisecegini denetleyebilmektedir (Demir 2014).

2.2.7 TCP/IP (Transmission Control Protocol/Internet Protocol)

TCP/IP, bilgisayarlar aras1 veri gonderme ve alma organizasyonu saglayan, bir yerden
bagka bir yere bilgi iletimine imkan veren pek cok veri iletisim protokoliine verilen
genel isimdir (Demir 2014). Bilgisayar ag1 tizerindeki bilgi gonderimi ve paylasgimi bir
takim kurallar dahilinde yapilmaktadir (Anonim 2011). Kullanilan bu kurallara
“Internet Protokolleri”, ya da “TCP/IP Protokoller Ailesi” denir. Bir baska deyisle
TCP/IP protokolleri bilgisayarlar arasi veri iletisiminin kurallarin1 koyar (Anonim

2011).

Bu protokoller adeta birbirleriyle iletisim kuran milyonlarca bilgisayardan olusan bir
agda yer alan degisik yapidaki bilgisayarlarin kendi aralarinda iletisim kurabilmeleri
icin olusturulmus olan bir anlasma dilidir. TCP/IP protokolii haricinde bazi anlagma
dilleri olusturulmussa da genel olarak kabul gérmediginden giiniimiiz i¢in Internet

aginda en ¢ok kullanilan anlagsma dili TCP/IP protokoliidiir (Demir 2014).

2.2.8 HTTP (Hyber Text Transfer Protocol)

HTTP (ingilizce Hyper Text Transfer Protocol, Tiirkce Hiper Metin Transfer Protokolii)
belirli bir kaynaktan paylasilan ve ortak kullanima agik olan hiper ortam bilgi sistemleri
i¢in uygulama seviyesinde bir iletisim kuralidir (Int.Kyn.5). En basta HTML sayfalar
gondermek i¢in yaratilmis olan bir protokol olup simdiki zamanda ise her tiirlii bilgi ve
verinin génderimi igin kullanilmaktadir. TCP {izerinden calisir (Int. Kyn.6). Gelen istege

yanit verme ilkesi ile galisir. Sunucu bekler, Internet kullanicilardan gelen isteklere



yamt verir. HTTP, Internet kullanicistyla bir baglanti olusturmaz. HTTP daha ¢ok, 80
numaralt TCP portu {izerinden giivenilir TCP baglantilarin1 kullanir (Megep 2008).
HTTP pasif bir protokoldiir. Pasif bir protokol olmasi sebebiyle kendisi baglant1 kurmaz
ve baglanti durumuyla ilgilenmez. Sadece kendisine gelen istek oldugunda istenilen

verileri gonderir (Megep 2008).

1990 yilindan beri Diinya Capinda Ag (www) iizerinde kiiresel bilgi girisimi i¢in HTTP
kullanilmaktadir. HTTP/0.9 olarak bahsedilen ilk versiyonu Internet iizerinden ham
verinin tasinmas1 amaciyla kurulmus basit bir iletisim kuralrydi (Int.Kyn.5). HTTP/1.0,
ise tagian verinin meta bilgilerini ve istek/yanit semantigi diizenleyicilerini igeren ve
MIME ilgileri tasiyan verilerin tasmabilmesi gibi ilkler ile bir Onceki siirlimii
genisletmistir. HTTP/1.0 yine de hiyerarsik proxy sunucularin, onbellegin, kalici
baglanti ihtiyag¢larinin ve sanal sunucularin etkilerini kargilamakta yetersiz kalmaktaydi
(Int.Kyn.5). Bu yetersizligin ortadan kaldirilmasi igin dogal olarak HTTP/1.1 ortaya
cikmistir. HTTP/1.1 protokolii, sunucu ve Internet kullanicisi arasinda bir baglantinin
kurulabilmesi i¢in istek ve yanit mesajlarina uygun hazirlanmis bir web dili belirler
(Megep 2008). HTTP/1.1 versiyon olarak iletisim kuralinin giivenilir bir bigimde
uygulanmasinda ihtiyag duyulan dizisel gereksinimleri kapsamakta ve bir Onceki
HTTP/1.0 stirlimiine sahip iletisim kuralindan ¢ok daha giivenli olarak goriilmektedir

(Int.Kyn.5).

2.2.9 FTP (File Transfer Protocol)

FTP (ingilizce File Transfer Protocol, Tiirkce Dosya Iletim Protokolii) dosya
gondermek ve dosya almak icin kullanilmaktadir. HTTP’den farkli olarak Internet
kullanicisinin sisteme giris yapmasini gerektirmektedir. Veri ve komut alig verisi i¢in
iki ayr1 port kullanir ve TCP iizerinden ¢alisir (Int.Kyn.6). Herhangi bir dosyayr FTP
kullanarak bagka bir TCP/IP ag1 iizerindeki kullaniciya géndermek i¢in o agdaki
bilgisayarda gecerli bir Internet kullanic1 ismi ve sifresi gerekmektedir. Bircok FTP
sunucusu, kullanici ismi ve parola olmadan erisim i¢in "anonim FTP" (anonymous FTP)
destegi verir, bu kullanim i¢in kullanici adi olarak anonymous parola olarak ise bir

email adresi girilmesi gerekmektedir (Int.Kyn.7). FTP, dosya transferi ve komut
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transferi igin farkli portlar kullanmaktadir. Bir FTP baglantisin1 agtiginizda port 20 ve
port 21 olmak iizere iki porta birden baglanmis olursunuz. Bu iki port iki farkli géreve

sahiptir. Port 20, veri portudur, port 21 ise denetim portudur. (Megep 2008).

FTP Amerika Savunma Bakanliginin ARPANET iizerinde 1960’lardan 1980’lere kadar
kullandig1 eski bir protokoldiir. Oncelikli vazifesi; bilgisayarlar arasinda kararli ve
giivenilir bir sekilde dosya transferi saglamaktir. FTP bu giivenilirligi ve kararlilig

Internet iizerine tasidig1 icin giiniimiizde de halen kullanilmaktadir (Megep 2008).

2.2.10 World Wide Web (www)

So6zciik anlami olarak diinyay1 saran ag anlamina gelen world wide web’e kisaca “web”
denilmektedir. Web; film, animasyon, ses, yazi, resim gibi birbirinden farkli verilerin
aktarilmasini saglayan bir sistem niteligindedir. Giinliik yasantimizin adeta bir pargasi
haline gelen world wide web ile HTTP (Hyper Text Transfer Protocol) kullanilarak veri
transferi gergeklestirilmektedir (Demir 2014). Web sayfalari metin halindeki bilgilerin
yani sira resim, video gosterme gibi imkanlara sahip olup, daha ilgin¢ ve etkileyici
sekilde bilgi sundugu icin bilgiye ulasim arac1 olarak yaygin bir sekilde
kullanilmaktadir (Ttimerdem 2013).

World Wide Web (www) kavrami ilk defa Tim Berners Lee tarafindan ortaya atilmistir
(Kose ve Ozen 2010). Tim Berners Lee World Wide Web kavraminin yayginlasmasi ve
bircok sirkete servetler kazandirmasina ragmen maddi konudan uzak durmus ve
gelistirdigi teknolojinin kamusal alanda kalmasi, bilim insanlar1 ve Ogrenciler ig¢in

ulasilabilir olmasina gayret etmistir (Int.Kyn.22).

World Wide Web (www) belgeler arasinda gecis imkani saglamaktadir. Bu gegis web
belgesindeki hypertext linke tiklanarak gerceklestirilir. Bu sekilde ayni sunucudan veya
bir bagka sunucudan bir belge ¢agrilabilecegi gibi sunucuda yiiklii olmayan kiginin
bilgisayarinda bulunan bir belgede c¢agrilabilir. Web hizmet merkezlerine ulagsmay1

saglayan ara birim programlarina “web tarayicisi” denilmektedir (Tiimerdem 2013).
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2.2.11 Web Tarayic1 (Web Browser)

Internet sayfalarina web tarayici (web browser) denilen kullanic1 ara birim programlari
ile erisilmektedir. Internette yer alan dokiimanlarin yazildig: bilgisayar dili desifre edilip
kullanicinin bu dokiimanlar1 bilgisayar ekraninda yazilar, resimler ve benzeri sekiller
olarak gdrmesini saglayan araci programlardir. Bilgisayar donanim agisindan her ne
kadar miikemmel olsa da Internet nesnelerini kullanicilarin anlayabilecegi hale getiren
tarayicilar olmadan Internetten faydalanmak miimkiin degildir (Anonim 2011). En ¢ok
kullanilan web tarayicilar ¢ikig tarihleriyle beraber sunlardir: WorldWideWeb (1991),
Mosaic (1993), Netscape Navigator ve Netscape Communicator (1994), Internet
Explorer (1995), Opera (1996), Mozilla Navigator (2002), Safari (2003), Mozilla
Firefox (2004), Google Chrome (2008), Yandex Browser (2012) (int.Kyn.8).

2.2.12 Elektronik Posta (e-mail)

Elektronik posta Internete bagl ¢ok sayidaki kullanicinin kendi aralarinda birbirleriyle
veri transferi i¢in kullandiklar elektronik mesaj iletim sistemidir (Tulum 2006). Halen

Internet hizmetleri icinde en fazla kullanilan hizmet tiiriidiir.

2.2.13 IP Adresi

IP Adresi (Internet Protocol Address), interneti veya TCP/IP protokoliinii kullanan diger
paket anahtarlamali aglara bagli cihazlarin, ag iizerinde birbirlerine veri transferi
yapmak icin kullandiklar1 adrestir (Int.Kyn.9). TCP/IP sebekesinde bulunan bilgisayar
ya da cihazlarin kimlik numarasidir (Evren ve Giing6ér 2002). TCP/IP protokoliinii
kullanan sebekeler veri paketlerini IP adreslerine yonlendirir. IP adreslerinin formatinda
32 bit numara adresi bulunmakta olup, dort rakam birbirlerinden aralarina noktalar
konmak iizere ayrilmaktadir. Her numara 255'e kadar olabilir. Ornegin 115.17.140.3 bir

IP adresi olabilir (Evren ve Giingdr 2002).
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2.2.14 Alan Ad1 (Domain Name)

Internet baglantilarinda sayilarin bazi1 durumlarda ¢esitli sorunlar teskil etmeleri
nedeniyle ayn1 basamaklar yerine soOzciikler gosteren ve sdzciikler bilgisayara
girildiginde dogru adresi bulan, bu islemlerin yapilmasini saglayan “Alan Adi Sistemi”
(Domain Name System) denilen yazilimin gelistirilmesi internet erisimini daha kolay
bir hale getirmistir (Tulum 2006). Ornegin 216.58.217.36 gibi cok basamakli, akilda
kalmasi zor ve birbirinden farkli rakamlar yerine www.google.com yazilmak suretiyle

ayni islem yapilarak google arama motoru sitesine ulasilabilmektedir (Int.Kyn.10).

Herhangi bir alan adi, Alan Adi Sistemine gore noktalarla ayrilan dort farkli ana
boliimden olugmaktadir. Soldan saga dogru gidildiginde birinci boliim kullanilan
TCP/IP alt protokoliinii gdstermektedir (Int.Kyn.11). Bundan www, ftp, irc, gopher
alanlar1 anlasilir. Ikinci boliim ilgili bilgisayarin ismidir. Ugiincii boliim bilgisayarmn
bagli oldugu kurumun hangi tiirden bir kurulus oldugunu gosterir. Ornek verecek
olursak “com” ticari kuruluglar1 gosterir, “edu” kisaltmasi egitim kuruluslar1 ve
tiniversiteleri gosterir. Dordiincii kisaltma ise bilgisayarin bulundugu iilkeyi gosterir.

Ornegin “uk” Ingiltere’yi , “tr” Tiirkiye’yi gostermektedir (Int.Kyn.12).

Internetin ilk olarak ABD ortaya ¢ikmasi sebebiyle bu iilkeye ait kisaltma yoktur ve
baz1 uluslararas1 kuruluslar bu iilkedeymis gibi alan adi alabilmektedir. Ornegin

"www.mynet.com" gibi (Int.Kyn.13).

2.2.15 Nesne Tabami (URL) Adresi

Uniform Resource Locator (URL) yani Nesne tabani, internette bulunun herhangi bir
resim, yazi veya miizik gibi bir kaynaga karsilik gelen standart bir formatta uygun
karakter dizgisidir (Diilger 2013). Uniform Resource Locator (URL), internet
tizerindeki bir kaynagin tam olarak bulundugu yer veya bir bagka deyisle koordinatidir.
Kisinin Internette gezinirken bir kaynaga tikladiginda adres ¢ubugunda gériinen tam

adrestir (Diilger 2013).
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2.2.16 Sunucu (Server)

Sunucular, dijital verileri kapasiteleri oraninda muhafaza ederek diger erisim cihazlarina
hizmet saglayan bilgisayarlar ya da programlaridir (Demir 2014). Internet servis
saglayicilar, listlendikleri hizmetleri yerine getirebilmek icin sunuculari kullanirlar. Bir
ana bilgisayar olarak da diisiiniilebilecek olan sunucu, bir ya da birden fazla aga

baglanabilen bir cihaz olarak da ifade edilebilir (Demir 2014).

2.2.17 Proxy Sunucusu

Proxy sunucu, herhangi bir web tarayicis1 ve Internet arasinda araci islevini gdren
bilgisayarlardir. Proxy sunucular, sik sik kullanilan web sayfalarinin bir kopyasini
depolayarak web hizinmn artmasimni saglamaktadir (Int.Kyn.14). Bir proxy sunucusu,
sizden aldig1 istekleri yiiriitiir ve sonucu yine size bildirir. Ornek verecek olursak Proxy
sunucu kullanarak "mynet.com" sitesine baglanildiginda Proxy mynet.com' a istek
gonderir ve elde ettigi verileri kullaniciya sunar. Dolayisiyla da kullanict mynet.com' a
direkt baglanmis olmaz. Ayni1 zamanda, bu bilgiler proxy sunucusu iizerinde muhafaza
edilir ve bir dahaki erisimde kullanicimin istedigi verileri dogrudan ilgili Internet
sitesinden degil de, proxy sunucusundan gelir. Onbellekten gelen verilerin iletisimi daha
hizl1 olmaktadir. Internete erisim icin bir proxy servisine ihtiya¢ olmadig: bilinmelidir.
(Int.Kyn.15). Ayrica Proxy sunucu iizeride tutulan giinliikler cesitli programlar
yardimiyla raporlara doniistiiriiliip bunlarin sonradan incelenmesi saglanabilir. Kim

nereye ne zaman girmis gibi sorularin cevabi bu alanda bulunabilir (Int.Kyn.16).

2.2.18 Router

Route yon, router ise yonlendirici anlamina gelmektedir. Bir agdaki aktif donanim
olarak routerlar yonlendirme islemi yapmaktadirlar. Agdaki bilgisayarlarin yonlerini
bulmalarin1 saglarlar. Baska bir deyisle agdaki IP paketlerini herhangi bir bilgisayar
agindan baska bir bilgisayar agina tasimaya yarayan cihazlardir (Int.Kyn.17).
Yonlendirme i¢in OSI (Open Systems Interconnection) yedi katman modelinin ti¢lincii

katmani1 olan ag katmani kullanmaktadir. Bir router'm amaci gelen ag paketlerini
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incelemektir. Paketlerin, agdan gegebilmesi i¢in en iyi yolu belirler ve switch'ten porta
dogru bir sekilde gitmelerini saglar. Router'lar 6zellikle biiylik aglarda akisi saglayan

ve trafigi diizenleyen en dnemli cihazladir. (Int.Kyn.17).

2.2.19 Modem

Modem, tanim olarak "Modiilatér" ve "De modiilator" kelimelerinin birlesiminden
olusmaktadir. Cevirge ya da Modem, bilgisayarlarin Internete baglanmasini saglayan ve
bir bilgisayar1 kendinden daha uzak yerdeki bilgisayarlara baglayan cihazdir (Birsen
2014). Modem, verileri ses sinyallerine, ses sinyallerini verilere doniistiirerek verileri
bir yerden baska bir yere tasir (Birsen 2014). Bilgisayarin ana veri yoluna direkt monte
edilebilene dahili modem, bilgisayara disaridan kabloyla baglanana ise harici modem
denmektedir (Osman et all. 2013). Mobil cihazlar araciligi ile kurulan Internet

baglantilarinda cihaz harici modem roliinii iistlenmektedir (Osman et all. 2013)

2.2.20 Erisim

Yénetmelik ve kanun, ayn1 tanimi vermektedir. Erisim bir Internet ortamina baglanarak
kullanim olanag1 kazanilmasidir. Buna gére, erisim bir Internet sitesine Internet ag1
yoluyla ulasabilmeyi ifade etmektedir (int.Kyn.18).

2.2.21 internet Kontrol Noktalar1

Internete erisim engellemesi asagidaki kontrol noktalarindan herhangi birinde
olabilecegi gibi bunlarin tiimiinde ya da herhangi birinde yapilacak bir filtreleme ile de
miimkiin olmaktadir (int.Kyn.19).

2.2.21.1 internet Omurgasi

Biiyiik ¢apli Internet ag isletmecileri ya da biiyiik alanlar1 kapsayan aglar omurga

saglayict olarak telaffuz edilmektedir. Ote yandan bu alt yapilarmn omurga olarak

tanimlanabilmeleri icin genis cografi alana yayilmis olmalar1 ve kiigiik ¢apl Internet
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Servis Saglayicilara veri transfer hizmeti vermeleri gerekmektedir (Gilingér ve Evren
2002). Devletler tarafindan genel olarak yapilacak Internete erisim engellemesinde,
ulusal icerik filtreleme programlar1 ve engelleme teknolojileri kullanilarak tiim iilke
genelinde Internet erisimini etkileyen, omurga diizeyinde filtreleme yapilabilir

(Int.Kyn.19).

2.2.21.2 internet Servis Saglayicilar

Ingilizce ad1 Internet Service Provider (ISP) olarak bilinmektedir. 5651 sayili1 kanunda
erisim saglayici olarak yer almaktadir. Internet servis saglayicilart bilgisayar
kullanicilarinin Internete baglanmasii, Internet iizerinden iletisim kurmasmi ve
Internetin tanidig1 olanaklar1 kullanmalarini saglayan araci gergek veya tiizel kisilerdir
(Tiimerdem 2013). Genis anlamiyla internet hizmeti sunan herhangi bir olusuma
Internet Servis Saglayicis1 denebilir (Giingdr ve Evren 2002). Bu tanim gergevesinde
cevirmeli Internet erisimi sunan bir isletmeciden uluslararas1 Telekomiinikasyon
Birligine kadar Internet hizmeti veren her tiirlii kurulus Internet Servis Saglayicist

olarak goriilebilir (Glingdr ve Evren 2002).

Internet Servis Saglayicilart bu hizmeti belirli bir iicret karsiligi vermektedirler. Bir
Internet Servis Saglayicisina baglanmanimn en ¢ok kullanilan yolu telefon hatt1 ya da
genis bant baglantisidir. Birgok Internet Servis Saglayicis1 e-posta hesaplari, web
tarayicilart gibi ek hizmetler ile beraber web sitesi olusturmak icin alan da

saglamaktadir.

Internet Servis Saglayicilar Internetle ilgili farkli hizmetler sunabilmektedirler. Asagida

bu hizmetlerin bir boliimii verilmistir:

. ADSL

. Dial-up

. Kablo Internet

. Genisgbant

. E-Posta

. Datacenter Hizmetleri
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. Colocation

. Dedicated Sunucular
. Kisisel Web Alani
. VoIP

. Kablosuz Servis Saglayici (int.Kyn.17)

Devletlerin bir diger erisim engelleme politikas1 da Internet Servis Saglayicilari

tarafindan yiiriitiilmektedir (Int.Kyn.19).

2.2.21.3 Kurumlar

Kurumlar icerisinde kullanilan intranet aglar, kamu kuruluslari, okullar veya Internet
kafelerde teknik engelleme ve / veya 0z sansiir yontemi ile filtreleme yapilabilmektedir
(Int.Kyn.19). Bazi iilkelerde, engelleme hiikiimetlerin emriyle gerceklesir. Kurumsal
diizey filtrelemeye isyeri bilgisayarlarinin eglence icin kullaniminin énlenmesi, Internet
kafelerde yas dogrulama sistemleri kullanilmasit vb. durumlar O6rnek olarak

gosterilebilir.

2.2.21.4 Bireysel Bilgisayarlar

Ev ya da bireysel bilgisayar diizeyinde filtreleme belirli sitelere erismek i¢in tek bir
bilgisayarin yetenegini kisitlayan filtreleme yazilimi kullanimi ile gerc¢eklesmektedir
(Int.Kyn.19). Daha ¢ok aileler tarafindan ¢ocuklarin internet iizerinden erisebilecekleri

zararli ortamlardan uzak tutulmasi i¢in kullanilmaktadir.

2.2.22 Yer Saglayici ( Hosting )

Internete acik hizmet ve igerikleri muhafaza eden sistemleri saglayan veya isleten
gercek veya tiizel kisilerdir. Yer saglayicilarin yapmis oldugu faaliyetin ticari amaci
olsun veya olmasin yonetmelik geregince gergek veya tiizel kisilerin “Yer Saglayicilig

Faaliyet Belgesi” almalar1 zorunludur (Int.Kyn.20).

17



Yer Saglayicilig1 Faaliyet Belgesi almak i¢in;

1) http://faaliyet.tib.gov.tr/yetbel adresindeki mevcut sisteme kayit olarak giris yapip

buradaki yer saglayici basvuru formunun doldurulmasi ile basvuruda bulunulmalidir,

2) Yonetmeligin Ek 5’inde ornegi olan dilekge ve elektronik ortamda doldurulan
basvuru formunun ¢iktis1 ile beraber Telekomiinikasyon Kurumu - iletisim Baskanlig1 /
Cevizlidere Caddesi No:11 Balgat / ANKARA adresine gonderilir. Tiizel kisiler
(Anonim ve Limited Sirketler) basvuru formu ve dilek¢e haricinde ayrica sirketin
Ticaret Siciline tescil edildigini belirten son alt1 ay i¢inde alinmig olan Ticaret Sicil
Kaydinin asli veya noter tasdikli suretiyle Sirkete ait imza sirkiileri asli veya noter

tasdikli suretini gdndermelidirler (Int.Kyn.20).

5651 sayili kanunda yer saglayicilarla ilgili olarak “Yer saglayici, yer sagladigi igerigi
kontrol etmek veya hukuka aykir bir faaliyetin s6z konusu olup olmadigini arastirmakla
yiikiimlii degildir. Yer saglayici, yer sagladigi hukuka aykiri igerigi bu Kanunun 8 inci
ve 9 uncu maddelerine gore haberdar edilmesi halinde yayindan c¢ikarmakla
yikiimliidiir. Yer saglayici, yer sagladigi hizmetlere iligkin trafik bilgilerini bir yildan az
ve iki yildan fazla olmamak {izere yonetmelikte belirlenecek siire kadar saklamakla ve
bu bilgilerin dogrulugunu, biitiinligiinii ve gizliligini saglamakla yiikiimlidiir. Yer
saglayicilar, yonetmelikle belirlenecek usul ve esaslar gercevesinde yaptiklari isin
niteligine gore siniflandirilabilir ve hak ve yiikiimliiliikleri itibartyla farklilastirilabilirler
Yer saglayici, Baskanliin talep ettigi bilgileri talep edilen sekilde Bagkanliga teslim
etmekle ve Baskanlik¢a bildirilen tedbirleri almakla yiikiimlidir” (5651 S.K. 2014)

denmektedir.

2.2.23 Icerik Saglayici

Internet ortamu iizerinden Internet kullanicilarinin hizmetine sunulan bilgi veya veriyi
olusturan, degistiren ve saglayan gercek veya tiizel kisileri ifade etmektedir (5651 S.K.).

Buradan da anlasiliyor ki internet sitelerine yorum, yazi vb. yazan ya da resim, miizik

vb. icerikler ekleyen kullanicilar1 ya da bir internet sitesi, blog vb. seklinde Internette
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sayfa acan biitiin gergek ve tiizel kisiler anlasilmaktadir (Int. Kyn.21). Ornek verecek
olursak herhangi bir kullanic1 gazeteci kendi blogunda yazdig1 yazilar acisindan icerik
saglayicidir veya bir iiniversite, kendi Internet sitesindeki biitiin icerik agisindan icerik
saglayicidir. Haber sitelerindeki kendi girmedigi haberlerin altina yorum yazan
kullanicilar ilgili yorumlar1 agisindan igerik saglayicisi durumundadir. CNNTurk.com
Ozelinde disiinecek olursak, editorler, muhabirler ve yorum yazarak katki saglayan

okuyucular icerik saglayicidir (Int.Kyn.21).

5651 sayili kanunun 4. maddesinde igerik saglayicinin sorumlulugu su sekilde
diizenlenmistir. Igerik saglayicilar Internet ortaminda paylastigi her tiirlii igerikten
dolayr sorumludur. Igerik saglayicilar, baglantisini sagladiklari baskasma ait
iceriklerden sorumlu degildirler. Fakat sunus bigiminden, baglantisin1 sagladigi igerigi
benimsedigi i¢in ve kullanicinin s6z konusu igerige ulasmasini amagladigini agikea belli
ediyor ise genel hiikiimlere gore sorumludur. Telekomiinikasyon Iletisim Baskanliginin
(TIB) 5651 sayili kanunda ve diger kanunlarla verilen gorevlerinin yapilmasi
kapsaminda igerik saglayicidan talep ettigi bilgileri talep edilen sekilde TiB’e teslim
etmek ve Bagkanlik¢ca kendisine bildirilen tedbirleri almakla sorumludur (5651 S.K.
2014).

2.2.24 Internet Toplu Kullanim Saglayic

Kullanicilara belirli yer ve belirli siirelerde Internet ortami kullanma imkani saglayan
gercek ve tiizel kisiler internet toplu kullanim saglayicilari ifade eder (int.Kyn.21).
Ornegin kablosuz ag baglantisim1 kullaniminiza agan kahve diikkdm ya da kaldigiiz

otel, bindiginiz sehirlerarasi otobiis, okudugunuz iiniversite, maaslh calistiginiz igyeri.
2.2.25 Ticari Amacla Internet Toplu Kullanim Saglayici

Belirli siire ve belirli yerlerde iicret karsilig1 Internet toplu kullanim faaliyeti yiiriiten,
bunun yaninda bilgi, beceri ve zeka artirdig1 diislinlilen oyunlarin oynatilmasina olanak

saglayan gercek ve tiizel kisiler ticari amagl Internet toplu kullanim saglayicilarini ifade

etmektedirler. Ornek verecek olursak Internet kafeler ticari amacli internet toplu
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kullanim saglayicilaridir (int.Kyn.21). Ticari amaglh toplu kullanim saglayicilar bu
hizmeti verebilmek i¢in mahalli miilki amirden izin belgesi almak zorundadir. Ticari
amagl toplu Internet saglayicilarin yapmis oldugu faaliyetleri mahalli miilki amirler
denetlerler. Izin belgesinin alinmas1 ve bu yerlerin denetime iliskin bilgiler yonetmelikle
diizenlenmektedir. Ticari amagl olsun veya olmasim biitiin Internet toplu kullanim
saglayicilar, konusu su¢ olusturan iceriklere erisimin engellenmesi ve kullaniminin

Onlenmesi i¢in yoneltmelikte yer alan tedbirleri almak zorundadir (5651 S.K. 2014).
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3. MATERYAL VE METOT

Bu calismada betimsel literatiir taramas1 arastirma metodu kullanilmistir. Tiirkiye’de
Internet erisiminin engellenmesiyle ilgili olarak 2007 yilinda yiiriirliige giren ve en son
Subat 2014’te diizenleme yapilan 5651 sayili Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun’dan yararlanilmistir. Tiirkiye’deki erisim engelleme diizenlemesiyle 6ne ¢ikan
diger kaynaklar ise Diilger (2013)’in eseri Bilisim Suglar1 ve Internet letisim Hukuku,
Beceni ve Diilger (2011)in eseri Tiirkiye’de Internet Sitelerinin Erisiminin
Engellenmesi Konusunda Farkli Hukuk Disiplinleri A¢isindan Degerlendirmeler, Kiling
(2010)’1n eseri Tiirk Hukukunda ve Mukayeseli Hukukta Internet Sitelerine Erisimin
Engellenmesi ve ifade Hiirriyeti, Memis (2009)’in eseri Erisimin Engellenmesi, Hukuki
Sorunlar ve Coziim Onerileri ile Kaya (2009)’nin eseri Teknik ve Hukuki Boyutuyla

Internet Erisiminin Engellenmesidir.

Bazi iilkelerde uygulanan erisim engelleme diizenlemeleri ile ilgili olarak incelenen
eserler Palfrey vd. (2011)’nin eseri Access Contested: Security, Identity, and Resistance
in Asian Cyberspace, Warf (2011)’1n eseri Geographies of Global Internet Censorship,
Deibert vd (2010)’nin eseri Access Controlled: The Shaping of Power, Rights, and Rule
in Cyberspace ve Zittrain vd. (2008)’nin eseri Access Denied: The Practice and Policy

of Global Internet Filtering’dir.

21



4. INTERNET ERISIMINI TEKNIK OLARAK ENGELLEME VE
ENGELLEMEYi ASMA YONTEMLERI

Yonetim politikalari ile paralel olarak devletler mahkeme karariyla ve mahkeme karari
olmaksizin veya Internet erisimi ile ilgili hukuki diizenlemeleri gerekge gdstererek
kendince sakincali gordiigii Internet sitelerini erisimi engellemektedir. Devletlerin
gelistirdigi engelleme metotlarina kars1 engellemeyi asma teknikleri de giinden giine

gelismekte, legal veya illegal olarak yayilmaktadir.

4.1 Erisim Engelleme Yontemleri

Devletler farkli neden ve farkli tekniklerle Internet igerigine, dolayisiyla Internet
erisimine miidahale etmektedir (Kaya 2010). Devletler belirli faaliyetlerin Internet
tizerinden gerceklestirilmesini tamamiyla yasaklayabildikleri gibi, vatandaslarin tiim
Internet aktivitelerini takip etmeyi de tercih edebilmektedir. Hukuka aykir1 veya zararli
bir icerigi tespit ettiklerinde ise o igerikten vatandaslarin1i korumak igin erisim

engelleme denilen miidahale yontemlerine bagvurmaktadir (Kaya 2010).

Tiirkiye’de Internet erisiminin engellenmesindeki yetkili kurum TiB’dir (5651 S.K.).
TiB’in Internet sayfasinda erisim engellemede uyguladiklar1 metotlarla ilgili olarak
“Baskanligimiz, 5651 sayili Kanunun 8’inci maddesi kapsaminda erisim engelleme
yontemi olarak URL’den erisim engelleme, alan adindan erisim engelleme, veya IP

adresinden erisim engelleme yontemlerini kullanmaktadir (int.Kyn.23).” denilmektedir.

4.1.1 IP Adresinden Erisim Engelleme

En temel ve kolay erisim engelleme metodu Internet sitelerinin yer aldig1 sunucularin IP
adresinden erisimin engellenmesidir. Internetteki verilerin paketler halinde dogru
noktalara ulastirmakla yiikiimlii Internet Servis Saglayicilardaki cihazlar router’dir.
Bunlar IP adresine bakar ve hangi yoldan yollanacagina karar verir. IP paketi oradan
baska bir router'a yollar. Yolladig1 yerdeki router alir dogru yere atar ve paketler

hedefine varir. IP tabanli erisim engellemede Internet Servis Saglayicilar router'lara
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engellenen IP adreslerini tanimlarlar ve Internet erisiminin engellenmesi gerceklesmis
olur (Int.Kyn.24). Erisim engellemenin kapsami acisindan yapilacak tercihe gore,
Internet Servis Saglayicisi nezdinde ya da Internet omurgasinda ilgili Internet sitesinin
IP adresinin engellenmesi miimkiindiir (Diilger 2013). IP engelleme i¢in ek bir donanim
yatirimi yapilmasina gerek yoktur ve maliyeti ucuzdur. Genellikle devletler tarafindan
Internet Servis Saglayicilarin  kullanacagi teknik agisindan  bir  zorunluluk
bulunmamaktadir. Ek bir donanim gerektirmedigi ve maliyeti ¢ok ucuz oldugu igin
Internet Servis Saglayicilar tarafindan IP adresinden erisim engellemesi teknigi

kullanilmaktadir (Diilger 2013).

IP adresinden erisimin engellenmesi ilgili Internet sitesinin tiim servislerini Internet
erisime kapatmaktadir. Internet kullamicilari ilgili siteyi ziyaret edemeyecegi gibi
sitesinin e-posta servisine de ulasamayacaktir. IP adresinden erisim engellemesinin
servis temelli olarak yapilmasi teknolojik olarak miimkiindiir (Diilger 2013). Her bir
Internet servisinin kendine &zgii port olarak adlandirilan bir alt baglant1 numarasi vardir.
Internet trafigi temel olarak 80 numarali port iizerinden yaym yaparken, e-posta
servisleri Simple Mail Transfer Protokol (STMP) protokolii iizerinden 25 numarali
portu kullanmaktadir. Sadece 80 portu iizerinde yapilacak bir sinirlama ile web trafigi
engellenirken, web sitesinin diger temel servisleri kullanmaya devam etmesi

saglanabilir (Kaya 2010).

4.1.2 Alan Adindan (DNS) Erisim Engelleme

Internet sitelerine erisim igin kullanilacak IP adreslerinin hatirlanmalar1 zor oldugu igin
Domain Name System (DNS) Alan Adi Sistemi gelistirilerek, IP adresleri yerine gegen
“Alan Ad1” olarak adlandirilan harf dizinlerinin kullanilmasini saglamistir (Kaya 2010).
Iste her erisim saglayicinin bu cevirme isini yapan kendine ait DNS sunuculari
mevcuttur. Tarayiciniza bir alan ad1 yazdiginizda tarayici énce DNS sunucusuna sorar
ve cevap alinca da ilgili siteye baglanir. DNS engellemesi yapildiginda s6z gelimi
TTnet’in DNS server’ina dahil oldugumuzu var sayarsak, eger bir sayfa yasaklanmigsa
Internet Servis Saglayicisi o sayfanin IP adresini DNS sunucusundan kaldirir, o yiizden

istenilen sayfaya ulasilamaz (Int.Kyn.25). Ornegin sunucudan 72.14.235.104 IP adresi
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silinirse Google arama motoru igerigine (www.google.com) ulasilamaz (Kaya 2010).

Alan ad1 sistemi hiyerarsik sekilde yapilanmistir. Alan adi i¢in en iist diizey yonetim A
kok sunucusu tarafindan gerceklestirilmekte ve diger 12 kok sunucu A kok sunucusu
degerlerini referans almaktadir (Kaya 2010). Kok sunucularin altinda jenerik (generic),
tilke kodu (country code) ve altyap1 (infrastructure) gore ayrilmis {ist diizey alan adlari
(Top Level Domains) vardir. Alan adlar1 “ilk gelen alir” prensibine gore bireylere veya
kurumlara tahsis edilmektedir. Ulke kodlu uzantilar i¢in ise devletlerin bazi sinirlamalar

koymas1 miimkiindiir (Kaya 2010).

Alan adindan erisim engellemenin IP adresinden erisim engellemede oldugu gibi biiytlik
bir dezavantaji bulunmaktadir. IP adresinden erisim engellendiginde ilgili site tiim alt
iceriklerle beraber Internet erisimine kapatilmaktadir (Int.Kyn.24). Diinya ¢apinda
Internet hizmet veren ve fazlaca kullanicis1 bulunan iicretsiz blog, e-posta veya benzeri
hizmetler veren bir Internet sitelerinin erisime engellenmesi agir sonuglarn ortaya
cikmasina sebep olmaktadir. Ornegin, “T.C. Diyarbakir 1. Sulh Ceza Mahkemesi 20
Ekim 2008 tarihinde popiiler blog servisi www.blogger.com web sitesinin erisimini
www.justin.tv. adli web sitesinin yayimnladigi LigTv maclarmin bir blog iizerinden
sunulmasindan dolay1 engellemistir. Site iizerindeki engelleme yasaktan dort giin sonra
delil yetersizliginden dolay1 kaldirilmistir. Blogger.com sitesi kullanicilarina alt diizey
alan adi (subdomain) olarak iicretsiz blog kurmalarina izin vermektedir. Sitenin bu
sekilde yapilanmasi sayesinde, kullanic1 bloglari igerik olarak birbirinden bagimsiz bir
sekilde yaymnlarimi silirdiirmekte ve hukuka aykiri igerik ortaya ¢iktiginda sadece o
kullaniciya ait blogun kapatilmasi miimkiin olmaktadir. Buna ragmen mahkeme ilgili
bloglar1 kapatmak yerine tiim web sitesinin erisimini engellemistir. Bunun sonucunda,
masum milyonlarca blog da otomatik olarak engellenmistir. Diger bir deyisle, birden
fazla web sitesini barindiran sunucu iizerinde IP adresinden erisim engellemede oldugu

gibi ceza sorumlulugunun sahsiligi ilkesi ihlal edilmis olmaktadir” (Kaya 2010).

4.1.3 Nesne Tabanh (URL) Erisim Engelleme

5651 Sayili Internet Yasasmin giincellemesiyle giindeme gelen URL (Uniform
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Resource Locator) web tarayicilarin adres satirinda yazan ve gitmek istediginiz sayfayi
tam olarak anlatan karmasik harf, say1 ve karakterlerdir (Int.Kyn.24). URL Internette
resim, yazi veya miizik gibi bir kaynaga karsilik gelen standart bir formatta uygun bir
karakter dizgisidir. URL Internet iizerindeki bir kaynagin tam olarak bulundugu yer, bir
baska deyisle o yerin koordinatidir (Diilger 2013). Nesne tabanli (URL) erisim
engellemesi yalnizca hukuka aykir igerige erisimin engellenmesi amaciyla uygulanan
bir tekniktir. Bu yontemin en 6nemli avantajimin hukuka aykir1 bir igerik i¢in tiim
Internet sitesinin erisime engellenmesinin énlenmesi oldugu ifade edilmektedir (Diilger

2013).

5651 sayili Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanuna, Subat 2014’te torba
yasa ile yapilan diizenlemeyle URL adresinden erisim engelleme hiikkmii girmistir.
Kanunun 9/A maddesinde “internet ortaminda yapilan yayin icerigi nedeniyle 6zel
hayatinin gizliliginin ihlal edildigini iddia eden kisiler, Baskanliga dogrudan bagvurarak
icerige erisimin engellenmesi tedbirinin uygulanmasini isteyebilir. Yapilan bu istekte;
hakkin ihlaline neden olan yaymnin tam adresi (URL), hangi acilardan hakkin ihlal
edildigine iliskin agiklama ve kimlik bilgilerini ispatlayacak bilgilere yer verilir. Bu
bilgilerde eksiklik olmas1 halinde talep isleme konulmaz. Baskanlik, kendisine gelen bu
talebi uygulanmak iizere derhal Birlige bildirir, erisim saglayicilar bu tedbir talebini
derhal, en gec¢ dort saat iginde yerine getirir. Erisimin engellenmesi, 6zel hayatin
gizliligini ihlal eden yayin, kisim, boliim, resim, video ile ilgili olarak (URL seklinde)
icerige erisimin engellenmesi yoluyla uygulanir” (5651 S.K. 2014) ibaresi yer

almaktadir.

4.1.4 Proxy Sunucularimi Kullanarak Erisimin Engellemesi

Proxy sunucular kullanicilarin Internet erisimini hizlandiran ve ayrica Internet trafigini
izleyip bunlarin giinliigiinii tutan bir sunucudur (Int.Kyn.26). Proxy sunucular agda
mevcut olan diger bilgisayarlara internet erisimi saglayan bilgisayardir. Biiyiik aglarmn
kurulumda proxy, sirketin bilgisayarlar1 ile Internet arasinda durur. Proxy sunucu

sayesinde ag yoneticileri Internet erisimi iizerinde kontrol yetkisine sahip olur. Aym
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zamanda Ustlin bir giivenlik duvar1 ve 6n bellekleme sistemi olarak da son derece
verimlidir (Int.Kyn.27). Proxy sunucu igerik ve kullanici arasinda filtreleme gorevi
iistlendigi ic¢in kullanicinin istenmeyen igerikle veya viriis gibi zararli programlarla
karsilagsma riski ortadan kaldirmaktadir (Kaya 2010). Proxy sunucusu ayni zamanda IP
adresini de gizleyerek Internette anonim dolasma imkam saglar (Int.Kyn.27). Devletler
Proxy sunucularmi Internet baglanti noktalarma konumlandirarak web igerigini
filtreleyebilmekte ve bireylerin hangi web sitesine veya hangi tiir igerige erisecegini
belirleyebilmektedir. Bu sekilde Proxy sunucular erisim engelleme amaciyla da

kullanilabilmektedir (Kaya 2010).

4.1.5 Icerik Engellemesi

Internet agimin belirli kurallar1 taniyarak otomatik engelleme yapmasi fikir ve sanat
eserlerinin dijital ortamda korunmasi ic¢in kullanilmakta olan Dijital Hak Yonetimi
(DRM) sistemiyle aymi prensiplerle calismaktadir (Kaya 2010). DRM yazilimlan
elektronik ortamdaki dosyalarin degistirilmesini, tamamen kopyalanmasini, igeriginin
kopyalanmasini, yazicidan c¢ikti alinmasi sirasinda degisiklige ugratilmasini, ¢ikti
alinmasini, hatta ekran goriintiisiiniin alinmasini bile engelleyebilmektedir (Ascioglu ve
Samli 2008). Routerlar icerik katmanma miidahale etmeden veri paketlerinin
tizerlerinde yer alan etiket katmanin1 esas alarak veri iletimi geceklestirmektedir. Veriler
parcalar halinde iletildigi i¢cin engellenecek icerigin tespit edilebilmesi icin paketlerin
bir noktada birlestirilerek denetlenmesi gerekmektedir(Kaya 2010). Engellenmeyen
icerik ise tekrar parcalara ayrilarak nihai iletim adreslerine iletilmesi gerekmektedir.
Routerlar DRM sistemleri ile ayni1 prensibe gore programlanarak ag iizerinde belirli
kelimeleri iceren veri parcalarmi denetlemeleri saglanabilmektedir. Bu sayede, bir
noktadan bagka bir noktaya iletilen verilerin icerik katmaninda, kelime, URL veya alan

ad1 temelli olarak inceleme yapilmasi miimkiin olmaktadir (Kaya 2010).

Diger taraftan icerik engellemesi ¢ogu zaman asir1 engellemeye sebep olmaktadir.
Ormegin, “Ingiliz Essex ve Sussex Universitelerinin web siteleri erisim engelleme
sistemine zararsiz site olarak tanitilmadiklari siirece alan adlarinda bulunan sex kelimesi

sebebiyle cinsel icerikli web sitesi olarak muamele goreceklerdir. Benzer bir sekilde
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cinsel hastaliklar konusunda bilgi veren bir saglik sitesi de ayni tiir bir engellemeye
takilacaktir. Diger taraftan web sitelerinin igerigi sifreli olarak sunuldugu durumlarda

icerik engelleme sistemleri caresiz kalmaktadir” (Kaya 2010).

4.1.6 DDOS Ataklar:

Herhangi bir saldirgan tarafindan onceden tasarladig1 ¢ok sayidaki makine iizerinden
saldir1 yapilacak olan bilgisayara ataklar diizenleyerek hedef sistemin kullanicilarina
hizmet veremez hale gelmesini hedefleyen saldir tiiriidiir (Int.Kyn.28). Bazen devletler,
egemenlik alanlar1 disinda kalan yabanci aglarda barindirilan sitelerin erigimin tamamen
engelleme ihtiyaci duyabilirler. Bu durum daha ¢ok iilke genelinde erisim engellemenin
gereken faydayr vermedigi veya siyasi muhaliflerin veya terdr Orgiitlerinin
propagandalarint tamamen engelleme ihtiyact duyuldugu zamanlarda giindeme
gelebilmektedir (Kaya 2010). Ornegin devlet terdr orgiitii propagandasi yapan sitelere
erisimi engellemis ve iilke genelinde web siteleri etkisiz hale getirmistir. Ancak siteler
diinya genelinde erisilir oldugu ic¢in devlet engelleme konusunda amacina
ulasamamustir. Bu gibi durumlarda bazi otoriter devletler kullanimi1 hukuka aykir1 olan

DDOS ag saldir1 yontemine bagvurabilmektedir.

Koordineli olarak yapilan DDOS ataklar1 saldirinin boyutunu biiyiitiir ve saldirganin
gizlenmesini saglar. Bu islemleri yapan aract kullanici bilgisayarlarina zombi
denmektedir. Bu saldirt tiiriinde saldirgani bulmak olduk¢a zordur. Ciinkii saldirinin
merkezinde bulunan saldirgan, saldiriyr zombi kullanicilar araciligiyla gergeklestirir ve
asla saldirtya katilmaz. Sadece zombi bilgisayarlar1 yonlendirir (Int.Kyn.29). DDOS
saldirilarinda asil failin bulunmasi zor oldugu i¢in bazen devletler tarafindan hukuka
aykir1 bir erisim engelleme metodu olarak kullanlabilmektedir. Ornegin Kirgizistan’da
gerceklestirilen Subat 2005 se¢imleri sirasinda muhalif sitelerin web siteleri DDOS
saldirisina ugramis ve erisilemez hale gelmistir. Muhalif partiler bu saldiridan dolay1
iktidar partisini su¢lamiglardir. Ancak belirtildigi tizere bu tiir saldirilarda failleri tespit

etmek zor oldugu i¢in herhangi bir neticeye ulagilamamistir (Kaya 2010).
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4.1.7 Fiziksel Sunuculara Miidahale Edilerek

Sunucu, herhangi bir ag iizerinde bir programi veya bir veriyi ¢esitli kullanicilara /
sistemlere dagitan donanim veya yazilimlara verilen genel isimdir. Buradaki en temel
nokta, sunucularin bir bilgisayar agina bagli olmasidir. Donanimsal ve yazilimsal olarak
sunucularin, sorun ¢ikarmadan caligmak tlizere kurulmus, giivenilir, ¢oklu kullaniciya
hizmet veren bilgisayar sistemleri oldugu sdylenebilir. Ornek verecek olursak, PC
Labs'mn bulundugu bilgisayar sistemi sunucudur ve bu bilgiler Internet aracilig1 ile siteyi
ziyaret eden kullanicilara dagitilir (Int.Kyn.30). Internete bagl her sunucunun fiziksel
olarak bir yerde barindirilmasi gerekmektedir. Sunucu barindirma hizmetleri devletlerin
denetimi altinda gerceklestirilmektedir. Bulundugu tilkenin hukuk kurallarina aykir1 bir
web sunucusunun Internet baglantis1 fiziksel olarak kesilerek icerige erisimin tamamen

engellenmesi miimkiindiir (Kaya 2010).

4.1.8 Ag Hatalan

Internet erisiminin engellemelerinde karsilasilan diger bir durum ise web sitesine
erisilmeye c¢alisildiginda baglanti hatasi oldugunu gosteren mesajlarla karsilagmaktir.
Herhangi bir siteye ulagmaya calistiklarinda ag hatasi meydana geldi uyarisiyla
karsilasan kullanicilar icerik ve hizmet saglayicilar Internet sitesine teknik bir sorun
sebebiyle ulasamadigi yanilgisina diismektedir. Internet sitelerinin yonetici otorite
tarafindan engellendiginin farkina varamamaktadir (Kaya 2010). Ornek verecek
olursak, ingiliz Telekom sirketi, Cleanfeed adi verilen bir kontrol sistemiyle Internet
Denetim Kurulunun hazirlamis oldugu yasakli listesine gore Internet trafigini
filtrelemektedir. Yapilan bu filtreleme neticesine listede yer alan bir sayfa
bulundugunda sistem “Sayfa Bulunamadi” hatasi vermektedir (Kose ve Ozen 2010).
Ozellikle telekomiinikasyon sektoriiniin devlet tekelinde oldugu dolayisiyla tiim Internet
aginin sadece devlet tarafindan yonetildigi iilkelerde bu yontem etkin bir erisim
engelleme yontemi olarak kullanilabilir. Nihayetinde devlet tekeli yiiziinden igerik ve
hizmet saglayicilarin elinde hatanin kesin ¢oziimlenmesini saglayacak ve agda ayrintili

inceleme yetkiler olmadigi i¢in devlet miidahalesi ispatlanamamaktadir (Kaya 2010).
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4.2 Erisim Engellemesini Asmak icin Kullamlan Teknikler

4.2.1 VPN (Virtual Private Network) Kullanarak

VPN (Virtual Private Network) basit anlamiyla Internete bir baska bilgisayar iizerinden
sifreli (kriptolu) girme islemidir. Bu yontemde bilgisayariniz baglanmak istediginiz
sitelere dogrudan degil, tanimladiginiz VPN sunucusu iistiinden erisir (Int.Kyn.31).
Boylece hem biitiin veri akisiniz sifrelenir (disaridan teknik takibi fayda etmez) hem de
Internet ile aranizda bir perde, koruma kalkani yer almis olur. Karsidaki hizmet sizin

kim oldugunuzu bilemez, aradaki VPN sistemiyle muhatap olur (Int.Kyn.32).

Iki gesit VPN baglantis1 vardir. Birincisi, evinde calisan veya seyahat esnasinda ofisinde
olamayan kullanicilarm Internet iizerinden 6zel ag iizerindeki sunucuya erisime olanag
sunan uzaktan erisim VPN’dir. Uzaktan erisim VPN baglantili veriler, 6zel bir ag
tizerinden gonderiliyormus gibi goriinmektedir. Bu sebepten ortak agin gergek alt yapisi
cokta Onemli degildir. ikincisi ise siteden siteye VPN’dir. Siteden siteye VPN
baglantilar1 degisik ofisler arasinda veya degisik kuruluslar arasinda ortaklasa bir ag
tizerinden giivenlikli bir sekilde iletisimi saglayamaz. VPN baglantist WAN (Wide Area
Network) baglantis1 gibi ¢alisir. WAN baglantis1 kentler, kitalar gibi uzun mesafeler
arasinda iletisimi saglayabilen ag tiiriidiir. Aglar, Internet iizerinden verileri bir
yonlendirici ile bagka bir yonlendiriciye ulastirir. Yonlendiricilere gére VPN baglantisi,

veri baglantis olarak vazife gormektedir (int.Kyn.33).

Ornegin, Eskisehir’de yasiyorsunuz ve Paris’te bir VPN hizmetiniz var. Kullanic1 ad1 ve
sifrenizi girip Paris’teki VPN’e baglaniyorsunuz. O andan itibaren Internet ile biitiin
iletisiminiz  Eskisehir’den degil; bagli oldugunuz Paris’teki sunucu iizerinden
gerceklesir. Youtube’a erismek istediginizde Paris’teki VPN bilgisayar1 Youtube’dan
istediginiz igerigi talep eder. Gelen igerigi de sifreleyerek size; yani Eskisehir’e iletir.
Youtube sizi Parisli bir kullanici zanneder. Sansiir ve fisleme i¢in teknik takip yapan
devlet (ya da sirketiniz) sizin sadece Paris’te bir bilgisayarla baglanti kurup sifreli
(igerigini anlayamadigi) bir seyler alip verdiginizi zanneder. Aslinda o bilgisayar

iistiinden Youtube’a baglandiginizi bilemedigi i¢in sansiir de uygulayamaz. Bu sekilde

29



sadece Parisli (Fransa’da yasayan) kullanicilara agik her hizmetlere de erisebilirsiniz.
Sonucu tekrar edecek olursak; Eskisehir’den sizin Internet baglantinizi takip eden
sirketiniz, devletiniz ya da bagka bir kurum hattimiz1 dinlerken sadece Paris’te bir
bilgisayarla kriptolu (anlasilmaz) veri yigmlarn goriir. Ne yaptiginizi, nereye
baglandiginiz1 bilemez, takip edemez, fisleyemez. Ayni1 sebeple sizi engelleyemez. Yani
devletinizin ya da sirketinizin sansiir duvarini da asmis olursunuz. Ziyaret ettiginiz site
ve hizmetler de (VPN sirketiniz kimlik bilgilerinizi vermedigi siirece) gercek
kimliginize ulasamaz. Farkli VPN sunucular1 / hizmetleri kullanarak saniyeler i¢inde
diinyanin dort bir yanma kendinizi tasiyabilirsiniz (Int.Kyn.32). VPN kullanmanin

dezavantaji ise firmalara gore degisik kullanim ticretlerinin olmasidir.

4.2.2 DNS Degistirme Y ontemi

Internet kullanicilarin engellenen sitelere erismek icin kullandiklar1 ve en basit
yontem DNS degistirme yontemidir. Bu yontemde servis saglayicimizin bize sundugu
IP yerine farkli bir DNS {izerinden baglanti saglanir. DNS bir koprii vazifesi goriir ve
size sadece erisim imkani sunar. Devlet sizin kim oldugunuzu ve hangi siteye girdiginizi
rahatlikla bulabilir (Int.Kyn.31). Internet hizmeti aldigimiz cep telefonu operatorleri ve
evimize fiber ya da ADSL getiren Internet servis saglayicilari, kendi DNS
sunucularinda yonlendirme yaparlar. Bu sunucularda bazi web sitelerinin IP adresleri
yasaklr olur ve bu siteleri agmaya kalktigimizda karsimiza “Bu site engellenmistir”
yazisi ¢ikar. Bu sekilde bizi istedigimiz web sitesi yerine, site engellendi sayfasina
yonlendirirler. Ancak, DNS sunucumuzu degistirip, bu sitelerin IP adreslerini
yonlendirme yapmadan dogrudan baska bir sunucuya baglanarak istedigimiz siteye
girebiliriz (Int.Kyn.31). Subat 2014 tarihinde 5651 sayili kanunun 6 nc1 madde ¢
bendinde yapilan diizenlemeyle erisim saglayicilar, erisimi engelleme karari verilen
yayinlarla ilgili olarak alternatif erigsim yollarin1 engelleyici tedbirleri almakla yiikiimlii

tutulmustur.

4.2.3 Proxy Kullanim

Proxy sunucular devletler tarafindan erisim engelleme amaciyla kullanilabilecegi gibi
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Internet  kullanicilar1  tarafindan  engellemelerin  asilmasi  amaciyla  da
kullanilabilmektedir (Kaya 2010). Esasinda igerige Proxy sunucu erisir ve eristigi
icerigi Internet kullanicisina aktarir. Proxy sunucu baska bir iilkede yer aldig1 igin
icerige engelsiz bir sekilde erismektedir. Ayrica, igerige ilk elden Proxy sunucu eristigi
icin Internet kullamcis1 kimligini gizleyebilmektedir. Proxy sunucular, hem
engellemeleri agmak icin hem de ¢esitli suclarda araci olarak kullanilabildikleri igin

devletlerin siki takibine tabidirler (Kaya 2010).

4.2.4 Tarayic1 Tabanh Coziimler

Kullanilan  Internet tarayicilarmin  6zel eklentileri ile erisim engellemesi
asilabilmektedir. Ornegin Google Chrome tarayicisi kullaniyorsaniz eger ZenMate
eklentisi size bu konuda ¢6ziim sunacaktir veya Mozilla Firefox kullaniyorsaniz
AnonymoX eklentisi ile ayni iglevi gorebilirsiniz. Bir diger tarayici tabanli ¢6zliim ise
TOR Browser‘dir. Windows isletim sistemine sahip kullanicilar i¢in tasarlanmis olan
Tor Browser, Internet gezintiniz sirasinda kisisel bilgilerinizin baskalar1 tarafindan
goriilmesini engelleyen bir giivenlik aracidir. TOR tarayicisini kullandiginiz takdirde
TOR agma dahil olursunuz ve internete génderdiginiz ya da oradan ¢agirdiginiz veriler
parcalar halinde sifrelenerek diger TOR kullanicilarinin baglantilarinin {izerinden

gonderilir (Int.Kyn.31).

4.2.5 Mobil Tabanh Coziimler

Akilli telefonlarin yayginlasmasiyla birlikte kullanicilar artik her tiirlii Internet islemini
telefonlar aracilifiyla yapabilmektedir. Ulkemizde en c¢ok kullanilan isletim sistemi
Android ve iPhone tarafindan kullanilan i-OS’tur. Android isletim sistemi kullanan
kullanicilar arasinda en ¢ok tercih edilen uygulama VPN tabanli HotSpot Shield
uygulamasidir. Kullanicilar HotSpot Shield sayesinde Amerika sunuculari iizerinden
baglant1 alarak engelli sitelere kolaylikla erisebilmektedir. Android kullanicilarinin ¢ok
stk kullandig1 diger bir uygulama TunnelBear uygulamasidir. TunnelBear uygulamasi
ile Internet trafigi yonlendirebilir ve kimlik gizleyerek farkli bir iilkeden giris

yaptyormus gibi ziyaret etmek istenen sitelere giris yapabilmektedir. Bunun yaninda
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bilgisayar ile kurulan diger uzak sunucular ile aradaki veri akisi sifrelenerek sistemde
bulunan tiim verilerin gizliligi korunabilmektedir (int.Kyn.31). HotSpot Shield ve
TunnelBear, Android kullanicilar1 arasinda ¢ok yayginken Onavo Extend, iPhone
kullanicilar1 arasinda daha yaygin kullanilan bir uygulamadir. Bu uygulamayi mobil
cihaza yiikledikten sonra biitiin veri akist Onavo sunuculari {izerinden sifrelenerek
saglanmakta ve bu sekilde Internette iz birakmadan giivenli bir sekilde

gezinilebilmektedir (Int.Kyn.31).
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5. TURKIYEDE INTERNET ERiSIMININ ENGELLENMESI

Internet erisiminin engellenmesi genel olarak bakildiginda yogun elestirilere maruz
kalabilir ve hatta sansiir olarak degerlendirilebilir. Fakat gercek hayatta su¢ oldugu i¢in
cezalandirilan bir olgunun sanal ortamda cezasiz kalmasi akil ve mantik digidir.
Dolayisiyla devletler vatandaslarini su¢ unsuru teskil eden yayinlardan korumakla
gorevlidir ve bunun i¢in uluslararasi yasalarin yetersiz olmasindan dolayi iilke bazinda

yasal diizenlemeler yapmasi gerekmektedir. (Int.Kyn.34).

5.1 Yetkili Kurumlar:

5.1.1 Telekomiinikasyon iletisim Baskahg (TiB)

Teknolojik vasitalarin giinden giine gelismesi ve yeni buluslarin ortaya ¢ikmasi, sosyal
yasantiy1 kolaylastirmasinin yani sira koétii niyetli kullanilmaya da miisait oldugu i¢in,
bu araglarin insan haklarina miidahale boyutu yasal diizenlemelerle belli birtakim devlet
organlarina  birakilmak  durumundadir  (Godekli 2013). Ulkemizde iletisimin
denetlenebilmesi, yetkilerin kdotiiye kullanilmasinin = 6niine ge¢cmek ve diinya
standartlarina uygun alinan tedbirlerinin uygulanmasi ve biitiin iletisim denetlenmesinin
bir tek merkezden yiiriitiilmesi hedefiyle 5397 sayili Kanunla Polis Vazife ve Salahiyet
Kanunu, 2803 sayili Jandarma Tegkilat, Gorev ve Yetkileri Hakkinda Kanunu ve 2937
sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanunu cercevesinde
yapilan degisiklikler sonrasi yasal dayanagma kavusan TIB kurulmustur (Avsar

Ongdren 2010).

Kurumun calisma usul ve esaslar1 Telekomiinikasyon Yoluyla Yapilan iletisimin
Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair
Usul ve Esaslar ile TIB’in Kurulus, Gérevce Yetkileri Hakkinda Y®énetmelikte (TIB
Yénetmeligi) diizenlenmistir (Avsar Ongéren 2010). Baskanligin kurulusunun Anayasal
dayanagini, 1982 Anayasasinin “Haberlesme Hiirriyeti” baglikli 22. maddesi teskil
etmektedir (Godekli 2013). 22 nci maddeye gore, “Herkes, haberlesme hiirriyetine

sahiptir. Haberlesmenin gizliligi esastir. Milli giivenlik, kamu diizeni, su¢ islenmesinin
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Onlenmesi, genel saglik ve genel ahlakin korunmasi veya bagkalarinin hak ve
Ozgiirliiklerinin korunmasi sebeplerinden biri veya birkacina baglh olarak usuliine gore
verilmis hakim karar1 olmadikc¢a; yine bu sebeplere bagli olarak gecikmesinde sakinca
bulunan hallerde de kanunla yetkili kilinmis merciin yazili emri bulunmadikga;
haberlesme engellenemez ve gizliligine dokunulamaz. Yetkili merciin karar1 yirmi dort
saat icinde gorevli hakimin onaymna sunulur. Hakim, kararin1 kirk sekiz saat i¢inde
aciklar; aksi halde, karar kendiliginden kalkar. Istisnalarin uygulanacagi kamu kurum ve

kuruluslar1 kanunda belirtilir.”

TiB’in gérevleri sunlardr:

1) TIB kurulus asamasinda yetkilendirildigi ilgili kanunlara dayanarak
telekomiinikasyon yoluyla yapilan iletisim faaliyetinin tespit edilmesi, dinlenmesi,
sinyal bilgilerinin degerlendirilmesi ve kayit altina alinmasina yonelik is ve islemleri bir

tek merkezden yliriitmek,

2) 5271 sayili Kanun kapsaminda yapilacak iletisimin tespit edilmesi, dinlenmesi, kayit
altina alinmasi ve sinyal bilgilerinin degerlendirilmesine yonelik islemleri bir tek

merkezden yliriitmek,

3) Yukarida belirtilen iki madde kapsamindaki taleplerin TIB yonetmeligine ve diger
konuyla ilgili yasal mevzuata uygunlugunu incelemek ve gerektigi takdirde yetkili

makamlara bagvurmak,

4) Yine yukarida yer alan 1 ve 2 nci maddeler geregince gerceklestirilen faaliyetler
neticesinde ele gegen verileri ve bilgileri ilgisine gore Milli Istihbarat Teskilati
Miistesarligina, Emniyet Genel Miidiirliigiine ve Jandarma Genel Komutanligina, talep

edilmesi durumunda mahkemeye ve Cumhuriyet Bagsavciliklarina ulagtirmak,
5) TIB yonetmeligi kapsaminda yapilacak tespit, dinleme, sinyal bilgilerinin

degerlendirilmesi ve kayit altina alinmasi islemleri ile 5651 sayili Kanunla ve diger

yasal mevzuatla verilen gorevlerin icrasini olanakli kilacak her tiirlii teknik alt yapinin,
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kamu kurum ve kuruluslar ile kamu gorevi yapan kuruluslar ve isletmeler tarafindan
kurulmasini saglamak, saglatmak, ihtiya¢ duyulan alt yapiyr kurmayan isletmelerin

cezalandirilmasi i¢in girisimde bulunmak,

6) TIB faaliyetleriyle ilgili olarak kamu kurum ve kuruluslari, kamu hizmeti veren
kuruluglar ile isletmelerden gelen her tiirli bilgi, belge ve kayitlarin bilgi gilivenligi

kistaslarina uygun sekilde arsivlenmesini saglamak,

7) Gorev sahasina giren konularla alakali yerel ve uluslararasi alanda ortaya g¢ikan
geligsmeleri takip etmek, bu kapsamda uluslararast kurum ve kuruluslarla isbirligi ve
koordinasyonu saglamak ve ortaya ¢ikan gelismelerin TIB hizmetlerine katk1 saglamasi

i¢in Onlemler almak,

8) TiB faaliyetlerinin icrasi igin yurt icinden ve disindan gerekli olan her tiirlii malzeme,
sistem, yazilim ve donamm belirleyerek Telekomiinikasyon Iletisim Baskanina

bildirmek,

9) TiB’in yapmus oldugu faaliyetleriyle ilgili olarak Basbakanin talep ettigi bilgileri

Basbakana vermek,

10) 5651 sayili kanun geregince Ulastirma Bakanligi, kolluk kuvvetleri, ilgili kamu
kurum ve kuruluslarla igerik, yer ve erisim saglayicilar ve konuyla ilgisi olan sivil
toplum kuruluslari arasinda koordine kurarak Internet ortaminda yapilan ve 5651 sayili
kanun alanina giren suglar1 olusturan icerige sahip faaliyet ve yayinlar1 6nlemek igin
caligmalar yapmak; bu sebeple, gerektigi takdirde, her tiirlii giderleri kurumca

karsilanacak ¢alisma kurullar1 olusturmak,
11) Internet ortammda yaymlanan igeriklerini takip ederek, 5651 sayili kanun
kapsamina giren suglarin olusmasi halinde, Internet ortaminda yapilan ilgili yaymlara

erisimin engellenmesi seklinde 5651 sayili kanunla kendisine verilen tedbirleri almak,

12) Internet ortaminda yaymnlanan iceriklerinin takibinin ne seviyede, ne zaman ve ne
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sekilde yapilacagini belirlemek,

13) TIB’ce yetkilendirilen isletmeler ile mahalli miilki amirleri tarafindan ticari amagh
toplu kullanim saglayicilarina verilecek izin belgelerinde, filtreleme ve engellemede
kullanilmast gereken sistemlere ve yapilmasi gereken diizenlemelere yonelik esas ve

usulleri belirlemek,

14) Internet ortaminda yayinlanan icerigin izlenmesi suretiyle, 5651 sayili kanunun 8
nci maddesinde yer alan katalog suclar kapsaminda olan ve 5237 sayili Tirk Ceza
Kanununda yer alan; intihara yonlendirme sucu, g¢ocuklarin cinsel istismari sugu,
uyusturucu veya uyarict madde kullanilmasini kolaylastirma sugu, saglik i¢in tehlikeli
madde temin etme sucu, miistehcenlik sucu, fuhus sugu, kumar oynanmasi i¢in yer ve
imkan saglama suglar1 ve 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda
Kanunda yer alan su¢larin meydana gelmesinin 6nlemek amaciyla izleme ve bilgi ihbar
merkezi dahil, gerekli goriilen her tiirli teknik altyapiyr kurmak veya kurdurmak,

kurulan bu altyapiy1 isletmek veya isletilmesini saglamak,

15) Internet ortaminda herkese acik olan degisik tiirdeki servislerde yapilmasi gereken
filtreleme, perdeleme ve izleme esaslarina uygun olarak gerekli donanimin {iretilmesi

veya yazilim yapilmasina iliskin asgari kistaslar1 belirlemek,

16) 14 ncii madde de belirtilen suglarin, Internet ortaminda islenmesini konu alan her
cesit temsili gorlintli, yazi veya sesleri igeren yaymlarin tanitimi, yurda sokulmasi,
bulundurulmasi, kiraya verilmesi veya satisinin 6nlenmesi i¢in yetkili ve goérevli kolluk
kuvvetleri ile sorusturma makamlarina, teknik imkanlar dahilinde gereken her ¢esit

yardimi ve koordineyi saglamak,

17) Internet Kuruluyla gereken isbirligini ve koordinasyonu saglayarak; Internet Kurulu
tarafindan izleme, filtreleme ve erisim engelleme yapilacak igerige konu olan yayinlarin
tespit edilmesi ve benzer konularda yapilacak goriis ve oOnerilerle ilgili olarak gerek

gordiigii her cesit tedbir veya kararlar1 almak,
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18) 5651 sayili kanunun 8 inci maddesinde yer alan katalog suclar ve 7258 sayili Kanun
kapsaminda hakim, mahkeme veya Cumhuriyet Savcisinca kendisine verilen Internet
erisiminin engellenmesi kararlarinin uygulamasini saglamak ve bununla ilgili is ve

islemleri ylriitmek,

19) 5651 sayili kanunun 8 inci maddesinde yer alan katalog suclar1 olusturan yayinlarin
icerik veya yer saglayicisinin iilke disinda bulunmasi durumunda veya igerik veya yer
saglayicis1 lilke icinde bulunmasi halinde bile, igerigin cocuklarin cinsel istismari
sugunu ve miistehcenlik sucunu olusturan Internet yaymlarma iliskin olarak re’sen
Internet erisiminin engellenmesi karar1 vermek ve bu karari, ilgili erisim saglayicisina
bildirmek suretiyle gereginin en kisa zamanda ve en gec kararin bildirilmesi anindan

itibaren yirmi dort saat i¢inde yerine getirilmesi gerektigini bildirmek,

20) Konusu sug teskil ettigi i¢in erisim engellenmesi karar1 verilen Internet yayinmi
yapan kisi veya kisilerin kimliginin tespit edilmesi halinde Cumhuriyet Bagsavciligina

su¢ duyurusunda bulunmak,

21) Mevcut yasal mevzuatla veya diizenlenecek yeni kanunlarla kendisine verilen diger

gorevleri yerine getirmek.

23 Temmuz 2006 tarihinden itibaren iletisimin tespiti, dinlenmesi, kaydedilmesi ve
sinyal bilgilerinin degerlendirilmesi islemlerini yapan tek kurum TiB olup; baska hicbir
kurum veya kurulus ile gercek veya tiizel kisilerin bu islemleri yapma yetkisi
bulunmamaktadir (Avsar Ongdren 2010). TIB Yonetmeligi, Emniyet Genel Miidiirliigii,
Jandarma Genel Komutanlhign ve Milli Istihbarat Teskilati Miistesarligi’nin mevzuat
kapsamindaki faaliyetleri agisindan teftis olanagi getirerek denetleyici organlari
siralamistir. Buna gore, her li¢ kamu kurulugunun telekomiinikasyon yoluyla yapilan
iletisimi dinleme ve tespit etme faaliyetleri, sirali kurum amirleri tarafindan
gergeklestirilir. Bunun yaninda ii¢ kurumun kendi denetgileri de yonetmelikte sirasiyla
Emniyet Genel Miidiirliigii teftis elemanlarr, Jandarma Genel Komutanligi teftis

elemanlar1 ve MIT Miistesarlig1 teftis elamanlar1 olarak belirtilmistir (Godekli 2013).
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Bagkanligin, Yonetmelikte yer alan faaliyetlerle ilgili denetimi, Bagbakanin 6zel olarak
yetkilendirecegi kisi veya komisyon tarafindan yapilir (Avsar Ongdren 2010).
Basbakanin gorev verdigi kisi veya komisyonun Emniyet Genel Miidiirliigii, Jandarma
Genel Komutanhigi ve MIT Miistesarligi’nin  Ydnetmelikte belirtilen faaliyetlerini
denetleme olanagina da sahip oldugu vurgulanmistir (Gédekli 2013). Ancak 5397 sayili
yasanin Anayasaya aykirilik iddiasiyla Anayasa Mahkemesi Oniine gotiiriilmesi ve
yiiksek mahkemece hukuk devleti ilkesine aykiri oldugu gerekcesiyle iptal edilmistir
(Int.Kyn.35). Bu kararla birlikte, Baskanligin idari acidan denetlenmesine iliskin yasal
bir mevzuat hiikmii ve hi¢bir hukuki dayanak kalmamis, adi gegen diger kurumlarin
faaliyetlerinin denetimi konusunda ise basbakanin tek basina kisi veya komisyon

gorevlendirme yetkileri elinden alinmistir (Godekli 2013).

5.1.2 Erisim Saglayicilar Birligi

Subat 2014 tarihiyle 5651 sayili Kanun’a eklenen 6/A maddesinde Erisim Saglayicilari
Birliginin amaci, niteligi tanimlanmistir (Goneng 2014). Erisim Saglayicilar Birliginin
calisma sekil ve usulleri hazirlanacak olan Birlik Tiiziigliyle belinlenecek olup, Erisim
Saglayicilar Birligine 5809 sayili Elektronik Haberlesme Kanunu kapsaminda yetki
verilen biitiin Internet servis saglayicilariyla internet erisim hizmeti veren isletmelerin
iiye olmasi gerektigi, 5651 sayili Kanunla diizenlenmis bulunmaktadir. Uye olmasi
gereklerden olusmasi gereken Erisim Saglayicilar Birliginin yonetimi de yine bu
isletmelerin olusturacagi Genel Kurul ve Yonetim Kurulu kanaliyla gergeklestirilecektir

(Int.Kyn.36).

5651 sayili kanun 8. maddede belirtilen katalog suglar haricinde bir hak ihlali doguran
igerige erisimin engellenmesi kararlarini artik merkezi Ankara olan Erigim Saglayicilart
Birligi uygulayacaktir (Goneng 2014). Erisim Saglayicilar Birligi, Sulh Ceza
Mahkemelerinin gonderecegi gergek ve tiizel kisiler ile kurum ve kuruluslarla alakali
Internet ortaminda yapilan kisilik haklarmnin ihlaliyle ilgili internet erisim engellenmesi

kararlarini uygulamaktan sorumludur (int.Kyn.37).

Erisim engellenmesi karar1 verildiginde bu karar uygulanmasi i¢in birlige
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gonderilecektir. Bu sayede tiim erisim saglayicilarina teblig edilmis sayilacak bir teblig
kolaylig1 saglanmistir. Bu, kararin uygulanmasi agisindan zaman kazandiracaktir. Fakat
bu kararlarin uygulanmasi ig¢in gerekli her tirli donanim ve yazilim erisim
saglayicilarin kendileri tarafindan saglanacaktir, bu da gerekli ama ek bir yiikiimliiltiktiir
(Goneng 2014). Birlik kendisine gonderilen kararin hukuka aykiri oldugunu
diisiiniiyorsa karara itiraz edebilecektir (5651 S.K.). Bu konudaki en biiyiik miikellefiyet
ise, birlige iiye olmanin zorunlu ve iicretli olmasidir. Uye olamayan erisim saglayici
kesinlikle faaliyette bulunamayacaktir. Bu miikellefiyet erisim saglayicilar agisindan
rekabeti ve ekonomik dengeyi sarsabilecek, kiiclik ¢apl sirketler acisindan piyasadan
cekilmeye sebep olabilecektir. Ayrica erisim saglayicilar {izerindeki denetim
kolaylasacaktir. Gerekli donanimi saglama kosulunun ve birlige iiyeligin icretli
olmasmin getirdigi ekonomik kiilfetin ise kullaniciya yansitilmamasi gibi bir ihtimal

cok diisiiktiir (Goneng 2014).

5.2 Yikiimliiliikler

5.2.1 Kamuyu Bilgilendirme Yiikiimliliigii

5651 sayili kanunun 3 ncii maddesinde Icerik, yer ve erisim saglayicilar1 igin,
yonetmelikge belirlenecek esas ve usuller kapsaminda kendilerini tanitmak i¢in gereken
bilgileri kendilerine ait Internet sayfasinda kullanicilarin istediklerinde ulasabilecegi
sekilde ve her zaman giincel olarak bulundurulmasindan sorumludur (5651 S.K. 2014)
denilmektedir. Kanuna Subat 2014 diizenlemesiyle igerik, yer ve erisim saglayicilari
i¢in, faaliyetlerini yurt iginden veya yurt disindan yiiriitmekte olanlarla, Internet
ortamlarindaki iletisim kurma araclari, alan adi, IP adresi ve benzeri kaynaklarla elde
edilen bilgiler {izerinden elektronik postayla ya da bagka iletisim araglariyla bildirim

yapilabilir seklinde diizenlenmistir (5651 S.K. 2014).
Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer Saglayicilara

Faaliyet Belgesi Verilmesine Iliskin Usul ve Esaslar Hakkinda Yonetmeligin

Madde:14/1°de kamuyu bilgilendirme yiikiimliiligii icerigi olarak;
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1. Gergek kisilere verilecek faaliyet belgesiyle ilgili olarak; gercek kisilerin adi ve
soyadi, tiizel kisilerin ise unvani1 ve sorumlu kisiler, vergi kimlik numaras1 veya ticaret

sicil numarasi,

b. Yerlesim yeri olarak, tiizel kisi ise faaliyet gosterecegi merkezin bulundugu yer,

c. E-posta adresi ve iletisim i¢in telefon numarasi,

d. Sundugu hizmet bir makamin izniyle ya da denetimine iliskin bir faaliyet kapsaminda
yapiliyorsa yetkili denetim makamma iligkin bilgiler kullanilicilarin ulasabilecegi

sekilde yayimlanmalidir seklinde diizenlenmistir (Int.Kyn.38).

5.2.2 icerik Saglayicimin Yiikiimliiliigii

5651 sayili kanunun 4. maddesinin 1 ve 2. bendinde Igerik Saglayicinin sorumluluklar
ile ilgili olarak Igerik saglayicilar Internet sayfalarinda baskalarmin kullanima sundugu
biitiin iceriklerinden sorumludur, eger baskasi adina baglanti sagliyor ise sagladig
baglantinin igeriginden dolay1 sorumlu degildir, fakat sunus bi¢ciminden dolay1, saglamis
oldugu baglantiy1 sahiplendigi ve kullanicilarin s6z konusu igerige ulasmasini
hedefledigi acik olarak belliyse genel hiikiimlere gore sorumludur seklinde
diizenlenmistir (5651 S.K. 2014). Subat 2014’te yapilan diizenleme ile kanunun 4.
maddesine yapilan eklemede Icerik saglayicinin, TiB’in 5651 sayili kanun ve konuyla
ilgili kanunlar tarafindan verilen gorevlerinin icras1 kapsaminda; talep edecegi bilgileri
talep ettigi sekilde TIB’e teslim edecegi ve TIB tarafindan kendisine bildirilen tedbirleri
alacagi hususu eklenmistir (5651 S.K. 2014).

Icerik saglayici, sulh ceza hakiminin verdigi igerigin yaymndan ¢ikartilmasi ve
hazirlanan cevabi kullanicilarin ana sayfadan dogrudan ulasabilecegi sekilde, tekzip

baslig1 altinda yayinlanmasi kararint uygulamak zorundadir (Durnagol 2011).

Icerik saglayici ile ilgili olarak kanunda “Internet ortamu iizerinden kullanicilara sunulan

her tiirli bilgi veya veriyi {ireten, degistiren ve saglayan gercek veya tiizel kisilerdir”
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(5651 S.K.2014) seklinde tanimlama yapilmistir. Web 2.0 teknolojisinin kullanilmaya
baslamasiyla beraber kullanicilar da yaptiklart yorumlar nedeniyle artik birer icerik
saglayict konumundadir. Peki suc teskil eden bir igerikten dolay: igerige yorumda
bulunan kisiler de suca ortak olmus mudur? Bu konuyla ilgili olarak karsilasilacak
baska bir énemli 6rnek de arama motorlartyla alakaldir. Icerik saglayicilarn icerigi
hukuka aykir1 baglantilarin1 icret karsilifinda soézlesmesi geregi {ist siralarda
goriinmesini saglayan, bu baglantiya ulasilmasina aracilik eden arama motoru

yoneticileri bu konudan dolayr sorumlu mudur? Bu tiir sorunlarla listeyi uzatmak

miimkiindiir (Diilger 2013).

5.2.3 Yer Saglayicinin Yiikiimliiliigii

5651 sayili kanunun 5. maddesinde yer saglayicilarin sorumlulugu ile ilgili olarak “Yer
saglayict, yer sagladigi igerigi kontrol etmek veya hukuka aykiri bir faaliyetin s6z
konusu olup olmadigini arastirmakla ytlikiimli degildir.” (5651 S.K. 2014) denmektedir.
Yer saglayici, sulh ceza hakiminin verdigi igerigin yayindan ¢ikartilmasi ve hazirlanan
cevabi kullanicilarin ana sayfadan dogrudan ulasabilecegi sekilde, tekzip baslig1 altinda

yayinlanmasi kararini uygulamak zorundadir (Durnagol 2011).

Subat 2014°te 5651 sayili kanununda yapilan diizenlemeyle yer saglayicilara ilgili yer
sagladig1 hukuka aykiri icerigin 5651 sayili kanunun 8. ve 9. maddelerine gore haber
edilmesi durumunda yayindan ¢ikarma sorumlulugu getirilmistir. Ayn1 diizenleme
kapsaminda yer saglayicilarin, saglamis oldugu hizmetlere alakali Internet trafik
bilgilerini bir yildan az ve iki yi1ldan fazla olmayacak sekilde saklamakla ve sakladigi bu
bilgilerin dogrulugunu, biitiinliglinii ve gizliligini korumakla ylikiimlidiir (5651 S.K.
2014). Yer saglayicilarin, TiB’in 5651 sayili kanun ve konuyla ilgili kanunlar
tarafindan verilen gorevlerinin icrasi kapsaminda; talep edecegi bilgileri talep ettigi
sekilde Baskanliga teslim edecegi ve Baskanlik¢a kendisine bildirilen tedbirleri alacagi

kanuna eklenmistir (5651 S.K. 2014).
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5.2.4 Erisim Saglayicimin Yiikiimliliigii

5651 sayili Kanunun 6. maddesine gore Erisim Saglayicilar, herhangi bir Internet
kullanicisinin yaymlamis oldugu hukuka aykir1 igerikten dolay1 sorumlu degildir. 5651
sayili kanun hiikiimlerine uygun olarak hukuka aykir1 igerigin haberdar edilmesi
durumunda Internet erisimi engellemekten dolayr sorumludur. Erisim Saglayicilar
sagladigi hizmetlerle alakali olarak, TIB yonetmeliginde belirtilen Internet trafik
bilgilerini alt1 aydan az ve iki yi1ldan fazla olmamak {izere ilgili yonetmelikle belirlenen
stire kadar saklamakla ve bu bilgilerin dogrulugunu, biitiinliiglinii ve gizliligini

korumakla ytikiimlii tutulmuslardir (5651 S.K. 2014).

Subat 2014’te yapilan diizenlemeyle 5651 sayili kanuna, Internet erisim engellemesi
karar1 verilen Internet sitesi ve Internet yaymlari ile alakali alternatif Internet erisim
yollarini engellemek i¢in tedbirler almak i¢in sorumlu tutulmuslardir (5651 S.K. 2014).
TIB tarafindan istenilen bilgileri TiB’e ulastirmakla ve TIB tarafindan kendilerine tevdi

edilen tedbirleri almakla da yiikiimlidiirler (5651 S.K. 2014).

5651 sayili kanun Yer Saglayicilarda oldugu gibi Erisim Saglayicilar i¢in de erigim
sagladiklar1 igerikle alakali olarak igerigin hukuka aykiri olup olmadiginit kontrol

etmekle ilgili bir sorumluluk yiiklememistir (5651 S.K. 2014).

5.2.5 Toplu Kullanim Saglayicinin Yiikiimliiliigii

TiB’in 1/11/2007 tarihli Yénetmeligine gore, Internet toplu kullanim hizmeti veren
kurum ve kuruluslarin konusu sug¢ teskil eden yayinlara erigilmemesi icin gerekli
tedbirleri almak ve i¢ IP dagitim loglarin1 elektronik ortamlarinda sistemlerine
kaydetme sorumlulugu vardir (Int.Kyn.38). Toplu kullanim saglayicilar cocuklar dahil
toplumun her kesimi tarafindan Internete erisim igin yogun olarak kullanildigindan
Internet ortaminda sugla miicadele alaninda onlemler almay1 zorunlu kilmaktadir.
Avrupa Konseyi 1999/246 ve 2005/854 sayili kararlariyla konseye tlye iilkeleri
Internetin dogru ve giivenli bir bigimde kullanilmasinin saglanmasi amaci ile filtreleme

ve bloke etmek i¢in gerekli programlar1 gelistirmeye ve ayni amagla egitim ve tanitim
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faaliyetlerini yayginlastirmaya davet etmektedir (Kaya 2010).

5.2.6 Ticari Kullanim Saglayicinin Yiikiimliiliigii

TiB’in 1/11/2007 tarihli Yonetmeligine gore, Ticari amacl internet toplu kullanim
saglayicilarinin sorumluluklari; Mahalli Miilki idare amirlerinden izin belgesi almak,
konusu sug teskil eden iceriklere iliskin erisim 6nleyici tedbirler almak, TiB tarafindan
onaylanan Internet icerik filtreleme yazilimlarini kullanmak, erisim saglayicilardan
sabit [P adresi almak ve kullanmak, i¢ IP dagitim loglarin1 kendi elektronik
ortamlarinda saklamak ve Baskanlik¢a verilen yazilim ile kaydedilen bilgileri ve bu
bilgilerin dogrulugunu, biitiinliigiinii ve gizliligini teyit eden degeri kendi sistemlerine

giinliik olarak kaydetmek ve bu verileri bir yil siire ile saklamaktir (Int.Kyn.38).

5.3 5651 Sayih Kanun Kapsaminda internet Erisiminin Engellenmesi

23.05.2007 tarihli Resmi Gazetede yayimlanan 5651 sayili internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun Tiirkiye'de Internet erisiminin engellenmesi ile ilgili yapilan ilk yasal
diizenlemedir. 26.02.2014 tarihli torba yasayla 5651 sayili Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun igeriginde cesitli diizenlemeler yapilmis ve kanun en son halini

almustir.

5651 sayili Internet Ortaminda Yapilan Yaymlarm Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun igerigi incelendigi zaman
8 nci maddede belirtilen katalog suclar sebebiyle ve 9 ncu maddede yer alan kisilik
haklarinin ihlali sebebiyle, 9/A maddesinde yer alan 6zel hayatin gizliliginin ihlali
sebebiyle TIB tarafindan tedbir amaglh internet erisim engellemesi yapilmaktadir. 5651
sayil1 kanun haricinde 6362 sayili Kanunun 109’uncu maddesinde yer alan suglar, 7258
sayilt Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans Oyunlar1 Diizenlenmesi
Hakkinda Kanunda yer alan suglar, 4733 sayili Kanunun 8’inci maddesinin besinci

fikrasinin (k) bendinde yer alan iiriinlerin internet ortaminda satisinin yapilmasi ve 1262
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sayill Kanunun 18’inci maddesinde yer alan iiriinlerin Internet ortaminda satisinin
yapilmasi hallerinde ilgili mercilerce erisim engelleme karar1 verilebilmektedir Ayrica
adli suca konu olan web sitelerinin Internet erisimi mahkeme karariyla

engellenmektedir.

5.3.1. 5651 Sayih Kanunun 8. Maddesinde Yer Alan Katalog Suclar Kapsaminda

Internet Erisiminin Engellenmesi

Internet erisimin engellemeyle ilgili karar verilebilecek suglar, 5651 sayili kanunun 8.
maddesinde ki katalog suclar, 9 ncu maddesinde ve Subat 2014°te yapilan diizenlemeyle
kanuna eklenen 9/A maddesinde belirtilmistir (5651 S.K.). Internet erisim engelleme
karar1 verilen bu suglardan Atatiirk’iin hatirasina hakaret ve sévme sucu 5816 sayil
kanunda, diger suclar ise TCK’da diizenlenmistir. Belirtilen bu suglar haricinde 5651

sayil1 kanun kapsaminda Internet erisimi engelleme karar1 verilemeyecektir.

5651 sayili kanunun 8 nci maddesinde yer alan katalog suglar kapsaminda Igerik veya
yer saglayict yurtdisinda bulunuyorsa TiB, hakim veya savci kararina gerek duymadan
kendiliginden Internet erisim engelleme karari verebilmektedir. Barindirma hizmetini
yurt disindan yiirliten bir yer saglayicidan almak, bir nevi mahkeme karari olmadan
Internet sitesinin TIB tarafindan erisme kapatilmasi igin bir gerekge sunmak anlamina
gelmektedir (Int.Kyn.34). Internet erisimi engelleme kararmm TIB tarafindan
alinabilmesi, igerik veya yer saglayicidan herhangi birinin yurt diginda olmasi yeterli
goriilmektedir. Dolayisiyla icerik veya yer saglayicilardan birinin yurt i¢inde bulunmasi
halinde TiB tarafindan Internet erisimi engelleme karar1 alinabilecegi bilinmelidir (5651

S.K.).

Icerik ve Yer Saglayic1 Yurtiginde Bulunmas: durumunda gocuklarin cinsel istismari
veya miistehcenlik suclariin islendigine dair yeterli su¢ siiphesi bulunuyorsa, igerik
veya yer saglayicinin yerine bakilmaksizin ve hakim, mahkeme veya cumbhuriyet
savcisiin karari olmadan TIB Internet erisimi engelleme karar1 verebilmektedir
(Int.Kyn.34). TIB yonetmeligi, kanunda bulunmamasina ragmen 14. maddesinde icerik

veya yer saglayicinin yurt icinde bulunmas1 halinde TIB tarafindan verilecek Internet
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erisimi engelleme Kkararlarina bir smirlama getirmistir. TIB tarafindan engelleme
yapilan bu hallerde engelleme kararimi yirmi dort saat i¢inde hakim onayina tabi
tutulmasi gerekmektedir. Hakim, kararin kendisine sunulmasi anindan itibaren yirmi
dort saat iginde onay vermez ise, Internet erisimi engelleme karar1 TIB tarafindan

kendiliginden kaldirilacaktir (Int.Kyn.34).

5651 sayili Kanunda sayilan katalog suclar kapsaminda, TIB tarafindan idari tedbir

olarak uygulanan erigimin engellenmesi tedbirlerinin sug tiirlerine gore oransal dagilimai:

M |5aglikiginTehlikeli Madde 8 [intihara Yanlendirme
Temini /‘ 0.04%
0,38% -

H{Uyusturucu ve Uyarici

Atatiirk Aleyhi
P
0,04% 0.03%

Diger
0,04%

Kumar Oynanmasi icinYer ve
imkan Saglama
0,79%

M| Fuhus

Cocuklarin Cinsel

Istismar (TCK 103

ve 226/3)
10,01%

B Miste heenlik

B Cocuklarin Cinsel istisman (TCK 103 ve 226/3)
® Fuhus

B Kumar Oynanmasl icin Yer ve Imkan Saglama
W Saghk icin Tehlike i Madde Temini

W Atatiirk Aleyhine lslenen Suclar

= intihara Yénlendirme

W Uyusturucu ve Uyarici Madde

Diger

Sekil 5.1 15 Eyliil 2014 tarihi itibariyle TIB tarafindan re’sen aktif olarak engellenen kararlar
(int.Kyn.74).

5.3.1.1 intihara Yonlendirme
Internetin kolay ulasilabilirligi ve giderek yaygilasmasi, ulasilan bilgiler ve yayinlarm
giivenilir olup olmadiginin sorgulanmasini giindeme getirmektedir. Saglik alani i¢in bu

konu 6zellikle dnemlidir. Ciinkii Internet ulasimina sahip birgok kisinin saglik sorunlari

ile ilgili olarak &ncelikle Internete basvuruyor olduguna iliskin giderek artan sayida
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yayin yapilmaktadir. internette kimligin kolayca gizlenebilmesi, intiharin kiiltiirel ve
toplumsal olarak kabul goren bir davranis olmamasi nedeniyle intihar konusunda
Interneti ¢ekici hale getirmektedir (Sakarya et al. 2012). intihara yénlendirdigi seklinde
yeterli siiphe bulunan Internet siteleri TIB tarafindan erisime engellenmektedir. intihara
yonlendirme sucgu Tiirk Ceza Kanunu Madde-84'te cezalariyla ele alinmigtir. 15 Eyliil
2014 tarihi itibariyle TIB tarafindan re’sen aktif olarak engellenen siteler icerisindeki

intihara ydnlendirme sugu oran1 %0,04 tiir (Int.Kyn.74).

5.3.1.2 Cocuklarin Cinsel Istismar

Avrupa Konseyinin Siber Suglar Sozlesmesinde ¢ocuk pornografisi sugunu su
sekildedir. “Bir kii¢iiglin cinsel olarak kullanilmasini, kii¢iik gibi gdriinen bir kisinin
cinsel olarak kullanilmasini, bir kiigiigli temsil eden gergek¢i bir imajin cinsel olarak
kullanilmasini gorsel olarak igeren pornografik materyal” olarak tanimlanmistir. Tanim
kapsaminda gegen kiicilik tabirinden kast edilmek istenen 18 yasinin altindaki herkestir.
Taraf devletler buna karsin, 16 yasindan az olmamak sartiyla daha kiiciik bir yas smir1
belirleyebilmektedir (Tulum 2006). Cocuklarin cinsel istismarina yonelik yayin yaptigi
hakkinda yeterli siiphe bulunan Internet siteleri TIB tarafindan erisime
engellenmektedir.. Tiirk Ceza Kanun Madde-103'te Cocuklarin Cinsel istismari ile ilgili
cezai diizenlemeler ele alinmigtir. 15 Eyliil 2014 tarihi itibariyle TiB tarafindan re’sen
aktif olarak engellenen siteler igerisindeki cocuklarin cinsel istismar1 sugu orani

%10,01°dir (Int.Kyn.74).

5.3.1.3. Uyusturucu ve Uyarict Madde Kullaniminmi Kolaylastirma

5237 Sayili Tiirk Ceza Kanununun 190. maddesi; uyusturucu veya uyarici madde
kullanilmasini kolaylagtirma baslig1 altinda diizenlenmistir. 765 Sayili Eski Tiirk Ceza
Kanun’undaki diizenlemeden farkli olarak ayri bir su¢ seklinde tanimlanmis, artirim
nedeni olarak degil de, dogrudan ceza verilen eylem olarak nitelendirilmistir. Yine
sugun yapist genis bir sekilde ele alinmistir. Uyusturucu veya uyarict madde
kullanilmasimi kolaylastirmak icin, 6zel yer, donanim veya malzeme saglayan,

kullananlarin yakalanmamalar1 i¢in Onlemler alan, kullanma metotlar1 hususunda
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baskalaria bilgi veren kisi veya kisilerin hapis cezasiyla cezalandirilacagi hiikkmii yer
almaktadir. Aynm1 kanunda uyusturucu veya uyarict madde kullanilmasini alenen
O0zendiren veya bu nitelikte yayinlar yapan kisi ya da kisilerinde hapis cezasi ile
cezalandirilacagi belirtilmistir. Sucun nitelikli hali olarak ise, tanimlanan suclarin tabip,
dis tabibi, eczaci, kimyager, veteriner, saglik memuru, laborant, ebe, hemsire, dis
teknisyeni, hastabakici, saglik hizmeti veren, kimyacilikla veya ecza ticareti ile istigal
eden kisi tarafindan islenmesi durumudur (Ozmen 2009). Sug eger internet ortamindan
islenir ise ilgili site Internet erisimine engellenmektedir. 15 Eyliil 2014 tarihi itibariyle
TIB tarafindan re’sen aktif olarak engellenen siteler igerisindeki uyusturucu ve uyarici

madde kullanimin1 kolaylastirma sugu oran1 %0,03’tiir (int. Kyn.74).

5.3.1.4. Saghk I¢in Tehlikeli Madde Temini

Internet sitesi araciligi ile, e-mail alip verme yoluyla, chat yaparak, web sayfalarinda
tanitim, pazarlama ve siparis yontemlerini kullanarak ya da Internet iizerindeki sesli ve
gorsel iletisim metotlart kullanilarak saglik ic¢in tehlike olusturabilecek maddelerin,
nerelerden alinabilecegi, ticaretinin yapilmasi, yonetilmesi ve planlanmasidir (Tulum
2006). Tiirk Ceza Kanunu Madde-194'te sugun cezasi belirtilmistir. Sugun olusmasi
durumunda mahkeme karari ile ilgili Internet sitesi erisime engellenmektedir. 15 Eyliil
2014 tarihi itibariyle TIB tarafindan re’sen aktif olarak engellenen siteler icerisindeki

saglik icin tehlikeli madde temini sugu oranm1 %0,58 tir (Int.Kyn.74).

5.3.1.5. Miistehcenlik

Miistehcenlik tabirinin kokeni Arapca'daki hiicnet kelimesinden tiiremis ve “acik sagik,
edepsizce olan, ¢irkin ve uygunsuz” anlamina gelmektedir (Beyaznar ve Karaca 2010).
Miistehcenlik kavraminin zamana, kisilere ve yere bagli olarak degisen bir kavram
oldugu ve miistehcenlik anlayisinin bir toplumdan diger bir topluma gore degistigi gibi,
aynt toplum i¢inde de Kkiiltiirel degerlere bagli olarak zaman igerisinde tirli
degisikliklere ugradigi kabul edilmektedir. Miistehcenlik ayrica "duygular agisindan
tiksindirici, nefret uyandiran, pis, agik-seg¢ik, igrendirici ve hos olmayan seyler"

seklinde de tanimlanmaktadir (Kaya 2010).
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Miistehcenlik erotizm ve pornografi olmak iizere ikiye ayrilmaktadir. Miistehcenligin
tanim1 ne kadar muglak ise, erotizm ve pornografinin de tanimi ayni derece muglaktir
(Kaya 2010). Erotizm siddet icermeyen, asagilayict olmayan ve rizaya dayali cinsel
aktivitelerin sézsel ya da gorsel temsili seklinde tanimlanmaktadir (Diilger 2013).
Pornografi ise cinsel organlarin uyarilmig bigimleriyle dile getirilmesi ya da
gosterilmesi olarak tanimlanmaktir. Pornografinin temel amacinin salt cinsel uyarilmay1

saglamak oldugu kabul edilmektedir (Kaya 2010).

Miistehcenlige devletin miidahalesinin gerekli olup olmadigr hususunun lehinde ve
aleyhinde farkli goriisler bulunmaktadir. Aleyhe olan goriigslere ilk olarak;
miistehcenligin ahlak dis1 olmasi1 nedeniyle toplumun kendi ahlak diizeyinin korunmasi
icin egemen ahlak degerlerine uymayan igerigin smirlandirilmasi geregi oOne
siiriilmiistiir. Ikinci olarak; miistehcenligin kisileri bazi toplum dis1 davramislara
stirliklemesi iddiasiyla yapilan miidahale mesru gosterilmeye calisiimistir (Kaya 2010).
Son olarak; miistehcenligin yasaklanmasinin ¢evresel nedenlerle isabetli oldugu ileri
stiriilmiistiir. Lehe olan goriislerde ise; miistehcenligin bireyin i¢ diinyasina ait bir konu
oldugu i¢in bu alanda herhangi bir devlet miidahalesinin olmamas1 gerektigi kars1 tez
olarak belirtilmektedir. Bu goriis, nihayetinde miistehcen igerigin kullanilmasinin ya
gizli ya da bagkalarina zarar vermeden gergeklestirilmesi sebebiyle devletin miidahaleyi
hakli kilacak bir menfaatinin olmadigi saviyla desteklenmektedir. Bir baska deyisle;
devletin hukuk sistemi araciligiyla belirli bir ahlak anlayisin1 zorlamamasi gerektigi

diisiiniilmektedir (Diilger 2013).

Miistehcen yaym yaptigi hususunda yeterli siiphe bulunan Internet siteleri TIB
tarafindan erisime engellenmektedir. Sugun cezai yaptirimlart Tirk Ceza Kanunu
Madde-226'da diizenlenmistir. 15 Eyliil 2014 tarihi itibariyle TIB tarafindan re’sen aktif
olarak engellenen siteler icerisindeki miistehcenlik sugu oran1 %84,06°dir (int.Kyn.74).

5.3.1.6 Fuhus

Fuhus, etimolojik anlami ¢ergevesinde; insan bedeninin her tiirlii miistehcen ticareti

olarak tanimlanabilir. Flexner’e gore fuhus ii¢ unsurdan olusur. Bunlari; ticaret (trafic),
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diizensiz veya rastgele cinsel iligki (la promiscuité) ve duygusal ilgisizlik (indifférence
émotienelle) olarak adlandirmak olanaklidir (Dursun 2011). Tiirkiye fuhusun
Onlenmesine iliskin ¢esitli uluslararasi sdzlesmeye taraftir. Bu sozlesmelerden, 4 Mayis
1910 tarihinde Paris'te imzalanan Beyaz Kadin Ticaretinin Zecren Men'ine Dair
Milletleraras1 S6zlesme ile 30 Eyliil 1921 tarihli Kadin ve Cocuk Ticaretinin Men ve
Zecrine Dair Beynelmilel Cenevre Mukavelesine Lozan Anlagsmasini kabul etmekle
taraf olmustur. 1910 tarihli s6zlesme bir kisinin ihtiraslarini tatmin etmek amaciyla,
rizasi olsa dahi bir kadin veya kiigiik bir kizin fuhus i¢in hizmetlerinin taahhiit
edilmesini, bu amagla gotiiriilmesini veya sevk edilmesini sugun kurucu unsurlart farkl
tilkelerde islenmis olsa da cezalandirmaktadir. 1921 tarihli s6zlesme ise devletleri hangi
cinsiyetten olursa olsun, ¢ocuk ticareti yapan kisilerin tespiti ve cezalandirilmasi igin

gerekli tedbirleri alma hususunda yiikiimli kilmistir (Kaya 2010).

5651 sayili kanun ailenin ve gengligin korunmasi amacina uygun olarak kisilerin ve
Ozellikle ¢ocuklarin fuhsa tesvik edilmesini su¢ kabul eden 5237 sayili Tiirk Ceza
Kanununun 227. maddesini bir erisim engelleme sebebi olarak kabul etmistir. 15 Eyliil
2014 tarihi itibariyle TIB tarafindan re’sen aktif olarak engellenen siteler icerisindeki

fuhus sucu oram1 %4,63 tiir (Int.Kyn.74).

5.3.1.7 Kumar Oynanmasi Icin Yer Ve Imkéin Saglama

Kumar oynanmasi i¢in yer ve imkan saglama sugu, Tirk Ceza Kanununun 228.
maddesinde, genel ahlaka karsi suglar baslikli boliimde diizenleme altina alinmistir.
Kanun koyucu bu sug¢ tipiyle, kumarin toplumda denetimsiz olarak yayginlagmasinin
Oniine gecmek istemistir. Sucun olusabilmesi i¢in yer ve imkan saglama seklindeki
unsur hareketlerin her ikisinin de birlikte gerceklestirilmesi gereklidir. Bu hareketlerden
sadece birisinin gerceklestirilmesi durumunda su¢ olusmayacaktir. Bunun disinda
manevi unsur bakimindan ise yer ve imkan saglamanin kumar oynanmasina yonelik
olmasi1 gereklidir. Bu nedenle s6z konusu sug¢ sadece bu sekilde ortaya ¢ikan 6zel kastla

islenebilir (Karakeyha 2013).

5651 sayili kanun, 5237 sayili Tiirk Ceza Kanununun 228. maddesinde yer alan kumar
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oynanmast igin yer ve imkan saglama sucunun Internet ortaminda yapilan yayinlarla
olusturdugu yoniinde sliphe bulunmasi durumunda erisim engellenmesi karari
verilebilmesini kabul etmistir (Kaya 2010). 15 Eyliil 2014 tarihi itibariyle TIB
tarafindan re’sen aktif olarak engellenen siteler igerisindeki kumar oynanmasi ig¢in yer

ve imkan saglama sucu oran1 %0,79’dur (Int.Kyn.74).

5.3.1.8 5816 Sayih Atatiirk Aleyhine islenen Suc¢lar Hakkinda Kanunda Yer Alan
Suclar

5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanun'da yer alan suglarin
Internet ortaminda yapilan yaymlarla olustugu yoniinde siiphe bulunmasi durumunda
erisim engellenmesi karar1 verilebilecektir. 5816 sayili kanunda iki farkli sug¢ yer
almaktadir. Birinci sug, Atatilirk'iin hatirasina alenen hakaret edilmesi veya soviilmesi
sugudur. Ikinci suc ise temsil eden heykel, biist veya abidelerin veya Atatiirk'iin
kabrinin tahrip edilmesi, kirilmasi, bozulmasi veya kirletilmesi sugudur. Kanun soz
konusu suglarin iki veya daha fazla kisi tarafindan toplu olarak, aleni, umuma agik
yerlerde veya basin vasitasiyla islenmesini agirlastirici neden olarak kabul etmistir

(Kaya 2010).

Bu su¢ baglaminda 5651 sayili yasa yiiriirliige girdikten sonraki ilk erisim engelleme
karar1 Ankara 11. Sulh Ceza Mahkemesi tarafindan verilmistir. Bunun disinda da pek
cok mahkeme tarafindan benzer gerekcelerle Youtube web sitesine erisimin
engellenmesi karari verilmistir. S6z konusu kararlar farkli zamanlarda kaldirilmis;
ancak s6z konusu site uzun siire erisime kapal1 tutularak, diinya giindeminde dahi yer
almistir. Bu baglamda Youtube'a erisimin engellenmesi AB'min Tirkiye hakkinda
yayinladigr 2008 ilerleme raporunda elestiri konusu yapilmistir. Buna ragmen, erisim
engellemenin uzun siire kaldirilmamasinin esas sebebinin yayinci sirketin gereken ve
beklenen alakay1 gostermemesi oldugu ifade edilmistir (Diilger 2013).

15 Eyliil 2014 tarihi itibariyle TIB tarafindan re’sen aktif olarak engellenen siteler
icerisindeki Atatiirk aleyhine islenen suglar oran1 %0,04 tiir (Int.Kyn.74).
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5.3.2 5651 Sayih Kanunun 9. Maddesinde Yer Alan Kisilik Haklarmm Thlali

Sebebiyle Internet Erisiminin Engellenmesi

5651 sayili kanunun 9. maddesince, Internet ortaminda yapilan yayin igerigi sebebiyle,
gercek ve tiizel kisilerle kurum ve kuruluslar, kisilik haklarinin ihlal edildigini gerekce
gostererek igerik saglayicisina, igerik saglayicisina ulagilamamasi durumunda yer
saglayicisina bagvurmak suretiyle ilgili igerigin yayidan ¢ikarilmasini talep edebilirler
(Int.Kyn.39). Internet ortaminda yapilan yayin icerigi sebebiyle kisilik haklarmnin ihlal
edildigi iddiasinda bulunan kisilerin talepleri, icerik ve/veya yer saglayicisinca en geg
yirmi dért saat iginde cevaplandirilmasi gerekmektedir. Icerik ve/veya yer
saglayicisindan olumlu cevap veya hi¢ cevap alamayan gergek veya tiizel kisiler igerigin
kisilik haklarini ihlal ettigi gerekcesiyle mahkemeye basvurup ilgili igerigin yaymdan
¢ikarilmasini isteyebilirler. Hatta bu madde kapsaminda hakim tarafindan ilgili siteye

erisim engelleme karari verilebilir (5651 S.K.).

Hakim, bu madde kapsaminda verecedi Internet erisim engellenmesi kararmna esas
olarak, yalnizca kisilik haklarinin ihlal edildigi yayin, kisim, boliimle ilgili olarak nesne
tabanli Internet erisimi (URL, vb. seklinde) engellenmesi ydntemiyle uygulanmasini
ister. Cok zorunlu olmadi1 siirece Internet sitesinde yapilan yaymin tamamina ydnelik
erisim engellenme karar1 verilemez. Ancak, hakim Nesne tabanli erisim engellemenin
(URL) belirtilen igerige erisimin engellenemeyecegi seklinde kanaat getirirse,
gerekgesini belirtecek sekilde, Internet sitesindeki biitiin yayin erisime engelleyecek bir
karar verebilir (Diilger 2013). Hakimin bu madde uyarinca verdigi Internet erisim
engellenme kararlar1 dogrudan Erisim Saglayicilar Birligine gonderilir. Hakim bu
maddeye dayanarak yapilan bagvurulari en ge¢ yirmi dort saat iginde durusma
yapmadan karara baglar. Bu kararlara karsi 4/12/2004 tarihli ve 5271 sayili Ceza
Muhakemesi Kanunu hiikiimlerine gore itiraz edilebilmektedir. Internet erisiminin
engellenmesine konu igerigin yayindan ¢ikarilmasi halinde hakim karar1 kendiliginden
kalkar. Erisim Saglayicilar Birligi tarafindan Internet Servis Saglayicilara gonderilen
Internet icerigine erisim engellenmesi karar1 derhal, en ge¢ dort saati gecmeyecek
sekilde yerine getirilir. Bu madde uyarinca hakimin verdigi internet erisim engellenmesi

kararina konu kisilik hakkinin ihlaliyle alakali yaymin veya yaymlarin baska internet
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adreslerinde de yayinlanmasi durumunda ilgili kisinin Erisim Saglayicilar Birligine
miiracaat etmesi durumunda mevcut karar bu adresler icin de uygulanir (5651 S.K.

2014).

5.3.3 5651 Sayii Kanunun 9/A Maddesinde Yer Alan Ozel Hayatin Gizliliginin

Thlali Sebebiyle Internet Erisimin Engellenmesi

5651 sayili kanuna Subat 2014 diizenlemesiyle 9 uncu maddeden sonra gelmek iizere,
0zel hayatin gizliligi nedeniyle igerige erisimin engellenmesi baslikli 9/A maddesi ilave
edilmistir. 9/A maddesi kapsaminda, Internet ortamindaki yayin iceriginin ozel
hayatinin gizliligini ihlal ettigini belirten kisi ya da kisiler, TIB’e basvurmak suretiyle
ilgili icerige Internet erisiminin engellenmesini isteyebilir (Int.Kyn.39). Yapilan bu
talepte, hakkinin ihlal edildigine sebep olan yayinin tam adresi (URL), hangi agilardan
hakkinin ihlal edildigiyle alakali agiklamas1 ve kimlik bilgilerini ispatlayacak belgelere

yer verilir. Bu bilgilerin eksik olmas1 durumunda talep isleme alinmaz (5651 S.K.).

TIB, kendisine gelen talebin eksiksiz oldugunu gormesi iizerine uygulanmak iizere
derhal Erisim Saglayicilar Birligine bildirir. Erisim saglayicilar Birligi tedbir talebini
derhal, en ge¢ dort saat iginde yerine getirmekle yiikiimliidiir. Internet erisiminin
engellenmesi, 6zel hayatin gizliligini ihlal eden yayin, kisim, boliim, resim, video ile
ilgili olarak nesne tabanli (URL seklinde) gergeklestirilir. Internet erisiminin
engellenmesi talebinde bulunun kisiler talepte bulundugu saatten itibaren yirmi dort saat
icinde ilgili talebini sulh ceza hakiminin kararina sunar. Hakim konuyla ilgili kararini en
ge¢ kirk sekiz saat iginde agiklar ve dogrudan TIB’e génderir. Bunun aksi olmasi
halinde Internet erisim engellenmesi tedbiri kendiliginden ortadan kalkar. Hakimin aksi
bir karar vermesi durumunda verilen bu karara kars1 TIB 5271 sayili Kanun kapsaminda
itiraz edebilir. Internet erisiminin engellenmesine konu olan igerigin yaymdan
cikarilmas1 durumunda hakim karar1 kendiliginden hiikiimsiiz kalir. Ozel hayatin
gizliliginin ihlaline bagl olarak gecikmesinde sakinca bulunan durumlarda dogrudan
Telekomiinikasyon Iletisim Baskaninin talimati iizerine Internet erisim engellenmesi
gerceklestirilir. Telekomiinikasyon Iletisim Baskaninin talimati {izerine verilen erisimin

engellenmesi karari, TIB tarafindan, yirmi dort saat i¢inde sulh ceza hakimine sunulur.

52



Hakim, bu konudaki kararin1 en ge¢ kirk sekiz saat i¢inde agiklar, eger aksi bir karar

verirse engelleme kendiliginden kalkar (5651 S.K. 2014).

5.4 7258 Sayili Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans Oyunlar

Diizenlenmesi Hakkinda Kanun Geregince Erisimin Engellenmesi

7258 sayili kanunun 5. maddesinde Spor miisabakalarima dayali sabit ihtimalli ve
miisterek bahis veya sans oyunlarini oynatanlar veya oynanmasina yer veya imkan
saglayanlar, yurt disinda oynatilan spor miisabakalarina dayali sabit ihtimalli veya
miisterek bahis ya da sans oyunlarinin internet yoluyla veya degisik sekillerde erigim
saglamak suretiyle Tiirkiye’den oynanmasina imkan saglamasi1 durumunda ilgili yayimi

yapan Internet sitesi erisime engellenir (7258 S.K.).

5.5 5846 Sayih Fikir ve Sanat Eserleri Kanunu Kapsaminda Yapilan Erisim

Engellemeleri

5651 sayili Kanun ile Internetteki yaymn faaliyetlerinde bulunma siirecindeki temel
fonksiyonlar dikkate alinarak igerik saglayicinin, yer saglayicinin veya erisim
saglayicinin sorumluluklarini telif haklar1 ve tazminat gerektiren haksiz fiiller konusu
eksik bir sekilde belirlenmistir (Oguz 2008). Yer saglayict ve erisim saglayiciya,
aracilik ettikleri icerikleri kontrol etme sorumlulugu yiiklenmemistir. Fakat 5846 sayili
Fikir ve Sanat Eserleri Kanunu ek madde 4’lin degisik 3. fikrasinda “Dijital iletim de
dahil olmak tizere igaret, ses ve/veya goriintii nakline yarayan araclarla servis ve bilgi
icerik saglayicilar tarafindan eser sahipleri ile baglantili hak sahiplerinin bu Kanunda
taninmis haklarinin ihlali halinde, hak sahiplerinin basvurular1 {lizerine ihlale konu
eserler igerikten ¢ikarilir” denilmektedir (Kog¢ 2013). Acik bir sekilde hukuka aykiri
igeriklerin dogrudan yayindan kaldirilmasi konusunda yetki ve sorumluluk sinirlamasi
getirilmemistir. Yer ve Erisim saglayicinin sorumlulugu, hukuka aykiri icerikten uygun
bir sekilde haberdar edilmelerinden sonra baslamaktadir (Oguz 2008).

5846 sayili Fikir ve Sanat Eserleri Kanunu ek madde 4 hiikmiindeki ifadelere yakin bir
diizenlemeyle uyar-kaldir prensibi benimsenmistir. Uyur-kaldir sistemi Internet

demokrasisi anlayisina ve Internetin dogasina uygun ilk 6nce isletilmesi gereken ilke

53



olmalhidir (Ko¢ 2013). Uygulama gelindiginde uyar-kaldir yonteminin ¢ok fazla
kullanilmadigi  goriilmektedir. Sikayeti olan taraflar, ihlali ger¢eklestirdigini
diisiindiikleri icerik saglayicilara ya hi¢ uyar1 gobndermemekte veya icerik saglayicilarin
hi¢ bir iletisim bilgisi sitelerinde yer almamasi sebebiyle kendileriyle iletisim

kurulamamaktadir (Kog 2013).

Erisim ve yer saglayicilar tarafindan igerikten c¢ikarilma islemi yapilamamasi
neticesinde eser sahibinin Cumhuriyet savcisina bagvurup durumu yargiya tasimasiyla
Internet sitesinin s6z konusu icerigi sayfasindan kaldirana kadar erisim engelleme

kararlar1 alinabilmektedir (Memis 2009).

5.6 6362 Sayilh Kanunun 109°’uncu Maddesi Geregince Erisimin Engellenmesi

Sermaye Piyasast Kanunu m.115/5’te bilgi suiistimali (igeriden 0grenenlerin ticareti),
piyasa dolandiriciligr (bilgi yahut igsleme dayali manipiilasyon) ile usule uygun olmayan
halka arz ve izin alinmayan sermaye piyasasit faaliyetinde bulunulmasi sug tipi
yoniinden Internet ortaminda yapilmasi durumunda ilgili site hakkinda Internet erigim

engelleme karar1 verilebilmektedir. (Canpolat ve Yenidiinya 2014).

5.7 4733 Sayih Kanunun 8’inci Maddesinin Besinci Fikrasinin (k) Bendinde Yer

Alan Suclar Nedeniyle Erisimin Engellenmesi

4733 sayili Tiitin Ve Alkol Piyasast Diizenleme Kurumu Tegkilat Ve Gorevleri
Hakkinda Kanunun 8. maddesi (k) bendince tiitiin mamulleri veya alkollii i¢eceklerin
tiikketicilere yapilacak satisinin Internet, televizyon, faks ve telefon gibi elektronik
ticaret araclar1 ya da posta ile siparis yontemi kullanarak yapilmasini yasaklamistir. Bu
tiir mamullerin Internet ortamindan satisinin yapilmasi durumunda 5651 sayili Internet
Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanunda &ngériilen usullere gore ilgili internet sitesine

erisim engellenmesi karar1 verilir (4733 S.K.).
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5.8 1262 Sayih Kanunun 18’inci Maddesinde Yer Alan Uriinlerin Internet

Ortaminda Tanitimimnin Yapilmasi Sebebiyle Erisimin Engellenmesi

1262 sayili Ispenciyari ve Tibbi Miistahzarlar Kanununun 10. maddesinde “Uretim izni
alinarak satilan yerli {irlinlerin katisiksiz olmasindan ve formiiliine uygun olarak imal
edilip edilmemesinden {iireten sorumludur. Yabanci iilkelerden ithal edilenler iiriinler
icin ithal izin talep belgesi vermis olanlarin vekilleri sorumludur. Gerektik¢e ve bedel
diizenlemesi yapilmak iizere iiriinlerden gelisigiizel alinacak 6rneklerin tahlilini yaparak
Saglik Bakanlig1 siirekli bir kontrol saglar” denilmektedir. Yine ayni kanunun 18.
maddesinde 10. maddede yazili tahlil sonucunda fiiriinlerin birlesiminde bulunan
maddelerin saf olmadig1 veya ruhsat almak i¢in verilmis formiile uygun olmadig1 ya da
ilacin tedavi niteliklerini azaltacak veya kayip edecek sekilde iiretilmis oldugunun
anlasilmas1 durumunda ilaclarin bu sekilde tanitim veya satislarin Internet iizerinden
yapilmasi1 durumunda TIB tarafindan ilgili Internet sitesine derhal erisimin engellenme

karar1 verilecegi belirtilmistir (1262 S.K.).

5.9 Internet Erisiminin Adli Makamlarca Engellenmesi

Internet ortaminda sug islendigine dair bir ihbar alindiginda veya sug islendigi tespit
edildiginde Cumhuriyet savciliginca Sulh Ceza Mahkemesine ilgili sitenin su¢ olusturan
eyleminden dolay1 Internet erisimine engellenmesi konusunda talepte bulunmaktadir
(Diilger 2013). Internet erisim engellenmesi karari, sorusturma asamasinda hakim
tarafindan, kovusturma agamasinda ise mahkeme tarafindan verilmektedir. Sorusturma
asamasinda, gecikmesinde sakinca bulunan bir hal mevcut ise Cumhuriyet savcisi
tarafindan da Internet erisim engellenmesi karar1 verilebilmektedir. Béyle bir durumda
Cumhuriyet savcisi ilgili kararini yirmi dort saat icinde hakimin onaymna sunmasi
gerekmektedir. Hakim ise kararin1 en ge¢ yirmi dort saat icinde vermelidir. Bu siire
zarfinda onaylanmayan erisim engelleme karar1 Cumhuriyet savcisi tarafindan derhal
kaldirilir. Internet erisim engellenmesi karari, amaci gergeklestirecek nitelikte
goriildiigi takdirde belirli bir siire ile sinirli olarak da verilebilir. Hakim, mahkeme veya
Cumhuriyet savcist tarafindan verilen Internet erisim engellenmesi kararmnin bir sureti

geregi yapilmak iizere TiB’e gonderilir (5651 S.K.2014).
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5.10 Erisim Engelleme Kararinin Kaldirilmasi

5651 sayili kanunun 9. maddesinin 7. fikrasinda su¢ olusturan bir icerigin yayindan
kaldirilmast durumunda Internet erisimi engelleme kararinin kaldirilabilecegi hususu
diizenlenmistir (5651 S.K. 2014). Eger, Internet erisimi engelleme karar1 sorusturma
asamasinda alindaysa karart Cumhuriyet Savcisi, kovusturma asamasinda alindiysa
karar1 veren mahkemece kaldirilacag: belirtilmektedir (5651 S.K. 2014). internet
erisimini engellemenin kaldirildigini gdsterir kararin bir sureti TIB’e gonderilir. TIB’de
Internet Servis Saglayicilara elektronik ortamdan bilgi vererek erisim engelleme

isleminin sona erdirilmesi saglar (5651 S.K. 2014).

Koruma tedbiri amaciyla, Cumhuriyet Savcisi, Hikim veya Mahkemece verilen internet
erisim engellenmesi kararlarina TIB tarafindan ceza muhakemeleri kanunu hiikiimlerine
gore itiraz edilebilir (5651 S.K. 2014). Hakkinda Internet erisimi engelleme karari
verilen bir Internet sitesinin kullanicilar1 da dahil olmak iizere itiraz hakkina sahiptir.
Internet erisimi engelleme kararma karsi, kararm 6grenildigi tarihten itibaren 7 giin

igerisinde itiraz edilebilir (5651 S.K. 2014).

Ceza muhakemeleri kanunu geredi, Internet erisimi engelleme karari sorusturma
evresinde verildi ise ve karar veren makam Cumhuriyet Savcisiysa Sulh Ceza Hakimine
itiraz edilecektir. Internet erisimi engelleme kararin1 Sulh Ceza Hakimi veya mahkeme
verdiyse, karar1 veren hakime veya mahkemeye itiraz edilecektir. Eger hakim veya
mahkeme, itiraz1 hakli bulursa karar1 diizeltecektir. Kararinda israr etmesi durumunda
itiraz1 incelemeye yetkili olan makama gonderecektir (5651 S.K. 2014). Ceza
Muhakemeleri kanunu madde 268’de yapilacak itirazlar1 incelemeye yetkili makamlar
belirtilmistir. Bu maddeye gore, Sulh Ceza Mahkemesinin vermis oldugu kararlarda
itiraz1 incelemeye yetkili makam, yargi kapsaminda bulunan Asliye Ceza
Mahkemesidir. Eger Internet erisimi engelleme kararini Asliye Ceza Mahkemesi
verdiyse, karar1 incelemeye yetkili makam, yargi kapsaminda bulunan Agir Ceza
Mahkemesidir (5651 S.K. 2014). Internet erisimi engelleme kararmi Agir Ceza
Mahkemesi verildiyse itirazi incelemeye yetkili makam o yerde Agir Ceza

Mahkemesinin birden fazla dairesi bulunmasi halinde, numara olarak kendisini izleyen
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daireye, en son numarali daire i¢in ise birinci daireye, o yerde Agir Ceza Mahkemesinin
bir tek dairesi var ise, en yakin Agir Ceza Mahkemesine itiraz edilebilecektir (5651 S.K.
2014).

5651 sayili kanunda, TIB tarafindan alinan internet erisimi engelleme kararlarina karsi
bir itiraz yoluna yer verilmemektedir. Hikim onayina sunulan TIB kararlar1 i¢in onay
kararin1 veren adli makama itiraz edilebilecektir. Ancak TiB’in 5651 sayil1 kanun 8 nci
maddesinde bulunan ve icerik veya yer saglayicist yurt disinda bulunan Internet siteleri
ile ilgili hakim onaymma sunmaksizin erisime engelleme kararlari i¢in Kanunda ve
Yonetmelikte konuyla ilgili bir hiikiim bulunmamaktadir (5651 S.K. 2014). Bu
sebepten, Internet erisimi engelleme kararinin TIB tarafindan kanuna aykiri olarak
alindigin1 diistinen kisi ya da kisiler ilgili idari islemin iptali i¢in idare mahkemesinde
dava acabilir ve ayrica ugramis oldugu zarar varsa tam yargi davasi ile de tazminat

isteyebilir (5651 S.K. 2014).
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6. ULUSLARARASI BOYUTTA ERiSIM ENGELLEME

Internet iletisiminin diizenlenme sebepleri, uygulamada olan metotlar, kiiltiirel sebepler
nedeniyle Internete yaklasimdaki farkliliklar, hukuksal yapilar ve bunlarin isleyisiyle
alakali hususlar iilkeler arasinda ¢esitlilik gostermektedir. Vatandaslarinin giivenli bir
sekilde Interneti kullanabilmesi icin iilkeler bir taraftan siber suglarla miicadele ederken
diger taraftan da Internet igerigini yasa dist unsurlardan armdirmak icin 6nlemler
almakta ve gerektiginde igeriklere miidahalede bulunacak yasal diizenlemeler
yapmaktadirlar. Yapilan diizenlemeler yontem ve kapsam agisindan bakildiginda
elestirilere neden olmaktadir. Diinya drneklerinde Internet iletisim yontemlerine iligkin
fikir ayriliklarinin genel sebebi igerik diizenlemelerinin dogrudan devlet tarafindan mu,
yoksa sivil inisiyatif tarafindan mi veya her ikisinin ortaklasa yapmasinin ve
uygulamasinin m1 uygun olacagi noktasinda ortaya cikmaktadir. Internet igerik
diizenlemesi kapsaminda konusu zararli ve yasadisi olarak kabul goren unsurlarla
miicadele edilmesi iilkelerin hem fikir oldugu konudur. Fakat bu zararli ve yasadisi
unsurlar1 6nlemek i¢in kullanilacak erisim engelleme ve filtreleme hususlarinin sinirlar

tartisilmaktadir.

6.1 internet Yonetiminde Yetkili Kurumlar

6.1.1 Kok Sunucular

DNS agacinin en iistiinde bulunan ve altindaki tiim alt alanlarin alan adi sunucularinin
adreslerini tutan, yetkili alan adi1 sunucularin1 6grenmek icin gelen sorgular1 cevaplayan
DNS sunucularidir (Int.Kyn.40). Host isimleri-IP doniisiimii ilk olarak kok
sunucularinda baglar. Kok sunuculart Top-Level Domain (Ust Diizey Alan)
sunucularmin adresini bilirler ve gelen istekleri gerekli TLD(Top Level Domain-Ust
Diizey Etki Alan1) sunucularina yonlendirirler. Internet iizerindeki isim ¢dziimlemesinin
dogru, giivenli ve devamli olmasi i¢in kok sunucular gereklidir. Diinya iizerinde isim
bazinda 13 tane kék sunucu bulunmaktadir (int.Kyn.41). Her bir sunucu ICANN

tarafindan akredite edilmis farkli kurumlar tarafindan yonetilmektedir.

58



6.1.2 ICANN (internet Corporation for Assigned Names and Numbers)

Internetin kiiresel ag niteliginin korunabilmesi igin Internetin ydnetimine iliskin bazi
politikalarin merkezi bir sekilde belirlenmesi ve uygulanmasi1 gerekmektedir. Temel
Internet mekanizmalarinin yonetimi ve politikalarinin belirlenmesi gorevi gesitli
kurumlar tarafindan gerceklesmektedir. Bunlardan en ¢ok bilineni kisaca ICANN olarak
adlandirilan "Internet Corporation for Assigned Names and Numbers" isimli kurulustur
(Diilger 2013). ICANN, Internetin is diinyasi, teknik, akademik ve kullanic1 gruplarinin
genis katilimlarini igeren, kar amaci glitmeyen ve 6zel sektor alaninda faaliyet gdsteren
bir kurulustur (Bal 2013). ICANN Internet aginin yayginlasmasiyla birlikte alan adi
sisteminin 6zellestirilmesi i¢in 6zerk olarak faaliyet gostermek tlizere 1998 yilinda ABD
tarafindan yetkilendirilmistir. ICANN, alan adlar1 sisteminin teknik y&netimi, protokol
parametrelerinin belinlenmesi ve kok sunucu sistemi yonetimi islevlerini koordine
etmekle gorevlendirilmistir. Bu yetkileri nedeniyle Internetin tamamini ICANN'm
yonettigi seklinde yanlis bir algi bulunmaktadir. Buna bagli olarak bu kurum
olusturuldugu ve yetkilendirildigi giinden beri her zaman ¢esitli elestirilere ve menfaat
cekismelerine hedef olmustur. Internet kullaniminin yayginlasmasi ve alan adlarinin
ekonomik degerlerinin artmast nedeniyle bu elestiriler artarak ICANN'n tiim
yetkilerinin bagimsiz uluslararasi bir kurulus tarafindan devralinmasi ve gorevlerinin bu
bagimsiz kurulus tarafindan yerine getirilmesi Onerilmektedir (Diilger 2013). ABD
Ozellikle ICANN"1 ozellestirme ve uluslararasi katilima a¢gma konusunda ¢esitli
denemelerde bulunsa da sahip oldugu yetkileri devretme konusunda fazla istekli
davranmanmistir. ABD Internet iizerindeki egemen konumunu korumay:r ekonomik ve

ulusal giivenlik ¢ikarlar1 geregince siirdiirmektedir (Diilger 2013).

Internetin yogun ticari islemler ve kritik iletisim alanlarinda kullanilmasi, devletlerin
gizlilik politikalarnin farkli olmasi, ulusal giivenlik tehditleri ve Internet altyap:
yatirimlarr nedeniyle basta AB olmak iizere uluslararasi toplum Internet {izerindeki
ABD etkisinin kirilmasi i¢in ¢esitli girisimlerde bulunmustur (Diilger 2013). Ayrica
ICANN'!n kok sunucularmin giivenligini saglayamamas: ve devletlerin bu yondeki
taleplerini geri ¢evirmesi de bu yondeki girisimleri hizlandirmistir (Kaya 2010). Bu

girisimlerin en onemlisi 2005 yilinda Tunus'ta gergeklestirilen Diinya Bilgi Toplumu
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Zirvesinde gerceklestirilmistir. Zirvede, AB radikal bir teklifte bulunarak, alan adi
yonetiminin ICANN ve Amerikan Ticaret Bakanligindan alinarak Birlesmis Milletler
catis1 altinda faaliyet gosterecek bir uzmanlik kurumuna aktarilmasini 6nermistir. ABD
bu teklifi kabul etmemis ve mevcut tepkileri dindirmek igin devletlerin Internetle ilgili
goriislerini dogrudan beyan edebilecekleri internet Governance Forum adli uluslararasi

platformu faaliyete sokacagini belirtmekle yetinmistir (Diilger 2013).

6.1.3 IANA (internet Assigned Numbers Authority)

Internet Assigned Numbers Authority (IANA) ICANN ile koordinasyon icerisinde IP
adreslerinin yonetimini gerceklestirmek amaciyla ve ICANN gibi bagimsiz olarak
faaliyet gostermek iizere ABD Ticaret Bakanlig1 tarafindan yetkilendirilmis kurumdur
(Int.Kyn.42). IANA'nin yetkisi, IP ydnetimi icin politikalar belirlemekten ziyade
onceden belirlenmis politikalar tarafsiz bir sekilde uygulamaktan ibarettir. ICANN igin
yoneltilen uluslararasi kalitim sorunu IANA igin de gecerlidir (Kaya 2010).

ICANN ve IANA'nin mevcut yetkilerine ragmen, internetin islerligi icin tiim devletlerin
aktif katilmi zorunludur. Internet trafiginin aktarildigi hatlar ve web sitelerini
barmdiran sunucular diinyanin her tarafina yayilmistir. Internet trafigi farkli iilkeleri
saniyeler icerisinde gecgerek akmaktadir. Bu karmasik yapi sebebiyle bir noktadaki
kesinti diinyanin ¢ok uzak bir noktasindaki Internet trafigini olumsuz
etkileyebilmektedir. Ayrica, genel veya bolgesel Internet noktalarmin kontrolii, bakimu,
hatlarin sayisinin artirilmasi iginde devletlerarasi isbirligi gerekmektedir (Kaya 2010).
Devletlerin katilimi1 internetin yonetiminde énemli bir yer tutsa da ICANN ve IANA'nin
mevcut yapilanma sekilleri Internet politikalarinm tarafli olmasina yol agmaktadir.
ICANN ve IANA devlet miidahalesi olmaksizin Interneti diizenleyecek ve Internetin
tiim aktorleri arasinda etkilesimi saglayacak bagimsiz kurumlar olarak diisiiniilmiislerdir
(Kaya 2010). Ancak ne ICANN ne de IANA disiinildiikleri gibi bagimsiz
olamamuglardir. Ayni sekilde, tiim kok sunucular lizerinde ve 6zellikle verileri tiim kok
sunucular tarafindan temel deger olarak alinan A kok sunucusu iizerindeki ABD'nin

mutlak hakimiyeti, devletlerin kendi iist diizey iilke alan adlar iizerinde bile egemen
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olmalarina veya bu alan adlar iizerinde hak iddia etmelerine imkan vermemektedir

(Kaya 2010).

6.1.4 Echelon (AUSCANZUKUS)

Internetin merkezi bir ydnetiminin olmamasi, bilginin alternatif akim yollarinin
bulunmasi ve bir agdan degil iginde barindirdig1 sayisiz agdan olusmasi nedeniyle
Internete miidahale ¢ok kolay olmamakla birlikte teknoloji sadece Internetin lehine
olarak gelismemektedir (Tiimerdem 2013). Pek c¢ok iilke elektronik iletisimi denetim
altina almak i¢in yeni teknolojilerini gelistirmek cabasindadir. Gelismemis iilkelerin bu
amaca hizmet eden ilk tepkisi yasaklamak olurken, gelismis iilkeler ise iletisimi serbest
birakmakla birlikte teknolojik gizli denetim altinda tutmayr tercih etmektedirler
(Timerdem 2013). Gelismemis bazi lilkelerde faks cihazlarinin devlet kontroliinde
kullanilmasini zorunlu tutma veya GSM sirketlerinin faaliyetine izin verilmemesi gibi
tedbirler s6z konusu iken gelismis ve demokratik {ilkelerde “Echelon™ gibi takip

teknolojisi sonrasinda miidahale imkani bulunmaktadir (Tiimerdem 2013).

Echelon, Avustralya, Kanada, Yeni Zelanda, Birlesik Krallilk ve Amerika Birlesik
Devletleri tarafindan imzalanan AUSCANZUKUS olarak bilinen UKUSA anlagmasina
dayali, istihbarat sinyalleri toplama ve analiz ag1 isletimini agiklarken kullandiklar
isimdir (Int.Kyn.43). Echelon projesine 1947°de UKUSA Anlasmasiyla baslanmis ve
1971°de kullanilmaya baslanmistir. 1971°den bugiine kadar Echelon’un kullandig
teknolojiler ve kapsami siirekli siirekli olarak genisletilmis, giincellenmistir
(Int.Kyn.44). Echelon hakkinda kara hatlari, yiiksek frekansli radyo, telefon, faks, telsiz
iletisimi, Radyo réle, haberlesme uydulari, denizalti kablolar1 ve Internet iizerinde
sinyaller toplaylp bu sinyalleri islemek suretiyle istihbarat toplandigi iddiast dile
getirilmektedir (Sloan 2001). Diinyada Internet iizerinden yapilan tiim yazigmalar
Echelon sistemi iginde yer alan 'root server' denilen 13 tane kdk sunucu bilgisayardan
gecmektedir. Echelon dakikada 8 milyon, giinde ise tam 12 milyar telefon goriismesini
izlemekte ve dinlemektedir (Senkaya, Adar 2014). ilk kez 1988 yilinda bir makalede
bahsedilmis 2001 yilinda ise AB Parlamentosu Komitesi tarafindan sorusturulmustur.

Bu sorusturma sonucu yayinlanan rapora gore “Echelon”, telefon, faks, e-mail ve diger
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veri trafigini uydu iletimi, “public swiched telephone networks (PSTN)” ve mikrodalga
baglantilarinin denetimi suretiyle “interception ve “content inspection” yeteneklerini
tasimaktadir (Timerdem 2013). Diger bir deyisle yapilan iletisimlere denetim ve
miidahale etme imkani1 tanimaktadir. Echelon’la ilgili olarak iki iddia bulunmaktadir.
Bunlardan ilki sistem kullanilarak Amerikan sirketleri ic¢in ticari alanda casusluk
faaliyetinde kullanildigidir. ikinci iddia ise Amerika Birlesik Devletleri vatandaslarinin

giivenligi saglanmasi amaciyla istihbarat topladigidir (Sloan 2001).

MERCURY ve ORION isimli uydularin Echelon i¢in iletisimi takip ederek istihbarat
topladigi iddias1 bulunmaktadir (Sloan 2001). Sistem bu islemi yaparken sadece kayit
etmekle kalmayip diger yandan da konusmanin yapildigi ¢ikis noktasini tespit etmeye
caligmakta ve diinya iizerindeki net koordinatlarini ele gecirmektedir. ABD’de bu
amacgla kullanilan ve “Carnivore” adi verilen izleme sistemi, 2000 yilinda FBI
tarafindan gelistirilmis, servis saglayicinin bilgisayarina yiiklenen bir program
sayesinde siliphelilerin e-mail trafigini ve web lizerindeki her tiirlii faaliyetini izlemeye
yarayan bir sistemdir. FBI’in bu sistemi kullanarak delil toplayabilmesi i¢in yetkili
merciden izin almasi gerekmekte olmasina karsin bu sistemin kullanimi, kisilerin 6zel
hayatlarina miidahale edildiginden bahisle baz1 elestirilere maruz kalmistir (Tiimerdem

2013).

ECHELON programi Amerika birlesik devletlerinde Ulusal Giivenlik Kurulusu
tarafindan koordine edilmekte, anlasma ortaklarinda ise Ingiltere’de Devlet Iletisim
Karargah (GCHQ), Kanada’da Kanada iletisim Giivenlik Kurumu (CSE), Avustralya’da
Savunma Sinyalleri Yonetimi (DSD) ve Yeni Zelanda’da Devlet Iletisim Giivenlik
Biirosu (GCSB) tarafindan koordine edilmektedir (Sloan 2001). Amerika Birlesik
Devletleri, Echelon sisteminin yasadig1 faaliyetlerini inkar etmektedir. inkar etmesinin
sebebi ise Echelon faaliyetlerinin birgok iilke kanununda yasadisi olarak diizenlenmis
olmasidir. Echelon faaliyetleri Amerika Birlesik Devletlerinde yasadis1 degildir, ¢ilinkii
iilkede 1978 yilinda cikarilmis dis istihbarati gdzetleme yasasi bulunmaktadir (Sloan
2001).
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6.2 Uluslararasi Sozlesmeler ve Kurumlar

Siber su¢ olgusuyla miicadele etmek bakimindan en 6nemli husus uluslararasi adli
yardimlagmadir. Bunun bilincinde olan devletler, uluslararasi orgiitler ve sivil toplum
kuruluglari, yeknesak bir miicadeleyi miimkiin kilmay1 amaglayan sayisiz girisimlerde
bulunmuslardir. Bu sayede ortaya c¢ikan hukuki enstriimanlardan en 6nemlisi, Avrupa
Konseyi biinyesinde kabul edilen 2001 tarihli Siber Su¢ Budapeste Soézlesmesi’dir
(Onok 2013). Sézlesmeyle bilisim suclarmin uluslararas1 ézelliginden kaynaklandigi
diisiiniilen sorunlarin giderilmesine calisilmig, bununla iliskili olarak sanal ortamin
diizenlenmesiyle alakali bir takim kurallar getirilmistir. Bu konuda yapilan bagka bir
diizenleme ise yine Avrupa Konseyi tarafindan olusturulan Bilisim Sistemleri
Araciligiyla Islenen Irk¢i ve Yabanci Diismani Eylemlerin Sug Haline Getirilmesi I¢in
Avrupa Siber Su¢ S6zlesmesi’ne Ek Protokol’diir (Diilger 2013). Ayrica konuyla alakali
olarak Avrupa Birligi, Birlesmis Milletler, G 8 ve O.E.C.D. tarafindan olusturulan
belgeler de bulunmaktadir. Bilisim suglariyla miicadele etmek adina o6zellikle ¢ocuk
pornografisi hususunda Avrupa Konseyi ve Avrupa Birligi tarafindan yapilan

diizenlemeler de bulunmaktadir (Diilger 2013).

6.2.1 Avrupa Konseyi Siber Su¢ Sozlesmesi

Avrupa Konseyi (AK) biinyesinde hazirlanarak 23 Kasim 2001 tarihinde Budapeste’de
imzaya acilan ve 1 Temmuz 2004 tarihinde yiiriirliige giren “Sanal Ortamda Islenen
Sucglar Sozlesmesi’ne AK disindaki iilkelerin de taraf olma imkani bulunmaktadir
(Onok 2013). Bugiine kadar 32’si AK iiyesi ve AK disindan ABD olmak iizere toplam
33 iilke sozlesmeye taraf olmustur. 14 iilke ise sOzlesmeyi imzalamis; ancak heniiz

onaylamamistir (Anonim 2012).

Anilan so6zlesmenin iilkemizce imzalanmasi konusunda ilgili makamlardan alinan
gorlsler 1s181nda, sozlesmeye i¢ hukuk diizenlemelerinin tamamlanmasinin ardindan
taraf olunmasinin uygun olacagi sonucu ¢ikmig ve ilgili bakanliklarin sdzlesmeyle ilgili
i¢ hukuk gereklerinin yerine getirildigini bildirmeleri tizerine sozlesme, Tiirkiye

tarafindan 10 Kasim 2010 tarihinde Strazburg’da imzalanmistir (Anonim 2012).
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Internet ve bilgisayar aglar1 araciligiyla islenen suglara iliskin ilk uluslararasi sdzlesme
olan belge, Ozellikle telif haklarinin ihlali, bilgisayarla baglantili sahtecilik, ¢ocuk
pornografisi ve glivenlik aglarmin ihlali konular1 {izerine odaklanmaktadir (Anonim

2012).

Sanal diinyada islenen suglarin ortak tamimlarinin yapilmasini, bu alanda iilkelerin
maddi ceza hukuku unsurlarin1 bu sozlesmeyle uyumlu hale getirmeyi, suglarin
sorusturulmas1 ve kovusturulmasi icin gereken yerel ceza usul hukuku yetkilerini
saglamay1 ve etkili bir uluslararasi isbirligi ortami olusturmay1 amaglayan s6z konusu
sozlesme, kiiresel diizeyde etkilere sahip olabilecek bir hukuki belgedir (Int.Kyn.45).
Budapeste Sozlesmesi adiyla da anilan ve siber ortamda 6zgiirliiklerin, insan haklarinin
ve giivenligin korunmasi ile risklerin azaltilmasina iliskin kabul edilmis tek uluslararasi
rehber olan belge, hiikiimetlerin vatandaslarini korumasina yonelik 6nemli bir arag

niteligindedir (Anonim 2012).

Siber Su¢ Soézlesmesi c¢cok Onemli bir adim olmakla birlikte, heniiz sadece bir
baslangictir. S6zlesme Avrupa Konseyi iliyesi olmayan devletlere agik olsa da, S6zlesme
bolgesel bir arac olup, kendi bdlgesinde bile heniiz genel kabul gormiis degildir (Onok
2013). Uzun vadede de, global katilim beklenmemektedir; zaten taraf olma siireci de
hizl1 islememektedir (Onok 2013). Rusya ve Cin gibi, birgok siber saldirmin kaynagi
olan iilkelerin sdzlesmeye taraf olmamasi da endise sebebidir (Onok 2013). Taraf olan
devletlerin de sozlesme gereklerini ne Ol¢lide i¢ hukuklarina aktardiklari, tartismaya

aciktir.

2003 tarihli ek protokoliinde, s6zlesmeyi imzalayan devletlerin bilisim sistemleri
araciligtyla 1irk¢i ve yabanci diigmanligi olusturan igerigin yayilmasmi ve
propagandasinin su¢ saymalarii gerektiritken protokolde ayrica irk¢ilik ve yabanci
diismanlig1 sugunun tanimi da yapilmaktadir. (Int.Kyn.45). Ozellikle antisemitizmi ve
1940-45 yillar1 arasinda gergeklesen soykirim veya insanliga karsi islenen suglarin
inkari, asir1 derecede kiiclimsenmesi, onaylanmasi veya mesru goriilmesi dahil irk¢ilik
ve yabanci diismanligini igeren tehdit ve asagilamalari da cezalandirilmasi gereken

icerikler arasinda gormektedir (int.Kyn.45). Ancak bu protokol Tiirkiye tarafindan
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imzalanmamustir.

6.2.2 Diinya Fikri Miilkiyet Orgiitii (WIPO (World Intellectual Property

Organization))

Birlesmis Milletlerin 6zellesmis 17 orgiitiinden birisidir. WIPO, Diinyada fikri miilkiyet
haklarinin korunmasii ve yaratici etkinligi tesvik etmek amaciyla kurulmustur
(Int.Kyn.46). Birlesmis Milletler Enformasyon Merkezi tarafindan Diinya Fikri
Miilkiyet Orgiitii seklinde Tiirkgelestirilen WIPO (World Intellectual Property
Organization), ilk olarak 1883 yilinda diizenlenen Paris Fuari'nda endiistriyel miilkiyet
haklarmi korumak igin 14 iilkenin katilimiyla olusturulmustur (Int.Kyn.47). ilk
kurulusunda marka tescil etmek, patentler ve endiistriyel tasarimlar igceren bir
anlagmadir. 1886 yilinda sanat eserlerini ve telif hakki yasalarimi1 da kapsami igine
almigtir. 1960 yilina gelindiginde WIPO ismini alan kurulus, 1974 yilinda Birlesmis
Milletlerin biitiin iiyelerinin tanidig1 bir organizasyona doniismiistiir (Int.Kyn.47).
Uluslararas1 anlamda fikri miilkiyet haklarin1 korumaya ve diizenlemeye yonelik
caligmalar yapan Fikri Miilkiyet Orgiitii, aym1 zamanda gelismekte olan iilkelere fikri
miilkiyet haklarim1 korumaya ve diizenlemeye yonelik finansal ve bilimsel destekte de
bulunmaktadir (int.Kyn.48). Birlesmis Milletlerin biitiin {iyelerine agilan anlasmalarla,
uluslarin kendi igerisinde fikri miilkiyet hukukunu belirginlestirmeye yonelik calismalar
yapmaktadir. Bulundugumuz zaman itibartyla 24 anlasma diizenlemis olan
organizasyon, 184 iiye iilkeye sahiptir (Int.Kyn.47). Fikri miilkiyet cevresinde akademik
caligmalar da yapan Fikri Miilkiyet Orgiitii, bireysel anlamda da insanlarin yaratilarini
hukuksal bir diizleme yerlestirip fikri miilkiyete saygiy1 giiclendirme ve bilinglendirme
gorevini siirdiirmektedir (Int.Kyn.47). Fikri Miilkiyet Orgiitii ayrica uluslararas1 sahada
Internet alan adlarinin nasil olusturulmasi gerektigi ve nasil dagitilmasi gerektigi
konularinda da diizenleme yaptigt gibi alan adlariyla alakali ortaya c¢ikan

uyusmazliklarin ¢6ziim asamasinda da yer almaktadir (Diilger 2013).
Avrupa Konseyi Siber Su¢ So6zlesmesi, 2003 tarihli rkeilikla ilgili Ek Protokolii ve

Diinya Fikri Miilkiyet Orgiitii ile ilgili bilgilerin ismen bakildiginda Internet erisiminin

engellenmesi ile ilgili baglantis1 goriilmese de, Ulkelerin Internet erisim politikalarini
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belirlemekte ¢ok dnemli kaynaklar oldugu bilinmelidir.

6.3 Baz1 Ulkelerde Erisim Engelleme Uygulamalar

Ulkeler ulusal giivenlikleri hususunda duyduklari endiseler, kendi gelenek, tarih, kiiltiir,
siyasi, dini ve ahlaki degerleriyle alakali kaygilanmalar1 ve uluslararasi toplum
tarafindan yasaklanan ve konusu sug teskil eden unsurlardan yurttaslarini korumak
adina bir takim diizenlemeler yapmaktadirlar (Kaya 2008). Genel olarak bakildiginda
ilkelerin iizerinde ortaklasa durdugu ii¢ konu goze carpmaktadir. Bunlar g¢ocuk
pornografisi ve cinsel istismari, telif haklarma ait igerikler ve c¢ocuklar1 pornografik
i¢erikten korunmaktir. Bunlarin disinda en ¢ok diizenleme konusu olan hususlar extrem
pornografi, irk¢ilik ve ayrimcilik, nefret ve siddet igerikleri, online kumar, intihara ve

uyusturucu kullanmaya tesvik gibi konulardir (Diilger 2013).

6.3.1 Almanya

Almanya da Internet kullanimin gelismislik seviyesine oranla olduk¢a yogundur. Bu
yogun kullanim oranina ragmen Internet icerigi Almanya’da devlet eliyle yapilan siki
bir denetime tabi tutulmaktadir (Kaya 2008). Yapilan denetimin ana basliklarini irkgilik,
miistehcenlik ve fikri miilkiyet ihlalleri olusturmaktadir. internet iceriginin kontrolii
Jugendschutz isimli kurulus tarafindan yapilmaktadir (Berber ve Kaya 2010). Bunun
yant sira mahkemeler ve kamu kuruluslar1 tarafindan da bazi igeriklerin bloke

edilmesine yonelik kararlar alinabilmektedir (int.Kyn.48).

Internet ortamindaki biitiin yetiskin pornografisi kapsaminda yer alan yaynlarin
igeriginin goriintiilenmesi icin yas dogrulama sistemi zorunludur (int.Kyn.48). Bu
kapsamda, yas dogrulama sistemlerini kullanmayan pornografik icerikli Internet
sitelerini engellemedigi i¢in Google neredeyse engellemeye tabi tutulacakti (Berber ve
Kaya 2010). Alinan mahkeme kararlar1 genellikle Almanya’da kamu oyuna agiktir,
fakat ilgili kurumlara gelen ihbarlarla yapilan internet erisimi engelleme ve igerikten

listeleri gizli tutulmaktadir (Int.Kyn.48).
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Internet sirketlerini tarafindan Almanya’da olusturulan 6z diizenleme kurulusu Multi
Medya Servis Saglayicist (FSM) tarafindan gelistirilen filtreleme yazilimlart ile
Ozellikle tilke disinda hatali bulunan her tiirlii igerik kara listeye alinmakta,
Almanya'daki Internet saglayicilar tarafindan da bu kara listelere uyulmasi
istenmektedir (Int.Kyn.48). Tarihi nedenlerle Almanya her tiirlii Nazi propagandasini,
irkeilik sOylemlerini ve asirt sag goriisleri etkin bir sekilde erisime engellemektedir.
Yasal olmayan bir icerige miidahale etmek i¢in yurt i¢i veya yurt disinda
barindirilmasin1  bir kosul olarak aramamaktadir. Yapmis oldugu Internet erisim
engellemelerin etkinligini artrmak igin Internet Servis Saglayicilar1 ve bilisim
sirketlerini siki bir kontrole tabi tutmaktadir (Berber ve Kaya 2010). Alman
hiikiimetinin baskilar1 neticesinde 2005 yilinda Google Almanya, Lycos Avrupa, MSN
Almanya, AOL Almanya, Yahoo ve T-Online arama sonuglariyla alakali 6zdenetim
uygulayacaklarini ve bu dogrultuda koordineli bir sekilde hareket etmek i¢cin Multi
Medya Servis Saglayicist ortak veritabanin1 kullanacaklarint duyurmuslardir. Bu
kapsamda Multi Medya Servis Saglayicisi veritabaninda engellenen bir igerigin
otomatik olarak biitiin arama motorlarinda engellenmesi saglanmistir (Berber ve Kaya

2010).

Almanya, kamu giivenligine ciddi tehlike olusturan durumlarda ve kriminal suglarin
kovusturulmasinda kullanilmak iizere yapmis oldugu yasal diizenleme ile e-postalarla
ilgili olarak; bir e-posta gonderildi ise gonderenin e-posta ve IP adresini, e-posta alinirsa
gonderenin, e-posta adresini, gonderme sunucunun IP adresini, gonderilen veya alinan
e-postanin tarih, saat dilimi, Internet servis saglayicilarinca 6 ay boyunca muhafaza

edilmesini zorunlu kilmistir (Palfrey ef al. 2011).

Diger biiyiik icerik ve yer saglayicilar gibi Youtube medya paylagim sitesi de Almanya
ile yogun bir isbirligi icerisindedir. Alman politikacilar ve Merkezi Yahudi Konseyi
Agustos 2007°de Youtube medya paylasim sitesinde barindirilan asir1 sdylemli igerige
sahip videolarin kaldirilmasin1 ve boyle videolara karst Youtube medya paylasim
sitesinin 6zel dnlemler almasini igeren isteklerini iletmislerdir. Youtube, bu istegi kabul
etmis, Alman hukukuna aykirilik olusturan igeriklerin en hizli sekilde kaldiracaklarini

duyurmustur (Berber ve Kaya 2010).
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Kisilik haklarimin ihlal edilmesi ve fikri miilkiyet ihlalleri nedeniyle de Almanya’da
bircok engelleme gerceklestirilmektedir (Berber ve Kaya 2010). Ornegin, Alman Sol
Parti Federal milletvekili Lutz Heilmann, eski Dogu Almanya’nin i¢ istihbarati
STASI’deki goreviyle alakali bilgilerin yer almas1 sebebiyle agmis oldugu dava sonucu
Liibeck Bolgesel Mahkemesi, www.wikipedia.de Internet sitesini gegici olarak 2008
yilinda kullanima kapattirmistir (int.Kyn.49). Ucretsiz Internet ansiklopedisi olan
www.wikipedia.de sitesindeki hukuka aykir1 veya zararli sayilan sadece bir sayfa icerik
icin biitiin ansiklopediye Internet erisimi engellenmistir. Fikri miilkiyet ihlalleri
sebebiyle diinyanin en biiyiik dosya paylasim sitelerinden birisi olan rapidshare.com
Internet sitesi 2007 senesinde Alman miizik telif hakki sahipleri ittifaki GEMA
tarafindan erisme engellenmistir. Rapidshare isimli Internet sitesi yoneticileri
kullanicilar tarafindan yiliklenen igerikle ilgili olarak sorumlu tutulamayacaklarini
belirtmelerine ragmen, telif haklarini ihlal edilen dokiimanlarin Rapidshare isimli
Internet sitesinin sunucularindan silininceye kadar erisim yasagi kaldirilmamistir

(Berber ve Kaya 2010).

6.3.2 Amerika Birlesik Devletleri

Amerika Birlesik Devletleri Internetin anavatan1 olmasi nedeniyle, ayni zamanda
Internet kullanimimin ortaya cikardigi gesitli hukuki sorunlarin ¢dziimiine iliskin ilk
hukuki diizenlemelerin de yapildig1 iilke olmustur (Mahmutoglu 2002). Amerika
Birlesik Devletleri Internet igerigini denetlemek amaciyla bir takim yasal diizenlemeleri
yiirlirliige koymustur. Bu diizenlemelerden en 6nemlileri 1996 tarihli Communications
Decency Act (CDA) ve 1998 tarihli Child Online Protection Act (COPA) ve 2001
tarihli Children’s Internet Protection Act (CIPA)’dir. Yapilan diizenlemelerin temel
amaci ¢ocuklar1 Internet iizerindeki yer alan miistehcen yayinlardan korumak ve g¢ocuk
pornografisiyle miicadele etmektir. Diizenlemelerin her biri ylrirlige girdigi
donemlerde Amerika Birlesik Devletlerinde genis ¢apli tartigmalara neden olmus ve
sansiir dlizenlemeleri olarak bahsedilmislerdir. Kamuoyundan gelen asir1 tepkiler
neticesinde Amerika Birlesik Devletleri Yiiksek Mahkemesince CDA ve COPA iptal
edilmistir. Bir takim diizenlemelere tabi tutulan CIPA halen yiiriirliiktedir (Berber ve

Kaya 2010).
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Amerika Birlesik Devletleri kongresi, Subat 1996 da imzalanan Telekomiinikasyon
Edep Kanununa (Communications Decency Act (CDA)) gore 18 yasin alt1 bireylere,
“edepsiz” sayilan materyalin iletisiminin ulastirilmasin1 yasaklamistir. CDA, bu
materyalin hem sahibini hem de bunu ileten servis saglayicisini hedef almigtir. Ancak,
CDA daha etkisini bile gostermeden, sivil toplum oOrgiitleri tarafindan yargiya
tasinmustir. Yargi, yasada gegen “edepsiz” gibi kavramlarin muglak oldugunu belirterek
bunun anayasal haklardan olan ifade hiirriyetini zedeleyebilecegini ifade etmis ve bu
goriis Amerikan Yiiksek Mahkemesi tarafindan da s6z konusu muglak tanimlamalarin
gecerli olamayacagina karar verilerek gosterilmistir (Kiling 2010). Ayrica, sakincali
igeriklerin ¢ocuklarca erisilebilecek sekilde yayminin yasaklamasi kanunun uygulama
sahasim belirsiz bir hale getirdigine hiikmetmistir. Internet ortaminin sadece yetiskinler
i¢in bir alan olarak uygun degildir. Bunun neticesinde internet ortami yakinlk ve
uzaklik kavraminin belirtilmeyecegi bir alandir. Diinyanin herhangi bir yerinden hizmet
veren Internet siteleri kullanicilarina kars1 her zaman ayn1 mesafede kabul edilmektedir.
Amerika Birlesik Devletleri Yiiksek mahkemesi, bu gercekligi goz ardi etmeyerek,
erotik ve pornografik filmler gosteren sinema salonlariin sadece yerlesim alanlarinin
disinda gdsterim yapabilecegi ilkesinden yola ¢ikarak diizenlenen CDA yasasint mevcut
hiikiimlerin Internet ortami igin gegerli olmayacagini varsayarak iptal etmistir. Yiiksek
Mahkemeye gore bilgisayar karsisindaki kullanicinin yetiskin veya ¢ocuk oldugunun
kesin olarak tespit edilmesinin olanaksiz oldugundan bu yasanin Internet yayinlari igin

uygulanamayacagini dngormiistiir (Berber ve Kaya 2010).

Amerikan yasa koyucular da buna, icerik sahibini hedef alan ikinci bir girisim olan
Cevrimigi Cocuk Koruma Kanunu (COPA-Child Online Protection Act) ile karsilik
vermiglerdir. “Kiigiikler i¢in Zararli” diye bir kavram olusturarak, bu tiir materyallerin
ticari dagitimini diizenlemek istemisler ancak COPA’nin akibeti de CDA gibi olmustur.
Bunun iizerine bakis acgis1 tersine donmiis ve kullaniciya odaklanilmistir. 2000 yilinda,
Cocuk Koruma Kanunu (Children Internet Protection Act - CIPA) ilan edilmis ve
okullar ile kiitiiphanelere Internet filtresi kullanma zorunlulugu getirilmistir. Bu defa
Amerikan Yiiksek Mahkemesi kanun tarafinda olmus ve agilan davalar1 reddetmistir

(Kiling 2010).
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Cocuk Koruma Kanunu (Children Internet Protection Act - CIPA)’nun etkin bir sekilde
uygulamasini temin etmek amaciyla, bu tiir filtreleme sistemlerin kurulmamasi
durumunda okul ve Kkiitiiphanelerin almis oldugu federal yardimlarin kesilmesi
ongoriilmektedir. Bu sebeple CDA ve COPA gibi CIPA da ifade hiirriyetini anayasaya
aykir bir sekilde kisitladigr gerekgesiyle elestirilere maruz kalmistir. Tiim bu elestirilere
ragmen CIPA yiiriirligiini korumaktadir. Mevcut yasa diginda ¢ocuklarin korunmasi
icin ayrica Amerikan Ceza ve Ceza Usul Kanunu'nun ¢ocuklarin istismarinin
Oonlenmesine iligkin 2256 numarali maddesinde yer alan hiikiim geregince igerik
saglayicilar tarafindan erotik ve pornografik yayinlarla ilgili olarak yas dogrulama

benzeri sistemlerin kullanmasi gerektigine dair zorunluluk getirilmistir (Kaya 2010).

Amerika Birlesik Devletlerinde Internetin igerifine miidahale etmek icin g¢ocuk
pornografisi yayin yapan siteler ve fikri miilkiyet ihlalleri mevzu bahis oldugunda
engellemeden s6z edilmektedir. Cocuk pornografisiyle ilgili suglar her daim
giincelligini korumakta olan ve evrensel dl¢iide bir sorundur (Berber ve Kaya 2010).
Cocuk pornografisinin ortaya c¢ikardigi zarar sadece istismar edilen cocuklarla sinirlt
kalmamaktadir. Olaymm bagka bir boyutu ise g¢ocuk satisinin ve c¢ocuk kagirilma
olaylarinda goriilen artistir. Birlesmis Milletlerce kabul edilen Cocuk Haklarina Dair
Sozlesme’ye taraf olan iilkelerden olan Amerika Birlesik Devletleri ulular arasi biiytlik
bir sorun teskil eden ¢ocuk pornografisi sucuyla diger gelismis iilkeler gibi etkin bir

sekilde miicadele etmektedir (Berber ve Kaya 2010).

Amerika Birlesik Devletleri hukukunda Internete iliskin olarak yapilan diger bir federal
yasa ise, Internet Kumarmin Yasaklanmas1 Yasasidir. Amerika Birlesik Devletlerinde
aciklanan bu federal nitelikli diizenlemelerin yani sira, konu ile ilgili olarak eyaletlerde

de ¢esitli yasal diizenlemelere gidilmistir (Mahmutoglu 2002).

Amerika Birlesik Devletlerinde Internet icerigine miidahaledeki diger bir énemli konu
basligr uluslararas1 terorizmle miicadeledir. Amerika Birlesik Devletleri 11 Eyliil
saldirisindan bu yana terdrle etkin bir miicadele hedefiyle Internet politikalarinda
radikal degisikliklere gitmistir. 2003 yilinda Information Operations Roadmap isimli bir

diizenlemeyi yiiriirliige koyarak basta Internet olacak sekilde biitiin iletisim araclarmin
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askeri amacla kullanimini, yasa dist aglarin ¢okertilmesi ve her cesit ortamda
propaganda faaliyetlerine kars1 miicadele edilmesini amaglamistir (Kaya 2010). Yapilan
bu diizenlemede Internet icerigine keyfi olarak miidahale edilebilecegi ve Amerika
Birlesik Devletlerinin Internet ydnetimi konusunda sahip oldugu yetkileri kétiiye
kullanacagi sebebiyle elestirilere maruz kalmistir. Diger taraftan bu diizenleme
kaldirilmamasina ragmen, Amerika Birlesik Devletleri ulusal bilgi agini1 siber
saldirilardan korumak ve siber glivenlige yapilacak yatirimlar1 ve arastirmalar tesvik

edici yeni stratejiler dile getirilmektedir (Kaya 2010).

6.3.3 Cin

Cin, Internet hususunda her zaman temkinli davranmstir. Internet aglarina 1990 yilinda
katilan Cin, gerekli kontrol sistemlerini kuruncaya kadar Interneti ortamini kamusal
alanda kullanima sunmamstir (Kdse ve Ozen 2010). Cin’in kullanmis oldugu Internet
takip ve Internet erisimi engelleme teknolojisi kendi alaninda diinyanin en iyisidir.
Internet takibi icin kurmus oldugu sistem tiim iilkeyi kapsadig1 i¢in biiyiik Cin Seddi’ni
andiran Biiyiik Cin Internet duvari seklinde isimlendirilmistir (Berber ve Kaya 2010).
Engelleme sadece miistehcenlik veya pornografik degil, sosyal, siyasi, diplomatik, dini

ve egitim konularmi kapsayacak ve endise verici boyutlardadir (Kése ve Ozen 2010).

Cin'de Internet filtrelemesi anahtar kelime tabanli olarak bilinen bir yontemle omurga
diizeyinde uygulanmaktadir. Bu engelleme yontemi Cin'e 6zgii ve spesifik bir sistemdir.
Sistem, hassas anahtar kelimeler mevcut olup olmadigini belirlemek icin IP paketlerinin
igcerigini inceleyerek calisir. Bu anahtar kelimeler tarihsel olaylar, yasakli gruplar ve Cin
hiikiimeti tarafindan sakincali oldugu diisiiniilen konularla ilgilidir. Baslhigina veya
iletinin icerigine iligkin tespit edilen bir anahtar kelime engelleme mekanizmasini

tetikler ve hemen kaynak sifirlama paketleri gonderir (Palfrey et al. 2011).

Cin Internet ortamin1 yasamsal gercek alanlarin bir uzvu gibi gdrmekte ve internetin
kullanilmaya baslandig1 ilk donemlerden beri kullanicilarin aktivitelerini takip etmekte
ve gerek gordiigiinde de engellemektedir. Kalabalik bir niifusa sahip olmasina ragmen

Internet baglanti noktalarinda kullandigi gelismis sistemler sayesinde tiim Cin’i

71



kapsayacak sekilde takip, filtreleme ve erisim engellemeyi basariyla siirdiirmektedir
(Berber ve Kaya 2010). Cin’in genelinde asagi yukari 40.000 civar1 internet polisi
devamli bir sekilde Interneti izlemekte ve yakaladiklar1 herhangi bir kendilerince yasa
dis1 icerigi en kisa zamanda erisimden kaldirmaktadir. Uygulama 6yle bir boyuta
ulagsmustir ki fikir ve goriislerini yazdigi i¢cin 30’u gazeteci olmak tizere 80 kisi hakkinda
tutuklama karar1 verilmistir. Denetimin saglanmast igin Internet’in en fazla kullanildig1
Internet kafelerde kullanicilar gercek kimliklerini kullanmadan islem yapamamaktadir
(Kdse ve Ozen 2010). Durumun vahametini gosteren bir diger énemli konu ise Cin
haber siteleri gercek kimlik bilgileri ile iiye olmayan kullanicilara yorum

yaptirmamaktadir (Kése ve Ozen 2010).

Ekonomik olarak gelismek icin giiglii bir altyap1 gerekliliginin farkinda olan Cin,
komiinist devlet sistemini benimsemis olmasina ragmen Internet ortamimin ekonomik
kalkinmaya olan katkis1 sebebiyle Interneti tamamen yasaklanmamakta ve diinya ile
kiyaslandiginda gelismis bir ag altyapisina sahip olmak amaciyla biiyiik yatirimlar
yapmaktadir (Berber ve Kaya 2010). Fakat Cin Internetin tiim iilke genelinde artarak
yayginlagsmasinin denetimi zor olan biiyiik bir bilgi akigini da beraberinde getirecegini
bilmektedir. Bir taraftan hizla gelisen ekonomisine katkida bulunan Internetin
yayginlagmasi igin calisirken Ote taraftan da mevcut komiinist diizeni koruma

gayretindedir (Berber ve Kaya 2010).

Cin, yasaklar konusunda kartlarmi ¢ok kurnazca oynamaktadir. Ulkede tiim bu sosyal
paylasim sitelerinin alternatifleri bulunmaktadir. Twitter yerine Weibo, Facebook yerine
adim1 Cince de insan manasina gelen "ren" sozciigiinden tiireyen RenRen, sohbet
programlari yerine kendi sohbet programi Tengxun kullanilmaktadir. Bugiin gengligin
yeni cilginhign Weibo'nun 250-300 milyon civarinda kullanicisi vardir (int.Kyn.50).
Cin’de Internetten erisimi yasaklanan bazi site isimleri sunlardir: “Chinese Wikipedia,
YouTube, Flickr, Blogspot, Blogger, Facebook, Yahoo, Twitter, DailyMotion,
Huffington Post, ImageShack, Amnesty International, Human Rights Watch, Reporters
Without Borders, Taiwan tarafindan barindirilan web siteleri, Dalai Lama hakkindaki
web siteleri, pornografi iceren web siteleri” Cin’de kullanilan arama motorlari

tarafindan filtrelenen bazi kelimelerse su sekildedir: “Demokrasi, Insan Haklar,
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Diktatorliikk, Zuliim, 4 Haziran (Tiananmen olaylar1 nedeniyle), Tibet Bagimsizligi,

Dalai Lama, Falun Gong” (Kése ve Ozen 2010).

6.3.4 Fransa

Fransa, Almanya’da oldugu gibi asir1 sag igeriklere ve fikri miilkiyet haklarinin ihlalleri
gerekcesiyle yogun bir sekilde Internet ortamina miidahale etmektedir. Fransa’nin
icerige miidahalesi hususundaki en 6nemli girisimini International League Against
Racism and Anti-Semitism (“LICRA”) isimi orgiitiin 2000 yilinda Yahoo aleyhine Nazi
tirtinlerinin Yahoo sitesinin agik artirma sayfasinda satilmasi sebebiyle agmis oldugu
dava olusturmaktadir (Berber ve Kaya 2010). Yahudi Ogrenciler Birligi ve Irkcilik
karsiti LICRA’nin (League Against Racism and Anti-Semitism) Nazi hatiralari
koleksiyonu ile ilgili Yahoo acik arttirma sitesine iligkin bagvurusu iizerine, Fransiz
mahkemesi, Yahoo’nun Fransa’dan baglanan kullanicilarin %90’1min IP’lerini analiz
ederek tespit edebilecegine, Fransa’dan baglanan kullanicilarinin, yasakli igerige
erisimini engellemesi i¢in tedbir almasina, aksi takdirde cezai miieyyide uygulanmasi ve
Fransa’daki Yahoo ofisinin gelirlerine el konmasina karar vermistir. 2000 yilindaki bu
olay tizerine Yahoo Ocak 2001 tarihinde agik arttirma sitelerinden Nazi hatiralarinin
satisim engellemistir (Kiling 2010). Fransa’nin bu tutumu karsisinda Fransiz Internet
kullanicilara ydnelik hizmet veren bazi Internet sitelerinin mevcut anlasmalar geregi
ozdenetim mekanizmalarinin galismasina saglamaktadir. Ornek verecek olursak eger,
Google arama motorunun Fransa’da hizmet veren versiyonu Fransiz yasalarinca

sakincali gordiigii igerikleri otomatik olarak filtrelemektedir (Kaya 2010).

Fransa’da Internet igerigine iliskin ikinci temel miidahale nedeni fikri miilkiyet
ihlalleridir. Fransa’da telif haklari, Fransiz Fikri Haklar Kanunu ve ilgili uluslararasi
antlagmalarla  diizenlenmektedir. Ornegin Fransa, Edebi ve Sanatsal Eserlerin
Korunmasma Dair Bern Sozlesmesini, Telif Haklarmim Korunmasina iliskin Cenevre
S6zlesmesini ve WIPO (Diinya Fikri Miilkiyet Teskilati) telif hakki antlagsmasini
imzalamistir (Kiling 2010). Fransiz yasalar iilke genelinde caydiriciligi saglamak icin
icerik saglayicilara agir cezalar ongdrmektedir. Fransa, bu amaci ne siirerek Internet

aginm1 devamli takip ve kontrol etmektedir. Bazi insan haklar1 kuruluslar fikri miilkiyet
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ihlallerini kullanarak Fransa’min Internet trafigini istihbari amagla kullanmakta

oldugunu iddia etmektedir (Berber ve Kaya 2010).

Asin sag igerikle ve fikri milkiyet ihlalleri disinda ayrica online kumar oynatilmasiyla
ilgili olarak 10 Subat 2010 tarihinde; Fransa’da, ¢evrimici kumarla ilgili bir yasada
degisiklik taslagi Fransiz Senatosu Kiiltiir ve Haberlesme Komisyonuna sunulmustur.
S6z konusu degisiklik; Fransiz Idari Kurumu ARJEL’e (Cevrimici Oyunlar1 Diizenleme
Idaresi) mahkeme karar1 olmaksizin erisim engellemeye ydnelik dnlemler alma yetkisi
vermektedir. Bu diizenleme, 5651 sayilhi kanunla TiB’e verilen yetkileri

cagristirmaktadir (Kiling 2010).

Fransa da, diger bat1 iilkelerinde oldugu gibi, ¢evrimici fikri miilkiyet konusunda hassas
davranmaktadir. Ulke terdrizm, irk¢1 nefreti tesvik ve ¢ocuk pornografisi sebebiyle
internet erisimini engellemektedir. Yapmis oldugu sinirh filtreleme sebebiyle nispeten

Ozgiir iilkeler arasindadir (Palfrey et al. 2011).

6.3.5 Giiney Kore

Giiney Kore, Internet baglantis1 ve hizinda diinya lideri olmasina, diinyanin en gelismis
bilgi iletisim teknolojisi sektdrlerine sahip olmasina ragmen, Internet erisimi hiikiimetin
sik1 yasal ve teknolojik kontrolii altindadir (Palfrey et al. 2011). Internet erisimi
kisitlamas1 yakin zamanlarda meydana gelen feribot kazasi sebebiyle Cumhurbaskani
Park Geun-hye’e yapilan kamu baskilar1 sebebiyle ve siyasi muhalifleri yildirma adina

giderek artmaktadir (int.Kyn.51).

Giiney Kore Internet kullaniminda diinyanin en 6nde gelen iilkelerinden biridir. Ulkenin
%81’inin Internet baglantis1 bulunmaktadir. Ulkede kullanilan ulusal ag ile vatandaslar
17 Mbps hiz ile diinya ortalamasinin iizerinde Internete erisebilmektedir. Ulke
niifusunun dértte ii¢ii her giin Internete girmektedir. Ulkede 126 tane Internet Servis
Saglayicist bulunmakta ve bunlardan genis bant hizmeti veren Kornet ayn1 zamanda

diinyanin en biiylik ADSL tedarik¢isidir (Palfrey et al. 2011).
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Giiney Kore’de 1991 yilinda ¢ikarilan Telekomiinikasyon Is Yasasi ilk dijital ve analog
diizenleme olmustur. Yasada yer alan zararli ve yasa disi icerik kapsami dahilinde
Internet sitelerine erisim engellenebilmekteydi, fakat 2002 yilindaki Yargitay kararlar:
nedeniyle telekomiinikasyon hiikiimlerinin gecerliligi azalmistir (Palfrey et al. 2011).
Halen iilkede Internet erisimini engelleme miistehcenlik, hakaret, siddet veya zuliim ve

tahrik basliklar1 altinda devam etmektedir (int.kyn.52).

Ulkede diger erisim engelleme sebeplerden biri de ulusal giivenligi korumak igindir.
Ulusal giivenligi tehdit eden, devlet tarafindan filtrelenmis icerikleri yaymak veya
yayanlarla isbirligi i¢inde olmak sugtur ve 7 yil hapis cezasi vardir. Ulke gencligini
korumak adina ahlaksiz, siddet, miistehcen, spekiilatif olarak tanimlanan anti sosyal
bilgilerin filtrelenmesi iilkenin prensiplerinden biri olmustur (Palfrey er al. 2011).
Cocuk Koruma Yasasi uyarinca, 19 yasindan kiiciiklerin uygunsuz igerige ulagsmamasi

i¢in alinacak tedbirlerden Internet Servis Saglayicilar sorumludur (Int.kyn.52).

Giiney Kore'de Sosyal Medya da takip altindadir. Bunu 6rneklendirecek olursak eger
yakin bir zamanda devlet bagkanina sosyal paylagim sitesi Twitter {izerinden hakaret
eden bir muhalifin ilgili hesab1 kapatilmistir. Bir baska kullanict iginse, yetkilileri
tartismal1 bir deniz lissiliyle alakali kararlar1 sebebiyle korsana benzettigi i¢in hakkinda
dava agilmistir. Ve son olarak devlet baskaninin Internet iletisim politikasini elestiren
bir yargic gdrevden alimmustir (Int.Kyn.53). Gegen sene oldugu gibi bu senede Giiney
Kore Sinir Tanimayan Gazeteciler tarafindan Internet Diismanlari iilkeler raporunda
takibe alinmistir. Raporda, Giiney Kore'nin ozellikle Kuzey’i destekleyen Internet
icerikleri karsisindaki baskici tutumunu artirdigi ve Internet iizerinde goriislerine

belirten kullanicilar {izerinde sansiiriin yogunlastig1 belirtilmektedir (int.Kyn.54).

6.3.6 Ingiltere

Ingiltere, monarsiyle ydnetilmektedir ve diinyanin énde gelen sdémiirgeci devletlerinden
biridir. Aym1 zamanda kiiresel bir finans merkezidir. Ingiltere’nin, Galler, Iskogya,

Kuzey irlanda ve kendi iilkesini kapsayan bir anayasasi vardir (Palfrey et al. 2011).

Ingiltere, British Broadcasting Corporation (BBC) liderligindeki genis bir medya agina
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sahiptir (Int.Kyn.55). Ingiltere su anda diinyada besinci biiyiik genis bant abone
niifusunu olusturmaktadir. internet konusunda da diinyanin énde gelen iilkelerinden
olan Ingiltere'de 2007 yilinda konutlarin %61’inde Internet erisimi vardi ve bunlarin

%84°1 genis bant baglantidan olugsmaktaydi (Palfrey et al. 2011).

Politika arenasinin en eski iiyelerinden biri olan Ingiltere, Internet agma biitiinlesmis
iilkelerden biridir. Bu denli biiyiik bir entegrasyon ise haliyle daha gii¢lii kontrol
mekanizmas1 getirmektedir. Ulkede sanal yasaklarin denetimi Internet Watch
Foundation (Internet izleme Vakfi) tarafindan iistlenilmistir. Bu vakif, iilkenin biiyiik
Internet servis saglayicilariyla da ortaklasa calismaktadir (Int.Kyn.55). Yapilacak bir
Internet erisimi engellemesinde Ingiltere hukuka aykir1 veya zararhi igerife Nesne
tabanli (URL) erisim engelleme metodunu kullanarak miidahalede bulunmaktadir.
Kullanilan bu ydntemin erisim engelleme metotlarinda bahsettigimiz gibi en 6nemli
avantajinin sadece hukuka aykiri veya zararli igerigi engellemesi ve tiim Internet
sitesine erisimin engellenmesinin 6nlemesidir. Nesne tabanli (URL) erisim engelleme
metodu ceza sorumlulugunun sahsiligi ilkesiyle uyumludur (Berber ve Kaya 2010).
Ingiliz Telekom sirketi, Cleanfeed ad1 verilen bir sistem ile internet Denetim Kurulunun
hazirlamis oldugu kara listeye gore Internet trafigini filtrelemektedir (Palfrey et al.
2011). Kullanilan filtreleme neticesinde kara listede bulunan bir Internet sayfasina
baglanilmak istendiginde sistem uyar1 veya bilgi vermek yerine Sayfa Bulunamadi

hatas1 vermektedir (Kdse ve Ozen 2010).

Ingiltere'nin en biiyiik sanal derdi, cocuk pornografisidir. Uluslararasi arenada en agir
suglardan biri sayilan bu porno dali Britanya adasinda fazlasiyla yaygindir (Int.Kyn.58).
Cocuklar1 Koruma Kanunu (Protection Of Children Act 1978) Ingiltere’de Cocuk
pornografisiyle ilgili erisim engelleme diizenlemesidir (Kiling 2010). Cocuk
pornografisine yonelik her tiirlii igerik, igerik veya yer saglayicimin Ingiltere’de
bulunmasina bakilmaksizin engellenmektedir (Berber ve Kaya 2010). Ulke bu konuda o
kadar ciddidir ki, IWD gegtigimiz yil Scorpions adli miizik grubunun iizerinde ¢iplak
bir kiz ¢ocugu resmi bulunan albiim kapagini yaymladig: icin Wikipedia'y1 bile kara
listesine almugtir (int.Kyn.58). Ingiltere’de, Ocak 2009°da yiiriirliige giren bir

diizenlemeyle (Criminal Justice and Immigration Act 2008) halihazirda su¢ olmayan
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baz1 ekstrem yetiskin pornografisi bulundurmak da su¢ haline getirilmistir (Kiling

2010).

Ingiltere’de 2010°da  kabul edilen tasar ile telif haklar1 ihlalleri, Internet alan adlari
yonetimi, radyo ve televizyon hizmetleri, spektrum gibi konular diizenlenmektedir.
Tasar1, Calisma Bakanli§i’na yasa dis1 dosya paylasan Internet abonesinin aboneligini
“gecici olarak askiya alma yetkisi” vermektedir. Bu kanun, Fransa’da baslayan daha
sonra dalga dalga Avrupa’ya yayilan telif hakk: ihlallerinde “Three Strikes” modelini
tercih etmektedir. Bu modele gore; ilk olarak abone elektronik posta ile uyarilir,
ikincisinde mektup gonderilir ve son olarak eger {igiincii kez yakalanirsa bir yila kadar
Internet hesabi kesilebilir. Kanuna goére; 1SS’ler telif hakki ihlali yapan abonenin

erisimini engellemekle ylkiimlidiir (Kiling 2010).

Ingiliz hiikiimeti ayrica, Suriye'den Birlesik Krallik topraklarma dénen Kkisilerin,
gengleri radikallestirerek "teror eylemlerine” yonlendirmesinden endise etmektedir.
Mevcut uygulamaya gore, polis ve Kraliyet Savciligi Internete yiiklenmis videolarmn
kaldirilmasini talep edebilmektedir. Bu c¢er¢evede Subat 2010'dan bu yana, "terdrizm

icerikli" oldugu belirtilen 21 binden fazla igerik yayindan kaldirilmistir (Int.Kyn.56).

Ingiliz kanunlar1 yukarida bahsettigimiz hususlar haricinde kalan ve konusu veya igerigi
suc teskil eden yayinlarla ilgili degisik bir kanun hazirlamak yerine gercek hayatta suc
teskil eden unsurlar sanal ortamda islendiginde de sugtur ilkesini benimsemistir. Bir
baska deyisle Ceza Kanununda belirtilmis olan tiim suclar kapsaminda Internet

sitelerine erisim engellenme karar1 verilmesi miimkiindiir (Kiling 2010).

6.3.7 iran

Internet erisim engellemeleri konusunda diinya bazinda yapilacak bir degerlendirme de
[ran’m Internet diismanlar1 listesinde yer aldigini gorebiliriz. Yapilan erisim
engellemede en kati yaklasim mevcut hiikiimeti elestiren yayinlar hususunda
goriilmektedir. Iran halkimin siyasi otoriteyi elestiren yaymlara ulasmasi

engellenmektedir (Bulut 2009). Iran'da mevcut olan baski rejiminin yurttaslarinin
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istedigi icerige degil de devlet kontroliinden gegen yayinlara erisilmesine izin vardir.
Kullanilmakta olan pek ¢ok internet filtrelemesini ve yasagini delerek istedigi bilgilere
erisen kullanicilarin engellenmesi i¢in tedbirler artirmistir. Uygulanan kat1 filtreleme ve
bloke isleminin farkinda olan Iran vatandaslar1 uygulanan engellemeyi asmak i¢in VPN
kullanmak suretiyle yasakli yurtdisi sitelere giris yapilabilmekteydi. Fakat iran
Parlamentosu Bilgi ve Iletisim Teknolojileri Komitesi Bagkan1 Ramezanali Sobhani-
Fard'in yaptig1 agiklamayla yasadisi olan VPN'lere olan erisim tamamen engellenmis
durumdadir. Yani kullanicilar arttk VPN  kullanarak 6zgiir Internete erisim

gerceklestiremeyeceklerdir (Int. Kyn.57).

Bat1 kaynakl1 olan ve kadin haklarini savunan Internet siteleri de yaptig1 propagandanin
[ranli kadinlar1 etki altina almamasi igin erisim engellemesine tabi tutulmuslardir.
Esasen bakildiginda iilkede uygulanan seriat kurallar1 geregi kadinlarin korunmasi
ran’da izlenen politikalardandir. Insan haklar1 ihlallerini 6nlemek igin, bu tiir
uygulamalar1 sonlandirmak ve hakki ihlal edilenlerin haklarin1 aramak i¢in arastirma
faaliyetleri yiiriiten, calismalar yapan, Internet sitesinde veri ve bilgi yaymlayan
uluslararasi bir sivil toplum 6rgiitii olan Londra merkezli Uluslararast Af Orgiitiiniin

Internet sitesine de erisim engellenmis durumdadir. (Bulut 2009).

[ran Islami rejimle yonetilmektedir ve seriat kurallar1 uygulanmaktadir. Ulkede mevcut
Internet erisim engelleme uygulamalarinin  bilyiik cogunlugu dini sebeplere
dayanmaktadir (Koése ve Ozen 2010) Dolayisiyla, iilke igerisinde diger dini inanislarin
yayllmasina miisaade etmemektedir. Diger dinleri anlatan, yayan, cazip gosteren

Internet sitelerine erisim engellenmistir (Kdse ve Ozen 2010).

Internet erisim engellemesine tabi tutulan sitelerin bazilar1 da degisik cinsel tercihlere
yonelik, yani gay, lezbiyen, biseksiiel, transseksiiel yayin yapan Internet siteleridir. Iran
cinsel tercihlerden dolay1 da kati tedbirler almis durumdadir. Cinsel tercihleri nedeniyle
suclu buldugu kisileri idam cezasiyla cezalandirmaktadir ve dolayisiyla bu tiir yayin
yapan Internet siteleri de erisime engellenmektedir (Bulut 2009). Ornek verecek olursak
1990 yilinda escinsel iliski yasadig: tespit edilen {igii erkek, ikisi kadin bes kisi idam

edilmistir. Halkin bu tiir asiriliklara tesvik eden egilimlerin 6niine gegmek i¢in seriat
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kurallariyla ¢akisan iceriklerin yer aldigi Internet siteleri erisime engellenmektedir.
Escinsel tercihlerin yaninda her tiir miistehcen ve pornografik yaymn yapan Internet
siteleri de yine engellemeye tabi tutmaktadir. Cocuk pornografisi ya da erigkin
pornografisi igeren sitelerin haricinde Iranli vatandasi kizlarin da yiizlerini gdsteren

Internet siteleri de erisime engellenmektedir (Bulut 2009).

YouTube medya paylasim sitesi ve Facebook sosyal paylasim sitesi iran’da Internet
erisimi engellemesine tabi tutulmuslardir. Erisim engelleme sebebi dini sebeplere
dayandirilsa da arka planda yatan ama¢ mubhalif yayinlarin engellenmek istenmesidir

(Kose ve Ozen 2010).

[ran’m Internet iizerine uyguladif1 yasaklara Eyliil 2014 tarihi itibariyla yenileri
eklenmistir. Islam ahlakina, genel giivenlige ve Iran Islam Devrimi Lideri Ayetullah
Humeyni'ye hakaret igeren mesajlarin yayginlagtigi gerekcesiyle sosyal igerikli
whatsapp, viber ve tango gibi mobil uygulamalarin yasaklandig1 agiklamis ve Iletisim
Bakanligi'na mobil uygulamalara erisimin engellenmesi i¢in 30 giin siire tanimnmustir

(Int.Kyn.57).

Tiim bu yasaklamalara ragmen iran Genglik ve Spor Bakanligi Stratejik Arastirma
Merkezi tarafindan yapilan on bes bin Iranli gencin katihmiyla yapilan anket
sonuglarina gore iilkede genglerin %67,4’ii internet kullanmaktadir. Genglerin %19,1’i
Internetten sohbet, %15,3’ii sosyal aglar, %15,2’si oyun oynamak, %10,4’ii ise bilimsel
arastirmalar icin Interneti kullanmaktadir. Internet kullanan genclerin %69°u iilkede
sinirlar igerisinde yasakli olan sitelere girmek i¢in alternatif filtre kiric1 programlari

kullanmaktadirlar (Int.Kyn.58).

Iran, Internet iizerinde 2000 yilindan beri yasalastirdigi yasaklar1 uygulamaktadir.
Vatandaslar ile devlet arasinda siiren yogun miicadelenin ardindan Iran su anda farkli
bir yaklasim gelistirmeye odaklanmis durumdadir. Ulke, 2005°ten beri sadece iilke
icinde erisebilecek, dis diinyaya kapali teknik olarak intranet diyebilecegimiz iran
Internetini gelistirmektedir. Iran, fazla kurnaz davranmis ve fisini cekemedigi Interneti,

kendi amaglar1 dogrultusunda kirpip bigcecegi bir platforma doniistiirmeye karar
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vermistir. Eger iran bu sistemi basarili bir sekilde uygulamaya baslarsa bu gelecegin

Internetini degistirecektir (Int.Kyn.59).

[ran Internet filtreleme sistemleri, hukuki, idari ve teknik yonlerini giiclendirmeye
devam etmektedir. iran’in Internet filtreleme sistemi, diinyanin en kapsamli ve karmasik
sistemlerinden biridir. Bat1 teknolojilerini giivensiz buldugu i¢in kendi olusturdugu

filtreleme sistemini kullanmaktadir (Palfrey et al. 2011).

6.3.8 italya

Italya Internet suglariyla miicadele etmek amaciyla 30 Mart 1998 tarihinde italya
Emniyet Genel Miidiirliigii biinyesinde Posta ve Iletisim Giivenligi Daire Baskanligini
olusturmustur. Biinyesinde personel-lojistik ve teknik olmak iizere iki boliim bulunan
bu bagkanliga bagl olarak 20 ilde de ofisler bulunmaktadir. Dijital ortamda iglenen her
su¢ bu baskanligin gorev alanma girmektedir (Int.Kyn.60). Italya ozellikle ¢ocuk
pornografisi, cocuklarin korunmasi ve suistimal edilmelerini 6nlemeye ¢ok biiyiik 6nem
vermektedir (Kése ve Ozen 2010). Italya’da 03.08.1998 tarih ve 269 sayili Kanunla
kiigiiklerin pornografik yayimlarda kullanilmas: sugunun Internet ortami araciligiyla
islenmesi durumunu 6zel olarak diizenleme altina almistir (Nacar 2010). Ulkenin diger
bir diisman1 ise korsan siteleridir. Italya her firsatta korsan icerik sunan web sitelerinin

erisimini engellemektedir.

Internet erisimini engelleme konusunda farkli kurumlara da yetkiler verilmistir. Italian
Monopoly Administration Authority (AAMS) kurumu yaklasik 1750 adet siteyi gesitli
kumar hizmetleri vermesinden dolay: kara listeye almistir (int.Kyn.61). italyan polisi
yargl karar1 olmaksizin 600-900 aras siteyi ¢ocuklarin istismari sebebiyle kara listeye
almigtir. Ayrica mahkeme kararlar1 da kara listeye alinmakta ve kara listede bulunan
siteleri ISS erisime engellemekle yiikiimliidiir (Int.Kyn.61). italya'da engellenen sitelere
ornek verecek olursak; anti-mafya web sitesi (accadeinsicilia.net10) basin yayin yoluyla
karalama yaptig1 gerekgesiyle (aduc.it), fuhus kolaylastirmak gerekcesiyle online
reklam sitesi (bakeca.it) ve dosya paylasim sitesi (thepiratebay.com) (Int.Kyn.61). Italya
da 2005 yilinda kabul edilen anti terdr yasas1 geregince WIFI noktalarindan
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faydalanmak icin kimlik belgeleri veya pasaport numaralart belirtmek gerekmektedir

(Int.Kyn.62).

Italya Internet erisimini cocuk pornografisi ve kumar siteleri iizerine yogunlastirmistir.

Internet erisimi hususunda nispeten 6zgiir iilkeler arasindadir (Palfrey et al. 2011).

6.3.9 Kuzey Kore

Kuzey Kore’de halkin kullandigi yurt disina erismek igin Internet baglantisi yoktur.
Bunun yerine Kuzey Kore yonetimince 2000 yilinda kurulan Kwangmyong isimli {ilke
i¢ci kullanimi olan ulusal intranet ag1 bulunmaktadir. Kwangmyong igerisinde e-posta
hizmetleri, haber gruplar1 ve bir i¢ web arama motoru mevcuttur (Int.Kyn.63)
Kwangmyong kamu kullanimi i¢in {icretsiz bir hizmettir. Kwangmyong intranet agina
Kuzey Kore i¢inde biiyiik sehirler ve ilgelerin yani sira liniversiteler ve biiyiik sanayi ve

ticari kuruluslar ulasabilmektedir.

Kwangmyong intranet agi icerisinde denetimi Kuzey Kore hiikiimeti tarafindan
gerceklestirilen siyasi, ekonomik, bilimsel, kiiltiirel ve diger bilgi alanlar1 gibi web
siteleri, yurti¢i haber servisi, bir e-posta hizmeti, bir sosyal ag (Int.Kyn.64) iiniversite
bilimsel arastirmalar1 i¢in web tabanli akademik degisim ve bilgi paylasimi saglayan
akademik ve bilimsel ¢alisma alanlari, ¢esitli devlet kurumlari, eyalet hiikiimeti,
kiiltiirel kurumlar, tniversiteler, bir elektronik kiitiiphanenin yani sira bazi 6nemli
sanayi ve ticari kuruluslarin web siteleri bulunmaktadir. 2014 yili itibariyle,
Kwangmyong biinyesinde 1 000 ila 5 500 web sitesi oldugu tahmin edilmektedir
(Int.Kyn.63).

6.3.10 Kiiba
Kiiba, Kuzey Amerika kitasinda kisi basma en az Internet kullanim oranina sahip
iilkedir. (Int.Kyn.65). Kiiba’da Amerika Birlesik Devletleri tarafindan uygulanan ticaret

ambargosu, hiikiimet politikalar1, ekonomik ve kisisel sinirlamalar sebebiyle Internet

erisiminde biiyiik sikintilar mevcuttur (Palfrey et al. 2011). 1998 yilinda devlet onayh
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ve sadece bilim insanlarinin kullaniminda olan Internet baglantili 200 masaiistii
bilgisayar vardi ve iilke genelinde 2 000 e-posta adresi mevcuttu. 2000 yilina
gelindiginde ise Internet baglantili 6 000 bilgisayar ve iilke genelinde alinmis 80 000 e-
posta adresi vardi fakat bu adreslerden yarisina yakini kullanilmamaktaydi. Kiiba’ da su
anda 190 000 diizenli internet kullanicis1 ve 480 000 e-posta adresi bulunmaktadir
(Int.Kyn.66). Internet erisiminin bu denli az olmasindaki en 6nemli faktorlerden biri
Internet erisim iicretinden kaynaklanmaktadir. Oyle ki ekonomik ambargo sebebiyle
maaslarin diisiik oldugu iilkede saat bas1 uluslararasi kullanilan Internet erisiminin
ticreti 4,5 dolar, ulusal intranet erisiminin kullanilmasi i¢in 6denen saat basi iicret ise

1,5 dolardir (Palfrey et al. 2011).

Kiiba hiikiimeti, ulusal bir intranet ve kiiresel Internet ile bir ikili sistem kullanmaktadir.
Cogu Kiibali i¢in sadece iilke ici e-posta sistemi, bir Kiiba ansiklopedisi ve hiikiimetin
destekleyici web sitelerinden olusan ulusal intranet erisimi vardir (Int. Kyn.66). Internet
kullaniminin kisi bast oraninin diisiik olmasimin bir sebebi de kullanilan teknolojinin
cok eski olmasidir (Int.Kyn.66). Internet iizerinden yayimlanacak her tiirlii materyal
National Registry of Serial Publications kurulusu tarafindan onaylandiktan sonra
yayinlanmaktadir ve servis saglayicilar hiikiimet tarafindan alinan izinle kisilere erisim
saglamaktadir (Int.Kyn.66). Ulkede bazi sitlerin alternatifleri mevcuttur. Ornegin
“wikipedia” alternatifi “ecured” ‘“facebook™ alternatifi “Social Red” siteleridir

(Int.Kyn.67).

6.3.11 Rusya

Rusya’daki Internet yasaklari ABD ve Avrupa’daki uygulamalardan farkhidir ve
kararlarin ¢ogu siyasidir (Bulut 2009). Rusya’da 2012 yilinda yapilan segimler
oncesinde Facebook gibi sosyal paylasim siteleri lizerinden yapilan protesto cagrilart
sebebiyle yeni hiikiimet secim sonrasi ilk is olarak Internet kontrollerini sertlestirmeye
baslamustir. 1 Subat 2014 tarihinde yiiriirliige giren Internet kullaniminin kisitlanmasini
getiren yasayla giivenlik gérevlilerinin internet sayfalarini sunucu iizerinden engelleme
yetkisini genisletilmistir. Internet servis saglayicilarindan radikal gériisler ya da ¢ocuk

pornografisi igeren sitelerin yam sira kitle gosterilerine katilim ¢agris1 yapan internet
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sitesi ya da sosyal paylasim sitelerinin de engellenmesini talep edebilmektedir

(Int.Kyn.68).

Rusya’da engellenen tiim Internet sitelerinin tam listesine erisilememektedir, fakat
http://zapret-info.gov.ru/sitesi kullanicilara verilen IP, URL ve domain isimlerinin
listede olup olmadigini belirlemeye imkan tanimaktadir. 21 Eyliil 2012°de kanunlasan
yasaya gore alternatif yollardan Internete giris yapan kullanicilara ( Proxy, VPN vs.)
Internet erisimi engellenmesinden agir para cezalarma kadar degisen cezalar

verilebilecektir (Int.Kyn.69).

Rusya’da diinya genelinde kullanilan sosyal paylasim sitelerinin alternatifi olarak iilke
genelinde kullanilan degisik sosyal paylasim siteleri bulunmaktadir. Bu sitelerden
2006’da kurulan Vkontakte Rusya, Belarus ve Ukrayna’da ¢ok kisa zaman zarfinda en
popiiler sosyal paylasim sitesi konumuna gelmistir. Rusya’da Internet kullanicilarnin
%75’inin Vkontakte iiyeligi bulunmaktadir. Vkontakte’yi %69’luk kullanim oraniyla
Odnoklassniki takip etmektedir. Rusya’da Facebook iiyeligi bulunan Internet

kullanicilarinin oran1 ise %68 dir (Int.Kyn.70).

Rusya Devlet Bagkani Vladimir Putin "Internet CIA’in bir projesi” séyleminin iizerine
sadece Rusya icinde calisacak kapali devre yeni Rus agi olusturulmasi Onerisi
getirilmistir ve Rus Internetine iilkede sevilen ¢izgi film kahramani “Ceburaska” adi
konmasi diisiiniilmiistiir (Int.Kyn.71). Uygulama ge¢ip ge¢cmeyecegi ilerideki giinlerde

goriilecektir.

Medyanin  kontrolii Rusya'da koklii bir ge¢mise sahiptir. Diger iilkelerle
karsilastinildiginda, Internet erisimini kontrol etmek icin Cin tarzi filtreleme
kullanmaktadir. Rus hiikiimetinin Interneti filtrelemedeki amaci muhalif yayinlari
engellemek tlizerinedir (Palfrey ef al. 2011).

6.3.12 Suudi Arabistan

Suudi Arabistan diger iilkelerle kiyaslandiginda Interneti daha ge¢ kullanmaya
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baslamistir. Ulkede ilk Internet servis saglayicist 1999 yilinda faaliyet gdstermeye
baslamustir. Internet yaymlarinda daha ¢ok Islami geleneklere uygun sitelere izin
verildigi gériilmektedir (Aydin 2008). Engelleme boyutuna bakildig1 zaman ise islami
geleneklere ve ulusal diizenlemelere karsi ¢ikan yayinlar yapan Internet sitelerinin
yaninda politik ve Islam harici dini icerikli olan Internet siteleri, Israil Internet siteleri,
siddet iceren yaymlar yapan Internet siteler ile pornografik yaym yapan siteler
filtrelemeye veya erisim engellemesine tabi tutulmaktadirlar (Kése ve Ozen 2010).
Suudi Arabistan hiikiimetinin Internet ortaminda ki kisitlamalarinin yumusayacagi ya da
ortadan kalkmasi pek miimkiin gériinmemektedir. Tam tersine iilkedeki Internet
kullanim orani arttikca kontroller ve bunun beraberinde engellemeler yogunlagarak

devam etmektedir (Aydin 2008).

Suudi Arabistan’in tiim Internet trafigi Kral Abdulaziz Bilim ve Teknoloji Sehri’nde
konuslu proxy sunuculardan ge¢mektedir. Mevcut sunucular {izerinde yapilan igerik
filtrelemesi iki listeye gore yapilmaktadir. Listelerin ilkini ¢ogunlukla pornografik yayin
yapan Internet siteleri, digerini ise Suudi Arabistan hiikiimetinin muhalif olarak gordiigii
Internet siteleri igermektedir (Kdse ve Ozen 2010). Suudi Arabistan’in uygulamakta
oldugu filtreleme yazilimi pornografi, uyusturucu kullanimi, kumar, din degisimi
konularinda diinya ¢apinda uygulanan en saldirgan filtreleme sistemidir. Diger taraftan
bakildiginda ise Suudi Arabistan vatandaslarinin uygulanan erisim engelleme sisteminin
en biiylik parcgasi oldugu goriilmektedir. Cilinkii Suudi Arabistan vatandaglar1 tarafindan
bir giinde ortalama 1200 Internet sitesinin erisime engellenmesi icin ihbarda
bulunmaktadirlar. Gelen yogun ihbarlara yetisemeyen Suudi Arabistan iletisim ve Bilgi
Teknolojileri Komisyonu (CITC) bu isteklerin sadece yarisi kadarmma karsi islem

yapabilmektedir (Kése ve Ozen 2010).

Suudi Arabistan bircok batili devletin aksine Internet erisim politikasin1 gizlememekte
ve kamuyla paylasmaktadir. Suudi Arabistan’da Internet igerigine temelde sosyal ve
siyasal iki sebeple miidahale edilmektedir. 2001 yilinda Suudi Bakanlar Kurulu internet
kullanicilarinin erismesi ve yayinlanmasit yasak olan igerige iliskin bir direktif
yayinlamigtir. Direktif, ulusal birligi ihlal eden, Islam aleyhtar1 olan ve kamu diizenine

aykirihigr teskil eden her tiirlii icerige erisimi ve bu tiir icerigin her tiirlii ortamda
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yayinlanmasini yasaklamigtir. Ayrica 2006 yilinda yapilan baskaca bir diizenleme ile
vatandaslarin kisilik haklarimi ihlal eden, Suudi hukuku ve Islami degerlere aykir1 olan
ve teror Orgiitlerine hizmet veren her tiirlii igerik sebebiyle cezai sorumlulugun dogacagi

kabul edilmistir (Kaya 2010).

Ulusal giivenlik ve kamu diizeninin ihlal edilmesi gibi muglak sebeplerin erisim
engellemesi i¢in esas kabul edilmesi diizenlemenin siyasal iktidarlar tarafindan
istismarina yol agmistir (Kaya 2010). Yapilan diizenlemenin ifade hiirriyetini asiri
siirladigr ve muhalif goriisleri susturmak i¢in kullanildigr iddia edilmektedir. Benzer
bir sekilde Internet kafeler gibi Internet toplu kullanim saglayicilar1 da siki denetime
tabidir. Bu tiir yerler devlet tarafindan 6ngoriilen filtreleme yazilimlarini kullanmakla

yiikiimlii tutulmustur (Kaya 2010).

Ulkede Internet iizerinde yapilan filtreleme sistemleri ve yasaklamalar haricinde kisilere
cok agir bireysel cezalarda verilmektedir. Ornegin, Suudi blog yazari Raif Bedevi,
Cidde Ceza Mahkemesince "Ozgiir Suudi Liberaller" adli siteyi kurarak iilkedeki bilgi
teknolojisi kanunlarini ihlal etmekten su¢lu bulunmus, 10 yil hapis ve kirbag cezasi ile
cezalandirilmistir (int.Kyn.72). Suudi Arabistan’da Seyh Sadd El-Gamdi adli bir din
adami, erkek vasileri olmadan kadinlarin internete girmesini yasaklayan bir fetva

vermistir (Int.Kyn.73).

Suudi Arabistan ahlaken uygunsuz gordiigli ve dine duyarli erisim engellemesi yaninda,
muhalif siyasi siteler ve insan haklar1 konular1 {izerine yayin yapan siteleri
filtrelemektedir. Buna ek olarak, devlet Internet kafeleri siki takip altinda tutmaktadir.
Genel olarak, Suudi Arabistan Internet filtrelemesini muhalefeti bastirmak ve tek bir

dini inang tesvik etmek amaciyla artirarak devam ettirmektedir (Palfrey ez al. 2011).
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7. SONUC

Tiirkiye’de Internet kullanimi hizla artmakta ve olumsuz kullanimlardan dogan sorunlar
bas gostermektedir. Internet ortaminin her istenenin veya her akla gelenin
paylasilabilecegi ve kontrol edilmeyen bir alan olmasi diistiniilmemelidir. Ortaya ¢ikan
sorunlarin en aza indirgenmesi veya yok edilmesi i¢in teknik ve hukuki yollarla bir
takim 6nlemler almak kac¢inilmazdir. Hukukumuzda Internet ortaminin diizenlenmesiyle
ilgili olarak c¢ikarilan 5651 sayili kanun bireysel 6zglrliikler agisindan bakildiginda
olumsuz elestirilere maruz kalsa da kanunun, Tiirkiye’deki geng¢ niifus potansiyeli
diisiiniildiigiinde toplumsal ve kiiltiirel yoniiyle ne kadar 6nemli bir diizenleme oldugu

gorilmektedir.

5651 sayili kanunun 8. maddesi kapsaminda yer alan intihara yonlendirme, ¢ocuklarin
cinsel istismari, uyusturucu ve uyarict madde kullanilmasini kolaylastirma, saglik icin
tehlikeli madde temini, miistehcenlik, fuhus, kumar oynanmasi i¢in yer ve imkan
saglama, 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanununda yer alan
suclarin olustugunu gosterir yeterli siiphe bulunmasi durumunda ilgili yaymlar internet
erisimine engellenmektedir. Yukarida sayillan katalog suglarin kapsami tekrar
incelendigi zaman onemli eksiklikler gbze ¢arpmaktadir. Terdr oOrgiitii propagandasi
yapan, ¢ocuklar1 ve gencleri iiye ve sempatizanliga tesvik eden Internet sitelerinin
yeterli siiphe olsa bile su¢ duyurusunda bulunup mahkemelerce erisime engellenmesi
beklenmektedir. Katalog suclar kapsaminin genisletilerek diinya ¢apinda teror orgiitii
olarak kabul edilmis olusumlarin rekldminin yapilmasi, bu olusumlara Internet
tizerinden iiye temin edilmesi amaciyla olusturulan sitelerin de erisime engellenmesi
diizenlemeye eklenmelidir. Tiirkiye’de yasayan geng¢ niifusun yogunlugu ve sokak
olaylarindaki artis goz oniine alindiginda 5651 sayili yasanin 8. maddesinde belirlenen
katalog suglar kapsamimna patlayici madde yapimini dgreten ve anlatan Internet

sitelerinin de eklenmesi gerekmektedir.
Katalog suglar kapsaminda tartismaya konu olan ve Baskanlikca Re’sen aktif olarak

engellenen siteler igerisindeki orant %84,06 oranla en c¢ok erisimi engellenen

miistehcenlik sucunun tekrar gozden gecirilmesi gerektir. Ik basta dikkat edildiginde
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miistehcen kavraminin genis bir anlama sahip oldugu goriilmektedir. Neyin miistehcen,
neyin erotik ve neyin pornografik oldugunun tanimlanmasi son derece zordur.
Miistehcen tabiri kiiltiirel farliliklarindan dolayr {lilkeden {ilkeye degisiklik
gostermektedir (Diilger 2013). Bunun yaninda, tibbi, sanatsal, bilimsel veya benzeri
materyaller, pornografik olmayan nesneler seklinde degerlendirilmesi gerekmektedir.
Bu sebeple 5237 sayilt TCK’nin 226. maddesinde ve 5651 sayili kanunda miistehcenlik
kavrami yerine pornografi kavrami kullanilmasi ¢ok daha uygundur. Avrupa Konseyi
tarafindan olusturulan Avrupa Siber Su¢ S6zlesmesi i¢erisinde miistehcen tabiri yerine
pornografik eylem tabiri kullanilmistir. Ayrica ne tiir eylemlerin pornografik olarak
degerlendirilebilecegi sozlesme igeriginde agikca belirtilmistir (Diilger 2011).
Tirkiye’nin de sézlesmeye taraf olan iilkeler i¢inde bulundugunu goéz Oniine alacak
olursak ilgili kanunlarda gerekli diizenlemeler yapilarak miistehcenlik taniminin anlami

tam olarak belirtilecek sekilde diizenlenmesi uygun olacaktir.

5651 sayili kanunun 8. maddesi kapsaminda yer alan katalog suglar kapsaminda yapilan
erisim engelleme uygulamasinda eger igerik veya yer saglayicis1 yurt disinda ise TiB
yeterli siiphe bulundugu gerekcesiyle mahkeme karari olmaksizin Internet sitelerine
erisimi engelleyebilmektedir. Igerik Saglayicist yurt disinda bulunan zararli igerik
barmdiran Internet sitelerinin erisime engellemesi ile ilgili olarak sadece zararli kismin
yayindan kaldirilmasi seklinde yapilacak bir engelleme daha dogru bir ¢oziim olacaktir
(Henkoglu ve Yilmaz 2013). Aym Internet sitesine diger iilkelerdeki Internet
kullanicilar1 erisitken tiim sitenin Internet erisimine engellenmesi nedeniyle
Tiirkiye’deki kullanicilar cezalandirmakta ve alternatif erisim asma yontemlerinin

kullanilmasina kullanicilar tesvik edilmektedir.

Internet erisiminin engellenmesi veya kisitlanmasiyla ilgili olarak iilkeden iilkeye
yonetim bicimleri, kiiltiirel, dini ve siyasal sebepler nedeniyle farkliliklar soz
konusudur. Kuzey Kore Internet erisimini sadece kendi iilkesini kapsayacak sekilde
(Kwangmyong) intranet olarak halkin kullanimina sunarken Cin, Iran ve Rusya siyasal
nedenlerle Interneti siki takip altinda tutmaktadirlar. Diger iilkelere bakildiginda ise
cocuk pornosu, ¢ocuklart ve gengleri olumsuz etkileyecek sitelerin siki denetime tabi

tutuldugu goriilmektedir. internet erisimine miidahale etmeyen iilke yoktur. Almanya,
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Fransa, Ingiltere gibi iilkeler biiyiik erisim ve igerik saglayici Internet siteleri (Google,
Youtube, Facebook, Twitter vs.) ile erisim ve igerik saglamalari ile ilgili baglayici
sozlesmeler yapmakta ve iilke kendisi filtreleme yapmasa bile Internet siteleri o iilkede
hizmet veren alt alan adlarinda iilkenin istemedigi igerikleri filtrelemektedir. Tiirkiye’de
de biiyiik erisim saglayict veya igerik saglayici sirketlerle baglayici sézlesmeler
yapilmasi ile Internet erisiminin engellenmesinin, kisisel o6zgiirliiklere miidahale
edilmesinin ve iilke imajiin zedelenmesinin oniine gecerek uygunsuz igerigin sirketler

tarafindan filtrelenmesi saglanmalidir.

Tiirkiye genelinde Internet iizerinden islenen suglar sebebiyle Internet sitelerine erisim
engelleme kararlar1 Sulh Ceza Mahkemelerince verilmektedir. Daha 6nce verilen bir
karar emsal teskil etmekte ve sugun tekerriir ettiginin ispati durumunda ayn1 gerekceyle
Sulh Ceza Mahkemelerince Internet sitelerine erisim engellenmektedir. Herhangi bir
ildeki herhangi bir Sulh Ceza Mahkemesine basvurup istedigini alamayan kisiler
mahkeme mahkeme dolagsmak suretiyle istedikleri kararin ¢ikmasi igin ¢esitli ugras
vermektedirler. Adalet Bakanligi bilinyesinde bdlge bazinda veya il bazinda sadece
Internet ve bilisim hukuku kararlar1 alabilmek iizere Internet ve Bilisim Mahkemeleri
kurulmali, bu mahkemelerde teknik yonden donanimli Hakim ve Savcilar
gorevlendirilmelidir. Ornegin; Youtube medya paylasim sitesi iizerinden yayinlanan ve
su¢ unsuru teskil eden bir yayinla ilgili olarak sitenin komple kapatilmasinin kisisel
ozgiirliikleri kisitlayacagi bilinmelidir. Onun yerine 5651 sayili kanuna Subat 2014
degisiklikleriyle giren Nesne Tabanli Erisim Engelleme (URL adresinden erisim
engelleme) yontemine bagvurulmasi durumunda ilgili sitedeki sadece suc¢ unsuru teskil
eden igerigin engellenmesinin Uluslararasi hukuk kurallarina uygun oldugu ve kisisel

Ozgiirliikler bakimindan herhangi bir hak ihlaline sebep olmayacagi bilinmelidir.

Internetin hizla yayginlagmasi, iilkemizdeki geng niifusun fazlalig1 ve bunun paralelinde
Internet kullanimindaki artis nedeniyle Internetin devlet kontrolii altina alinmasi sarttir.
Demokratik toplumlarda devletler, toplumu, aile yapisim1 ve g¢ocuklar1 korumak ve
kollamakla yiikiimliidiir. Tiirkiye’deki dini ve kiiltiirel yap1 bizi diger tilkelerden ayiran
en 6nemli etkenlerdendir. Diger iilkelerde hosgorii ile karsilanan bazi igerik ve yayinlar

toplum yapimiz ve ahlaki yargilarimizla bagdagsmamakta ve bunun sonucunda da olagan

88



olarak Internet erisimi engellenebilmektedir. Fakat bu engellemenin sinir1 asiriya
kagmamalidir. Bu gorevin hakkiyla yerine getirilebilmesi i¢in toplumdaki bireylerin

egitilmesi ve oto kontrol yeteneklerinin gelistirilmesi 6nemlidir.

Internet 6zgiirliigii konusunda bircok medya organi tarafindan diinyada 6rnek gosterilen
Amerika Birlesik Devletleri Interneti ilk defa kullanan ve kullanima sokan iilke olarak
cesitli onceliklere sahiptir. Internet adreslerinin kontrolii ve denetiminden sorumlu iki
kurum olan ICANN ve TANA bagimsiz olarak goriinse de Amerika Birlesik Devletleri
biinyesinde faaliyet gdsteren kurumlardir. Tiim Internet sayfalarinin ¢dziimlendigi 13
sunucudan en Onemlisi olan A kok sunucusu gene Amerika Birlesik Devletleri
kontroliindedir. 1975 yilinda Ingiltere, Kanada, Avustralya, Yeni Zelanda ve Amerika
Birlesik Devletlerinin ortaklaga imzaladigi, AUSCANZUKUS anlagmasi olarak bilinen
Echelon projesi her ne kadar Amerika Birlesik Devletleri tarafindan inkar edilse de
Internetin gozii ve kulag olarak faaliyetlerine devam ettigi birgok otorite tarafindan
kabul gormektedir. Bunlarin yaninda bugiin diinyanin en biiyiik sosyal ag siteleri
(facebook, youtube, twitter vb.) Amerika Birlesik Devletleri iilke sinirlar1 igerisinde

bulunmakta ve mevcut Amerikan yasalarina uygun olarak yayin yapmaktadirlar.

Internet erisimini agir engellemelere ve siirlamalara tabi tutan ve ¢alisma igerisinde yer
alan tlkeler degerlendirildiginde 6ne cikan ortak husus bu iilkeleri yoneten siyasi
otoritelerin Amerika Birlesik Devletleri karsitligr 6ne ¢ikmaktadir. 2009 yilindaki se¢im
oncesinde meydana gelen olaylarin sorumlulugunu sosyal ag sitelerine yikan Iran, 2012
se¢imlerinden once iilkede meydana gelen protesto gdsterilerini bahane ederek Internet
iletisiminde radikal kararlar alan Rusya’nin yani sira Amerikan ambargosuna maruz
kalan Kiiba ve yonetim bigimleri sebebiyle Amerika Birlesik Devletleriyle ters diisen
Cin ve Kuzey Kore Internet iletisimini kontrol altina alma cabasindadir. Calisma
icerisinde yer alan ve Internet erisimini engellemede kat1 bir politika izleyen Suudi
Arabistan ise engellemeyi dini sebeplere dayandirmaktadir. Keza Suudi Arabistan bu
engellemelerin biiyilk g¢ogunlugunu Suudi halki tarafindan yapilan sikayetlerin

olusturdugunu dile getirmektedir.

Avrupa iilkelerini ele aldigimizda her ne kadar baskici bir politika uygulamasalar da

&9



bunun asil sebebi biiylik yer ve erisim saglayici firmalarla yaptiklari anlasmalardan
dolayidir. Ozellikle 1rk¢1 yaymlar konusunda Almanya ve Fransa’nim kati politikalart

bulunmaktadir.
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