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OZET

Yiiksek Lisans Tezi

Web Tabanh Uzaktan Egitim Sistemlerinde Bilgi Giivenliginin Saglanmasi

Yasar ARSLAN

Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii

Bilgisayar
Damisman: Yrd. Do¢. Dr. Usman ERGUN

Giiniimiiz Uzaktan Egitim Sistemleri, giiclii teknolojik altyapi ile desteklenmis yazilimlardan
olugsmaktadir. Diinya genelinde internet kullaniminin yaygmlagmasi ile yazilimlar web tabanli
olusturulmaya baglanmistir. Bu gelisme ile birlikte, Uzaktan Egitim Sistemleri web tabanli
yazilimlar olarak tasarlanmaktadwr. Web Tabanli Uzaktan Egitim Sistemleri digsardan
gelebilecek saldirilara karsi tehdit altinda kalan sistemlerdir. Bu nedenle bilgi giivenligi

caligmalarinin titizlikle yapilmas1 gerekmektedir.

Bu tez caligmasmin birinci bolimiinde Uzaktan Egitim, Web Tabanli Uzaktan Egitim
Sistemleri, bilgi glivenligi, bilisim teknolojileri ve sunucu giivenligi kavramlar1 dogru zemine

oturtulmaya caligilarak iligkilendirilmistir.

Sonraki kisimda Afyon Kocatepe Universitesi Web Tabanli Uzaktan Egitim Sistemi olarak
tasarlanan WELANIMAL projesi icin bilgi giivenligi ¢alismalar1 yapilmistir. Sistem
kullanima agilmadan Once bilgi giivenligi testleri yapilmig ve gerekli diizenlemelere
gidilmistir. Bilgi gilivenligi calismalari, ag gilivenligi, sunucu sistem giivenligi ve yazilim

giivenligi seklinde uygulamali olarak yapilmistir.

2009, 110

Anahtar Kelimeler: Uzaktan Egitim, Web Tabanli Uzaktan Egitim Sistemleri, Bilgi

Giivenligi, Sunucu Giivenligi, Bilisim Teknolojileri, Web Tabanli Uygulama



ABSTRACT

MSc. Thesis

Ensuring Data Security for Web based Distance Learning Systems

Yasar ARSLAN

Afyon Kocatepe University
Gradute School of Natural and Applied Science

Computer
Supervisor: Assoc. Prof. Uuman ERGUN

Modern Distance Learning Systems cover software systems supported by powerful
technologic infrastructure. Software programs are now created with web based technologies
because of the increase in internet usage. With this development, Distance Learning Systems
are started to be designed with web based software. Web Based Distance Learning Systems
are open to external threats and for this reason, it is necessary to work meticulously on data

security.

In the first the concepts of Distance Learning Web Based Distance Learning Systems, data

security, information science and server security have been clarified.

In the following two parts, data security studies have been carried out on WELANIMAL
project which is designed as a Web Based Distance Learning System for Afyon Kocatepe
University. The system has been controlled via data security tests and necessary arrangements
have been done before putting it into service. Data security studies have been applied in terms

of network security, server system security and software security.

2009, 110

Key Words: Distance Learning, Web Based Distance Learning Systems, Data Security,

Server Security, Information Technologies, Web Based Application
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1. UZAKTAN EGITIM

1.1. Uzaktan Egitim Gecmisi

Uzaktan Egitim uygulamalar1 1850°li yillardan sonra ortaya ¢ikmis ve cagm iletisim
araclarina gore sekillenerek gilintimiizdeki halini almistir. Uzaktan Egitim’in tarihsel gelisimi
dort ayr1 kusak olarak ele alinmaktadir. Birinci kusak, ilk defa 1856 yilinda Berlin’de yabanc1
dil egitimi i¢in kurulan bir okul ile “Mektupla Egitim” adl1 egitim modelinin kullanilmasiyla
baslamustir. Ikinci kusak “Coklu Ortam Modeli”, iigiincii kusak “Tele Ogrenme Modeli” ve
dordiincii kusak ise “Esnek Ogrenme Modeli” adiyla, egitsel teknolojilerde kullanilmaya

baslanmistir (Mclendon 1999).

Es zamanli olmayan (asekron) egitim adi verilen ilk kusakta, tek bir teknolojinin (basil
materyal) kullanim1 s6z konusudur. Bu tiir egitimde 6grenci ile egitici arasmda dogrudan bir
etkilesim yoktur. Bir gazetenin dagitilmasi gibi tek tarafli etkilesimle egitim ve 6grenim

gerceklesmektedir. Mektupla Ogretim bu ilk kusaga 6rnek olarak verilebilir.

Ikinci kusakta ise; uzaktaki dgrencinin ¢alismasi igin 6 gretim materyallerinin 6zellikle egitimi
alacak 6grenci modeline gore tasarlandigi ancak iki yonlii iletigimin ti¢lincii bir kisi tarafindan
saglandig1 ortamlardir ve ¢oklu ortama gecisi ifade etmektedir. Bu fiiclincli kisi 6gretim
materyallerinin olusturulma isleminden ziyade, daha ¢ok egitime rehberlik etmektedir.
Teknoloji ve haberlesmedeki gelismelerin heniiz ortaya ¢iktig1 donemlerde, bagimsiz olarak
uzaktan egitim sunan iiniversite ve fakiiltelerin kurulmasmi, bu kusaga ornek olarak
verebiliriz. Bu kusagin ortaya ¢ikmasiyla, daha dnce Uzaktan Egitim kuramcilar1 tarafindan
dikkate alinmayan Uzaktan Egitim’in uzak sinif bigimi 6nem kazanmaya baslamistir (Daniel
1996). Ulkemizde 1982-83 dgretim yilinda, Anadolu Universitesi A¢gikdgretim Fakiiltesi’nin
Uzaktan Egitim Sistemi ile egitim veren ilk fakiilte olarak hizmete baslamasi, bu kusaga

verilebilecek orneklerdendir.

Es zamanl (sekron) adi ile yapilan egitime ge¢is l¢lincii kusakla birlikte ortaya ¢ikmustir.
Uzaktaki Ogrenciyle Ogretmen arasinda dogrudan etkilesime izin veren ortamlar
olusturulmaya baslanmistir. Uzaktaki Ogrenciler ya bireysel ya da grup olarak egitime

katilarak etkilesimli bir ortam olusturmaktadirlar. Bu yiizden hem bireysel, hem de bilgisayar



ve haberlesme sistemleriyle zenginlestirilmis ortamlar ortaya ¢ikmaktadir. Bu olusumdaki
teknolojiler, Ogretmen-6grenci ve Ogrencilerin kendileri arasinda, diger kusaklarda
yasanandan ¢ok daha esit bir iletisim ag1 saglamaktadir (Bates 1995). Bu kusaga 6rnek olarak,
endiistri devrimin etkisinde bulunan endiistriyel kurumlarin sahip oldugu iiniversiteler
gosterilebilir. Ozel iiniversiteler olarak adlandirabilecegimiz bu egitim kurumlarmna 6rnek
olarak, John Daniel’in “Mega Universiteler” olarak adlandirdigi, 100.000’den fazla 6grenciye
sahip, dzerk, agik iiniversiteler verilebilir. Ingiltere’deki Open University ve yine iilkemizde
uzaktan egitim veren Anadolu Universitesi mega iiniversiteler arasinda bulunmaktadir (Daniel

1996).

Giiniimiizii temsil eden dordiincii kusak ise Esnek Ogrenme Modelidir. Bu kusakta dgrencinin
ogrenme ortamu agisindan esnekligi korunur ve bununla birlikte 6grenme etkilesimi, gliniimiiz
teknolojileriyle iist diizeyde saglanmaktadir. Bu kusaga ornek olaraktan, kiiresel degisim ve
gelisime agik, daha esnek yonetime sahip “Endiistri Sonrasi (Post-Fordist)” kurumlardir
(Bates 2000). Bu kurumlar sunumlarinda ve egitimlerinde yeni teknolojiyi kullanarak daha
esnek ve etkilesimli egitim sunmaktadirlar. Giiniimiizde gerek kuruluslar, gerekse 6grenciler,
internet lizerinden web sayfalar1 aracilii ile interaktif egitimlerini saglamaktadirlar. Bu
kusakta, web sayfalar1 aracilig ile senkron ve asenkron egitim saglanabilmektedir. Asekron
yonii ile 6grencilerin bilgiye erisiminde daha esnek bir yap1 saglanmakta, sekron yonii ile de

Ogrenci ve egitmen arasinda bir etkilesim saglanmaktadir.

1.2. Giiniimiiz Uzaktan Egitim Sistemleri

Gilinimiiz Uzaktan Egitim Sistemleri’nin temelinde teknolojik araglar kullanilmaktadir.
Egitim ve teknolojinin birlikte kullanimi toplum igerisinde “Egitim Teknolojisi” kavramini
ortaya ¢ikarmistir. Egitim teknolojisi kisaca; egitim alaninda teknolojik tiriinleri kullanarak
cesitli hizmetlerden yararlanilmasidir. Ogrenme-dgretme siirecleri i¢in uygun teknolojilerin
gelistirilmesi ve kullanilmasidir (Neville 1977). “Egitim teknolojisi; insanlar i¢in dgrenmeyi
tyilestirmek, sistemleri, yontemleri ve araglar1 gelistirmek, uygulamak ve degerlendirmektir”

(Mitchell 1978).

Uzaktan Egitim Sistemleri’nin gelisimi, iletisim teknolojilerinin gelismesiyle paralel

ilerlemekte ve egitim tamamen teknoloji odakli gerceklesmektedir.  Uzaktan Egitim



Sistemi’nin biiyiik bir cogunlugu hareketli, gorsel ve isitsel 6gelerden olugmaktadir. Yeni
nesil yazilimlarla birlikte hizli haberlesme ve iletisim altyapis1 sayesinde daha akici ve

etkilesimli gorsel 6geler rahatlikla kullanilabilir hale gelmistir.

Bilgisayar okuryazarligmin artmasi ile birlikte bilgisayar teknolojileri egitimin vazgecilmez
Ogesi haline gelmistir. Bu baglamda sistem tasarimi ve gorsel Ogelerdeki hareketlilik ve
egitim igerikleri ayr1 bir 6nem kazanmistir. Sadece Ogrenciye yonelik olmayan Uzaktan
Egitim Sistemi’nde, egitim igeriklerinin hazirlanmasinda egitmenler i¢in, kullanimi kolay

araglar tasarlanmakta ve kullanima sunulmaktadir.

1.3. Uzaktan Egitim Sistemi’nde Bilgi

1.3.1. Uzaktan Egitim Sistemi’nde Bilginin Onemi

Bilgiyi kisaca; d6grenme, arastirma ve gozlemleme sonucu elde edilen ilkelerin biitiiniidiir,
seklinde tanimlayabiliriz. Uzaktan Egitim Sistemleri ise; bilginin etkin araglarla kaynagindan
alinp, ihtiya¢c sahiplerine ulastirildigr bir birimdir. Bilgiyi toplayan, depolayan ve
istenildiginde bu isteklere cevap verebilen bir sistem tasarimdir. Ihtiyac sahipleri ise; belirli
egitim hedefleri olan ve ihtisas yapmak isteyen 6grenciler, 6zel konularda bilgi gereksinimleri
olan tiizel guruplar veya herhangi bir konuda kiigiikte olsa bilgi ihtiyaci olan kimselerdir.
Bilgiye erisim saglama konusunda kisiler veya gruplar i¢in bir takim kisitlamalar ve 6zel
izinler tanimlanarak, herkesin her tirli bilgiye erisimi saglanmaz. Uzaktan Egitim

Sistemi’nde bilgi farkli islemlerden gecerek ihtiyag¢ sahiplerine eristirilir.

e Bilginin elde edilmesi: Kullanilacak bilginin elde edilme sathasidir. Uzaktan Egitim
sisteminde bilgi, egitim metaryellerinin hazirlanarak dosyalar halinde veya kitap, dergi
ve yazili materyallerin taranarak elektronik ortama aktarilmasi ile olusturulur.
Elektronik ortamlara aktarilan bilgi maliyet yoniinden daha hesapli olmaktadir.

e Bilginin islenmesi: Bilginin iglenmesi ihtiya¢ sahiplerinin ve bilginin tiirline gore
amacina ulagir hale getirilmesidir. Yani bilginin belirli bir formata doniistiiriilmesi ve

ihtiyag¢ sahibine gore sekillendirilmesi islemidir.



¢ Bilginin stoklanmasi: Bilginin saklanmas1 ve ihtiya¢ halinde tekrar ulastirilabilir halde
saklanmasi islemidir. Uzaktan Egitim Sistemi siirekli bilgi ihtiyacina cevap verebilen
bir sistem olmalidir. Bu agidan bakildiginda, elde edilmis ve islenmis bilgilerin
titizlikle korunmasi ve erisime hazir halde tutulmasi gerekmektedir.

e Bilginin gozden ge¢irilmesi: Uzaktan Egitim Sistemleri’'nde bilgi akis1 ¢ok hizl
caligmali ve bilginin giincelligi her zaman canli tutulmalidir. Bundan dolay1 bilgiyi
elde etme ve isleme asamalar1 ¢ok hizli bir yapida tasarlanmasi gerekmektedir.
Bilginin bu agsamalardan sonra ihtiya¢ sahiplerine ulastirilmadan 6dnce mutlaka kontrol
edilmesi ve gerekirse yeniden diizeltmelere gidilmesi gerekir. G6zden gegirme titiz bir
calisma olmalidir, bunun aksi bir durumda ise veri biitiinliigii riski s6z konusudur.
Neticesinde ise ihtiyac sahibinin yanlis bilgilendirmesi ve sistem igerisinde kritik
hatalarin olusmasi s6z konusudur.

¢ Bilginin iletilmesi: Bilginin ihtiyag¢ sahibine ulastirilmasi sathasidir. Elektronik ortama
aktarilan bilginin iletim islemi, Uzaktan Egitim Sistemi'nin sorumlulugu altindadir.
Giiniimiiz teknolojilerinde bilgi iletimi, elektronik ortamlarda kolay ve hizl bir sekilde
saglanmaktadir. Ayrica giinimiiz sistemlerinde sadece bilgi iletimi yapilmaz, ayni

zamanda farkli noktalardan bilgi toplama islemi de gergeklestirilir.

Yapilan bu evrelerin kisa bir 6zeti olarak Uzaktan Egitim Sistemi’nde bilgi, ihtiya¢ sahipleri
icin fakl kaynaklardan elde edilerek islenir ve uygun formata dontistiiriiliir. Her zaman
erigilebilir konumda saklanir. Giincelligi ve gozden gecirme islemleri saglanarak hedefe
iletilir. Bu evrelerden sonra sistemin gorevi; tiim asamalari otomasyon halinde siirekli igler

halde calistirmaktir.

1.3.2. Uzaktan Egitim Sistemi’nde Bilgiyi Olusturan Ogeler

Uzaktan Egitim Sistemi’nde bilgi yoniinden en ¢ok kullanilan 68e ders igerikleridir.
Egitimcinin bilgiyi isleyip uygun formata getirmis halidir ve kullaniciya bu sekilde iletilir.
Glinlimiiz Uzaktan Egitim Sistemleri’nde bilgi sadece ders iceriklerinden olusmamaktadir.
Sistemi tiim yapisiyla ele aldigimiz zaman, teknolojik altyapi ile ¢alisan tamamen elektronik
bir sistem karsimiza ¢ikmaktadir. Sistem bir web sayfasi araciligi ile farkli tiir kullanicilara

bilgilendirme hizmeti sunmaktadir. Bu sistemde bilgi 2 farkli gurupta siralanabilir.



e Sistem yonetim bilgileri: Her bir iiye i¢in kullanic1 bilgileri, kullanic1 yetkileri, sistem
icerisinde kullanici hareket bilgileri, sistem genelindeki mesajlasma bilgileri, sistem
duyuru bilgileri, sistem donem ve ders bilgileri, sistem ic¢in kullanicilart
bilgilendirecek yardim bilgileri, iye veya misafir kullanicilar igin sistem ve egitimler
hakkimdaki bilgi icerikleri, sistem yonetimi ve isleyisi agisindan 6nemli bilgilerdir.

e Uye kullanici bilgileri: Uye kisisel bilgileri, forum sayfalari, anketler, anket sonuglari,
sorular, soru bankalar1, sinavlar, deneme sinavlari, sinav sonuglari, basari istatistikleri,
mesajlar, icerik hazirlamada kullanilacak yardimer bilgiler, kisisel notlar, sohbet, ders
notlari, ders icerikleri ve yardimci belgeler, sistemden faydalanan kullaniclarin tiimii

icin gerekli bilgileri icerir.

1.3.3. Uzaktan Egitim Sistemi’nde Bilgi Giivenligi ve Gizliligi

Son 10 yi1l igerisinde internetin diinya ¢capinda hizla biiyiimesi ile birlikte, web tabanli uzaktan
egitim sistemlerinin sayisi hizla artmaya baglamistir. Bunda en biiyiik pay egitim kurumlar:
olan {iniversitelerdir. Universitelerin internete erisim ydniinden zengin altyapilara sahip
olmasi, siirekli egitim kadrosu ve sistem tasarim ekibinin olmasi uzaktan egitim sistemi
hazirlanmasimi daha ¢ekici hale getirmistir. Nitekim {lilkemizde yapilan ilk uzaktan egitim
uygulamalar1 {iniversiteler tarafindan gergeklestirilmistir. Sakarya Universitesi’nin 2000’li
yillarin baslarinda gerceklestirdigi uzaktan egitim sistemi buna verebilecegimiz bir 6rnektir.

Web tabanli uzaktan egitim sistemlerinin ¢ogalmasindaki biiyiik etkenlerden birisi de boyle
bir sisteme olan ihtiyacin bilisim teknolojilerinin gelismesine paralel olarak artmasidir.
Giliniimiizde internete bagli herhangi bir noktadan bilgiye erisimin miimkiin olmas1 sebebi ile
uzaktan egitimle birlikte meslek edinme ve bilgi sahibi olma ihtiyact dogmustur. ABD’de
Teknoloji ve Yetiskinlerin Ogrenimi Komisyonu’nun (The Commission on Technology and
Adult Learning) hazirlamis oldugu rapora gore e-Ogrenim, insanlarin ailelerinden veya
bulunduklar1 ortamlardan ayrilmadan kariyerlerinde ilerleme kaydedebilecekleri veya daha
iiretken olabilmek i¢in bilgi ve becerilerini gelistirebilecekleri, teknolojik bilesenlerinden
olusan bir egitim modeli olarak ifade edilmektedir (Bonk 2000). Diger yandan uzaktan
O0grenim, geleneksel Ogretme-6grenme yOntemlerinin smirhiliklart nedeniyle smif igi
etkinlikleri yiiriitme olanaginin bulunmadig1 durumlarda, egitim etkinliklerini planlayanlar ve

uygulayicilar ile 6grenciler arasinda iletisim ve etkilesimin, 6zel olarak hazirlanmis 6gretim



tiniteleri ve ¢esitli ortamlar yoluyla saglandig: bir 6gretim merkezi seklinde ifade edilmektedir

(Alkan 1981).

Internet iizerinden bilgi paylasiminin yapilmasi, bilgisayar uygulamalarinda bilgi giivenligi
caligmalarinin yapilmasini vazgegilmez hale getirmistir. Web tabanli uzaktan egitim
sisteminde tiim bilgilerin ag iizerinden yapilmasi neticesi ile bilgi giivenliginin hem ag
katmanlarinda hem de uygulama katmanlarinda yapilmasini gerekli kilar. Web tabanli uzaktan
egitim sistemlerinde bilgi giivenligi incelemeleri yaklasik olarak bilisim giivenliginin tiimiinii
kapsamaktadir. Bu baglamda web tabanli uzaktan egitim sistemlerinde bilgi giivenligi konusu

bilisim giivenligine benzer 6zellikleri barindirmaktadir.

Bilisim gilivenligi, biligim iiriinleri veya cihazlar1 ile bu cihazlarda islenmekte olan verilerin
gizliligini, bitiinliigiinii ve siirekliligini korumay1 amaclayan caligmalarin tiimiine verilen
isimdir. Bilisim giivenligi temel olarak gizlilik, veri biitlinliigii, siireklilik seklinde {i¢ prensip
ve bunlara eklenebilecek izlenebilirlik (kayit altina alma), kimlik sinamasi, glivenilirlik, inkar
edememe prensipleri ile ifade edilebilir. Bu prensipleri kisaca agiklamak gerekirse;

e Gizlilik: Bu prensip bilginin yetkisiz kisilerin eline ge¢gmesini engellemeyi amaglar.
Bilgi bilgisayar sistemlerinde, disk, disket, CD, DVD gibi saklama ortamlarinda veya
ag lizerinde gonderici ve alic1 arasinda taginirken yetkisiz erisimlerden korunmalidir.
Sisteme saldirmay1 amaglayan kisi, bir yapilandirma veya yazilim hatasini istismar
ederek veya sosyal miihendislik teknikleri ile yetkili insanlarin hatalarmi istismar
ederek bilgilere izinsiz olarak erisebilir. Parola dosyalarmin ¢alinmasi, ag tizerindeki
trafigin gozetlenmesi ve kaydedilmesi, yetkili kullanicinin fark ettirilmeden
gozetlenmesi ile kullaniciya ait kullanic1 ad1 ve parola gibi 6zel bilgilerin alinmasi,
sisteme giris yapan kullanicinin bilgisayarini saldirganin izinsiz kullanmasi gibi
durumlar gizlilik prensibi kapsaminda degerlendirilir.

e Veri biitiinliigli: Bu prensibin amaci veriyi olmasi gerektigi sekilde tutmak ve
korumaktir. Saklanan bilginin bozulmasmi, degistirilmesini, yeni veriler eklenmesini,
bilginin bir kisminin veya tamammin silinmesini engellemeyi hedefler. Bu durumda
veri, haberlesme sirasinda izledigi yollarda degistirilmemis, araya yeni veriler
eklenmemis, belli bir kismi ya da tamami tekrar edilmemis ve sirasi1 degistirilmemis
sekilde alicisina ulagir

e Sireklilik: Bilginin her an ulasilabilir ve kullanilabilir olmasmi amaglayan prensiptir.

Bilisim sistemlerinin kendilerinden beklenen isi siirekli bir sekilde tam ve eksiksiz



olarak yapmasini amaglamaktadir. Siireklilik hizmeti, bilisim sistemlerini, kurum
icinden ve digindan gelebilecek ve kurumun caligmalarini engelleyebilecek tehditlere
kars1 korumay1 hedefler. Siireklilik hizmeti sayesinde, kullanicilar, erisim yetkileri
dahilinde olan verilere, veri tazeligini yitirmeden, zamaninda ve giivenilir bir sekilde
ulasabilirler. Sistem siirekliligi sadece bir saldir1 sonucu zedelenmez, yanlis, bilingsiz
ve dikkatsiz kullanim gibi kullanici hatalari, yazilim hatalar1 sonucu yazilimlarmn
cokmesi gibi yazilim hatalar1 veya donanim sorunlari, yangin, su basmasi, yildirim
diismesi gibi ortam sartlarindaki olumsuz degisiklikler bu prensip kapsamindadir.

e lIzlenebilirlik (Kayit Altma Alma) : Bu prensip sistemde gelisen her tiirlii olaym daha
sonra incelenmesine olanak saglayacak sekilde kayit altma almmasmi kapsar.
Kullanicilarm sisteme giris yapmalari, e-posta alip gondermeleri, ¢esitli servislerin ve
yazilimlarin ¢alistirilmast veya durdurulmasi gibi bilgisayar sistemi veya ag iizerinde
meydana gelen her tiirlii etkinlik olay kapsamina girmektedir. Toplanan kayitlar
incelenmek sureti ile bilinen saldir1 tiirlerine ait kayitlarn varhigi veya yeni bir
saldirtyr isaret eden swa digi kayitlarin olup olmadigi kontrol edilerek sistem
yoneticilerini uyaracak alarm mesajlari iiretilebilir.

e Kimlik Sinamasi: Kimlik smamasi alicinim, gondericinin veya kayith kullanicinin
iddia ettigi kisi oldugundan emin olunmasidir. En basit sekli ile bilgisayar sistemine
giris yaparken parola girilmesi bir kimlik sinamasidir.

e Giivenilirlik: Sistemin Ongoriilen ve beklenen davranist ile elde edilen sonuglar
arasindaki tutarlilik durumudur. Sistemin kendisinden beklenen seyi eksiksiz ve
degistirilmemis olarak her calistirildiginda tutarli bir sekilde yapmasi olarak
tanimlanabilir.

e Inkdr Edememe: Bu prensip verinin iletildi§i gonderici ve alici arasinda ortaya
cikabilecek iletisim sorunlar1 ve anlasmazliklar1 en aza indirmeyi amaglar. iki sistem
arasinda bir bilgi aktarimi yapilmissa ne gonderen veriyi gonderdigini, nede alici

veriyi aldigmi inkar edememelidir.

Bilisim giivenliginde olmasi gereken maddelerin belirtilmesinden sonra iizerinde durulmasi
gereken husus, bilisim gilivenligini tehdit eden unsurlarin gozden gegirilmesidir. Tehdit
kavrami; bir sistemin veya kurumun zarar gormesine neden olan istenmeyen olayin

arkasindaki gizli neden olarak tanimlanabilir. Her tehdidin bir kaynagi ve bu kaynagin



sistemden yararlandig1 bir gilivenlik boslugu vardir. Tehditler nereden geldiklerine bagl
olarak iki sekilde degerlendirilebilirler.
e I¢ Tehditler: Bu tiir tehditlerde giivenligi zedeleyecek davranis kurum igerisinde yer
alan bir saldirgan tarafindan gerceklestirilir.
e Dis Tehditler: Kurum disindan bir saldirganin kuruma kars1 olusturdugu tehditler dig
tehditlerdir.

Tehditler insan kaynakli tehditler ve doga kaynakli tehditler olmak tizere iki temel guruba
ayrilir.

e Insan Kaynakli Tehditler: Kétii niyetli olan ve olmayan seklinde iki kisimda incelenir.

Kot niyetli tehditler; sisteme zarar vermek amaci ile sisteme yapilacak tiim
miidahaleler bu baglik altinda degerlendirilir. Bu tehdit kaynagi sistemdeki gilivenlik
bosluklarindan yararlanarak, sistemin giivenligini zedelemeye ¢alisacaktir. Kizgin eski
bir personelin kayitlar1 silmeye ¢aligmasi, disaridan bir bagkasinin ticari sirlart ¢almak
i¢in biligim sistemine erigmesi gibi tehditler bu kapsamda degerlendirilir.
Kot niyetli olmayan tehditler; Egitimsiz, bilingsiz, dikkatsiz veya ihmalkar
kullanicilarin  hatalarma bagli olarak ortaya ¢ikma ihtimali bulunan sorunlardir.
Dikkatsiz bir personelin veritabanina zarar vermesi, temizlik personelin farkinda
olmadan ag kablolarmi yerinden ¢ikarmasi gibi kotii niyet olmayan ancak bilisim
sistemin giivenligini zedeleyen bir durumdur.

e Doga Kaynakli Tehditler: Deprem, sel, su baskini, yangm, toprak kaymasi, ¢1§
diismesi gibi biiyiik ihtimalle 6nceden bilinemeyen ve engellenemeyen tehditlerdir. Bu
gibi tehditler ciddi sekilde giivenligi zedelemektedir bu yiizden bilisim giivenligi
kapsaminda yer alirlar (Int.Kyn.1).



2. WEB TABANLI UZAKTAN EGITIiM SiSTEMi (WTUES)

Giliniimiiz internet altyapisinin gelismesi ile artan internet kullanimi, yazilimlarin web tabanl
hale gelmesine ve bu sekilde hizmet vermesine baslamistir. Uzaktan Egitim Sistemleri’de
internet agmi kullanarak egitimlerini, elektronik kitap, elektronik posta, tele konferans
goriismeleri gibi metodlarla yapmaya baglamislardir. Bu metodlarin artmasi ve stirekli
gelistirilmesi ile birlikte tiim sistemi kapsayan yapiya Web Tabanli Uzaktan Egitim Sistemi

(WTUES) ad1 verilmistir.

WTUES’ nin en 6nemli avantajlarindan birisi, sanal bir kampiis olusturabilmesi ve eszamansiz
(asynchronous) egitime imkan saglayabilmesidir. Ogrenciler, egitmenler tarafindan sisteme
aktarllan egitim iceriklerine istedikleri zaman erisebilmekte ve bu kaynaklardan
faydalanabilmektedirler. Olusan bu esneklik ve sistemin maliyet avantaji WTUES’nin

olusmasina imkan saglamistir (Carswell and Venkatesh 2002).

WTUES’in giiniimiizde sayilarinin hizla artmasi ve 6grenci ve egitimciler tarafindan kabul
gérmesinin en Onemli nedeni zamandan ve mekandan bagimsiz bir yap: ile c¢alisiyor
olmasidir. Bundan dolayi1 is hayati nedeniyle zaman sikintisi ¢eken veya egitimin verildigi

yerde bulunamayan kisiler i¢cin 6nemli bir tercih nedeni olmustur (Aslantiirk 2002).

2.1. WTUES’nin Tasarlanmasi

WTUES farkl bilgisayar alanlarmi i¢inde barindiran bir sistemdir. WTUES’i sadece yazilim
olarak diisiinmek yanlistir. Cilinkii sistem icerisinde yazilimla birlikte tasarlanmasi gereken
sunucu donanimi, sunucu sistemi, ag altyapisi ve ag igerisinde kullanilacak donanim goz
ontine alinmalidir. Farkli bilgisayar alanlarini barindiran bu sistem, bilgi glivenligi konusunda
ancak ¢ok titiz bir ¢alisma ile korunabilir. Internet agmin tiim diinyaya agik olmasi ve
WTUES nin siirekli c¢aligmas1 gerektiginden dolayr bilgi gilivenligi daha ¢ok Onem
arzetmektedir. Sistem yOneticilerinin siirekli bu sistemin basinda bulunmalar1 ve
gozetlemeleri ¢ok zordur. Sistem tasarlanitken WTUES’nin kendi giivenligini belli bir

noktaya kadar kendi yapisi ile saglayabilecek sekilde tasarlanmasi gerekmektedir.



2.1.1. Bilgi Giivenligi Stratejisinin Olusturulmasi

Bilgi gilivenligi stratejisinin olusturulmasindaki en oOnemli konu uzman bir takimin
olusturulmasidir. Bu takimin yoneticisi, yani proje koordinatorii bilgi giivenligini iist diizeyde

degerlendirmeli ve tiim agamalarda bunun kontroliinii elinde bulundurmalidir.

WTUES’ nin tasarlanmasinda diigiiniilen giivenlik ¢aligmalari; ag glivenligi, sunucu giivenligi,
yazilim giivenligi, bilginin saklanmasi ve bilginin diizenli yedeklenmesi seklinde tespit
edilmelidir. Yazilim islemine ge¢ilmeden 6nce, tiim sistem ve ag topolojisi ¢ikartilarak, hangi
noktalarda ne tiir iyilestirmeler ve yeni diizenlemeler yapilacagi saptanmalidir. Bu baglamda
ag iletisim cihazlar1 ve sunuculari, donanimsal olarak tespit edilmelidir. Ayrica bu
donanimlarda ¢alisacak giivenli ve performansl: isletim sistemi belirlenmeli, yazilim olarak
hangi platformda uygulama yazilacagi kararlastirilmalidir. WTUES’nin tasarlanmasinda
gorev alacak takim i¢in, gerek donanim gerekse yazilim olarak 6zel kuruluglardan birtakim
egitimler almabilir. Bu egitimler donanim ve sunucu alimlarinda firma destegi ile olusturulan

egitimler veya yazilim egitimi veren 6zel firmalar aracilig1 ile saglanabilir.

Son olarak takim ¢alisanlar1 i¢in gorevlendirme ve zaman takvimi ortaya ¢ikarilmalidir. Bilgi
giivenligini saglamada herkesin yetkileri belirlenmeli, sunucu, sistem ve yazilim
caligmalarinda hassas olarak durulmasi gerekli noktalar yazili olarak ortaya cikarilmali ve
takim ¢alisanlarina sunulmalidir. Bilgi giivenligi stratejisinin olusturulmasindaki agamalar su
sekilde gerceklestirilmelidir.

e Proje takiminin olusturulmasi

e Projede yapilacak giivenlik ¢aligsmalariin tespiti

e Proje takiminin bilgi giivenligi hususunda egitilmesi

e Projedeki giivenlik ¢aligsmalarmin gorev dagiliminin yapilmasi
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2.1.2. Olusturulan Stratejiye Gore WTUES Tasarim

Uzaktan Egitim Sistemi tasarlanmadan Once sistemin performans ve giivenligi agisindan ne
tiir donanim, yazilim ve veritabani lizerinde ¢alistirilacagi belirlenmelidir. Sistem web tabanl1

bir sistem olacagi i¢in platformlar incelenmeli ve tasarlanmalidir

Platform se¢imi, dnce sunucu iizerine kurulacak igletim sistemi ve bu isletim sistemi {izerinde
performansh c¢aligacak yazilim ve veritabani se¢cimi seklinde olmalidir. Ayrica sunucu
donanimi alinirken, alinacak donanimm segilen platforma uygunlugu ve uzun siire teknik

desteginin olmas1 gz oniinde bulundurulmalidir.

WTUES’nin ag yapisi, i¢c agdan baglayarak dis aga kadar sunucu trafigini denetleyen
mekanizmalarla desteklenmelidir. Bu mekanizmalar donanim veya yazilim tabanli giivenlik
duvarlari, omurga switch ve diger denetleme yazilimlar1 olabilir. WTUES nin ag trafigini
yogun olarak kullanacagi diisiiniilerek dis ¢ikis ucu yani internete baglanti hizi yiiksek
kapasitede olmalidir. Giinlimiiz internet altyap1 baglantilarindan en hizli ve kolay kurulumu
olan yap1 Metro Ethernet yapisidir. Bu teknolojiye gore internet baglantisi saglanmali ve
yiiksek kapasitede bir hiz tercih edilmelidir. WTUES i¢in minimum hiz 10Mbit seklinde
olmalidir. WTUES’nin daha giivenli bir ortamda calisabilmesi i¢in, tiim sistemin korumaya
alinmasi tasarlanmalidir. Giivenlik duvarlar1 ve ag donanimlarmin disinda virus korumasi

saglanmal, sistemlerin otomatik giincellenmelerini saglayacak bir yap1 tasarlanmalidir.

Ayrica WTUES igerisinde bulunan tiim bilgiler giivenli ortamlara yedeklenmeli ve bu
yedekleme islemi otomatik olarak belirli zaman periyotlar1 halinde diizenli devam etmelidir.
Bilgilerin daha giivenli ortamlarda saklanabilmesi amaciyla yedekleme {initeleri sisteme dahil
edilmelidir. Gliniimiiz Uzaktan Egitim Sistemi i¢in gerekli icerik ve bilgiler oldukca genis yer
kaplamaktadir. Bu yiizden artik gigabyte kapasitesine sahip alanlar yetersiz kalmakta ve

terabyte kapasitesine sahip disk iiniteleri gerekmektedir.
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2.2. WTUES Ag Giivenligi

2.2.1. Ana Cikis Baglantisi

Bir Uzaktan Egitim Sistemi’nin verimli ¢aligmasindaki en biiyiik etkenlerden birisi de tahsis
edilen hattin bant genigligidir. Web tabanli 6gretimde; sohbet kanallari, gorsel veya isitsel
icerikler ve tele konferans gibi gercek zamanli egitimler ile birlikte, elektronik posta,
forumlar, mesajlasma islemleri gibi farkli zamanlarda kullanicilarin girip kullanabildikleri
yapilar bulunmaktadir. Universite gibi egitim kurumlarinda bugiin en ¢ok kullanilan yap1
ATM (Asynchronous Transmission Mode) baglantisidir. WTUES’nin zamanla biiyiimesi
kaginilmazdir, biiyiiyen sistemin en bilylik ihtiyaclarindan birisi internet baglantisinda gerekli
hiz artirmminin yapilmasidir. Ancak Uzaktan EZitim Sistemi i¢in hiz artirimi yapmaya calisan
bir kurum, ATM baglantisinda sorunlar yasayabilmektedir. Bunun nedeni ise ATM
baglantisinda hiz artirimlarinin donanimsal yonden yiiksek maliyetler gerektirmesi ve degisen
teknolojiye ayak uydurmasinda sikintilarin olmasidir. Bundan dolay1 giiniimiizde bu baglant1
sistemi yerini Metro Ethernet baglantisina birakmaktadir. Metro Ethernet baglantis1 ise yeni
kurulum esnasinda veya hiz artirimida kolay ve basit yapilandrma ile yiiksek hiz
saglayabilmektedir. Metro Ethernet sisteminin bilgi glivenligindeki rolii ise, sistem giivenlik
yapilandirma ¢aligmalarinda cihaz igerisinde giivenlik kurallarmin daha kolay ve genis
cergevede yapilabilmesidir. Ayrica kullanilan teknolojinin yeni olmasi nedeniyle daha akilci
ve hizli bir iletisim saglamaktadir. Herhangi bir iletisim kopuklugunda veya cihaz arizasinda

onarimi daha kisa slirede tamamlanabilmektedir.

2.2.2. Metro Etherenet Yapilandirmasi

Metro Ethernet, Metropolitan aglarda yiiksek hizda ethernet paketlerinin ugtan uca
taginmasini saglayan bir teknolojidir ( M. Huynh and P. Mohapatra 2007). Giiniimiizde yerel
aglarda Ethernet protokolii ile iletisim saglanmaktadir. Metro Ethernet sistemi de Ethernet
mantig1 ile calisir ve bu tasima kapasitesini Metropolitan aglarda yiliksek hizlarda
gerceklestirir. Yerel aglarda iletisim 1 Gbit hizlarinda c¢alismakta ve Metro Ethernet
teknolojisi ile bu hizlar Metropolitan aglarda da basariyla uygulanabilmektedir. Metro

Ethernet teknolojisinde hiz artislar1 kesintiye neden olmaz.
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Yiiksek hiz nedeniyle karsilastirma yapilabilecek bir teknoloji olan ATM teknolojisinde hiz
artisginda yasanan port sikintisi, Metro Ethernet teknolojisinde yaganmaz. Gilinlimiizde erigim
hiz1 ¢ok yiiksek olan Ethernet teknolojisi yonetimi kolay bir teknolojidir. ATM ise daha
karmasgik, yonetimi ve kurulumu zor bir teknolojidir. Ethernet teknolojisinde ag paketlerinin
yapisindaki farklilik, ATM teknolojisine gore daha efektif link kullanimi saglar. Metro
Ethernet baglantilarinda fiber kablo kullanildigindan, bakim isletme sorunlar1 yasanmamakta,
arizalarin tespiti ve onarimi daha hizli olmaktadir. Fiber hatlarda son kullanicinin merkez
santraline olan uzaklig1 6nemli degildir. Metro Ethernet sistemi 50 km {izerindeki mesafelerde
de sorunsuz calismaktadir. Bakir hatlarda bu mesafe maksimum 10 km dir. Ethernet
teknolojisi stirekli gelistiginden teknoloji eskimesi gibi bir problem yasanmayacaktir. Metro

Ethernet tarifeleri su anda diger teknolojilere gore ¢ok daha ucuz bir sistemdir.

Metro Ethernet VLAN yapisi iizerine kurulu bir teknolojidir. VLAN fiziksel olarak ayni
ortami paylasan veya ayni kablo {izerinden iletisim yapan yerel aga bagl kullanicilar1 sanki
farkli noktalardaymis gibi yapilandiran yonteme verilen isimdir. VLAN sayesinde kullanicilar
fiziksel bdlgesinden bagimsiz olarak gruplanabilir ve farkli aglarda g¢alistyormus gibi bir
yapilandirma yapilabilir. Bir LAN (Local Area Network) agini, farkli VLAN’lar olarak
ayirmak ve yapilandirmak tek basina bir gilivenlik onlemi sayillmamakla beraber, giivenlik
caligmalarinda yapilmasi gereken onemli bir adimi teskil etmektedir. VLAN’lar tamamen
yazilimsal bir islemdir ve genellikle switch cihazlar1 {lizerinde yapilandirilirlar ve bunun

neticesinde daha esnek ve kullanish bir yap1 sunarlar (Dennis M. Seymour 2004).

2.2.3. Uzak Yerleske Baglantilan

Bazi bolgeler hala ATM teknolojisi ile internet baglantilarmi saglamaktadirlar. Bunlar
ozellikle, Uzaktan Egitim hizmeti veren birime bagl ancak fiziksel olarak o birimden uzak
yerleskelerdir. Uzak yerleskelerde ag alt yapis1 herzaman gelismis teknolojiye imkan vermez.
Boyle yapida olan uzak yerleskelerin internet baglantilarinda sikinti yasamamalar1 igin
baglantilar1 merkez baglantiya alinmalidir. Yani internet baglantilar1 once merkeze kadar
ATM sistemi ile saglanmali, merkezde ise Metro Ethernet agina dahil edilmelidir. Boylece

tim uzak yerleske baglantilar1 Uzaktan Egitim hizmeti veren merkez birime yerel ag ile
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birbirine baglanmis ve Metro Ethernet baglantisi ile  internete erisimleri saglanmig

olmaktadir.

ATM sisteminde router cihazlar seri baglanti ile haberleserek farkli iki agin haberlesmesini
gergeklestirir. Seri baglantida ise router cihazlari tek baslarma islemi gergeklestiremezler.
Bundan dolay1 hattin u¢ noktalarinda sisteme uygun modem cihazlar1 konulmaktadir. Birime
bagh tiim uzak yerleskelerin bu sekilde yapilandirildig: diisiiniiliirse, tiim yerleskeler i¢in bir
giivenlik sorunu s6z konusu olmaktadir. Ancak bu yerleskelerde giivenligi iist diizeyde tutmak
amactyla birtakim iyilestirmeler gerceklestirilmelidir. Tiim yerleskeler merkez LAN aginin
birer parcasiymis gibi merkez aga dahil edilmeli ve bu sekilde giivenlik politikalari,

yerleskelere uygulanarak internet agina erigim saglanmalidir.

Uzak yerleskeler giivenlik zafiyetlerinden dolay1 ¢ok sik saldirilara maruz kalabilmekte ve bu
saldirilardan dolay1 ana merkezde bulunan sunucu ve cihazlar sikint1 ¢ekebilmektedirler. Bu
yiizden tiim yapilandirmalar hem yerleskede bulunan router cihazi iizerinde, hem de ana

merkezde bulunan router cihazi lizerinde gerceklestirilmelidir.

2.2.4. i¢ Ag Baglantilan

internet baglantis1 ve uzak yerleske baglantilarinin yapilandirilmasindan sonra, yapilmasi
gereken sunucu ve i¢ ag baglantilarinm yapilandiriimasidir. I¢ ag {izerinde, egitmenlerin
kullandiklar1 sistemler ile sunucu sistemleri bulunmaktadir. Boyle bir yap1 i¢in gerekli olan
saglikli LAN (Local Area Network) yapilandirma islemidir. Uzak yerleske baglantilarininda
ayn1 yerel aga baglanacagi disiiniildiigiinde, ag {izerindeki yogunluk artacaktwr. Tim bu
baglantilar i¢in gelismis 0zelliklere sahip switch kullanilmalidir. Buradaki amag, i¢ ag1 tek bir
LAN seklinde degil, birka¢ farkli yerel ag olarak tanimlamaktwr. LAN iizerindeki bu
tanimlamaya sanal LAN anlaminda (Virtual LAN-VLAN) adi1 verilmektedir. Boylece aglar
arasinda olusabilecek gilivenlik sorunlar1 ve virus saldirilari en aza indirilmis olacaktir. Ayrica

sunucu VLAN ag1 i¢in, farkli konfigrasyonlar tanimlanarak giivenligi artirilmalidir.
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2.2.4.1. VLAN Yapilandirma Islemi

Ag giivenliginin korunmast amaciyla VLAN yapilandirmasinin gerektirdigi en biiyiik
etkenlerinden birisi siiphesiz viriis ve worm saldirilaridir. Ag tek bir LAN olarak
yapilandirildiginda, herhangi bir noktadan baslayan ataklar veya rastgele aga gonderilen
paketler tiim sistemi ve kaynaklar1 yormaktadir. Diger yandan hem sunucu gilivenligini tehdit
etmekte hem de diger kullanic1 bilgisayarlarina rahatlikla bulagabilmektedir. Bunun
neticesinde ag yonetimi i¢in ¢6zimil zor siirecler baslamaktadir. Tiim ag farkli LAN’lara
boliinerek VLAN olarak tasarlandigi durumda ise, ilgili paketler sadece o VLAN iizerindeki
adreslerde dolasacagi i¢in herhangi bir atak veya paket saldirilarindan sadece ilgili VLAN
etkilenecektir. Yonetici i¢in sorunlu kullaniciy: tespit etmek zor olmayacak ve kisa siirede
sorunlar giderilecektir. Resim 2.1 iizerinde virlislii bir bilgisayarin ag iizerinde saldiriya
basladiktan sonraki durumu gosterilmektedir. Normal bir bilgisayarda ag kullanimi %0-1
arasinda oldugu halde, burada %96-100 gibi degerlere tirmanmistir. Bu bilgisayar agdaki

diger kaynaklar1 ve cihazlari kisa bir siire sonra iletisim yapamaz hele getirmektedir.

B Windows Gorev Yoneticisi

Dosyva  Secenekler  Gdrdndm  EBilgisawan Kapat  Yardim

Liygulamalar | islemler || Performans | A3 Tletigimi Kullarucilar

Yerel 4g Badlankis

EBagdastiric Adi Ad Kullarurs - Badlan. .. Duarum
Yerel &g Baglantis Q5 % 10 Mbps _alsyor
Islemler: 30 CPU Eullarimi: 796 Aurilmiz Bellek: 200588K | 621480

Resim 2.1 Viriislii bir bilgisayarin ag iletisiminin yogunlugu
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Resim 2.2 de farkli bir viriisiin, kendini aktif ettikten sonra islemci iizerinde nasil bir etki
yaptig1 goriilebiliyor. Viriisiin ¢alistirmis oldugu islem kapatildiktan sonra bile tekrar devreye
girmesi ve islemciyi %100 gibi degerlerde, kullanicinin farkinda olmadan ¢ok farkli islemler

yapmas1 muhtemeldir.

% Windows Gorev Yoneticisi

Dosya Secenekler GarGnom  Bilgisayar Kapat  Yardim

Uygulamalar | Islemler | Performans | ag fietisimi | Kullaniclar

CPU Kullarirm

CPU Kullarirm Gegmisi

S0 kullarirm Sayfa Dosyas Kullanim Gegmigi

Toplam Fiziksel Bellek (k)
Islecler 14274 Toplam 3209712
15 Pargaciklan 533 Fullarlabiliv 2343212
Islemler 42 Sistern Cnbelledi g21420
Ayrilrig Bellek (K) Cekirdek Bellek (k)
Toplam 753320 Toplam 106816
Sinir 4519516 Disk. Bellekli 86672
En Yiksek 827960 Disk Bellaksiz 20144
iglemler: 42 CPU Kullanimi: 9% Ayrimig Bellek: 735M f 4413

Resim 2.2 Viriislii bir bilgisayarin islemci yogunlugu

2.2.4.2. Switch Uzerinde VLAN Yapilandirma islemi

Tiim ag1 besleyen cihazlarin baginda kenar switch ve hub aygitlar1 gelir. Ancak hizli aglar ve
daha giivenli bir yap1 olusturmak i¢in iizerinde gelismis yazilimi olan switch cihazlar1
kullanilmalidir. Sunucu agin1 besleyen switch GigaBit hizinda olursa haberlesme daha verimli
calisir, ancak GigaBit hiziyla ¢alisabilmesi i¢in sunucu ag kartlarimninda ayni hizi destekliyor
olmas1 gerekmektedir. Eger i¢ agdaki haberlesme ¢ok yogun ve switch sayisi ¢ok fazla ise
tim switch cihazlarin1 bir araya getirmek gerekir. Bu ise omurga switch adi verilen daha

kapsamli bir ag iletisim cihazinin ag lizerine entegre edilmesi ile miimkiindiir. Tiim ag trafigi
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bu sekilde rahatlikla kontrol edilebilir. Ayrica VLAN uygulamalar1 ve giivenlik kurallar1 daha
etkilesimli bir sekilde gerceklestirilebilir.

VLAN yapilandiriimasma gecilmeden once fiziksel olarak ilgili ag kablolarinin omurga
tizerinde hangi ugta takili oldugunun belirlenmesi ve o porta gore yapilandirilmasi
gerekmektedir. Eger cok sistemli bir yap1 olusturulacaksa tiim VLAN plani, omurga cihazi
iizerindeki portlara gore belirlenmelidir. I¢ ag kablolarmin hangi portlara takilacagi yazili bir

plan haline getirildikten sonra isleme tabi tutulmalidir.

Omurga switch iizerinde toplanan tiim i¢ ag, farkli aglarla iletisime gereksinim duyacaktir. Ag
tizerindeki i¢ ag trafigi omurga switch tarafindan kolalikla saglanir ancak baska bir aga
baglant1 gerektiginde durum farklidir. Bu nedenle farkli aglara baglanti i¢in ag ¢ikis noktasi
olarak ag gecidi (default gateway) olusturulmalidir. Her bir VLAN igin ilgili IP araligma bagl

bir ag ge¢idi tanimlanmalidir.

Ag gecidi tanimi yapilirken ag gec¢idinin hangi noktaya erisim saglayacagi belirtilmelidir. Bu
erisim, farkli aga bagh bir firewall veya router cihazinin IP numarasi olabilir. Ag {izerinden
dis aga giden paketler ag gecidi ile baglantist saglanirken, gelen paketlerinde bu aga erigimi
saglanmalidir. Aksi halde tiim sistem kendi arasinda haberlesmesine ragmen diger aglara
erisemeyecek veya internete baglanamayacaktir. Bu yiizden gelen paketler i¢in yonlendirme

satir1 tanimlanmalidir.

2.2.4.3. VLAN Yapisi icin DHCP Sunucu Yapilandirma islemi

I¢ ag {izerindeki bilgisayarm IP yapilandirmalar1 eger DHCP (Dynamic Host Configuration
Protocol) sunucusu tarafindan otomatik olarak yapiliyorsa, VLAN vyapist i¢in sunucu
ayarlarmin tekrar diizenlenmesi gerekmektedir. Ciinkii DHCP sunucusu, tim LAN ig¢in IP
numarast dagitirken, VLAN yapisina gecilmesinden sonra her VLAN i¢in farkli guruplarda ve
belirlenen araliklarda IP numarasi dagitmas: gerekmektedir. Sunucunun bu sekilde
yapilandirilmasi ile birlikte bu yapiyr omurga switch ilizerinde tanimlamak gerekmektedir.
Olusturulan her VLAN IP araliginin diizenli ¢alismasi icin omurga switch tizerinde VLAN

tanimlamalar1 boliimiinde DHCP sunucu tanimlamasi yapilmalidir.
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2.2.4.4. Omurga Switch Uzerinde Hat Kalitesinin Artirllmasi (QoS)

Hizmet Kalitesi (QoS-Quality of Service) isminden de anlasilacag: lizere ag icinde sunulan
hizmet kalitesi demektir ancak burada yapilan ¢aligma hizmet kalitesinden ziyade veri
akisinin denetlenmesi seklindedir. Glinlimiiz internet teknolojileri ¢ok fazla multimedya
icerigi barmdirmaktadir. Ancak bu iceriklerin ag {izerinde tasinmasini garanti eden bir servis
mevcut degildir. Hangi teknoloji kullanilirsa kullanilsin verimliligi artirici ¢aligmalar
yapilmadig1 miiddetce, kullanilan teknoloji ¢ok ilerde bile olsa sikimtilar ¢ikacaktir. Uzaktan
Egitim Sistemleri’nde multimedya iceriklerinin etkin bir sekilde kullanilmasi gerekmektedir.
Icerikler ag iizerinde ¢ok fazla yogunluk yasatirlar. Bu yogunluga ragmen, ag iizerinde
multimedya trafiginin verimli bir sekilde ¢aligmasi garanti altina alinmalidir. Bu trafigin
diizenlenmesindeki en verimli yapilandirmalardan birisi QoS tekniginin kullanilmasidir.
Ozellikle farkli uygulamalar i¢in bant genisliginin belirlenmesi saglanarak ag verimliliginin
uygulamalara ve protokollere gore diizenlenerek artirilmasi saglanabilmektedir (Guillauma
Jourjon 2007). QoS teknigi omurga switch lizerinde gergeklestirilmistir. Cihazin QoS

yapilandirmasindaki en 6nemli nokta Access List kavramidir.

2.2.4.5. Access List Kavramm

ACL (Access List) cihaz iizerine gelen paketleri yonlendirmek ya da silmek {izere inceleyen
yazilimsal bir yapidir. ACL karar mekanizmasi; kaynak IP adresi, hedef IP adresi, 3. katman
protokolii (ICMP ya da IP) ve iist katman port numaralarindan olusur. ACL olusturulurken
her bir kural satir seklinde sirayla listeye tanimlanir. Bir kosul saglandiginda duruma gore
pakete izin verilir ya da geri ¢evrilir (permit, deny). Tanimlama yaparken; her bir protokol
icin, her bir yon i¢in (in, out) ve her bir ug i¢in ayr1 komut satirlar1 uygulanir. A§ sisteminin
VLAN yapisindan olusmas1 farkli portlarmn ve farkli guruplarin olusturulabilmesine imkan
tanir. Guruplar aras1 giivenlik yonetimi ve veri iletisim yapilandirmalar1 en verimli ACL

kullanimai ile saglanmaktadir (Ido Dubrawsky 2007).
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2.2.5. Ust Diizey Giivenlik icin IPS Cihaz

IPS (Intrusion Prevention Systems-Saldir1 Tespit ve Onleme Sistemleri) donanimsal galisan
giiclii bir ag giivenlik teknolojisidir. Bu teknoloji tamamen donanimsal bir yap:1 olmakla
birlikte, kendini internet ortaminda siirekli giincelleyen bir yazilim teknolojisini de barindirir.
Ag lizerinde firewall veya agin giris ¢ikis u¢ noktalarina takilabilir. Ag iizerinde paketler IPS
cihazindan gecerken yasallig1 ve giivenligi kontrol edilmesi i¢in her agidan denetlenir. Bu
anlik koruma sistemi hedeflenmis tiim saldirilar1 en etkin bicimde amacina ulagsmadan bertaraf
etmenizi saglar. TippingPoint IPS teknolojisi performans giivenligi ve altyap1 giivenligi
konularinda gigabit hizinda paket denetimi yapabilmektedir. Paketlerin tiim katmanlarini
detayli bir sekilde inceler. Ustiin uygulama koruma kapasitesi sayesinde dahili ve harici

saldirilara hizl, kesin ve giivenilir miidahale imkéan1 saglamaktadir (Int.Kyn.2).

2.2.5.1. IPS Cihazinin Ozellikleri

e [PS cihazi sadece paket taramasi yapmaz, ayrica sistem icerisindeki tiim protokoller ve
portlar icin bant genisligi yapilandirma yapilabilmesine olanak saglar. Ornegin FTP
(File Transfer Protocol) kullanimi 4 Mbit ile sinirlandirilabilir veya video iletigimi 2
Mbit olarak  Dbelirtilebilir. Bunun neticesinde QoS hizmeti burada da
gergeklestirilebilir.

e Diger onemli ozelliklerinden birisi de sadece saldir1 tespiti degil, viriis, trojan veya
birtakim casus yazilimlarin icerisindeki kotii amacl paketleri inceleyerek aga girisine
izin vermez. Boylelikle i¢ agda viriis korumas1 olmayan bilgisayarlar veya sunucular
korunmus olur.

e Msn tarzi mesajlagsma programlari i¢in yine engellemeler veya kisitlamalar konulabilir.

e Farkl gruplar veya IP aralig1 belirtilerek sadece VLAN veya ilgili aga 6zel iletigim
kurallar1 veya kisitlamalar uygulanabilir.

e Giinliik veya aylik sistem saldirilar1 loglar halinde tutulur ve daha sonra sorgulanabilir.

Gerekli analizler grafiksel olarak goriintiilenebilir.
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2.2.5.2. IPS Cihazinin Kullanimi

Cihazin tiim yonetimi kendi igerisinde bulunan program arayiizii tarafindan saglanmaktadir.
Cihazin yonetim agamasinda kisaca islevler ve 6zellikleri anlatilmaktadir.

e Profil Olusturma: Bu kisimda, ag i¢in bant genisligi limitlerini belirtmek, sorunlu
paketleri durdurmak veya bazi 6zel durumlar i¢in izin vermek gibi tanimlamalar
gerceklestirilmektedir.

e Ag lizerinde ¢alisgan uygulamalara, olusturulan profiller atanarak kisitlama, izin veya
kesme islemleri yapilmaktadir.

e I¢ agdan veya disaridan gelen saldir1 ve engellemeler bu arayiiz vasitasiyla
gorlintiilenebilmektedir. Belirli zaman dilimleri olarak veya giivenlikte olusturdugu
duruma gore izlenimler ve raporlar alinabilmektedir. Giivenlik tehdidi algilantyorsa

sistem bunu durduracak ve e-posta gondererek uyaracaktir.

2.3. Sunucu Giivenligi

Internetin yayginlagmasi ve kurumlarin i¢ aglarmi global aga baglamasi sonucunda bilgi
giivenligi tehlikeleri artmaya baslamistir. Sunucu giivenligi, diger giivenlik ¢aligmalar1 gibi
ciddiyet gerektiren bir istir. Sunucular i¢in gilivenlik calismasma baslamadan 6nce hangi
sunucuda ne tiir yazilimlar ve servisler calisacagi belirlenmeli ve sistem sematik olarak
tasarlanmalidir. Sunucunun ne amacl kullanilacagi bir ¢izelge {izerinde belirlenmeli ve temel
islevi disinda hi¢bir yazilimm kurulmasina izin verilmemelidir. Sunucu iizerinde islem
yapacak yetkiler daha dnceden belirlenmeli ve 6zellikle sunucu yoneticisinin, bu konulara ¢ok
hassas yaklagan kisilerden sec¢ilmesine 6zen gosterilmelidir. Sunucuyu sadece bir defaya
mahsus yapilandirmak kesinlikle yetmez, dnemli olan sunucunun hem donanimsal hem de
yazilimsal bakim ve giincellemelerinin yapilmasi gerekir. Diger 6nemli hususlardan birisi ise,
makinenin siirekli ¢alisacak olmasi, durmasi veya gilivenliginin tehlikeye girmesi durumunda
cok agir neticeler verecek olmasidir. Kaybedilen bilgi ve zamanin insan hayatinda telafisi

miimkiin degildir.
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2.3.1. Firewall Sunucusu

Bilgi giivenligi yapilandirmast i¢in, sistem icerisindeki ag iletisimine ¢ok iyi hakim olunmasi
gereklidir. Firewall burada trafik polisi vazifesini goriir ve her tiirlii denetimi gergeklestirir.
Firewall sunucusu ag iizerinde birtakim kurallar1 ¢alistirarak bu denetlemeyi gerceklestirir.
Ayrica olusan trafigin takibi ve ag paketlerinin kayit altina alinmas1 maksadiyla kullanilabilir.
Ag iizerinde ne tiir kurallarin ¢aligmasi gerektigi ise, tamamen kurulan sistemle ve alinmak
istenen gilivenlik onlemleriyle alakalidir. Ag tlizerindeki yeri ¢ok Onemlidir ve ag trafigine
hakimiyeti gerektirir. Sunucu iizerine ag trafigini denetlemesi agisindan birden fazla Ethernet
kart1 takilabilir. Bu kartlara ilgili aga bagli olarak IP yapilandirmasi yapilarak Firewall

kurallar1 tanimlanabilir.

Giiniimiizde farkli tip Firewall yazilimlar1 mevcuttur, bunlar isletim sistemlerine gore farklilik
gostermektedir. Ozel ticari yazilim veya acik kaynak kodlu yazilmlar olarak
kullanilabilmektedir. Ornek olarak Linux isletim sistemi iizerinde ¢alisan acik kaynak kodlu

Iptable yazilimi incelenmistir.

2.3.1.1. Iptable paketi

Iptable: Ag iletisimi lizerinde g¢aligtirilmasi diislintilen kurallar1 uygulayan servistir. Kendi
formatinda kurallar yazilir ve kaydedilir. Kurallar sistem agilisinda devreye girer ve
uygulanmaya baglar. Iptable {izerinde uygulanacak kurallarda kullanilan bazi terimler ve

aciklamalar1 su sekildedir (Int.Kyn.3).

Zincir: Iptables islemleri icin INPUT, OUTPUT, FORWARD gibi temel kural zincirleri
(chain) kullanilabildigi gibi kisisel zincirler de olusturulabilir. Her zincir altinda o zincire ait
kurallar tanimlanir.
e INPUT: Sunucuya gelen paketlerin kontroliidiir. Bir paket sunucuya geldiginde bu
kural zinciri tarafindan incelenir ve yorumlanir.
e OUTPUT: Sunucudan c¢ikan paketleri inceleyen ve zincirdeki kurallara gore
yorumlayan kuraldir.

e FORWARD: Sunucu iizerinden gecen paketlerin yonlendirilmesi islemini yiiriiten

kuraldir.
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Zincir yonetiminde kullanilan parametreler:

-N: Yeni zincir ekleme

-X: Bos zincir silme

-P: Temel zincirdeki kurali (policy) degistirme
-F: Zincirdeki kurallar1 bosaltma

-Z: Zincirdeki paket ve byte sayacini sifirlama

Zincirlere kural tanimlama parametreleri:

-A: Zincire yeni kural ekleme
-I: Zincirde herhangi bir konuma kural ekleme
-R: Zincirde herhangi bir konumdaki kurali degistirme

-D: Zincirdeki herhangi bir kurali silme

Zincirdeki kurallari yonetiminde kullanilan parametreler:

-p: Protokol (tcp, udp, icmp ve all)

-m: Protokol igerisinde daha detayli islem i¢in modiil se¢imi
-s: Kaynak makine (IP numarasi/ ag maskesi)

-d: Hedef makine (IP numarasi / ag maskesi)

-1: Girig (INPUT) isleminde kullanilacak arabirim

-j: Uygulanacak kural

-0: Cikis (OUTPUT) isleminde kullanilacak arabirim

-t: Kullanilacak zincir

--sport: Kullanilacak kaynak port

--dport: Kullanilacak hedef port

! olmayan manasinda kullanilir

Kuralin davranis sekilleri:

ACCEPT: Bir zincirdeki varsayilan segenek olarak algilanir.

DROP: Zincir kuralinin uygulanmas1 halinde paketin engellenecegini gosterir.
REJECT: DROP gibi paketi engeller fakat sonucunda geriye reject sinyali dondiirtir.
RETURN: ACCEPT gibi paketi kabul eder sonucunda geriye return sinyalini

dondiirir.
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NAT (Network Address Translation-Ag Adres Doniisiimii): NAT islemi sistem i¢in
gerekli bir islemdir ve internet baglantisin1 paylastirmak, sunucu yliikiinli paylastirmak ve
yapilandirilan squid proxy islemini diizgiin yiiriitmek amaciyla kullanilir. NAT 6zelligi temel

olarak iki boliimden olusur. Kaynak NAT (SNAT) ve Hedef NAT (DNAT).

SNAT (POSTROUTING): Kaynak adres iizerinde bir degisiklik yapilmak isteniyorsa
kullanilir. Maskeleme (Masquerading) islemi SNAT ile yapilir. I¢c agdan gelen paket SNAT
islemi sonucunda, dis aga, sanki firewall sunucusunun IP adresinden geliyormus gibi iletilir

ve kars1 bilgisayardan gelen sonug ise yine sunucu tarafindan istek yapan IP' ye iletilir.

DNAT (PREROUTING): Hedef adres iizerinde bir degisiklik yapilmak isteniyorsa
kullanilir. Ornegin herhangi bir bilgisayara gelen paketi, i¢/dis agdaki baska bir bilgisayara
yonlendirilmek isteniyorsa DNAT kurali ile islem yapilir. Paket sunucuya gelir, fakat bu
islem sonucunda, paket hedef adresi degistirilmis olarak yoluna devam eder. Transparent
proxy, port yonlendirme, yiik paylasimi (load sharing) gibi islemlerde bu kural kullanilir.
Bu islemler i¢in -t nat parametresi ile belirlenen iptable kuralinin NAT ile ilgili komutu
kullanilir. Bu yiizden nat islemlerini kullanmak i¢in, ilk olarak -t nat parametresinin
kullanilmas1 gerekiyor. Daha sonra ise yapilacak iglemlere gore -A parametresinden sonra
POSTROUTING ya da PREROUTING kurali kullanilir. Fakat burada dikkat edilmesi
gereken nokta PREROUTING isleminde sadece giris parametrelerinin, POSTROUTING
isleminde ise sadece ¢ikis parametrelerinin kullanilmasi gerektigidir.
e PREROUTING komutu: -j [DNAT,REDIRECT] pakete uygulanacak islemi belirler.
e DNAT komutu: Paketin hedef adresini degistirir ve yollar.
e REDIRECT komutu: Paketi hedef adresini degistirmeden baska bir adrese iletir.
(Transparent proxy islemleri)
e POSTROUTING komutu: -j [SNAT, MASQUERADE] pakete uygulanacak islemi
belirler.
e SNAT komutu: Paketin kaynak adresini degistirme islemini gergeklestirir.
e MASQUERADE komutu: Pakete maskeleme islemini uygular. Bu islem sonucunda
paketin kaynak adresi ve kaynak portu, sunucu adresi ve bos bir port ile eslenerek

hedefe yollanir.
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2.3.1.2. Squid Paketi

Squid: Proxy gorevini yapan bir yazilimdir. Ancak bilgi giivenliginde kullanilma amaci,
sisteme yapilan her islemi kayit altinda tutmak ve saklamaktir. Squid bu amaca gore
yapilandirilabilir ve log adi verilen kayit tutma islevini yapmak iizere gorevlendirilebilir.
Squid yazilimmin tutmus oldugu loglar1 incelemek ic¢in yine bir yazilima gerek
duyulmaktadir. Ntop isimli yazilimi kullanarak, tiim sistem iizerinde yapilan islemler ve trafik
gorilintlilenebilmektedir. Eger herhangi bir giivenlik ihlali yapan bilgisayar IP si tespit edilirse
bu IP firewall {izerine yazilacak kurallarla engellenebilir. Ayrica yine squid tiizerinde
transparent proxy olusturarak i¢ agdan internete baglanan kullanicilarin daha verimli sayfa
taramas1 ve agda fazla yiik olusturmadan islem yapabilmelerini saglayacak bir yap1
olusturulacaktir. Transparent Proxy olmasi, internet tarayici ile baglanirken herhangi bir ayar
gerektirmeden yani kullaniciya hissettirmeden calisiyor olmasi demektir. Bu islem, ag
tizerindeki kullanicilar bir sayfaya baglanirken, baglanilan bu sayfalari, kendine ayrilan diskte
saklar. Diger kullanicilarm ayni yone baglanti istekleri durumunda, kendi sakladig1 igerikleri

kullaniciya sunar. Her seferinde ilgili adrese gidilmemesini saglar ve verimliligi artirir.

Squid yapilandirmasi squid.conf dosyasi lizerindeki ayarlar1 diizenlemekle yapilabilmektedir.
Dosya icersine girildiginde birtakim ayarlar ve agiklamalar yer almaktadir. Sistem igin

tasarlanan yontem Transparent Proxy olusturmaktir.

2.3.1.3. Squid Kullanim1 ve Ntop Yazilimi

Squid islemi ¢alistirildiktan sonra arka planda ilgili dosyalara yazma islemini baglatir. Ancak
sistem yoneticisinin ag takibini yapabilmesinde bu dosyalardan bakarak takip etmeye
caligmasi olduk¢a zordur. Bundan dolayr Squid log dosyalarimi okuyan ve analiz ¢ikartan
farkli yazilimlar mevcuttur. Saghkli ag takibi yapabilmek amaciyla Ntop isimli bir yazilimi
firewall sunucusu iizerine entegre edilebilir. Kurulumu ¢ok basit olan yazilimm en biiyiik
ozelligi ise ag istatistigini c¢ikarmasi ve hangi bilgisayarlarm ne kadar ag kaynaklarini
harcadigin1 gostermesidir. Ayrica IP bazli olarak bir bilgisayarin ne zaman hangi sitelere
baglandig1 veya hangi IP adresleri ile iletisime gectikleri gibi sonuglar1 sistem yOneticisine

bildirebilmektedir.
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2.3.2. Web ve Veritabani Sunuculari

Web tabanli yazilim gelistirmek icin programcilar agisindan ¢ok fazla platform
bulunmamaktadir. Bunun yaninda hizli, esnek ve gorsel program gelistirmek, Uzaktan Egitim
Sistemleri’nde biiyiik 6nem arz etmektedir. WTUES’inde sunucu modeli olarak Microsoft
isletim sistemleri 6rnek olarak secilmistir. Uygun yazilim gelistirme aract olarak Microsoft
iriin ailesinden Visual Studio 2005 yazilimi ve bununla birlikte veritaban1 sistemi Microsoft
SQL Server 2005 secilmistir. Tiim bu sistemlerin diizenli ¢alisabilecegi sunucu ortami ise
Microsoft sunucu ailesine ait bir igletim sistemidir. Bundan dolay1 isletim sistemi olarak

Microsoft Server 2003 sistemi incelenmistir.

2.3.2.1. Windows 2003 Server

Windows Server 2003 iiriin ailesi, bilisim teknolojileri verimliliginin ve yazilim iiretiminin
saglikli bir sekilde artmasi i¢in dlgeklenebilir altyapi olusturan sunuculardan olusmaktadir.
Windows 2000 sunucu teknolojisinin en iyi 6zelliklerini baz alarak gelistirilmis hizmetlere
sahiptir. Bu hizmetlerin yan1 sira Microsoft .NET destegine sahiptir ve .NET vizyonunun
teknolojik altyapisint olusturan .NET Framework, Windows Server 2003 ile birlikte yiiklii
gelmektedir.

Windows Server 2003, ¢ok amagli bir isletim sistemidir. Merkezi ya da dagitik olarak
ihtiyaclar dogrultusunda ¢ok ¢esitli roller tistlenebilir. Windows Server 2003 ile birlikte IIS
(Internet Information Services-Microsoft Web Sunucusu) 6.0 siiriimiiyle gelmektedir. IIS 6.0,
daha onceki 5.0 ve 5.1 siirimlerine gore glivenlik gelistirmelerine sahiptir. Ayn1 zamanda IIS
hizmeti Windows Server 2003’ kuruldugunda varsayilan olarak giivenlik nedeniyle
kapalidir. Buradaki amag, sistem yoOneticisinin hangi hizmete ihtiyaci varsa, bilingli ve

kontrollii bir sekilde ilgili hizmeti baslatmasini saglamaktir (int.Kyn.4).

2.3.2.2. Web Sunucusu IIS 6.0

Windows Server 2003 igerisinde gelen web sunucu yazilimimi yapilandirmadan 6nce

Framework sistemini de gézden gegirmek gerekir. Framework .NET ortammda hazirlanan
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yazilimi bilgisayar alt dillerine doniistiiren bir sistemdir ve sunucu ile birlikte gelir. Eski
versiyonu 1.0 olan sistem, Server 2003 iizerinde 2.0 ile birlikte gelmektedir. Bu yiizden IIS,
stirim farkliligindan dolay1 iizerinde sorunlar olabilmektedir. Kodlama Framework 2.0
stirlimiine gore hazirlanmigsa IIS sistem siirimii de Framework 2.0 olarak ayarlanmalidir.
Bazi sistemlerde ise IIS, 2.0 olmasina ragmen Framework bagska bir siiriime goére ayarli
kalabiliyor, bunu diizenlemek i¢in; Framework’iin ylikli oldugu dizinde yer alan

@ 99
-1

“aspnet_regiis.exe” isimli dosyay1 parametresi ile komut satirinda calistirmak gerekir.

IIS iizerinde giivenlik ayarlar1 basit ama ¢ok dnemlidir. Yapilan kiigiik bir hata baz1 dosyalara
yetkisiz kisiler i¢in miidahale hakk1 olusturabilir. IIS yapilandirmasi ile birlikte, sistemin bilgi
giivenligi a¢isindan bir sertifika ile desteklenmis olmasi bilgi giivenligini artirict bir iglemdir.
SSL (Secure Socket Layer- Giivenli Yuva Katmani) sertifikalari, sunucu ile iletisim yapmak
isteyen diger bilgisayarlar arasinda karsiliklt kimlik dogrulama islemini gergeklestirirler. Bu
islem ag iizerinde kimlik olustururken kullanilan bilgileri icerir. Geleneksel kimlik formlaria
benzeyen sertifikalar, bir baglant1 kurulmadan 6nce birbirlerinin kimliklerini denetlemeleri

icin Web sunucularini ve kullanicilar1 etkinlestirir.

Sunucu sertifikalari, onemli bilgileri paylasmadan Once istemcinin sunucuyu tanimasini
saglayan bilgilerdir. Istemci sertifikalari, siteye erisim isteyen istemcilere izin vermeden dnce

onlar1 tanimay1 saglayan kisisel bilgiler igerir.

2.3.2.3. Veritabam Sunucusu MSSQL Server 2005

Veritabani sunucusu olarak énemli giivenlik ¢aligmalarinin yapilmasi gerekmektedir. Ciinkii
veritabani sunucularinin da kendilerine ait kullanicilar1 ve bu kullanicilara ait farkli erisim
tipleri bulunmaktadir. Ayrica kullanic1 i¢in daha 6zel izinler ve haklar belirlenebilmektedir.
MSSQL sisteminin giivenligi 4 asamadan olugmaktadir. MSSQL Server Kimlik Dogrulama

Kipleri, Sunucu Oturumlari, Roller ve Izinler seklinde belirlenmektedir.

MSSQL Server Kimlik Dogrulama Kipleri: MSSQL Server {lizerinde iki tiir kimlik
dogrulama kipi vardir.
e Windows Authentication Only: Windows etki alaninda bulunan kullanici ve grup

hesaplarinin kullanimi ile yapilan girislerdir. Bir Domain (etki alani) hesabma kayitl
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kullanicilar veya sunucu bilgisayarin kendi kullanicilari, haklar1 dogrultusunda
MSSQL Server i¢in ayrica kullanici ad1 ve sifre tanimlanmadan veritabanlarina erisim
yapilabilirler.

e Karma Giivenlik: Veritabanlarina farkli sunucu veya sistemlerden baglantilar oluyorsa
Karma Giivenlik kipi ile erisim saglanilabilir. Bunun i¢in MSSQL Server iizerinde
farkli kullanici adlar1 ve sifreler tanimlanarak her kullanici i¢in ayr1 hesap oturumlari

olusturulur.

Sunucu Oturumlar: Iki tiir kimlik dogrulama kipi bulundugu gibi yine iki tiir sunucu
oturumu mevcuttur. Etki alanin oturumlarini etki alaninda, yerel kullanici hesabini yerel grup
hesaplarinda, evrensel veya genel etki alan1 grup hesaplari olabilen, etki alani hesaplari

olusturulabilir.

Roller: Yeni bir hesap acildiktan sonra bununla ilgili bir takim yetkilendirme islemi
gereklidir. MSSQL Server lizerinde sistem tarafindan atanmis belirli degistirilemez kullanici
guruplart mevcuttur. Yetkiler bu guruptan secilerek de atanabilir. Resim 2.3 {izerinde bu
guruplar listelenmektedir. Eger kullanictya 06zel yetkiler verilecekse public olarak
belirtilmelidir. Tiim haklar ic¢in, yani bir yonetici yetkisi verilecekse sysadmin olarak
tanimlanabilir. Eger sisteme, yapilan yazilim baglant1 kuracak ve sadece veri okuma veya

yazma iglemi yapacaksa kesinlikle yonetici yetkisi verilmemelidir.

J Login Properties - user123
; ,___l_'g Seript - Lj Help

Server role iz used to grant server-wide security privileges to a user.

50 Securables
54 Shatus

Server roles:

[ bulk.adrmin
[] dbereatar

[ diskadmin
[ processadmin
\[#] public

|[] securityadmin
I[] serveradmin
[ setupadmin
I[] sy=admin

Resim 2.3 Sunucu iizerindeki genel kullanici tipleri
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Izinler: Oturum roliiniin belirlenmesinden sonra kullanici igin 6zel yetkiler mutlaka
tanimlanmalidir. Yazilimmin baglant1 kurup islem yapacagi kullanici tanimlanarak, kullanici
icin okuma yazma gibi yetkileri verilmelidir. Boylece kullanici, yetkisinin diginda farkl bir

islem yapamayacaktur.

Izinler, yetkilerden daha iist diizey giivenlik i¢in diisiiniilmiis bir yapilandirmadir. Bunun igin
MSSQL Server genel kullanici hesaplarinda olusturulan yeni kullanici izinlerini, bu
pencereden diizenlenmesine izin vermez. Bu diizenlemeyi yapmak i¢in hangi veritabanina ait
ozel izinler verilecekse, ilgili veritabanina yonelerek yapilandirma islemi gerceklestirilir. Ozel
izinler, bir veritabaninda bulunan tablo veya fonksiyon gibi 6gelerin kullanimina ait
ozelliklerinin yapilandirilmas: islemini kapsamaktadir. Izinler i¢in ilgili veritabani sekmesi
tiklanarak giivenlik sekmesi agilir, sonra kullanicilar boliimiine girilerek bu veritabani i¢in
yetki almus kullanicilar listelenir. ilgili kullanic1 6zelliklerine girilerek nesnelere 6zel erisim
hakki verilir. Bunun i¢in veritabaninda mevcut tiim nesneler listelenir ve oradan sec¢imler
yapilarak izinler diizenlenir. Resim 2.4 iizerinde Ozel izinler i¢in veritabanindaki mevcut

ogeler seciliyor.

:: Script = | Help

' General
 Securables
* Extended Properties Lser name: user123
Securables:
Schema MNarne Type
Add..
[ select Object Types |

Server Select the types of objects to find:
localhast Object Type &
Connection [] |§ Databases
ARSLANAYASAR [#] & Stored procedures
3¢ View connection properties [ 3 Tables

[ B Views

[ S Inline functions

Ready [#] ", Scalar functions

[#] | =y Table-valued functions I

[ % Agoregate functions |

| ﬁ Application roles |

| Bbonnmmnbbia. hd

0K ] | Cancel ] I Help

Resim 2.4 Ozel izinler igin mevcut dgelerin segimi
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Resim 2.5 iizerinde ise bazi tablolara erisim ve islem yetkisi kaldiriliyor. Ornegin normal bir
kullanict belirli tablolarda iglem yapmaktadir. Ancak sistemle ilgi bazi tablolar1 gérmesi
gerekmez. Bundan dolay1 resim iizerinde, site kullanici isimleri ve yetkilerinin bulundugu
USERS tablosu, bu kullanict i¢in erisilemez hale getiriliyor. Ancak yapilan projede yazilima
ait kullanicinin bu tabloyu kullanmas1 gerekiyor ise yetki verilmelidir. Aksi halde yazilim

islemi sirasinda “Bu iglemi yapamazsiniz, yetkiniz yoktur” seklinde hata verecektir.

|| Database User - user123 E]@
) 8 Script = [ Hel
& General § = u P
A Securables
5 Extended Properties User name: userl 23
Securables:
Schema Mame Type ~
= dbo sysdiagrams Table
= dbo { USERS | Table
= dbo USERS_DeleteBylDIISER Stored procedure
& dbo USERS_|nzert Stored procedure
& dbo USERS_SelectBylDUSER Stored procedure
& dbo USERS_SelectByllzerType Paranth Stored procedure
& dbo USERS_UpdateEylDUSER Stored procedure
& dbo USERS_UpdatePazsword Stored procedure =l
(<] 3
I Effective Pemizsions... ] I Add... ] I Remaove I

Explicit permizsions for dbo. USERS:

Permizzion Girantor Grant With Grant Deny e
Server: Alter dbo [] :
localhost Cortral dba O .|
Connection: D elete dbo il |
ARSLAN\YASAR = dbo 0 0
B¢ View connection properties Feferences dbo F Fl
Select dba il |
T ake ownership dba i O -
Rieady < - - "2
] ] I Cancel

Resim 2.5 Baz1 6geler i¢in, 6zel izinler ve kisitlamalarin belirlenmesi

2.4. Yazihm Giivenligi

Bir Uzaktan Egitim Sistemi’nde, bilgi giivenligi olarak yapilmasi gereken ¢alismalar sadece
sistem ve ag yapilandirmalar1 degildir. En 6nemli noktalardan birisi de yazilim hususunda
giivenligin on plana alinmasidir. Yapilan yazilimdaki yanlisliklar veya programcmin bazi
senaryolar1 eksik algilamasi ve gereken hassasiyeti gostermemesi, bugiin bir¢cok sistemin

giivenlik aciklarmi olusturmaktadir. Hatta sadece yapilan yazilimin degil, kullanilan isletim
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sistemindeki giivenlik agiklar1 bile ciddi riskler igermektedir. Dolayisiyla isletim sistemi
ireticileri stirekli sistemleri i¢in giincelleme yaparlar ve bunu yayinlarlar. Hi¢cbir sistem veya
yazilim yiizde yiiz giivenli oldugunu garanti edemez. Ancak sistemde ve agda yapilan
caligmalardan sonra yazilimda siirekli gozetim altinda tutulmasi1 gerekmektedir. Ayni sekilde
sunucu igletim sistemlerinin de diizenli giincellenmesi gerekmektedir. Bilgi gilivenligi
caligmalari, yazilim hususunda daha kodlamaya baslamadan oOnce diisiiniilmesi ve
tasarlanmasi gereken bir asamadir. Bu ylizden daha analiz ¢aligmalarindan itibaren yazilimda
kullanilacak giivenlik metotlar1 ve saldiridan korunma Onlemleri detayli olarak
tasarlanmalidir. Yazilim bitmis bile olsa bilgi glivenligi caligmalarindan taviz verilmemelidir.
Clinkii degisen sistemler ve gelisen teknoloji, sistem ve yazilimdaki eski yapilandirmalarin
kolayca kirilmasina sebep olabilmektedir. Uzaktan Egitim Sistemi yazilim asamasinda gerekli

goriilen bilgi giivenligi calisma ve icerikleri sirayla belirtilmektedir.

2.4.1. Yazihm Analizi

Yazilim gelistirme islemi kod yazmak ve tasarim yapmaktan ziyade, yazilim yapilmasmi
gerekli kilan problemi, temel parcalarina ayrrarak, daha sonra parcalar1 ve aralarindaki
iliskileri tanimlayarak ¢oziime gitme yoludur. Bu yiizden kodlamaya baslamadan once, tiim

parcalarin dogru bir sekilde tanimlanmas1 ve genel hatlariyla tasarlanmasi gerekir.

Yazilim gelistirmede ilk asama problemin genel bir kapsaminin ¢ikartilmasidir. Bu kapsamla
birlikte yazlimm ¢alisacagi platform, sistem, ag kaynaklar1 ve donanim bilesenlerini
kapsayacak sekilde bir analiz ¢alismasmin yapilmas: gereklidir. WTUES’nde tiim yapi,
tamamen veri transferine dayali bir sistem oldugundan dolayi, analizin her asamasinda bilgi

giivenligi konusunda daha detayl bir ¢alismaya gerek duyulmaktadir.

2.4.2. Veritaban1 Tasarimi

Veritabani tasarimi, analiz ¢aligmalar siirecinde defalarca gozden gecirilerek yapilan detayli
bir ¢alismadir. Analiz ¢aligmalarindaki herhangi bir modiilde olmasi gereken tablo ve bu
tablolara ait alanlar ile alan Ozellikleri tasarlanarak, ayni sekilde veritabani {iizerinde

uygulanir. Analiz igerisinde, farkli tablolardan bilgi filtrelemesi veya bilgi girisi gibi islemler
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olmas1 durumunda, veritabani tiimlesik bir yapida, iligkilendirilerek hazirlanmalidir. Analizin
her asamasinda kurulan bu iligkisel veritabaninin bozulmamasma 6zen gosterilmelidir.
Iliskilerden dogabilecek herhangi bir aksaklik, bilgi biitiinliigiinii bozacagi gibi, bilgi
giivenliginde riske atmaktadir. Uzaktan Egitim Sistemi’nin veritabani, iliskisel ve karmasik
bir yap1y1 temsil eder. Sistemde farkli kullanici ve yetkilerin olmasi, her yetkiye gore sistemde
davranis kurallarinin olmasi ve bu yetkiler ¢ergevesinde bilgi paylasiminin olmas: iliskisel
veritabanin1  gerekli kilmaktadir. Ornegin sisteme bir iiye eklenecekse, bu iiyeye ait
veritabaninda kullanacagi alanlar iiyenin tipine gore otomatik olusturulmalidir. Uzaktan
Egitim Sistemi’nde bir iiyeye ait farkli bilgiler, farkli tablolar halinde; snavlar, kisisel
bilgiler, dersler gibi tablolarda tutulur. Uyenin sisteme eklenmesi ile birlikte bu alanlarm
otomatik olusturulacag: bir iligkisel veritabani tasarmmi gerekmektedir. Yine benzer sekilde
eger liye sistemden tamamen kaldirilacaksa, bu sefer iliskili tablolardan iiye kullaniciya ait

ilgili kayitlar sistemden otomatik olarak silinmelidir.

2.4.3. Yazzhhmin Kodlanmasi

Analizi tamamlanan yazilim modiili kodlanmaya baslamadan once bir algoritmasi
olusturulur. Bu algoritma {izerinden ilgili kodlar yazilmaya baglanir. Yazilimlardaki giivenlik
aciklar1 genellikle, yanlis yapilan algoritmalar veya titizlikle test edilmeyen kodlardan
meydana gelmektedir. Ozellikle web tabanli ¢ok kullanicili uygulamalarda, her kullanici
yetkisine gore calisacak is parcaciklarmin olmasi ve bunlarin birbiri arasinda farkliliklar
icermesi nedeniyle yazilim kodlama isleminin 6nemli giivenlik siizgeclerinden gecirilmesi ve
test edilmesi gereklidir. Ancak projenin biiylikligii ve karmagsikligi bu islemlerin kontrollii bir
sekilde gerceklestirilmesini zorlastirir.

OWASP (Web Uygulamalar1 Gilivenlik Platformu) tarafindan aciklanmis olan giivenlik
aciklarinda yer verilen kodlamada yapilabilecek giivenlik hatalar1 su sekilde anlatilmaktadir.

e Kontrol edilmemis girdi: Web uygulamalarinda kullanicidan alinan verinin kontrol
edilmeden isleme alinmasi. Ornegin, rakam girilmesi gereken kutucuga, kullanicinin
farkli karakter girmesi halinde sistemin bu isleme izin vermesi durumudur.

e Ezilmis erisim kontrolii: Yetkilendirilmis kullanicilarin sistemde neler yapabilecegi
uygun sekilde belirtilmedigi durumlarda, bagka kullanici haklarmnin kullanilmasi veya

yetkisiz oldugu halde bilgilere erisebilme olanaginin olmasi durumudur.
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Ezilmis yetkilendirme ve oturum yonetimi: Hesabin O6nemli verileri veya kimlik
denetim anahtar veya sifrelerinin ele gecirilmesi durumudur.

Capraz site betikleri: Web yaziliminin kullanict bilgisayarinda, bir atak araci olarak
kullanilmast durumudur.

Tampon tagmasi: Kontrolii ele almak iizere tamponlarin, yani sistem hafizasindaki
islemlerin sigirilerek tasirilmasi olayidir.

Sokusturma agiklari: Yazilim kodlarinda kullanilan birtakim parametrelerin yazilim
disindan verilebiliyor olmast durumu. Bu durumda sokusturma yapilabilir. Ornegin
SQL kodlarna disaridan farkli kodlarla miidahale edilmesi durumudur.

Uygunsuz hata yonetimi: Yazilim hata ve uyarilarinin son kullaniciya agik olmasi
durumu. Bu durum bu hatalarin olugmasi esnasinda kullaniciya sistem ile ilgili bilgiler
verebilir.

Giivensiz Saklama: Verilerin saklandiklar1 yerden kullaniciya verilmeleri sirasinda
kullanilan verilerin ¢6ziimleme sirasindaki parcalar1 iyi kodlanmamas1 ya da verilerin
sifrelenmeden saklanmas1 durumudur.

Servis Reddi: Servisi performans ya da kisitlamalar1 yoniinden zorlayip dogru hizmet
vermelerini engelleme olayidir.

Giivensiz Ayar YoOnetimi: Sunucu tarafindaki sistem ayarlarmin, yazilimla birlikte

giivenli ¢aligmasmin yapilmamasi veya eksik yapilmasi durumudur.

Buradaki problemler web tabanli uygulamalarda ¢ok sik g6z ard1 edilen ve giinliik hayatta

karsilagilan sorunlardir. Fakat bu sorunlar kodlama islemindeki hassasiyetlerle birlikte

uygun denetimler sonucunda ortadan kaldirilabilmektedir. Bu denetimleri uygulamak i¢in

Ongoriilen yontemler su sekilde saglanabilir.

Yazilim kodlama esnasinda kodlamalarin takim ¢aligmas1 halinde yapilmasidir.

Tim takim c¢alisanlarinin ortak bir planda hareket ederek kodlama islemini
gergeklestirmesi ve uygun bir formatin ortaya ¢ikmasidir. Bu format sayesinde, takim
elemanm yaptig1 bir uygulama diger takim ¢alisanlar1 tarafindan kolaylikla
anlasilabilir, yoklugunda bu uygulama iizerinde gerekli diizenlemeler yapilabilir.

Takim igerisindeki bazi kisilere denetleme sorumlulugu verilerek, bu formatlarin
disinda kodlamaya izin verilmemesi ve ilgili giivenlik Onlemlerini siirekli
denetlenmesi gerekmektedir. Bundan dolay1 proje igerisinde bir denetleme

mekanizmasi olusturulur ve ilgili denetim plani hazirlanr.
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e Denetleme mekanizmasi ile denetimlerde inceleme yapacak birimler gruplara ayrilir
ve sorumluluklar verilir.

e Analiz-Tasarim siireci sonunda bir dizi denetim grubu projeye uygulanir. Bunlar daha
cok mimari se¢imi, modiil iligkileri, veri tutma stratejileri gibi birimleri sorgulayan
denetimler olacaktir.

e Kodlamanm baslamasmin ardindan, belli grup denetimler, yatay hiyerarside her bir
parcacigm bitiminde gergeklestirilir. Bunlar kodlama yontemleri denetimleri gibi koda
0zel denetimler olacaktir.

e Modiillerin tamamlanmasinin ardindan da, gegis Oncesi, bir diger grup denetimler
yapilir. Bunlar pargaciklar halinde bir anlam1 olmayan ancak sistemin genel biitliniinde

gozlenebilecek denetimlerdir (Int.Kyn.5).

2.4.4. Yazihm Gelistirme Platformu

WTUES’nde sunucu sistemi platformu se¢imine benzer bir se¢im yazilim platformu i¢inde
gerekmektedir. Uygulamanin web tabanli olmasindan dolay1 yazilim platformu se¢iminde ¢ok
fazla secenek yoktur. Giiniimiizde en yaygm olanlar1 Microsot .NET, Linux tabanli
sistemlerde yaygin kullanilan PHP ve Java gibi yazilim gelistirme araglaridir. Bu tez
caligmasinda gelistirilen Uzaktan Egitim Sistemi’nin uygulandigt WELANIMAL projesi
NET platformunda hazirlanmistir. Yazilim .NET ortaminda ASP.NET ve C# kodlamasi
kullanilarak gelistirilmistir. NET ortaminda bir web uygulamasi gelistirilirken yeni bir form
arayiizii olusturulmak istenildiginde yazilim araci tarafindan, ayni isimde ancak farkli
uzantilarda iki dosya olusturulur. Bu dosyalar “aspx™ ve “cs” uzantili dosyalardir. Form
tizerinde olusturulan her bir ara¢ icin, arka planda “aspx* uzantili dosyaya yazilim araci
tarafindan kodlama yapilir. Istenildiginde programci buraya miidahale eder ve form
gbriiniimiinii kodlama ydntemi ile degistirebilir. Bu kisimda yapilan degistirme ve kodlama
ortamina ASP.NET ad1 verilir. Programsal mantik ve algoritmalarin uygulandigi katman C#
kodlarmin kullanildig1 “cs” uzantili dosyadir. Kullanicinin tepkilerine gore sistemin nasil
davranmasi gerektigi bu dosya iizerinde kodlanarak gerceklestirilir. Dongiiler, siniflar veya
veritaban1 islemleri bu sayfada kodlanarak uygulama gelistirili. Web tabanli uygulama
gelistirme igleminde .NET ortaminin en 6nemli 6zelliklerinden biriside web.config dosyasmin

olusturulmasi iglemidir. Yeni bir uygulama ilk ¢alistirilmaya baslanacagi zaman yazilim araci
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tarafindan otomatik olusturulur. Bu dosya web uygulamasinin giivenlik ve birtakim baglant1

ayarlarmin saklandig1 genis 6zellikleri olan bir dosyadir. Sistem tarafindan ziyaretgilere kapali

tutulan bu dosya, programci tarafindan ayarlanarak web sayfasinin davraniglarmi kontrol

altinda tutar.

2.4.5. Cok Kullanicih Kimlik Denetimi

Web tabanli ¢ok kullanicili uygulamalarda, her kullaniciin yetkilerine gore sistem igerisinde

ne tiir davranislar sergilemesi gerektigi bir erigsim denetimi mekanizmasi ile saglanmaktadir.

Erigim denetimi 6zetle; yapilan sisteme hangi kullanicinin, hangi haklarla erisebileceginin ve

bu sistem {izerinde hangi islemleri yapmaya yetkin oldugunun belirlenmesi ve yonetilmesidir.

Erisim denetiminin uygulanmasi sayesinde, yalnizca yeterli yetkiye sahip olan kullanicilarin

sisteme ve ilizerindeki veriye erigsmesi saglanir. Erisim denetimi ilkeleri belirlenirken iki temel

gereksinim dikkate alinmalidir:

Gorevlerin ayrilmast: Sistem igerisinde belli islemleri gerceklestirmek iizere birden
cok kullanic1 gorevlendirilir. Gorevlerin ayrilmasi isleminde uygulanmas1 gereken ilk
husus, yapilmasi gereken islemlerin, hangi kullanici gruplar1 tarafindan yapilmasi
gerektiginin belirlenmesidir. Bu ilkenin uygulanmasi ile bir siirecin bastan sona
kontroliiniin, farkli kullanicilar tarafindan sistematik bir yapida ¢aligmasi saglanir. Bu
sayede yetkiler bir tek kiside degil, farkli kullanic1 guruplarinda ve ayni guruba ait
benzer yetkilere sahip birden fazla kisilerde toplanwr. Gorevlerin ayrilmasi ile
olusturulmus sistem birden fazla kisinin igbirligi ile ¢calismasina devam eder.

Miimkiin olan en az yetki: Bu cergevede sistemde bulunan siirecler ve kullanicilar,
sistem kaynaklarma erisirken, kendilerine atanmis gorevlerini gerceklestirmelerine
yetecek kadar yetkiye sahiptirler. Ornegin sistemde sadece raporlama amaciyla islem
yapan bir kullanicinin, sisteme sadece raporu olusturacak olan formlara veya araglara

baglanarak islem yapmak iizere baglanmasi yeterlidir.
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2.4.6. Cok Kullanicih Kimlik Denetimi Uygulamasi

Kullanici yetki seviyeleri, yani rollerine gore gergeklestirebilecegi islemler denetlenebilmeli,
yetkisi olmayan kullanicilar ise engellenebilmelidir. ASP.NET teknolojisinde giivenlik iki
kisimdan olugmaktadir, bunlar gercekligin dogrulanmasi (authentication) ve yetki kontrolii
(authorization) teknikleridir. Gergekligin dogrulanmasi islemi, kullanici adi1 ve sifre
bilgilerinin dogru olup olmadigmnin ilgili kullanict bilgilerini saklayan yapinin denetlenerek
bulunmasidir. Gergekligin dogrulanmasi iglemi basari ile sonuglanirsa, yetki kontrol iglemi
araciligi ile kullanicinin ilgili kaynaklara erisip erisemeyecegine karar verilmektedir.
ASP.NET kodu igerisinde de kullanici kimligini kullanarak yetkiye gore davranis
sergileyebilmektedir. Buna kisilestirme denilmektedir. Ozetlemek gerekirse ASP.NET
uygulamasinda giivenlik ii¢ adimdan olusmaktadir: Kullanict Gergekliginin Dogrulanmasi,

Kullanici Yetkilerinin Kontrolii ve Kullanici Kisisellestirme islemleridir.

2.4.6.1. Kullanmic1 Gergekliginin Dogrulanmasi

Uyelerin kullanic1 adi ve sifreleri ile sisteme giris yapmalar1 islemidir. Bilgiler dogru ise
kullanic1 kimlik dogrulamasi onaylanarak sisteme almiyor. ASP.NET teknolojisinde
gercekligin dogrulanmasi islemi {i¢ farkli yapi icerisinde saglanabilmektedir. Bu yapilar;

e Form Tabanli Kimlik Denetimi (Form-Based Authentication)

e Windows Sistemi Kimlik Denetimi (Windows Authentication)

e  Giris izinli Kimlik Denetimi (Passport Authentication).

Web Tabanli Uzaktan Egitim Sistemi iizerinde kullanilan kimlik denetimi form tabanli kimlik
denetimi (Form-Based Authentication) tipinde hazirlanmalidir. Bunun sebebi, yukaridaki {i¢
yaklasim arasindan en esnegi olmasindan dolayidir. Form tabanli kimlik denetimi, yapisinda
gercekligin - dogrulanmasi islemi icin cerezler (cookie) kullanilmaktadir. Cerez, web
sunucusunun, kullanicinin sayfay1 ziyareti esnasinda, kullanici bilgisayarinda birtakim
bilgileri saklayan dosyalara verilen isimdir. Cerezler; kullanicinin daha once siteyi ziyaret
ettigini, ziyaret tarihini, hangi sayfalara erisildigini, son ziyarette kullanilan birtakim

parametreleri igerir.

35



Gergekligin dogrulanmasi islemini gerektiren isteklerde bulunuldugunda (Ornegin dgrenci
uzaktan egitim sistemine baglanip ders almak istediginde kendine has ilgili dersleri alabilmesi
durumu) kullanic1 Sisteme Girig (Login) formuna yonlendirilmektedir. Kullanic1 ad1 ve sifre
bilgileri girildikten sonra bu bilgilerin dogru olup olmadig1 sistem tarafindan ilgili kaynaklarin
(kullanic1 bilgilerinin saklandigi veritaban1 veya XML dosya veya web.config dosyasi)
taranmas1 araciligi ile tespit edilmektedir. Bilgilerin dogru olmasi durumunda kullanici
kimligini belirten bir cookie yaratilmaktadir. Daha sonraki istekler i¢in bu cookie kontrol
edilmektedir. Gergekligin dogrulanmasi isleminin aktif hale getirilmesi i¢cin web.config

dosyasi igerisinde, <security> boliimii altindaki <authentication> 6gesi bi¢imlendirilmelidir.

<authentication mode="Forms">

</authentication>

Bu islem kimlik denetiminin form tabanli bir metodla yapilacagi ve kullanici tipine gore ilgili

formlara erisebilecegini belirlemektedir.

2.4.6.2. Kullanic1 YetKilerinin Kontrolii

Kullanic1 sisteme girdigi zaman kendi yetki bilgileri, veritabanindaki ilgili alanlardan
getirilerek, kullanicinin sistem igerisinde hangi yone gidecegi belirlenir. Gergekligin
dogrulanmasi igleminin ardindan kullanicinin erisim kontrolleri yine web.config dosyasi
kullanilarak denetlenebilmektedir. ASP.NET kullanici tipine gore rol tabanli giivenligi (Role
Based Security) desteklemektedir.

2.4.6.3. Kullania1 Kisisellestirme

Kullanicinin yetkilerinin belirlenmesi isleminden sonra kullanicinin tiim davranislari, bu
kullanict icin siirekli isletilir halde tutulur. Giris islemlerinden sonra kullanicinin tiim
formlarda kendine has bilgilerini gorebilmesi gerekir. Uzaktan Egitim Sistemi’ne Ogrenci
olarak giris yapildiginda; derslerim, sinavlarim, notlarim, raporlarim, mesajlarim gibi
Ogrenciye has bilgiler her forma giriste o 6grenci bilgilerine gore sekillenmesi gerekir. Bunun

icin formlar arasi kullanici bilgilerinin bellekte saklanmasi ve uygulama kapatilincaya kadar
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devam etmesi gereklidir. Bunu gergeklestirmek igin Session adi verilen bir metot
kullanilmaktadir. Session, sunucu tarafinda olusturulan oturum olarak tanimlanabilir.
Herhangi bir ziyaretci sisteme ilk girdigi anda, onunla ilgili session baslatilmis olur. Ziyaretgi,
sayfalar arasinda dolastiginda session bilgileri oturum sona erene kadar sistem tarafindan
tutulur. Kullanict sisteme kullanici adi ve sifresiyle giris yaptiktan sonra, diger sayfalarda
kullanilabilecek kullanici bilgileri session olarak saklanmaya baslar ve oturum kapatilincaya
kadar sistemde canli tutulur. Yani, session degiskenlerini sayfalar arasinda tasimaya gerek
yoktur, onlar ziyaretci sitede kaldigi siirece veya oturum sona erme zamani ile belirtilen
dakika boyunca aktif kalirlar. Ziyaret¢i sayfalar1 dolasirken olusturulan session nesnesi, ya
programcinin belirledigi ya da 6nceden sunucu tarafindan belirlenen zaman asildiginda sona

erer. Ayrica, ziyaret¢i sistemi terk ettigi zaman da onunla ilgili oturum sona erer.

Bazi durumlarda kullanici uzun siire sistem iizerinde islem yapmadigi zaman timeout iglemi
gerceklestirilir ve kullanicinin session tanimlamalar1 yok edilir. Fakat kullanict bu durumun
farkina varmaz ve igslem yapmak ister. Bu durumda hem giivenligi giiclendirmek hem de
olusabilecek hatalarin Oniline gecmek iizere, sistemden hatasiz ¢ikisi saglayan kod blogu,

formlarin agilis kisimlarma uygulanabilir.

2.4.7. Kimlik Denetiminde Sifreleme

Kullanicin sisteme girisi esnasinda kullanict ad1 ve sifresi veritabanindan kontrol edilerek
kimlik denetimi yapilir ve eger uygunsa sisteme girisi kabul edilir. Veritabanindaki kullanici
bilgilerini igeren tabloda, sifrelerin oldugu gibi tiim karakterleriyle saklanmasi birtakim
giivenlik sorunlarin1 da beraberinde getirir. Herhangi bir sekilde veritabanindaki bu alanlarin
ele gecirilmesi durumunda kullanicilarin kisisel bilgileri de tehlikeye atilmis olabilir.
Kullanic1 bu sekilde baska sistemler icinde benzer sifreyi vermis olabilir. Kullanic1 adi ve
sifresi calinan bir kisinin diger uygulamalarda da verilerinin ¢alinmasi durumu ile karsi
karsiya kalinabilir. Bu durumu o6nlemek ic¢in, kullanici sifreleri ¢oziimlenemeyecek bir
algoritma ile sifrelenerek veritabaninda saklanir. Yazilimci kendi algoritmasini olusturarak da
bu islem amaciyla kullanabilir. Ancak .NET teknolojisi ile birlikte gelen sifreleme

algoritmalar1 mevcuttur. Bunlar SHA1, SHA2 ve MD5 gibi algoritmalardir.
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2.4.8. Dosya Alsveris Islemi

Uzaktan Egitim Sistemleri’nin en Onemli noktalardan birisi sliphesiz dosya transfer
islemleridir. Dosya transfer iglemleri yerel bilgisayarlardan sunucu bilgisayara veri transfer
(Upload) islemi ile sunucu bilgisayarindan yerel bilgisayarlara veri transfer (Download)
islemi ile gerceklestirilmektedir. Her iki dosya transfer isleminde sunucu iizerinde bu hizmeti
saglayacak bir servisin hizmet vermesi gereklidir. Sunucu tarafinda dosya transferi icin FTP
veya HTTP servisleri ile iletisim gerceklestirilebilir. Ancak web uygulamalarinda HTTP
servisi, uygulamaya hizmet eden servistir ve siirekli agiktir. Bundan dolay1 ikinci bir servis ile

sunucu iizerinde servis agmak gereksizdir.

Giliniimiiz web uygulamalarinda dosyalar iki tiirlii ortamda saklanmakta ve kullaniciya
sunulmaktadir. Bu metotlar; dosyalarin dogrudan sunucu iizerindeki klasorler icerisinde

saklanmas1 ve dosyalarin veritabani tizerinde saklanmasi islemleridir.

Dosyalarin dogrudan sunucu iizerindeki klasorler icerisinde saklanmasi: Web
uygulamasinda, uygulama iizerinde kullanilmasi diisliniilen, resim, miizik veya birtakim
dokiimanlar dosyalar halinde belirli klasorler igerisinde saklanir. Ancak bu klasore
uygulamanin diginda herhangi bir sistemin ya da kullanicinin erismesi engellenmelidir. Bu
klasoriin igeriginin gorlintiilenmesi klasor igerisindeki diger dosyalarinda paylasildig:
anlamma gelir. Bu islem uygulamanm disinda gerceklestirilmis olur ve bilgi giivenligini
tehdit eden bir unsur ortaya ¢ikar. Benzer sekilde yine, kullanicilar tarafindan sunucu iizerine
bir upload islemi yapilacaksa, bu islemi sadece uygulama yapmalidir. Uygulama iizerinde
programci, dosya kontrolii yaptirir ve dosyanin saklanacagi klasorlerin yerlerini ayarlayarak,
uygun yerde saklanmasini temin eder. Kullanicilarin farkl klasorlere veri atmasinin oniine
geger. Ancak bu islem uygulamanin disinda kullaniciya birakilirsa, bilgi giivenligini tehdit
edebilecek dosyalar sisteme transfer edilebilir. Ayrica dosya yerlerinde herhangi bir karisiklik
olusabilir ve bunun sonucunda bilgi tutarsizliklar1 ile karsilagilabilir. Tasarlanan Uzaktan
Egitim Sistemi lizerinde genellikle igerik hazirlama sirasinda kullanilacak, resim veya miizik
dosyalar1 gibi gorsel ve isitsel dokiimanlar bu sekilde saklanmaktadir. Bu dosyalar igeriklerde

kullanildigindan dolayi kullanici bilgisayarlara gonderilen dosyalar teskil ederler.

Dosyalarin veritabaninda saklanmasi: Bu metot dosyalarin dogrudan veritabaninda

saklanmasii temin eder. Veritabani lizerindeki tablolar {izerine eklenecek alanlar ile dosya
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saklama boliimleri olusturulabilir. Diger metoda gore daha giivenlidir. WTUES {izerinde daha
cok gizliligi olan dosyalar veritabaninda tutulmaktadir. Sistem {izerinde; kullanicilar arasinda
mesajlagma iglemlerinde dosya gonderme segenegi veya kullanicilarin kendilerine has kisisel
dosyalarini saklama istekleri gibi dosyalama islemleri mevcuttur. Bu yilizden her kullanicmin
kendi kisisel dosyalarmin saklanmasi gerektiginden dolay1 veritabani iizerinde saklanarak,

daha saglikli ve giivenli caligmas1 saglanabilir.

2.4.9. iceriklerin Saklanmasi ve Gosterimi

Ders igeriklerinin hazirlanmas1 veya hazirlanmis ders igeriklerinin web ortamindan
kullanicilara sunulmasi uzaktan egitim sistemlerinin temelini olusturan esas yapidir.
Egitmenin uzaktan egitim sisteminde en ¢ok gorevlendirildigi nokta icerik hazirlama kismudir.
Clinkii egitmen, 6grencinin ilgisini ¢ekebilecek gorsel, hareketli ve ayrica egitim ydniinden
zengin igerikler hazirlamalidir. igerik, 6grenci tarafindan rahatlikla anlasilabilecek bir gergeve
icerisinde ilging Ornekler icermelidir. Egitmenlerin verecekleri egitimin kalitesi, kullanmay1
planladiklar1 gretim materyallerinin gorsel tasarim ve akici anlatimma baghdir. Gorsel
tasarim dgeleri ise ¢izgi, alan, sekil, doku ve renklerden meydana gelmektedir. Ilgi ¢ekici ve
etkili bir gorsel igerik i¢in bitiinliik, denge ve vurgu gibi bazi tasarim ilkeleri dikkate

alinmalidir (Ozen 2001).

Web tabanli egitim materyali igerisinde sik kullanildig1 i¢in ses ve goriintii kullaniminda bazi
hususlara dikkat edilmesi gerekir. Bu hususlar asagidaki gibi siralanabilir (Yigit ve Ozden
2000).

e Web sayfas1 tasarimi, kullanici ilgili baga tikladiginda ilgili dosyanin gelebilecegi
bicimde yapilmalidir. Kullanict herhangi bir istekte bulunmadan otomatik olarak
yiikklenmemelidir. Kullaniciya dosyanmn biiytlikliigii ve transfer siiresi ile ilgili bilgi
verilmelidir. Dosya transfer hizi bilgisayar aglarinin bant genisligi ve doluluk oranina
bagli olarak degistigi i¢in kullaniciya dosyanin transfer siiresi ile ilgili bilgi verilmesi,
kullanicinin kendi kararini verebilmesi agisindan 6nemlidir.

e Gorlintii ve ses dosyalar1 yalnizca gerektiginde kullanilmalidir. Bir hareketi gostermek
veya gergek bir uygulamay1 farkl bir perspektiften sunabilmek gibi amaglar icin Web

tabanli egitim materyali igerisinde goriintli kullanilabilir.
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e Gorilintli ve ses dosyalar1 hazirlanirken biiyiikliiklerine dikkat edilmelidir. Dosyalar
miimkiin oldugunca kii¢iik boyutlara indirgenerek sunulmalidir.

e Gorlintli ve ses dosyalari, tiim platformlara uyum saglayabilmeleri agisindan standart
bir formatta sunulmali ve ilgili sayfada dosyanin hangi platformda veya platformlarda
caligabilecegine iligkin bilgi yer almalidir.

e Web tabanli egitim materyali i¢erisine goriintii yerlestirilirken, goriintii sayfa icerisine

yerlestirilebilir veya yeni bir pencere igerisinde goriintiilenmesi saglanabilir.

2.4.10. Sistem Hata Denetimleri

Gerek web uygulamalari, gerekse Windows uygulamalarinda, sistemde olusabilecek herhangi
bir hatada ne yapilmasi gerektigi, programci tarafindan belirlenmelidir. Buradaki amag;
program lizerinde normal islevlerin disinda herhangi bir islem s6z konusu olmussa hata tespit
edilmeli ve gerekli énlemler almmalidir. Ornegin; Uzaktan Egitim Sistemi {izerinden tiim
egitmenlere kritik bir elektronik posta gonderilmek isteniyor. Ancak bu sirada elektronik
posta servisinde bir problem var ve gonderen kisi bunun farkinda degildir. Béyle bir durumda,
eger programct bu durumun olabilecegini tahmin etmis ve hata risklerine gore kodlarmi
diizenlemis ise, sistem e-posta gonderen kisiye; “Suanda elektronik posta servisi ¢aligmiyor
daha sonra tekrar deneyiniz veya sistem yOneticinizle goriisliniiz” tiirlinde bir hata mesaji
verecektir. Aksi durumda ise bir hata ile karsilasilacak ancak hatanin igerigi yabanci dilde
veya daha teknik, anlasilmasi zor bir mesaj olacaktir. Ayrica kullanicinin sistemdeki
oturumunun sonlandirilmasi riski dogacaktir. Bu durumda e-posta atan kisinin ne yapmasi
gerektigi belirsizdir. Tiim bunlarin diizenlenmesi i¢in uygun hata mesaji kodlamalari
programci takimi tarafindan diizenlenmelidir. .Net ortamindaki hata olaylarinin tespiti try-
catch bloklari ile tespit edilmektedir ve asagidaki kod blogu tizerinde goriilmektedir. Buradaki
caligmada; egitmen gonderecegi mesaja bir dosya eklemek istiyor ve bunun i¢in sectigi dosya
veritabaninda saklanacaktir. Ancak bu esnada; dosya agik kalmis olabilir veya dosya
silinmistir yerinde olmayabilir. Kullanict bunun farkinda degildir ve gondermek istediginde,
uygun hatanin kullaniciya gosterilmesi gerekir. Programci isterse kendi hata mesajini veya
sistemin kendi mesajin1 kullaniciya bildirir. Buradaki o6rnekte sistem hata mesaji kullaniciya

iletilmektedir.
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try

HttpPostedFile postedFile = filelInput.PostedFile;

if (postedFile != null && postedFile.ContentLength > 0)

{
string serverPath = Server.MapPath(".");
string filePath = postedFile.FileName;
FileInfo clientFileInfo = new FileInfo(filePath);
string filename = clientFileInfo.Name;
string yeniPath = serverPath + "\\Dosyalar\\" + filename;
postedFile.SaveAs (yeniPath) ;
FileInfo serverFileInfo = new FileInfo(yeniPath);
FileStream stream = new FileStream(serverFileInfo.FullName,
FileMode.Open, FileAccess.Read);
byte[] buffer = new byte[stream.Length];
stream.Read (buffer, 0, (int)stream.Length);
stream.Close () ;

1blStatus.Text = "File was updated";
}
else
1blStatus.Text = "File was not updated";

}

catch (Exception ex)

{
lblStatus.Text = ex.Message.ToString();

}

Uzaktan Egitim Sistemi uygulamasimda sadece uygulama igerisinde hatalar olusmamakta,
veritabani sisteminde de hatalar olusabilmektedir. Veritabanindaki hatalarin baglica sebepleri:
Veritabant baglant1 hatalari, tablodaki alanlara program tarafindan yanlis formatta bilgi
gonderilmesi, yanlis SQL sorgularinin gonderilmesi, uygun olmayan 6lgekte verilerin alana
girilmeye ¢alisilmasi veya iligkisel veritabaninda iligkiye aykir1 verilerde degisiklik yapilmaya
calisgilmas: gibi durumlardir. Bu durumlarda veritabani sistemi, programa veri olarak hata
mesaj1 dondiirecektir. Ancak programci bu hata mesajmi dogrudan kullanicinin gérmesini
saglarsa, veritabani sistemi hakkinda bazi ipuglarini kullaniciya vermis olur. Bunu engellemek
i¢in, programci1 tarafindan kendi dilinde uygun bir hata mesajini1 verdirmesi daha mantiklidir.

Veritabani hatalarinin denetiminde diger bir yontem ise hatalarin veritabani sisteminde Store
Procedure yapisi igerisinde kontrol edilmesidir. Boyle bir yapida yine programci hata

olusmas1 durumuna gore Stored Procedure yapisi igerisinde try-catch blogunu kullanir.
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Veritaban1 hata denetimlerinde diger bir O6nemli husus ise islemlerin yarida kalmasi
durumudur. Ozellikle geri doniisiimii olmayan kritik islemlerde kullanilmasi sistem
icerisindeki veri biitlinliigiinii korumaktadir. Bu 6zellik Transaction islemidir. Bu 6zellik
sayesinde eger islem esnasinda bir hata ile karsilagiimissa yapilan igslemler geriye alinarak

veriler eski haline getirilir. Geri alma islemine ise Rollback ad1 verilir.

2.4.11 Giivenlik i¢in Ek Modiillerin Olusturulmasi

Bir web uygulamasinda bilgi glivenligini saglamanin gerekli goriildiigli noktalardan birisi de,
uygulama igerisine kontrol mekanizmalarinin olusturulmasidir. Bu baglamda, uygulama
icerisinde kullanilan 6nemli noktalara islem kayitlarin1 tutmak amaciyla mekanizmalar
yerlestirilir. Bu mekanizmalar islemleri kayit altina alan (loglama yapan) ve gerektiginde
kontrol amagli kullanilan yapilardir. Tasarlanmasi disiiniilen Uzaktan Egitim Sistemi
tizerinde bu amagla bircok kontrol mekanizmasi gelistirilmeli ve uygulama igerisinde dnemli

noktalarda kullanilmalidir.

2.5. Bilginin Saklanmasi

Uygulama ve sistemler iizerinde yapilan bilgi giivenligini koruma c¢aligmalari, olabilecek
saldir1 veya problemlerden sistemi korumay1 amaglar. Ancak simdiye kadar ortaya ¢ikmamis
bir problem veya doga afetleri gibi durumlar i¢in, bilgi giivenligi tedbirlerinin alinmasi
gerekmektedir. Bu gibi durumlarda yapilmasi gereken; bilgiyi, uygun araglarla, veri
biitiinliiglinii koruyacak sekilde, giivenli ortamlarda saklamaktir. Bilginin veri biitlinligiiniin
korunarak almmasmdaki en biiyiik etken, bilginin en son haliyle saklanmasi ve gerekli
durumlarda tekrar sisteme adapte edilebilmesidir. Bunun icin sistemlerde, siirekli yedekleme
ve saklama tinitelerinin devrede olmas1 gerekmektedir. Bilginin 6nem durumuna gore yedek
alma islemleri zaman bakimindan kisaltilabilir. Ayrica giivenligi saglanmis uzak noktalara da
tekrar ikincil bir yedekleme tinitesi kurularak bilgiler daha giivenli ortamlara tagimabilir.

Sistemin yedeginin alinmasindaki 6nemli bir husus; bilgi bakimindan hangi verilerin

yedeklerinin alinmas1 ve saklanmasidir.
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2.5.1. Bilgi Yedekleme ve Geri Doniisiim

Bir Uzaktan Egitim Sistemi’nde, yedegi alinmasi1 gereken veriler iki tiirdiir. Sistemin isleyisini

devam ettiren bilgiler bunlar: Sunucu sistemi, uygulama yazilim1 ve genel sistem ayarlaridir.

Digeri ise veritabani bilgileri: Uygulama yazilimina bagh calisan ve egitimde kullanilan tiim

bilgileri igeren veritabanidir.

Sistem bilgileri siirekli degisen bir yap1 degildir. Tiim ayarlar1 ve testleri yapilmis bir sistemin

yedegi alinarak daha sonra kullanilmak iizere saklanabilir. Ancak veritabani bilgileri siirekli

degisen bir yap1 oldugu i¢in, yedekleme islemi ne kadar ¢ok sik yapilirsa, geri doniisim

isleminde fazla problem yasanmayacaktir. Ancak veritabani yedekleme islemi, sistemin genel

performansini diisiirecek sekilde tasarlanmamalidir. Yedekleme isleminde yapilmasi gereken

hususlar asagida belirtilmistir.

Sistemdeki her verinin yedegi alinmamalidir. Siirekli ayni bilgilerin yedeklenmesi
yedekleme islemini uzatacak performans ve yedekleme ortaminda kayiplara neden
olacaktir.

Verilerin 6nem durumu ve yedeklerinin alimmasidaki dncelik durumu tespit edilerek
oncelik siras1 diizenlenmelidir.

Yedegi alinacak verilerle birlikte, yedek alma siklig1 tespit edilmelidir.

Yedekleme siireci, sistemin gilinliik isleyisini en az sekilde etkileyecek bicimde
diizenlenmelidir.

Ozellikle dogal afetlere karsi, yedekler farkli bir cografi bolgede saklanmalidir.
Yedekler elektronik cihaz ortamlarinda saklanabilecegi gibi, periyodik olarak da CD,
DVD gibi ortamlarda saklanmalidir.

Veritabani yedekleme islemi; periyodik ayarlamalarla otomatik olarak diger ortamlara
aktarilmalidir.

Veritabant yedekleme isleminde ikinci bir yedekleme islemi c¢alisarak anlik
degisikliklerin yedeklerini almalidir. Bu islem sistemin zarar gérmesi durumunda,

bilginin son haliyle tekrar geri doniisiimiine olanak saglar.

Baz1 uygulamalarda kisa bir siire dahi olsa sistem kesintileri, kullanic1 ve sistem yoneticilerini

sikinttya sokmaktadir. Ornegin uzaktan egitim uygulamasinda gevrimigi bir siavin yapilmasi

esnasinda problem yasanmasi ve sistemin susmast, biliylik sorunlarin ortaya ¢ikmasina neden
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olacaktir. Anlik yedekler alinmis dahi olsa, bu islemin tekrar eski haline donmesi belirli bir
siire kaybina mal olacaktir ve simnav esnasinda bunun olmasi kabul edilemez bir durumdur. Bu
durumda islemlerin sekteye ugramadan ger¢eklesmesini saglayacak bir teknik mevcuttur. Bu
teknik uygulamanin kiime (cluster) yapisinda g¢alistirilmasidir. Cluster; uygulamaya hizmet
veren servis noktalarmm (node) sayisini artirarak, bu servislerin bir araya getirilerek
caligtirilmasini saglayan bir servistir. Yani birden fazla sunucu makine iizerinde uygulama
calistirilir ve bu calisan servisler tek bir noktadan hizmet veriyormus gibi yapilandirilir.
Bunun neticesinde; sunucularin birisinin arizalanmasi durumunda, diger sunucu yoluna
devam edecek ve servis hizmetinde aksama olmayacaktir. Arizalanan sunucunun ariza
durumu atlatildiginda tekrar devreye alinsa bile sistemin kapanmasina gerek kalmayacaktir.
Yenilenen sunucu devreye alinir alinmaz, kendini diger sunucu bilgisayarla esdeger sekilde
giincelleyerek yoluna devam edecektir. Ayrica cluster yapisinda sunucular arasinda yiik
dagilim1 gerceklestirilerek, sistemin performansinda artis saglamak miimkiindiir. Ytk
dagilimi, servise gelen istekleri sunucular arasinda paylastirarak daha etkin ve verimli bir

calisma amaciyla dagitim yapar.

2.5.2. Disk Depolama Unitesinin Sisteme Entegrasyonu

Disk depolama (Disk Storage) iinitesi fiber kablolar aracilig1 ile sunucu bilgisayarlara hizmet
verebilen donanimsal bir yapidir. Sunucu bilgisayarlarm disk alanlarmin yetersiz olmasi
durumunda veya sunucunun hizmet verdigi bazi servislerin ¢ok fazla disk alanma ihtiyag
duymast gibi durumlardaki ihtiyaglar1 giderme amaciyla kullanilirlar. Bu tinite kendi iizerinde
yiiksek kapasiteli diskleri barmdirir. Disk sayilari cihazin marka ve modeline gore degiskenlik
gosterir. Ayrica ilizerindeki diskler normal bilgisayar diskleri olmayip genelde sunucu
teknolojisinde kullanilan hizli ve yliksek kapasiteli disklerdir. Cihazin 6zelligine gore disk
sayist ve her bir diskin kapasitesi ile birlikte terabyte Slgiisiinde veri kapasitesine sahip

olabilmektedirler.

Cihaz iizerinde sunucular ile iletisimi saglamak {izere fiber portlar bulunmaktadir. Fiber
portlara fiber modiiller eklenerek fiber kablo ile calisabilmesi saglanir. Sunucu tarafinda ise
disk depolama birimine baglant1 i¢in gelistirilmis donanim kartlarinin takilmasi
gerekmektedir. Bu kartlar fiber kablo baglant1 yuvalari ile birlikte gelmekte ve sunucu lizerine

herhangi bir donanim gibi takilabilmektedir. Daha sonra her bir sunucu ve disk {initesi i¢in
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fiber kablo tesisat1 g¢ekilerek donanimsal yapi tamamlanmalidir. Disk depolama {initesi
sunucuya bagli herhangi bir bilgisayar tizerinden kontrol edilebilir. Donanimla birlikte gelen
yazilimla, hangi sunucu i¢in ne kadar disk alanina ihtiya¢ duyuldugu belirtilir. Yazilim farkl

isletim sistemleriyle uyumlu ¢aligabilmektedir.

Uzaktan Egitim Sistemleri’nde ders icerikleri goriintii, ses, resim ve diger dosya formatlarini
barmdiran ve fazla disk alani gerektiren dosyalardan olusmaktadir. Ayrica her egitimcinin
veya Ogrencinin kendine has bilgilerini saklayabilecekleri ve dosyalarmi istedikleri zaman
sunucu iizerine gonderip alabilecekleri disk alanlarinin olmasi gerekmektedir. Bazi 6zel
durumlarda ise verilen konferanslarin video formatinda saklanmasi ve gerektiginde
kullanicilara sunulmast gerekebilir. Buna benzer durumlarda sunucunun kendi disk alanlar1
yetersiz kalacaktir ve sunucu tlizerine acil disk takviyesi gerekir. Bu tiir problemlerin ortadan
kaldirilmasinda disk {iinitesinin kullanilmasi tavsiye edilmektedir. Sistem iizerine disk
depolama iinitesi dahil edilmesinin avantajlar1 su sekilde agiklanabilir.

e Sunucu biinyesindeki diskler iizerinde herhangi bir degisiklik yapilmadan, mevcut
sunucu sistemi ve donanimi {izerine kurulum yapilabilir.

o Fiber baglanti ile ¢alistiklar1 i¢in herhangi bir yavaslik hissedilmez.

e Unite iizerindeki diskler, sunucu iizerindeki disklerden farksiz calisir.

e Sunucular, linite lizerindeki diskleri kendi sistemindeki diskler gibi dahili olarak kabul
ederler.

e Sunucu iizerinde olusabilecek herhangi bir problemde bu diskler farkli bir iinitede
korundugu i¢in bilgi kaybma neden olmazlar.

e Unite iizerinde, sunucu i¢in yapilandirilmis disk alanlar1 herhangi bilgi kaybma neden
olmaksizin degistirilebilirler.

e Maliyet agisindan pahali gibi gériinmesine karsi, daha sonra kendini amorti edebilecek
bir yapiya sahiptir. Sunucularda disk alanlar1 sinirhdir, ihtiya¢ karsisinda sunucunun
tim disklerinin degismesi gerekebilir, ancak iiniteden beslenen bir sunucu ig¢in
yapilmasi gereken sadece program lizerinden sunucuya disk alani tahsis etmektir.

e Unite satm almwken eger biitge kisithiysa disk sayilari azaltilabilir. Sunucularin

ihtiyaglaria gore daha sonra takviye edilerek genisletilebilir.

Disk {iinitesinin bazi dezavantajlar1 vardir. Bunlardan en onemlisi, sunuculara ait ¢ok fazla

verinin tek bir cihaz lizerinde toplanmasidir. Ancak donanimsal arizalara kars1 cihaz iizerinde
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giicli bir yapt mevcuttur. Fanlar1 ve elektrik beslemeleri gibi donanimlari yedekli
caligmaktadir. Herhangi bir ariza durumunda diger yedek donanim gorevi otomatik olarak

devralmaktadir.

2.5.3. Teyp Depolama Unitesinin Sisteme Entegrasyonu

Teyp Depolama (Tape Backup) flinitesi disk iinitesinden farkli bir amagta kullanilan bir
depolama aracidir. Buradaki amag; ¢alisan sistemlerin yedeklerini manyetik ortama tasiyarak
farkli bolgelerde koruma altina almak ve ihtiya¢ duyuldugunda kisa zaman igerisinde kolayca
sunucuya tekrar yiikleyebilmektir. Teyp depolama {initesinin baglantisi i¢in herhangi 6zel bir
kablo tesisatma gerek yoktur. Unitenin sunucu agina bagl olmasi yeterlidir. Benzer sekilde
yine yazilimla yOnetilen bu arag, farkli sistemler ilizerindeki sunucularin bilgilerini teyp
kasetlerine kopyalar. Kullanilan modellere gore farklilik gdsteren bu ara¢ tlizerinde, diskler

yerine kasetler bulunmakta ve kasetler otomatik olarak isletilmektedir.

Uzaktan Egitim Sistemi’nde donanimsal olarak yasanabilecek herhangi bir sorun ciddi
problemlerin ve risklerin yasanmasina sebep olacaktir. Uzaktan Egitim Sistemi, hem bilgi
giivenligi yoniinden korunmasi hem de bilginin saklanmasi konusunda titizligi {ist seviyede
tutulmas1 gereken bir sistemdir. Olusabilecek bilgi kaybinda geri doniigiimiin hatasiz ve
zaman kayb1 olmadan yapilmasi gerekmektedir. Teyp liniteleri farkli tarihte alinan yedeklerin
kolayca geri doniisiimiinii garanti eden bir sistemdir. Yonetilen yazilim iizerinde is siiregleri
belirlenerek, sistemlerin belirli zaman araliklarinda siirekli yedeklerinin alinmasi saglanir.
Istenildiginde yedekler {izerinden hareket edilerek istenilen tarihe ait bilgiler sunucu iizerine

aktarilabilir.

2.6. Sistemin Test Edilmesi

WTUES’ nin hayata gegirilmesinden 6nce yapilmasi gereken en dnemli noktalardan birisi de
giivenlik ve performans bakimindan test edilmesidir. Giivenlik sorunlarmi gidermek icin
yapilan her ¢alismanin sistem performansini engellememis olmasi gerekmektedir. Ag
tizerinde hedef noktaya ulasmaya ¢alisan paketlerin, farkli cihazlar ve sistemler iizerinden

gecirilmesi ve cihazlar lizerinde herhangi bir uyumsuzluk sorunun ortaya ¢ikmasi durumunda

46



ciddi performans sikintilar1 yasanabilir. Sunucu sistemlerde kullanilan farkl igletim sistemleri
ve sistemde kullanilan herhangi bir programla cakigmasi durumu da yine performansi
etkileyen sebeplerden birisidir. Bu sebeplerden dolay1 sistem performans: takip edilmis, ag

tizerinde paket taramalar1 yapilmis ve son olarak da yazilim giivenligi test edilmistir.

2.6.1. Performans Testi

Performans testlerinin asil amaci1 yazilimimn performans gereksinimlerine ulasip ulagmadigini
tespit etmektir. Test ile elde edilecek analizler sonucunda sistemin iyilestirilmesinde rol
oynamaktadir. Web tabanli yazilim performans testi, belirli sayida kullanicilarm ayni anda
benzer islemleri siirekli gerceklestirmeye calismalar1 ile Olgiilebilir. Bu islem sirasinda
yazilimin cevap siireleri, veritabanin cevap siireleri gibi kriterler degerlendirmeye alinir. Arzu
edilen performansin sistem tarafindan saglanamamasi durumunda gerekli iyilestirmelerin
yapilmas1 ve tekrar teste tabi tutulmasi gerekmektedir. Bununla birlikte test otomasyon
araglar1 kullanilarak, sistem performans testlerine tabi tutulabilir. Bu tiir araglar sayesinde

yazilimin nasil tepki verdigi analiz edilebilmektedir (Int.Kyn.6).

2.6.2. Ag ve Giivenlik Taramalan

Ag trafigi, omurga switch ve diger u¢ noktalardaki ag donanimlar1 {izerinde yapilan
caligmalarla test edilmistir. Ag donanim cihazlar1 haberlesme islemlerini TCP/IP
protokoliiniin fiziksel katmaninda devam ettirmektedirler. Bu fiziksel katman, aga baglh
cihazlarin fiziksel adreslerine gore caligmaktadir. Fiziksel adres donanimlarin ag kartlarinda
bulunmakta ve MAC (Media Access Control) adresi olarak adlandirilmaktadirlar. Ag
donanimi iizerinde testler fiziksel katman degerlendirilerek yapilmistir. Testler siwrasinda
laboratuar icerisinde bazi bilgisayarlarin sistemin isleyisini biiyiik oranda kestigi goriilmiistiir,
bunun en biiylik nedeni ise anti viriis yazilimmi giincellemeyen bir bilgisayarin ag {izerinde
yaptig1 viriis ataklaridir. Bu viriis bilgisayara ait ag gecidi cihazinin MAC adresini kendine
kopyalamakta ve boylece tiim trafigin kesilmesine neden olmaktadir. Hatta ag iizerindeki
bilgisayarlarm MAC adreslerini de kendine tanimlamaktadir. Boylece ag tizerindeki paket

trafigini tamamen durdurmaktadir.
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Ag ilzerinde test islemi olarak yapilmasi gereken bir diger nokta ise ag paketlerinin
dinlenmesidir. Buna sniffer ad1 verilir. Ag trafigindeki tiim paketlerin dinlenmesi donanimsal
olarak hub adi verilen kiiclik cihazlarla miimkiindiir, ¢iinkii bu cihaz, {izerindeki bir porta
gelen tiim veriyi diger portlara da gondermektedir. Uygun ge¢is noktalarina bu cihaz konarak
dinleme yapilabilir ancak bu eski bir metottur. Bunun yerine switch iizerinde port-mirroring
ad1 verilen bir metot kullanilir. Bu metot ile ag {izerinde, ag gecidi olarak ayarlanmig bir port,
cihaz lizerindeki bos bir porta es zamanl olarak yonlendirilmis olur. Boylelikle ayn1 veriler
ayni anda iki porta da aktarilmis olur. Bos olan porta bir bilgisayar takilarak ag trafigi

dinlemeye alinabilir.
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3. WTUES ve ORNEK BiR UYGULAMA WELANIMAL

Bu tez ¢aligmasinda, tasarlanmig olan WTUES nin uygulamasi, iiniversitemizin bir projesi
olan WELANIMAL kapsaminda gergeklestirilmistir. Bu amacgla 6zellikle bilgi gilivenligi
konusunda yapilmasi gereken ¢aligmalar ve alinmasi gereken dnlemler WELANIMAL projesi
ile uygulamaya doniistiiriilmiistiir. Afyon Kocatepe Universitesi Veteriner Fakiiltesi’nin
Avrupa Birligi Leonardo Da Vinci projesi olarak kabul edilen WELANIMAL projesi, bu tez

calismasi ile birlikte, daha giivenli bir sistem haline getirilmistir.

Projenin amaci kisaca: “Hayvan yetistiricilii ve hayvan refahi1 gibi konularda diinya
genelinde bir uzaktan egitim sisteminin olusturulmasi” seklinde adlandirilmaktadir. Afyon
Kocatepe Universitesi Bilgi Islem Daire Baskanlig tarafindan gelistirilen Uzaktan Egitim
Sistemi’nde; bilgi glivenligi 6zellikle dikkate alinmig ve tiim sistem bu dogrultuda planlanarak
hazirlanmistir. Yazilim, donanim, sistem ve ag caligmalar1 olmak iizere; bilginin gilivenligi,
bilginin elektronik ortama aktarilmasi, bilginin yaymlanmasi, iletimi ve saklanmasi gibi

konular tasarlanmis, kodlanmis ve uygulamaya gecirilmistir.

3.1. Sistemin Tasarlanmasi

3.1.1. Bilgi Giivenligi Stratejisinin Olusturulmasi

Takim yOnetimi Yasar Arslan tarafindan saglanmis yazilim ve sistem konusunda tecriibeli 3
uzman kisi ¢caligmalarda gorevlendirilmistir. Proje takimi i¢in, gerek donanim gerekse yazilim
olarak 6zel kuruluglardan birtakim egitimler alinmistir. Bu egitimler donanim ve sunucu
alimlarinda firma destegi ile olusturulan egitimler ve yazilim egitimi veren 6zel firmalar
aracilig1 ile saglanmistir. Daha sonraki asamada ise, takim c¢aliganlar1 i¢in gorevlendirme ve
zaman takvimi ortaya ¢ikarimustir. Bilgi glivenligini korumada herkesin yetkileri belirlenmis,
sunucu, sistem ve yazilim g¢aligmalarinda hassas olarak durulmasi gerekli noktalar yazili

olarak ortaya c¢ikarilmis ve takim ¢alisanlarina sunulmustur.
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3.1.2. Olusturulan Stratejiye Gore WTUES Tasarimi

Uygulanan WTUES i¢in platformlar incelenerek sistemin tasarimi su sekilde
gerceklestirilmistir. WTUES i¢in 2 adet HP DL380 sunucu, isletim sistemi olarak Microsoft
Server 2003 secilmistir. Yazilim platformu Microsoft Visual Studio 2005 olmakla birlikte
programlama dili C# dilidir.Kullanilacak veritabani ise Microsoft SQLSERVER 2005 olarak
tespit edilmistir. Sunucularin biri web sunucusu, digeri ise veritaban1 sunucusu olarak
tasarlanmigtir. Ayrica normal bir masaiistii bilgisayar1 test amag¢hi kullanim i¢in devreye

sokulmustur.

Sistemin ag yapisinda ise; ana ¢ikis kapasitesini artirmak icin Metro Ethernet baglantisi
saglanmistir. Ayrica i¢c ag icin giivenli VLAN yapist kurularak omurga switch iizerinde
tanimlamalar1 yapilmistir. Proje, Afyon Kocatepe Universitesi dahilindeki gretim elemanlar,
gorevli personel ve Ogrencileri kapsayacagi icin, liniversiteye bagli diger uzak yerleske
baglantilarinda iyilestirme caligmalari yapilmistir. Sistemin bir VLAN yapisi1 ilizerinde
toplanmasi, bilgi giivenligi acisindan ¢ok dnemlidir. Boylece tiim sistem tek noktadan VLAN

yapist ve omurga switch aracilig1 ile yonetilebilir hale getirilmistir.

Tasarlanan WTUES’nin daha giivenli bir ortamda c¢alisabilmesi i¢in, tiim sistemi koruma
plan1 ortaya c¢ikarilmistir. Bunun i¢in sunucularin diginda bir sunucu, firewall olarak
kullanilmak iizere yapilandirilmigtir. Ayrica Tipping Point adi altinda donanimsal giivenlik
cihaz1 ile sistemin igleyisinde Onemli giivenlik agiklarim1 kapatacak bir sistem yapisi
kurulmustur. Sistemin siirekli yedeklenmesi, bilgi kaybmin 6nlenmesi ve daha fazla disk
alanina ihtiya¢ duyulmas: diisiiniilerek 3 terabyte kapasiteli veri depolama {initesi entegre
edilmistir. Ayrica yedeklerin daha giivenli ortamlarda saklanabilmesi amaciyla yedekleme

tinitesi sisteme dahil edilmistir.

3.1.3. Sistem Icin Gerekli Donanimsal Altyapinin Saglanmasi

Projede kullanilmas1 diisiiniilen tiim donanimsal yapi Afyon Kocatepe Universitesi Bilgi
Islem Dairesi Baskanlig’nin imkanlar1 biinyesinde saglanmistir. Ayrica tiim donanimin ve
veri yedeklerinin bilgi glivenligi agisindan giivenli bir ortamda saklanmas1 gerekmektedir. Bu

Oonemli nokta i¢in bilgi islem merkezinin sistem odas1 diigiiniilmiistiir. Tiim donanim burada
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klimali ve yangin korumali bir sistemde saklanmaktadir. Sadece yetkili kisilerin girigine izin
verilen odada tiim cihazlarm elektrigi glivenli giic kaynaklar1 ile beslenerek, siirekli ¢aligir
halde, islevlerine devam etmesi saglanmaktadir. Projenin ag ve donanimsal tasarimi semasi
Sekil 3.1 de gosterilmektedir. Afyon Kocatepe Universitesi Bilgi islem Daire Baskanlig
biinyesinde yapilandirilan sistem Ankara Ulakbim kurumuna baglanmaktedir. Baglant1 Tiirk

Telekom sirketinin altyap1 ve fiber baglantilar1 ile saglanmaktadir.

Ulakbim Ankara

Uzak Yerleskeler , @

Merkez ANS Metro Ethernet

| Comme ]

Yerleske

Router

Tipping Point IPS Cihazi

A
v

3Com Omurga Switch
Firewall
VLAN ve QOS
[P
A4
Merkez ANS Fakdlteleri DMZ Switch
AKU Sunucu Blogu

Web, Veritabani, Test Sunuculari

! !

Data Storage Tape Backup

Unitesi Unitesi

Sekil 3.1.Sistemin ag ve donanimsal yapisi
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3.2. Ag Giivenligi

3.2.1. Ana Cikis Baglantisi

Afyon Kocatepe Universitesi’nin kullandig1 mevcut hat WTUES icin yetersiz bulunmus ve
hiz artirim ¢aligmalar1 yapilmistir. Kullanilan sistem Afyon Kocatepe Universitesi ile Ankara
Ulakbim arasindaki ATM (Asynchronous Transmission Mode) baglantisidir ve hizi 34
Mbit’dir. Yapilan hiz artirimi ¢alismasinda bu hiz 50 Mbit’e ¢ikartilmis ve artik ATM
protokolii devreden ¢ikartilmistir. Bunun yerine baglantisi, yapilandirmasi ve bakimi daha

kolay olan Metro Ethernet sistemi uygulanmistir.

3.2.2. Metro Etherenet Yapilandirmasi

WTUES i¢in yapilan Metro Ethernet c¢alismast su sekilde gergeklestirilmistir.
Telekomiinikasyon sirketi ile Ankara Ulakbim Kurumu ve Afyon Kocatepe Universitesi
arasinda 50Mbit hat s6zlesmesi yapilmis ve bu dogrultuda bir adet 3Com 4500 fiber modiillii
switch bu is i¢in tahsis edilmistir. Sekil 3.2 ve Sekil 3.3 {izerinde baglant1 semas1 verilmigstir

ayrica cihazm yapilandirma agamalar1 ve agiklamalar1 asagida gosterilmistir.

Port 1
Ethernet (i¢ ag ucu)
LL X ™Y L

—
|

Port 25
Fiber (Dis ag ucu)

Sekil 3.2 Metro Ethernet sisteminde switch lizerinde yapilan baglant1 noktalar1

Port =1 Port =25 Port =?(Ulakbim)
Vlan ID=20 Vlan ID=201 Fiber baglant: Vlan ID=201
IP=10.0.0.1 ’ IP=192.168.254.78 | IP=192.168.254.77

Sekil 3.3 Metro Ethernet sisteminde, switch baglant1 yapilandirmasi
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Metro Ethernet sisteminin switch iizerindeki yapilandirma ayarlar:

1.Adim: Metro Ethernet isleminde ilk oncelik VLAN tanimlamalaridir. VLAN sistemleri
tanimlanirken her yeni bir VLAN i¢in, bir VLAN numarast belirtilmelidir. Bundan dolay1
Ankara baglantisi i¢in 1 adet VLAN ID sirket tarafindan belirlenmistir. Bu VLAN numarasi1
dis baglant1 i¢cindir. Ayni zamanda bu dis baglantiya {iniversite sistemi baglanacaktr.
Universite i¢ baglantisnin etkin olabilmesi icin ise farkli bir VLAN numaras: kurum igi
calisanlar tarafindan tanimlanabilir. Bu VLAN i¢ aga bakan kisimdir. Kurulacak sistemin
ethernet protokolii ile ¢alisabilmesi i¢in, telekomiinikasyon sirketinin merkez sistemi ile
tiniversite dis ag ucu, aynt VLAN igerisinde olmas1 gerekmektedir. Telekomiinikasyon sirketi
tiniversite arasindaki baglanti ve {niversite i¢ ag baglantis1 i¢in VLAN numaralari
belirlenmistir ve bunlar switch tizerinde yapilandirilmaktadirlar.

e vilan 20 (Universite ag1icin VLAN ID tanimlaniyor)

e vian 201 (Universite dis ag1 ve telekomiinikasyon sirketi icin VLAN ID

tanimlaniyor.)

2.Adim: VLAN ID tanimlamalarindan sonraki adim, her bir VLAN i¢in sanal uclarmn yani
VLAN uc¢ baglant1 noktalarmin tanimlanmasi asamasidir. Buradaki amag¢ IP adreslerini
yapilandirmaktir. Bu yapilandirmada iki adet fiziksel baglanti ucuna ihtiya¢ vardir. Birisi
kars1 baglant1 yani dis aga bakan, digeri ise liniversite i¢ agma bakan ugtur.
® interface vlan-interface20 (vlan-interface20 adinda u¢ tanimlamasi. Bu
iniversite i¢ agma bakan uctur ve i¢ ag i¢in ag gecidi olacaktir.)
® ip address 10.0.0.1 255.255.255.224 (Buuca ait IP tanim1 yapilandirmasi)
® interface vlan-interface201 (vlan-interface20l adinda wu¢ tanimlamas.
Universitenin Ankara agma baglant1 kurmak igin kullanacag1 ugtur.)

® ip address 192.168.254.78 255.255.255.252 (Bu uca ait IP tanim1 yapildi.)

3.Adim: Sonraki adim ise olusturulan bu ayarlarin hangi portlara aktarilacagi kisimlardur.
Switch {izerinde bir fiber modiil telekomiinikasyon sirketine yani Ankara baglant1 noktasina,
digeri ise normal ethernet baglant1 ucu olarak yerel aga takilacaktir.

® interface gigabit 1/0/25(25. Port fiber portudur, yapilandirilmak tizere bu komut

calistiriliyor.)
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® port trunk permit vlan 20 201 (Bu islem portun hangi VLAN igerisinde
calisacagi belirleniyor. Port trunk komutu paket icerisinde VLAN ID bilgisinin yer
almasini saglar, diger bir deyisle tagged olarak adlandirilir. Bunun neticesinde Metro
Ethernette farkli VLAN’lar bulundugundan dolayr bu port trunk komutu ile
yapilandirilmalidir. Burada daha 6nce tanimlanan VLAN aglarinin bu ug iizerinde
gorev yapmasl ataniyor.)

e quit (interface gigabit 1/0/25 yapilandirmasindan ¢ikartilir.)

® interface Ethernet 1/0/1 (Switch iizerindeki ethernet portlarin birincisidir ve
yapilandirmak tizere yaziliyor.)

® port Access vlan 20 (Bu portun 20 numarali VLAN ID ile bu VLAN agina hizmet
verecegi tanimlaniyor.)

e quit (interface Ethernet 1/0/1 yapilandirmasmdan ¢ikartilir.)

4.Adim: Son asama bir yonlendirme satirinin yazilmasidir. Buradaki amag, ayni router
cihazlarda oldugu gibi trafigin yonlendirilmesidir.
e ip route-static 0.0.0.0 0.0.0.0 192.168.254.77 preference 60 (Tim
paketleri; adresi ve ag maskesi adresi ne olursa olsun 192.168.254.77 adresine
yonlendir manasinda kullanilmaktadir. Bu adres Ulakbim Kurumu igerisindeki

sistemin I[P numarasidir.)

3.2.3. Uzak Yerleske Baglantilan

Afyon Kocatepe Universitesi’ne ait uzak yerleske baglantilari ATM sistemi ile
haberlesmelerine devam etmektedir. ATM sisteminde router cihazlari seri baglanti ile
haberleserek farkli iki agin haberlesmesini gerceklestirir. Seri baglantida ise router cihazlar
tek baslarma islemi gerceklestiremezler, bundan dolay1 hattin u¢ noktalarinda sisteme uygun
modem cihazlar konulmaktadir. Diger uzak yerleskeler de bu sekilde yapilandirildigindan
dolayi, tiim yerleskeler i¢cin bir giivenlik sorunu s6z konusudur. Ancak bu yerleskelerde
giivenligi list diizeyde tutmak amaciyla birtakim iyilestirmeler gergeklestirilmistir. Daha dnce
her bir yerleske kendi i¢cinde bir LAN olmakta ve gercek IP ile giivenlikten uzak bir sekilde
Ankara Ulakbim Kurumu’na baglanmaktaydi. Yapilan iyilestirmelerle tiim yerleskeler

tiniversite merkez LAN aginin birer parcasiymis gibi bu aga dahil edilmisler ve bu sekilde
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giivenlik politikalari, yerleskelere uygulanarak internet agina erismeye baslamislardir. Uzak
yerleskeler daha once giivenlik zafiyetlerinden dolay1 ¢ok sik saldirilara maruz kalmakta ve
bu saldirilardan dolay1r ana merkezde bulunan sunucu ve cihazlar sikinti ¢ekmekteydiler.
Buradaki tiim yapilandirmalar hem yerleskede bulunan router cihazi iizerinde, hem de ana
merkezde bulunan router cihazi ilizerinde gerceklestirilmistir. Bagka hicbir cihaza gerek
duyulmanmustir. Ornek olarak bir meslek yiiksek okulu yerleskesinin yapilandirmasi
anlatilmistir. Yapilandirmalar yerleske ve ana merkez iizerindeki router cihazlari iizerinde

yapilmaistir.

Yerleske 1.Adim: Ethernet ve Serial baglant1 uglar1 ve IP tanimlar1 gerceklestiriliyor
e interface EthernetO (I¢aga yonelik ethernet ucu tanimlanryor)
O ip address 172.22.1.1 255.255.255.0 (IP si veriliyor.)
o quit
e interface SerialO (Router lizerinde Seri baglant1 6zellikleri tanimlaniyor)
o clock DTECLK1
o link-protocol fr

o fr 1lmi type ansi

o quit
® interface Serial0.l Point-to-Point (Seribaglanti i¢in u¢ tanimlaniyor)
O ip address 192.168.3.2 255.255.255.252 (Bu uca ait IP adresi)

o fr dlci 42 (pvec numarasi, diger bir deyisle dlci numarasi)

o quit

Yerleske 2.Adim: Yo6nlendirme satir1 yaziliyor.
® ip route-static 0.0.0.0 0.0.0.0 Serial 0.1 preference 60 (Tlim ag trafigi
seri baglantiya yonlendiriliyor.)

e quit

Ana Merkez 1.Adim: Benzer sekilde ucglar tanimlanip yonlendirme yapilacak ancak farkli
olarak VRF (Virtual Route Forwarding) islemi yapilacaktir. VRF Ag giivenligini saglayan bir
protokoldiir ve paketleri, sanal bir tablo olusturarak yonlendirme veya aktarma islemlerinde
kullanilir (Int.Kyn.7).

o ip vrf A (A isimli yeni bir VRF tablosu olusturuluyor.)

. interface FastEthernet0/0 (Router iizerinde i¢ aga bagh olan ethernet ucu

tanimlaniyor.)
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@ ip vrf forwarding A (A VRF’ iiizerinde olacag belirtiliyor.)
o ip address 192.168.254.1 255.255.255.252 (IP adresi tanimlantyor.)
o interface ATM4/0.4 point-to-point (Yerleske igin seri haberlesme noktasi

olusturuluyor.)

o description Afyon MYO (Isim tanmimi yapiliyor)

o ip vrf forwarding A (A VRF’ ilizerinde olacag belirtiliyor.)

o ip address 192.168.3.1 255.255.255.252 (IP adresi)

o pvc 0/42 (pvc numarasi belirleniyor.)

o protocol ip 192.168.3.2 broadcast (Karst iletisim noktas1 belirtiliyor)

Ana Merkez 2.Adim: Bu yerleske i¢in yonlendirme satir1 eklenmesi gerekiyor.
o ip route vrf A 172.22.1.0 255.255.255.0 ATM4/0.4 (172.22.1.0 agmi

ATM4/0.4 ucuna yonlendiriliyor.)

Ana Merkez 3.Adim: Router iizerindeki 6nemli husus ise, 1. adimda tanimlanan ethernet
ucunun omurga switch {lizerine baglanmasidir. Bunun nedeni ise daha once belirtildigi gibi
tim uzak yerleskelerin bu sekilde yerel aga aktarilmis olmasi ve gilivenlik politikalarindan
gegerek gilivenli hale gelmesinin saglanmasidir. Bu nedenden dolay1 router cihazi ile omurga
switch cihazmin haberlesmesinin saglanmasi gerekmektedir. Cihazlar tizerindeki iki u¢ ayni
ag lizerine almarak IP yapilandirmalar1 saglanir, yani bu iki u¢ kendi aralarinda baska bir
LAN olustururlar. Ethernet protokolii ile haberleserek, iletisimi saglarlar. Omurga iizerine
192.168.254.3 ve router lizerine 192.168.2.254.2 IP numaralar1 atanmistir. Router iizerinde
tiim paketlerin omurga switch’e yonlendirmesini yapmak i¢in asagidaki satir1 eklenmektedir.

] ip route vrf A 0.0.0.0 0.0.0.0 192.168.254.2

Yapilan iglemlerin semasi1 Sekil 3.4 iizerinde verilmistir.
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Sekil 3.4 Yerleske ile merkez baglantisinin sematik gosterimi

3.2.4. i¢ Ag Baglantilan

Afyon Kocatepe Universitesi'nin dis baglantilart olan, uzak yerleske ile Ankara
baglantilarindan sonra, diger onemli calisma ise i¢ ag iizerine yapilmistir. I¢ ag iizerinde;
merkez fakiilteler, rektorliik, kiitiiphane gibi idari binalar fiber kablo ile baglanmis
durumdadir. Ayrica uzak yerleskeler yine i¢ aga dahil edilmislerdir. Tiim bu baglantilar 3Com
7700 omurga switch iizerinde toplanmakta ve tiniversitenin yerel ag yapisini olusturmaktadir.
Giivenlik ¢aligmalarinin belirli bir kism1 omurga switch {izerinde yapilandirilan ¢esitli ayarlar

ile saglanmistir.

3.2.4.1. VLAN Yapilandirma Islemi

Tasarlanan WTUES’nin ag iizerindeki zararli paketlerden etkilenmemesi amaciyla Afyon
Kocatepe Universitesi i¢ ag baglantilar1 tamamen bir VLAN yapis1 haline doniistiiriilmiistiir.
Tiim akademik ve idari birim aglar1 kendi aralarinda birar VLAN sekline getirilmigtir. Ttim

bu yapilandirmalar omurga switch iizerinde yapilmistir.
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3.2.4.2. 3Com 7700 Omurga Switch Uzerinde VLAN Yapilandirilmasi

VLAN yapilandirilmasina gegcmeden once fiziksel olarak ilgili kablonun omurga iizerinde
hangi ucta takilt oldugunun belirlenmesi ve o porta gore yapilandirilmasi gerekiyor. Eger ¢cok
sistemli bir yap1 olusturulacaksa tiim VLAN plani, omurga portlarina hangi hatlarin takildig:
yazili bir dokiiman haline getirildikten sonra isleme tabi tutulmasinda fayda vardir. Ornek
olarak sadece Fen Edebiyat Fakiiltesi’ ne ait yapilandirma anlatilmaktadir. Fakiilte fiber kablo
aracilifi ile omurga iizerindeki fiber modiillii GigabitEthernet2/0/14 portuna bagh

durumdadir.

1.Adim: Afyon Kocatepe Universitesi’nin bulundugu ag igerisinde IP yapilandirmasini
otomatik saglayan bir DHCP (Dynamic Host Configuration Protocol) sunucusu
bulunmaktadir. Bu sunucu daha once tiim LAN i¢in IP numaras1 dagitirken, VLAN yapisina
gecilmesinden sonra her VLAN i¢in farkli aglarda IP numarasi1 dagitmaktadir. Omurga switch
iizerinde yapilmasi gereken DHCP sunucusunu tanimlamak ve uclar tanimlanirken bu
tanimlamay1 o kisma eklemektir. Omurga lizerinde olusturulan VLAN yapisi, daha 6nce
bahsedilen Metro Ethernet VLAN yapisina benzer bir sekilde gerceklestirilmektedir.

® dhcp-server 1 ip 172.17.0.10 (DHCP sunucusu tanimlaniyor)

2.Admm: Yeni bir VLAN tanimlanarak agiklamasi yaziliyor

e vilan 10 (Fakiilte i¢in Vlan, ID numarasi verilerek olusturuluyor.)

0 description Fen Edebiyat (Isim tanimi yapiliyor)

® interface Vlan-interfacel0 (Fakiilte icin VLAN noktasi olusturuluyor.)

O ip address 172.20.10.1 255.255.254.0 (IP adresi ve ag maskesi belirtiliyor)

o dhcp-server 1 (Hangi DHCP sunucusu ile ¢alisacagi belirleniyor. Yukarda
tanimlanmaistir.)

® interface GigabitEthernet2/0/14 (Fakiilte i¢cin VLAN baglanti noktasi
olusturuluyor.)

O port Access vlan 10 (port ataniyor.)

3.Adim: Son adimda omurgaya gelen tiim i¢ agin ¢ikis noktasi (default gateway-varsayilan ag

gecidi) olusturuluyor. Bunun i¢in bir yonlendirme satir1 eklenerek tiim ag paketlerinin ¢ikis
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noktasi olarak firewall sunucusuna yonlendiriliyor. Aksi halde tiim sistem kendi arasinda
haberlesmesine ragmen diger sunuculara erisemeyecek ve internete baglanamayacaktir.
® ip route-static 0.0.0.0 0.0.0.0 172.17.0.9 preference 60 (Tim ag,

firewall sunucusunun IP’sine yonlendiriliyor.)

3.2.4.3. VLAN Yapisi icin DHCP Sunucu Yapilandirma islemi

Sisteme kurulan DHCP sunucusu, Suse Linux isletim sisteminin DHCP paketinden
olusmaktadir. Bu paketin kullanimi ¢ok basit olmakla birlikte yapilmasi gereken VLAN
yapisina gore, her VLAN ig¢in ilgili konfigiirasyon (conf) dosyasina bu degerlerin uygun
formatta belirtilmesi gerekmektedir. Ornek olarak daha once olusturulan VLAN igin

dhcpd.conf dosyasinda uygulanis sekli verilmektedir.

shared-network subnet-10 ({

subnet 172.20.10.0 netmask 255.255.254.0 {
option routers 172.20.10.1;
option subnet-mask 255.255.254.0;
option domain-name-servers 172.17.0.8;

range 172.20.10.20 172.20.11.254;}}

Buradaki ayrintilar sirasiyla; VLAN ID numarasi, ag IP araligi, ag gecidi, ag maskesi, DNS
Domain Name System) sunucunun IP numaras1 ve hangi araliklarda VLAN i¢in otomatik IP
dagitmast gerektigi tanimlamalar1 yapiliyor. Bu sekilde hem omurga hem de DHCP sunucu

tizerinde VLAN tanimlamalar1 yapilmustir.

3.2.4.4. Omurga Switch Uzerinde Hat Kalitesinin Artirllmasi (QoS)

Ag giivenligi i¢in gerekli goriilen QoS uygulamasi 3Com 7700 omurga switch iizerinde

yapilmis ve yapilan calismalar asagida anlatilmistir.

1.Adim: Once yeni bir ACL olusturulmakta ve ardindan kurallar satirlar halinde sirayla

tanimlanmaktadir.

e 2Acl number 3007 (3007 numarali yeni bir ACL olusturuluyor.)
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O rule 0 permit tcp destination-port eq www (Www 80.port demektir, port
numarast da yazilabilir. permit komutu ile tcp protokolii 80.porttan iletisime izin
veriliyor)

O rule 1 permit tcp destination-port eq 443 (Tcp Port 443 e izin veriliyor)

O rule 2 permit udp destination-port eq dns (Udp Dns portuna izin veriliyor.)

O rule 3 permit udp destination-port egq Dbootps (Udp bOOtpS yani dth
sunucudan otomatik ip almasina izin veriliyor)

O rule 4 permit udp destination-port eqg bootpc (Yukardaki ile benzer islevi
tasiyor)

O rule 5 permit tcp source 172.20.1.30 0 destination-port eq ftp
(Kaynag1 172.20.1.30 IP si olan makine ftp iletisimi yapabilsin)

O rule 6 permit tcp source 172.16.1.30 0 destination-port eq ftp-data
(yukardaki satir ile benzer iglem i¢in tanimlaniyor)

o rule 7 deny ip (Tim iletisime izin verilmesin seklinde tanimlama yapiliyor, bunun
nedeni ise yukarda verilen kurallar gegerli olacak, ama bunlarin diginda kalanlar,

iletisim yapamayacaklardir.)

Burada yapilan ¢alismalarin 6zeti su sekildedir. Iletisim yaparken sadece web kullanima izin
verilsin ancak diger 6zel islemlere izin verilmesin. Agin web disinda farkli islemlerden dolay1
mesgul edilmesi engellensin. Uzaktan Egitim Sistemi’nde bunlarin disinda farkli bir iletisime
gerek duyulmaz, sadece burada bir bilgisayara FTP erisimi verilmistir. Bu bilgisayara veya
buna benzer diger 6zel izinler i¢in farkli izinler verilebilir. Buradaki amag o kisilerin yonetici
gibi dosya alma, dosya gonderme gibi farkli yetkilerinin olmasi ve bu islemlere ihtiyag

duymalaridir.

2.Adim: ACL olusturma isleminden sonra yapilmasi gereken bu kurallarin nerelerde
uygulanma ihtiyacinin oldugudur. Cihaz {izerine gelen uglardan hangi nokta i¢in bu iglemin
gerceklestirilmesi isteniyorsa o wugla ilgili yapilandirma kismma girilir ve tanimlama
gerceklestirilir.

® interface GigabitEthernet6/0/10 (Daha oOnce tanimlanan VLAN kismina

yapilandirilmak tizere giris yapiliyor)
o gos (QoS yapilandirmasi i¢in bu komut yaziliyor)
O packet-filter inbound ip-group 3007 (3007 numarali ACL bu VLAN’a

ataniyor)
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O traffic-limit inbound ip-group 3007 rule 5 kbps 1024 exceed drop (Bu

kod ACL iizerindeki bazi kurallar i¢in 6zel olarak band genisligini belirtme amacl

kullantlmigtir. ACL ‘in 5. kurali 1024 kbps den fazla hat hizin1 gegemez.)

3.2.5. Ust Diizey Giivenlik i¢in TIPS Cihazinin Kullanimi

WTUES’ni koruma ve giivenligini saglama amacli olarak 3Com Tipping Point ad1 altinda IPS

cihazi, i¢ ve dig ag noktalarma entegre edilmistir. Cihaz {lizerinde gelen 6 Ethernet portu ile

birlikte 3 farkli ag noktasinin kontrolii yapilabilmektedir. Cihaz ile birlikte gelen yazilimi

sayesinde ag {lzerindeki paketlerin kontroli ve birtakim giivenlik uygulamalar:

yapilabilmektedir. Ornek kullanimi asagida aciklanmaktadir.

Profil Olusturma: Bu kisimda, ag i¢in bant genisligi limitlerini belirtmek, sorunlu
paketleri durdurmak veya bazi 6zel durumlar i¢in izin vermek gibi tanimlamalar
gergeklestirilmektedir. Resim 3.1 {izerinde 2Mbit kisitlt yeni bir profil olusturuluyor.
Ag iizerinde calisan uygulamalara, olusturulan profiller atanarak kisitlama, izin veya
kesme islemleri yapilmaktadir. Resim 3.2 {izerinde Macromedia Flash
uygulamalarinda agda olusan trafige 4Mb gibi bir kisit konulmaktadir. Ayn1 tabloda
yine bazi video islemleri engellenmektedir.

Ic agdan veya disaridan gelen saldir1 ve engellemeler bu arayiiz vasitasiyla
gorlintiilenebilmektedir. Belirli zaman dilimleri olarak veya giivenlikte olusturdugu
duruma gore izlenimler ve raporlar alinabilmektedir. Giivenlik tehdidi algilantyorsa
sistem bunu durduracak ve e-posta gondererek uyaracaktir. Resim 3.3 ve Resim 3.4

tizerinde yapilmis saldirilarin engellenisi (Block-Bloke edilisi) goriilmektedir.
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Resim 3.1 IPS Cihazi iizerinde kisith trafik i¢in yeni profil olugturma

State | Control —— Actions Filters
] Enabled I:chngrn| @ Acton: [JBlock [JPermit [ RateLimt | [ Mew DV Fiters
Doms| O | O s Crteraes

Appication. HTTP

- Details.
| Protocct e

| Recommended Action: Disabled
| Description

This filter detects an AdobeiMacromedia Flash Video (FLY) stream. @
Flash Video is a streaming media format used by various web sites fo

of the user's Installed codecs and %

O Use Category Seftings

() Use Fiter Specific Settings
State:  [] Enabied
Acorc 4 Mot |

-~ Adaptive Filter Ci Stat
{%) Use adaptive configuration settings
) Do nat apply adap g

Resim 3.2 Baz1 uygulamalara hazirlanmig profillerin atanmasi
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O Reattine O w| @) FromTime: | Oca 11,2008 9.2315 AM (FltoTime: 0ca 11,2008 10:2315 AM i

T Tme Name | cotegory | Twe | Scoadw | scpot | Dst. Adde | Dst port
111 12008 095319 EET  3570: HTTP: SGL Server Eror Response [Securtty Policy  Block | 193.255.5113| 56907 836614010, B0} A |
11.01.2008 09.59-19 EET _ 3570: HTTP: SGL Server Error Response Securty Policy _Block | 1932555113 56807 836614010, 80|
T 01.200809:36:22 EET  3570: HTTP: SGL Server Error Respanse Securty Policy |Black | 1932655113 51606 8366.140.10, 80|
!_‘H (01,2008 09:36:22 EET 3570 HTTP: SGL Server Error Response Securtty Palicy |Block | 193.25551 13 51606 836614010 B0

Resim 3.3 Sistemdeki sunucu i¢in yapilan bir saldirmin IPS tarafindan engellenisi

O Reattine O v|OfronTme Ocatt, 200882315AM  [[EiJfoTme Ocatt, 208102315AM (P2

| T Tme Name | Ctegory | Type Src.Adr. | Srcpont | Dst, Addr | DstPodt
11012008 101801 EET 3624 HITP. SGL Iyecton (SELECT) ‘Securty Polcy _ Block | 1m2sssi1s s 77753521 20/a
11012008 101801 EET__ 3624 HTTP. SOL hyecbon (SELECT) ‘Securty Poicy _Block | 1esssia s 775321 %)
11012008 1016.026ET _ 3624 HTTP. SGL hjection (SELECT) ‘Securty Polcy _ Block | masssiay 4w 775321 B
11012008 1016.026ET 3624 HTTP: SOL Injection (SELECT) Securty Policy Block 193255 5113 a3 75BN 8

Resim 3.4 Sistem SQL sunucusuna, SQL Injection saldirisinin IPS tarafindan engellenmesi

3.3. Sunucu Giivenligi

Tasarlanan WTUES i¢in kullanilan sunucular firewall, web ve veritabani olmak iizere 3 ana
sunucudan olugsmaktadir. Bunun yaninda sistemde e-posta, dhcp, dns, anti viriis gibi proje ile
birlikte kullanilan sunucular bulunmaktadir. Ayrica deneme ve test amagcli bir test bilgisayari
yine sistem dahilinde kullanilmaktadir. Web ve veritabani sunuculari Microsoft Windows
2003, diger sunucular ise Linux isletim sistemleri ile yapilandirilmiglardir. Linux, kararh
cekirdegi, ag yazilimlarinin cgesitliligi ve kalitesi, performans/maliyet egrisindeki konumu
nedeni ile glinlimiiziin en ¢ok tercih edilen ag isletim sistemlerinden olmustur. Yazilim
platformunun Microsoft tabanli olmasi, yazilim sistemlerinde genis dokiimantasyon ve ileri
teknolojiye sahip olmasindan dolayr web ve veritabani sunucularinda Microsoft Windows

isletim sistemi tercih edilmistir.

3.3.1. Firewall Sunucusu Yapilandirmasi

Firewall sunucusu 3 ayr1 ag lizerinde konumlandirildigindan dolayr 3 Ethernet kart1 ile

desteklenmistir. Dolayisi ile 3 yonlii trafigi yonetmekle yiikiimliidiir. Bu trafik; i¢ ag, dis ag
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ve sunucu ag1 olmak iizere Sekil 3.5 iizerinde belirtilmektedir. Ug ethernet baglantisinin

olmas1 sebebiyle her ug i¢in ilgili IP numaralar1 verilmistir.

Metro ethernete ¢ikan ug
(Dis AB)

Dis Aga Baglanti Ucu

Tipping Point IPS Cihazi

3Com Omurga Switch

VLAN ve QOS Firewall

(iptables, squid)

Sunucu Agina Baglanti Ucu

ic Aga Baglanti Ucu y

Sunucu Agl

Web, veritabani ve digerleri

Sekil 3.5 Firewall sunucusunun sistem igerisinde sematik gosterimi

Firewall sunucusu olarak tasarlanan sistem Linux tabanli Suse 10.3 isletim sistemidir. Sistem
iizerinde yapilan bilgi glivenligini saglama amaciyla kurulan paketler ve bu paketler lizerinde

yapilan ¢aligmalar asagida anlatilmaktadir.

3.3.1.1. Iptable paketi

Iptable kurulan sunucunun igletim sistemi ile birlikte gelen bir yazilim paketidir. Ag

kurallarmin isletilmesini ve yonetilmesini saglar. Tasarlanan ~ WTUES’ni olabilecek

saldirilardan koruma amaciyla isletilen kurallar su sekildedir. Burada tiim kurallar

anlatilmamis sadece uygulamdan cesitli 6rnekler aktarilmistir.
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Kaynak ve hedef portu 80 olan tiim tcp giris paketlerini kabul et bunlarin disinda kalanlar1
durdur.

e iptables -A INPUT -p tcp -m tcp --dport 80 -j ACCEPT

e iptables -A INPUT -p tcp -m tcp --sport 80 -j ACCEPT

e iptables -A INPUT -3j DROP

Uzerinden ICMP protokolii isleyen paketlerden 172.22.1.30 makinesine izin ver bunlarmn
disindakileri durdur.

e iptables -A FORWARD -s 172.22.1.30 -p ICMP -j RETURN

e iptables -A FORWARD -s 0.0.0.0/0.0.0.0 -p ICMP -3j DROP

Uzerinden gecen TCP 25.port (e-posta alip-gdnderme) islemleri i¢in 193.255.48.101 (e-posta
sunucusu) i¢in izin ver ancak 172.22.0.0 agindaki makinelerinden higbirine izin verme durdur.

e iptables -A FORWARD -s 193.255.48.101/32 -m tcp -p tcp --dport 25 -j
ACCEPT

e iptables -A FORWARD -s 172.22.0.0/16 -m tcp -p tcp --dport 25 -3j DROP

Hedef adresi 193.255.48.124 olan ve ethernet0 ucundan gelen TCP paketlerini DNAT
yaparak 172.22.0.28 hedefine gonder.

e iptables -t nat -A PREROUTING -d 193.255.48.124 -i eth0O -p tcp -m tcp
-j DNAT --to-destination 172.22.0.28

Hedef adresi 193.255.48.123 olan, ethernet0 ucundan gelen ve hedef portu 5003 olan TCP
paketlerini DNAT yaparak 172.22.0.22 hedefinin 5003 numarali portuna gonder.

e iptables -t nat -A PREROUTING -d 193.255.48.123 -i eth0O -p tcp -m tcp
--dport 5003 -j DNAT --to-destination 172.22.0.22:5003

Kaynak adresi 172.22.0.0 agma ait tim paketleri ethernetO0 c¢ikisindan SNAT yaparak
193.255.48.11 adresinden ¢ikiyormus gibi ¢ikart (Burada belirtilen aga ait tiim makinelerin
cikig IP s1193.255.48.11 adresinden gidiyormus gibi hedefe ulasir.)

e iptables -t nat -A POSTROUTING -s 172.22.0.0/16 -o ethO -3 SNAT --to-
source 193.255.48.11
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MSSQL isminde yeni bir zincir olusturuluyor. Bu zincire hedef adresi 193.255.48.15
(veritabani sunucusu) olan ve iizerinden gecen paketleri gbz Oniine alacagi bir kural
belirleniyor. Belirtilen bu kural; hedef portu 1433 olan 193.255.48.14 (web sunucusu)
kaynakli ise kabul et. Bunun disindaki iletisime izin verme. Buradaki maksat web sunucusu
sadece veritabani sunucusundan sorgulama yapabilsin, bunun haricindekiler ulagsamasin. 1433
portu MSSQL sunucuya erigim ve sorgulama portudur. Eger bu kural uygulanmaz ise farkl
kisiler disaridan veya icerden bilgilere erisim i¢in sistemi yoklayacak ve kirmaya
calisacaklardur.

e iptables -N MSSQL

e iptables -A FORWARD -d 193.255.48.15 -j MSSQL

e iptables -A MSSQL -p tcp -m tcp -s 193.255.48.14/32 --dport 1433 -j
RETURN

e iptables -A MSSQL -p tcp -m tcp -j DROP

Squid sisteminin ¢alismasi1 icin asagidaki kural isletiliyor. Once tiim 3128 hedefli girisler
kabul ediliyor, sonrasmnda ise 172.22.0.0 agma ait 80.port (HTTP) istekleri 3128 port
numarasina (Squid dinleme portu) yonlendiriliyor.

e iptables -A INPUT -p tcp -m tcp --dport 3128 -j ACCEPT

e iptables -t nat -A PREROUTING -s 172.22.0.0/16 -p tcp -m tcp --dport
80 -j REDIRECT --to-ports 3128

3.3.1.2. Squid Paketi

Squid yapilandirmasi squid.conf dosyasi lizerindeki ayarlar1 diizenlemekle yapilabilmektedir.
Dosya icersine girildiginde birtakim ayarlar ve agiklamalar yer almaktadwr. Sistem i¢in

tasarlanan yontem Transparent Proxy olusturmaktir. Bunun i¢in gerekli ayarlar su sekildedir.

Squid’in Transparent Proxy olarak 3128. porttan ¢alisacag: belirtiliyor.
http port 3128 transparent

Sonraki asamada kullanicilarin sayfalara baglandiklar1 zaman ilgili sayfa iceriklerinin nerede
depolanmas1 gerektigi belirtiliyor. Kullanicilarin ziyaret ettigi sayfalarin icerikleri tutulur ve
baska bir kullanici, ayni sayfayr ziyaret etmek istediginde ana sayfaya gonderilmez ve

sakladig1 sayfay1 gondererek ve performans artis1 saglar.
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e cache dir ufs /cachel 100 16 256

e cache dir ufs /cache2 100 16 256

Baglant1 ve icerik loglarmm siirekli yazildig1 log dosyalarinin nerede saklanacagi belirleniyor.

e access log /var/log/squid/access.log squid

e cache store log /var/log/squid/store.log

ACL tanimlamalar1 yapiliyor, tanimlanan her bir ACL i¢in kaynak IP adresi veya IP
adreslerinin listesinin bulundugu bir dosya ismi belirtiliyor. Ornegin Yasak_Siteler kisminda
ic ag lizerinden disariya erigilmesi istenmeyen adresler belirtilmistir. Bu adresler genelde
video, miizik siteleri veya dosya paylasim siteleri olmaktadir. Yasak Ipler kisminda ise
tamamen hicbir yerle iletisim kurmasini istemedigimiz IP’lerdir. Bu kisiler sistem
kaynaklarmi1 cok tiiketen veya virlis worm ataklari yapan sorunlu makineler olabilir.
Izinli Ipler Full kisminda ise heryere erisim hakki bulunan 6zel kullanicilarin IP numaralar1
belirtilmistir.

e acl localhost src 127.0.0.1/255.255.255.255

e acl kampus src 172.22.0.0/255.255.0.0

e acl saglikmyo src 172.23.1.0/255.255.255.0

e acl Yasak Siteler dstdomain "/etc/squid/Yasak Siteler"

e acl Yasak IP src "/etc/squid/Yasak IP"

e acl Izinli IP src "/etc/squid/Izinli IP"

Yasak IP ve Yasak Siteler tanimlar1 deny komutu kullanilarak sistemden gegisleri
yasaklaniyor.

e http access deny Yasak IP

e http access deny Yasak Siteler

Burda ise ACL tanimlarma allow komutu kullanilarak sistemden gegislerine izin veriliyor.
e http access allow Izinli IP
e http access allow localhost
e http access allow kampus

e http access allow afyonsaglik

Uygulanan tiim ACL’lerin disinda kalan her sey deny all komutu kullanilarak iletisimleri

yasaklaniyor.
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e http access deny all

Squid.conf dosyasinm yapilandirilmasindan sonra kayit edilir ve tekrar calistrilir. Ilgili
dosyalardaki herhangi bir degisiklikten sonra yapilan islemin gecerli olabilmesi i¢in tekrar

kapatilip calistirilmasi gerekmektedir.

3.3.1.3. Squid Kullanim1 ve Ntop Yazilimi

WTUES projesinde kullanmak ve saglikli ag takibi yapabilmek amaciyla NTOP isimli bir
yazilimi firewall sunucusu lizerine entegre edilmistir. Kurulumu ¢ok basit olan yazilimm en
biiyiik 6zelligi ise ag istatistigini ¢ikarmasi ve hangi bilgisayarlarin ne kadar ag kaynaklarmi
harcadigin1 gostermesidir. Ayrica IP bazli olarak bir bilgisayarin ne zaman hangi sitelere
baglandig1 veya hangi IP adresleri ile iletisime gectikleri gibi sonuglar1 sistem yOneticisine
bildirebilmektedir. Resim 3.5 {izerinde yaklagik 12 saatlik bir ag trafigi ¢ikartimistir. Hangi

bilgisayarlarin ne kadar ag trafigi yaptiklari siralanmustur.

Host Domain Data El FTP HTTP DNS Telnet NBios-IP Mail
17217224 gF 6.7 GBytes|15.3 %/ 16.2 KBytes| 18.0 MBytes 236 0 0/11.2 Kytes
akudemi RO =K @ B | 2.268ytes 4.9% 0| 2.1 GBytes 0 0| 7.3KBytes| 1.7 KBytes
www.aku.edu.tr O O= Lol = 1.8 GBytes| 4.0 %/139.8 KBytes| 1.0 GBytes 0 0| 11.5 KBytes| 3.3 KBytes
radyo BF @& B | 1.5GBytes| 34 % 0| 37.7 KBytes 0 0| 9.3 KBytes| 0
172.16.71.203 g | 1.1GBytes 2.6% 2.2 MBytes| 22.6 MBytes 3.4 KEytes 0 0| 0
172.16.31.199 @ P |871.5 MBytes| 1.9% 0| 7.9 MBytes| 5.0 KBytes 0 0/40.7 KBytes
172.16.42.76 |753.1 MBytes| 1.7%| 4.1 KBytes| 8.2 MBytes| 9.1 KBytes 0 0|24.1 KBytes
{eill i N __.] |

2'15'”'5 24 B%b0=0F 608.2 MBytes| 1.6% 2.0 MBytes|668.0 MBytes| 17.6 MBytes 60| 4.8KBytes 8.9 Keytes
(ad

crawl-66-249-72-232.googlebot.com P B :

e = | it o o .

P . |661.8 MBytes| 1.5 0/661.8 MBytes 0 0 0 0
www. hurriyet.com.tr O-@@ B [544.4 MBytes| 1.2 % 0/544.4 MBytes 0 0 0 0
1721612178 4 P 503.2 MBytes| 1.1 % 0/493.2 MBytes| 34.6 KBytes 0| 54.5 KBytes| i]
212.156.63.102 H P @& 499.6 MBytes| 1.1 % 0/188.6 MBytes 0 0 0 0
www. milliyet.com.tr £} Oér B 468.6 MBytes| 1.0% 0468.6 MBytes 0 0 0l 0
172.17.427 @7 423.2 MBytes| 0.0% 0| 12.0 MBytes| 3.7 KBytes 0 0| 244

Resim 3.5 Ntop yazilimu ile belirli zaman araliginda ag iletisimi yapan bilgisayarlarin bir

kismu harcadiklar1 bant genigligine gore siralanmiglardir.
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Ayrmtili inceleme amagli olarak bir bilgisayarm yaptigi ag istatistigi ve baglantilari
cikartiliyor. Resim 3.6 iizerinde bayrak ikonlar1 ile bu bilgisayarin icerdigi riskler
bildirilmektedir. Resim 3.7 iizerinde grafiksel olarak ag istatistigi ¢ikartilmis ve Resim 3.8

iizerinde ise hangi bilgisayarlar ile iletisim kurdugu detayli olarak listelenmistir.

Info about 172.16.15.134

IP Address 172.16.15.134 [unicast] [ Purge Asset & ]
First/Last Seen Fri Jun 6 08:30:45 2008 - FriJun 6 11:47:42 2008 [Inactive since 2 sec)

Last MAC Address/Router 59 00:20:9€:68:82:3€

05 Name 3 [Windows XP 5P2]
Host Location Remate (outside specified/local subnet)
IP TTL (Time to Live) 127:127 [~1 hop(s)]|
Total Data Sent 11.0 MBytes/146,340 Pkts/0 Retran. Pkis [0%)
Broadcast Pkts Sent 0 Phts|
Data Sent Stats 0% Rem 100 %
IP vs. Non-IP Sent P 100 % Non-IP [ %
Total Data Rovd 344.3 MBytes/329,511 Pkts/0 Retran, Pkts [0%]
Data Revd Stats 0% Rem 100 %
IP vs. Non-IP Revd P 100 % Non-IP 0 %
Sent Revd

Sent vs. Rovd Pkts 208% £9.2 %
Revd

Sent vs. Rovd Data Sent3l% 06.9%
i 1. Psuspicious activities: too many host contacts|

) 2. PUnexpected packets (e.0. traffic to closed port or connection reset):

Host Healthness (Risk Flags) ™ P P [Sent: closed-empty]

Resim 3.6 172.16.15.134 IP numarali bilgisayarin ilgili zaman diliminde yapmis oldugu

baglant1 oranlar1 gosterilmektedir.
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Protocol Distribution

| Protocol Data Sent ) ) [ Data Revd

Tce | 11.0MBytes fre—— 344.4 MBytes _
\upP 6.4 KBytes | 17.4 KBytes

\IP Distribution

Resim 3.7 Grafiksel olarak bilgisayarm yapmis oldugu ag trafigi iletisim protokollerine gore

degerlendirilmistir.
Last Contacted Peers
Sent To 1P Address | Received From 1P Address

.-i;ztﬁl.rllwt-mm.t @ 213.243.23.19?-: msnmercustacqprod.112.207.nat & 128.241.21.163 |
msnmercustacqprod.112.207.net .I!F‘ 128.241.21.163 : a.rad.live.com ‘@ | 65.55.197.114
a.rad Ive.com @ F | 65.55.197.1 14_: yorum.millyet.com.tr @ @ | 1324328122
‘yorum.millyet.com.tr & | 213.243.28122 hp.msn.com @ | 207.123.33.124
87 | 6?.159.30.212-2 by2msg1063001.gateway.edge.messenger live.com OF 20746110138
by2msg1063001.gateway.edge.messenger.ive.com vl 20?.45.11!].138-: 8r | 67.150.30212
adsrv.adgroupm.com 'Y 1213.144.108.197 adsrv.adgroupm.com @@ 1213.144.108.197
cubics.com @ # | 2162121514 | L cubics.com @ 7 216.21.215.14
Ttal Conacts |15 Toal Contact 1w

Resim 3.8 Bilgisayarin yapmis oldugu baglantilar ve IP numaralari, ilgili noktalara tiklandig1

zaman bu noktalara baglanan diger bilgisayarlarin listesi goriintiilenebilmektedir.

3.3.2. Web Sunucusu (IIS 6.0) Yapilandirmasi

WTUES i¢cin Web sunucusu lizerinde giivenlik c¢aligmalar1 yapilmalidir. Bu c¢aligmalar,

sisteme yetkisi olmayan veya sistem agiklarindan faydalanmak isteyen kisilere karsi bilgi
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giivenligini artiracaktir. Bu yapilandirmalarin en Onemlilerinden birisi, sistem iizerinde
mutlaka kimlik denetleme sertifikasinin bulunmasidir. Tasarlanan Uzaktan Egitim Sistemi
icin SSL sertifikas1 satin alinmig ve sisteme entegre edilmistir. Bu islem tamamen IIS
tizerinde yapimistir. Resim 3.9 iizerinde WELANIMAL Uzaktan Egitim Sistemi i¢in yapilan

IIS ayarlar1 goriintiilenmektedir.

"l
WELANIMAL Properties

Directory Security I HTTP Headers I Cugtom Erors I ASP.RET I Server Extensions 2002 I
“wieb Site I Ferformance I 1SAP Filters I Hame Directorny I Documents

—Web site identification

Description: [ELAMIMAL
1P address: |193.255.51.103 LI Adwvanced... |
Advanced Web Site Identification E3 I
—Multiple identities For this Web site

IP address | TCF port | Host header walue "

W 193.255.51.103 S0 welanimal. aku.edu.tr

§ 193.255.51.103 S0 v weelanimal b, edu . ke
S 193.255.51.103 a0 i velanimal .com

% 193.255,51,103 S0 welanimal.com

Remove I Edit. I

= Mulbiple S50 identities For this Web site

IP addres: | S55L port |
W 193.255.51.103 443

Remove I Edits, . I

] Cancel I Help I

Resim 3.9 WELANIMAL projesi i¢in gergeklestirilen IIS ayarlari.

Resim 3.10 ise satm alman SSL sertifikas1 hakkinda bilgiler icermektedir. Satin alinan SSL
sertifikas1 belirli zaman araliginda gecerlidir. Anlagma siiresinin dolmas1 durumunda tekrar

satin alinmasi s6z konusudur. Bundan dolay1 anlagsma uzun tutulmali veya anlagma siiresinin

takibi mutlaka yapilmalidir.
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Certificate il s

Details | Certification Path |

i B i
Certificate Information

This certificate is intended for the following purpose(s):

+Protects e-mail messages

+Ensures the identitv of a remote computer
=Ensures software came From software publisher
#Proktects software From alteration after publication
= Allows data to be signed with the current time

Issued bo:  *,aku.edu,tr
Issued by: GlobalSign ServerSign Ca

¥alid from 12,11,2007 ko 12.11,2009

? “wou have a private key that corresponds to this certificate.

Issuer Statement

Resim 3.10 WELANIMAL projesi i¢in satin alman SSL sertifika bilgileri

Resim 3.11 tizerinde, misafir kullanicilarin sisteme baglanmalarmi saglaniyor. Enable
Anonymous Access (Disardan baglanan kullaniciya izin ver islemi) seceneginin isaretli
olmas1 ile diger kullanicilarin herhangi bir islem yapmadan web sayfasini
goriintiileyebilmeleri saglanmaktadir. Integrated Windows Authentication (Yerel
sunucu bilgisayar iizerinde kimlik denetimi) segenegi ise, proje yerel sistemde
calistirirken herhangi bir denetlemeye gerek kalmadan calistirilabilmesine olanak

saglar.
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WELANIMAL Properties 7 x]

‘wieb Site | Perfarmance I |1SAPI Filkers I Home Directamy I Dlocuments
Directory Sectirty | HTTP Headers | Custom Enorsl ASPMNET I Server Extenzions 2002

— Authentication and access control

Enable anonymous access ahd edit the
w authentication methods for this resource. o |

—— /. thentication Methods Ed

IP addresz a1 v Enable anonymous access:

@ Use the Following Windows user account For anonymous access:
User name: I TUSR_WELANIMAL Browse. ., |
Password: I sesssssene
— Securs camr

Authenticated access

For the Following authentication methods, user name and password
are required whern:

- anonymous access is disabled, or

- access is restricted using MTFS access control lists

¥ Integrated Windows authentication

[ Digest authentication For Windows domain servers
[ Basic authentication (password is sent in clear text)
[~ MET Passport authentication

Default domair; | Selech, |

Realm: | Selech.

QK I Cancel | Help |

Resim 3.11 Web Sayfas1 Yetki Yapilandirmasi

3.3.3. Veritaban1 Sunucusu (MSSQL Server 2005) Yapilandirmasi

e Tasarlanan WTUES ig¢in veritaban1 sisteminde WELANIMAL adli veritabani
olusturulmus ve giivenlik ¢aligmalar1 yapilmistir. Bunun icin MSSQL Server iizerinde
farkli kullanici adlar1 ve sifreler tanimlanarak her kullanici i¢in ayr1 hesap oturumlari
olusturulur. Resim 3.12 iizerinde user123 adl kullanici i¢in Karma Giivenlik kipinde

yeni bir oturum hesabi olusturuluyor.
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g

Login Properties - user123

| e

onnechion:
ARSLANNYASAR

7 View connection properties
Progres

Ready

5 Seipt ~ [ Help

Login name:

Defaul database:
Detaudt language:

weeri2)

_WELQNIMAL

English

—
]
[v]

Resim 3.12 Karma Giivenlik kipinde yeni bir kullanict taniminin yapilmasi

Resim 3.13 {izerinde proje yazilimimin baglanti kurup islem yapacagi kullanici yetkileri

tanimlaniyor. Sadece WELANIMAL veritabanina erisim ve bu veritabani i¢cin okuma ve

yazma haklar1 veriliyor. Bunun disinda farkli bir iglem yapilmasi engelleniyor.

' Login Properties - wser123 =
Select apage & it » L
+ Gereral ‘3 o u i
2 Server Floles
= Uiser Mapping Libers e peal o e ke :
2 Secuatles Map | Daizhae User Disfaudt Schema ]
A Status 0O  oovt
] ReportServer
[0 RepotServerTempDB
0O sw
[0  tempdd
0o v |
| ] YAPISTORE ecki . I
&} YOMNSIS |
LAMIMAL
Database role membership for. WELANIMAL
Connection [] db_acceszadmin
Server L] db backupoperator
locathos! 4 db
e 1
ARSLANNYASAR |
= v .
Progress
Ready

Resim 3.13 Kullanict yetki tanimlamalar1
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3.4. Yazihm Giivenligi

Tasarlanan Web Tabanli Uzaktan Egitim Sistemi yazilim giivenliginde, gerekli goriilen bilgi
giivenligi caligsmalar1 yapilmistir. Bu ¢alismalar yazilimin analizi, kodlanmasi ve test edilmesi

esnasinda defalarca yenilenmistir.

3.4.1. Yazihm Analizi

WTUES {izerinde yapilan bilgi giivenligi analiz islemleri su sekilde béliimlendirilmistir.

Kullamiei Kayit Islemi: Sisteme disaridan iiye olmak isteyenler icin elektronik posta
hesabma sifrenin gonderilmesi uygulamasidir. Sistem bu arayiiz vasitasi ile kullanic1 adi, e-
posta hesab1 ve birtakim bilgileri kullanicidan ister, bu bilgiler girildikten sonra onay tusunun
tiklanmasiyla islem baslatilir. Bu kisimda bazi bilgilerin girilmesi zorunlu tutulmustur, bu
bilgiler olmadan herhangi bir islem gerceklestirilmez. Sistem, kullanici e-posta hesabina
kullanict ad1 ve en az 6 karakterden olusan rastgele {liretilmis bir giris sifresini otomatik olarak
gonderir. Kullanic1 kendisine gelen kullanict adi ve sifresi ile sisteme giris yapar. Eger daha
once var olan bir kullanic1 ad1 alinmak istenirse, sistem ayni isimden bir kullanic1 ad1 daha
alinmasina izin vermez. Eger sistem tarafindan o anda herhangi bir aksakliktan dolay1 islem
yarida kalmis ve kullanictya bu bilgi e-postast gonderilememis ise, kullanici adi sistem
tarafindan alinmis kabul edilmez ve silinir. Kullanici kayit islemine devam eder ve yine ayni
kullanic1 adi ile tekrar iiye olabilir. Kullanici e-posta hesabina e-posta gdnderilmesinin
yaninda, bilgi amacli olarak, yoneticinin de e-posta hesabina bu kayit bilgileri gonderilir.

Bu kisimdaki en onemli noktalardan biriside, kullanici tipinin belirlenmesidir. Sistemde
yOnetici, egitmen ve 0grenci olmak tizere 3 tip vardir. Bu 3 tip kullanici tek noktadan sisteme
giris yapmaktadir. Yeni kayit olan kullanici, varsayilan olarak 6grenci tipindedir. Ancak

egitmen olarak islem yapmasi1 gereken kullanicilarin tipleri, yonetici tarafindan degistirilirler.

Kullame1 Giris Islemi: Kullanici ana sayfa iizerinde bulunan giris kutularma kullanic ad1 ve
sifresini yazarak sisteme giris yapar. Tek noktadan girisi olan sistemde kullanic1 ad1 ve sifresi
kontrol edilir. Eger kullanici bilgileri dogru ise, kullanicr tipi sisteme bildirilir. Bu tipe gore
erigim hakki bulunan sayfa ve formlara yonlendirilir ve sistemde giivenli bir sekilde oturum

acmis olur. Kullanict giris yapsm veya yapamasin her tiirlii giris denemesinde bilgiler sistem
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tarafindan kayit altina alinir. Hangi tarih ve saatte, hangi noktadan (baglant1 IP numarasi)
baglandigr ve ne tiir kullanic1 adi ile giris yapmay1 denedigi log seklinde veritabanma
kaydedilir. Eger arka arkaya 3 kez hatali giris yaparsa, bu kullanic1 bilgisi farkli bir tabloda
saklanir ve ydneticiye mesaj veya e-posta yontemi ile ulastirilir. Bazi bilgisayar korsanlari
sisteme sizmak icin kullanict giris arayliziinii kullanirlar ve birtakim bilgileri buraya girerek
sistemi yaniltmaya c¢alisirlar. Yada bir baskasina ait kullanict adini kullanarak sifre denemesi
yaparlar ve onun hesabma girmeye, bilgilerine ulagsmaya calisirlar. Bu konu hakkindaki

detayli bilgi, cok kullanicili sistem giivenligi kisminda ele alinacaktur.

Sifre Hatirlatma: Kullanict eger, kullanict ad1 veya sifresini unutursa ilgili linke tiklayarak
arayiize ulasir. Bu arayiiz iizerinde kullanici ad1 ve e-posta hesabi bilgilerini almak iizere
tasarlanmus, iki giris noktas1 mevcuttur. Ister kullanic1 adi, isterse e-posta adresini girerek
sifresinin e-posta hesabina gelmesi saglanir. Sistem burada, kullanicinin e-posta adresine
tekrar rastgele karakterlerden olusmus yeni bir sifre gonderir. Ciinkii kullanict sifreleri
veritabaninda MD5 formatinda sifrelenmis sekilde kayit edilmektedir ve sifrelenmis bilginin
gercekte hangi degeri ifade ettigi kesinlikle bilinmemektedir. Bu yiizden kullaniciya eski
sifresinin ne olduguna iliskin bir bilgi gonderilmez. Yeni sifresi gonderilerek tekrar giris

yapmasi ve sifresini degistirmesi saglanmaktadir.

Sisteme Girisin Engellenmesi: Ana sayfada sistemde kullanilmak {izere birtakim linkler
verilmistir. Ancak bu linkler yetki dahilindedir. Eger kullanici heniiz sisteme giris yapmamis
ise bu kisimlardan faydalanamayacak ve karsisina giris ekrani veya iiye ol uyarist gelecektir.

Karsisma gelen formlarda, biraz 6nce anlatilan kisimlar gibi ¢alisacaktir.

Kullaniciya gore islemler: Sistemin 3 tipte kullanicis1 oldugunu belirtmistik. Her
kullanicinin erigebilecegi linkler ve formlar onun yetkileri dahilindedir. Kullanici sisteme giris
yaptiktan sonra, tiim sisteme yetkileri dahilinde islem yapabilecektir. Ornegin sadece
kendisine gelen mesajlar1 goriintiileyebilecek, kendisi ile ilgili derslerde islem yapabilecek ve
ayrica yaptig1 her iglem sistem tarafindan kayit altina alinacaktir. Diger yandan, yOnetici
derslerin yOnetimini yaparak yetkili oldugu kisileri belirlerken, bu yetkili kisiler dersleri
diizenleyebilecek, 6grenci ise bu dersi takip ederek yetkisinin disinda farkli dersleri inceleme

ve diizenleme gibi bir yetkisi bulunmayacaktir.
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Kullanic1 Yetkilerinin Diizenlenmesi: Kullanici islemleri sadece yoOneticinin kontrolii
altindadir. Yonetici olarak sisteme giren kisi bu arayiizii gérebilmektedir. Yonetici bu kisimda
isterse kayith kullanicilarin sisteme girisini kisa bir siireli§ine engelleyebilir veya tamamen

silebilir. Yetki verecegi kisileri secerek yetkilerini diizenleyebilir.

Form Islemleri: Her form yetkiye gore hareket etmektedir. Duyurular, etkinlikler gibi
birtakim formlar1 sadece yonetici tarafindan yetkisi belirlenmis kisiler diizenleyebilir. Ayni
sekilde ders konulari, ders icerikleri gibi diizenleme formlari, yetkiye gore degisiklik

gostermektedir.

Icerikler ve dosyalar: Bilgi bakimmdan ¢ok dnem arz eden formlar 6zellikler ders igerigi,
smavlar, anketler, dosya aligverisi, soru bankalar1 gibi yapilardir. Bu yapilar veri bakimindan
diger yapilara gore daha yogun isleme tabi tutulmaktadir. Sadece text tabanli degil, gorsel
sesli ve goriintiili iletisim s6z konusudur. Bilgi gilivenligi ve erisimi bakimindan yetkili
kisilerin disinda bu bilgilere erisim kesinlikle engellenmis olmalidir. Sistemde bazi dosyalar
kodlanmis sekilde veritabaninda sakli tutulmaktadir. Ozellikle mesajlasma ve dosya
transferleri konusunda bu mantik kullanilmaktadir. Ders igerigi gibi 6grenciye sunulmasi

gereken dosyalar ise yetkiye gore herkesin kendi klasoriinde tutulmaktadir.

3.4.2. Kullanic1 Yetkilerinin Kontrolii

Afyon Kocatepe Universitesi WELANIMAL projesi rol tabanli bir sistem yapist iizerine insa
edilmistir. Uygulama igerisinde 4 farkli tiir kullanici ve bu kullanicilara ait rol yetkileri
belirlenmistir. Bunlar; yOnetici, egitmen, koordinatér ve oOgrenci seklindedir. Tim bu
davranislar sistem icerisinde tek bir noktadan yonetilecek ve girisler tek bir giris sayfasidan
yapilacaktir. Bunun yapilabilmesi i¢in 6nce genel uygulamamiz iizerindeki web.config

dosyasi tizerinde su sekilde bir eklenti yapmak gerekiyor.

<authentication mode="Forms">
<forms name=".ASPXROLEBASED" loginUrl="Login.aspx" protection="All"
pathzu/"/>

</authentication>
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Bu kistmda ASPXROLEBASED o6zelligi rol tabanli bir uygulama oldugu ve loginUrl

parametresi ile de kullanicinin, yetkisi diginda bir sayfaya erigmek istediginde karsisma

cikacak girig sayfasmin ismi belirtiliyor. Kullanicinin karsisina giris ekrani gelir ve giris

yapilir. Kullaninin giris yapmasi esnasinda gerceklesen hareketler ve algoritma su sekildedir.

Veritaban1 {izerine baglant1 kurularak bu kullanicinin sifresi ile birlikte bdyle bir
tanimin var olup olmadig: belirlenir. Buradaki bir diger ayrint1 da sorgulamalarda
direk SQL komutlar1 yerine gilivenlik amaciyla MSSQL Server iizerinde Stored
Procedure betikleri hazirlanarak kod igerisinden ¢agrilmalar1 saglanmistir. Eger
veritabaninda kullanici tablosunda bdyle bir kullanici ve sifresi tanimli ise hazirlanan
bu betik geriye kullanicinin ne tiir bir role sahip oldugunu dondiiriir. Zira kullanici
tablosunda kullanicilar tanimlanirken, rol alani olusturularak rolii tanimlanmastir.

Kullaniciya ait rol taniminin dondiiriilmesi ile birlikte bu kullanicinin erisim yetkisi
olan sayfalara yetkisi saglanmali ve yetkisi disindakiler yasaklanmalidir. Bunun en
kolay ¢oziimii proje igerisinde her bir rol i¢in birer klasér agmak ve yine her bir klasor
icersine web.config dosyalar1 olusturarak ilgili klasore yetkilendirme yapilacak sekilde
yapilandirilmast gerekmektedir. Uygulamanin bulundugu klasére admin, egitmen,
koordinator ve ogrenci seklinde klasérler olusturulmustur. Ornek olarak admin
klasoriiniin igerisine bir web.config olusturuluyor ve su sekilde yapilandirilmasi

saglaniyor.

<authorization>
<allow roles="admin"/>
<deny users="*"/>

</authorization>

Buradaki ayrint1 kisaca; sadece admin rolii olarak sisteme baglananlar bu klasoriin
icerisindeki sayfalara erisebilsin (allow parametresi) ve baska rollerden gelen
kullanicilar buradaki sayfalara erigsmesin (deny parametresi).

Daha sonraki adim ise admin rolii i¢in hangi sayfalarin buradaki klasor igersine
atllacaginin tespit edilmesi ve bu rollere gore sayfalarin diizenlenmesi islemidir. Her
bir role gore sayfalar diizenlenir ve ilgili klasorler igersine atilir.

Kullanic1 girisi kod blogu: Asagida kullanici girisi i¢in yapilandirilmis kod blogu
listelenmektedir. Veritabani baglantilari ile birlikte sorgulama betigi ¢alistirilir ve eger

sistemde boyle bir kayit varsa kullanic1 rolii geriye dondiiriilerek ilgili klasoriine
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yonlendirilir. Aksi durumda ise uyarilar vererek sisteme yetki vermez, girisi

saglanmaz.
SglConnection Connection = new
SglConnection (ConfigurationManager.AppSettings["Connection"].ToString());

SglCommand Command = new SqglCommand() ;

Command.CommandText = "UserCheck";
Command.Connection = Connection;
Command.CommandType = CommandType.StoredProcedure;

//Parametre tanimlamalari yapiliyor.
Command.Parameters.AddWithValue ("@ComingUserID", txtUserID.Text);
Command.Parameters.AddWithValue ("@Pass", Pasword);
try
{ Connection.Open() ;

SglDataReader Reader = Command.ExecuteReader () ;
Reader.Read() ;
if (Reader["Result"].ToString() == "0")
{ //Basarisiz giris sonucunda kullaniciya mesaj veriliyor
Reader.Close();
Connection.Close () ;

1lblStatus.Text = "Unknown User or Password";

else
{ //Kimlik dogrulamasi ile birlikte Session tanimlamalari yapilarak
//ilgili klasére giris saglaniyor.
Session.Timeout = 20;
Session["UserID"] = txtUserID.Text;
Session["IDUSER"] = Reader["IDUSER"].ToString();
Session["UserType"] = Reader["UserType"].ToString();
UserLoginType = Reader["UserType"].ToString() ;
Reader.Close();
Connection.Close () ;
if (UserLoginType == "ADMIN")
SystemLogin ("admin") ;
else if (UserLoginType == "TEACHER")
SystemLogin ("teacher");
else if (UserLoginType == "STUDENT")
SystemLogin ("student") ;
bl

catch (Exception ex)
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{ //Hata olusmasi durumunda kullaniciya mesaj gdnderiliyor.

1blStatus.Text = "Error Occured";

Yukarda belirlenen kod blogu, sisteme giris penceresinde bulunan sisteme giris diigmesi ile
iliskilendirilmektedir. Calisan kod eger kimlik dogrulamasi1 dogru ise kullaniciyi, yetki sahibi
oldugu bolgeye yonlendirir. Yonlendirme kod blogu ise agsagida belirtilmektedir.

void SystemLogin (string klasor)

{
FormsAuthenticationTicket ticket = new FormsAuthenticationTicket (1,
txtUserID.Text, DateTime.Now, DateTime.Now.AddMinutes(30), false,
klasor, FormsAuthentication.FormsCookiePath) ;
string encTicket = FormsAuthentication.Encrypt (ticket);
HttpCookie cookie = new
HttpCookie (FormsAuthentication.FormsCookieName, encTicket);
if (ticket.IsPersistent) cookie.Expires = ticket.Expiration;
Response.Cookies.Add (cookie) ;
string returnUrl = klasor + "/Default.aspx";
if (returnUrl == null) returnUrl = "Default.aspx";

Response.Redirect (returnUrl) ;

3.4.3. Kullanic1 Kisisellestirme

Web Tabanli Uzaktan Egitim Sistemi’ne farkli kullanici tiplerinde giris yapildiginda;
derslerim, smavlarim, notlarim gibi kisiye 6zel bilgiler her formun ag¢ilisinda o kisinin bilgi ve
yetkilerine gore gore sekillenmesi gerekir. Bunun icin formlar arasi kullanici bilgilerinin
bellekte saklanmasi ve uygulama kapatilincaya kadar devam etmesi icin tasarlaran
WTUES’inde Session metodu kullanilmistir.Session bilgileri kullanic1 oturumunu kapatana
kadar sistem belleginde saklanmaktadir. Asagida gosterilen kod blogunda kullanict bilgileri

cagrilarak session tanimlamalar1 yapilmistir.

Session.Timeout = 20;
Session["IDUSER"] = Reader["IDUSER"].ToString/() ;
Session["UserType"] = Reader["UserType"].ToString();

80



UserLoginType = Reader["UserType"].ToString() ;

Bazi durumlarda kullanic1 uzun siire sistem lizerinde islem yapmadigi zaman timeout islemi
gerceklestirilir ve kullanicinin session tanimlamalar1 yok edilir. Fakat kullanicit bu durumun
farkina varmaz ve igslem yapmak ister. Bu durumda hem giivenligi giiclendirmek hem de
olusabilecek hatalarin 6niine ge¢mek iizere, formlarn acilis kisimlarina asagidaki kod blogu

uygulanmigtir.

try
{
If(Session[“IDUSER”].ToString() .Length > 0)
IDUSER = Session[“IDUSER”].ToString()
Else
Response.Redirect (“~/Default.aspx”);

}
catch

{ Response.Redirect (“~/Default.aspx”); }

3.4.4. Kimlik Denetiminde Sifreleme

Tasarlanan WTUES iizerinde MDS5 algoritmasi1 kullanilarak sifrelenme yapilmistir. Kullanici
sifreleri MDS5 formatina doniistiiriilerek veritabanindaki alaninda saklanmaktadir. Sifrelenmis
bilgi geriye dondiiriilememekte ve sistem yoOneticisi tarafindan dahi bilinememektedir.
Bundan dolay1 kullanicinin sisteme girisi esnasinda, kullanicr sifresinin gergek olup olmadigi
kontrol edilirken, girmis oldugu sifre MD5 formatina gevrilerek, veritabaninda saklanan bilgi
ile kontrol edilmektedir. Eger eslesiyorsa girilen sifre dogru bir sifre olarak kabul
edilmektedir. Asagida belirtilen kod blogu iizerinde MDS5 kullanict sifre bilgisinin MDS5
formatina doniistiiriilmesi gosterilmektedir. Doniistiiriilen veri bir degiskene aktarilarak,
kullanic1 adi ile birlikte ilgili veritabani sistemine sorgulanmak {iizere, parametre seklinde

gonderilir.

byte[] Veri = Encoding.UTF8.GetBytes (txtPassword.Text) ;
MD5 MDS5Nesne = new MD5CryptoServiceProvider () ;
byte[] MD5Sonuc = MD5Nesne.ComputeHash (Veri);

string PassCode Convert.ToBase64String (MD5Sonuc) ;
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Veritabani lizerinde kullanici tablosu iizerinde veri sorgulayarak kullanict bilgilerini kontrol
eden Stored Procedure kod blogu asagida gosterilmektedir. Bu islemde kullanici tablosu

sorgulantyor, eger bilgiler dogru ise 1 degeri, yanlis ise 0 degeri geriye dondiiriilmektedir.

CREATE Procedure [dbo].[UserCheck]
@KullaniciID nvarchar (50),

@Password nvarchar (50)

AS
BEGIN
Declare @IDUSER bigint
Select Q@IDUSER=IDUSER from KULLANICILAR
Where KullaniciID = @ KullaniciID AND Password = @Password
If @Q@rowcount > 0
Select ‘1’ as Result,@IDUSER as IDUSER
Else
Select ‘0’ AS Result
END

3.4.5. iceriklerin Saklanmasi ve Gosterimi

WTUES f{izerinde {izerinde icerik hazirlanmasina yardimci olacak bir arag¢ tasarlanmistir. Bu
aracin amaci; egitmenlerin tek bir noktadan ortak formatta iceriklerini kendileri hazirlayarak,
belirli kontrollerden sonra yayinlayabilmesidir. Igeriklerin kontrolii, derslerden sorumlu
koordinatorler tarafindan yapilmakta ve incelemenin ardindan igerigin yaymlanmasmi
saglamaktadirlar. igerigin kontroliinde goriilen herhangi bir aksaklikta, icerik tekrar egitmene
yonlendirilerek diizenleme yapmasi saglanmaktadir. Kontrolden basariyla gecen igerikler,
ilgili dersi secen 6grenciler tarafindan goriintiilenebilmektedir.
Resim 3.14 iizerinde basit icerik hazirlama editorii goriintiilenmektedir. Icerik hazirlama
aracinda bilgi giivenligi en iist seviyede tutulmaya caligilmistir. Bu amagla yapilan ¢alismalar
su sekildedir:
e Icerik hazirlarken her bir egitmen icin, kendi yardimc1 dosyalarmi saklayabilecekleri
klasorler olusturulmustur. Bu dosyalar kullanilarak, gorsel ve isitsel bakimdan
icerikler zenginlestirilebilmektedir. Bu dosyalara sadece uygulama ulasabilmekte ve

klasoriin sahibi egitmen tarafindan lizerinde degisiklikler yapilabilmektedir.
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e Dosya upload isleminde, sadece belirli formatlardan dosyalar kabul edilmektedir.
Bunlarin disindaki dosyalarm aktarilmasi miimkiin degildir. Ayrica her bir dosya i¢in
maksimum dosya boyutu sabit tutulmustur. Bu degerin iizerindeki dosyalarin aktarimi
yine miimkiin degildir. Bunun yaninda egitmenin aktaracagi dosya adedinde herhangi
bir kisitlama getirilmemistir. Resim 3.15 iizerinde, egitmen tarafindan dosya upload

islemi gerceklestiriliyor.
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Resim 3.15 Dosya upload islemi ve kisitlamalar1 (RAD Web Editor)
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Icerik hazirlama esnasinda editdr araciligi ile resim, ses, video gibi yardimc1 dosyalar
istenildigi gibi tasarlanabilir. Buradaki énemli husus, tiim tasarim sekli, arka planda
bir html kodunu barindirmaktadir. Html kodunun olmasindaki amag ise 6grenci bu
icerigi incelerken, egitmenin hazirlamis oldugu tasarimin aynisinin 6grencide de
bulunmasidir. Ogrencin igerigi inceleme esnasinda iizerinde herhangi bir degisiklik
yapmasina yetkisi yoktur. Ogrenci sadece icerigi goriintiiler. Igerigin tam anlamryla
bozulmadan 6grenciye gosterilmesini alt kisimda calisan html kodlar1 saglamaktadir
ve html kodlar1 igerigin hazirlanmasi esnasinda veritabaninda giivenli bir sekilde
saklanir. Dikkat edilmesi gereken nokta: Igerik html kodlarmin veritabaninda, fakat
yardimcr icerik dosyalarmin egitmenlerin klasorlerinde saklaniyor olmasidir.
Boylelikle 6grenciler igerikleri tamamen elde edemezler, ancak web tarayicisinin izin
verdigi Olgiilerde veya kullanacaklar1 6zel birtakim programlarla sadece tarayiciya
yansiyan resim, video gibi bazi dosyalar1 kendi bilgisayarlarina indirebilirler. Ozel
hazirlanmis animasyonlara yine erisimleri miimkiin degildir, sadece sistem vasitasiyla
izleyebilirler. Burada yapilan c¢aligma ile, hazirlanmig igeriklerin izinsizce baska
kimselere dagitilmasi engellenmistir. Ciinkii ders igeriklerinin hazirlanmasi 6zenli bir
calisma gerektirir ve hazirlanan ders iceriklerinin izinsiz olarak baskalar1 tarafindan
ele gecirilmesinin &niine gecilmelidir. Iceriklerin korunmasmdan, uzaktan egitim
sistemi sorumludur. Resim 3.16 iizerinde, tasarlanan Uzaktan Egitim Sistemi web
uygulamasinin ¢aligma yapisini anlatan bir igerigin, Ogrenci tarafindan takibi

goriilmektedir.
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Resim 3.16 Ogrenci igerik takibi bolimii

3.4.6. Sistem Hata Denetimleri

Gerek yazilim kodlarinda gerekse veritabani Stored Procedure yapilari igerisinde olusabilecek
hatalar i¢in ¢ok sayida hata denetimleri kullanilmistir. Hem yazilim hemde veritabani
tizerinde hata denetimleri try-catch metodu ile saglanmaktadir. Boyle bir yapida programci
hata olusmasi durumuna goére kodlamada try-catch bloklarini kullanir. Asagidaki kod, bir
giincelleme isleminde yapilan hata denetiminin Stored, Procedure yapist igerisinde
kullanilmasmi gostermektedir. Olusan durum program tarafindan degerlendirilir ve

kullaniciya yansitilir.

BEGIN TRY
Update tblDonemKapatma Set Durum=0 Where Optk=@Optk AND Durum=1
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Set @IslemSonuc=l
END TRY
BEGIN CATCH

Set @IslemSonuc=0
END TRY
--Sonu¢ Dondiriliyor

Select @IslemSonuc

Veritaban1 hata denetimlerinde diger bir O6nemli husus ise islemlerin yarida kalmasi
durumudur. Ozellikle geri doniisiimii olmayan kritik islemlerde kullanilmasi sistem
icerisindeki veri biitiinliigiinii korumaktadir. Bu 06zellik transaction islemidir. Bu 6zellik
sayesinde eger islem esnasinda bir hata ile karsilagiimissa yapilan iglemler geriye alinarak
veriler eski haline getirilir. Geri alma iglemine ise rollback adi verilir. Asagidaki kod blogu

tizerinde, tasarlanan WELANIMAL projesi lizerinde kullanimi gosterilmektedir.

BEGIN TRANSACTION
DELETE FROM tblDersListesi Where Yil=@YeniYil AND BolumKodu=@BolumKodu
Exec [BolumDersAktar]
IF (Q@QRerror<>0)
BEGIN
ROLLBACK --Hata varsa islemi geri al
Set @IslemSonuc=0
END
ELSE
Set @IslemSonuc=0
COMMIT
SELECT @IslemSonuc

3.4.7. Giivenlik icin Ek Modiillerin Olusturulmasi

Bir web uygulamasinda bilgi glivenligini saglamanin gerekli goriildiigli noktalardan birisi de,
uygulama igerisine kontrol mekanizmalarinin olusturulmasidir. Tasarlanan Uzaktan Egitim
Sistemi iizerinde bu amagla bir¢ok kontrol mekanizmasi gelistirilmis ve uygulama igerisinde

kullanilmaya baslanmistir. Bu mekanizmalardan bazilar1 ve gorevleri su sekildedir:
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Kullanier giris kayitlarinin tutulmasi: Sisteme liye olan veya olmayan her bireyin giris
yapmas1 esnasinda alinan kayitlardir. Kullanicinin girig ekranindan her seferinde yaptigi
islem, birtakim bilgileri ile birlikte kayit altma alinir. Bu kayitlar; islem zamani, girdigi
kullanic1 adi, hangi IP numarasiyla baglandigi ve giris isleminin basarili olup olmadig:
durumlardir. Eger kullanici 3 defa sisteme girmeyi denemis ve basarili olamamissa bu islem
farkli bir alanda tutularak sistem yOneticisini uyarma amagli kullanilir. Buradaki amag,
sisteme 1izinsiz girislerin tespit edilmesi ve gerektiginde IP adresinin giivenlik duvarindan
engellenmesidir. Resim 3.17 {izerinde sistem giris kayitlarinin tutulmasi ve sisteme girmek
icin rastgele kullanici adlar1 ile giris yapmaya c¢alisan bir IP numarasinin tespit edilmesi

goriilmektedir.

Yeni iiye kayitlarinin tutulmasi: Sisteme yeni tiye kullanicilarmn takibi i¢in gelistirilmis bir
mekanizmadir. Sisteme yeni kayit yaptiran liyenin sifresi e-posta adresine gdnderilmektedir.
Ancak sistemin giivenligini tehlikeye atmak icin siirekli farkli kullanici adlari ile kayit
yaptirmak isteyenler olabilir. Bu durumun ortaya ¢ikarilmasi amaciyla yeni kayit iiyelerinin
diizenli kayitlar1 ve sisteme girisleri kontrol edilir. Ayrica her bir yeni kayitta sistem

yOneticisine, yeni kayitli tiyenin bilgilerini i¢eren bir e-posta gonderilmektedir.

Onemli yapilarin kayitlarmin tutulmasi: Sistem icerisinde donem kapatma, donem
giincelleme, yeni kayit aktarmmlar1 gibi bazi 6zel yapilar bulunmaktadwr. Bu yapilari
yapabilme yetkileri sistem yoOneticisinden ayr1 olarak koordinatdrlere verilmistir. Bu
islemlerin hangi koordinatdr tarafindan ne zaman yapildig1 ve hangi islemleri icerdigi kayit
altma alinmasi sistem yoneticisinin isini kolaylastiran bir yapidir. Hazirlanan bu mekanizma

ile bu islemlerin kontrolii, kolayca takip edilebilir hale gelmistir.
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Sistem Giris Kontrol Loglan

. Kullanici Tipi Tarih P
062308 OGRENCI 04.08.2008 10:37:38 85.98.219.171
030108 QOGRENCI 04.08.2008 10:38:48 18420214244

* cagdas QGRENCI 04.08.2008 10:35:12 88.246.155.58
® cajdas CGGRENCI 04.08.2008 10:34:52 88.246.155.58
* kumbul OGRENCI 04.03.2008 10:34:25 88.246.155.58
KT OGRISL 04.08.2008 10:32:47 17217.32.97
071402 OGRENCI 04.08.2008 10:32:42 78.189.59.37
% yusuf QOGRELM 04.08.2008 103316 88.246.155.58
071225 OGRENCI 04.08.2008 10:32:48 78.166.48.126
060303 QOGRENCI 04.08.2008 10:31:18 TB.181.47.185
071276 QGRENCI 04.08.2008 10:30:58 88.226. 213 207

Resim 3.17 Sistem giris kayitlarini inceleme arayiizii

3.5. Bilginin Saklanmasi

3.5.1. Bilgi Yedekleme ve Geri Doniisiim

WELANIMAL projesinde kullanilmak {izere harici ve dahili yedekleme iiniteleri devreye
alimmigtir. Anlik tiim degisiklikler, dahili disk depolama birimine, daha uzun siirekli periyodik
yedekler ise harici teyp depolama birimine aktarilmaktadir. Anlik verilerin yedeklemeleri
araliksiz olarak disk depolama birimi olarak kullanilan HP Storage Works {initesine
yapilmaktadir. Giinliik, haftalik ve aylik periyodik yedekler ise teyp depolama {initesi olarak

kullanilan HP Ultrium Autoloader teyp depolama {initesine yapilmaktadir.
Resim 3.18 iizerinde HP StorageWorks disk depolama {initesini yoneten yazilimin arayiizii

goriilmektedir. Burada yeni bir disk alani olusturularak sunuculardan birisi i¢in kullanima

acilacaktir.
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/= Array Configuration Utility - Windows Internet Explorer

K7} Array Configuration Utility 7.50.23.0

Configure Available Device(s)

Conoprston Vi X
B ey & e e
H rra’

B &5, Paraliel SCSI Array A © High

Logical Drive 1 (280015 MB, RAID 5 )

© High
' Medium
& Low

0 % Read, 100 % Write
25 % Read, 75 % Write
50 % Read, 50 % Write
75 % Read, 25 % Write
100 % Read, 0 % Write

Surface Scan Delay

| 15 sec Valid range: 1 - 30 seconds

_O_KJ Cancel |

O ke Sle

. w

Resim 3.18 HP StorageWorks disk depolama {initesi yazilim arayiizii
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4. WTUES’nin TEST EDIiLMESI

4.1. Performans Testi

Tasarlanan WTUES’ nin sistem ve yazilim performans testi yapilarak test sirasinda tespit
edilen yavashklar giderilmistir. Performans testi; Afyon Kocatepe Universitesi ana merkez
yerleskesi, ilge yerleskeleri, {iniversite dis1 noktalar ve hatta {ilke disindan kullanicilar
tarafindan talimatlar verilerek yapilmistir. Merkez yerleske icerisinde 60 kisilik bilgisayar
laboratuarinda &grencilerin sisteme ayni anda giris yapmalar1 ve kendi hesaplar1 iizerinde
stirekli dolasarak icerik takibi yapmalar1 istenmistir. Ayn1 islem diger bir yerleske iizerinde de
denenmistir. Sisteme giris yapildiktan sonra agilan bazi sayfalarda yavagliklar tespit edilmis

ve bu yavagliklar yazilim tarafindan diizenlenerek giderilmistir.

Diger yandan Afyon Kocatepe Universitesi disarisindan baglanti yapmak isteyen
kullanicilarin bazi sayfalar1 gérememeleri tespit edilmis ve bunun sebebinin de IPS cihazi
tarafindan baz1 sayfalara gilivenlikten dolayr engelleme yapildig1 saptanmistir. Bu
engellemenin sebebi, bazi sayfalarin farkli teknolojiler ile tasarlandigindan ve giivenlik
aciklar1 icerebileceginden dolay1 IPS tarafindan diigiik seviyeli giivenlik acig1 olarak tespit

edilmesidir. Engellenen bu sayfalar yeniden diizenlenmis ve sorun giderilmistir.

4.2. Ag ve Giivenlik Taramalan

Ag trafigi, omurga switch ve diger u¢ noktalardaki ag donanimlar1 {izerinde yapilan
caligmalarla test edilmistir. Ag donanim cihazlar1 haberlesme islemlerini TCP/IP
protokoliiniin fiziksel katmaninda devam ettirmektedirler. Bu fiziksel katman, aga baglh
cihazlarin fiziksel adreslerine gore caligmaktadir. Fiziksel adres donanimlarin ag kartlarinda
bulunmakta ve MAC adresi olarak adlandirilmaktadirlar. A§ donanimi iizerinde testler,
fiziksel katman degerlendirilerek yapilmistir. Testler sirasinda laboratuar igerisinde bazi
bilgisayarlarin sistemin isleyisini biiyiik oranda kestigi goriilmiistiir, bunun en biiyiik nedeni
ise anti viriis yazilimini giincellemeyen bir bilgisayarin ag tizerinde yaptig1 virlis ataklaridir.
Bu viriis bilgisayara ait ag gec¢idi cihazinin MAC adresini kendine kopyalamakta ve bdylece

tim trafigin kesilmesine neden olmaktadir. Hatta ag {iizerindeki bilgisayarlarin MAC
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adreslerini de kendine tanimlamaktadir. Boylece ag iizerindeki paket trafigini tamamen
durdurmaktadir. Resim 4.1 iizerinde omurga switch iizerinde ag trafigi incelenirken ortaya
cikan uyarilar goriilmektedir. Resim 4.2 {izerinde ise omurga {izerinde sisteme baglanmis IP
ve bunlara ait MAC adresleri listelenmektedir. Viriislii bilgisayar diger donanimlara ait MAC
adresini kendi baglantisina kopyalamis ve ag trafigini bozmustur. Boylece ag donanim
cihazlart MAC adreslerine gore calistiklarindan dolayi, bu adresler sistem igerisindeki ag

trafigini sasirtmistir.

fMay 6 B1:17:13:443 2088 Mavi_Routing_Switch ARPA/S-DUPIP:— 1 —IP address 172.17
.32.35 collision detected. sourced by BB18-bh598-5c3@ on GigabitEthernetl - B-25 of
ULANLIA and B8Bc—76e7-9h44 on GigabhitEthernetl A-25% of ULANLA

xMay 6 BA1:17:13:444 2000 Mavi_Routing_Switch ARPAS-DUPIP:— 1 —IP address 172.17
.32.35 collision detected. sourced by B818-h598-5c38 on GigabitEthernetl- -B-25 of
ULAN1A and BBBc—76e?-?h44 on GigahitEthernetl B-25 of ULAN1B

Resim 4.1 Switch tizerinde 0010-b590-5¢30 numarali MAC adresi birden fazla cihaz tizerinde

gorlindiigiinden dolayi, sistem siirekli uyarilar vermektedir.

Type: S5—Ltatic D-Dynamic

IP fAddress HAC Address ULHN ID Port MHame ~ AL ID
BA13-21725-8680 GigabitEthernetl -B-25
AA18-h5?8-5c3A GigabitEthernetl - 8-25%
BA18-h598-5c38 GigahitEthernetl . B-25
-h5?@8-5c3A GigahitEthernetl - B-25
-h5?8-5c3A GigabitEthernetl - B-25
-h5?8-5c3A GigabhitEthernetl - B-25
-h528-5c3A GigabitEthernetl  B-25
-h598-5c38 GigahitEthernetl  B8.-25
-h598-5c38 GigahitEthernetl  B8.-25
—-h5?8-5c3A GigabitEthernetl ~B8-25
18-h528-5c3A GigabitEthernetl - B-25
-h5?A-5c3A GigahitEthernetl - A-25
—-h5?8-5c3A GigahitEthernetl - B-25
—-h5?8-5c3A GigabitEthernetl - B-25
-h5?8-5c3A GigabitEthernetl - B-25
-h598-5c3B GigahitEthernetl - B8-25
-h598-5c38 GigahitEthernetl  B8.-25
-h598-5c38 GigahitEthernetl /B8.-25
—-h5?8-5c3A GigabitEthernetl - B-25
18-h598-5c3A GigabitEthernetl  B-25
—-h5?8-5c3A GigahitEthernetl - B-25
GigahitEthernetl - B-25
GigahitEthernetl  B-25

Resim 4.2 Switch tizerinde 0010-b590-5¢30 numarali MAC adresi birden fazla cihaz tizerinde

gorlilmektedir.

Ag ilzerinde test islemi olarak yapilmasi gereken bir diger nokta ise ag paketlerinin
dinlenmesidir. Buna sniffer ad1 verilir. Ag trafigindeki tiim paketlerin dinlenmesi donanimsal
olarak hub adi verilen kiiclik cihazlarla miimkiindiir, ¢iinkii bu cihaz, {izerindeki bir porta

gelen tiim veriyi diger portlara da gondermektedir. Uygun gecis noktalaria bu cihaz konarak
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dinleme yapilabilir ancak bu eski bir metottur. Bunun yerine switch iizerinde port-mirroring
ad1 verilen bir metot kullanilir. Bu metot ile ag {izerinde, ag gecidi olarak ayarlanmig bir port,
cihaz lizerindeki bos bir porta es zamanl olarak yonlendirilmis olur. Boylelikle ayn1 veriler
ayni anda iki porta da aktarilmig olur. Bos olan porta bir bilgisayar takilarak ag trafigi
dinlemeye alinabilir. Bu amagla omurga switch iizerinde port-mirroring ayar1 su sekilde

yapilmistir.

e Mirroring-group 1 inbound GigabitEthernet6/0/6 mirrored-to
GigabitEthernet6/0/12

e Mirroring-group 1 outbound GigabitEthernet6/0/6 mirrored-to
GigabitEthernet6/0/12

Ag gecidi olarak tanimlanmig 6/0/6 portundaki tiim veriler giris ve ¢ikis olarak bu iki komutla

6/0/12 portuna es zamanli olarak yonlendirilmistir.

Firewall sunucusu iizerinden gecen tiim ag paketleri log olarak tutulmakta ve belirli bir sure
saklanmaktadir. Sistem test asamasinda ag iizerinde ¢ok sayida bilgisayar ile islem yapilmis
ve deneme amach virlislii bilgisayarlar sisteme baglanmistir. Firewall sunucusunu zorlamak
amacl yapilan bu test sonucunda, firewall log dosyalar1 dolarak diskler iizerinde yer
kalmamustir. Sistem kisa bir sure tikanarak cevap veremez hale gelmistir. Bu sorunu asmak
i¢in, firewall sunucusu iizerindeki disk kapasiteleri artirilarak log dosyalarmin disk depolama
initesine yazilmasi saglanmistir. Bu ayarlardan sonra, log dosyalarinin dolmasi durumunda

sistem tikanmamugtir.

Veritabani sunucusu iizerine, ¢ok sayida SQL sorgular1 yogun bir sekilde gonderilmistir.
Veritabant sistemininin testi i¢in yapilan bu c¢alismada, bazi durumlarda yavagliklar
hissedilmis ve sunucu hafizasi artirilarak bu sorun ¢oziilmiistiir. Benzer sekilde web sunucusu

tizerindeki sistem hafizasi da artirilmistir.

Yapilan diizenlemelerden sonra sistem log dosyalar1 ve sistem performansi giinliik olarak

incelenmis ve herhangi bir soruna rastlanmamaistir.
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S5.TARTISMA ve SONUC

Egitim ve Ogretim alaninda onemli bir noktaya gelen WTUES, teknolojinin gelismesi ile
biiyiik degisimlerden ge¢mektedir. Web tabanli yazilim mimarisi {izerine kurulan sistem,
farkli web araglarmi1 ve detayli form arayiizlerini igerisinde barindirmaktadir. Ayrica
WTUES’ nin ¢alisacagi donanim ve ag altyapisi, sistemin tiim 6zelliklerini kullanabilecek,
gelismis bir yapida tasarlanmakta ve yapilandirilmaktadir. Ancak hazirlanan bu sistemle
birlikte dikkat edilmesi gereken husus, sistemin bilgi gilivenliginin saglanmasidir.
WTUES’nde bilgi giivenligi, ag, sunucu ve yazilim asamalarinda dikkatle ele alnarak,
gelebilecek saldir1  veya gilivenlik tehditlerine karsi, sistemin saglikli  bir yapiya

kavusturulmasi saglanmalidir.

Bu tez ¢aligmasi ile birlikte, yeni tasarlanan WTUES {izerinde tiim giivenlik ¢aligmalar1 farkli
metodlar kullanilarak denenmis ve basarili metotlar sistem lizerine entegre edilmistir. Ag,
sistem ve yazilim olmak iizere 3 farkli boyutta ele alinan bu calismalar titizlikle yapilmas,

giivenlik metotlar1 uygulanirken ¢ok sayida sistem yeniden kurulup yapilandirilmistir.

WELANIMAL projesinin analiz asamasinda, tiim giivenlik dnlemleri diisiiniilmiis ve yazilima
baslanmadan once giivenlik ¢alismalarina baslanmistir. Boylelikle sistem altyapisinin ihtiyaci
olan donanmmsal cihazlarin da alimma baglanmistir. Sunucu, ag ve yedekleme cihazlarinin
almmasi ile birlikte, ag iizerinde iyilestirme ¢alismalarina baglanmistir. WELANIMAL projesi
ile internet hizi artrimi gerekli goriilmiis ve Metro Ethernet teknolojisi ile gerekli hiza

ulagilmistir.

Tasarlanan WTUES iizerinde giivenlik caligmalar1 test edilmis, problem yasanan bolimler
tekrar gozden gegirilerek, uygulama bugiinkii haline getirilmistir. Mayis 2008 tarihi itibari ile
yaym hayatma baslayan WELANIMAL WTUES, Kasim 2008 tarihine kadar c¢esitli
giincellemelerden ge¢mistir. Glincellemelerin biiylik bir kismi yazilim ve sistem yapisinda
tespit edilen giivenlik eksikliklerin giderilmesi seklinde olmustur. Diinya lizerinde farkli

bolgelere hizmet verebilecek sekilde tasarlanan sistem http://www.welanimal.com adresinden

farkli dillerde kullanilabilir hale getirilmistir.
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Sistemin kullanima ag¢ilmasi ile birlikte hergiin yeni kullanicilarin sisteme {iye olduklar1 ve
etkilesimli egitim bdliimlerini kullandiklari tespit edilmistir. Kullanici ile ilgili bilgiler diizenli
olarak sistem tarafindan sistem yoneticisine elektronik posta ile bildirilmektedir. Sistemin
yayina baslamasindan itibaren yaklasik 8 aylik bir surecte ciddi glivenlik sorunu yasanmamis

ancak sistem tasarimcilar1 tarafindan tespit edilen bazi giivenlik 6nlemleri eklenmistir.

Tasarlanan WTUES iizerinde etkilesimli egitim kullaniminda bazi sikintilar olmustur. Bu
sikintilar mesai saatlerinin yogun oldugu zamanlarda internet hatlarinda yasanan yavasliktan
kaynaklanmaktadir. Hat iizerinde olusan yogun ag trafigi WTUES’nin erisim hizin
etkilemektedir. Bunun i¢in yapilmasi gereken, tiniversite internet hattinin disinda ayri bir hat

kiralanarak Uzaktan Egitim hizmetinin bu hat aracilig1 ile uygulanmasidir.
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