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Danisman: Dog. Dr. Fehmi AKIN

Bu arastirmada, siber su¢ sorusturmalari basta olmak Ulzere adli makamlarca
ylritilmekte olan neredeyse tim sorusturmalarda, adli bilisim incelemelerinin
kullanilmasinin sorusturmanin akibeti acisindan gerekliligi incelenmistir. Calismada
siber sug¢ sorusturmalarinda delil elde etme yontemlerinde kullanilan adli bilisim
teknolojisi ve incelemelerde kullanilan donanim ve yazilimlardan bahsettikten sonra,
calisma kapsaminda bir senaryo olusturulmustur. Olusturulan senaryo cercevesinde
Banka ve/veya Kredi Kartlarinin Kotiiye Kullanilmasi sugu sorusturmasi gergeklestirildigi
varsayllarak, sorusturma sonucunda tespit edilen siphelinin adresinde arama ve el
koyma islemi gergeklestirilmis ve islem neticesinde (¢ adet dijital materyal elde

edilmistir.

Dijital materyallerin asillari lizerinde inceleme isleminin yapilmasi delil bltinlGguni
bozacagindan, elde edilen U¢ adet dijital materyalin adli kopyalari alinarak delil
bitlinliglnin korundugunu gosterir “hash degerleri” tespit edilmis ve adli kopyalar

Uzerinde inceleme islemi gerceklestirilmistir.

inceleme islemi neticesinde, senaryo kapsaminda elde edilen ve iizerinde inceleme
islemi gerceklestirilen dijital materyaller icerisinde Banka ve/veya Kredi Kartlarinin
Kotlye Kullanilmasi sucuna konu olan bilgi ve belgeler tespit edilmistir. Tespit edilen

bilgi ve belgelerin ayrintih bir sekilde belirtildigi inceleme raporu, anlasilir bir dil



kullanilarak tanzim edilmis ve adli makamlara teslim edilmeye hazir hale getirilerek

¢alismaya son verilmistir.
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ABSTRACT
M.Sc. Thesis

FORENSIC EXAMINATIONS IN CYBER CRIME iNVESTIGATIONS

Yasin BASAR
Afyon Kocatepe University
Graduate School of Natural and Applied Sciences
Department of Internet and Information Technology Management

Supervisor: Assoc. Prof. Fehmi AKIN

In this study, nearly all the investigations being conducted by the judicial authorities,
especially cyber crime investigation, forensics requirements in terms of the outcome of
the investigation of the use of investigation have been examined. After working in
talking about the technology used in computer forensics and analysis hardware and
software used in the methods of obtaining evidence in cybercrime investigation, it has
created a scenario under study. In the framework of scenario the bank and / or credit
cards, assuming Abuse criminal investigation is carried out, the investigation resulted
in the suspect's address detected was carried out search and seizure operations and in

the process result obtained three pieces of digital material.

Would compromise the integrity of evidence made the review process on the originals
of digital materials indicates that preserve the integrity of evidence on three digital
material legal copy obtained "hash values" have been identified and the review

process on forensic copies were carried out.

In the review process as a result, obtained under scenario and in the review process
carried out by the Bank of digital materials and / or information and documents that
are subject to the Credit Card Abuse of crime have been identified. A thorough

examination of the detected information and documents that report stated, was

Vil



drawn up using a simple language and is no longer allowed to work by making ready to

be delivered to judicial authorities.

2015, xiv + 129 pages

Key Words: Cybercrime, Forensics, Forensic image, Digital Evidence, Hash Algorithm,
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1. GiRiS

GUnumuzde bilisim ve teknoloji sistemlerinin hizla blyimesi, stirekli gelismesi, toplum
yasaminda giderek daha fazla yer almasi ve kullanim alaninin giinden giine genislemesi,
dogal olarak bazi hukuki sorunlari da beraberinde getirmistir. Bu gelisme, bir yandan
insan hayatini kolaylastirmaya devam ederken, bir yandan da ¢ozilmesi gereken
birtakim problemlere yol agmaktadir. insanlik tarihi kadar eski bir kavram olan sugun
dnlenebilmesi icin, toplum tarafindan siirekli ¢dziim yollari aranmistir. insanoglunun
var oldugu her dénemde, sartlara gore sekil alan sug ve suglu kavramlari glinimuizdeki
bilisim ve teknoloji sistemlerinin gelisime paralel olarak farklilik gostermektedir. Bilisim
ve teknolojinin gelismesi ve bilginin eskiye gére daha hizla yayilmasi, 6hem kazanmasi,
bilginin ekonomik, sosyal, siyasal degerinin artmasi, bu degerler lizerinde kolay yoldan

hak sahibi olmak isteyen kisileri, bilisim teknolojisi marifetiyle sug isler hale getirmistir.

insanlar her giin yizlerce internet sitesini ziyaret ediyor, onlarca elektronik posta
okuyorlar. Kredi karti ile internet Uzerinde aligveris yapiyor, internet bankaciligini
kullanarak havale ve EFT islemleri gerceklestiriyorlar. Hastaneye gitmeden muayene
sirasi aliyor, 6deme giinl gelen faturalari bankaya gitmeye gerek olmadan yatiriyorlar.
Sosyal paylasim sitelerini yogun bir sekilde kullanarak gerek arkadaslariyla sohbet
ediyor, gerekse kendileri ile ilgili resim ve video paylasimlarinda bulunuyorlar. Kisisel
bilgilerinin yani sira kurumsal bilgilerini de internet ortaminda aktif olarak kullaniyor ve

ticari yazismalarin ¢ogunu yine internet lizerinden gerceklestiriyorlar.

internetin sagladigi biitiin bu faydali islemler ve teknoloji diinyasindaki hizli gelismeler
hayati her gecen giin biraz daha kolaylastirmakta, ekonomik ve sosyal hayatta 6nemli
degisikliklere neden olmaktadir. Bununla birlikte, insan iliskileri de teknolojik ortamlara
tasinmakta, sug isleme sekilleri de teknolojiye paralel olarak gelismekte ve bilisim

alaninda yeni sug tipleri ve sug fail profilleri ortaya cikmaktadir.

Ortaya ¢ikan bu yeni suc tipleri, ilk baslarda klasik su¢ olarak adlandirilan sahtecilik,



hirsizlik, dolandiricilik vb. suglar gibi degerlendirilirken, cok gegmeden bu sug tiplerinin
klasik suclardan islenis sekilleri, sugun yeri ve zamani, sugun siiphelisi ve magduru gibi
etkenlerde farkhlik gosterdigi anlasiimistir. Sonrasinda ise, bu suc tiplerine genel olarak

bilisim suglari tanimlamasi yapilarak klasik suglardan ayrilmistir.

Bilisim suglari sorusturmasi, bilisim sektériinde yasanan gelismeler sonucunda surekli
olarak cesitlilik gostermekte ve islenen suclar glinden gline artmaktadir. Bilisim ve
teknoloji sinirlari olmayan bir diinya oldugundan, bu diinyada sug isleyen suglularin
tespit edilmesi, takip edilmesi, yakalanmasi ve yargilamanin yapilabilmesi icin gerek
ara¢ ve gereg, gerekse personel egitimi konusunda gelismeye sirekli olarak agik

olunmasi gerekmektedir.

Suglularin takibinin kolayca yapildigi ve yakalanarak cezalandirildigi bir toplumda
insanlar daha huzurlu bir ortamda yasayacak ve devletin otoritesine duydugu sayginhgi
artacaktir. Bu sebeple, bilisim suclariyla etkin olarak miicadele edilebilmesi ve bu
suclarin aydinlatilabilmesi icin, suclularin kullandiklari yontemler ile bu tir suclarla
miuicadele yontemlerinin bilinmesi, teknolojik gelismelerden haberdar olunmasi, kolluk
kuvvetlerinin bilisim suclarn birimlerinde c¢alisan personel sayisinin artirilmasi ve

personelin bu yonde egitilmesi gerekmektedir.

Bilisim suglari ve bilisim yoluyla islenen suglar ile daha etkin bir sekilde micadele
edilebilmesi igin, suglarin aydinlatilmasi ve suglularin adli makamlara teslim edilmesi
surecinde fiziksel delillerden ¢ok, elektronik veya manyetik bir ortam lzerinden iletilen
veya bu ortamlara kaydedilen delil niteligi tasiyan veri ve bilgiler olarak tanimlanan

dijital delillere ihtiya¢ duyulmaktadir.

Bu calismada, 6ncelikli olarak bilisim sugclari, islenis yontemleri, hukukumuzdaki yeri ve
bilisim suclari sorusturmasinda olmazsa olmaz olarak kullanilan delil elde etme
yontemi olan adli bilisim teknolojisi arastiriimis ve banka ve/veya kredi kartlarinin

kottye kullanilmasi sucu ile ilgili hazirlanan senaryo kapsaminda adli bilisim asamalari



uygulamali olarak gosterilmistir.

1.1 Arastirmanin Onemi

Bilisim suclari zaman, mekan ve mesafe kavramlarinin anlamini vyitirdigi suclar
oldugundan dolayi, klasik suglara gore delil elde etme imkani ¢ok zor olan suglardir.
Adli bilisim ise, bilisim suglarinin sorusturulmasinda kullanilan olmazsa olmaz
denilebilecek kadar dneme sahip olan bir delil etme yontemidir. Bu yontemle elde
edilen delile ise, dijital delil denmektedir. Dijital deliller kolaylikla bozulabilir ve
degistirilebilir oldugundan, adli bilisimin her asamasi adli bilisim uzmani tarafindan

yonetilmelidir.

Bu calismada, hazirlanan senaryo Uzerinde adli bilisim incelemelerinin uygulamali
olarak gosterilmesi, kolluk kuvvetlerinin bilisim suglari birimlerinde galisan personel
basta olmak lzere, tim kolluk kuvvetleri ile bu alana ilgi duyan kisilerin adli bilisim ile

ilgili kendilerini gelistirmeleri agisindan dnemlidir.

1.2 Arastirmanin Amaci

Kolluk kuvvetlerince yuritilmekte olan bilisim suclari ve bilisim yoluyla islenen sug
sorusturmalarinda adli bilisim yontemlerinin  kullanilmasi  gerekmektedir. Bu
yontemlerin kullanilmadigi takdirde sorusturma eksik kalacak, magdurun magduriyeti

giderilemeyecek ve suglu da cezalandirilamayacaktir.

Adli bilisim incelemelerinde kullanilan yontemler gelisen teknolojiye bagh olarak
degisim gosterdiginden, teknolojinin sagladigl yeni yontemlerin adli bilisim alaninda
calisan uzman personel tarafindan biliniyor ve uygulaniyor olmasi gerekmektedir. Bu
calisma, Ozellikle kolluk kuvvetlerinin bilisim suclari ve adli bilisim alaninda calisan
personel tarafindan eksiksiz bir sorusturma yiritilmesini, personelin kendisini

yenilemesini ve gelistirmesini saglayacak bir kilavuz olmayi amaclamaktadir.



1.3 Arastirmanin Kapsami

Ozellikle bilisim suglari ile miicadele eden kolluk kuvvetleri basta olmak izere, diger
adli sorusturmalarda ¢alismakta olan kolluk kuvvetleri ile 6zel sektorde bilisim alaninda
calisanlar, bilisim suglari ve adli bilisim alanina ilgi duyan kisiler ve adli mercilerde

bilirkisi gorevi yapmak isteyen herkesi kapsamaktadir.

Adli bilisimde inceleme islemi, s6z konusu olay odakli olmasi gerekmektedir. Yani her
olay icin gercgeklestirilen inceleme islemi esnasinda kullanilan yéntem farkhlik
gostermektedir. Bu calisma kapsaminda uygulanan senaryoda, sadece banka ve/veya
kredi  kartlarinin  kotiye  kullanilmasi  sugu  Uzerinde inceleme islemi
gerceklestirildiginden, diger sug¢ tlrlerinde vyapilmasi gereken adli bilisim

yontemlerinden bahsedilememis olmasi arastirmanin kapsamini daraltmaktadir.

1.4 Arastirmanin Yontemi ve Asamalari

Bu arastirmada, uygulamali tanitsal arastirma yontemi kullanilmis ve arastirma verileri
literatlr taramasi yapilarak elde edilmistir. Calismanin ilk kismi olan giris bélimiinde
arastirmanin 6nemi, amaci ve kapsami ile ¢alisma hakkinda genel bir bilgilendirme
yapilmistir. Bilgisayar, internet ve bilisim suclari ile ilgili temel kavramlar baslikli ikinci
bolliimde arastirma konusu ile ilgili literatlir taramasi yapilarak bilisim sistemlerinin
kullanildigi suglar ve bu sucu isleyen suglularin kullanmakta olduklari yontemler
hakkinda bilgi verilmistir. 5237 sayili Tirk Ceza Kanununda (TCK) siber suglar baslikli
Uglinct bolimde, Turk hukuk sisteminde yer alan siber suglar ve bilisim sistemleri
kullanilmak suretiyle islenen suclardan bahsedilmis ve dordiinci bélimde ise, daha ¢ok
siber suc¢ sorusturmalarinda kullanilan ve Ceza Muhakemesi Kanununun (CMK) 134.
maddesinde bahsi gecen delil elde yontemi olan adli bilisim ve bu alanda kullaniimakta
olan cihaz, yazilim ve yontemler anlatiimistir.

Calismanin materyal ve metot baslikh besinci bolimiinde, olusturulan bir senaryo

kapsaminda siber su¢ sorusturmasi yirittldtgi varsayilarak, IP numarasi tespitinin



yapildigi, yapilan tespit neticesinde siipheli sahsin adresinde arama yapildigi ve yapilan
aramada 3 (li¢) adet dijital materyale incelenmek lzere el konuldugu yonindeki kurgu
sonrasinda, el konulan dijital delillere uygulanan adli bilisim asamalari anlatiimig, altinci
bolimde senaryo geregi yapilan inceleme neticesinde tespiti yapilan dijital delillerin
degerlendirmesi yapilmis ve son olarak yedinci bolimde ise, adli bilisim kapsaminda

yasanan hukuki ve teknik sorunlar tartisildiktan sonra ¢alisma sonlandiriimigtir.

1.5 Arastirmanin Kisithliklar

Adli bilisim teknolojisinde kullanilan yontemler her sug icin farkliik gosterdiginden

dolayi, bu arastirma adli bilisim agisindan Banka ve/veya Kredi Kartlarinin Koétiiye

Kullanilmasi sugu ile kisithdir.



2. BILGISAYAR, iINTERNET VE BiLiSiM SUCLARI iLE iLGiLi TEMEL KAVRAMLAR

Gelisen ve surekli yenilenen bilisim teknolojileri ile birlikte, klasik suc olarak tabir edilen
ve yasa koyucular tarafindan kanunlarla su¢ olarak tanimlanan dolandiricilik, tehdit,
taciz ve santaj gibi birgok sugun bilyuk bir kismi, artik dogrudan bilgisayar ve internet
ortaminda ya da bilgisayar ve internet arag olarak kullanilmasi suretiyle yayginlasarak
islenmeye devam etmektedir. “Bilisim teknolojileri bazi klasik suglarin daha kolay
islenmesine imkan vermesinin yaninda, yeni tip suglarin da ortaya ¢ikmasini saglamistir

(Basibliytik ve Hekim 2013).”

Bilgisayarin sugta dogrudan ya da dolayl yoldan kullaniimasi, teknolojinin gelisme hizi
ile dogru orantili bir sekilde artis gosterdiginden bu suc tirlerinin daha anlasilir bir
sekilde agiklanabilmesi icin, oncelikle bilgisayar ve internetin dogru bir bicimde
anlasilmasi gerekmektedir. Bu sebeple bilgisayar, internet ve bilisim suglari ile ilgili

temel kavramlar asagida ayrintili bir sekilde agiklanmistir.

2.1 Bilgisayar

Kendisine verilen bilgileri istedigimizde saklayabilen, istedigimizde geri verebilen cihaz
olarak adlandirilan bilgisayarin glinimiizde, neredeyse kullaniimadigl hicbir alanin

olmadigi acikca goriilmektedir (int.Kyn.1).

Bilgisayar, Tlirk Dil Kurumu’nun Glincel Turkce Sozliglinde “Cok sayida aritmetiksel veya
mantiksal islemlerden olusan bir isi, 6nceden verilmis bir programa gore yapip

sonuglandiran elektronik arac, elektronik beyin” olarak tanimlanmistir (int.Kyn.2).

Yine bilgisayar baska bir kaynakta ise “kendine 6nceden yiiklenmis program geregince
cesitli bilgileri-verileri uygun ortamlarda saklayan ve istenildiginde geri getiren, cesitli
aritmetik ve mantiksal islemler yapan; cok hizli calisan elektronik bir cihaz” seklinde

tanimlanmistir (int.Kyn.3).



Belli kurallari dahilinde calisan, verileri isleyerek sonuclar elde eden, problem ¢6zen ve
bir veya birden fazla gorevi yerine getirmek lizere meydana getirilmis pargalar bitlinu
(Topaloglu 2014) olan bilgisayar, glinimizde c¢ok farkh alanlarda kullaniimaya
baslandigindan “monitér, kasa, klavye ve fare gibi temel donanim unsurlarindan”
olusmayan ancak, oOzellikleri nedeniyle iglerinde bilgisayarlarin bir kisim 6zelliklerini
barindiran ya da bilgisayarlarin yaptigi bir takim isleri yapan makineler Gretilmeye ve

kullanilmaya baslanmistir (Dilger 2013).

Bilgisayarin hayatin her alaninda farkli sekillerde kullanilmaya baslamasi bilgisayar ile
ilgili yapilan tanimlamalarda da farkliliklar meydana getirdigi gorilmektedir. Cizelge -
2.1'de belirtilen bilgisayarin degismeyen 4 donanim unsuru (int.Kyn.3) géz éniinde

bulundurularak bir tanimlama yapmak gerekirse;
Bilgisayar; belirli kurallar dahilinde galisan, kendisine giris birimleri tarafindan aktarilan
bilgiyi saklayabilen, isleyebilen ve sonuglandirabilen elektronik makine olarak

adlandirilabilir.

Cizelge 2.1 Bilgisayarin Degismeyen Donanim Unsurlari.

Giris Birimleri: Klavye, Fare, Kamera, Tarayici, Fax-
Modem vb.

2. Unsur Bilginin Saklanmasi  Hafiza: Harddisk, CD/DVD vb.

Beyin: CPU (Central Processing Unit - Merkezi islem
Birimi) vb.

4. Unsur Bilginin Cikisi Cikis Birimleri: Ekran, Yazici, Cizici, Modem vb.

1. Unsur Bilginin Girisi

3. Unsur Bilginin islenmesi

2.1.1 Bilgisayarin Tarihi Gelisimi

Gecmiste “bilgisayar” olarak bilinen bircok aygit yazilimlanabilir olmamalari nedeniyle
glinimiz o6lcitlerine gore bu tanimi hak etmemektedirler. 1801 yilinda Joseph Marie
Jacquard'in dokuma tezgahindaki islemi otomatiklestirmek adina Urettigi delikli kartlar
ise bilgisayarlarin gelisme sirecindeki, kisith da olsa, ilk yaziimlanabilme izlerinden

sayllmaktadir. Kullanicinin sagladigi bu kartlar sayesinde, dokuma tezgahi kart


http://tr.wikipedia.org/wiki/Dokuma

tizerindeki delikler ile tarif edilen ¢izme isleyisini uyarlayabiliyordu (int.Kyn.1). Resim

2.1’de 6rnek bir delikli kart gdsterilmistir.
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Resim 2.1 Delikli Kart (int.Kyn.1).

1946 yilinda Amerika Birlesik Devletleri Ordusu tarafindan gelistirilen ENIAC, onluk sayi
tabanina dayali olan ilk genel kullanim amacgh elektronik bilgisayar unvanina sahiptir

(int.Kyn.1). Resim 2.2’de ilk bilgisayar olan ENIAC gdsterilmistir.
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Resim 2.2 ENIAC isimli Bilgisayar (int.Kyn.1).



1960'larda daha hizli ve ucuz olan transistor (gecirgec) tabanli bilgisayarlar yayginhk
kazandi ve bilgisayarlarin daha 6nce gérilmemis bir dizeyde toplu lGretimine gegcildi.
1970'lere varildiginda ise, tiimlesik devre teknolojisi ve intel 4004 gibi mikroislemcilerin
gelistirilmesi sayesinde bir kez daha buylk bir basarim ve giivenilirlik artisinin yani sira,
maliyet diistsii de yasandi (int.Kyn.1). Resim 2.3’de intel firmasina ait bir mikroislemci

gosterilmistir.

Resim 2.3 Mikroislemci (int.Kyn.1).

Bir ABD sirketi olan IBM (International Business Machines; Uluslararasi is Makineleri),
1981 yilinda ilk kigisel bilgisayari trettikten kisa bir siire sonra diger bilgisayar sirketleri,
IBM gibi kendi bilgisayarlarini tasarlamaya basladilar. Apple isimli sirket 1983 yilinda
faresi olan bir bilgisayar olan Macinmtosh’u Uretmesi ile birlikte bilgisayar grafiksel
kullanilmaya baslandi. 1986 yilinda Microsoft isimli sirket, Windows 1.0"1 piyasaya
stirmesi ile birlikte diinyada en ¢ok kullanilan isletim sisteminin (int.Kyn.4) hikayesi

baslamis oldu (int.Kyn.1).


http://tr.wikipedia.org/wiki/Apple
http://tr.wikipedia.org/wiki/Fare_(bilgisayar)

Desktop Operating System Market Share
April, 2014
Total Market Share
Linux: 2%
Mac: 8%

Operating System Total Market Share
Windows 90.80%
Mac 762%
Linux 1.58%

Sekil 2.1 Masalistii Bilgisayar isletim Sistemi Kullanim Orani (int.Kyn.4).

1980'lerde artik bilgisayarlar, camasir makinesi, telefon ve televizyon gibi glinlik hayat
kullanimindaki bircok makinesel aygitin yerlerini almaya baslamislardi. Yine ayni
donemde, kisisel bilgisayarlar yayginlik kazaniyorlardi. Son olarak 1990'lardaki
internetin hizh gelisimi ile de bilgisayarlar televizyon ve telefon gibi alisiimis birer aygit
haline gelmislerdir (int.Kyn.1). Resim 2.4’de 1980 vyillarinda IBM firmasi tarafindan

Uretilen bir bilgisayar gosterilmistir.

Resim 2.4 1980’li Yillarda Bir Bilgisayar (int.Kyn.1).
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GUnumuzde ise bilgisayarlar hayatin her alanina girmis olmakla birlikte, bilgisayarin
yerini almaya baslayan tabletler ve smart phone (akilli telefon)’lar, klasik olarak
bilgisayarin yaptig1 sayisal ve mantiksal veri islemin yani sira gorsel, isitsel ve temasa
dayali veri girdilerinin de yliksek hizlarda islenmesi ile kullaniciya kullanim kolayhg ve

eglence imkani saglamaktadir.

2.1.2 Bilgisayari Olugturan Unsurlar

Genel olarak bilgisayar donanim ve yazilim olmak {zere iki ana unsurdan olusur.
“Bilgisayarin elektronik kismina donanim (hardware), program kismina ise yazilim

(software) denir (int.Kyn.3).”

2.1.2.1 Donanim

Fiziksel olarak bilgisayari olusturan parcalarin timi donanim olarak adlandiriimaktadir.
Elle tutulup gozle gorilen elektronik devrelerden olusmaktadir. Ekran (monito6r), klavye
(keyboard), sabit disk (harddisk), fare (mause), yazici (printer), bellek (RAM) ve islemci
(CPU) gibi bilesenler donanima 6rnek olarak verilebilir. Donanim aygitlari giris Gnitesi,
sistem (nitesi, depolama Unitesi ve ¢ikis Unitesi olarak siniflandirilabilir. Sekil 2.2'de

donanim aygitlari ayrintili bir sekilde gériilmektedir (int.Kyn.5).
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Sekil 2.2 Bilgisayarin Donanim Birimleri (int.Kyn.5).

Asagidaki Sekil 2.3’de bir kisisel bilgisayarda bulunan donanimlar gosterilmektedir. (1)
Ekran, (2) Ana kart, (3) islemci (CPU), (4) Bellek (RAM), (5) Genisletme Kartlari (PCI-X,
AGP, v.b.), (6) Gli¢ Kaynagi, (7) Optik Disk Saricia (DVD, CD, v.b.), (8) Sabit Disk, (9)
Klavye ve (10) Faredir (int.Kyn.1).
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Sekil 2.3 Kisisel Bilgisayarda Bulunan Donanimlar (int.Kyn.1).

2.1.2.2 Yazilim

Donanim insanin viicuduna benzetilecek olursa; yazilim onun ruhudur. Yazilimlar, bir
bilgisayar dili (kodlama) ile yazilmis programlardir. Yazilim program ve veri olmak tizere
iki unsurdan olusur. Program bilgisayarin sirali olarak yapmasi gereken islemleri
belirleyen bir komutlar zinciri iken, veri ise bilgisayarin herhangi bir konuyu isleyerek,

istenilen sonucu vermesi icin uygulanan 6n bilgilerdir (int.Kyn.5).

Yazilim, sistem vyaziimlari ve uygulama yazilimlari olarak ikiye ayrilir. Sistem
yazilimlarina, Microsoft sirketine ait Windows 8 isletim sistemi, Apple sirketine ait
Macintosh (MacOS X) isletim sistemi, acik kaynak kodlu Linux isletim sistemi vb. 6rnek
olarak verilebilirken, uygulama yazilimlarina ise, antivirls programlari, ticari yazilimlar,

oyunlar, veri tabani yazilimlari, ofis yazihmlari vb. 6rnek olarak verilebilir.
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2.1.3 Bilgisayar Aglari

Vikipedi Ozgiir Ansiklopedi’de bilgisayar agi “Birden fazla bilgisayar veya iletisim
cihazini, bilgi alisverisi yapabilmeleri ve farkli kaynaklari paylasabilmeleri icin, kablolar
veya radyo dalgalari kanaliyla birbirine baglayan yapiya “ag” denir.” seklinde
tanimlanmaktadir ve iki bilgisayarin birbirine kablo yardimiyla baglanmasiyla en basit

bilgisayar agi olusmaktadir (int.Kyn.6).

Bilgisayarlar 1950°lerden beri ¢oklu ortamlar arasinda bilgi koordinasyonu kurmak
amaciyla kullanilmisti, ancak 1970'lerde ABD'li miihendisler ordu igerisinde yuritiilen
bir tasari cercevesinde bilgisayarlari birbirleri ile baglayip (ARPANET), glniimizde
bilgisayar agi olarak bilinen yapinin temelleri atilmis oldu. ABD ordusunun sistemi bu
tir sistemlerin genis kapsamli ilk ornegiydi ve bu sistem bircok 6zel amagh ticari

sistemlere dnciiliik etmistir (int.Kyn.1).

ARPANET LOGICAL MAF, MARCH 1977

3 DATA - . =
PP [FoF-1t | [pec-2050] [FLuriBus
B - [Forn] (rorn) Coup { 1] ]
~ig ] B POP-1
worpgry (DCEE00 LB uTAH ILLINOIS wearg  (PDPC10 PDP-10 oF-10 i
[ Pt | j ad MIT6 RCCS]  mce
LD w| PR L VT
0P 10] -
HAWAR  § iecis SRiZ MIT 44 [FOP 11 ]
O - ot [POP-11 ] [FoF 16} 7
o | ) e “
ROX [axc ] ";[EKI
POP-11 FOP-10 e T it i yeanap |EDCEE00
- HOVA-800 88N 3000 PoP_11
pEC ggg;:gg
MEX TrYMSHAR
srawons g =
_370/!95
Prry — HARVAR PP~ T
FOP-10 o POP-1 NYU
POP-11 (SPS_ 41| 000900 FOP- 10 UNIVAC-1108
R TN ) PDP- 10 -PDP_11
THIVAL 1108 ISCRL pocs BELVOIR RUTGERS Tporoyr
™ A7ie | VAT ABERDEEN
POP- 11 3 -
L ~. 360 veys [Porul usc
[eoeTy] NuC POP 11
o
NELC (&5 FOP-1]]
FPS AP1208) 9
[__PoP1 | 370-158—pAf RanD

0 [ xGP ] (hpOP T | ——]
| 151 521P0P-10) ~ 3607195
2 T 1) GEC 4080
1s122 WL EXAS GUNTER EGLIN 7 PENTAGON |\ g0
[ PDP-it [ |4 7PORT] cDCE400
OIMP A PLURIBUS IMP CDC6800| | B35CO | €0C 6600
O TP aaw SATELLITE CRCUIT . COC 7600

(PLEASE NOTE THAT WHILE THIS MAP SHOWS THE HOST POPULATION OF THE NETWORK ACCORDING TO THE BEST
IMFORMATION OBTAINABLE,NO CLAIM CAN BE MADE FOR ITS ACCURACT )}

IMP NAMES, NOT [N ARILY} HOST NAMES

Sekil 2.4 ARPANET'in Mantiksal Haritasi (int.Kyn.1).
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1990'lara gelindiginde ise, isvicre'nin CERN arastirma merkezinde gelistirilen kiiresel ag
(World Wide Web, www) adli iletisim kurallari, e-posta gibi uygulamalar ve ethernet
(ag bagdastiricisi) gibi ucuz donanimsal ¢oziimler ile bilgisayar aglarinin kullanilmasinda

yayginlk kazandirmistir (int.Kyn.1).

En ¢ok bilinen bilgisayar aglari blyukliklerine gére PAN (Personal Area Network; Kisisel
Alan Ag1), LAN (Local Area Network; Yerel Alan Ag1), MAN (Metropolitan Area Network;
Sehir Alan Ag1), WAN (Wide Area Network; Genis Alan Agi), VPN (Virtual Private
Network; Sanal Ozel Ag), CAN (Controller Area Network; Kontrolér Alan Agl) ve SAN

(Storage Area Network; Depolama Alan Ag1)’dir (int.Kyn.6).

GUnumuzde en gok bilinen ve yaygin olarak kullanilan aglarin basinda LAN ve WAN

aglari gelmektedir.

2.1.3.1 Yerel Alan Agi (LAN)

Kiguk alanlari (bina, firma, departman, oda vb.) kapsayan yuksek hizli bir veri agidir.
Yerel ag icinde bilgisayarlar, workstation (is istasyonu), yazicilar, ciziciler ve diger cevre
birimleri yer alabilir. LAN, bilgisayar kullanicilarina uygulamalara ve cihazlara ulasim,
baglh kullanicilar arasinda dosya degisimi, elektronik posta ve diger uygulamalar yoluyla
haberlesme gibi cesitli avantajlar saglarlar. Fakat LAN, yapisi itibari ile yerel bir ag
oldugu icin, ancak bir bina veya bir kat icerisinde kurulabildiginden kapsama alani

dardir (int.Kyn.7).

2.1.3.2 Genis Alan Agi (WAN)

Cografi olarak birbirinden wuzak vyerlerdeki (sehirlerarasi/iilkelerarasi) bilgisayar

sistemlerinin veya yerel bilgisayar aglarinin birbirleri iletisimini saglayan aglardir.

Genellikle kablo ya da uydular aracihgi ile uzak yerlesimlerle iletisimin kuruldugu bu
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aglarda cok sayida is istasyonu kullanilir. WAN’lar Gzerinde on binlerce kullanici ve

bilgisayar calisabilir (int.Kyn.7).

Bilgisayar aglarindan tam anlamiyla faydalanmak, cografi olarak nerde olursa olsun,
fiziksel olarak nasil ayrilirsa ayrilsin, birbirinden ayri LAN’larin tim galisanlari ve bilgi
islem kaynaklarini bir araya getirecek sekilde baglanmasiyla gergeklesir (int.Kyn.7).
Bunu da saglayan WAN’in en meshur olani, neredeyse tim bilgisayar kullanicilarinin

kullanildigi internettir (int.Kyn.6).

2.2 internet

internet, diinya capinda herkese acik bir haberlesme agidir. Cok sayida bilgisayari
birbirine baglayarak is diinyasi, devlet kuruluslari ve egitim kuruluslari arasinda diinya
capinda iletisim yapma olanagi saglayan uluslararasi bir bilgisayar agidir. Ancak higbir
organizasyon internetin sahibi degildir ve onu kontrol etmemektedir. Bu yapinin
parcalari olan aglar, devlet kuruluslari, tGniversiteler, gonillii organizasyonlar ve ticari

kuruluslar tarafindan calistiriimaktadir (Seferoglu 2006).

Cok protokolli bir ag olup birbirine bagl bilgisayar aglarinin timiini ifade eden
internet, binlerce akademik ve ticari agla devlet ve serbest bilgisayar aginin birbirine

baglanmasiyla olusmus bir agdir (int.Kyn.8).

“Internetin insan hayatinda énemli role sahip olmasi ile ayni zamanda bircok firsat
sunmasl, internet kullaniminin giin gectikce artmasina olanak tanimistir (Cubukcu

2014).”

Bilgi Teknolojileri ve iletisim Kurumu (BTK) verilerine gére, Tiirkiye’de 2008 yilinda 6
milyon genisbant (sabit, mobil, kablo, fiber vb.) internet abonesi bulunurken, alti yil
gibi bir slirede alti kati asan artisla, 2014 yili Gglincl ceyrek sonu itibariyla genisbant

internet abone sayisi 40 milyona yaklasmistir (BTK 2014).
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Sekil 2.5 Genisbant internet Abone Sayisi (BTK 2014).

Turkiye’de internet kullaniminin bu denli artmasi, klasik su¢ olarak adlandirilan
dolandiricilik, hirsizlik, sahtecilik vb. sug tirlerinin bilgisayar ve internet vasitasiyla

islenmesi olasiligini da artirmaktadir.

2014 yili Gglncu geyrekte 3G (3. Nesil) abone sayisi yaklasik 57 milyona ulasirken, 3G
hizmetiyle birlikte mobil bilgisayarlardan ve cep telefonundan internet hizmeti alan

mobil abone sayisi ise, 31 milyonu gecmistir (BTK 2014).

Cizelge 2.2 3G Hizmeti Kullanici Verileri (BTK 2014).

2013-3 2013-4 2014-1 2014-2 2014-3
3G Abone Sayisi 47.533.786 49.266.163 51.023.960 53.385.734 59.780.787
Mobil Bilgisayardan 1.742.995 1.701.014 1.541.425 1.379.300 1.277.070

internet

Mobil Cepten internet 21.099.677 22.472.129 24.902.507 27.066.363 29.826.976
Mobil internet Kullanm 38.944 43.686 52.359 61.913 84.940
Miktari TByte

3G internet teknolojisi ile birlikte, internetin bilgisayarlar disinda akilli cep telefonlari

ve tablet bilgisayarlar tarafindan her gecen giin artarak kullanilmasi, bilisim suclarinin
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islenme metotlarinda yenilikler getirmektedir. Bu sebeple de, sucla miicadele eden
kurumlar sucgluyu yakalamakta ve sugu delillendirmede zorluk yasamaktadirlar.
Dolayisiyla, bilisim yoluyla islenen suglar ve bilisim suglarinda bilgisayar kullaniimasi
zorunlulugu ortadan kalkacak, boylece suglular sug¢ islemek icin ¢ok uzaga gitmek
zorunda kalmadan elinde bulunan cihazlar sayesinde kendisini gizleyerek sug

isleyecekler.

interneti olusturan ve bilisim sucu sorusturmalari kapsaminda bilinmesi gereken en
temel kavramlara bakacak olursak, IP (Internet Protocol) numarasi en 6n sirada yer
alacaktir. Sonrasinda ise, alan adi (domain), yer saglayici (hosting) ve internet servis
saglayici (ISS) gelmektedir. Bu kavramlarin agiklamalari asagida basliklar halinde yer

almaktadir.

2.2.1 IP Numarasi Nedir?

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Edilmesi Hakkinda Kanuna dayanak olarak hazirlanan
30.10.2007 tarih ve 26716 sayili Resmi Gazete’de yayimlanan internet Ortaminda
Yapilan Yayinlarin Dizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelikte, IP
adresi “Belirli bir aga bagh cihazlarin birbirini tanimak, birbirleriyle iletisim kurmak ve
birbirlerine veri yollamak icin kullandiklari, internet Protokolii standartlarina gore

verilen adres” seklinde tanimlanmustir.

internet Kontrol Protokolii standardini kullanan bir agdaki cihazlarin birbirini tanimak,
birbirleriyle iletisim kurmak ve veri alisverisinde bulunmak icin kullanilan benzersiz bir
numara olan IP adresi ya da numarasi, buglin suclularin takibinden online satis ve
pazarlamaya kadar c¢ok cesitli alanlarda yaygin olarak vyararlanilan bir veridir. IP
numarasina bakarak kullanicinin bulundugu ulkeyi, kenti, enlem ve boylami ve 1SS’'ni
belirlemek mimkiindir (int.Kyn.9).

IP numarasi, bilisim su¢ sorusturmalarinda kolluk kuvvetleri tarafindan bilisim
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suclusunun tespit edilebilmesi icin temel delil niteliginde degerlendirilmektedir. Ancak
IP numarasi adli makamlarca tek basina delil kabul edilmediginden, delil niteliginden
¢ok suclunun tespitine vyonelik vyapilan calismada kullanilan yontem olarak
kullanilmaktadir. IP numarasi tespiti sonrasinda stpheli sahsin kullanmakta oldugu
bilgisayar/bilgisayar kutiikleri ve dijital materyaller Uzerinden arama, elkoyma ve
inceleme islemlerinin yapilmasi gerekmekte, inceleme neticesinde suga iliskin delil elde
edilmesi halinde IP numarasi delil olarak degerlendirilecektir. Aksi takdirde yalniz IP

numarasi tespiti ile bir sahsin cezalandiriimasi hukuki olmayacaktir.

IP numarasi, internet ortamindan c¢ok kolay bir sekilde temin edilen programlar ve
zararh yazilimlar vasitasi ile degistirilebilmekte ve suga karisan sahislar kendilerini bu

yontem ile kolaylikla gizleyebilmektedirler.

2.2.2 Alan Adi Nedir?

5809 sayili Elektronik Haberlesme Kanununun 5 inci, 34 linci ve 35 inci maddelerine
dayanak olarak hazirlanan 07.10.2010 tarih ve 27752 sayil Resmi Gazete'de
yayimlanan internet Alan Adlari Yénetmeliginde, internet alan adi “internet lizerinde
bulunan bilgisayar veya internet sitelerinin adresini belirlemek igin kullanilan internet

protokol adresini tanimlayan adlar” seklinde tanimlanmistir.

Alan adi, ingilizce “domain” kelimesinden gelmekte ve bir web sitesinin internetteki adi
ve adresi olarak tanimlanmaktadir. Alan adlari IP adresinin daha basitlestirilmis ve
akilda kalmasi icin kelimelerle ifade edilmis halidir (int.Kyn.10). Ornegin; Afyon
Kocatepe Universitesinin alan adi, 193.255.51.101 IP numarasina Kkarsilik gelen
www.aku.edu.tr, Yiksekoégretim Kurulu Baskanliginin alan adi ise, 193.140.255.1 IP

numarasina karsilik gelen www.yok.gov.tr'dir.

Hiyerarsik bir yapiya sahip olan alan adlarinda nokta ile ayrilan boélimler soldan saga

dogru artan diizeyde bir 6nem sirasina sahiptir. Alan adlari TLD (Top Level Domain —
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Birinci Derece Alan Adi) ve SLD (Second Level Domain — ikinci Derece Alan Adi) olmak
Uzere en az iki kissmdan olusmaktadir. www.btk.gov.tr alan adinda en sagdaki bolim
“gov.tr” TLD, ortadaki “btk” ise SLD’dir (int.Kyn.26).

Il

1980'lerde olusturulan “.com, .edu, .gov, .int, .mil, .net ve .org” olmak Uzere toplam
yedi adet TLD’den “.com, .net ve .org” kisitlama olmaksizin herkes tarafindan tescil
edilebilmektedir (int.Kyn.11). 5809 sayili Elektronik Haberlesme Kanununun internet
Alan Adlar Yonetmeliginde belgeli tahsis edilen alan adlari asagida bulunan Cizelge

2.3‘deki gibi tanimlanmistir.

Cizelge 2.3 Alan Adlari ve Tahsisine Yetkili Olan Kurumlar.

Alan Adi Tahsis Edilecek Taraf
.av Turkiye Barolar Birligine kayitl serbest avukatlar, hukuk birolari ve
avukathk ortakliklari.
.bel igisleri Bakanligi kayitlarinda yer alan belediyeler.

dr Turk Tabipler Birligine kayith tip doktorlari, doktor ortakliklari, hastaneler
ve Saglik Bakanligi birinci basamak saglik kuruluglari.
.edu T.C. Yiksek Ogretim Kurumu (YOK) tarafindan taninan yiiksek egitim

kurumlari.
.gov Kamu kurum ve kuruluslari.
.pol Emniyet Genel MudrlGgu ve blinyesindeki birimler.

k12 Milli Egitim Bakanhg (MEB) tarafindan onaylanmis okul oncesi egitim
veren kres, anaokulu, ilkogretim, lise ve dengi 6gretim kurumlari.
sk Turk Silahl Kuvvetleri blinyesinde yer alan birimler.

“ ”

Kisitlama olmaksizin herkes tarafindan tescil edilebilen ve en ¢ok kullanilan “.com
uzantill web siteler (zerinde herhangi bir denetleme s6z konusu degildir. Kisi
kendisinin istegi dogrultusunda kullanmayi arzuladigi herhangi bir ismi
kullanabilmektedir. Ancak “.com” uzantisindan sonra “.tr” kullanmak istenildiginde ise,
Bilgi Teknolojileri ve iletisim Kurumu tarafindan belirlenen belgelerin tamamlanmasi
gerekmektedir. Gerekli belgeleri tamamlayanlar Orta Dogu Teknik Universitesi
blinyesinde bulunan Nic.tr (“.tr” Alan Adlari Yonetimi)’'ye yaptiklari basvurulari kabul

edildikten sonra “.com.tr” uzantili alan adini kullanabilmektedirler.
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5809 sayili Elektronik Haberlesme Kanununun 07.10.2010 tarih ve 27752 sayili Resmi
Gazete’de yayimlanan internet Alan Adlari Yénetmeliginde tanimlanan, alan adi tahsisi

ile yetkili kayit kuruluglarinin yiktmluliklerinden bazilari asagida belirtilmistir.

e lgili mevzuata uymak,

e Sunduklari hizmetlerin erisilebilirligini, glvenligini, glvenilirligini ve butlinlGglinu
saglamak,

e Sunduklari hizmetlerin kalitesi ve sirekliligi ile ilgili bir aksamanin yasanmamasini
saglamak ve gerekli teknik donanima sahip olmak,

e 7 glin 24 saat esit erisim imkani saglamak,

e Alan adi basvurusu ve diger islemler sirasinda kisilerden tam ve dogru bilgiler almak,
bilgilerin glvenligini, gizliligini ve glincelligini saglamak, bu bilgileri Bilgi Teknolojileri
ve iletisim Kurumu ve yasal olarak yetkili kilinan taraflar haricinde hicbir tarafa
vermemek ve alinma amaglari disinda kullanmamak,

o Kendilerine yapilan alan adina iliskin tahsis, yenileme, iptal gibi talepleri gercek
zamanli ve TRABIS (.tr ag bilgi sistemi)’te uygulanan yazilim standartlarina uygun
olarak TRABIS e iletmek,

e TRABIS lizerinden yiiriittiikleri alan adina iliskin islemlerde gerekli 6zeni géstermek,

e Kendilerinden hizmet alan ve almak isteyen kisileri; alan adina iliskin basvuru, tahsis,
yenileme, iptal ve transfer gibi islemlerle ilgili olarak bilgilendirmek,

e Rehberlik hizmetine kendi Internet siteleri (zerinden {cretsiz erisim imkani
saglamak,

o Alan adi ile ilgili islemlere ait bilgi ve belgeleri alan adinin kullaniminin sona
ermesinden itibaren en az 10 yil sire ile saklamak,

o Faaliyetleri sona erecegi zaman kayit kurulusu arasi transfer islemleri cercevesinde
gerekenleri yapmakla ve elindeki bilgi ve belgeleri Bilgi Teknolojileri ve iletisim
Kurumuna tam ve dogru olarak zamaninda teslim etmek,

e Her yil Mart ayi sonuna kadar bir 6nceki yila ait faaliyet raporunu Bilgi Teknolojileri

ve iletisim Kurumuna sunmak,
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e Tanitici bilgilerini, ilgili mevzuati ve basvuru formunun ornegini kendisine ait “.tr”
uzantili alan adina sahip internet sitesinde ilgili taraflarin ulasabilecegi sekilde ve

glncel olarak bulundurmakla ytukamlidur.

2.2.3 Yer Saglayici Nedir?

Yer saglayici, ingilizce “hosting” kelimesinden gelmekte ve bir web sitesinde
yayinlanmak istenen sayfalarin, resimlerin veya dokiimanlarin internet kullanicilar

tarafindan erisebilecegi bir sunucu (server) bilgisayarda tutulmasidir (int.Kyn.12).

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suclarla Miicadele Edilmesi Hakkinda Kanunun “Tanimlar” bashg altindaki 2.
Maddesinde yer saglayici, “Hizmet ve icerikleri barindiran sistemleri saglayan veya

isleten gercek veya tizel kisiler” seklinde tanimlanmistir.

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suclarla Miicadele Edilmesi Hakkinda Kanunun 5. Maddesinde tanimlanan, yer

saglayicinin yukimlaltkleri asagida belirtilmistir.

Yer sagladigi icerigi kontrol etmek veya hukuka aykiri bir faaliyetin s6z konusu olup

olmadigini arastirmakla ylikimla degildir.

o Yer sagladigl hukuka aykiri icerigi haberdar edilmesi halinde yayindan ¢ikarmakla
yakumladdr.

e Yer sagladig hizmetlere iliskin trafik bilgilerini bir yildan az ve iki yildan fazla
olmamak Uzere saklamakla ve bu bilgilerin dogrulugunu, bitlnlGginiG ve gizliligini
saglamakla ylkimladur.

o Telekomiinikasyon iletisim Baskanliginin talep ettigi bilgileri talep edilen sekilde

Telekomiinikasyon iletisim Baskanligina teslim etmekle ve bildirilen tedbirleri

almakla ytukimluddr.
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e Yer saglayicilik bildiriminde bulunmayan veya ylkumluliklerini yerine getirmeyen
yer saglayici hakkinda Telekomiinikasyon iletisim Baskanhg tarafindan on bin Tiirk

Lirasindan yiz bin Turk Lirasina kadar idari para cezasi verilir.

Yer saglayici, kimi zaman kamu kurulusu, kimi zaman ticari sirket, kimi zaman da ileri
seviyede bir bilgisayar kullanicisi olabilmektedir. iyi seviyede bir bilgisayar kullanicis,
kendi kullandig kisisel bilgisayarini sunucu olarak kullanabilir ve sabit IP numarasi
Uzerinden kendisine ait web sitelerini diinyaya yayin yapabilir. Bunun igin, alan adi
tahsis firmasindan satin alacagi alan adi ve kullanmakta oldugu kisisel bilgisayarinin 24

saat erisime acik olmasi yeterli olacaktir.

2.2.4 Erisim Saglayici

5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Edilmesi Hakkinda Kanunun “Tanimlar” bashkli 2.
maddesinde erisim saglayici, “Kullanicilarina internet ortamina erisim olanagi saglayan

her tirli gercek veya tuzel kisiler” olarak tanimlanmistir.

Telekomiinikasyon iletisim Baskanliginda kayith 353 erisim saglayic bilgisinin oldugu,
bunlardan 86’sinin degisik zamanlarda iptal edildigi, 267’sinin ise halen aktif olarak
hizmet sundugu gériilmektedir (int.Kyn.13). Aktif olarak internet hizmeti sunmaya
devam eden erisim saglayicilara TTNet, Stiperonline, Smile, Biri, Millenicom, Doping vb.

tizel kisilikler 6rnek olarak verilebilir.

2.2.5 icerik Saglayici

5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Mdiicadele Edilmesi Hakkinda Kanunun “Tanimlar” baslkh 2.

maddesinde icerik saglayici, “internet ortami lizerinden kullanicilara sunulan her tiirli

bilgi veya veriyi Ureten, degistiren ve saglayan gercek veya tlizel kisiler” olarak
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tanimlanmistir.

Vikipedi Ozgiir Ansiklopedi de icerik saglayici, “radyo-televizyon yayini ya da internet
gibi bir iletisim yolu araciligiyla, ses, gorunti, bilgisayar yazilimi veya oyun gibi coklu
ortam iceriklerini saglayan ileticidir.” seklinde tanimlama yapilmistir (int.Kyn.14). icerik
saglayict kimi zaman Afyon Kocatepe Universitesinin resmi web sitesi olan
www.aku.edu.tr'ye veri girisi yapmaya vyetkili kurumsal kimlige sahip personeller
olabilecegi gibi, hobi ve cesitli bilgiler paylasmak amaciyla kurulan bir blog sitesine veri

girisi yapan bir kisi de olabilmektedir.

2.3 Biligim Suglari

Gunlmuzde bilgisayarin neredeyse kullaniimadigi bir alanin kalmamasi, bilisim
suglarinin ortaya ¢ikmasina ve etki sahasinin inanilmaz sekilde artmasina sebep

olmustur (Karaglilmez 2011).

5237 Sayili TCK'nin 2. Maddesinin 1. Fikrasinda yer alan “Kanunun agikc¢a su¢ saymadigi
bir fiil icin kimseye ceza verilemez ve glivenlik tedbiri uygulanamaz. Kanunda yazili
cezalardan ve glivenlik tedbirlerinden baska bir ceza ve givenlik tedbirine
hilkmolunamaz.” hiikmiinden de anlasilacagi lGzere su¢ kavraminin eksiksiz ve tam
olarak anlasilir olmasi gerekmektedir. “Su¢ kavramini anlamak, bilisim sugu kavramini
tanimlarken yardimci olacaktir (Say 2006).” Bu nedenle, bilisim suglarinin sinirlarinin ve
kapsaminin daha net bir sekilde anlasilabilmesi icin, oncelikle su¢ kavraminin neleri
ifade ettiginin aciklanmasi, sonrasinda ise bilisim suclarinin neler oldugunun anlatilmasi

gerekmektedir.

2.2.1 Sug Nedir?

insanlik tarihi kadar eski olan sug, giinimiiz toplumlari igin ¢dziim bekleyen énemli bir

sosyal problem haline gelmistir (Burkay 2008). Sug, tarihin farkli zamanlarinda degisik
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sekillere girerek insanoglunun karsisina surekli gikmaktadir. Tarihte yeni denebilecek
kadar ¢ok uzak ge¢misi olmayan bilisim suglari, bilisim ve teknoloji sistemlerini kullanan
gencinden yaslisina, kadinindan erkegine herkesin karsisina ¢ok ciddi bir tehdit olarak

¢itkmaktadir.

TDK Buyuk Tirkce Sozluk’te su¢ “Bir toplumda haksiz sayilip, yazili-yazisiz kurallarla
yasaklanan ve yaptirimlara baglanan davranis ve eylem.” ve “Devlet¢e yasalarla
tanimlanip yaptirima baglanmis olan kurallara aykiri davranis.” olarak tanimlanmistir

(int.Kyn.15).

Vikipedi Ozgiir Ansiklopedi’de ise, “yanls ya da zararli oldugu icin yasaklanan ve baz
durumlarda cezalandirilan davranigs. Hukuki anlamda sug, bir toplumdaki hukuki
kurumlar tarafindan ceza veya gilvenlik tedbiri yaptirimina baglanmis fiildir.” seklinde

aciklanmistir (int.Kyn.16).

Kisi hak ve 6zgurliklerini, kamu diizen ve givenligini, hukuk devletini, kamu sagligini ve
cevreyi, toplum barisini korumak, sug islenmesini 6nlemek amaciyla ¢ikartilan 5237
Sayih TCK’da suglar, cezalar ve gilvenlik tedbirlerinin tirleri maddeler halinde
diizenlenmistir. Tez konusu ile ilgili sug turleri ileride yer alan bdélimlerde ayrintili bir

sekilde anlatilacaktir.

Kisaca sug, yazili ya da yazil olmayan kurallar ile yasaklanan ve sonucu kanunlar
cercevesinde bir yaptirrma baglanmis fiili anlatmakta olup, bu fiili isleyen kisiye ise
suclu denilmektedir.

2.2.2 Bilisim Nedir?

Dil Dernegi'nin Tirkce Sozliglinde enformatik ve informatik olarak da adlandirilan

bilisim, “Bilimsel, toplumsal, sanatsal, ekonomik ve teknik bilgilerin bilgisayarda

degerlendirilmesi, bolimlendiriimesi, saklanmasi, erisilebilmesi ve yayilmasi
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yontemlerini konu edinen bilim dali.” olarak tanimlanmaktadir (int.Kyn.17).

Diilger tarafindan bilisim, “insanlarin teknik, ekonomik, siyasal ve toplumsal alanlardaki
iletisiminde kullandigi bilginin, 6zellikle bilgisayar araciligiyla diizenli ve akilci bicimde
islenmesi, her tlirden dislinsel sirecin yapay olarak yeniden dretilmesi, bilginin
bilgisayarlarda depolanmasi ve kullanicilarin erisimine agik bulundurulmasi bilimidir.”

seklinde tanimlanmistir (Dilger 2013).

Aydin (1992) ise, bilisim tanimini “Bilginin iletisim yapisi ve 06zellikleri; bilginin
aktarilmasi, organize edilmesi, saklanmasi, tekrar elde edilmesi, degerlendirilmesi ve
dagitimi icin gerekli kuram ve yontemler ve 6te yandan da; bilgiyi kaynagindan alip
kullaniciya aktaran ve genel sistem bilimi, sibernetik, otomasyon ile insanin ¢alisma
cevrelerindeki yerinde ve zamaninda kullanilan teknolojileri temel alan bilgi sistemleri,

sebekeleri, islevleri, stiregler ve etkinlikleridir.” seklinde yapmistir.

Avrupa Konseyi Siber Sug Sozlesmesinin 1/a maddesinde bilisim yerine, dar kapsamli
bir ifade olan “bilgisayar sistemi” ifadesi kullaniimis ve “bilgisayar sistemi, herhangi bir
cihaz ve birbiriyle baglantili bir grup veya cihazlar yoluyla bir veya birden fazla program
tarafindan devam ettirilen verinin otomatik olarak islenmesi, bu islemin yerine

getirilmesi” ifadesi kullaniimigtir.

5237 Sayili TCK’nin yirirlige girmesi ile birlikte ylrirlikten kalkan 765 Sayili TCK'ya 6
Haziran 1991 tarihinde eklenen Bilisim Alaninda Suglar bashgi altindaki 525. Maddede
bilisim kavrami yerine “Bilgileri otomatik isleme tabi tutmus sistem” tabirinin

kullanildigi géralmastdar.

1 Haziran 2005 tarihinde yurirlige giren 5237 Sayili TCK’'da ise bilisim sistemi, 10.
Bollimde Bilisim Alaninda Suclar basligi altinda yer alan Bilisim Sistemine Girme baslikli
243. maddenin gerekcesinde “Bilisim sisteminden maksat, verileri toplayip
yerlestirdikten sonra bunlari otomatik islemlere tabi tutma olanagini veren manyetik

sistemlerdir.” seklinde tanimlama yapildigi gorilmektedir.
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2.2.3 Bilisim Sugu Nedir?

Bilisim sistemlerinin ¢ok farkli tiplerde olmasindan ve bu sistemler ile islenebilecek sug
turlerinin de gesidinin ¢ok fazla olmasindan dolayi, bilisim suglarinin da birgok tanimi
vardir. Kanunun agik¢a sug¢ saymadigi bir fiil igin kimseye ceza verilemeyecegi igin
bilisim sugu olgusunun da her yonden ortaya konulmasi ve tanimlanmasi

gerekmektedir (Say 2006).

Teknolojinin gelisimine bagh olarak hayatin akisi kolaylasirken, 6nemsenecek
boyutlarda maddi ve manevi kayiplara neden olan bilisim suglarinin islenme orani ve

suctan magdur olanlarin sayisi her gecen giin artis gostermektedir (Henkoglu 2014).

Bilisim suclari temelde iki sekilde islenebilmektedir. ilki bilisim sistemlerine karsi
islenen suglar, digeri ise bilisim sistemlerinin araci olarak kullaniimasi suretiyle islenen

suclardir (Aydin 1992).

Bilisim suclarinin Avrupa’daki ilk tanimi ise; Avrupa Ekonomik Toplulugu Uzmanlar
Komisyonu’nun Mayis 1983 yilinda Paris Toplantisinda “Bilgileri otomatik isleme tabi
tutan veya verilerin nakline yarayan bir sistemde gayri kanun, gayri ahlaki ve yetki dis

gerceklestirilen her tirli davranistir.” seklinde yapilmistir.

Her gecen glin teknolojinin ve bu teknolojilere erisilebilirligin artmasina paralel olarak
bilisim sistemlerine yénelik islenen suclarin da artis gosterdigi belirtilen istanbul
Emniyet MudurlGgla Siber Suclarla Micadele Sube MudirlGginin resmi internet
sitesinde bilisim suclarini, “Bir bilisim sisteminin glvenligini, buna bagh verileri ve
kullanicisini hedef alan ve bilisim sistemi kullanilarak islenen sucglar” seklinde

tanimladiklari gériilmektedir (int.Kyn.18).

Halk arasinda elektronik suclar, teknoloji suclari, bilgisayar suclari, internet suclari,

dijital sucglar vb. bircok tanimlamalar seklinde bilinen bilisim suclarinin genel kabul
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gormiis ingilizce “cyber” kelimesinin karsiligi olarak “siber suglar” olarak tercih edilmesi

isabetli olacaktir (Aytekin, Kilig ve Cakir 2014).

Siber suglar taniminin kapsadigl genis alan, siber suclarin degisik sekil ve iceriklerde
olabilecegini ve klasik suglarin siber alan ile farkh bigcim ve yogunlukta temas ettiginden
(Basibliyiik ve Hekim 2013) ve uluslar arasi literattirde bilisim suglari kavrami, siber
suglar olarak adlandirildigindan, g¢alismanin bundan sonraki kisminda bilisim suglari

yerine siber suglar kavrami kullanilacaktir.

2.2.4 Siber Sug islenis Yontemleri

Siber suglarin hayatimizda yer almaya baslamasi ve bizleri rahatsiz etmesiyle beraber,
siber suclari gesitli yonleriyle diizenleme ve siniflandirma geregi ortaya ¢ikmistir. Ancak
bilgisayar aglari alanindaki sorunlarin ve 0Ozellikle internetin tam olarak
degerlendirilememesi, internetin sirekli gelismesi ve her gecen giin biraz daha fazla
insan hayatina girmesi, bunun sonucunda yeni suc tiplerinin ortaya ¢ikmasina sebep
oldugundan siber suclari siniflandirma calismalari farkliik arz etmektedir (Benzer

2014).

Halk arasinda bu yeni tip suclari isleyen bilgisayar korsanlari, “hacker” olarak
adlandiriimaktadir. Siber suglarin islenebilmesi daha ¢ok teknik bilgi gerektirdiginden
dolayi bilgisayar korsanlari yazilim ve donanim bilgisi olarak ileri seviyede bilgiye sahip

kisilerdir.
Hacker kelimesi ilk olarak 1960’li yillarda Massachusetts Institue of Technology (MIT)
laboratuarlarinda Fortran programlama dili ile yapilan yazilim ve sistemleri gelistiren

arastirma gorevlilerine verilen ad olarak kullanilmaya baslandi (Burlu 2012).

Hackerlar, internet diinyasinda White Hat Hacker (Beyaz Sapkali Hacker), Black Hat

Hacker (Siyah Sapkali Hacker) ve Grey Hat Hacker (Gri Sapkali Hacker) olmak Uzere lice
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ayrilirlar. Beyaz Sapkali Hacker; temel amaglar bilisim teknolojileri ve sistemlerini
gelistirmek ve glvenligini saglamak olan hacker tipidir. Glivenlik uzmani diye de
adlandiriimaktadirlar. Siyah Sapkali Hacker; amaclari tamamen zarar vermek olan
korsan diye de adlandirilan hacker tlrldir. Kendi iglerinde vasiflarina gore Script
Kiddies, Phreakers, Crackers vb. gruplara ayrilirlar. Gri Sapkali Hacker; amaci sadece

kazang olan hem savunma hem de saldiri amagli ¢alisan hacker tipidir (Burlu 2012).

Yukarida anlatilan hacker gruplarindan beyaz sapkali hackerlar, genellikle 6zel
sirketlerde glivenlik uzmani olarak g¢alismaktadirlar ve suca karismazlar. Gri sapkal
hackerlar icin 6nemli olan menfaatleridir ve suga karisabilme potansiyeli vardir. Siyah
sapkali hackerlar ise, her an su¢ isleme potansiyeli oldugundan dolayr c¢ok
tehlikelidirler. Siber sugla miicadele eden kolluk kuvvetlerinin en sik karsilagsmis
olduklari hacker tipidir. Halk arasinda bilinen hacker kavrami, gri ve siyah sapkali
hackerlari kapsamakta ve g¢alismanin bundan sonraki kisimlarinda bilgisayar korsani

olarak adlandirilacaktir.

Bilgisayar korsani olacak kadar bilgiye sahip kullanicilar, bu bilgilerini en kisa zamanda
paraya donlstlirmeye calismakta ve bunun icinde Onceligin isimlerini duyurmak
olduklarina inanmaktadirlar (Bilek 2012). Bu sebeple, sanal diinyada kendilerine vermis
olduklari takma isimler ile taninirlar ve isledikleri suglarda bu isimleri kullanmaktan

kaginmazlar.

Siber suclar ile miicadele edebilmek icin, ©6ncelikle hackerlarin dilinden anlamak
gerekir. Yani Hackerlarin kullandiklari yéntemler, sucun ortaya ¢ikartilmasinda ve delil
elde edilmesi asamalarinda ¢cok 6nem arz etmektedir. Bu sebeple hackerlarin kullandigi
yontemleri bilmekte fayda vardir. Bu ydntemlerden en cok bilinen ve en sik

karsilasilanlar asagida aciklanmistir.
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2.2.4.1 Koticil Yazilimlar (Malware)

ingilizce “malicious software” kavraminin kisaltmasi olan “malware”, Tiirkce’de kétii
amach yazihm olarak tanimlanmaktadir. Bilgisayar sistemlerine zarar vermek, bilgi
calmak veya kullanicilari rahatsiz etmek gibi amaglarla hazirlanmis yazilimlara verilen
genel addir. Bu yazilimlara 6rnek olarak virisler, solucanlar, truva atlari, rootkitler

verilebilir (int.Kyn 19).

Bu yontem, suclular tarafindan finansal bilgilerin calinmasi ve kisisel bilgilerin ele
gecirilmesi icin araci olarak kullaniimaktadir. Genellikle bilgisayarin ele gegirilmesi igin
asagida aciklanacak olan sosyal mihendislik yontemlerinden veya sistem glvenlik

aciklarindan yararlaniimaktadir (Cakir ve Dogan 2014).

2.2.4.2 Sosyal Miihendislik

Bir bilisim sisteminin en zayif halkasi olarak adlandirilan insan unsuru, ag filtreleme
cihazlari, antivirls yazilimlari ve tim guvenlik saglama sistemlerine ragmen en buiyik
tehlikelerden birisidir. Bu sebeple sosyal mihendislik, etkileme ve ikna etme
yontemlerini kullanarak kurbandan bilgi alma ya da istenilen isleri yapmasini

saglamaktir (Burlu 2012).

“Sosyal muhendislik saldirilari kisisel beceri ve kabiliyete dayaman, basit ama oldukga
etkili saldirilardir. Sosyal miihendislik saldirilarinda hedef kisi ya da kurumun yapisi,
calisanlarin/yoneticilerin kisisel bilgileri, sifreler ile birlikte saldirida kullanilabilecek her
tirli materyal toplanmaktadir. Elde edilen bu materyaller ile sistemlere izinsiz giris
yapilmakta, bilgiler ¢calinmakta, degistirilmekte veyahut yok edilmekte, elde edilen
bilgiler ile dolandiricilik, endistriyel casusluk ve kimlik hirsizhgi yapilmaktadir (Cakir ve

Dogan 2014).”

Sosyal muhendislikte kullanilan yontemler; bilgi toplama (fiziksel girisimler), given
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kazanma (psikolojik girisimler), gliveni kotlye kullanma (bilgisayara komut génderme
ve program yiklettirme) ve saldiri yontemidir (Cakir ve Dogan 2014). Bu yontemlerden
bilgi toplama asamasinda buylk kii¢lik ne kadar ¢ok bilgi toplanirsa, hedefe ulasmak o

kadar kolay olacagindan dolayi sosyal miihendisligin en 6nemli yontemidir.

2.2.4.3 Oltalama (Fishing)

Oltalama, ingilizce password (sifre) ve fishing (balik avlamak) sozciklerinin
birlesmesiyle olusturulmus phishing ifadesinin Tirkge karsiigidir. Dolandiricilar,
genelde e-posta gibi yollarla kisilere ulasir ve onlarin kredi karti gibi ayrintilarini sanki
resmi bir kurummus gibi isterler, bu ava karsilik veren kullanicilarin hesap, sifre vb. 6zel

bilgilerini calmaktadirlar (int.Kyn.20).

Gonderilen e-postanin gercek kurulustan geldigini gostermek icin kurulusa ait logo,
gercek web sayfasinin birebir kopyasi ve diger sahte bilgiler kullanilabilmektedir. Diger
bir yontemde zararh yazilim iceren siteler yoluyla kisilerin bilgisayarlarina keylogger
(tus kaydedici), Trojan (truva ati) ve diger casus vyazilimlari yukleyerek, zararli
programlarin kullanicinin  dikkatini ¢ekmek icin isminin degistirilip bilgisayara

indirilmesi saglanarak yapilmaktadir (Cubukcu ve Bayzan 2013).

Dolandirici, hazirlamis oldugu e-postalari daha onceden elinde hazir bulunan posta
listelerine spam (istem Disi Alinan Elektronik Posta) olarak yollar. Bu postalarda
banka/finans kurulusunun sisteminde glincelleme yapilmakta oldugu ve sistemde eksik
bilgilerin tamamlanmasi istegi belirtilir ve altina dolandiricinin daha 6énceden hazirladigi
sitenin adresi belirli gizleme yontemleri ile kurban aldatilacak sekilde konulur. Bu e-
postaya inanan kullanici kendi elleri ile dolandiriciya hesap, kredi karti ve kisisel
bilgilerini verir. Bundan sonra, dolandiriciya sadece gelen bilgileri toplayip bu bilgilerle

maddi ¢cikar saglamak kalmaktadir (Bilek 2012).
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Resim 2.5’de kredi karti bor¢c ve limit bilgilerini 6grenmek isteyen kimselerin,
dolandiriciik amaciyla kredi karti ve kisisel bilgilerini ele gegirmek igin olusturulmus bir
web sitesi gorlilmektedir. Bu tir web siteleri kisa sire yayinda kalirlar ve arama
motorlarinda genellikle Ust siralarda ¢ikmak icin reklam sirketlerinden faydalanirlar.
Boylece arama motorlarinda kredi karti ile ilgili arama yapildiginda, arama sonuglarinin
Ust siralarinda giktiklarindan dolayi ziyaret edilme sayisi artacak ve ¢ok fazla sayida

insan magdur olmasi saglanacaktir.

9:27

Kredi Karti Borg ve Limit Ogrenme

7124 Online olarak biitiin banka kredi limit Borg yapabilir ve
hesap ozetinizi kontrol edebilirsiniz.

For B B-=EE

Kartinizin ait oldugu banka: | g1 an 71 Seciniz v

Uzerindeki ad/soyad
Kart numarasi

Son kullanma tarihi
Giivenlik kodu (CVC)
Kart sifresi:

Banka musteri numarasi

anici Bilgiler
TC Kimlik No:

Dogum Tarihi: Gin v

Cep Telefonu:  gg

Anne kizlik:

Resim 2.5 Sahte Web Sitesi.

2.2.4.4 Tus Kaydediciler (Keylogger)

En temel islevi bakimindan, kullanicinin klavye kullanarak girdigi bilgileri yakalayip,
tutan ve bunlarn saldirgana gonderen casus yazilimlara denen keylogger, keycatcher

(tus yakalayici) ve screen scraper (ekran kaziyici) olarak da adlandirilmaktadir (Canbek

2005).
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Keyloger internet Uzerinde resim veya programlarin icerisine saklanarak kullanici
bilgisayarina kullanicinin bilgisi disinda yiklenen programlardir. Program kullanicinin
bilgisayarinda aktif hale geldikten sonra klavye ile yazilan bitin bilgiler ve hatta fare ile
tiklanan bolgelerin resimleri kaydedilerek rapor haline getirilir. Bu rapor bahse konu
zararh yazihmi yazan kisilerin e-posta adreslerine internet Uzerinden gonderilir. Bu
sekilde s6z konusu yazilimi kullanicinin bilgisayarlarina bulastirmak lizere yayan kisiler
kullanicinin bilgisayarindan yapilan bitin e-posta, bankacilik ve finans sifrelerini ele

gecirebilmektedirler (Bilek 2012).

Keyloggerlar, bankacilik ve finans sifrelerini ele gegirebilmesinde etkin bir sekilde
kullanildigi gibi, sosyal paylasim sitelerinde bulunan kullanici hesaplarinin sifrelerini ele
gecirmek icin de g¢ok siklikla kullaniimaktadir. Sosyal paylasim hesabinin sifresinin ele
gecirilmesinden sonra ise, sosyal miihendislik yontemleri kullanilarak hesapta kayith

olan arkadas listesindeki kisilerle iletisime gecilmekte ve dolandirilmaya ¢alisiimaktadir.

2.2.4.5 Truva Ati (Trojan)

Mitolojideki truva ati nasil bir armagan gibi gorinlp, aslinda Troya kentini ele
gecirecek Yunan askerlerini tasidiysa, glinimiziin truva atlari da bilgisayar
kullanicilarina kullanish ve eglenceli gibi goriinerek aslinda ¢alistigl sistemde 6nemli

verilere ulasip, bunlari disari gonderen casus yazimdir (Burlu 2012).

Truva atlari genellikle internetten indirilen muizik, dosya ve programlara ilistirilmis
olarak kullanicilarin bilgisayarlarina yiiklenmekte veya e-posta araciligiyla kullanicilara
ulasmaktadir. Truva atlar kullanicidan habersiz arka planda calisarak internet
baglantisi saglanmasi halinde disariya veri aktarimi yaparlar. Virlis ve solucanlardan

farkh ozelligi ise yayilmamalaridir (Benzer 2014).
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2.2.4.6 istem Disi Alinan Elektronik Postalar (Spam)

istem disi alinan elektronik posta olarak tabir edilen spam, internet {izerinde ayni
mesajin yiksek sayidaki kopyasinin, bu tip bir mesaji alma talebinde bulunmamis
kisilere zorlayici nitelikte gonderilmesine denilmektedir. Bu e-postalari gdnderen
kisilere ise “spammer” denilmektedir. Spammerlar olusturduklari e-posta
veritabanlarini kullanarak, ideolojik, pornografik, reklam ve her tirll ticari duyuru
yapmak isteyen kisilerin, spam vyardimiyla genis kitlelere ulasmasini saglarlar.
Spammerlarin e-posta elde etmek icin en ¢ok kullandiklari kaynaklar, forum siteleri, e-
posta listeleri, haber gruplar, tartisma gruplari, yeniden iletilen e-postalar, web

siteleri, sohbet odalaridir (Benzer 2014).

Spam e-postalardan uzak kalabilmenin en iyi yolu e-posta filtresi kullanmaktir. Bu
filtreler istenmeyen e-postalari kullanicilara ulasmadan dogrudan siler veya gereksiz e-

posta kutusuna gonderirler (Bilek 2012).

2.2.4.7 Hizmet Engelleme Saldirisi (DOS Saldirisi)

DOS sistemin ya da servislerin asiri yiklenme sebebiyle hizmet vermesi gereken
kullanicilara hizmet vermesini engellemek ya da yavaslatmaktir. Genellikle saldirganlar
bir sisteme yetkisiz giris saglayamazlar ise DOS saldirisi ile sisteme zarar vermeye

cahisirlar (Burlu 2012).

DDOS (Distrubuted Denial of Service) ise DOS saldirisinin yizlerce, binlerce farkh
sistemden yapilmasi seklinde gerceklesir. Genellikle taklit edilmis IP adresleri ve kole
bilgisayarlar kullanilir. Sistemde glivenlik agigI bulunamazsa zarar verme amach politik

sebeplerden ve ticari sebeplerle yapilabilir (Bilek 2012).

TC Olgme, Secme ve Yerlestirme Merkezinin resmi web sitesi olan

www.osym.gov.tr'ye, lniversite sinav sonuglarinin acgiklandigr zamanlarda erisebilmek
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¢ok mimkin olmamaktadir. Burada da hizmet gecici bir siire engellenmekte, ancak
saldirganlar tarafindan bir DOS saldirisi seklinde degil, sinav sonuglarini 6grenmek
isteyen milyon sayidaki 6grencilerin web sitesine ayni anda giris yapmaya calismalari

seklinde olmaktadir.

2.2.4.8 Diger Yontemler

Hackerlarin kullandiklari diger yontemler arasinda Gizli Kapilar (Trap Doors), Mantik
Bombalari (Logic Bombs), Salam Teknigi (Salami Techniques), Cope Dalma
(Scavenging), Super Darbe (Super Zapping), Eszamansiz Saldirilar (Asynchronous
Attacks), Tarama (Scanning), Bukalemun (Chamelon), Sirtlama (Piggybacking) ve Yerine

Gecme (Masquerading) gibi yontemler bulunmaktadir (Benzer 2014).
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3. 5237 SAYILI TURK CEZA KANUNUNDA SIiBER SUCLAR

Tirkiye’de siber suclar ile ilgili hukuki diizenleme TCK, internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun, Elektronik imza Kanunu (EiK), Fikir ve Sanat Eserleri Kanunu (FSEK) ve
Banka Kartlari ve Kredi Kartlari Kanununda (BKK) yer almaktadir. Her ne kadar
hukukumuzda internet kanunu olarak tabir edilse de, internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi
Hakkinda Kanunun siber suglarla micadele kapsaminda ¢ok buylk eksikliklerin oldugu

gorilmektedir.

Siber suglar, yukarida belirtilen kanunlardan, en kapsamli ve uygulanabilir olarak
TCK’da yer aldig1 gorilmektedir. Bu sebeple siber suclarin mevzuattaki yeri anlatilirken

daha ¢ok 5237 Sayili TCK {izerinde durulmustur.

3.1 Bilisim Alaninda Suglar

Siber suglar, TCK’nin ikinci kitabinda “Topluma Karsi Suglar” bashigini tasiyan Gglnci
kisminin “Bilisim Alaninda Suglar” basligini tasiyan onuncu boélimde dizenlenmistir.
Bilisim Alaninda Suglar bashgi altinda ise, “Bilisim Sistemine Girme (Madde 243)”,
“Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme (Madde 244)”, “Banka
veya Kredi Kartlarinin Koétiye Kullanilmasi (Madde 245)” ve “Tizel Kisiler Hakkinda
Guvenlik Tedbiri Uygulanmasi (Madde 246)” olmak (zere dort madde seklinde

dizenlenmistir.

26.09.2004 tarihinde kabul edilen ve 01.06.2005 tarihinde yurirlige giren 5237 sayil
TCK'da yer alan siber suglar ile ilgili maddeler, 765 Sayili TCK'daki gibi benzer

yaklasimda, ancak daha ayrintili sekilde ve agirlikh olarak yer almaktadir (Karagilmez

2011).
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5237 Sayili TCK’dan 6nce hukukumuzda siber suglara ilk olarak, 1989 tarihli TCK On
Tasarisinda rastlanilmis, ancak 765 Sayili TCK’da bilisim alaninda suglari diizenleyen
525/a ile 525/d arasindaki madde metinlerinde bilisim kavrami, dogrudan
belirtiimemekle birlikte ilgili maddelerin yer aldigi 11. boliim isminde “Bilisim Alaninda

Suglar” basligiyla yer almistir (Taskin 2008).

3.1.1 Bilisim Sistemine Girme

Bilisim sistemlerine karsi suglarin dizenlendigi bélimde yer alan 243. maddede bilisim
sistemine girme fiili su¢ olarak tanimlanmis ve madde metninde “(1) Bir bilisim
sisteminin bltlinine veya bir kismina, hukuka aykiri olarak giren ve orada kalmaya
devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir. (2) Yukaridaki
fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler hakkinda islenmesi
halinde, verilecek ceza yari oranina kadar indirilir. (3) Bu fiil nedeniyle sistemin igerdigi
veriler yok olur veya degisirse, alti aydan iki yila kadar hapis cezasina hiikmolunur.”

hikmiine yer verilmistir.

Madde gerekgesinde, sucun olusmasi icin sisteme, dogal olarak, haksiz ve kasten
girilmis olmasi yeterli gorilmis, sugun bedeli karsiigi yararlanilabilen sistemler
hakkinda islenmesi, bu su¢ acisindan daha az ceza ile cezalandirilmayi gerektirdigi
belirtilmis ve sugun islenmesi nedeniyle sistemin igerdigi verilerin yok olmasi veya
degismesi halinde failin, sucun temel sekline nazaran daha agir ceza ile cezalandiriimasi

ongorulmektedir.
“Erdogan (2010), bilisim suclarinin islenebilmesi icin dncelikle bilisim sistemine girmek

gerektiginden yetkisiz girislerin suc¢ olarak TCK’'nin 243. maddesinde diizenlenmesinin

son derece yerinde oldugunu belirtmistir (Aytekin vd. 2014).”
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3.1.2 Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme

Sistemi engelleme, bozma, verileri yok etme veya degistirmenin su¢ olarak
tanimlandig1 244. madde metninde, “(1) Bir bilisim sisteminin isleyisini engelleyen veya
bozan kisi, bir yildan bes yila kadar hapis cezasi ile cezalandirilir. (2) Bir bilisim
sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri baska bir yere gonderen kisi, alti aydan (g yila kadar hapis
cezasl ile cezalandirilir. (3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu
kurum veya kurulusuna ait bilisim sistemi lizerinde islenmesi halinde, verilecek ceza
yari oraninda artirilir. (4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle
kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir sug
olusturmamasi halinde, iki yildan alti yila kadar hapis ve besbin giine kadar adli para

cezasina hikmolunur.” hiikmine yer verilmistir.

Madde gerekgesinde, bilisim sisteminin isleyisini engelleme, bozma, sisteme hukuka
aykiri olarak veri yerlestirme, var olan verileri baska bir yere gonderme, erisiimez
kilma, degistirme ve yok etme fiilleri sug olarak tanimlanmis, bu fiillerin bir banka veya
kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi hakkinda
islenmesi halinde, verilecek cezanin artiriimasi 6ngoérilmiis ve suc¢ olarak tanimlanan
fiillerin islenmesi suretiyle kisinin kendisine veya baskasina yarar saglamasi ceza
yaptirimina baglanmistir. Ancak cezaya hikmedilebilmesi icin, fiilin daha agir cezayi
gerektiren baska bir sug¢ olusturmamasi gerektigini, aksi halde fiilin 6rnegin
dolandiricilik, hirsizlik, gliveni kotliye kullanma veya zimmet sugunu olusturmasi

halinde ise, cezaya hikmedilmeyecegi belirtilmistir.

3.1.3 Banka veya Kredi Kartlarinin Kotiiye Kullanilmasi

Banka veya kredi kartlarinin kétiye kullanilmasi sugcunun tanimlandigi 245. madde

metninde, “(1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele

geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi
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gereken kisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak kendisine veya
baskasina yarar saglarsa, Ug¢ yildan alti yila kadar hapis ve besbin giline kadar adli para
cezasi ile cezalandirilir. (2) Baskalarina ait banka hesaplariyla iliskilendirilerek sahte
banka veya kredi karti lreten, satan, devreden, satin alan veya kabul eden kisi Ug
yildan yedi yila kadar hapis ve onbin gline kadar adli para cezasi ile cezalandirilir. (3)
Sahte olusturulan veya Uzerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezayi
gerektiren baska bir su¢ olusturmadig takdirde, dort yildan sekiz yila kadar hapis ve
besbin gline kadar adli para cezasi ile cezalandirilir. (4) Birinci fikrada yer alan sugun;
haklarinda ayrilik karari verilmemis eslerden birinin, Ustsoy veya altsoyunun veya bu
derecede kayin hisimlarindan birinin veya evlat edinen veya evlathgin, ayni konutta
beraber yasayan kardeslerden birinin, zararina olarak islenmesi halinde, ilgili akraba
hakkinda cezaya hiikmolunmaz. (5) Birinci fikra kapsamina giren fiillerle ilgili olarak bu
Kanunun malvarligina karsi suglara iliskin etkin pismanlik hikidmleri uygulanir.”

hiikmiine yer verilmistir.

Madde gerekcesinde, maddenin diizenlenme amacinin banka veya kredi kartlarinin
hukuka aykiri olarak kullaniimasi suretiyle bankalarin veya kredi sahiplerinin zarara so-
kulmasini, bu yolla ¢ikar saglanmasini 6nlemek ve failleri cezalandirmak oldugu
belirtilmistir. Ayrica, baskasina ait bir banka veya kredi kartinin, ne sekilde olursa olsun
ele gegirilmesinden sonra, sahibinin rizasi disinda kullanilmasi veya kullandirilmasi ve
bu sekilde failin kendisine veya baskasina haksiz yarar saglamasi ile sahibine verilmesi
gereken bir banka veya kredi kartinin bunu elinde bulunduran kimse tarafindan
kullanilmasi veya kullandirilmasi madde kapsaminda su¢ olarak degerlendirildigi
gorilmektedir. Sucun, olusturulmus sahte bir banka veya kredi kartini kullanmak
suretiyle islenmesi, fiilin daha agir cezayl gerektiren baska bir su¢ olusturmamasi
halinde, daha agir ceza ile cezalandirilmayr gerektirdigi, aksi halde cezaya

hiikmedilmeyecegi belirtilmistir.
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3.1.4 Tiizel Kisiler Hakkinda Giivenlik Tedbiri Uygulanmasi

Tlzel kisiler hakkindaki diizenlemeye yer verilen 246. madde metninde, “Bu bdlimde
yer alan suglarin islenmesi suretiyle yararina haksiz menfaat saglanan tizel kisiler

hakkinda bunlara 6zgi glivenlik tedbirlerine hilkmolunur.” hilkkmiine yer verilmistir.

Madde gerekcgesinde ise, bilisim alaninda suclar bélimde yer alan suclarin islenmesi
suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda da bunlara 6zgi

glvenlik tedbirlerine hiikmolunacagi diizenlenmistir.

3.2 Bilisim Sistemi Kullanilmak Suretiyle islenen Suglar

Teknolojinin gelismesi klasik sug olarak tabir edilen sug tirlerinin internet, bilgisayar ya
da bilisim sistemleri kullanilarak islenmesinde artis géstermektedir. insanoglu, konusu
sug olusturan ya da olusturmayan, sosyal hayatta gergeklestiremedigi hareketleri sanal
dinyada gerceklestirebilmektedir. Hatta sanal ortamda caba sarf etmesine gerek
kalmaksizin kolaylikla sug isleyebilmekte ve hatta kendisini gizleyerek cogu zaman farkl

kimliklere burinebilmektedirler.

Calismanin bu kisminda TCK’'nin dogrudan bilisim alaninda suglar bélimiinde yer
almayan ancak, su¢ sorusturmasi asamasinda dijital delil haricinde baska bir delil elde
etme imkani olmayan ve dolayl olarak bilisim sistemlerinin kullanildigi suclar
anlatilmistir.

3.2.1 Cinsel Dokunulmazhga Karsi Suglar

3.2.1.1 Cocuklarin Cinsel istismari

Cocuklarin cinsel istismari sucu 103. maddede agiklanmis ve maddenin birinci

fikrasinda, cocugu cinsel yonden istismar eden kisinin, sekiz yildan on bes yila kadar
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hapis cezasi ile cezalandirilacag), cinsel istismar deyiminden; on bes yasini
tamamlamamis veya tamamlamis olmakla birlikte fiilin hukuki anlam ve sonuglarini
algilama yetenegi gelismemis olan cocuklara karsi gerceklestirilen her tirli cinsel
davranis, diger cocuklara karsi sadece cebir, tehdit, hile veya iradeyi etkileyen baska bir
nedene dayali olarak gergeklestirilen cinsel davranislarin anlagilacagi hikmiine yer

verilmistir.

Madde gerekgesinde, on bes yasini tamamlamamis veya tamamlamis olmakla birlikte
maruz kaldig fiilin hukuki anlam ve sonuclarini algilama yetenegi gelismemis olan
kisilere karsi gergeklestirilen her tirli cinsel davranig, cinsel istismar olarak kabul
edilmektedir. Ayni fiilin erigkin kisilere karsi islenmesi halinde sugun tanimlamasinda

cinsel saldiri ifadesi kullaniimaktadir.

3.2.1.2 Cinsel Taciz

Cinsel taciz sucu 105. maddede aciklanmis ve madde metninde, bir kimseyi cinsel
amach olarak taciz eden kisinin, magdurun sikayeti Uzerine, i¢ aydan iki yila kadar
hapis cezasi veya adli para cezasi, fiilin cocuga karsi islenmesi halinde alti aydan Ug yila
kadar hapis cezasi ile cezalandirilacagi, sucun; posta veya elektronik haberlesme
araclarinin sagladigi kolayliktan faydalanmak suretiyle islenmesi halinde verilecek

cezanin yari oraninda artirilacagi hiikmiine yer verilmistir.

Madde gerekgesinde, cinsel yonden ahlak temizligine aykiri olarak magdurun rahatsiz
edilmesinden ibaret davranis olarak tanimlanan cinsel taciz, kisinin vicut
dokunulmazhginin ihlali niteligi tasimayan cinsel davranislarla gerceklestirilebildigi ve
sucun sorusturulmasi ve kovusturulmasinin magdurun sikayetine bagh tutuldugu

belirtilmektedir.

Ornegin; magdur kadinin internet (izerindeki bir sosyal paylasim sitesinde bulunan

hesabina, fail tarafindan ahlaka aykiri olan cinsel icerikli resim gondermesi, bu sugun
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bilisim sistemleri kullaniimak suretiyle islenmesidir.

3.2.2 Hiirriyete Karsi Suglar

3.2.2.1 Tehdit

Tehdit sucu 106. maddede aciklanmis ve maddenin birinci fikrasinda, bir baskasini,
kendisinin veya yakininin hayatina, viicut veya cinsel dokunulmazhgina yoénelik bir
saldiri gerceklestireceginden bahisle tehdit eden kisinin, alti aydan iki yila kadar hapis

cezasl ile cezalandirilacagi hiikmine yer verilmistir.

Madde gerekgesinde, kisinin hayatinin veya vicut bitinlGgliniin tehlikeye maruz
birakilacaginin, sug teskil eden belli bir fiilin isleneceginin, genel olarak kuvvet
kullanilacaginin veya herhangi bir koétaligiun, haksizhgin  gergeklestirileceginin

bildirilmesi tehdidin konusunu olusturdugu belirtilmektedir.

Tehdit sugu, fail ile magdurun yilz ylze geldigi zamanlarda ya da magdura imzasiz
mektup gonderilmesi seklinde islenebilecegi gibi son zamanlarda c¢ok siklikla
karsilasilan islenme sekli, internetin aracg olarak kullanilmasidir. Bu sekilde, fail imzasiz
mektup gonderilmesi mantiginda yatan kendisini gizleme yoéntemini daha rahat
yapmakta, hatta cogu zaman failin tespiti miimkin olmamaktadir. Bu da tehdit sucunu

isleyen faillerin bu yontemi tercih etmelerine sebep olmaktadir.

3.2.2.2 Santaj

Santaj sucu 107. maddede agiklanmis ve maddenin ikinci fikrasinda, bir kisinin seref

veya sayginligina zarar verecek nitelikteki hususlarin aciklanacagi veya isnat edilecegi

tehdidinde bulunulmasi halinde bir yildan Ui¢ yila kadar hapis ve bes bin gline kadar adli

para cezasl ile cezalandirilacagi hilkmiine yer verilmistir.
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Madde gerekcesinde santaj sucunun olusabilmesi icin, magdurun zorlanmasinin yeterli
olacagl, zorlama karsisinda magdurun isteneni yapmasi sugun olusmasi icin gerekli

olmadigi belirtilmistir.

Ornegin; fail erkegin magdur kadin ile birlikteliklerinde yasadiklari 6zel bilgileri
herhangi bir seyi yaptirmaya zorlamasi ya da bu bilgileri ailesi ile paylasmamasi
karsihginda para talep etmek suretiyle haksiz menfaat elde etmek istemesi, santaj

sugunun bilisim sistemleri kullanilmak suretiyle islenmesidir.

3.2.2.3 Haberlesmenin Engellenmesi

Haberlesmenin engellenmesi sucu 124. maddede aciklanmis ve madde metninde,
kisiler arasindaki haberlesmenin hukuka aykiri olarak engellenmesi halinde, alti aydan
iki yila kadar hapis veya adli para cezasi ile cezalandirilacagi, her tiirli basin ve yayin
organinin yayininin hukuka aykiri bir sekilde engellenmesi halinde ise, bir yildan bes

yila kadar hapis cezasi ile cezalandirilacagi hilkmune yer verilmistir.

Madde gerekgesinde, haberlesmenin yapildigl ara¢ 6nemli olmaksizin, kisiler arasindaki
haberlesmenin telefon hatlarinin kesilmesi ve olusturulan manyetik alanla telefon
gortismelerinin yapilamaz hale getirilmesi gibi fiiller ile engellenmesinin sugun
konusunu olusturdugu belirtilmistir. Ayrica her tiirli basin ve yayin organinin yayininin

hukuka aykiri bir sekilde engellenmesi ayri bir su¢ olarak tanimlanmistir.

Ornegin; anayasa ve kanunlarda belirlenen kosullara uygun olarak, koruma veya
glvenlik tedbiri uygulanmasi disinda, hukuka aykiri olarak bir bolgede olusturulan
manyetik alanla (jammer) telefon gorismelerinin yapilmasinin engellenmesi ya da
ulusal veya yerel bir radyo sirketine tahsisli radyo frekansinin, 6zel cihazlar kullaniimak
suretiyle yerine gecilmesi ve reklam amacl yayinlar yapilarak haksiz kazanc¢ elde
edilmesi, haberlesmenin engellenmesi sucunun bilisim sistemleri kullaniimak suretiyle

islenmesidir.

43



3.2.3 Serefe Karsi Suglar

3.2.3.1 Hakaret

Hakaret sucu 125. maddede acgiklanmis ve madde metninde, bir kimseye onur, seref ve
sayginhigini rencide edebilecek nitelikte somut bir fiil veya olgu isnat eden kisinin, (¢
aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilacagi, fiilin sesli, yazih
veya gorlntill bir iletiyle islenmesi halinde ise, ayni ceza ile cezalandirilacagl hiikmiine

yer verilmistir.

Madde gerekgesinde, kisiye somut bir fiil veya olgu isnat edilmesi neticesinde hakaret
sucunun olustugu ve hakaretin magduru muhatap alan sesli, yazili veya goriuntali bir

mesajla yapilmasinin huzurda hakaret olarak cezalandirilmasi gerektigi belirtilmistir.

Ornegin; internet (izerinden yayin yapan bir internet gazetesinde yayinlanan haberin
altina, haberde muhatap alinan sahis hakkinda hakaret icerikli yorum yapilmasi, her ne
kadar madde metninde sesli, yazili veya gorintili bir iletiyle islenmesi olarak
tanimlansa da, bu olay hakaret sugunun bilisim sistemleri kullanilmak suretiyle

islenmesidir.

3.2.4 Ozel Hayata ve Hayatin Gizli Alanina Karsi Suglar

3.2.4.1 Haberlesmenin Gizliligini ihlal

Haberlesmenin gizliligini ihlal sucu 132. maddede aciklanmis ve madde metninde,
kisiler arasindaki haberlesmenin gizliligini ihlal eden kimsenin, bir yildan Uc¢ yila kadar
hapis cezasi ile cezalandirilacagi, haberlesme iceriklerinin kaydi suretiyle gerceklesirse,
verilecek cezanin bir kat artirilacag, kisiler arasindaki haberlesme iceriklerini hukuka
aykiri olarak ifsa eden kimsenin, iki yildan bes yila kadar hapis cezasi ile

cezalandirilacagi, kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizasi
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olmaksizin hukuka aykiri olarak alenen ifsa eden kisinin, bir yildan g yila kadar hapis

cezasl ile cezalandirilacagl hiikmiine yer verilmistir.

Madde gerekgesinde, kisiler arasindaki haberlesmenin ne suretle yapildiginin sugun
olusumu agisindan 6nemi olmaksizin belirli kisiler arasindaki haberlesmenin igeriginin
o0grenilmesiyle islenmekte oldugu ve s6z konusu sugun, bu haberlesmenin tarafi
olmayan kisi ya da kisiler tarafindan da islenebilecegi belirtiimistir. Ayrica
haberlesmenin gizliliginin sadece dinlemek veya okumak suretiyle ihlal edilmesi, sugun
temel seklini olusturdugu ancak, gizlilik ihlalinin haberlesme igeriklerinin kayda
alinmasi suretiyle yapilmasinin ise, haberlesmenin gizliligini ihlal sugunun nitelikli sekli

olarak tanimlandigi belirtilmistir.

Haberlesmenin gizliligi Anayasa’nin 22. maddesi ile gilivence altina alinmis ve kisiler
arasindaki haberlesmeye miidahale edilmesi, ancak Anayasa’nin ilgili hikmu
cercevesinde, kanunlarla dizenlenen sekilde ve yetkili mahkeme karari ile mimkdin

olmaktadir (Benzer 2014).

Kisiler arasindaki yazili ya da so6zli haberlesme igeriklerinin, kanunlarin belirledigi
kosullar disinda 6grenilmesi, dinlenilmesi veya kayda alinmasi bu sucu olusturmaktadir.
Bu suca konu fiilin gergeklestirilebilmesi icin ise, cogu zaman bir bilisim sisteminden
faydalanilmasi gerekmektedir. Haberlesmenin gizliligini ihlal sugunun islenmesi
esnasinda herhangi bir bilisim sistemi ya da bilgisayar yazilimi veya donaniminin
kullanilmasi, bu sucgun bilisim sistemleri kullanilmak suretiyle islenmesidir. Ayrica,
hukuka uygun olarak kayda alinmis bir haberlesme igeriginin internet vasitasi ile ¢ok
blyik bir kitleye ifsa edilmesi, yine bu sucun bilisim sistemleri kullanilmak suretiyle

islenmesine girmektedir.

3.2.4.2 Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda Alinmasi

Kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi sucu 133. maddede
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aciklanmig ve madde metninde, kisiler arasindaki aleni olmayan konusmalari,
taraflardan herhangi birinin rizasi olmaksizin bir aletle dinleyen veya bunlari bir ses
alma cihazi ile kaydeden kisinin, iki yildan bes yila kadar hapis cezasi ile
cezalandirilacag, katildigi aleni olmayan bir soylesiyi, diger konusanlarin rizasi olmadan
ses alma cihazi ile kayda alan kisinin, alti aydan iki yila kadar hapis veya adli para cezasi
ile cezalandirilacagl, kisiler arasindaki aleni olmayan konusmalarin kaydedilmesi
suretiyle elde edilen verileri hukuka aykiri olarak ifsa eden kisinin ise, iki yildan bes yila
kadar hapis ve dort bin gline kadar adli para cezasi ile cezalandirilacagl hilkkmiine yer

verilmistir.

Madde gerekgesinde, konusmanin yapildigi yerin 6nemi olmaksizin bir arada bulunan
kisiler arasinda yapilan konusmanin aleni olmayan konusma olarak kabul edildigi ve
aleni olmayan konusmanin bir aletle dinlenmesi veya bir ses alma cihazi ile kayda
alinmasinin, soylesiye katilan kisilerden biri tarafindan digerlerinin rizasi olmadan
kayda alinmasinin ve tanimlanan suglarin islenmesi suretiyle elde edildigi bilinen
bilgilerden vyarar saglanmasi veya bunlardan diger kisilerin bilgi edinmelerinin

saglanmasinin bu sucu olusturdugu belirtilmektedir.

Ornegin; kisiler arasinda yapilan aleni olmayan gériismelerin, taraflardan herhangi
birisinin kullanmakta oldugu akilli telefonuna bilgisi ve rizasi disinda zararh yazilim
yiklenmesi vasitasiyla, konusmaya taraf olmayan Uclnci sahis ya da sahislar
tarafindan dinlenmesi, kayda alinmasi ve ifsa edilmesi, kisiler arasindaki konusmalarin
dinlenmesi ve kayda alinmasi sugunun bilisim sistemleri kullaniimak suretiyle
islenmesidir. Bu sugcun madde metni ve gerekgesi incelendiginde de, suca konu fiillerin
gerceklestirilebilmesi icin, bilisim sistemlerinin kullanilmasinin disinda baska bir

yontemin bulunmadigi muhakkaktir.

3.2.4.3 Ozel Hayatin Gizliligini ihlal

Ozel hayatin gizliligini ihlal sucu 134. maddede aciklanmis ve madde metninde, kisilerin
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0zel hayatinin gizliligini ihlal eden kimsenin, bir yildan Ug¢ yila kadar hapis cezasi ile
cezalandirilacagl, gizliligin gorinti veya seslerin kayda alinmasi suretiyle ihlal edilmesi
halinde, verilecek cezanin bir kat artirilacagi, kisilerin 6zel hayatina iliskin goriintl veya
sesleri hukuka aykiri olarak ifsa eden kimsenin ise, iki yildan bes yila kadar hapis cezasi

ile cezalandirilacagi hiikmune yer verilmistir.

Madde gerekcesinde, gizli yasam alanina girerek veya baska suretle baskalari
tarafindan goérilmesi mimkin olmayan bir 6zel yasam olayinin saptanmasi ve
kaydedilmesi ile kisinin 6zel hayatina iliskin gérintl veya seslerin hukuka aykiri olarak
ifsa edilmesinin sug olarak tanimlandigi belirtilmistir. Ayrica, elde edilen saptama ve
kayitlardan herhangi bir suretle yarar saglanmasi veya bunlarin baskalarina verilmesi
veya diger kimselerin bilgi edinmelerinin saglanmasi veya basin ve yayin yoluyla

actklanmasinin sugun agirlasmis seklini olusturdugu belirtilmistir.

Ornegin; 04.12.2004 tarihinde kabul edilen 5271 Sayili Ceza Muhakemesi Kanununun
Genel Hiuklimler bashkh Birinci Kitabinin, Koruma Tedbirleri baslikli Dérdlnci Kisminin,
Gizli Sorusturmaci ve Teknik Araglarla izleme baslikli Altinci Béliimiinde yer alan Teknik
Araglarla izleme baslig altinda bulunan 140. Maddesinin 5. fikrasinda Teknik Aragla
izleme madde hiikiimlerinin kisinin konutunda uygulanamayacagi hikmi bulundugu
halde, bir kolluk kuvvetinin sorusturma kapsaminda takip ettigi stiphelinin konutunu,
konutun icerisinde olan hareketleri gorecek sekilde gorintii almasi veya konut
icerisinde konusulanlari teknik cihazlar marifetiyle dinlemesi ve kayda almasi, bu sugu
olusturacaktir. Ozel hayati ihlal edilen sahis hakkinda herhangi bir sorusturmanin varlig

bu sucun islenmedigi anlamina gelmemektedir.

Ayni sekilde failin ikametinde bulunan kamera vasitasi ile karsi komsusunun
penceresini yakinlastirmak suretiyle konutun icerisinde olan hareketleri izlemesi ve
kayda almasi bu sucu olusturacaktir. Ozel hayatin gizliligini ihlal sucunda bilisim
sistemlerinin ara¢ olarak kullanilmasi, daha c¢ok bu sucun ifsa edilmesinde

karsilasilmaktadir.
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3.2.4.4 Kisisel Verilerin Kaydedilmesi

Kisisel verilerin kaydedilmesi sugu 135. maddede agiklanmis ve madde metninde,
hukuka aykiri olarak kisisel verileri kaydeden kimsenin bir yildan Ug¢ yila kadar hapis
cezasl ile cezalandirilacagi, kisilerin siyasi, felsefi veya dini gorislerine, irki kokenlerine;
hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saghk durumlarina veya
sendikal baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimsenin ise,

yukaridaki fikra hilkkmiine gore cezalandirilacagl hiikmiine yer verilmistir.

Madde gerekgesinde, sugun olusabilmesi igin kisisel verilerin hukuka aykiri bir sekilde
kayda alinmasinin gerektigi vurgulanmis, kisisel verilerin bilgisayar ortaminda veya
kagit Uzerinde kayda alinmasi arasinda herhangi bir ayirimin gozetilmedigi ve soz
konusu sug¢ tanimi ile Avrupa Konseyi blinyesinde hazirlanan Tiirkiye’nin de 28 Ocak
1981 tarihinde imzalayarak taraf oldugu “Kisisel Nitelikteki Verilerin Otomatik isleme
Tabi Tutulmasi Karsisinda Sahislarin Korunmasina Dair S6zlesme”nin ilgili hiiklimlerine

gecerlilik tanindigi belirtilmistir.

Sirketlerin avantajlarindan ve kampanyalarindan yararlanmak amaciyla kisilerin kendi
rizalari ile vermis olduklari kisisel bilgiler elbette ki su¢ olusturmamaktadir. Ancak bu
toplanan kisisel bilgilerin tGglinci sirketlere haksiz kazang elde etmek amaciyla satilmasi
kisisel verilerin kaydedilmesi sucunu olusturacaktir. Ornek verecek olursak,
bankalardan, finans kuruluslarindan ve telekomiinikasyon sirketlerinden elde edilen
kisisel bilgilerin, genellikle dolandiricilik amaciyla kurulan Uglinci sirketlere aktariimasi
neticesinde, bu bilgileri kullanan dolandiricilar insanlari tuzaklarina disirmekte ve ¢ok
biyik maddi zararlara neden olmaktadirlar. Ginimizde c¢ok sik rastlanilan
dolandiricilik yontemi olan telefon dolandiricilari, aradiklari kisilerin daha 6nceden
temin etmis olduklari kisisel bilgileriyle ve kendilerini hakim, savci, polis vb. gibi
tanitarak ikna etmekte ve insanlari dolandirmaktadirlar. Burada olusan su¢ her ne
kadar dolandiricilik sucu olmus olsa da, sugun olusumunda en 6nemli etken olarak

bulunan kisisel verilerin kaydedilmesi sucundan da ayrica sorusturma ylrutilmesi
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gerekmektedir.

3.2.4.5 Verileri Hukuka Aykiri Olarak Verme veya Ele Gegirme

Verileri hukuka aykiri olarak verme veya ele gegirme sugu 136. maddede agiklanmis ve
madde metninde, kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya
ele geciren kisinin, iki yildan dort yila kadar hapis cezasi ile cezalandirilacagl hiikmiine

yer verilmistir.

Madde gerekgesinde, hukuka uygun olarak kaydedilmis olsun veya olmasin, kisisel
verileri hukuka aykiri olarak baskalarina vermek, yaymak veya ele gegirmenin, bagimsiz

bir suc oldugu belirtilmistir.

Verileri hukuka aykiri olarak verme veya ele gecirme sucu, kanun koyucular tarafindan
her ne kadar bagimsiz bir su¢ olarak tanimlansa da kisisel verilerin kaydedilmesi sugu
ile ilintilidir. Yani bu sugun olusabilmesi igin, dncelikle kisisel verilerin kaydedilmesi
sucunun olusmasi gerekmektedir. Yani yukarida verilen dolandiricilik sucu ile ilgili

ornek bu suc icinde verilebilir.

3.2.4.6 Verileri Yok Etmeme

Verileri yok etmeme sucu 138. maddede ac¢iklanmis ve madde metninde, kanunlarin
belirledigi strelerin gegmis olmasina karsin verileri sistem iginde yok etmekle ylikimlu
olanlara gorevlerini yerine getirmediklerinde bir yildan iki yila kadar hapis cezasi ile

cezalandirilacagi hilkmuine yer verilmistir.

Madde gerekcesinde, hukuka uygun olarak kaydedilmis olan kisisel verilerin kanunlarin
belirledigi sirelerin gecmis olmasina ragmen yok edilmemesi, Verileri hukuka aykiri
olarak verme veya ele gecirme sucu gibi bagimsiz bir su¢ olarak tanimlandigi

belirtilmistir.
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3.2.5 Malvarhgina Karsi Suglar

3.2.5.1 Nitelikli Hirsizhik

Bilisim sistemleri kullanilmak suretiyle hirsizlik sugu nitelikli hirsizhk sugunun
tanimlandigl 142. maddenin 2. fikrasinin e bendinde yer almaktadir. Madde metninde
hirsizhik sucunun bilisim sistemlerinin kullanilmasi suretiyle islenmesi halinde, bes

yildan on yila kadar hapis cezasina hiikmolunacagi hiikmiine yer verilmistir.

Madde gerekgesinde, hirsizlik sugunun bilisim sistemlerinin kullanilmasi suretiyle
islenmesi, daha agir ceza ile cezalandirilmayi gerektiren bir nitelikli unsur olusturdugu

belirtilmistir.

Bilisim sistemlerinin kullanilmasi suretiyle islenen hirsizhk suguna o6rnek verecek
olursak, genellikle lise ¢agindaki ¢ocuklarin online olarak oynadiklari Metin2, Knight
Online, Wolfteam vb. oyunlardaki sanal karakterlerinin ve bu karakterlere ait egyalarin
¢alinmasi bu su¢ kapsaminda degerlendirilmektedir. Her ne kadar sanal bir karakter ve
esya da olsa, internet (zerinde bunlarinda satisi yapildigindan bir degeri

bulunmaktadir.

3.2.5.2 Nitelikli Dolandiricilik

Bilisim sistemlerinin, banka veya kredi kurumlarinin arag¢ olarak kullaniimasi suretiyle
dolandiriciik sucu nitelikli dolandiricilik sugunun tanimlandigi 158. maddenin 1.
fikrasinin f bendinde yer almaktadir. Madde metninde dolandiricilik sucunun bilisim
sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullaniimasi suretiyle
islenmesi halinde, iki yildan yedi yila kadar hapis ve bes bin giine kadar adli para cezasi
ile cezalandirilacagl hikmine yer verilmistir. Ancak 03.04.2013 tarihinde yapilan
degisiklikte, hapis cezasinin alt siniri ¢ yildan, adli para cezasinin miktari suctan elde

edilen menfaatin iki katindan az olamayacagi seklinde diizenleme yapilmistir.
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Madde gerekcesinde, dolandiricilik sucunun, bilisim sistemlerinin, banka veya kredi
kurumlarinin arag olarak kullanilmasi suretiyle islenmesinin, bu sugun nitelikli unsuru
olarak kabul edildigi ve bilisim sistemlerinin ya da birer gliven kurumu olan banka veya
kredi kurumlarinin ara¢ olarak kullanilmasinin, dolandiriciik sugunun islenmesi

acisindan énemli bir kolaylk sagladig belirtilmistir.

3.2.6 Genel Ahlaka Karsi Suglar

3.2.6.1 Miistehcenlik

Mistehcenlik sugu 226. maddede agiklanmis ve madde metninde, mistehcenlik ile
birlikte ¢ocuklarin bu tir zararli yayinlara karsi korunmasina yonelik hikimler yer
almaktadir. Maddenin 2. fikrasinda miistehcen goriinti, yazi veya sozleri basin ve yayin
yolu ile yayinlayan veya yayinlanmasina aracilik eden kisinin alti aydan Ug¢ yila kadar
hapis ve besbin gline kadar adli para cezasi ile cezalandirilacagl hiikmiine yer verilerek
mustehcen goriintli, yazi veya sozlerin basin ve yayin yolu ile yayinlanmasi veya

yayinlanmasina aracilik edilmesi, ayri bir sug olarak tanimlanmustir.

Miustehcen gorintilerin Uretilmesinde g¢ocuklarin kullanilmasi veya hayvan ve 6Imis
insan bedeninin konu olmasi durumu, ilgili maddenin 3. ve 4. fikrasinda diizenlenmis ve
basin yayin organi ile yayinlanmasi veya yayinlanmasina aracilik edilmesi durumunda
alti yildan on vyila kadar hapis veya bes bin gline kadar adli para cezasi ile

cezalandiriimasi 6n gorilmektedir (Aytekin vd. 2014).

Mistehcenlik maddesinin 3. fikrasinda diizenlenen ¢ocuk pornografisi, genel anlamda
cinsiyet ayrimi olmaksizin 15 yas altindaki kiz ve erkek cocuklarin cinsel istismarini
iceren film, video ve resim gibi goriintiilerden olusan, uluslar arasi olarak da
yasaklanmis olan zararl pornografi tiridir. Bu tir goruntilerin ¢ekilmesi, Gretilmesi,
indirilmesi, dagitilmasi ve paylasilmasi sug olup, Tirkiye acisindan ise, yas siniri 18’dir

(Benzer 2014).
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3.2.6.2 Fuhug

Fuhus sugu 227. maddede tanimlanmis ve maddenin 2. fikrasinda bir kimseyi fuhsa
tesvik eden, bunun yolunu kolaylastiran ya da fuhus icin aracilik eden veya yer temin
eden kisinin, iki yildan dort yila kadar hapis ve Ucbin giine kadar adli para cezasi ile

cezalandirilacagl hilkkmiine yer verilmistir.

Madde gerekgesinde, bir kimseyi fuhsa tesvik etmek, bunun yolunu kolaylastirmak ya
da fuhus icin aracilik etmek veya yer temin etmenin ayri bir su¢ olusturdugu, fuhsa
suriklenen kisinin kazancindan vyararlanilarak kismen veya tamamen gegimin

saglanmasinin, fuhsa tesvik sayilacagi belirtilmistir.

Bilindigi Uizere internette yayin yapan ¢ok sayida mustehcen icerikli web sitesi oldugu
kadar, fuhus amaciyla kurulmus web siteleri de oldukca fazladir. Bunun en 6nemli
sebebi ise, fuhus sugunu olusturan unsurlardan tesvik, yolunu kolaylastirmak, aracilik
ve yer temin etmek gibi etkenlerin internet ortami izerinden daha kolay saglanmasidir.
Sosyal medyanin gilin gectikce kullanilma oraninin artmasi sebebiyle de, fuhus artik her
ortamda ¢ok kolay islenebilen bir su¢ haline gelmistir. Kaldi ki sosyal paylasim siteleri

Uzerinde sahte bilgiler ile agilan hesaplar fuhus icin oldukga kolaylik saglamaktadir.

3.2.6.3 Kumar

Fuhus sucu 228. maddede tanimlanmis ve maddenin metninde kumar oynanmasi icin

yer ve imkan saglayan kisinin, bir yila kadar hapis ve adli para cezasi ile cezalandirilacagi

hiikmiine yer verilmistir.

Madde gerekgesinde, sucun baskalarinin kumar oynamasi icin yer veya baska surette

imkan saglamakla olustugu, bir oyunun kumar sayilmasi icin, oyunun kazang kasti ile

icra edilmesi ve kar ve zararin talihe bagh olmasi kosullarinin arandigl ve kazang kasti
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olmaksizin, dostlar arasinda eglenmek lizere oyun oynanmasina imkan saglanmasinin

bu sucu olusturmadigi belirtilmistir.

internet ortami fuhus sugunun islenmesinde kolaylik sagladigi gibi, ayni kolaylik kumar
sucu icin de gecerlidir. Kumar Tirkiye’de su¢ olarak tanimlandigindan dolay! internet

Uzerinden yayin yapan kumar siteleri genellikle yurtdisindan yayin yapmaktadir.

3.2.7 Diger Suglar

TCK’nin geneli incelendiginde yukarida agiklanan sug¢ tanimlamalarinin disinda asagida
acitklanan sug tirleri dogrudan bilisim sistemleri kullaniimak suretiyle kullanilmasi
suretiyle islenmese bile internet, bilgisayar, bilisim sistemi vb. araclarla ilintili olarak
islenebilmektedir. Dolayisiyla, geleneksel ya da klasik su¢ olarak tabir edilen suglarin
¢ok blyik bir kisminda, bilisim sistemleri dogrudan olmasa da dolayli bir sekilde
kullanilmasinin mimkiin oldugu gortlmektedir. Bir sonraki bélimde anlatilacak olan
adli bilisim teknolojilerinin, neredeyse tiim sug tlrlerinde suclara iliskin delil elde

edilebilmesi icin kullanilmasini gerektirecek bir zorunluluk haline gelecektir.

Bilisim sistemlerinin dolayh bir sekilde kullanildigi sug tirlerinin bazilari asagida

gosterilmistir.

e Devlet Sirlarina Karsi Suglar ve Casusluk boliiminde yer alan maddeler

e Ticari Sir, Bankacilik Sirri veya Miusteri Sirrt Niteligindeki Bilgi veya Belgelerin
Acgiklanmasi

e intihara Yénlendirme

e iftira

e Gilveni Kotiye Kullanma

e Uyusturucu veya Uyarici Madde imal ve Ticareti

e Saglik icin Tehlikeli Madde Temini

e Organ veya Doku Ticareti

e Parada Sahtecilik
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e Resmi Belgede Sahtecilik
e Mihurde Sahtecilik
o Ozel Belgede Sahtecilik

e ihaleye Fesat Karistirma

3.3 Diger Kanunlarda Siber Suglar

Bilisim sistemleri kullanilarak islenen suglarin TCK disinda hangi kanunlarda bulunup
bulunmadigi incelendiginde, EiK, FSEK ve BKK’da yer alan bazi maddelerde yer aldig

gorilmus ve asagida kanun maddelerinden bahsedilmistir.

3.3.1 Elektronik imza Kanununda Siber Suglar

Bilgisayar ve internetin sosyal ve ekonomik yasama girmesi ile birlikte, elektronik
imzanin gesitli alanlarda kullanilir olmasi sonucu ¢ikartilan EiK’da, elektronik imzanin
hukuka aykiri kullanilmasi ceza yaptirimlarina baglanmistir. Bu sug tirlerinin bilisim
sistemleri olmaksizin islenmesinin mimkin olmayacagindan dolayi, siber su¢ olarak

tanimlanmasi dogru olacaktir.

3.3.1.1 imza Olusturma Verilerinin izinsiz Kullanimi

Imza olusturma verilerinin izinsiz kullanimi 16. maddede su¢ olarak tanimlanmis ve
ceza yaptirimina baglanmistir. Madde metninde, elektronik imza olusturma amaci ile
ilgili kisinin rizasi disinda; imza olusturma verisi veya imza olusturma aracini elde eden,
veren, kopyalayan ve bu aracglari yeniden olusturanlar ile izinsiz elde edilen imza
olusturma araclarini kullanarak izinsiz elektronik imza olusturanlarin bir yildan g yila
kadar hapis ve elli ginden az olmamak Uzere adli para cezasiyla cezalandirilacagi

hiikmiine yer verilmistir.
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3.3.1.2 Elektronik Sertifikalarda Sahtekarlik

Elektronik sertifikalarda sahtekarlik 17. maddede suc¢ olarak tanimlanmis ve ceza
yaptirimina baglanmistir. Madde metninde, tamamen veya kismen sahte elektronik
sertifika olusturanlar veya gecerli olarak olusturulan elektronik sertifikalar taklit veya
tahrif edenler ile bu elektronik sertifikalari bilerek kullananlar, iki yildan bes yila kadar
hapis ve yliz glinden az olmamak lzere adli para cezasiyla cezalandirilacagi hikmiine

yer verilmistir.

3.3.2 Fikir ve Sanat Eserleri Kanununda Siber Suglar

3.3.2.1 Manevi, Mali veya Baglantili Haklara Tecaviiz

Manevi, mali veya baglantili haklara tecaviiz baslikli 71. madde metninde bir eseri,
icrayl, fonogrami veya yapimi hak sahibi kisilerin yazili izni olmaksizin isleyen, temsil
eden, cogaltan, degistiren, dagitan, her tirli isaret, ses veya gorintl nakline yarayan
araclarla umuma ileten, yayimlayan ya da hukuka aykiri olarak islenen veya ¢ogaltilan
eserleri satisa arz eden, satan, kiralamak veya 6diin¢ vermek suretiyle ya da sair sekilde
yayan, ticari amacla satin alan, ithal veya ihrac eden, kisisel kullanim amaci disinda
elinde bulunduran ya da depolayan kisinin hakkinda bir yildan bes yila kadar hapis veya

adli para cezasi ile cezalandirilacagi hilkkmuine yer verilmistir.

3.3.2.2 Koruyucu Programlari Etkisiz Kilmaya Yonelik Hazirlik Hareketleri

Koruyucu programlari etkisiz kilmaya yonelik hazirhk hareketleri bashkli 72. madde
metninde, bir bilgisayar programinin hukuka aykiri olarak c¢ogaltilmasinin 6niline
gecmek amaciyla olusturulmus ilave programlari etkisiz kilmaya yonelik program veya
teknik donanimlari Greten, satisa arz eden, satan veya kisisel kullanim amaci disinda
elinde bulunduran kisinin alti aydan iki yila kadar hapis cezasiyla cezalandirilacagi

hiikmiine yer verilmistir.
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3.3.3 Banka Kartlan ve Kredi Kartlari Kanunu Kapsaminda Siber Suglar

3.3.3.1 Bilgilerin Saklanmasi

Bilgilerin saklanmasi baslikli 23. madde metninde, “Uye isyerleri, kartin kullanimi
sonucunda kart ve kart hamili ile ilgili edindikleri bilgileri, kanunla yetkili kilinan kisi,
kurum ve kuruluglar hari¢ olmak tizere kart hamilinin yazili rizasini almadan bagkasina
aciklayamaz, saklayamaz ve kopyalayamaz. Uye isyerleri, kart bilgilerini lye isyeri
anlasmasi yaptigl kurulus disindaki sahis veya kuruluslarla paylasamaz, satamaz, satin
alamaz ve takas edemez. Uye isyeri anlasmasi yapan kuruluslar, bu fikranin
uygulanmasini gozetmekle ylikimladir. Kart c¢ikaran kuruluslar, edindikleri kisisel
bilgileri gizli tutmak, kendi hizmetlerinin pazarlanmasi disinda baska amaclarla
kullanmamak ve kanunla yetkili kilinan kisi, kurum ve kuruluslar disinda kalanlarin bu
bilgilere ulasmasini engellemek amaciyla gereken onlemleri almakla ylikamlidar.”

hiikmiine yer verilmistir.

3.3.3.2 Sirlarin Saklanmasi

Sirlarin saklanmasi baslikli 31. madde metninde, “Kurul Uyeleri ile Kurum personeli,
gorevleri sirasinda 6grendikleri bu Kanun kapsamindaki kuruluslara, kart hamillerine ve
kefillere ait sirlari kanunen agik¢a yetkili olanlardan bagkasina agiklayamaz ve kendi

yararlarina kullanamazlar.” hiikmiine yer verilmistir.

3.3.3.3 Bilgi Giivenligi Yiikiimliiliigiine Aykiri Davranilmasi

Bilgi glivenligi yukimlaliglne aykiri davranilmasi bashkli 39. madde metninde, “Bu
Kanunun 8 inci maddesinin besinci fikrasi ve 23 (incii maddesi hiikimlerine kasten
aykiri hareket eden kuruluslar, Gye isyerleri ve (ye isyeri anlasmasi yapan kuruluslarin
islerini fiillen yoneten gorevlileri ve islemi yapan kisiler, bir yildan Ug yila kadar hapis ve

bin giine kadar adli para cezasi ile cezalandirilirlar. Kartlarin kullanilmasi icin zorunlu
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olup gizli kalmasi gereken kod numarasi, kart numarasi, sifre ya da kimligi belirleyici
baska bir yontemin dikkatsizlik veya tedbirsizlik veya meslekte yetersizlik veya emir ve
kurallara aykirilik nedeniyle agiga ¢ikmasina neden olan kart ¢ikaran kuruluglar, tye
isyerleri ve Uye isyeri anlasmasi yapan kuruluslarin islerini fiillen yoneten gorevli ve ilgili
mensuplari bin gline kadar adli para cezasi ile cezalandirilirlar. Bu Kanunun 31 inci
maddesine aykiri davrananlar hakkinda bir yildan Gg yila kadar hapis ve bin giine kadar

adli para cezasi uygulanir.” hikmune yer verilmistir.
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4. ADLI BiLiSiM iINCELEMELERI

Teknolojinin ve bilgisayar sistemlerinin gok hizli bir gelisme géstermesi, artik birgok sug
tlranin bilgisayar ve teknoloji sistemleri kullanilarak daha kolay islenmesi, yakalanma
riskinin azalmasi ve kendilerini daha kolay gizleyebilmeleri sug isleyen slphelilerin

kullandiklari yontemlerde degisiklige gitmelerine neden olmustur.

Gunlik hayatta yapilan tim islerde bilgisayarlarin ve elektronik cihazlarin kullaniimasi,
sadece siber su¢ sorusturmalarinda degil, kanunlarla belirlenen bir¢ok sug¢ tiri
sorusturmasinda ve arastirmasinda adli bilisim tekniklerinden her gegen giin daha fazla

faydalanildigi gérilmektedir (Henkoglu 2014).

“Dokurer (2005)’e gore, adli bilisim calismalari, olay yerinden alinan elektronik bir
delilin mahkemede sunulmasina kadar gecen siire icerisinde yapilan laboratuar

calismalarini kapsamaktadir (Cakir ve Kilhg 2013).”

Siber suglarin arastiriimasi esnasinda en ¢ok dijital delillere ihtiya¢ duyulmakta ve ayni
zamanda olay vyerine gidilmeden de internet kullanilarak bircok delil elde
edilebildiginden, siber su¢ sorusturmalarinda elde edilen deliller sadece olay yeri ile
sinirli degildir (Uzunay ve Bigakgl 2005). Adli bilisim teknikleri kullaniimadan delil elde
etme islemi yapilamayan neredeyse hicbir siber sug tiirt yoktur. Adli bilisim teknikleri
kullanilmayan bir siber sug sorusturma dosyasi distiniilemez. Her ne kadar IP numarasi
tespiti yapilmis ve alinan slipheli ifadelerinde de olay aydinlatilmis olsa dahi, boyle bir

sorusturma her zaman icin eksik kalmis bir sorusturmadir.

Adli bilisim teknolojileri kapsaminda, bilgisayarlarin herhangi bir suca istiraki genel

olarak asagidaki li¢ sekilde karsimiza ¢cikmaktadir (Henkoglu 2014). Bunlar;

e Bilisim Sucunun Hedefi Olarak: Bilgisayarin erisebilirligi, gizliligi ve buatlnligine

zarar verilmesi.
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e Bilisim Sucunu Gerceklestirmek icin Ara¢ Olarak: Yasadisi maddelerin/iiriinlerin
satisi, cocuk pornografisi, internet dolandiriciligi ve fikri milkiyet haklarinin ihlal
edilmesi.

e Bilisim Sugunun Gergeklestiriimesinde Faydalanilarak: Bilisim islenmesinde farkinda
olmadan pay sahibi olan (Botnet ve DDOS gibi saldiri uygulamalari igerisinde)

bilgisayarin olusumuna katkida bulundugu suclardir.

4.1 Adli Bilisim Nedir?

Suca karisan her suclunun isledigi sucla ilgili arkasinda iz, delil ve emare birakmamasi
mumkin degildir. Su¢ ve sucglularin ortaya cikartilabilmesi ve bunlarin ceza
muhakemesinde delil olarak kullanilabilmesi igin belli kurallara uygun davranilmasi
gerekmektir (Dilger 2013). Adli bilisim, kendi icerisinde belli kurallari olan dijital delil

elde etme yontemlerinin biitlini olan bir bilim dahdir.

Tirkceye “Computer Forensic (Bilgisayar Adli Bilimi)” tabirinden gecen adli bilisim,
Vikipedia Ozgiir Ansiklopide “elektromanyetik ve elektrooptik ortamlarda muhafaza
edilen veya bu ortamlarca iletilen ses, goriinti, veri, bilgi veya bunlarin birlesiminden
olusan her tirli bilisim nesnesinin, mahkemede sayisal delil niteligi tasiyacak sekilde
tanimlanmasi, elde edilmesi, saklanmasi, incelenmesi ve mahkemeye sunulmasi

calismalari bitiiniidiir.” seklinde tanimlanmistir (int.Kyn. 21).

Henkoglu (2014) adli bilisimi, “bilisim sistemleri ve {izerinde bulunan depolama
Unitelerinin, herhangi bir sugu islemede veya yasaklanmis bir faaliyette kullanilip
kullanilmadigini tespit etmek amaciyla yapilan calismalarin timuadir.” seklinde

tanimlamistir.
Oztiirk (2007)’e gore ise adli bilisim, tim bilisim donanim, yazihm ve yéntemlerinin

hukuki kurallar cercevesinde bitlinlesik olarak kullanilabilmesiyle anlam bulan bir

disiplin olarak tanimlanmistir.
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Bir baska kaynakta ise, adli bilisimin sugun aydinlatilabilmesi igin bilimsel yontemler
kullanilarak, dijital medyalar lizerinde bulunan, sugla ilgili dijital delillerin bozulmadan
ve zarar gérmeden anlagilabilir bir sekilde adli makamlara sunulmaya hazir hale
getirilmesini saglayan ve bilimsel teknik prensiplerin uygulandigi bir delil inceleme

stireci olarak tanimlandigi gérilmistir (int.Kyn.22).

Bagka bir ifade ile bilgisayar Gzerindeki verilerden, sug sorusturmasini aydinlatacak ve
ihtiyac duyulan verilerin gikartilarak, bunlarin delil olarak kullanilmasi olarak ifade
edilen adli bilisim; sadece veri kurtarma, silinmis verileri bulma, kaybedilen evraklar
geri getirme demek degil, islenen bir sucun delillendirmesidir. Siber suclar ya da bilisim
yoluyla islenen suglarin sorusturulmasinda, stipheliden elde edilecek her tirli dijital
verinin incelenmesiyle sugun islendigi ispatlanabilecegi gibi, klasik suglardan olan
cinayet, gasp, hirsizhk vb. suclarin siphelilerinden elde edilecek malzemelerin
incelenmesi ile de, islenen sugla ilgili delil niteliginde dijital verilere ulasmak mimkiin
olacaktir. Dolayisiyla dijital delil incelenmesiyle, siber suglar ya da bilisim yoluyla
islenen suclarin yani sira, klasik suglarin veya suclularin tespiti ya da tespit edilenlerin

dijital delilerle desteklenmesi de imkan dahilindedir.

4.2 Dijital Delil

Adli bilisim ile alakali bir calisma esnasinda, bilisim sistemleri (bilgisayarlar, akilli cep
telefonlari, tablet bilgisayarlar, USB bellekler, dijital fotograf makineleri vb.) ve bu
kapsamdaki depolama aygitlari lzerinden elde edilen adli delillere dijital delil

denmektedir (Henkoglu 2014).

Dijital deliller, yapi itibariyle bozulmaya ve kolay bir sekilde degistirilmeye miusait
olduklari icin, hukuki yonden kabul edilebilirlikleri konusunda bazi sikintilar ile
karsilasilmaktadir. Bu delillerin mahkeme esnasinda gercek delil 6zelligi
gosterebilmeleri icin, delillerin ilk alindigi andan itibaren degismediginin, hangi tarihte,

nereden ve kimlerden alindiginin dogrulanmasi bliyiik 6nem arz etmektedir (Uzunay ve
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Bigakg1 2005).

Genel olarak, daha cok siber suclar olmak lzere islenen tim suclarda, elektronik veya
manyetik bir ortam Uzerinden iletilen veya bu ortamlara kaydedilen delil niteligi tasiyan
veri ve bilgilere dijital delil demek mumkindir. Dijital delillerin en ¢ok rastlanildig
alanlar ise, veri dosyalari, kurtarilmis silinmis dosyalar, kayip alanlardan kurtariimis
veriler, dijital fotograf ve video goriintileri, yazilimlar, e-postalar, chat (sohbet)
kayitlari, ziyaret edilen web sayfalari, internet ge¢misi, temporary/temp dosyalari
(Gegici dosya kayitlar), log kayitlar (glnlik yapilan islemleri gosteren kayitlar) ve

abone kayitlari vb. seklindedir.

Henkoglu (2014)’a gore adli bilisim slirecinin her asamasinda yapilan islemlerin, delilin
glvenilirligine, gercekligine, eksiksizligine, inanilabilirligine ve tekrarlanabilirligine

suphe disirmeyecek yontemlerin kullanilarak yapilmasi gerekmektedir.

4.3 Adli Bilisimin Mevzuattaki Yeri

Turkiye’de adli bilisimin uygulamasi ile ilgili mevzuat calismasinda bilgisayarlarda,
bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma hikimleri ile
dijital delil incelemesi konusu CMK’'nin 134 {incii maddesinde ve Adli ve Onleme
Aramalari Yonetmeliginin 17. Maddesinde dizenlenmistir. Ancak bu calismada sadece

CMK’da bulunan diuzenleme incelenecektir.

4.3.1 5271 Sayili Ceza Muhakemesi Kanununda Adli Bilisim

CMK’nin 134 (inct maddesi 1. fikrasinda; “Bir su¢ dolayisiyla yapilan sorusturmada,
somut delillere dayanan kuvvetli siiphe sebeplerinin varlgi ve baska surette delil elde
etme imkaninin bulunmamasi halinde, Cumhuriyet savcisinin istemi tGzerine siiphelinin
kullandig1 bilgisayar ve bilgisayar programlari ile bilgisayar kutiklerinde arama

yapilmasina, bilgisayar kayitlarindan kopya c¢ikarilmasina, bu kayitlarin ¢ozilerek metin
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haline getirilmesine hakim tarafindan karar verilecegi” diizenlenmistir.

Maddenin 2. fikrasinda; “Bilgisayar, bilgisayar programlari ve bilgisayar kitlklerine
sifrenin ¢ozllememesinden dolayi girilememesi veya gizlenmis bilgilere ulagilamamasi
halinde ¢6zimin yapilabilmesi ve gerekli kopyalarin alinabilmesi igin, bu ara¢ ve
gereclere elkonulabilecegi, sifrenin ¢oziimiiniin yapilmasi ve gerekli kopyalarin alinmasi

halinde, elkonulan cihazlarin gecikme olmaksizin iade edilecegi” diizenlenmistir.

Maddenin 3. fikrasinda; “Bilgisayar veya bilgisayar kitiklerine elkoyma islemi

sirasinda, sistemdeki bltln verilerin yedeklemesinin yapilacagl” diizenlenmistir.

Maddenin 4. fikrasinda; “Uciinci fikraya goére alinan yedekten bir kopya cikarilarak
sipheliye veya vekiline verilecegi ve bu hususun tutanaga gecirilerek imza altina

alinacag!” diizenlenmistir.

Maddenin 5. ve son fikrasinda; “Bilgisayar veya bilgisayar kiitliklerine elkoymaksizin da,
sistemdeki verilerin tamaminin veya bir kisminin kopyasinin alinabilecegi, kopyasi
alinan verilerin kagida yazdirilarak, bu hususun tutanaga kaydedilecegi ve ilgililer

tarafindan imza altina alinacagl” diizenlenmistir.

Su¢ dolayisiyla yapilan bir sorusturmada, madde kapsaminda gerceklestirilen
islemlerde 2. fikraya istinaden bilgisayar, bilgisayar programlari ve bilgisayar
kitlklerine sifrenin ¢ozilememesinden dolayi girilememesi veya gizlenmis bilgilere
ulasilamamasi nedeniyle el koyma islemi gerceklestirilmis ise, 3. fikra hiikmiine gore el
konulan dijital materyallerin icerisinde bulunan bitiin verilerin yedeklemesi yapildiktan
sonra, 4. fikraya gore alinan yedekten bir kopya cikarilarak slipheliye veya vekiline
verilir ve bu husus tutanaga gecirilerek imza altina alinmasi gerekmektedir. Ayrica,
yedekleme islemlerinin tamamlanmasinin ardindan yine 2. fikra hikmi geregince el

konulan cihazlar, gecikme olmaksizin slipheli sahsa geri iade edilir.
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Madde kapsaminda el koyma islemi gerceklestirilen sorusturmalarda, yargilamanin
sorusturma ve kovusturma asamasinda hukuki ihtilafa dusilmesi halinde tekrar
inceleme isleminin gergeklestirilebilmesi icin adli emanete teslim edilmesi ve 4. fikra
hikm geregince stupheliye verilmesi gereken yedekleme cihazlarinin temini ile ilgili ne
madde metninde ne de herhangi bir yonetmelikte herhangi bir dlizenleme
bulunmamaktadir. Ayrica, alinan kopyalarin/imajlarin saklanip saklanmayacagi,
saklanacaksa ne kadar siire ve ne sekilde saklanacag konusunda ise belirsizlik

mevcuttur.

4.4 Adli Bilisimde Kullanilan Donanim ve Yazilimlar

Adli bilisim teknolojilerinde kullanilan materyallere kisaca bakacak olursak, donanim ve
yazilim olarak 2’ye ayirmak gerekecektir. Bu ikisinden herhangi birinin olmamasi adli

bilisim siirecinin isleyisini olumsuz etkileyecek hatta siirecin islemini engelleyecektir.

4.4.1 Donanim

Adli bilisimde kullanilan donanimlari yazma koruma ve imaj alma cihazlari olmak Uzere
ikiye ayirabiliriz. Yazma koruma cihazlari ile imaj alabilmek igin imaj alma yazilimi
gerekirken, imaj alma cihazlari ile harici herhangi bir yazilima ihtiya¢ duyulmadan cihaz

iceriginde bulunan yazilim vasitasi ile imaj alinabilmektedir.

Resim 4.1’de Tableau firmasina ait SATA/IDE koprisu (Write Block) gosterilmistir. Bu
cihazlarin imaj alma islemlerinde kullanilabilmesi i¢in, herhangi bir imaj alma yazilimi
ile birlikte bir de bilgisayara ihtiya¢ duyulmaktadir. Veri akisina delilden bilgisayara
dogru tek yonli saglamakta ve delil butinligini korumak icin kullanilmaktadir.

WiebeTech isimli firma tarafindan liretilen modeller de piyasada bulunmaktadir.
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AOn B B0n

STABLEAU

Forensic SATA/IDE Bridge

DCING

Power

1D Deteqy
SATA Detegy
Host Detegy
Wit Blogy

Activity

Resim 4.1 Tableau Firmasina Ait SATA/IDE Koprusu.

Write blocklar aparatlari ile birlikte kullanildiginda, bilgisayara herhangi bir sirici
ylklemesi yapilmasina gerek olmaksizin IDE, SATA, SCSI, MSC MS Pro, SMC, xD, ve SD
MMC aygitlar icin tim slrict destegi otomatik olarak saglanmaktadir. Resim 4.2’de

Tableau firmasina ait USB koprisu gosterilmistir.

Forensic USB Bridge

Resim 4.2 Tableau Firmasina Ait USB K&prusd.
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Adli bilisim standartlarina uygun olarak adli makamlara sunulmak Uzere delilin adli
kopyasinin alinmasinda kullanilan temel donanim araglarindan bir tanesi de, dogrudan
cihaz Gzerinden imaj alma islemi gerceklestirebilen Tableau firmasina ait TD1 cihazidir.
TD1 cihazi ile, iki tir kopyalama islemi gergeklestiriimektedir. Birincisi Disk-to-Disk’dir,
yani kaynak disk (delil) icerisindeki tim verilerin oldugu gibi baska bir diske tim
sektorleri ile kopyalanmasi anlamina gelir. ikincisi ise, Disk-to-File secenegidir. Kaynak
disk icerisinde bulunan tim veriler hedef diske uluslar arasi adli bilisim inceleme
programlarinin dosya uzantisi ile istenilen boyutlarda imaj olarak aktarilmasidir. Disk-to-
File seceneginde hedef diskin boyutuna gore birden fazla kaynak diskin imaji hedef disk
icerisine aktarilabilmektedir. TD1’in yerini ayni firma tarafindan piyasa siriilen TD2 ve
TD2u cihazlari almaya baslamistir. Bu iki cihazin da ortak 6zellikleri daha hizli imaj alma
ve bir adet kaynak diskten iki adet imaj disk olusturmaktir. Resim 4.3’de Tableau

firmasina ait TD1 model Forensic Duplicator gosterilmistir.

ZTABLEAU Forensic

=™

@ SATA Source
@ 10E Source

™
Q00
o

Resim 4.3 Tableau Firmasina Ait TD1 Model Forensic Duplicator.

Donanimsal imaj alma cihazlari arasinda Logicube firmasina ait Falcon, Intelligent

Computer Solutions firmasina ait The Rapid Image 7020, Salvation Data Teknoloji
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firmasina ait Data Copy King ve mh SERVICE GmbH firmasina ait BeeCube isimli
cihazlarda bulunmakta ve adli bilisim sektoriinde kullanilmaktadir (Bakan ve Saluk

2014).

4.4.2 Yazillm

4.4.2.1 imaj Alma Yazilimlari

Imaj alma yazilimlarindan en siklikla kullanilanlarina sirasiyla bakacak olursak;

FTK imager, Amerika’da bulunan AccessData isimli firma tarafindan lretilen ve internet
sitesinde Ucretsiz olarak kullanima sunulan imaj alma ve 6n izleme programidir (Bakan
ve Saluk 2014). En sik kullanilan ve imaj alma sonrasinda kolaylikla imaj kontroli

yapilabilen bir programdir.

EnCase Forensic imager, Amerika’da bulunan Guidance Software isimli firma
tarafindan Uretilen ve internet sitesinde Ucretsiz olarak kullanima sunulan imaj alma
programidir. Yazilim ile lokal makinede imaj alinabilmekte, ancak ag Uzerinden imaj

alinamamaktadir (Bakan ve Saluk 2014).

X-Ways Iimager, Almanya’da bulunan X-Ways firmasina ait Ucretli imaj alma
programidir. Akilli sikistirma yapma, bos disk bélimlerini imaja dahil etmeme, tersten
imaj alabilme gibi 6zellikleri bulunmakta ve dongle ile calismaktadir (Bakan ve Saluk

2014).

Helix 3 Pro, Amerika’da kurulu e-fense firmasinin (rettigi, boot olabilen veya canl
(acik) sistemlerde kullanilabilen imaj alma ile beraber incelemeye yonelik diger
yazilimlari da barindiran CD’dir (Bakan ve Saluk 2014). Genellikle harddiski zor bir yerde

bulunan dizlsti bilgisayarlarin ya da acik sistemlerin imaj almasinda kullanilmaktadir.
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AIR (Automated Image and Restore) ve Guymager, Linux tabanli calisan, farkli
formatlarda imaj almak igin grafik ara ylzu seklinde gelistirilmis acik kaynak kodlu bir

uygulamadir (Bakan ve Saluk 2014).

4.4.2.2 inceleme Yazilimlari

Adli bilisim alaninda en ¢ok bilinen inceleme programlari olan EnCase Forensic, FTK
(Forensic Toolkit) ve X-Ways Forensic gibi yazilimlar, inceleme konusu dijital delil
Uzerinde oldukca tutarli ve tekrar edilebilir sonuglar vermeleri, ticari yazilimlar arasinda

on plana ¢gikmalarini saglamistir (Henkoglu 2014).

EnCase Forensic, Amerika’da bulunan Guidance Software isimli firma tarafindan
gelistirilen en popiler adli bilisim yaziimlarindan biridir. Bire bir kopya (imaj)
olusturma, analiz asamasindan raporlama asamasina kadar tim asamalarda
kullanilabilen ve glivenilirligi en fazla olan yazilimlardan biridir. Encase neredeyse tim
dosya sistemlerini taniyan, bircok imaj formati ile uyumlu ve RAID sistemlerini

destekleyen Windows isletim sistemi tabanli bir yazihmdir (Henkoglu 2014).

Encase ayni zamanda, kendine 6zgi imaj formatlari olan (E01, ExO1 vb.), imaj icerisinde
bulunan mevcut ve silinmis tim alanlari inceleyebilen, anahtar kelimesi tarayabilen,
veri kurtarma, e-posta ve sohbet kayitlari tespiti ve hash analizi yapabilen bir yazilimdir
(Bakan ve Saluk 2014). Resim 4.4’de EnCase Forensic yazilimina ait ekran goriintlsu

gosterilmistir.

67



-l EnCase Law Enforcemer — e |
File Edit View Tools Help

[ 3New (5 Open |l save < Print “e AddDevie ‘U Search [@ Refiesh

[ Cases| @ keywords x| - [E Table| [Z]report [ allery Tmelne 4 coce
= 3
(23 ome [ Entries| [l Bookmarks 4 search Hits 3Records [ Devices %) secure Storag 4 b — N 3 . Soature Descrption
cieFile Extents @ Permissions [T1References i Hash Properties
Lomt enties
Fl e — ’

i1 Ensaript] A tits T Filters [ conditions £33 Display 1] Quit »
%4 EnSaipt =
{5 Cashe_Back

5 Casheback

%) Custom Ensaript

@Hex La1Doc %4 Transaript [F Picture [E]Report (] Console 7@ Details o Output [ Lock [ Codepage [0/

=) MemoryForensicTooldt_Ver1.42

%= 2 Numarali_Dell

Resim 4.4 EnCase Forensic Kullanici Ara Yizi Ekran Gortntisa.

FTK, Amerika’da bulunan AccessData isimli firma tarafindan gelistirilen adli bilisim
alanindaki Windows tabanl ikinci en popller yazilimdir. Encase lzerinde bulunmayan
bazi 6zelliklere sahip oldugundan ve kullaniminin daha kolay olmasi nedeniyle adli
bilisim uzmanlar tarafindan tercih edilmektedir. Encase Forensic’te oldugu gibi adli
bilisimin tiim asamalarinda kullaniimakta ve maliyeti Encase’e oranla daha duslktir

(Henkoglu 2014). Resim 4.5’de FTK yazilimina ait ekran gorintisu gosterilmistir.
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Resim 4.5 FTK Kullanici Ara Yuzi Ekran Gorlintisu.

X-Ways Forensics, Almanya’da bulunan X-Ways firmasi tarafindan gelistirilmis
Windows isletim sistemi tabanl bir adli bilisim yazilimidir. Program ara yiizi Encase ve
FTK ile benzer ozellikler tasimaktadir. Bu yazilimlar disinda destekledigi mobil cihazlar
veya imajlari incelenebilmektedir (Bakan ve Saluk 2014). Resim 4.6’de X-Ways Forensic

yazilimina ait ekran goriintisi gosterilmistir.
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Resim 4.6 X-Ways Forensic Kullanici Ara Yiizii Ekran Goriintiisi (int.Kyn.25).

4.5 Adli Bilisim Asamalari

Sipheli sahislardan elde edilen bilgisayar harddisklerinin ve veri depolamaya yarayan

her tiirll bilgisayar ¢evre birimlerinin mimkiin olan en kisa siirede adli kopyasinin (imaj

- birebir kopya) alinmasi, kopyalama isleminden sonra ise, asil dijital materyaller

Uzerinde higbir islem yapilmadan kopya Uzerinde gerekli teknik incelemelerin yapilmasi

gerekmektedir. Bu sebeple, adli bilisim incelemeleri uzun bir siire¢ oldugundan dolayi

cesitli asamalara ayrilmistir. Bu calismada adli bilisim asamalari hazirlik asamasi, dijital

delillere ilk midahale asamasi, adli kopya (imaj) alma asamasi, inceleme asamasi ve

raporlama asamasi olmak Gzere 5’e ayrilmistir.

Sevli ve Kicuksille (2013), adli bilisim asamalarini 4’e ayirmis ve buna gore adli bilisim

sorusturmalari dogrusal bir islem sireci izlediginden, bu sirecin temel adimlarini;

tanimlama, ¢ikarim, analiz ve delilin sunumunun olusturdugundan bahsedilmistir.
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Henkoglu (2014) ise, adli bilisim asamalarini 3 baslik altinda toplamistir. Bunlar;

o Delillerin tespit edilmesi, toplanmasi ve muhafazasi,
e Delilleri agiga gikartma, inceleme ve analiz yapilmasi,

e Delillerin raporlanmasi.

4.5.1 Hazirhk Asamasi

Hazirlik asamasi, ¢ogu adli bilisim ¢alismalarinda yer almamaktadir. Ancak adli bilisim
asamalarinda yer almasinin dnemi blyuktir. Soyle ki, sorusturma neticesinde tespiti
yapilan stipheli sahis ile ilgili bilgilerin toplanmasi, teknik bilgi ve becerisinin tespitine
calisiimasi ve adli bilisim kapsaminda ne seviyede oldugunun 6grenilmesi arama ve el
koyma islemlerinin uygulandigl esnada 6nem arz etmektedir. Aksi halde, stpheli ile
karsilasildiginda hazirlamis oldugu bir diizenek ile agik vaziyette bulunan ve internete
baglanti sagladigi tim cihazlar kapatilabilir ve ucucu olan dijital delillere bir daha

ulasilamayabilir.

Arama ve el koyma islemine konu, yetkili mahkemeden alinan kararda, CMK 134.
maddenin bulunup bulunmadigl mutlaka kontrol edilmelidir. Arama ve el koyma islemi
oncesinde supheli sahis hakkinda her ne kadar bilgi edilmis olsa da, arama yapilacak
ortamda neler bulundugu tam olarak bilinemeyeceginden, her seye hazirlikli olunarak
gidilmeli ve ihtiyag olabilecek tiim yazilim, donanim ve yedekleme Unitelerinden yeteri

kadar miktar hazir bulundurulmalidir.

4.5.2 Dijital Delillere ilk Miidahale Asamasi

Dijital delillere ilk miidahale genellikle olay yerinde bulunan kolluk kuvvetleri
tarafindan yapildigindan (Henkoglu 2014), dijital delillere ilk midahale herhangi bir

kolluk kuvveti vasitasi ile degil, adli bilisim konusunda egitim almis uzman personel

tarafindan yapilmahdir. Aksi halde delil batlnlGginiin bozulmasi vazgecilmez olacaktir.
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Bu asamada en onemli amag, adli makamlara sunulan elektronik delillerin kabul

edilebilirligini saglamak ve her asamada buna yonelik tedbirler almak oldugundan,

elektronik delillerin en iyi sekilde elde edilmesine etki eden faktorler personel, delilin

orijinalligi, kullanilan yontemler, kullanilan donanim ve yazilimlar ve delil koruma ve

gbzetim zinciridir (Kiceci 2014).

Dijital delillere midahale asamasinda dikkat edilmesi gereken hususlar asagiya

cikartilmistir.

Dijital delillere ilk miidahale, mutlaka adli bilisim alaninda egitim almis uzman
personel tarafindan yapilmali, eger uzman personel bulunmuyor ise, Sekil 4.1’de
belirtilen hususlara dikkat edilmeli,

Arama yapilacak bolgede delillerin bulundugu yerler tespit edilmeli ve gerekli
gorilmesi halinde fotograflandirma islemleri yapilmali veya kamera kaydina
alinmali,

iIk miidahale esnasinda insan viicudunda olusan statik elektrigi engelleyecek
bileklikler takmak suretiyle olusabilecek risklere karsi 6nlem alinmali,

Bilgisayar acik konumda ise, ekranin fotografi cekilerek bilgisayarda hali hazirda
calisan sistemlerin tespiti ile ilgili notlar alindiktan sonra elektrik baglantisi kesilmeli
ya da bataryasi ¢ikartiimali,

Eger hali hazirda ¢alisan sistem bilgilerinin alinmasi gerekli degil ise, agik bulunan
bilgisayar elektrik fisinden c¢ekilmek suretiyle kapanmali ve kesinlikle tekrar fisi
takilmamali,

Arama yapilan yerde bulunan siipheli sahis, delillerden arindirilmali ve el konulacak
dijital materyallere midahale edebilecek kadar yaklastirmamali,

Olay yerinde imaj alma islemlerinin yapilmasi gerekiyor ise, kesintisiz gli¢c kaynaginin
olup olmadigi arastirilmali, kesintisiz glic kaynagi bulunmuyorsa arama tutanaginda
bu husus belirtilerek CMK 134. Maddesi geregince el koyma hikimleri uygulanmali,

Olay yerinde imaj alma islemi gergeklestirilmis ise, islem bitiminde imaj almaya ne
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zaman basladigl ve ne zaman son buldugu ve tespit edilen hash degerleri mutlaka
arama tutanagina yazilmali,

Dijital materyallere el koyma islemi gergeklestiriliyor ise, imaj alma islemi
gerceklestirilmeksizin slipheli sahis ya da vekili talep etse dahi, kesinlikle hash degeri
hesaplatma yontemi ile tespit edilen hash degerleri slipheli sahis ya da vekiline
verilmemeli,

Olay yerinde birden fazla bilgisayar veya dijital materyal bulunuyor ise, sucta
kullanildigi muhtemel bilgisayarin tespiti adina tiim dijital materyallerin tek tek kime
ait olduklari ve kim tarafindan kullanildigi gibi bilgiler sicagi sicagina 6grenilmeli,
Eger dijital materyallere el konulacak ise, el konulan dijital materyallerin fiziksel
ozellikleri, marka, model, seri numarasi ve boyut bilgileri mutlaka belirtilmeli ve
hepsi teker teker etiketlerle numaralandirildiktan sonra, delil torbalarina konularak
agizlari mahirlenip aramada bulunan slipheliye ve hazir bulunana imzalatiimali,
Olay yerindeki islemler sonlandirilip tutanaga gecirildikten sonra arama yapilan
bolgeden ayrilmadan, el konulan dijital materyallerin son kontroll yapilmali ve eksik
olmadigindan emin olunmali,

Arama islemi neticesinde, el konulan dijital materyaller sivi maddelerden ve
manyetik ortamlardan uzak i1si ve nem kontroli bulunan bir ortamda muhafaza
edilmeli,

El konulan deliller, saydam statik/anti-statik veya kopiik korumali/kabarcikh delil

torbasi icerisinde bir tasima cantasi vasitasiyla tasinmalidir.
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Cihazi/Bilgisayar1
Ac¢mayimiz!

e N

Delillerin bulundugu bilgi ve iletisim cihazlarinin

yerlerini tespit ediniz.

§ J

Ortam giivenligini saglayimiz ve herkesi elektronik

cihaz ve gii¢ kaynaklarindan uzak tutunuz.
Hayir
Evet
Uzman yardimi Hayir

alinabiliyor mu?

Evet

'

Uzman yardim ve tavsiyesini
uygulayiniz

'

Ortamdaki elektronik cihazlar
etiketlendiriniz, fotograflandiriniz ve
kameraya kaydediniz

v

Cihaz/Bilgisayar ile duvar prizi ya da
diger cihazlar arasindaki tim
baglantilar1 kesiniz

'

Dikkatlice paketleyerek listeye
kaydedilenleri disariya ¢ikartiniz

'

Alman her cihaz i¢in etiketlendirme

yapildigindan tekrar kontrol ederek emin olunuz

'

Uzerinde kullanici adi ve sifre bilgisi bulunabilecek

kagit pargasi giinliik ve not defteri arayiniz

'

Ulasilan kullanici adi ve sifrelerin hangi
amagla kullanildigin siipheliye sorunuz

¢

Prosediire uygun olarak elektronik cihazi incelemelerin

yapilacagi birime teslim ediniz

Klavyeye dokunmayiniz

v

Kullanicidan tavsiye
almayiniz

v

Ekran Fotografini ¢ekiniz ve
gordiiklerinizi not ediniz

y

Yazdirma islemleri varsa
kesmeden bekleviniz

'

Cihazin gii¢ kablosunu
¢ikartiniz.

Sekil 4.1 Olay Yeri incelemesi Faaliyet Akis Diyagrami (Henkoglu 2014).

74




4.5.3 Adli Kopya (imaj) Alma Asamasi

imaj alma, genellikle laboratuar ortaminda yapilmasi uygun goriilen bir islem olup,
cesitli donanim ve yazilimlar kullanilmak suretiyle yazma koruma engellemesi énlemi
alindiktan sonra, dijital materyalin igerisinde bulunan verilerin fiziksel (silinmis,
silinmemis vb.) olarak birebir (bit-to-bit) kopyasinin alinmasi islemidir. inceleme
islemleri, delil bitinlGglnin korunmasi acisindan imaj lzerinde gerceklestirildiginden,

bu asamanin kusursuz olmasi gerekmektedir.

imaj alma asamasi, delil bitinligi acisindan dijital materyallere ilk midahale
asamasindan sonra en 6nemli asamadir. Delil ile yakin temas halinde bulunulan bu
asamada, bilinmesi gereken bazi kavramlar vardir. Adli bilisimin temel yapi taslarn
denebilecek bu kavramlar hash algoritmasi ve write block (yazma koruma

engellemesi)’dur.

4.5.3.1 Hash Algoritmasi

Dinyada daha ¢ok adli bilisim alaninda delil bitinlGglinin korunup korunmadigi
amaciyla kullanilan hash algoritmasi, bilgisayar medyasinda bulunan tim 0 ve 1’lerin

birbirleri ile belli bir algoritma ile carpilmasiyla elde edilmektedir (Kilic 2014).

imaj alma islemi neticesinde, kullanilan yazilm tarafindan otomatik olarak olusturulan
metin belgesi igerisinde 2 farkli hash ibaresi yer almaktadir. Bunlardan, acquisition hash
dijital materyalin incelemeye baslanmadan o©nceki dijital delil inceleme cihazinda
alinmis dogrulama algoritmasi iken, verify hash ise inceleme sonunda dijital materyalin
delil batanlGginin bozulmadigini  gosteren dogrulama algoritmasidir.  Delil
bitlinliglinin bozulmadigini sdyleyebilmek icin acquisition hash ile verify hash
degerleri birbirinin aynisi olmasi gerekmektedir. Aksi takdirde, hakkinda sorusturma
yaptlan sanik vya da vekili delilin (zerinde degisiklik yapildig iddiasinda

bulunulabilecektir. Ceza vargillama hukukunda vyazili olmayan “siipheden sanik
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yararlanir” ilkesi geregi, gercekte sucu isledigi yoniinde deliller elde edilse dahi, saniga

ceza verilememesi dahi s6z konusudur.

Bilgisayar medyasi lizerinde yapilan en kiiclik bir degisiklik ile ayni olmasi mimkiin
olmayan hash degeri, MD5 igin 32 karakter uzunlugunda 0-9 ve a-f karakterlerinden
olusan bir deger iken, SHA1 i¢in ayni karakterlerden olusan 40 karakter uzunlugunda bir
degerdir (Kilic 2014). Bir calisma kapsaminda alinan imaja ait 6rnek MD5 ve SHA1 hash
degerleri asagidaki gibidir.

e MDS5 : e8359ebbe97f3bae584c¢76971059c35b
e SHA-1 : 5dbd53e4e7b0f6b8dd19d084af57722da83018e9

4.5.3.2 Write Block (Yazma Koruma Engellemesi)

Yazma koruma icin kullanilan write blocklar, delil bitinlGgina koruyarak imaj alabilmek
veya inceleme yapabilmek igin gelistirilmis yazilim ya da donanimlardir. Veri depolama
birimi bu write blocklar kullanilarak bilgisayara baglandiginda, orijinal medya (izerinde
yazma islemi gerceklestirmeden sadece okuma islemi yapacaktir (Bakan ve Saluk 2014).
Adli bilisimde imaj alma islemleri esnasinda mutlaka write block kullaniimahdir. Write
block kullanilmadigi takdirde, imaj alma esnasinda kullanilan bilgisayarda virls, trojan
vb. zararli yaziimin olmasi halinde, kullanicinin haberi dahi olmadan delile veri yazilmis

ve hash degeri de otomatik olarak degismis olacaktir.

Her ne kadar vyazilimsal write blocklarin varligindan ve adli bilisim alaninda
kullanilabilirliginden bahsedilse de, imaj alma asamasinda donanimsal write block
kullanarak daha risksiz bir sonuca ulasilmaktadir.

4.5.4 inceleme Asamasi

inceleme asamasinda delil niteligi tasiyan veriler, imaj icerisinden butinlugi

76



saglanacak sekilde cikartilir. incelemeci, bilgisayar ortaminda bulunan somut olmayan
verilerin uguculugun farkinda olmali ve ¢ikarim slrecinde bu problemi azaltacak arag ve

geregleri kullanmalidir (Sevli ve Kugliksille 2013).

inceleme asamasi, en ¢ok teknik bilgi gerektiren ve en uzun siirecek safhadir. Uzman
personel inceleyecegi materyalde ne aramasi gerektigini bilmeli ve ona uygun
yontemler uygulamalidir. Her inceleme talep edilen olay icin ayri bir yontem
gelistirmelidir. Ornegin, cinayet olayi ile ilgili el konulan dijital materyallerde yapilacak
inceleme ile bilisim sistemine girme sucu kapsaminda yapilacak inceleme islemi farkhlik
gosterecektir. Bu sebeple incelenen materyale ait tim detaylar sorusturma biriminden

adli bilisim uzmani tarafindan istenmelidir.

4.5.5 Raporlama Asamasi

inceleme esnasinda tespit edilmesi gereken ilk husus, incelenecek bilgisayar depolama
ortamlarina ait genel bilgilerin cikarilmasi ve raporlanmasidir. inceleme raporunda
bulunmasi gereken genel bilgiler toplam kapasite, partition (disk bolim{) sayisi, dosya
sistemi, isletim sistemi tlrl ve strimi, isletim sisteminin kurulum tarihi, bilgisayarda

kayith kullanici bilgileri ve bilgisayar son kapanis tarihi bilgileridir (Cakir ve Kilig 2013).

“Bilgisayar medyasinda bulunan veriler adli bilisim siirecinde ¢esitli yontemlerle ortaya
cikartilirken, raporlama esnasinda bu verilerden dogrudan sug ile ilgili olanlar

raporlanir ve delil haline getirilmis olur” (Kilhg 2014).

inceleme Raporunda akici ve herkes tarafindan anlasilir bir dil kullaniimali, teknik
ifadelerin agiklamalari mutlaka raporun altinda belirtilmelidir. Hazirlanan inceleme
raporu sanigl mahkumiyete ya da 0zglrlige gotiireceginden dikkatli ve duyarh

davraniimalidir.

Burucu ve Kusoglu (2014)'na gore hazirlanan inceleme raporu acik ve anlasilir olmasi,
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etkin ve doyurucu olmasinin yaninda bilimsellige de uygun olmasi gerekmektedir.

Adli bilisimin son asamasi olan raporlama asamasinda elde edilen sonuclar, gecerli bir

delil teskil edecek sekilde hazir hale getirilir ve mahkemeye sunulur. (Sevli ve Kiigliksille

2013)
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5. MATERYAL VE METOT

Bu boélimde, Banka ve/veya Kredi Kartlarinin Kétiiye Kullaniimasi sugu ile ilgili bir
senaryo hazirlanmis ve bu senaryo kapsaminda, asagida ayrintilari belirtilen 1, 2 ve 3
numarali dijital materyaller lzerinde CMK 134. maddesi kapsaminda uygulanan
islemler anlatilmistir. Bu sayede oncelikle siber suglar biriminde ¢alisan kolluk
kuvvetleri olmak tzere, adli birimlerde galisan tim kolluk kuvvetlerinin karsilastiklari
sorusturmalarda adli bilisim asama ve yontemlerini nasil uygulayacaklari konusunda

bilgi sahibi olmalari amaglanmistir.

1 ve 2 numaral delil igerisine sug¢a konu bilgi, belge, resim vb. dokimanlar
kopyalanmis, kopyalanan verilerin bazilari ise gizlenmis ya da silinmistir. 3 numarali
delil olarak tanimlanan bilgisayar vasitasiyla ise, www.ofix.com isimli web sitene
95.9.133.146 IP numarasi ile baglanti saglanarak yasinbasar60@gmail.com isimli mail
adresi ile kayit yapilmis ve aktif olarak kullanilan gergek bir kredi karti ile alisveris islemi
gercgeklestirilmistir. Alsveris isleminde senaryo igerisinde 2 numarahl delil olarak

tanimlanan Sandisk marka 16 GB kapasiteli bir USB bellek siparisi yapilmistir.

Bu kapsamda, senaryo geregi yiritilen siber sug¢ sorusturmasi neticesinde, bir
bankaya ait kredi kartindan miustekinin bilgisi ve rizasi disinda internet Uzerinden
gerceklestirilen bir isleme ait IP numarasinin tespit edildigi ve EK-1’de 6rnek olarak
gosterilen adli makamlardan alinmasi gereken arama ve el koyma izinlerinin alindigi
varsayilarak, IP numarasi tespiti yapilan slipheli sahsin sucu gerceklestirdigi adreste
arama islemi yapilmis ve yapilan aramada, 3 adet su¢ unsuru oldugu degerlendirilen
dijital materyale CMK’'nin 134. maddesi geregi yedek alma ve inceleme islemlerinin

yapilabilmesi amaciyla el koyma islemi gerceklestirilmistir.
Arama ve el koyma islemi neticesinde, dijital materyallerin nerede, ne sekilde

bulundugu ve kim tarafindan kullanildiginin ayrintili  bir tespiti yapilarak,

numaralandirma islemi gerceklestiriimek suretiyle el konulan dijital materyallerin

79



marka, model, seri numarasi ve boyut bilgilerinin de yer aldigl ve arama esnasinda
bulunan gorevliler, hazir bulunanlar, varsa ikamette bulunanlar ve siiphelinin de
imzasinin bulundugu EK —2’de 6rnek olarak gosterilen “Arama ve El Koyma Tutanag!”

mahallinde hazirlanarak taraflarca imza altina alinmistir.

Senaryo geregi el konulan dijital materyallerden kisaca bahsetmek gerekirse,

e 1 Numarali Delil; Gzerinde el yazisi ile “DATA” ibresi yazili bulunan DVD’yi,

e 2 Numarali Delil; senaryo geregi siparis edilen 16 GB kapasiteli bir USB bellegi,

e 3 Numarali Delil; arama esnasinda kapali vaziyette bulunan bir tasinabilir bilgisayar
icerisinden sokilen 320 GB kapasiteli bilgisayar harddiski, ifade etmekte olup, el

konulan materyallerin resimleri sirasiyla asagida gosterilmistir.

Materyalin Markasi
Materyalin Uzerinde
Ly Bulunan El Yazisi ile
Yazilmig ibare

Resim 5.1 1 Numarali Delil.
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Materyalin Markasi Materyalin Model, Boyut ve Seri Numarasi

Resim 5.2 2 Numarali Delil.

Materyalin Sokaldugu
Laptop Tabir Edilen
Taginabilir Bilgisayarin
Markasi

o ﬂ Th D Bew
Al

me N
TOCIMT  ALARIET

e
[}

W i
Materyale Ait Marka, H B A
Model, Seri Numarasi G

vb. Teknik Bilgiler

Resim 5.3 3 Numarali Delil.

Adli bilisim alaninda yapilan tim inceleme ve analiz islemleri, orijinalinde herhangi bir
degisiklik meydana gelmemesi ve delil biitlinliglinin bozulmamasi igin delillerin birebir
kopyalari Gizerinde yapilmasi (Sirik¢i ve Cantiirk 2012) gerektiginden; el konulan 3 adet
dijital materyalin asillari Gzerinden inceleme islemi gerceklestirilmeksizin imaj alma

islemleri yapilmistir.

Uluslararasi adli bilisim standartlari geregi imaj alma islemi esnasinda, (int.Kyn. 23)’den
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temin edilen yazilimsal Write Block (Yazma Koruma Engellemesi) ile, el konulan
delillerin imaj alinacak olan bilgisayara baglandigl andan itibaren, igerisinde bulunan
verilerde herhangi bir degisiklige ve yazma islemine maruz kalmasi engellenmistir. Aksi
takdirde imaj alma islemi gergeklestirilecek olan bilgisayarda virls, trojen vb. casus
yazilim bulunuyor ise, ayni yazilimlarin delillere bulasma riski cok yiksek olacak ve delil

bltinlugl bozulmus olacaktir.

Yazma koruma engellemesi alindiktan sonra, delillerin imaj alma islemleri internet
kullanicilarina Ucretsiz olarak sunulan AccessData firmasina ait FTK imager (Ver. 3.2.0)
ve Guidance Software firmasina ait EnCase imager (Ver. 7.06) isimli adli bilisim
programlari vasitasiyla alinmistir. Programlarin ara vyizlerine ait ekran gorintisu

asagida gosterilmistir.

L SRR X
E - Case (EnCase Imager) + l'})‘u’lew v [ fTools « (jAdd Evidence @ -

&3 Home

O e “ZoomIn ~ Zoom Out :!‘{ 100% - hd

EnCase Imager

FILE

¥ Add Local Device
22 Add Evidence File
I 59 Add Raw Image
=5 Add Crossover Preview

EnCase Imager

Resim 5.4 EnCase imager Programinin Ara Yiizii.
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[l AccessData FTK Imager 3.2.00 - - - . = | B ||
Fle View Mode Help
) | G [=lw
Evidence Tree > | File List X
Name | Size | Type Date Modified
Custom Content Sources >
Evidence:File System |Path|Fie Options
« i v
Ben] 20t | pamove| | |
Custom Conte...
Adds evidence from dick, image file, o folder UM

Resim 5.5 FTK imager Programinin Ara Yiizii.

imaj alma tamamlandiktan sonra, imaja ait bilgilerin yer aldigi dosya “.txt” formatinda
imaj dosyalarinin kopyalandigi klasoér icerisine kaydolur ve inceleme islemi esnasinda,
inceleme islemini gerceklestirecek olan uzman personele imajin ne zaman baslayip ne
zaman bittigi, imaj alinan cihazin 6zellikleri, hash degerleri vb. sekilde 6zet bilgi verir. 3
adet delilin imaj alma islemine ait log kayitlarinin ekran gorintlleri asagida

gosterilmistir.
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7J) 1 Numarali_Deliloxt - Not Defteril NN I o o i [N

| Dosya | Dizen Bicim Gérindm  Yarchim

NFile Acqu'ir'ed 09,/04,/15 16:57:03
S1Le ]

1_Numarali_pelil

Name 1_Numarali_Delil

Logical Size o

Category Folder

Item Path 1_Numarali_Delil

True Path EnCase Imager’l_Wumarali_Delil
Description volume, Sector 0-39993, 75,1 MBE

Physical size 32.765

Starting Extent 01_Numarali_Pelil-CoO
File Extents 1

Physical Location o

Physical Sector 0O

Evidence File 1_Numarali_pelil
File Identifier O

GUID 75T8e98cafas28b687 89c6228a5 deans
Attributes -
volume
File System CDFS
Sectors per cluster 1
Eytes per sector Z.048

Total sectors 40,000
Total Capacity 81.9%20.000 Bytes (78,1 ME)
Total Clusters 40,000

imaja Ait Zaman ve Kayit
Yeri Bilgileri

imaj Alan Personel Tarafindan
Doldurulan Sug ve Delile Ait Bilgiler

Examiner Name ¥asin BASAR

calismasi Kapsaminda Senaryo Uygulamasi

unallocated 1.054.720 Bytes (1 MB)
Free Clusters 515
Allocated 80.865.280 Bytes (77,1 MBE)
volume Offset [n]
Drive Type CD-ROM
nﬂ 4 -8
Name 1_Numarali_belil
File Path D:\Tez_Proje_calismasi‘i_Numarali_pelilyl_Numarali_pelil.Eol
Case Number ves. Cumhuriyet Bassawvci1i1ginin Sorusturma No:2015/....

Evidence Number 1_Numarali_pelil (DMS Marka DATA Yaz1l11 DVD)

Notes Afyon Kocatepe Universitesi Internet ve Bilisim Teknolojileri Yénetimi Yiksek Lisans Programi Tez

>mn1 FX=IL

Total Sectors 40. 000
Disk Signature 00000000
Partitions valid

Acquisition MDS pasc7fa478bsbfdaz420ae0385c95dse
verifTication MDS bascr7T4478bshTdaz420a20385C95d8e
Acquisition SHAL 3difaes0c34d355193637edesd3ab0zbsseanedobe
verification SHAL 3diTaes0c34d35519637 edes3ab0zbeseanesobe
Drive Type CO-Rom

GUID b232137ad55794c5874T539e480c4c1f

RAID Stripe Size o

Error Granularity 54

Process ID 0

Total size 81.920,000 Bytes (78,1 MB)

Hash Bilgileri

Resim 5.6 1 Numarali Delile Ait Log Dosyasi.
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j 2_Numarali_Delil.E0L.txt - Not Defteri == ﬂ

Dosya Dizen Bigim Gardndm  Yardim
Created By AccessData® FTK® Imager 3.2.0.0

Case Information:

Acquired using: ADI3Z.2.0.0

Case Number: ...... Cumhuriyet Bassavc11181 Sorusturma No: 2015/..... - +... Siber Suglarla Micadele Sube
Midir1ogi sug N 2015/, ..

Evidence Number: 2 Numarali Delil (Sandisk Marka 16 GBE USE Bellek) X

uUnique description: ... Sulh Ceza Hakimliginin 01.04.2015 tarih wve 2015/.... Defisik Iz No'lu Mahkeme Karari
Examiner: yasin BASAR| _ i .

Notes: Afyon Kocatepe Universitesi Internet ve Bilisim Teknolojileri yonetimi Yiksek Lisans Programi Tez
Calismasi kapsaminda Senaryo Uygulamasi

Information for D:%Tez_Proje_Calismasi‘z_Numarali_Delil%Zz_Numarali_Delil:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 1.93&

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 31.116.288

[Physical Drive Information]

Drive Model: Generic- SD/MMC USE Device
Drive Serial Number: 20090815138100000
Drive Interface Type:

| Removable drive: True

source data size: 15193 MB

Sector count: 31116288

[Computed Hashes]

MD5 checksum: daee574f784f77a631d740466c42cedl

SHAL checksum: 4dec9zeeef22cizdfecseb43cedas1fib5202931

Image Information:

Acquisition started: Thu Apr 02 13:23:08 2015

Acquisition finished: Thu Apr 02 13:37:29 2015

segment Tist:
D:%Tez_Proje_calismasi“z_Numarali_Delil%z_wumarali_pelil.E01

Image Verification Results:

verification started: Thu aApr 02 13:37:29 2015

verification finished: Thu apr 02 13:38:32 2015

MD5 checksum: daees7a4f784T77a631d740466c42cedl : verified

SHA1 checksum: 4dec93eeef3zc1zdfecBeb43ced251F1b5202931 @ verified

Resim 5.7 2 Numarali Delile Ait Log Dosyasi.

Dosya Dizen Bigim Gérdndm  Yardim
Created By AccessData® FTK® Imager 3.2.0.0

Case Information:
Acquired using: ADI3.2.0.0
HE . Cumhuriyet Bassavcil1d1 Sorusturma No: .... Siber suclarla Miicadele Sube
2015/...
3 Numarali Delil (Hitachi Marka 320 GB HDD) .
unique description: ... Sulh Ceza Hakimliginin 01.04.2015 tarih ve 2015/.... Degisik Is No'lu Mahkeme Karari
Examiner: yasin BASAR X
Motes: afyon Kocatepe Universitesi Internet wve 2ilisim Teknolojileri vénetimi viksek Lisans Prodrami Tez
calismas1 Kapsaminda Senaryo Uwgulamasi

Information for E:\Tez ¢alismasi Bilgisayar Imaji%3_Numarali_pelil:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 38,913

Tracks per Cylinder: 25&

Sectors per Track: &3

Bytes per Sector: 512

Sector Count: 625,142,447

[Physical Drive Information]

Drive Model: Seagate Expansion Desk USE Device
Drive serial Number: ZHCO15K]

Drive Interface Type: USBE

Removable drive: False

Source data size: 305245 M8

Sector count: 625142447

[Computed Hashes]

MD5 checksum: eg359ebbes7f3baes 84C76971059C35b
SHA1 checksum: tdbds 2e4erbofebsddiados4afs7722dag2018e9

Image Information:
Acquisition started: Mon Apr 06 10:36:40 2015
Acquisition finished: Mon Apr 06 11:38:27 2015
segment Tist: X
E:%Tez Caligmasi Bilgisayar Imaji“3_Numarali_Deldil
E:“Tez Calismasi Bilgisayar Imaji%3_Numarali_Delil

E:\TEZ.C6'|1$ITI&.S'I B'l"lg'i%ayar im:ajw\3_Nur.nara'l1'_Dt.:'l1"l
E:%“Tez Calismasi Bilgisayar Imaji%3_Numarali_pelil

Image Verification Results:

verification started: Mon Apr 06 11:38:43 2015

verification finished: Mon Apr 06 12:14:53 2015

MD5 checksum: eg3sdebbes7T3baes 84C76971059C35b & verified

SHA1 checksum: tdbds 2e4erbofebsddiados4afs7r2z2dag2018es @ verified

Resim 5.8 3 Numarali Delile Ait Log Dosyasi.
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Yukarida gosterilen delillere ait log dosyalarindan anlasilacagl Uzere, imaj alma
isleminin sikintisiz tamamlandigi ve MD5 - SHA1l formatindaki hash degerlerinin
degismedigi ve dogrulama isleminin tamamlandig, vyani delil butinlGginin
bozulmadigi  gorilmektedir. imaj alma isleminde herhangi bir aksaklikla
karsilasiimamasindan sonra, alinan 3 adet imaj dosyasinin diizglin ¢alisip ¢alismadiginin
kontroliinii yapmak amaciyla, imajlar sirasiyla FTK imager programi vasitasi ile agiimis
ve imajlarin calistigi gériilmesi lizerine EK — 3’te gdsterilen “Adli Kopya (imaj) Alma

=0

Tutanag!” tanzim edilmistir.

Calisma esnasinda, 2 numarali delilin imaji FTK imager programi ile alinmis ve imaj
alma isleminden elde edilen ekran gorintileri 6rnek olarak sirasiyla asagida

gosterilmistir.

Select Source “

Please Select the Source Evidence Type
* Physical Drive
" Logical Drive
" Image File

" Contents of a Folder
(logical filedevel analysis only; excludes deleted, unallocated, etc )

" Femico Device {multiple CD/DVD)

I i lleri > il Cancsl Help

Resim 5.9 Kaynak Secme (Select Source).
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Select Drive “

Source Drive Selection

Please select from the following available drives:
WAPHYSICALDRIVET - Generic- SD/MMC USE Device [15GB I;I

YW APHYSICALDRIVED - WDC WDS0D0AAKX-08UGAAD [S00GE |DH
"WAPHYSICALDRIVET - Generic- SO/MMC USB Device [15GE USB|

< Ger I i Finish il Cancel Help

Resim 5.10 Sdrici Segme (Select Drive).

FTK imager programi acildiktan sonra “Create Disk image” secenegi tiklanir ve Resim
5.9’da bulunan ekran ile karsilasilir. imaj, bit-to-bit yani bire bir olarak alinmasi
gerektiginden “Physical Drive” secenegi isaretlenerek fiziksel siriicllerin secilecegi
Resim 5.10’daki ekranin gelmesi saglanir. Bilgisayarda takili bulunan fiziksel

surlcilerden imaji alinacak olan siirtict segilerek “Finish”e tiklanir.

Create Image “

—Image Source

| 1\ \PHYSICALDRIVEL

Starting Evidence Murber: I 1

—Image Destination(s)

Add... Edit... | Remove

Add Overflow Location |

v verify images after they are created | Precalculate Progress Statistics
[~ Create directory listings of all files in the image after they are aeated

Start I Cancel |

Resim 5.11 imaj Olusturma (Create Image).
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imaj kaynagl olan siriici secildikten sonra, Resim 5.11’de gésterilen ekran

gorintistndeki “Add...” segenegi tiklanarak imaj ile ilgili bilgilerin secilecegi ekranlar

karsimiza gikar.

" SMART

&+ EO1

" AFF

" Raw (dd)

Select Image Type

Please Select the Destination Image Type

I i flesi = il iptal Yardim

Resim 5.12 imaj Tipi Secme (Select Image Type).

Case Number:

Evidence Number:

Examiner:

Notes:

Unigue Description:

Evidence [tem Information u

|2 Mumarah Delil (Sandisk Marka 16 GB LSE Bellek)

| Sulh Ceza Hakimliginin 01.04.2015 tarh ve 2015/....

|Yasin BASAR

|r"\fyon Kocatepe Universtesi intemet ve Biligm Teknolc

< Geri Ii fleri = il Cancel Help

Resim 5.13 Delil Bilgisi (Evidence Item Information).

Resim 5.12’de gosterilen 4 adet imajin tipinden en sik kullanilan “E01” secenegi

isaretlenerek “ileri”ye tiklanir. Resim 5.13’de gdésterilen bir sonraki secenekte imaja

konu olan sug ile ilgili ayrintilh ve incelemeyi yapacak olan uzman personel icin gerekli

bilgiler doldurularak “ileri”ye tiklanir.
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Select Image Destination “

Image Destination Folder

|D “Tez_Proje_Calismasi®2_Mumarali_Delil Browse

Image Filename (Excluding Extension)

|2_Numarali_Deli

Image Fragment Size (MB) 5000
For Raw, E01, and AFF formats: 0 = do not fragment
Compression (D=MNone, 1=Fastest, ..., 9=5mallest) |6 4::|

Use AD Encryption [

< Geri I i Finish il Cancel | Help

Resim 5.14 Hedef imaji Segme (Select Image Destination).

Create Image H

Image Source

| W PHYSICALDRIVEL

1
Image Destination(s)

D:\Tez_Proje_Calismasi'2_Mumarali_Delil\Z2_Mumarali_Delil [ED1]

Add... |

Add Overflow Location |

[V Verify images after they are created [V Precalculate Progress Statistics
[V Create directory listings of all files in the image after they are created

Start Cancel |

Resim 5.15 imaj Olusturma (Create Image).

Resim 5.14’de gosterilen bolimde imajin kopyalanacagl hedef klasor, imajin dosya
ismi, imaj boyutu ve sikistirma orani ayarlandiktan sonra “Finish”e tiklanarak imaj
olusturma islemleri tamamlanir. Resim 5.15’de gosterilen “Verify images after they ara
created”, “Precalculate Progress Statistics” ve “Create directory listings of all files in
the image after they are created” secenekleri secildikten sonra “Start”a tiklanarak imaj

alma islemi baslatilir.
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Creating Image [25%] = =

Image Source: | \\ \PHYSICALDRIVEL

Destination: | D:\Tez_Proje_Calismasi\2_Mumarali_Delil\2_Numarali_Deli
Status: | Creating image...

Progress

ENERNNENER

3840.78 of 15193.50 MB (18.032 MB/sec)

Elapsed time: |D:D3:33

Estimated time left: | 0:10:29

Cancel

Resim 5.16 imaj Olusturuluyor (Creating Image).

0 Drive/lmage Verify Results = B

Mame
Sector count
E MD5 Hash
Computed hash
Stored verification hash
Report Hash
Verify result
B SHA1 Hash
Computed hash
Stored verification hash
Report Hash
Verify result
B Bad Sector List
Bad sector(s)

Resim 5.17 Siiriicli/imaj Dogrulama Sonuglari (Drive/Image Verify Results).

Resim 5.16’da imaj alma esnasindaki kullaniciya gosterilen bilgi ekrani gosterilmis ve
Resim 5.17’de ise, imajin tamamlanmasinin ardindan MD5 ve SHA1 hash degerleri ile
imajin dogrulandigini gosterir ekran gorintist ile karsilasildiktan sonra, “Close”a

tiklanarak imaj alma islemi sonuclandirilir.

Alinan imaj dosyalari EnCase Forensic (Ver. 6.19) yazilimi ile incelenmek lzere acilarak
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tekrar Verifing (Dogrulama) yapmasi saglanmis, 1 ve 2 numarali imaj dosyalari yalniz
veri depolamaya yarayan materyaller oldugundan dolayi, dogrulama sonrasinda
icerisinde kayith bulunan dosya ve klasorler (gizlenmis — silinmis dosya ve klasorler ile
birlikte) Export (Disari Cikarma) edilmistir. Her iki materyale ait imaj icerisinde silinmis
dosyalarin kurtarilmasi islemi gergeklestirilmis ve gizli klasorlerin tespiti yapilarak, sug
unsuru oldugu degerlendirilen bilgi, belge, resim ve programlarin 6zelliklerini belirtir
ayrintilar ile birlikte inceleme raporuna eklenmistir. EnCase Forensic yaziliminin
senaryo kapsamindaki incelemeye ait kullanici ara yiiz ekran goriintlisii Resim 5.18'de
gosterilmistir.

7 ense Lo Exorcere ™ ™ ™™™ s -

File Edit View Tools Help
SINew (5 Open |al Save < Print “es AddDevice A, Search [3 Refresh

@ Keywords x||: & Table| Z]report il Gallery 2 Timeline [ bisk 3 Code

3 Home [[eookmarks X earch Hits =43Records [ Deviees #5ecure Storag{ — Fiter Rt =3 TFV";E Cag‘;w Signature Desciption
[ 1 | backup Folder, Deleted, Ove
D% Entries ) 2 | kredi Kartan Folder, Hdden
é.{;\j . Sulh Ceza Hakimii{U+11FJinin 01.04.2015 tarh ve 2015/.... De[U+11FIU+15FTk [U+130] | (] 3 | ) Kredi Kart Bilgisi Elde Etme Folder, Hidden
BODw ¢ ] 4 | _osToR DIR Felder, Deleted, Ovi;
] 5 |3 sQL injection Programi Folder, Hidden
[ 6 | ) vMware Workstation 8 Folder
O 7 | winoow 7 Folder
) 8 | [ CleanWipe.exe exe  Windows Executable Windows File, Archive
] 9 | (& eazR Valume Name
[ 10 | [3 Kablosuz A3 Sifresi Kirma (WPA Ha... mht  Web Page Document File, Hidden, Archive
[ 11| [ RESIMLI ANLATIM-BACK TRACK 4.... docx  WordDocument  Document Fie, Hidden, Archive
[J 12| [1 WinRAR 3.93 TR full.exe exe  Windows Executable Windows File, Archive
[ 13| [ Password Changer.iso iso Fie, Hidden, Archive
[J 14| [ 11 MART 2015.t8 s File, Deleted, Overw
] 15| 3 DATA.isx slsx  MS Excel Spreadsheet Document\Spreads... File, Hidden, Archive
O 16 L’g Kredi Kart Sitesi - Sahte PNG PNG  Portable Networks ... Picture File, Archive
« m v« w v
{&Hex Do %3 Transaript [ picture Z]Report [ console T Details = output [ Lock [ Codepage [ 0/42 '%Hns T Fitters (5= Conditions %% Display =] Qued
00000 |an3i-a-Mz| 181 =T~ | - -4-vElc-8°PFpuasi =« || Enseript 3
0O | " +| 1|83t E9 5 A - . . Cashe Back
O006T&R - ~q}HS - E+E» - -AX°5-1-; |@] |82~ -@+| -|&°I8|@0-E1| [Je1y- & -x2 0+L; -¥-B(Ba- -1--|31|1i-@R+I#EH|t 3 -%|B| 1+01%8|=s| BL 582
00187 8- 152 -®| 1) | yQARE Dh|3ifx|v- |BA|D| i —cav @B[B K-"HS'S|X54 |Neu-4|sfnv<) OX( -d<ofi] | --13| -bn, Va| {5 Casheback
00288 |ALE-8(+HL-| | 1:9YT - 14 yF 0181 6A ) Custom EnScript
00321 | 3| ¥ Egéa;Upatin k| i o _— () Examples
zzi:i“;::: o ST OB S s x':i};lﬁt‘lilﬂﬁl:;‘;ﬂ‘ 2108 x| ) Exif GPS Information Reader
00474C | ; (=, 10" @-g| 15 2} | Bl JAIC| -ub | SR2TZ - |*) |7 , -6U|E@ ¢ B>+ -|£TqRIE> - |HEESE| - |Bal2 [5) Forensic
11 1+8-gi d'§-E V| J|50q0{3E | \WH| i . L. ) Guidance Software Employess
gh -0 —|DR|u|d>| Iye|<Call| || - |85 (5. 9% |»| |RO-|O]&=-)»-+E -2 M -ghk *~Eiw|gtrusE | 0sk

{2 Import Network Nodes Into EE Plugin (v2.0)

00791 | 32 | o =] -1 %] <1487 -F xC\FTigus|) |nezé -5l -\ nd: |CZ-Bh-y) G- |BaY| | 185D+ @] v

00886 | - % |mYZ}bJE -£A. - -&-11As|8C{T {L2) Main

009351 -1t - i -+iME £1 . X o - . {Z5) MemoryForensicTookit_Ver1.42
0D09E02R=Q 513 x--B) zdV|"A°WL (*C|BgD| | - |=bx -FES -¥+la Ha—-A[;A8v!0| -§U( -@7&n -BOSEA+U) 3| -¥-] -8] | -" -x *|LVfic| [| -"«X8E3 -uii =2

[0, 2 Mumaraii_Deiil\.. Sulh Ceza Hakimlifl+11FJinin 01.04.2015 tarih ve 2015.... De[U+11FlilU+15Fik [U+130][U+15F] Nolu Mahkeme Karar{U+131] \C\SQ... \Havi] v1.16 Pro Portable Cracked by Service Manual [ AoRE Team ].exe (PS 19840 LS 11648 CL 56 50000 FOO LE:

Resim 5.18 EnCase Forensic Yaziliminin inceleme Esnasindaki Ara Yiizd.

3 numaral imaj dosyasi, laptop tabir edilen tasinabilir bilgisayardan sokilen icerisinde
isletim sistemi kurulu bir harddiske ait oldugundan dolayi, inceleme esnasinda farkl
islemler uygulanmistir. Uygulanan islemlerden bahsedecek olursak, imaj dogrulama
yaptiktan sonra bilgisayarda kurulu bulunan isletim sistemi bilgilerinin tespit edilerek
en son ne zaman yliklendigi, bilgisayarin en son ne zaman kapatildig vb. bilgiler tespit
edilmistir. Daha sonra silinmis dosyalarin tespiti amaciyla Recovery (Kurtarma) islemi

gerceklestirilerek silinmis veriler (izerinden delil elde edilmeye calisiimistir. imaj
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icerisinde kayith olan tiim bilgi, belge, dosya ve klasorlerin kontroli yapilmis ve sug
unsuru oldugu degerlendirilen dosya ve klasorlerin 6zellikleri tespit edilerek Export

edilmistir.

Bilgisayarda kullanilmis olan tim IP numarasi bilgilerinin tespiti yapilmis ve senaryo
geregi alisveris esnasinda kullanilan ve sorusturma kapsaminda tespiti yapilan IP
numarasi ve mail adresinin bu bilgisayar tarafindan kullanilip kullanilmadigi tespit
edilmeye calisilmistir. (int.Kyn. 24)'ten temin edilen Tirkiye’de faaliyet gdsteren
bankalarin kullanmakta olduklari kredi ve bankamatik kart numaralarinin ilk alti hanesi
(BIN Listesi), EnCase Forensic yazilimi Gzerinden “qrep” hazirlama yontemiyle keyword
(anahtar kelime) taramasi yapilarak cikan sonuglar degerlendirilmis ve senaryoda

kullanilan kredi karti bilgisi ile ilgili olanlar su¢ unsuru olarak Export edilmistir.
Senaryo kapsaminda el konulan 1, 2 ve 3 numarali delillerin incelemesi neticesinde,

suca konu elde edilen delillerin bir kismi EK — 4’te gésterilen “inceleme Raporu”nda ve

tamami ise, Delil DVD’sinde belirtilerek ¢alisma sonuglandirilmistir.
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6. BULGULAR

Senaryo geregi yapilan 1 numaral delilin incelemesinde, (zerinde isletim sistemi
barindirmayan depolama amagh kullanilan dijital materyal oldugundan dolayi,
materyalin icerisinde kayith bulunan gizli ve kayith bulunan dosya ve klasorlerin
incelemesi yapildiktan sonra su¢ unsuru oldugu degerlendirilen bilgi ve belgelerin
inceleme islemi yapilmis ve elde edilen deliller EK-4’de bulunan inceleme raporuna

eklenmistir.

1 numarali delilin incelemesi kapsaminda, delil icerisinde kayitli bulunan ve su¢ unsuru
oldugu degerlendirilen dosya ve klasoérlerin, delil icerisinde gizlenmis bir sekilde kayith
oldugu gorilmis ve yiklenme tarihi, son erisim tarihi, hash bilgileri vb. ayrintilari tespit
edilerek inceleme raporuna delil olarak eklenmistir. 1 numarali delilden elde edilen
deliller incelendiginde, web sitesi hackleme ydntemlerinde kullanilan “Havij”, IP
numarasi degistirme isleminde kullanilan “ProxySwitcher” ve hackleme sonrasinda
bilgisayarin kayit defterine disen bilgilerin temizlemesinde kullanilan “Registrar Lite”
isimli programlarin kayith oldugu ve igerisinde ¢ok sayida kredi karti ile ac¢ik kimlik
bilgisinin kayith oldugu anlasilan “DATA.xIsx” isimli Microsoft Excel dosyasi tespit
edilmis ve ornek olarak ekran goriintlisii asagida gosterilmistir. Ayrica delil icerisinde

hackleme ile ilgili dokiiman ve kredi karti bilgileri ile ilgili resimler tespit edilmistir.
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1 T.C. Kimlik No |Adi Soyad Adres Banka Adi Kredi Kart Numarasi |Son Kullanma Tarihi |CVV Numarasi
2 1| 92548526582|Yasin Bagar Sivas Emniyet Midirligh Merkez/SIVAS Ziraat Bankasi 4132260011114440 Agustos 16 100
g 2| 92548254886|Kenan Kenan Sivas Emniyet Mudrligu Merkez/SIVAS Ziraat Bankasi 4132260011113330 Eyliil 16, 200
4 3| 92547983190|Ahmet Ahmet Ankara Emniyet MudirlGgi Cankaya/Ankara Ziraat Bankasi 4132260011112220 Ekim 16| 300!
5 4| 92547711494 |Yilmaz Yilmaz Ankara Emniyet Midirl0gi Keciéren/Ankara Vakif Bank 4117240011114440 Kasim 17 400
6 5| 92547439798/ Veli Veli istanbul Emniyet Midurlugu Merkez/istanbul Vakif Bank 4117240011113330 Aralik 16 500
7 6| 92547168102 |Mustafa Mustafa |izmir Emniyet Midurligu Merkez/izmir Vakif Bank 4117240011112220 Ocak 18, 600
8 7] 92546896406 | Ali Ali Tokat Emniyet Midirligl Merkez/Tokat Tirk Ekonomi Bankasi |4024580011112220 Subat 17 700
9 8| 92546624710|Mehmet Mehmet|Samsun Emniyet Mudirlugt Merkez/Samsun Turk Ekonomi Bankasi |4024580011113330 Mart 16 800
10 9| 92546353014 |Samet Samet Ordu Emniyet Mudurlugi Merkez/Ordu Turk Ekonomi Bankasi |4024580011114440 Nisan 18 900]
11 10| 92546081318|Kemal Kemal Giresun Emniyet Mudirligt Merkez/Giresun Akbank 4256690011114440 Mayis 17 100!
12 11_ 92545809622 |Ferhat Ferhat Manisa Emniyet Midiirligi Merkez/Manisa Akbank 4320710011113330 Haziran 18 200!
13 12| 92545537926|Hasan Hasan Sivas Emniyet Midarligh Merkez/SIVAS Akbank 4355080011111110 Temmuz 19 300
14 13| 92545266230 (Halil Halil Adapazari Emniyet MUdirlGgi Merkez/Adapazan | Garanti Bankasi 4138360011112220 Agustos 15 400
15 14| 92544994534 |Emel Emel Bursa Emniyet Midirligi Merkez/Bursa Garanti Bankasi 4273140011112220 Eyliil 16, 500
16 15| 92544722838 |Fatma Fatma Sivas Emniyet Mudurligi Merkez/SIVAS Garanti Bankasi 4321540011115550 Ekim 15 600
17 16| 92544451142 |Serkan Serkan Sinop Emniyet Mudarligi Merkez/Sinop Turkiye is Bankasi 4183420011112220 Kasim 17 700
18 17| 92544179446 |Yasar Yagar Afyon Emniyet Mudirliglu Merkez/Afyon Turkiye is Bankasi 4183440011114440 Aralik 15 800
19 18| 92543907750(Recep Recep Eskigehir Emniyet Mudurligi Merkez/Eskisehir Tlrkiye Is Bankas 4543580011110000 Ocak 16/ 900!
20 19| 92543636054|Emir Emir Amasya Emniyet Mudirlugt Merkez/Amasya Tarkiye Is Bankasi 5101520011116660 Subat 16 100
21 20| 92543364358|Eymen Eymen Yozgat Emniyet MudurlUgu Merkez/Yozgat Yapi ve Kredi Bankasi |4048090011112220 Mart 17 200
22 21| 92543092662 | Basar Bagar Sivas Emniyet Mudurlagi Merkez/SIVAS Yapi ve Kredi Bankasi |5100540011113330 Nisan 16| 300

o e

e @0 0

Resim 6.1 DATA.xlsx isimli Microsoft Excel Dosyas! icerigi.

2 numarah delilin incelemesinde, 1 numarali delilde oldugu gibi Uzerinde isletim
sistemi barindirmayan depolama amaclh kullanilan dijital materyal oldugundan dolayi,
ayni islemler bu delile de uygulanmis ve sorusturma kapsaminda su¢ unsuru oldugu

degerlendirilen bilgi ve belgelerin tespiti yapilarak inceleme raporuna eklenmistir.

2 numarali delilin incelemesi kapsaminda, delil icerisinde kayith bulunan ve suc¢ unsuru
oldugu degerlendirilen dosya ve klasorlerin, 1 numarali delil icerisinde kayith olan ve
su¢ unsuru olarak tespiti yapilan dosya, klasér ve programlarin aynisinin kayith oldugu
ve bunlar disinda ise, harddisk temizlemede kullanilan “CleanWipe”, web sitesi
hacklemede kullanilan “Hakops SQL inj. Scaner” ve sanal makine kurmada kullanilan
“VMware Workstation 8” isimli programlarin yani sira, 4 adet farkli bankalara ait kredi
kartlarinin 6n ve arka vyizlerinin bulundugu resimler ve hackleme islemlerinde
kullanilan “Back Track” programinin anlatildigi belgenin kayith oldugu goéridlmdistir.
Ayrica inceleme konusu kapsaminda olmayan, Fikir ve Sanat Eserleri Kanununa gore
su¢ unsuru oldugu degerlendirilen dosyalara rastlanilmis ve ayrintilar inceleme
raporunda belirtilmistir. Kredi karti 6n ve arka yizlerinin bulundugu resimlerden bir

tanesi ornek olarak asagida gosterilmistir.
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Resim 6.2 Kredi Karti On ve Arka Yizi.

3 numarali delilin incelemesinde ise, 1 ve 2 numarali delilden farkl olarak Gzerinde
isletim sistemi kurulu olan bir bilgisayar harddiski oldugundan dolayi, diger delillerden

birkac farkli yéntem uygulanmistir. Uygulanan yéntemlere sirasi ile bakacak olursak;

Sistem Ozelliklerinin tespiti,

e Bilgisayarda yikli olan yazilimlarin tespiti,
e Silinmis dosyalarin kurtarilmasi,

e Ziyaret edilen web sitelerinin taranmasi,

e Kullanilan mail adreslerinin tespiti,

e Kullanilan IP numaralarinin tespiti,

e Keyword taramasi,

e Kayith resim, belge ve dokiimanlarin kontroli vb.

Yukarida bahsi gecen yontemlerin kullanilmasi neticesinde, su¢ unsuru oldugu

degerlendirilen dosya, klasor ve programlarin tespiti yapilarak inceleme raporunda

ayrintilari belirtilmistir.
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3 numarah delilin incelemesi esnasinda, imaj dosyalarindan E36 ve E37 uzantili olan
dosyalar arizalanmis ve inceleme islemi tamamlanamamistir. Yapilan ¢alismalar
neticesinde imaj dosyalarinin agilmasi saglanamadigindan dolayi, el konulan 3 numaral
delilin imaji tekrar alinmis ve hash bilgisi kontrol edildiginde ise, hash bilgisinin

degismedigi tespit edilmistir.
3 numarali delilin incelemesi kapsaminda sugta kullanilan mail adresi, IP numarasi ve
siparis islemine ait bilgi ve belgeler tespit edilmistir. Ancak siparis isleminde kullanilan

kredi karti numarasina ait herhangi bir bilgi ve belgeye rastlaniimamistir.

1, 2 ve 3 numarali delillerin incelemesi neticesinde tespit edilen hususlar ayrintili bir

sekilde hazirlanan ve EK-4’de bulunan inceleme raporuna eklenmistir.
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7. TARTISMA VE SONUC

Calisma kapsaminda vyapilan inceleme neticesinde, tespiti yapilan bilgilerin
sorusturmanin akibeti agisindan ¢ok énemli bilgiler oldugu bilindiginden, tespit edilen
bilgiler 1si8inda siliphelinin sucu isledigi yoniinde kesin delil elde etme imkani
saglanmistir. Adli bilisim teknikleri kullanilmasaydi, sipheli sahis yalniz IP numarasi
tespiti ile cezalandirilmasi hukuki olmayacagindan dolayi, sugu isleyen cezasiz kalacak
ve adalet tecelli edemeyecekti. Kaldi ki, adli bilisim incelemelerinin sadece siber sug
sorusturmalarinda degil klasik sug tirlerinde de kullanilmasinin sorusturmaya yarar

saglayacagi degerlendirilmistir.

Adli bilisim tekniklerinin, klasik suglar olarak tanimlanan magdur ve slphelinin ayni
ortamda bulundugu sug tirleri ile micadele eden tiim kolluk kuvvetlerinin ylritmekte
olduklari sorusturmalarda kullanilmasi, sorusturmanin seyrini degistirecek sonuglarin
elde edilmesini saglayacaktir. Ornegin; cinayet sucu sorusturmasi yiriten kolluk
kuvvetlerinin, maktul ya da suga karistig1 degerlendirilen kisilerin kullanmakta olduklari
bilgisayar ve bilgisayar kuttklerinde yapacaklari inceleme islemi neticesinde, katilin
yakalanmasini saglayacak ¢ok dnemli deliller elde edebileceklerdir. Bu sebeple, adli
bilisim tekniklerinin kullanilmasinin ne kadar énemli oldugu, suc sorusturmasi alaninda

¢alisan tim kolluk kuvvetleri tarafindan bilinmesi gerektigi degerlendirilmistir.

Adli bilisim incelemeleri, son zamanlarda ¢ok popller bir hale gelen yeni delil elde
etme yontemlerinden olmakla birlikte, delilin somut olmamasi inandiriciigl ve
glvenilirligi acisindan teredditler olusturmaktadir. Bu teredditlerin ortadan
kaldiriimasi ve sug isleyen kisilerin yaptiklarinin yanina kar kalmamasi icin, dijital
ortamda elde edilen delil zincirinin adli makamlara ayrintili ve anlasilir bir bicimde izah
edilmesi gerekmektedir. Aksi halde, adli makamlar tarafindan anlasilirligi olmayan

delilden sanik faydalanacaktir.

Adli bilisimin tlim slireclerinde yapilan islemler muhakkak yazinsal ya da gorsel bir
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sekilde kayit altina alinmali ve islemler sirasi ile eksiksiz bir bicimde tamamlanarak adli
makamlara sunulan delilin herkes tarafindan anlasilir bir dille izah edilmesi
saglanmalidir. Adli bilisim incelemelerinde elde edilen deliller somut olmadigindan,
herkes tarafindan anlasilabilmesi beklenmemeli, ancak teknik bir anlatim yerine herkes

tarafindan anlasilacak bir dil kullanilmahdir.

inceleme islemleri esnasinda takip edilen asamalarda, uluslar arasi adli bilisim
standartlarina uygun bir sekilde hareket edilmesi, delilin guvenilirligini ve
anlasilabilirligini artiracaktir. inceleme yapan personel kendisini bu alanda meydana
gelen tim gelismelere agik tutmali ve devamli egitimlerle desteklenmelidir. Her gegen
gln daha ileriye giden teknolojiye ayak uydurmayan bir personel, zamanla korelecek ve

yaptigi incelemeler eksik kalacaktir.

Adli bilisim incelemelerinde dikkat edilmesi gereken bir hususta, imaj alma islemi
gerceklestiriimeden 6nce, sipheli sahis ya da vekili talep etse dahi hash degeri
hesaplatma yontemi ile tespit edilen hash degerleri verilmemeli, aksi takdirde delili
tasima ya da imaj alma esnasinda olusacak en ufak bir darbe ya da sektér hatasi
nedeniyle hash degeri degisecek ve delil hikminl kaybetmesine yol agacaktir. Boyle
bir taleple karsilasildiginda, yerinde imaj alma imkani varsa, imaj alma islemi
tamamlandiktan sonra elde edilen hash degerinin tutanaga baglanmak suretiyle
verilmesi, yerinde imaj alma imkani bulunmayan bir ortamda ise, el koyma islemi
sonrasinda laboratuar ortaminda gerceklestirilecek imaj alma islemine stipheli ya da

vekili dahil edilerek imaj alma islemine refakati saglanmalidir.

Gerek adli bilisimin olmazsa olmaz olarak kullanildigi siber sug¢ sorusturmalarinda,
gerekse klasik su¢ sorusturmalarinda, dijital delilin uguculugu g6z Oniinde
bulundurularak en kisa zamanda gerekli adli izinlerin alinarak midahale edilmesi
gerekmektedir. Aksi halde, sipheli kullanmakta oldugu dijital materyalleri ya da bu
materyaller (izerinde bulunan bilgi ve belgeleri ¢ok kisa bir siire icerisinde geri

getirilemez sekilde silebilecek ve sorusturma kapsaminda dijital delil elde etme imkani
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ortadan kalkacaktir.

Senaryo kapsaminda yapilan calisma esnasinda, imaj dosyalarinda meydana gelen
arizadan dolayi imaj lizerinde inceleme islemine devam edilemediginden, el konulan
harddiskin imaji tekrar alinmasi ihtiyaci ortaya ¢ikmasi lzerine, ¢calisma kapsaminda 3
numarali delilin tekrar imaj alma islemi gercgeklestirilmistir. Boyle bir durumla
karsilasilmasi halinde, ya sipheli sahsa teslim edilen imaj izerinde inceleme islemine
devam edilmesi gerekecek ya da yeniden imaj almak gerekecektir. Hali hazirda devam
etmekte olan uygulamada, CMK 134. maddesinin 2. Fikrasina istinaden, el konulan
materyalin gerekli kopyasinin alinmasi halinde, el konulan cihazlar gecikme olmaksizin
sipheli sahsa iade edilmektedir. Bu c¢alismada anlasilmistir ki, inceleme islemi
tamamlanincaya kadar el konulan materyallerin tekrar imaj alma ihtiyaci ortaya
¢ikabileceginden, en azindan inceleme islemi tamamlanincaya kadar asil delilin stipheli

sahsa iade edilmemesi gerekmektedir.

inceleme asamasinda ise, her sorusturmada oldugu gibi gizlilik en st seviyede
saglanmali, inceleme yapan uzman personel disinda delilin inceleme islemi higbir
personel tarafindan ulasiimasi engellenmelidir. Her ne kadar bir su¢ sorusturmasi
kapsaminda anayasanin belirtmis oldugu izinler cercevesinde siphelinin 6zel hayatina
muidahale edilse de, sug ile alakasi olmayan ve sliphelinin 6zel hayatina iliskin bilgi ve
belgeler kullanmakta olduklari dijital materyallerde depolanmaktadir. inceleme yapan
uzman personel profesyonelligi elinden birakmadan, éncelikle sug¢ konusu ile ilgili
incelemesini yapmali, tesadiifen elde edilen delil olmasi halinde ise, gecikmeksizin
sorusturmayi yuriten Cumhuriyet Savcisina bilgi vermeli ve verilen talimata gore
hareket etmesi gerekmektedir. Aksi takdirde, inceleme esnasinda elde edilen bilgilerin
yetkisiz kisilerin eline gecmesi, donilisii mimkin olmayan sonuglarla karsilasiimasina

sebep olabilecektir.

Adli bilisim yazilimlarinin geneli ingilizce dilinde yazildigindan dolayl inceleme

esnasinda yazim karakterlerinden kaynakh bir sikinti ile karsilasmamak icin, adli
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bilisimin her asamasinda Tirkge karakter kullanmaktan kaginilmalidir. Bu ¢alisma
esnasinda kullanilan ekran giktilarindan ve log dosyalarindan da anlasilacagl Uzere

cesitli sikintilar ortaya gikmistir.

Bu calismada web sitesinin yazilim dilinden kaynaklandigi degerlendirilen sebeplerden
dolayi, “grep” ve “keyword” taramasi neticesinde alisveris isleminde kullanilan kredi
karti bilgisi ile ilgili herhangi bir sonuca ulagilamamistir. Kredi kart bilgisinin kullanilip
kullanilmadig yoniindeki kesin bilginin, islem sonrasinda RAM (Random Access
Memory — Rastgele Erisimli Hafiza) imajinin alinmasi neticesinde elde edilebilecegi
degerlendirilmektedir. RAM hafizasi gegici oldugundan dolaylr web sitesi kayitlarinda
bulunmayan kayitlar, RAM Ulzerinde olan bilgilerden elde edilebilecektir. Ancak RAM
hafizasi kalict olmadigindan ve bilgisayar kapatildiktan kisa bir slire sonra
kaybolacagindan bu yéntemle delil elde etme imkani da oldukga zor olmaktadir. Bu
sebeple adli bilisim yontemleri uygulanacak suc tirl iyi analiz edilmeli ve her sucg
tirline gore delile mudahale edilmelidir. Banka ve/veya Kredi Kartlarinin Kotiye
Kullanilmasi sugunda olay yerinde canli imaj ve ayni zamanda RAM imajini almak hayati

Onem tasimaktadir.
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EK — 1 Ornek Mahkeme Karari

T.C.
SULH CEZA MAHKEMESI
. DEGISIK IS KARAR
DEGISIK IS NO 12014/ D.s
HAKIM
KATIP
C.Bagsavciliginin 11/04/2014 tarih ve 2014/ sayili yazilar ile asagida

belirtilen adreste arama yapilmasi halinde sug delillerinin elde edilecegi hususunda somut
suphe bulundugundan ( miisteki tarafindan dosyaya sunulan fotograflar), sug delillerinin elde
edilmesi amaciyla siiphelinin ikametinde bulunabilecek dijital materyallerde (Bilgisayar,
Cep Telefonu harddisk, flashbellek, hafiza kart1 vb.) s6z konusu sugun islendigini gosterir
emareler bulunabilecegi degerlendirildiginden, belirtilen ikamet adresinde 14/04/2014
tarihinde giindiizleyin bir defaya mahsus olmak lizere arama yapilmasi ve aramada
bulunabilecek dijital materyallere yonelik CMK 116, 127, 134. Maddesi geregince bilgisayar,
bilgisayar programlari, bilgisayar kiitiikleri, flash bellek, hafiza karti, cep telefonu lizerinde
arama yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasma, bu kayitlarin goziilerek
metin haline getirilmesine; bilgisayar, bilgisayar programlari ve bilgisayar kiitiiklerine
sifrenin ¢ozillememesinden dolay1 girilememesi veya gizlenmis bilgilere ulagilamamasi
halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi igin, bu arag ve gereglere
el konulmasina dair karar verilmesi CMK'nun 134.maddesi geregince kamu adina talep
edilmekle dosya incelendi.

GEREGI DUSUNULDU:

TALEBIN KABULUNE,

1- Siipheli ; ve oglu, 30/03/1990 dogumlu,
T.C kimlik nolu, Mahallesi, caddesi, apt. Sitesi no:9

I¢ Kap1 no:1 adresi ve suphelinin uzerinde bir defaya mahsus olmak iizere 14/04/2014
tarihinde gundiuzleyin ARAMA YAPILMASINA, bilgisayar, bilgisayar programlari,
bilgisayar kitiikleri, flash bellek, hafiza karti, cep telefonu iizerinde arama yapilmasina,
bilgisayar kayitlarindan kopya CIKARILMASINA,

2-Bu  kayitlarin ¢ozilerek metin haline getirilmesine, Dbilgisayar, bilgisayar
programlar1 ve bilgisayar kiitiiklerine gifrenin ¢ozillememesinden dolay: girilememesi veya
gizlenmis bilgilere ulasilamamasi halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin
alinabilmesi i¢in bu arag ve gereclere CMK'nun 134. maddesine gore EL KONULMASINA,

3- Kararin geregi igin C.Bagsavciligina tevdiine,

Dair,evrak izerinde yapilan inceleme sonucu karar verildi.11/04/2014

Katip Hakim
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EK — 2 Ornek Ev Arama, Yakalama ve Elkoyma Tutanagi

EV ARAMA, YAKALAMA VE ELKOYMA TUTANAGI

Sivas Cumhuriyet Bagsavciliginin 11.04.2015 tarih ve Sorusturma No: 2015/......... sayil
TCK 245 (Banka ve/veya Kredi Kartlarinin Kotiiye Kullanilmasi) sucu sorusturmasi ile ilgili olarak,
Sivas Sulh Ceza Mahkemesinin 11.04.2015 tarih ve 2015/...... Degisik Is numarali mahkeme kararina

istinaden, kararda belirtilen Sivas - Merkez - .................. Mahallesi niifusuna kayith ............ ve
............... oglu/kizi 01/01/1990  dogumlu  siipheli ........................ (T.C. Kimlik
i [ S————— ) isimli sahsin ......ueus 1,7, £:Y | R —— L ©: 1) E———— Apt. No:1 I¢ Kap1 No:1

Merkez/SIVAS sayili ikametine 14.04.2015 giinii saat 10:45 siralarinda yeteri kadar kuvvet ile
gelinmig, kapi usuliine uygun olarak c¢alinmig, kapiyr agan ve ac¢ik kimlik bilgilerini sonradan
ogrendigimiz stipheli ...............ooeeenes isimli sahsa Polis Kimlik Kartlarimiz gosterilmis, mahkeme
karar1 yiiziine kars1 okunmus ve okutulduktan sonra siipheli ........................ isimli sahis ayni1 giin
saat 10:50 siralarinda yasal haklar yiiziine kars1 yiiksek sesle okunup anladigini beyan ettikten sonra biz
gorevlilerce yakalamasi yapilmis ve gilivenlik amacl kaba iist aramasinda herhangi bir su¢ ve sug
unsuruna rastlanilmamigtir.

Tkamette hazurun olarak bulundurulan ... Mabhalle Mubhtari
.............................. (T.C. Kimlik No: .......................) isimli sahis ile ikamette bulunan
........................... (annesi) isimli sahis huzurunda 3 (ii¢) oda, 1 (bir) salon, mutfak, banyo, tuvalet
ve milstemilatindan ibaret ikamette ayn1 giin saat 10:55 siralarinda arama iglemine baglanilmigtir.

Ikamette yapilan aramada, internet olup olmadigi kontrol edildiginde, internet hattinin oldugu
ve kablolu modem ile internete giris yapildigi goriilmiis, ancak internet hattinin paylagilmadig: tespit
edilmistir. Ikametin oturma odasi olarak kullanilan odanin girisine gore solda bulunan masanin
cekmecesinde iizerinde el yazisi ile yazilmis “Data” ibaresi yazili bulunan 1 ile numaralandirilms
DMS Copy marka DRS5FA1-00636 seri numarali DVD’ye, ayni g¢ekmecede bulunan 2 ile
numaralandiriloms Sandisk marka Dual USB Drive 16 GB model BL141100028 seri numarali 16 GB
kapasiteli USB bellege ve masa iizerinde kapali vaziyette bulunan HP marka Pavilion DV6 model seri
numarasi tespit edilemeyen siyah renkli laptop tabir edilen bilgisayar icerisinden sokiillen 3 ile
numaralandirilloms Hitachi marka HTS725032A9A364 model 100414PCKC04VPHZUSMJ seri
numarali 320 GB kapasiteli harddiske, arama yapilan ikamette kesintisiz gii¢ kaynagi olmadigindan ve
harddisk igerisinde sifrelenmis dosya/klasor oldugu degerlendirildiginden mahkeme kararina istinaden
gerekli yedek alma ve ¢oziimleme iglemleri yapilabilmesi amaciyla, iglemler tamamlanincaya kadar biz
gorevlilerce el konulmustur.

Yapilan arama neticesinde bagkaca su¢ ve unsuruna rastlanilmamis olup, hazurun .........
Mahalle: Muhtar1, sesssosnmamms huzurunda ikamette bulunan siipheli ....................... a
ikamette yapilan aramadan dolay: herhangi bir zarar ve ziyanin olup olmadig: sorulmus, “HAYIR -
YOKTUR?” demeleri iizerine arama iglemine ayni1 giin saat 11:10 siralarinda son verilmis olup,

Is bu Ev Arama, Yakalama ve Elkoyma Tutanag: tarafimizdan mahallinde tanzim edilerek
dogrulugu taraflarca okunup anlagildiktan sonra alt1 birlikte imza altina alinmistir. 14.04.2015 saat 12:00

Polis Memuru Polis Memuru Polis Memuru Polis Memuru
Polis Memuru Polis Memuru Mahalle Muhtar: fkamette Bulunan
(Bayan) Hazurun

Stipheli - Yakalanan
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EK — 3 Adli Kopya (imaj) Alma Tutanagi (1. Sayfa)

SIVAS VALILIGI
il Emniyet Midirligi
Siber Suglarla Miicadele Sube Midirligi
Adli Biligim Biiro Amirligi

ADLI KOPYA (iMAJ) ALMA TUTANAGI

. i . Siber Suglarla Miicadele Sube Mudirlugl / Sug Arastirma
Incelemeyi Talep Eden Birim:
ve Sorugturma Biiro Amirligi

Talep Tarihi: 09/04/2015

Sorusturma Makami ve Numarasi: | Sivas Cumhuriyet Bagsavciligi — Sorusturma No: 2015/.......

inceleme Karar Makami: Sivas Sulh Ceza Hakimligi

Karar Tarih ve No: 08/04/2015 — Degisik is No: 2015/.......

inceleme Konusu: Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi Sugu
Supheli ...cveinviieiceeeiviens (T.C Kimlik NOG o)

Materyalin Ele Gegirildigi $ahsin
wrveei-Merkez-Cumhuriyet Mah. nifusuna kayitlh ........... —

Acik Kimligi:
werienn O8lu Sivas — 01/01/1990 dogumlu.

iMAJI ALINAN MATERYALLER

S.No | Marka Model Seri No Acgiklama
Stpheli .....ccoeeveveeeeen.isimli - gahsin
DMS ikamet adresinde yapilan arama
1 - DR5FA1-00636
Copy neticesinde el konulan, lUzerinde el yazisi
ile yazilmig “DATA” ibaresi bulunan DVD.

Materyalin Markasi

Materyalin Uzerinde

Bulunan El Yazisi ile
Yazilmis ibare

Adli Kopya (imaj) Alma Tutanaginin 1. Sayfasidir.
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EK — 3 Adli Kopya (imaj) Alma Tutanagi (2. Sayfa)

Ayni ikamet adresinde yapilan arama

neticesinde el konulan, Sandisk marka
Dual USB Drive

2 Sandisk SEEH BL141100028 siyah renkli, USB 2.0 ve Micro USB

girisleri bulunan 16 GB kapasiteli USB
Bellek.

Materyalin Markasi Materyalin Model, Boyut ve Seri Numarasi

Ayni ikamet adresinde yapilan arama
neticesinde el konulan, HP marka
Pavilion DV6 model seri numarasi tespit

HTS725032A9A 100414PCKC04VPHZUS8
3 Hitachi edilemeyen siyah renkli laptop tabir

364 M)
edilen tasinabilir bilgisayar igerisinden
sokiilen Hitachi marka 320 GB kapasiteli

Harddisk.

Materyalin Sokuldugu

Laptop Tabir Edilen
Taginabilir Bilgisayarin
Markasi

Materyale Ait Marka, , Dui'v-shweh

......

Model, Seri Numarasi
vb. Teknik Bilgiler

Adli Kopya (Imaj) Alma Tutanaginin 2. Sayfasidir.
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EK — 3 Adli Kopya (imaj) Alma Tutanagi (3. Sayfa)

IMAJ ALMA SURECI

Yukarida yazili 6zellikleri yazili bulunan 3 (lig) adet dijital materyalin imaj alma islemi
esnasinda Uluslararasi Adli Bilisim Standartlarina uygun sekilde yazilim tabanl Write Block (Yazma
Koruma) kullanilarak delil bitiinligi korunmak suretiyle imaj alma islemleri tamamlanmis, delil
bitinliginin korundugunu gosterir Hash degerleri (MD5 ve SHA1) ayri ayri tespit edilerek
asagida gosterilmistir.

imaj alma islemi esnasinda licretsiz olarak kullanima sunulan FTK Imager (Versiyon 3.2.0.0)

ve EnCase Forensic Imager (Versiyon 7.06) programlarindan faydalaniimistir.
1 NO’LU MATERYALE AIT iMAJ ALMA iSLEMI

DMS Copy marka ve DR5FA1-00636 seri numarali, tUzerinde el yazisi ile yazilmis “DATA”
ibaresi bulunan DVD’nin imaj alma islemi EnCase Forensic Imager 7.06 programi ile
gergeklestirilmis olup, isleme ait teknik 6zellikler asagiya ¢ikartiimigtir.

Image Information

Acquisition _:

File Acquired: 09/04/15 16:57:03

MD5: ba5c7f4478b5bfda3420ae0385c95d8e

SHA1: 3d1fae50c94d95519697ede83ab02b65eale80be

Verification :
MD5: ba5c7f4478b5bfda3420ae0385c95d8e : verified
SHA1: 3d1fae50c94d95519697ede83ab02b65eale80be : verified

2 NO’LU MATERYALE AiT iMAJ ALMA iSLEMi

Sandisk marka Dual USB Drive 16 GB model BL141100028 seri numaral 16 GB kapasiteli
USB bellegin imaj alma islemi Created By AccessData® FTK® Imager 3.2.0.0 programi ile
gergeklestirilmis olup, isleme ait teknik 6zellikler asagiya ¢ikartilmigtir.

Image Information _:

Acquisition started: Thu Apr 02 13:23:08 2015

Acquisition finished: Thu Apr 02 13:37:29 2015

Computed Hashes

MD5 checksum: daee574f784f77a631d740466c42cedl

SHA1 checksum: 4de693eeef32cl2dfec8eb43ced251f1b5202931

Adli Kopya (Imaj) Alma Tutanaginin 3. Sayfasidir.
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EK — 3 Adli Kopya (imaj) Alma Tutanagi (4. Sayfa)
Image Verification Results :
Verification started: Thu Apr 02 13:37:29 2015

Verification finished: Thu Apr 02 13:38:32 2015
MD5 checksum: daee574f784f77a631d740466c42ced1 : verified
SHA1 checksum: 4de693eeef32cl2dfec8eb43ced251f1b5202931 : verified

3 NO’LU MATERYALE AIT iMAJ ALMA iSLEMI

HP marka Pavilion DV6 model seri numarasi tespit edilemeyen siyah renkli laptop tabir
edilen tasinabilir bilgisayar igerisinden sokilen Hitachi marka HTS725032A9A364 model
100414PCKCO4VPHZU8MI seri numarali 320 GB kapasiteli harddiskin imaj alma islemi Created
By AccessData® FTK® Imager 3.2.0.0 programi ile gergeklestirilmis olup, isleme ait teknik
ozellikler agagiya ¢ikartiimigtir.

Image Information _:

Acquisition started: Mon Apr 06 10:36:40 2015

Acquisition finished: Mon Apr 06 11:38:27 2015

Computed Hashes _ :

MD5 checksum: e8359ebbe97f3bae584c¢76971059¢35b

SHA1 checksum: 5dbd53e4e7b0f6b8dd19d084af57722da83018e9

Image Verification Results :
Verification started: Mon Apr 06 11:38:43 2015

Verification finished: Mon Apr 06 12:14:53 2015
MD5 checksum: e8359ebbe97f3bae584c76971059¢c35b : verified
SHA1 checksum: 5dbd53e4e7b0f6b8dd19d084af57722da83018e9 : verified

is bu Adli Kopya (imaj) Alma Tutanag tarafimdan tanzim edilerek alti imza altina
alinmistir. 10.04.2015 saat 15:00

Yasin BASAR
Polis Memuru
Adli Bilisim Uzmani

B

Teknik Detaylar : Tutanak igerisinde gecen teknik terimlerin agiklamasi asagida belirtilmistir.

Write Block: Yazma engelleme anlamina gelmektedir. imaji alinacak materyalin yazma engellemesi saglanarak imaj alinir. Donanimsal ya da
yazillimsal olarak saglanabilmektedir. Yukarida belirtilen imaj alma islemi esnasinda yazihmsal yazma engellemesi kullaniimigtir. Yazma
engellemesi dijital materyalin el konulduktan sonra igerisine herhangi bir veri yazilmasini ve delil butinliguntn saglanmasi igin kullaniimaktadir.
Uluslararasi Adli Bilisim Standartlarina gore Write Block kullanimi zorunlu tutulmaktadir.

MDS5 ve SHA1 Hash Degerleri: Veri butunligunu test etmek igin kullanilan bir dosya sifreleme bigimidir. Bir dosyaya MD5 ve SHA1 testi
yapilarak dosya dogrulugu ve butunligu kontrol edilebilir. Delil butunluginun bozulup bozulmadigl yonunde bilgi verir. Hash degerleri

dogrulama neticesinde bir birini tutmuyor ise, veri Gizerinde oynama ya da degisikligin soz konusu oldugu degerlendirilir.

Adli Kopya (Imaj)Alma Tutanaginin 4. Sayfasidir.
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EK — 4 inceleme Raporu (1. Sayfa)

il Emniyet Mudirligi
Siber Suglarla Miicadele Sube Muddurliugu
Adli Biligim Biro Amirligi

SIVAS VALILIGI

INCELEME RAPORU

incelemeyi Talep Eden Birim:

Siber Suglarla Micadele Sube Mudurlugi / Sug

Arastirma ve Sorusturma Biiro Amirligi

Talep Tarihi: 09/04/2015

Sivas Cumhuriyet Bagsavciligi — Sorusturma No:
Sorusturma Makami ve Numarasi: v : & ;

2015/.......

inceleme Karar Makami:

Sivas Sulh Ceza Hakimligi

Karar Tarih ve No:

08/04/2015 — Degisik is No: 2015/.......

inceleme Konusu:

Banka veya Kredi Kartlarinin Kotiiye Kullanilmasi Sugu

Materyalin Ele Gegirildigi Sahsin
Adi Soyadi - T.C Kimlik No:

Siipheli wsaaaanauns (T.C Kimlik Nodaaaaaaa);
wreeeri-Merkez-Cumhuriyet Mah. niifusuna kayitl ...........

— wivenen.. 08lu Sivas — 01/01/1990 dogumlu.

INCELENEN MATERYALLER

S.No Marka

Model

Seri / IMEI / ICCID

No Aciklama

1 DMS Copy

Sipheli isimli
sahsin ikamet adresinde yapilan
DR5FA1-00636

arama neticesinde el konulan,

tzerinde el vyazisi ile yazilmig

“DATA” ibaresi bulunan DVD.

2 Sandisk

Dual USB Drive 16
GB

Ayni ikamet adresinde vyapilan

arama neticesinde el konulan,
BL141100028 Sandisk marka siyah renkli, USB
2.0 ve Micro USB girisleri bulunan

16 GB kapasiteli USB Bellek.

3 Hitachi

HTS725032A9A364

Ayni ikamet adresinde yapilan
arama neticesinde el konulan, HP
marka Pavilion DV6 model seri
100414PCKC04VPH

ZU8MJ

numarasi tespit edilemeyen siyah
tabir
bilgisayar
marka 320 GB
kapasiteli Harddisk.

renkli laptop edilen

taginabilir icerisinden

sokiilen Hitachi
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EK — 4 inceleme Raporu (2. Sayfa)

iNCELEME SURECI

Dijital materyallerin incelenmesi asamasinda, uluslararasi adli bilisim standartlara uygun
olarak yazma korumasi (Yazilimsal Write Blocker) kullanmak suretiyle veri bitinliginin
korunmasi saglandiktan sonra, birebir kopyalari (imaj) alinan dijital materyaller igerisindeki silinmis
veriler de dahil olmak iizere inceleme islemi gergeklestirilmistir. inceleme isleminde Encase
Forensic (Ver. 6.19) programi kullanilmistir.

incelemeye konu materyallerden ¢ikan, Banka ve/veya Kredi Kartlarinin Koétiiye
Kullanilmasi sugu sorusturmasi kapsaminda delil olarak degerlendirilen verilerin timi rapor
ekinde gonderilen DVD igerisine kopyalandigindan, inceleme raporu degerlendirilirken sadece
raporda belirtilen hususlar degil, DVD igerisine c¢ikartilan orijinal dosyalar da gbéz oniinde

bulundurulmahdir.

1 NOLU MATERYALE AiT iNCELEME SONUCU

MATERYALE AIT SISTEM BILGILERI
Name 1_Numarali_Delil
Description Volume, Sector 0-39999, 78,1MB
File Acquired 04/09/15 04:57:03
Physical Size 32.768
Evidence File 1_Numarali_Delil
VOLUME
File System UDF
Sectors per cluster | 1
Bytes per sector 2.048
Total Sectors 40.000
Total Capacity 81.920.000 Bytes (78,1MB)
Total Clusters 40.000
Unallocated 1.245.184 Bytes (1,2MB)
Free Clusters 608
Allocated 80.674.816 Bytes (76,9MB)
Drive Type CD-ROM
DEVICE
Actual Date 04/09/15 04:57:03
Target Date 04/09/15 04:57:07
File Path F:\Tez_Proje_Calismasi\1_Numarali_Delil\1_Numarali_Delil.EO1
Case Number .... Cumhuriyet Bagsavciliginin Sorusturma No:2015/....
Evidence Number 1_Numarali_Delil (DMS Marka DATA Yazili DVD)
Examiner Name Yasin BASAR
Notes Afyon Kocatepe Universitesi Internet ve Bilisim Teknolojileri Yonetimi Yiiksek
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EK — 4 inceleme Raporu (3. Sayfa)

Lisans Programi Tez Calismasi Kapsaminda Senaryo Uygulamasi

Drive Type

CD-ROM

File Integrity

Unverified

Acquisition MD5

ba5c7f4478b5bfda3420ae0385c95d8e

Verification MD5

ba5c7f4478b5bfda3420ae0385c95d8e

Acquisition SHA1

3d1fae50c94d95519697ede83ab02b65eale80be

Verification SHA1

3d1fae50c94d95519697ede83ab02b65eale80be

GUID

b232197ad55794c5874f539e480c4clf

EnCase Version 7.06
System Version Windows 8
Error Granularity 64

Index File

F:\Tez_Proje_Calismasi\Delil_DVD'si\1_Numarali_Delil\Index\1_Numaral_Delil-
b232197ad55794c5874f539e480c4c1f.Index

Compression Best

Total Size 81.920.000 Bytes (78,1MB)
Total Sectors 40.000

Disk Signature 00000000

Partitions Valid

DMS Copy marka DR5FA1-00636 seri numarali DVD’nin alinan imaji lizerinde yapilan
inceleme neticesinde; depolama aygiti olarak kullanilan DVD igerisinde kayith bulunan ve
sorusturma kapsaminda sug¢ unsuru oldugu degerlendirilen bilgi ve belgeler 6zellikleri ile birlikte
asagiya gikartilmigtir.

X Delil igeriginde kayith bulunan ve sorusturma kapsamimda sug¢ unsuru oldugu
degerlendirilen toplam 5 (bes) adet programin IP numarasi degistirme, sistem hackleme ve
hackleme islemi neticesinde olusacak olan sistem kayitlarini temizlemeye yarayan programlar
oldugu gorilmis ve bu programlardan 4 (dort) tanesinin gizlenmis oldugu anlasiimistir. Ayrica

inceleme esnasinda elde edilen programlara ait ekran g¢iktisi ve bazi programlarin olusturma ve

erisim tarihleri ile hash degerlerine ait bilgiler 6rnek olarak asagida gosterilmistir.

Name ProxySwitcherStandard.exe
Description File, Hidden, Read Only
Last Accessed 03/30/15 10:12:02

File Created 02/12/15 03:27:16

Last Written
Entry Modified

02/12/15 03:27:16
03/30/15 10:12:45

Hash Value 592004a7c15967e4531e75b1f22bd5b1

Full Path 1_Numarali_Delil\Single Files\NoName\Proxy\ProxySwitcherStandard.exe
Name Havij v1.16 Pro Portable Cracked by Service Manual [ AoRE Team ].exe
Description File, Hidden, Read Only

Last Accessed 03/30/15 10:12:05

File Created 09/22/12 09:18:18
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EK — 4 inceleme Raporu (4. Sayfa)

Last Written : 09/22/12 09:18:18

Entry Modified : 03/30/15 10:12:45

Hash Value : 984e28e70d1000272a2ab6le34d12d6e

Full Path : 1_Numarali_Delil\Single Files\NoName\SQL Injection Programi\16Pro\Havij

v1 16 Pro Portable Cracked by Service Manual [ AoRE Team ].exe

Name : register_incele.exe

Last Accessed : 03/30/15 07:12:03

Entry Modified : 04/09/1011:18:28

Hash Value § 8d6f3d01853e6a4087f48ed65a00db5h

Full Path : 1_Numarali_Deli\1_Numarali_Delil\(1)Data\register diizenleme\register_
incele.exe

o ~rCRiEER e
File Edit View Tools Help
Anew 5 open b save 4 Print ~e AddDevice . search @) nefresh ¥ Query
1) Cases. X Table) | Z|Report (2 Gelery ) Timebre £J0sk 45 Coce
23 Home (%2 Entries] (Jscoinarks 4 > — 1“'{:' u:’éw
= Fle Extents @ Permasiod b off | ] (csetuoiSLese Widows Bxecutabie 01
S OME & 2| ) ProxySmicherStandord.exe Wdows Executable  Wndows
SO 1 Nomad Dl o 3 () regster e Widons Executable  Windows
SRy (90 & 4 3 Havgv1.18Pro Portable Cradeed by Saruce Mansal [ AGRE Team J.eve EXE fls o WndowsExecutabe Widows Fle 03/30/15 07:12:05
DAL COlmmrer
B | ) Kredi Xar\V 1 Bigisi Elde Etme
-5 Proxy
SF ) regster duzenieme
& O () SALGomecton Prirall
Lagiy tspro
‘ " '
Jfﬂﬂ Hex , giDec 'ﬁnmm LJ = F|Report T Console T Do Jo_n;m ka 7 Codepage & 437 Ay Enopt A Hits T Fiters ([ Conditions| 5] Display -4 »)|
00000003Z | - -+ - VLR I TH it be run in DOS mode PR A{Fk =28 o (4 iz Condtons
Dggggg BB bed g » B33 € 8 1| &z rks
0000498 - -+ - 3 517 Exeautable Files
0000B8GH - -2 -+ - |6 cOMard BAT fles
| EXE fles
Fiks
-5 Fles Groups
s FieCesals
& ) Printer Spodl ks
1) Maosoft Officz
53 Graphics & Mulbmede Fles
S System Files.
bFiters

Programlara Ait Encase Forensic Yazilimindan Alinan Ekran Ciktisi

o,

<> Delil igeriginde kayith bulunan ve sorusturma kapsamimda su¢ unsuru oldugu
degerlendirilen toplam 6 (alt1) adet dokiimanin kredi karti bilgileri ve kredi karti bilgileri elde etme
ile ilgili dokiimanlar oldugu goriilmis ve bu dokiimanlardan 3 (iig) tanesinin gizlenmis oldugu
anlasilmigtir. “DATA xIsx” isimli dokiiman igeriginde ¢ok sayida sahsa ait kimlik, adres ve kredi karti
bilgilerinin kayitl oldugu tespit edilmis ve ekran goriintisu ilgili dokiimanin altinda gosterilmistir.
Tespiti yapilan bazi dokiimanlarin olusturma ve erisim tarihleri ile hash degerlerine ait bilgiler

ornek olarak asagida gosterilmistir.

Name ; Credit Card Generator with CVV v2.pdf
Description : File, Hidden, Read Only

Last Accessed : 03/30/15 10:12:00

File Created : 02/12/15 02:55:34

Last Written : 02/12/15 02:55:34

Entry Modified : 03/30/15 10:12:45

Hash Value : 160878db47e8201bea22fd05a37a9de0
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EK — 4 inceleme Raporu (5. Sayfa)

Full Path g 1_Numarali_Delil\Single Files\NoName\Kredi Karti Bilgisi Elde Etme\Credit
Card Generator with CVV v2.pdf

Name : DATA xlsx
Description : File, Hidden, Read Only
Last Accessed : 03/30/15 10:12:05
File Created : 03/30/15 10:10:14
Last Written : 03/30/15 10:10:14
Entry Modified : 03/30/15 10:12:45
Hash Value : 9¢92ac5156dba28f94d7f0d0c094c049
Full Path : 1_Numarali_Delil\Single Files\NoName\DATA .xIsx
3 DATAsc - Microsoft Excel =EE
Ekle  SajfaDazeni  FormOller  Veri  GéxdenGegr  Gordnam LoadTest  Team @ - o
=18 Kes =2 i = H = ) S ¥ Otomatik Toplam ~ k
Bl Calibri ‘ S Metni Kspau Genel ‘rg‘ ]"‘; ]:‘d i alEs a0, - %r ﬁ
Yaput 2z = “ taia - |||~ 0 L0 Kosullu  Tablo Olarak Hcre Ede  Sil B = Surala ve Fillre Bulve
P S BigmBopon X178 25| B butegive Otala = | |- o0 o || 218 Biimlendme - Biceendie~ Stiler~ ||~ v S || 2 Temide - Uis” e
Pano 5 Ya Tip 0 Hizalama - Sap ) Stiller Hilcreler Diszeniems
H1i v 4| CWV Numarast ¥
[ A ) c D E F G H - )
1 |Sira No|T.C. Kimlik No |Adi Soyad Adres Banka Adi Kredi Kart Son Tarihi [CVV Numarasi
2 1| 92548526582|Yasin Basar Sivas Emniyet Mﬁdﬂrluéﬁ Meﬁmz/Si\/AS Ziraat Bankas: 4132260011114440 Agustos 16| 100|
3 2| 92548254886|Kenan Kenan Sivas Emniyet Mﬁdﬁvlhgn Merkez/SIVAS Ziraat Bankasi 4132260011113330 Eyldl 16) 200|
4 3| 92547983190(Ahmet Ahmet Ankara Emniyet Madﬂrlﬂgﬂ Gankaya/Ankara Ziraat Bankasi 4132260011112220 Ekim 16| 300|
5 4| 92547711494|Yilmaz Yilmaz Ankara Emniyet Midiirl1g0 Kegiéren/Ankara Vakif Bank 4117240011114440 Kasim 17 400)
6 5| 92547439798|Veli Veli istanbul Emniyet MadarlGga A i Vakif Bank 4117240011113330 Aralik 16| 500]
7 6| 92547168102|Mustafa Mustafa |lzmir Emniyet Midirigi Merkez/izmir Vakif Bank 4117240011112220 Ocak 18| 600}
8 7| 92546896406 |Ali Ali Tokat Emniyet MidirlGgi Merkez/Tokat Tark Ekonomi Bankas: |4024580011112220 Subat 17| 7
9 8| 92546624710 Mehmet |Samsun Emniyet M( Ggl Merkez/! Tark Ekonomi Bankas: |4024580011113330 Mart 16| 800
10 9| 92546353014 |Samet Samet Ordu Emniyet MOdarlégo Merkez/Ordu Tark Ekonomi Bankas: |4024580011114440 Nisan 18 500
11 10| 92546081318|Kemal Kemal Giresun Emniyet Jrlagi Akbank 4256690011114440 Mayis 17] 1
12 11| 92545809622|Ferhat Ferhat Manisa Emniyet Madarlign Merkez/Manisa Akbank 4320710011113330) Haziran 18| 200}
13 12| 92545537926[Hasan Hasan Sivas Emniyet Madarligh Merkez/SIVAS Akbank 4355080011111110 Temmuz 19 300)
14 13| 92545266230|Halil Halil Adapazar Emniyet MidirliZ0 Merkez/Adapazan Garanti Bankasi 4138360011112220 ABustos 15 400
15 14| 92544994534|Emel Emel Bursa Emniyet MOdirl 0§D Merkez/Bursa Garanti Bankasi 4273140011112220 Eylil 16 500)
16 15| 92544722838|Fatma Fatma Sivas Emniyet Mﬂdﬂrlugﬁ Meri(ex/SiVAS Garanti Bankasi 4321540011115550 Ekim 15 500)
17 16| 92544451142|Serkan Serkan Sinop Emniyet Mﬁdudﬁﬁﬁ Merkez/Sinop Tirkiye i$ Bankas: 4183420011112220 Kasim 17| 700]
18 17| 92544179446|Yssar Yasar Afyon Emniyet Midiirliga Merkez/Afyon Tarkiye Is Bankast 4183440011114440 Aralik 15| 800)
92543907750(Recep Recep Eskigehir Emniyet Madirlaga Merkez/Eskisehir Tarkiye i§ Bankast 4543580011110000 QOcak 16| 500]
92543636054 |Emir Emir Amasya Emniyet M Merkez/Amasya Tarkiye Is Bankas 5101520011116660 Subat 16| 100
92543364358|Eymen Eymen Yozgat Emniyet i Merkez/Yozgat Yapr ve Kredi Bankas: |4048090011112220 Mart 17| 2
92543092662|Bagar Basar Sivas Emniyet Madarliza Merkez/SIVAS Yapi ve Kredi Bankas: |5100540011113330 Nisan 16 3
Sayfa a ! m

# o el - NE a S
“DATA.xIsx” isimli Dokiiman igerigine Ait Ekran Ciktisi

Name : Kredi KarW1 BIN Listesi.pdf
Last Accessed : 03/30/1507:11:54
Entry Modified : 10/11/14 06:14:40
Hash Value : fd7aa8cc4b5737ca09605081cbb8a5e8
Full Path 3 1_Numarali_Delil\1_Numaral_Delil\(1) Data\Kredi KarW1 BIN Listesi.pdf
Name : Kredi KarW1 Hack Pro 2015 Siiriimii _ Direct Download (Yeni).pdf
Last Accessed : 03/30/1507:11:54
Entry Modified : 02/12/15 12:09:14
Hash Value : 4241804a7ea05b07fal3ac57e6a28bbl
Full Path : 1_Numarali_Delil\1_Numaral_Delil\(1) Data\Kredi KarW1 Hack Pro 2015

Strimu _ Direct Download (Yeni).pdf

*,

<> Delil igeriginde kayitli bulunan ve sorusturma kapsamimda sug¢ unsuru oldugu
degerlendirilen toplam 3 (lig) adet resmin kredi karti bilgileri ve kredi karti bilgileri elde etme ile

ilgili resimler oldugu gorilmis ve bu resimlerden 2 (iki) tanesinin gizlenmis oldugu anlasiimistir.
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EK — 4 inceleme Raporu (6. Sayfa)
Tespiti yapilan bazi dokiimanlarin olugturma ve erisim tarihleri ile hash degerlerine ait bilgiler

ornek olarak asagida gosterilmistir.

Last Written
Entry Modified

Name paypal3b.gif
Description File, Hidden, Read Only
Last Accessed 03/30/15 10:11:55

File Created 02/12/15 02:51:24

02/12/15 02:51:24
03/30/15 10:12:45

Last Accessed
Entry Modified

Hash Value dbab0d21155bf16462ce71fed2d9bbe?7
Full Path 1_Numarali_Delil\Single Files\NoName\paypal3b.gif
Add Credit Card or Debit Card ]
roccaf 5 o= 1
Name Kredi KarW1 Sitesi - Sahte.PNG

03/30/15 07:11:54
02/12/15 12:03:44

iPara
Kredi Karti Borg ve Limit Ogrenme

Hash Value 4faf8d22edaalS5de3436bhd3d676d6dde
Full Path : 1_Numarali_Deli\1_Numarali_Delil\(1) Data\Kredi KarW1 Sitesi -
Sahte.PNG

Yukarida tespiti yapilan ve sorusturma kapsaminda delil olarak degerlendirilen bilgi ve

belgeler rapor ekindeki

kopyalanmistir.

Delil
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EK — 4 inceleme Raporu (7. Sayfa)

2 NOLU MATERYALE AiT iNCELEME SONUCU

MATERYALE AIT SISTEM BILGILERI

Name

2 Numaral[U+131] Delil

File Ext

Sivas  Sulh  Ceza  Hakimli[U+11F]inin 01.04.2015 tarih ve

De[U+11F]i[U+15F]ik [U+130][U+15F] No'lu Mahkeme Karar[U+131]

2015/....

Description

Physical Disk, 31.116.288 Sectors 14,8GB

Physical Size 512
Evidence File 2 Numaral[U+131] Delil
DEVICE
Actual Date 04/02/15 10:23:08
Target Date 04/02/15 10:23:08
File Path F:\Tez_Proje_Calismasi\2_Numarali_Delil\2_Numarali_Delil.EO1

Case Number

Sivas
Soru[U+15F]turma No: 2015/..... -
Muadarla[U+11F]i Sug No: 2015/...

Cumhuriyet Ba[U+15F]savc[U+131]I[U+131][U+11F][U+131]

Siber Suglarla Mducadele [U+15E]Jube

Evidence Number

2 Numaral[U+131] Delil (Sandisk Marka 16 GB USB Bellek)

Examiner Name

Yasin BASAR

Notes Afyon Kocatepe Universitesi [U+130]nternet ve Bili{U+15F]im Teknolojileri
Yonetimi Yuksek Lisans Pro[U+11F]ram[U+131] Tez Cal[U+131][U+15F)mas[U+131]
Kapsam[U+131]nda Senaryo Uygulamas[U+131]

Drive Type Fixed

File Integrity Unverified

Acquisition MD5

daee574f784f77a631d740466c42cedl

Verification MD5

daee574f784f77a631d740466c42cedl

Acquisition SHA1

4de693eeef32cl2dfec8eb43ced251f1b5202931

Verification SHA1

4de693eeef32cl2dfec8eb43ced251f1b5202931

EnCase Version ADI3.2.0.0

System Version Win 201x

Is Physical .

Index File F:\Tez_Proje_Calismasi\Delil_DVD'si\2_Numarali_Delil\Index\... Sulh Ceza

Hakimli[U+11F]inin  01.04.2015 2015/....
[U+130][U+15F] No'lu Mahkeme Karar[U+131] .Index

tarih  ve De[U+11F]i[U+15F]ik

Compression None
Total Size 15.931.539.456 Bytes (14,8GB)
Total Sectors 31.116.288
Disk Signature 00000000
Partitions Valid
PARTITIONS
ID Oc
Type FAT32X
Start Sector 8.192
Total Sectors 31.108.096
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EK — 4 inceleme Raporu (8. Sayfa)

Size | 14.8 GB

Sandisk marka Dual USB Drive 16 GB model BL141100028 seri numaral siyah renkli 16 GB
kapasiteli USB bellegin alinan imaji lizerinde yapilan inceleme neticesinde; depolama aygiti olarak
kullanilan USB bellegin igerisinde kayith bulunan ve sorusturma kapsaminda sug¢ unsuru oldugu
degerlendirilen bilgi ve belgeler 6zellikleri ile birlikte asagiya ¢ikartilmistir.

<> Delil igeriginde kayitli bulunan ve sorusturma kapsamimda sug¢ unsuru oldugu
degerlendirilen toplam 6 (alti) adet programin sistem hackleme, sanal makine kurma ve hackleme
islemi neticesinde olusacak olan sistem kayitlarini temizlemeye yarayan programlar oldugu
gorilmis, bu programlardan “Havij v1.16 Pro” ve ”"Password Changer.iso” isimli programlarin
gizlenmis olarak kaydedildigi ve “HAKOPS SQL inj Scanner.rar” isimli programin ise, 1 numarali
delil Gzerinde yapilan inceleme neticesinde sorusturma kapsaminda delil olarak degerlendirilen
programlardan birisi oldugu (hash degerleri de ayni) anlagiimistir. Ayrica inceleme esnasinda elde
edilen programlardan 1 numarali delilden farkli olarak tespit edilen 5 (bes) adet programdan
bazilarinin olusturma ve erigim tarihleri ile hash degerlerine ait bilgiler 6rnek olarak asagida

gosterilmistir.

Name Password Changer.iso

Description File, Hidden, Archive

Last Accessed 03/30/15

File Created 02/17/15 10:43:50

Last Written 02/18/10 12:20:00

Hash Value 8acecfaBal69219a8f2923045ddf92fb
Full Path 2_Numarali_Delil\C\Password Changer.iso
Short Name PASSWO~1.1SO

Name CleanWipe.exe

File Type Windows Executable

File Category Windows

Description File, Archive

Last Accessed 03/30/15

File Created 02/17/15 10:24:44

Last Written 07/14/08 03:56:24

Hash Value 4cda8b9dcc98eef4bb90d271d0191e7c
Full Path 2_Numarali_Delil\C\CleanWipe.exe
Short Name CLEANW~1.EXE

*,
o

Delil igeriginde kayith bulunan ve sorusturma kapsamimda sug¢ unsuru oldugu

degerlendirilen toplam 8 (sekiz) adet dokiimandan “IMPORTANT FILE {must read}.txt”,
“DATA.xlIsx”, “Kredi Karti Hack Pro 2015 Siiriimii _ Direct Download (Yeni).pdf” ve “Kredi Karti
BIN Listesi.pdf” isimli dokimanlar, 1 numaral delil Uzerinde yapilan inceleme neticesinde

sorugsturma kapsaminda delil olarak degerlendirilen dokiimanlar ile ayni oldugu (hash degerleri de
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EK — 4 inceleme Raporu (9. Sayfa)

ayni) anlasilmigtir. Ayrica inceleme esnasinda elde edilen dokiimanlardan 1 numarali delilden farkl
olarak tespit edilen 4 (dort) adet dokiimandan “RESIMLIi ANLATIM-BACK TRACK 4.docx” ve “Kablosuz
Ag Sifresi Kirma (WPA Hacking).mht” isimli dokiimanlarin gizlenmis oldugu tespit edilmis ve bazi
dokiimanlarin olugturma ve erigsim tarihleri ile hash degerlerine ait bilgiler 6rnek olarak asagida
gosterilmigstir. Tespiti yapilan dokiimanlarin sanal makine kurma ve sistem hackleme ile ilgili bilgiler

icerdigi anlasiimistir.

Name VMware Workstation 8.docx

File Type Word Document

File Category Document

Description File, Archive

Last Accessed 03/25/15

File Created 02/17/15 10:43:36

Last Written 10/04/11 01:52:32

Hash Value badc7fdf22f448d3eac478f08b45c0e3

Full Path 2_Numarali_Deli\C\VMware Workstation 8\VMware Workstation 8.docx
Name RESIMLI ANLATIM-BACK TRACK 4.docx

File Type Word Document

File Category Document

Description File, Hidden, Archive

Last Accessed 03/30/15

File Created 02/17/15 10:33:10

Last Written 03/27/1109:22:42

Hash Value 873242e5d023f54348792a0423410487

Full Path 2_Numarali_Delil\C\RESIMLI ANLATIM-BACK TRACK 4.docx
Name Kablosuz Ag Sifresi Kirma (WPA Hacking).mht

File Type Web Page

File Category Document

Description File, Hidden, Archive

Last Accessed 03/30/15

File Created 02/17/15 10:25:32

Last Written 02/27/13 04:16:14

Hash Value 4172b7a601ab2f023bb2069be066bad0

Full Path 2_Numarali_Delil\C\Kablosuz Ag Sifresi Kirma (WPA Hacking).mht

o,
£X3

Delil igeriginde kayith bulunan ve sorusturma kapsamimda sug¢ unsuru oldugu

degerlendirilen toplam 5 (bes) adet resimden “Kredi Karti Sitesi - Sahte.PNG” isimli resmin, 1
numarali delil tzerinde yapilan inceleme neticesinde sorugturma kapsaminda delil olarak
degerlendirilen resim ile ayni oldugu (hash degerleri de ayni) anlasiimistir. Diger 4 (dort) adet
resmin ise, kredi kartlarina ait resimler oldugu gorilmis ve bu resimlerin tamaminin gizlenmis
oldugu anlasilmigtir. Tespiti yapilan bazi resimlerin olusturma ve erisim tarihleri ile hash

degerlerine ait bilgiler 6rnek olarak asagida gosterilmistir.

Name : Maximum.jpg
File Type : JPEG
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EK — 4 inceleme Raporu (10. Sayfa)

File Category : Picture

Description 3 File, Hidden, Archive

Last Accessed g 03/30/15

File Created : 03/30/15 11:45:31

Last Written : 03/30/15 11:45:32

Hash Value : 9¢8019¢5367415c9940b268625815797

Full Path : 2_Numarali_Delil\C\Kredi Kartlari\Maximum.jpg

Short Name : MAXIMUM.JPG

Name g Teb.jpg

File Type : JPEG

File Category g Picture

Description 3 File, Hidden, Archive

Last Accessed > 03/30/15

File Created : 03/30/15 05:30:27

Last Written ? 03/30/15 05:33:08

Hash Value : 6783ebd134df5aafla62791c4b1b052b
Full Path ; 2_Numarali_Delil\C\Kredi Kartlari\Teb.jpg

Short Name 3 TEB.JPG

Yukarida tespiti yapilan ve sorusturma kapsaminda delil olarak degerlendirilen bilgi ve
belgeler rapor ekindeki Delil DVD’si icerisinde bulunan “2_Numarali_Delil” isimli klasére

kopyalanmigtir.
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3 NOLU MATERYALE AiT iINCELEME SONUCU

MATERYALE AIT SISTEM BILGILERI

3 Numaral[U+131] Delil

File Ext

Sivas Sulh Ceza Hakimli[lU+11F]inin 01.04.2015 tarih ve 2015/....

De[U+11F]i[U+15F]ik [U+130][U+15F] No'lu Mahkeme Karar[U+131]

Evidence File

3 Numaral[U+131] Delil

Serial Number 760F-2E3E

Full Serial Number E8760F5F760F2E3E
Driver Information NTFS 3.1

Product Name: Windows 7 Professional
Current Version: 6.1

Registered Owner: Yasin Bagar

System Root: C:\Windows

Current Build Number: 7601

Path Name: C:\Windows

Product ID: 00371-177-0000061-85917
Last Service Pack: Service Pack 1

Install Date: 02/06/15 03:01:48

Last Shutdown Time:

02/12/15 12:29:14

BILGISAYARIN iSLETiIM SISTEMINE KAYITLI KULLANICI ADI VE OZELLIKLERI

User name: Yasin Basar
Type of User: Local User
Primary Group Number: 513

Security Identifier:

S-1-5-21-3867488891-2578623670-894085549-1000

User belongs to group:

Administrators

Profile Path:

C:\Users\Yasin Basar

Last Logon:

02/12/15 10:32:26

Last Password Change:

02/06/15 03:01:45

Last Incorrect Password Logon:

02/12/15 08:51:27

VOLUME
File System NTFS
Sectors per cluster 8
Bytes per sector 512
Total Sectors 624.932.864
Total Capacity 319.965.622.272 Bytes (298GB)
Total Clusters 78.116.607
Unallocated 286.286.147.584 Bytes (266,6GB)
Free Clusters 69.894.079
Allocated 33.679.474.688 Bytes (31,4GB)
Volume Offset 206.848
Drive Type Fixed
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EK — 4 inceleme Raporu (12. Sayfa)

PARTITIONS

ID 07

Type NTFS

Start Sector 206.848

Total Sectors 624.932.864

Size 298GB

HP marka Pavilion DV6 model seri numarasi tespit edilemeyen siyah renkli laptop tabir

edilen tasinabilir bilgisayar igerisinden

sokulen Hitachi

marka HTS725032A9A364 model

100414PCKC04VPHZU8MI seri numarali 320 GB kapasiteli harddiskin alinan imaji lizerinde yapilan

inceleme neticesinde; isletim sistemi yikli harddiskin igerisinde kayitli bulunan ve sorusturma

kapsaminda sug unsuru oldugu degerlendirilen bilgi ve belgeler asagiya gikartiimistir.

*,

< Bilgisayarda kullanilan IP numaralarinin tespiti yapilmis ve sorusturma kapsaminda

tespit edilen 95.9.133.146 IP numarasinin bu bilgisayarda kullanildigini gosterir ekran giktisi

asagida gosterilmistir. IP numarasina ait kaydin “pagefile.sys” isimli sistem dosyasi igerisinde yer

almasi, bu bilgisayarin galistigl zaman zarfinda bu IP numarasini kullandigi ve bu IP numarasi ile

internete baglanti sagladigi anlasilmaktadir.

CFile Edit View Tools Help

1Anew Zopen ld save drnt e addDevce ', search [ refresh X Dslete [ show Exduded [ show Deleted

) cmer @ Keymarcs X|[:[5 Table] ZIReport [ Gallry 9 Timele EJOisk 43 Code
Usowm: std\g] LaRecords [Joevkes % seane Storage * reymords o — — e } Enty ' m‘ [ e
L Home| Y Hash Propartes W1 372135 | ) oogefie.sys 1875080 ~95.9. 133, 1968i0bits 95,9,133.145 4857513490 27—
SOMAMD) - Scb Ceza riekard [U+11F i 01,04, 2015 tarh ve 2015/.... De[U+1IFNU1F 3k [U+ ~ || W 372036 | 1) pegeflesys 187508p=95.5 133, 1468ipbetse 95,3, 133, 195 PP a
—DL] ¥ AlEmai Adcresses | 372137 | ) pogetie.sys 187508ip=95.9. 133, 1468ibits 95,9.133.19% 485753383 12
OL® Al Vieh Addresses W 37208 | ) pegefiesys 18750805, 9.122. 146knbts. 95,3, 133,145 485754412 2
O ¥ EXsAkenes - ||# 37219 | ) psoetie.aye 1875080=95.5.133. 148iobits: 55.3.133.195 ag5777992 2 -
« m » i v
[ElText] Hex yoc % ransenpt i perre Z|Report [ console 7 eraie < output [ Lock [ Codepage [l 01021 [z o] T Fiters (= cordore 22 Deplay 4»
0485750506 *1TECMADe | |G|\ [&w0 (27 |8 sp” | FdN EE [ |ad 4ScesT-Ozc Toun 28 | %|0 OIRA @v, | 110° 53| Dax®D| (v -| - 4EER2R » 1 g Ensarpt
0485760€2653: 24| <2 D)
0485750843151 "€ . & Diun! A Blu-peu-=&|(BE228A| | #w---T-"| £°) (VBB 4mb ||| ()"0 -Xédsp 2U- (X -Tilsdhg/ S
048876076310 - uTAC- - - - i 7xals.zscqiavia sybacEie=ven Ep11sIsvmMTbuievar
D485 =8 3dur=93.0 2C3300114%2C330013182C23001314202200! 200L64%20330016443C3 —
o4as: 263320 12 E
0485751128732C54391732C! £ 03 2C95530182C35720142:
0488 714820963 n32gH 51276062 = N IRE RIPTTE: i
0485782363 Tag=13 40X az3s3se LXQUIRT IuNTUZLS
o488’ & AE31REEL7T4CTF7106D80D7T452A74 . B
osas cs4170 aCipnitasac
04857518435 com/rideopl aybacklemrenic
D4957815€3 3182
0488762
oeesT
485" - 16ratebypassey=ssequirass
0485762688 1-72255qmat 37981
5782 = 2 sl 2
osas7s28aET sp11sI50n =aaszaur=ss.an0zexpizas1
048575295542 D164%2C3300164%2C331
040576307605 caas 732C54291742C54
o188 a1z zcss: 0182C9B570182C9 €271 482C9€3
oass: Je SeuxyeKaLXCTY: = <ss1pne 112
ppot Ler=14212122193047 80 cxmm 1 smemanLRT=142 363 SMTTUNTUZL RGNS YNep1=24 s ange=34L 6064—
> i 227 se10z4r
0485753675 2F +3%2C1tagh2CLot32Cm e 2Cra$2Cmy $2Cnh$2Cp1
2 Yerid i shackrcove
42C230011¢43C230013142C3200231%2C3 .
Su¢a Konu 95.9.133.146 IP Numarasina Ait Ekran Giktisi
<~ Yine sorugturma kapsaminda tespiti yapilan ve siparis islemi esnasinda beyan edilen

yasinbasar60@gmail.com isimli mail adresinin de bu bilgisayarda kullanildig tespit edilmis ve

ekran giktilari agagida gosterilmistir.
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(nen 5 ooen lnd save (i Pint e AddDevke A search (3] 2eesn X Delete [ show Exduded | show Deeted

-'Kgymds X Report £2] Gallry ) Tamebree §Dik 45 Cade
) 2 - o N Hit Entry File -
Dacotmarks [ search hts) 3 records [ oevices I seaure storage  Keyuords | - Meme | Previen | nLN s o | tergth
[FFame] L s rperes ¥ 2504 [} webDataourra 04 15t0tE 15... 353 62
R st & 2505 () WebDatapurd i o 5
ORI ... suh Cezarakmi[U + 11100 11,04.2015 tarh ve 2015/.... Cell+LIF) U 4157k [uuaomu & 2505 |1 ViebData-ourrd 405C: ecetoder 1SbE CUODEC ... 455 55
Ofif 7 |MEmal Addesees & 2507 1) e Do ourral 3 on 8511 2
oD AlWeb Addresses & 2508 | [) WebDat-ourra com w74 7
1 Pt # 2509 [ webDatz ourra e smL 2
9 ZIRAATBANKAS] = ks 7
B i v |7 i '
- FlHex _yooc *d Tranecrot B ovare Zlreport :Iconsule Doetsts & ouput DLaﬂt (] cndwoe [lopmsoa1 :[1i5 Ensonpt] ‘7 Fiters (= condrons {3y Deplay 4>
08026 txelrunkdes0L 170 ST03°V 483 cu v2_1 itflash bellekflash be‘ LexTE FTO R E - g Ensapt
08146 _ 2l 1 76022076022070 9T0 §A- 5 .- - - -ctl 2celold 18245788
0E2868245728TT g0 -1 < - -etl00sConta: :mﬂalﬂﬂzLStx{CﬂrnmdiDE&DE'U 105 -d- ]99**AEEJ.JGGCM:M!DX;EHEBJM!]F:X'
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Su¢a Konu Mail Adresine Ait Ekran Ciktilari

X www.ofix.com isimli web sitesi ile ilgili sorusturmaya konu aligveris islemine ait

ekran giktilari asagida gosterilmistir. Tespit edilen aligveris isleminde, ayni zamanda incelemeye

konu 2 numarali delil (Sandisk marka 16 GB USB bellek) siparisi yapildigi anlasiimigtir.
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Suga Konu Siparis isleminin Tamamlandigina Dair Ait Ekran Giktilari
<& Siparis neticesinde bilgilendirme amaciyla, www.ofix.com isimli web sitesi

tarafindan misteriye bildirilen siparise ait detay bilgileri ise, bilgisayarin fotograflar bolimiinde

kayith oldugu tespit edilmis olup, ekran goriintiileri asagida gosterilmistir.
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Sn. Yasin Basar

Ofix.com'dan vermis oldugunuz tim siparisler agagidaki gibidir. incelemek istedidiniz sipariglerin «Siparis no»'su izefine

tiklayarak detaylan gdrebilirsiniz.
[Tuma

11.02.2015 187036 31,58 TL  Siparisiniz hazirflaniyor. Kargo Takibi

1 sonugtan 1-1 gosteriimekte.

Sn. Yasin Bagar

Uye bilgilerinizle, sipariglerinizie ya da «Ofix.coms il ilgili sistemimiz tarafindan génderilen mesajlar agagida listelenmigtir.
Bu mesajlar bilgilendirme amacl size iletilmektedir. Bu alanda mesajlan cevaplama opsiyonu bulunmamaktadir. Paylasmak
istedidiniz fikir, gris ya da problemieri «Ticket iglemleri» sayfasindan ya da 444 Ofix (63 49) no'lu telefondan bize
iletebilirsiniz.

1 sonuctan 1-1 gésteriimekte.

187036 nolu sipariginize iligkin detaylar

187036 nolu sipariginize iligkin detaylar

EE -t e SR N
2 517042 Lipton Yesil Cay 20'i 1 377TTL  800% 407 TL
Odenecek Tutar 3158 TL
Fatura KDV Tutan 450TL

Siparisin Tamamlandigina Dair Bilgilere Ait Ekran Giktilari

<& inceleme islemi neticesinde bahse konu 4556 45%** **¥% 2976 numaral kredi

kartinin siparis islemi esnasinda kullanilip kullanilmadigi yoniinde herhangi bir bilgi tespit

edilememistir.
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< Yukarida tespiti yapilan ve sorusturma kapsaminda delil olarak degerlendirilen bilgi
ve belgelerin tamami rapor ekindeki Delil DVD’si igerisinde bulunan “3_Numarali_Delil” isimli

klasore kopyalanmistir.

SONUC VE KANAAT : 3 adet dijital materyal incelemesi neticesinde, 1 ve 2
numaral deliller igerisinde bahse konu Banka ve/veya Kredi Kartlarinin Kétiiye Kullanilmasi sugu
kapsaminda bilgi ve belgelere rastlanilmig, 3 numarali delil igerisinde ise her ne kadar dogrudan
sucta kullanilan kredi karti numarasi bilgisinin tespiti yapilamasa da, sugta kullanilan IP numarasi
ile mail adresi bilgisinin bu delilde kullanildigi tespit edilmigtir.

inceleme isleminin tamami degerlendirildiginde, siparise ait tespit edilen ve yukarida
belirtilen bilgi ve belgeler dogrultusunda sipheli ....... ......... isimli sahsin suga konu eylemi
gercgeklestirmis oldugu yoniinde kuvvetli kanaat olugsmustur.

Arz ederim. 15/06/2015

Yasin BASAR
Polis Memuru
Adli Bilisim Uzmani

EKi :Delil DVD’si (1 Adet)
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