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OZET
Yiiksek Lisans Tezi

UNIVERSITE OGRENCILERININ BiLGi GUVENLIGIi KAZANIMLARININ,
FARKINDALIKLARI UZERINDEKI ETKILERININ ANALIZI:
AFYON KOCATEPE UNIVERSITESI ORNEGI

Atilgan ERDOGMUS
Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii
Internet ve Bilisim Teknolojileri Yonetimi Anabilim Dali

Danmisman: Dog. Dr. Sinan SARACLI

Ham verinin iglenip yorumlanmasi sonucunda ortaya ¢ikan meta, seklinde tanimlanan
bilgi, insanlik tarihi boyunca o6nemli bir yere sahip olmustur. Gelisen teknoloji ve
insanlarin degisen ihtiyaclari sonucu bilginin miktarinda meydana gelen artig, onun
dijital sistemlerde depolanarak, bu sistemler araciligiyla iletilmesi ve paylasilmasi
sonucunu dogurmustur. Bu sonug, kotii niyetli kisilerin istahim1 kabartarak, bilgiyi ele
gecirmeye yonelik tehdit cesitliliginin artmasina neden olmustur. Bu tehditler,
genellikle savunmasiz ve bilingsiz kullanicilar1 hedef aldigindan, toplumun bilgi
giivenligi kazanmimlart ve farkindaliklarimin artirilmasi, tehditlere karsi alinacak

onlemlerin baginda gelmektedir.

Bu aragtirmada, iiniversite Ogrencilerinin, bilgi giivenligine yonelik kazanimlart ve
farkindaliklar1  belirlenerek, demografik Ozelliklerine gore farklihk  gosterip
gostermedigi arastirilmis, genel glivenlik bilgileri ile farkindaliklar arasindaki iligkiler,

yapisal esitlik modellemesi ile incelenmistir.

Afyon Kocatepe Universitesi dgrencilerine uygulanan bir anket araciligr ile derlenen
verilerin analiz edilmesi sonucunda, dgrencilerin bilgi giivenligi farkindaliklari; internet
giivenligi, sosyal medya kullanimi, internet tarayicisi ile ag giivenligi, sifre olusturma
ve sosyal medya tuzaklari olmak tizere bes alt boyutta ortaya ¢ikarken, genel giivenlik

bilgileri ise; tehditler ve onlemler olmak iizere iki alt boyutta ortaya ¢ikmistir. Bilgi



giivenligi kazanimlarinin cinsiyet, yas ve internet kullanim yillarina gore, bilgi
giivenligi farkindaliklarinin ise yas, boliim, sinif ve internet ortamini giivenli bulup
bulmamalarina goére anlamh bir farklilik gosterdigi tespit edilmistir. Diger taraftan,
kurulan modelden elde edilen sonuglar bilgi giivenligi farkindalig1 iizerinde en fazla

etkiye sahip olan alt boyutun “Internet Giivenligi” oldugunu gostermektedir.

2017, xi + 64 sayfa

Anahtar Kelimeler: Bilgi giivenligi, Bilgi giivenligi farkindaligi, Yapisal esitlik

modellemesi.



ABSTRACT
M.Sc Thesis

ANALYZING THE EFFECTS OF INFORMATION SECURITY ACHIEVEMENTS
OF UNIVERSITY STUDENTS ON AWARENESS:
AFYON KOCATEPE UNIVERSITY SAMPLE

Atilgan ERDOGMUS
Afyon Kocatepe University
Graduate School of Natural and Applied Sciences
Department of Internet and Information Technologies Management
Supervisor: Assoc. Prof. Sinan SARACLI

Notion of information as the meaning of processing the raw data has been an important
for the people until the past. Related with the developing technology and the changed
requirements of the people, the increase of the amount of the information is resulted as
keeping it in digital systems and transferring and sharing via these systems. This result
caused to increase the variety of threats to capture the information by malevolent people
heartsomely. Because these threats target the defenseless and unconscious people,
increasing the information security achievements and awareness of the society is the

most important precaution for the threats.

In this study, its analyzed whether the achievements and awareness differ for the
demographic features and relations between these achievements and awareness are
modeled via Structural equation modeling by determining the university students'

achievements and awareness towards information security.

As the result of analyzing the data, obtained from the students via a questionnaire at
Afyon Kocatepe University, the information security awareness of the students is
formed in five subdimensions as; internet security, social media usage, internet browser
and network security, password generation and social media traps while the general

security knowledge is formed in two subdimensions as threats and precautions. Its



determined that the general security knowledge of the students differs for their gender,
age and internet using experiences while information security awareness differs for their
age, department, class and whether they think that the internet is safe or not. On the
other hand, the results of the models indicate that the most effective sub dimension on

"internet security awareness" is "internet security".

2017, xi + 64 pages

Key Words: Information security, Information security awaresness, Structural equation

modeling.
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1. GIRIS

Bilgi, tarih boyunca “gii¢” kelimesi ile yanyana kullanilmis, bu giiciin farkinda olup,
bilgiyi analiz ederek, dogru c¢ikarimlara ulasanlar ise daima rakiplerinin bir adim
onlinde yer almistir. Zaman ilerledikge, bilgiye dayali rekabet¢i avantaji yakalayip
stirdiirebilen, bilgi birikimi ile paylasimini sermaye haline getiren toplumlar ve
kurumlarin basariya ulastiklar1 goriilmektedir (Giiglii ve Sotirofski 2006). Yani bilgi,
giic ve basariya ulasmak icin en Onemli anahtardir. Bu nedenle, uygun kosullarda
saklanmast ve dogru bir sekilde korunmasi gerekmektedir. Ancak zaman igerisinde
bilginin yogunlugunda meydana gelen artis, verinin saklanmasini, erisimini, analizini,
paylasimini ve giivenligini zorlagtirmistir. Bu sorunlarin 6niine gecebilmek i¢in yapilan
calismalar neticesinde elektronik sistemler gelistirilmistir. Bu sayede, daha ¢ok bilgi
daha kiigiik cihazlar {izerinde saklanabililir, daha hizli bir sekilde iletilebilir ve
paylasilabilir hale gelmistir. Bilginin 0 ve 1’lere doniiserek sanal ortama girmesi,
bilisim ve iletisim teknolojilerinin gelisiminde hizli bir degisim ve doniisim
yasanmasina neden olmustur. Meydana gelen degisimle birlikte 6nce internet, daha
sonra da akilli cihazlar hayatimiza girmis, iki teknolojinin beraber kullanilmasi sonucu
da insanlarin bilgiye erisimi kolaylasarak, istedikleri zaman ve mekanda yetkileri
bulunan veriye erisebilmelerinin yolu agilmistir (Vural 2007). Bu durum “mobil yagam”
kavramini hayatimizin igerisine yerlestirmis, giin gegtikge artan tiiketici talepleri ve bu
talebi kargilamaya ¢alisan teknoloji tireticilerinin girdigi biiyiik rekabet sonucu ise is ve
sosyal yasamin her noktasina niifuz ederek, giinliik hayatimizin vazgeg¢ilmez bir pargasi

haline getirmistir.

Bilisim kiiltiiriiniin, toplum yasantisindaki hayat1 kolaylastirmasi, uzakliklar1 kisaltmasi
ve verimi artirmast gibi O0nemli ve azimsanmayacak etkileri vardir. Ancak bu
avantajlardan yararlanilabilmesi igin bireylerin, hizli teknolojik gelismelerle giderek
karmagiklagan toplum yasamina ayak uydurup, ¢agdas bilgi ve becerilerle kendilerini
donatmasi gerekmektedir (Mart 2012). Yani, artik sadece okuma-yazma becerisi bilgiye
erisim noktasinda tek basina yeterli olmamakta, akilli cihazlar ve icerdigi yazilimlarin
etkin kullanimi ic¢in gerekli olan teknolojik okur yazarliga da sahip olunmasi

gerekmektedir.



Giiniimiizde 6zellikle gengler giinliik aktivitelerinin biiyiik bir kisminda akilli teknolojik
cihazlar sik sik kullanmaktadir (Aslandag 2010). Bu teknolojiler, bireylerin giinliik
hayatlarin1 planlamalarinda, birbirleri ile iletisim kurmalarinda ve bilgi paylasiminda
sanal ortamin sagladigi hiz ve kolay erisililebirlik gibi avantajlar sebebiyle tercih
edilmektedir. Ancak bilisim teknolojileri, sosyal yasamda sagladigi kolayliklarin
yaninda bir takim sorunlari da beraberinde getirmektedir. Bu sorunlarin basinda, sanal
diinyaya bagimli hale gelen bireylerin gercek yasamdan uzaklagsmalar1 gelmektedir.
Gergek hayattan uzaklasan bireyler, antisosyal bir yasam tarzi benimseyerek, sanal ve
gerceklik kavramlari arasinda bilingsel karmasa yasayabilmektedir. Bununla beraber,
internet ortaminda faydali igerikler gibi, zararli igeriklere de erigimin kolay olmasi
nedeniyle, bu iceriklere daha fazla maruz kalinmasi, her yastaki bireyin kisisel
gelisiminin olumsuz yonde etkilenmesine, bir takim kotli aligkanliklar edinilmesine,
kisilik bozukluklarina ve yasal olmayan faaliyetler igerisinde yer almalarina da neden

olabilmektedir.

Teknolojik cihaz kullaniminin olumsuz yoénlerinden bir tanesi de bilgi giivenligine
yonelik risk faktorlerinin genislemesine olan etkisidir. Gelisen teknoloji ve akilli
cihazlarin bilingsiz kullanimi, bilgi giivenligine yonelik tehdit ve saldir1 yontemlerinin
¢esitlenmesine, bunun dogal sonucu olarak ta bu tehditlere karsi alinacak 6nlemlerin

zorlagmasina neden olmaktadir (Cetin 2014).

Sahip oldugu bilgiyi korumak isteyen bireyler ve kurumlar, sorunun ¢oziimiinii stirekli
yanlis yerde arayarak, genellikle teknoloji temelli ¢6zlimlere yonelmislerdir. Bu durum,
para ve zaman kaybina neden olmus, ayrica risklerin tam anlamiyla bertaraf edilmesini
de saglayamamistir. Oysa bu teknolojileri kullanan ve yoneten insanlardir ve bu
bireylerin biiyiik ¢ogunlugu, bilgi giivenligine karsi olusabilecek risk ve tehditlerin
farkinda bile degillerdir (Giildiiren et al. 2016; Keser ve Giildiiren 2015).
Farkindaliklar1 gelismemis bireyler, kendileri ag¢isindan paylasmalarinda sakinca
gormedikleri, ancak bagkalarinca elde edilmesi halinde farkli amaglar icin
kullanilabilecek, kisisel veya bagli bulunduklar1 kurumlara ait verilerini, cogu zaman
farkinda bile olmadan giinliik sosyal yasamlarinda etrafindaki kisilerle veya dijital

sosyal ortamlarda herkesin gorebilecegi bir sekilde paylasmaktadir. Bunun bilincinde



olan kotii niyetli kisiler, sistemin agiklarini aramak yerine, insanlarin zafiyetlerini
kullanarak hem daha kolay hemde daha az riskli bir sekilde istediklerine
ulasabilmektedir. Gortldigi {izere bilgilerimiz heran risk altindadir ve onu ele
gecirmek isteyenler pusuya yatmis bizim hata yapmamizi beklemektedir. Bizim ise,
sadece agzimizi siki tutarak veya dijital olmayan ortamlardaki verilerimizin fiziki
giivenligini  saglayarak bilgimizi koruyamayacagimizi, bununla birlikte akilli
cihazlarimiza hiikkmeden parmaklarimizi kullanirken de daha dikkatli olmamiz

gerektiginin bilincinde olmamiz ve bu duruma uygun hareket etmemiz gerekmektedir.

Hizla degisen ve gelisen bilisim kiiltiirii igerisinde, giiniimiizde bu teknolojileri en ¢ok
kullanan, olumlu ve olumsuz yonlerine en fazla maruz kalan genglerin bilgi giivenligi
konusunda bilinglendirilmesi, gelecek nesillere daha giivenli diinya birakmak agisinda
onemlidir. Bu gereklilikten hareket edilerek bu ¢alisma, tiniversite 6grencilerinin bilgi
giivenligine yonelik kazanimlari ve farkindaliklarinin belirlenmesi, demografik
ozelliklerine gore farklilik gosterip gostermediginin arastirilmasi ve bilgi glivenligi
konusundaki kazanimlarinin farkindaliklari iizerinde ne yonde ve ne derece etkili

oldugu tespit edilmesi amaciyla yapilmstir.



2. LITERATUR BILGILERI

2.1. Literatiir Taramasi

Rencber ve Mete (2016), yiliksekokul ogrencilerinin bilgi giivenlik farkindalig:
davraniglarint etkileyen faktorler ve bu faktorlerin etki diizeylerini incelemislerdir.
Calismanin sonucunda bilgi giivenlik farkindaligini en ¢ok etkileyen faktorlerin sifre
yonetimi, mobil internet kullanimi, e posta ve internet kullanimi1 ve sosyal ag sitelerinin

kullanim davranislar1 oldugu sonucuna ulagsmislardir.

Kapanoglu (2016), ogretmenlerin interneti giivenli kullanim durumlarin1 ve bilgi
giivenligi farkindalik diizeylerini arastirmistir. Calisma sonucunda, 6gretmenlerin bilgi
giivenligi farkindalik diizeylerinin "orta diizeyde" oldugu sonucuna ulagmistir. Ayrica,
bilgi giivenligi farkindaliklarinin branslara, alinan bilgi giivenligi egitimine, 6grenim
durumuna, yasanilan bdlgeye, internet kullanim siliresine ve yasa goére anlamli

farkliliklar gosterdigini tespit etmistir.

Mart (2012), bireylerin, gelisen bilgi ve iletisim teknolojileri ile bilisim kiiltiirline ne
kadar adapte olduklarin1 ve bu kiiltiiriin icinde bilgi gilivenligi farkindaliklarini
arastirmistir. Calismada; katilimcilarin teknoloji kullanimlar1 arasinda yaslari ile
bilgisayar ve internet kullanim siirelerine gére anlamli bir fark oldugu, cinsiyetlerine,
egitim durumlarina ve mesleklerine gore ise anlaml bir fark olmadigi belirtilmistir.
Katilimcilarin bilgi giivenligi farkindaliklar1 arasinda ise yaslarina, cinsiyetlerine ve
mesleklerine gore anlamli bir farklilik oldugu goriiliirken, egitim durumlarina,
mesleklerine, bilgisayar ve internet kullanim siirelerine gore anlamli bir farklilik
olmadigimi belirtmistir. Ayrica, katilimcilarin bilisim kiiltiirleri ile bilgi giivenligi
farkindaliklar1 arasinda zayif diizeyde, pozitif ve anlamli bir iliski oldugu sonucuna

ulagmustir.

Akgiin ve Topal (2015), egitim fakiiltelerinde Ogrenim goren Ogrencilerin bilisim
giivenligi farkindaliklarini belirlemek amaciyla bir anket uygulamiglardir. Calisma

sonucunda, katilimcilarin, bilisim giivenligi konular ile ilgili farkindaliklarinin yeterli



olmadigimi belirtmislerdir. Ayrica cinsiyete ve ortalama bilgisayar-internet kullanim
yilina gore anlamli farkliliklar oldugu, bilisim giivenligi egitimi aldigin1 belirten adaylar
ile almayan adaylar arasinda ise beklendigi gibi ciddi bir anlamli farklilik olmadig:
sonucuna ulagsmuslardir. Ogretmen adaylar i¢in kapsami iyi belirlenmis bir bilisim

giivenligi egitimi verilmesi onerisinde bulunmuslardir.

Cetin (2014), kisisel veri giivenligi ve farkindaliklar1 iizerine yapmis oldugu
calismasinda, kisilerin bilgi giivenlik algilar1, kullandiklar1 elektronik cihaz tiirleri ve
cihazlardaki bilgi giivenligi adina aldiklar1 Onlemler ile kullandiklar1 yontemleri
incelemis ve “Kisisel Veri Giivenligi Farkindaligi” anketi gelistirmistir. Analiz
sonuclarina gore; katilimcilarin bilgi giivenligi noktasinda farkindalik diizeylerinin
ortalamanin istiinde oldugu belirlenmis, kisisel veri paylasimi farkindalik diizeyinin

diger farkindalik diizeylerine gore en yiiksek oldugu tespit edilmistir.

Giildiiren vd. (2016), ortadgretim kurumlarinda Ogrenim goéren Ogrencilerin bilgi
giivenligi farkindalik diizeylerini belirlemeye yonelik bir dlgek gelistirmislerdir. Olgek,
36 madde ve 3 alt boyuttan (saldir1 ve tehditler, mahremiyet, kisisel verilerin
korunmasi) olugmaktadir. Gelistirilen Olgek Tlizerinde yapilan analizler sonucunda
ogrencilerin bilgi giivenligi farkindaliklari ile cinsiyetleri arasinda anlamli bir farkliligin

oldugunu belirtmislerdir.

Karadag ve Abuhanoglu (2015), Giilhane Askeri Tip Fakiiltesi Egitim Hastanesinde
gorevli  personelin  bilgi  giivenligi  konusundaki  farkindalik  diizeylerinin
degerlendirilmesi ve bunun sosyo-kiiltirel oOzelliklere gore farklilik gdsterip
gdstermediginin belirlenmesi amaciyla bir 6lgek gelistirmislerdir. Olgek, bilgi giivenligi
farkindaligini; politika giivenligi, sistem giivenligi ve calisan giivenligi olarak ¢ alt
ayirmistir. Arastirma sonuglarma gore; bilgi glivenligi farkindalik diizeyi % 89.7
oldugu, ayrica yas ve unvan degiskenlerinin bilgi giivenligi farkindaligi tizerinde

anlaml etkiye sahip oldugu saptanmuistir.

Keser ve Giildiiren (2015), yiiksekdgretim kurumlarinda ¢alisan 6gretim elamanlarinin

bilgi glivenligi farkindalik diizeylerini belirlemeye yonelik bir 6lgek gelistirmislerdir.



Olgek, 34 madde ve 2 alt boyuttan (“saldir1 ve tehditler” ile “kisisel verilerin

korunmas1” ) olusmaktadir.

Tekerek ve Tekerek (2013), ilkogretim ve lise ogrencilerinin bilgi ve bilgisayar
giivenligi farkindalik diizeylerini belirlemek amaciyla bir 6lgek uygulamislardir.
Arastirma sonuglarina gore, 6grencilerin etik konulardaki bilgi gilivenligi farkindalik
diizeylerinin yeterli seviyede oldugu, ancak kurallar ve bilgi gerektiren konularda

farkindalik diizeylerinin diisiik oldugunu tespit etmislerdir.

Yilmaz vd. (2016), 6gretmenlerin dijital veri giivenligi farkindaliklarinin belirlenmesine
yonelik bir dlgcek gelistirmistir. Olgek 32 madde ve tek faktdrden olusmaktadir.
Arastirma sonucuna gore; cinsiyet, giinliik bilgisayar kullanim siiresi, giinliik Internet
kullanim stiresi, kisisel bilgisayar, tablet bilgisayar ve akilli telefon sahibi olma
durumlarina gore Ogretmenlerin dijital veri giivenligi farkindaliklarinin farklilik

gosterdigini tespit etmistir.

Bostan ve Akman (2011), bilisim giivenligi farkindaliginin belirlenmesine yonelik bir
anket calismasi yapmistir. Anketteki sorular bilgi ve iletisim teknolojileri kullanimu,
kisisel bilgisayar kullanmiminda gergek hayat uygulamalari, giivenli web kullaniminda
farkindalik ve davranis aliskanliklar1 olmak {izere dort ana baslik altinda
gruplandirilmistir. Arastirma sonuglarina gore yapilan tespitlerde en 6ne ¢ikan husus
yas ilerledikge bilgisayar giivenligi konusunda hassasiyet azalmasina Karsilik web
giivenligi konusunda farkindalik ve duyarliligin artmasidir. Benzer sekilde kadinlarin
bilgisayar giivenligine erkeklerden daha ¢ok dikkat ettikleri, erkeklerinse web

giivenliginde kadinlardan daha dikkatli davrandiklarini tespit etmislerdir.

Parsons vd. (2013), organizasyonlarda bilgi giivenlik farkindaligi konusunda
calisanlarin durum tespitini belirlemek amaciyla bir dlgek gelistirmislerdir. Olcek; sifre
yonetimi, e-posta kullanimi, internet kullanimi, sosyal ag kullanimi, hata raporlama,
mobil bilgisayar kullanim1 ve bilgileri elden gecirme faktorlerinden olugmaktadir. Tiim

faktorler arasinda anlamli ve pozitif bir iligki tespit etmislerdir.



2.2. Bilgi Kavram

Bilgi; ezelden beri insanlarin ve organizasyonlarin diisiincesini, yasayisini, davranisini,
gelisimini ve stratejilerini belirleyen etmenlerin basinda gelmis olup, 6nemini yasamin
cesitli alanlarinda, politikada, sanatta, is yasaminda, egitimde vs. giliniimiize kadar
artirarak siirdiirmiistiir (Demirtas 2013; Odabas 2005). Bilginin aktarilmasinda ilk
caglardan baslayarak hikayeler, masallar, destanlar araci olmus ve 12. yiizyildan sonra
da iiniversiteler, medreseler ve kitaplar onemli roller iistlenmislerdir. Ancak, son
donemde iletisim ve isbirligini son derece kolaylastiran bilisim teknolojilerinin
hayatimiza girmesi ve hizli bir sekilde yayginlagmasiyla bilginin ydnetilmesi, is
verimliliginin ve akislarinin hizlandirilmasi, ¢alisanlar ve diger kurumlarla daha hizli
iletisim kurulabilmesi saglanmis, hayatimiz kolaylagmuis, iiretilen ve tiiketilen bilgilerde
de artislar olmustur. Elektronik ortamlarda bilginin islenmesi, taginmasi ve saklanmasi
kolaylasarak, bilgiye zamandan ve mekandan bagimsiz olarak istenilen ortamlardan ve

istenilen zamanlarda erisilmesi saglanmistir (Mural 2007).

Bilginin tiretilme, depolanma, korunma, kullanilma, paylasma, yayilma, etkilesme ve
artma hizi, teknolojinin getirdigi hizli bilgi isleme ve iletisim araglari ile bas dondiiriicii
bir hal almistir. Gliniimiiz insani, giinliik yasaminda bile gerekli, gereksiz ¢ok fazla
sayida bilgiyle muhatap olmaktadir. Bu kafa karigtirici durumdan kurtulmak igin bilgiye
erisimde segici yontemler kullanilarak dogrudan ulasilmak istenilen bilgiye eristirecek
yontemler gelistirilmelidir. Bir bagka 6nemli konu da bilginin tasidigi degerdir. Bilginin
degerli veya degersiz oldugunu belirlemek veya bilginin tasidigi degeri 6lgmek, en az
bilginin kendisi kadar dnemlidir. Elde edilen bilgiyi degerlendirirken bilginin kalitesini
gosteren Ozelliklere bakilmasi gerekir. Dogruluk, giincellik, konuyla ilgili olma,
biitlinliikk ve 6z, gereksinimlere uyum gosterme, iyi sunulma, fiziksel ve idrak yolu ile

erigim gibi Olgiitler bilginin kalitesini belirleyen etmenlerden bazilaridir (Canbek 2005).

Siire¢ icerisinde meydana gelen teknolojik degisim ve doniisiimle beraber insanlar ile
organizasyonlarin gelecege yonelik planlart ve stratejilerinde bir takim degisiklikler
yapma ihtiyact dogmus, bu ihtiyaca karsilik veremeyenlerin ise 6zel hayatlarinda veya

bulunduklar1 sektorde rekabetin gerisinde kaldiklari goriilmiistiir (Odabas 2005). Bu



nedenle; tarim toplumundan bilgi toplumuna gecisle birlikte ekonomik bir deger ve gii¢
haline gelen bilgi, liretime ve isletmelerin gelismesine etki eden énemli olgulardan biri
olarak, bu degere sahip olanlarin ellerindekini gelistirip, yeni degerler liretmesi ile
birlikte, rakiplerinin bir adim Onlerine ge¢melerinin en 6nemli unsuru haline gelmistir

(Atilgan 2009; Demirtas 2013).

Bilginin zaman igerisindeki yolculugunda ona verilen dnemde meydana gelen artis
sonucunda siirekli olarak yeniden tanimlanmak zorunda kalmis ve anlami giliniin
gerekliliklerine gore belirlenmistir. Oyle ki, 1950’lerde bilgi organizasyonlar igin
sadece biirokratik bir zorunluluk iken, 1990’lara gelindiginde rekabet avantaji
saglayacak stratejik bir kaynak olarak ortaya ¢ikmistir. Bu siiregte, organizasyonlarin en
degerli varlig1 calisanlarin sahip oldugu bilgi haline gelmis, bu nedenle de yapisal
sermayelerinin yaninda insan sermayesine de odaklanarak, organizasyon bilgisinin

disinda calisanlarin bilgisini de gelistirmeye calismislardir (Atilgan 2009).

Bilgi, tim organizasyonlar ve insanlar igin gelisim ile degisimin kaynagi olarak
goriildiigiinden ve egitim hayatindan, calisma hayatina, 6zel hayattan, kamusal hayata
kadar her asamada aktif rol oynadigindan dogru anlami vererek tanimlamak ve
kavramak bundan sonraki siiregte ileriye yonelik gelisimimizi sekillendirmenin en
onemli anahtar1 olacagi degerlendirilmektedir (Canbek ve Sagiroglu 2006; Durna ve
Demirel 2008). Buradan hareketle Coban (1996) bilgiyi; belli bir formda islenmis ve
alan i¢in anlamli olan, halihazirdaki ve gelecekteki kararlar i¢in anlam ifade eden,
algilanan veya gergek degeri olan veri seklinde tanimlamistir. Kisaca veri, davraniglar
etkiledigi zaman bilgi olmaktadir. Ghaziri and Elias (2004)’a gore ise bilgi, “tecriibe
veya ¢alisma yoluyla kazanilmis anlayistir. Ayn1 zamanda, gergeklerin birikimi veya
kuraldir. Bilgi spesifiktir, bir problem alanindan digerine transfer edilemez, belli bir
zamanda kullanilir ve daha sonra o bilgiye ihtiya¢ duyulmayabilir. Bilgi; degerlere,
inanglara ve giivene baghdir. Bilgi, basarili deneyimlerle gelisir ve sonra da bu tecriibe
uzmanliga doniisiir” (Gliglii ve Sotirofski 2006). Bazen bilgi kesin bir anlam ifade
etmeyebilir. Bir karar i¢in anlamli olan bilgi, baska bir degerlendirme i¢in ham veri
olabilir. Bu yiizden, kullanilacak olan kisiye bagli olarak bilgi ve veri birbirinin yerini

alacak sekilde kullanilabilir. Herhangi bir uzman i¢in bilgi olan bir deger, kurumun {ist



yOneticisi i¢in ham veri anlamina gelebilir (Demirtas 2013).

Tirk Dil Kurumu giincel Tiirkge sozliigiinde ise bilgi; insan aklinin erebilecegi olgu,
gercek ve ilkelerin biitiinii, bilim, malumat, 6grenme, arastirma ve gozlem yoluyla elde
edilen her tiirli gercek, malumat, vukuf, insan zekasinin ¢aligmasi sonucu ortaya ¢ikan
diisiince iiriinti, malumat, vukuf. Genel olarak ve ilk sezi durumunda zihnin kavradigi

temel diisiinceler olarak tanimlanmaktadir (Int.Kyn.1).

2.3. Bilgiyi Olusturan Temel Unsurlar

Bilginin olusturulmasi siirecinde yiiklendigi degerler yoniiyle aktif rol oynayan bir
takim bilesenler vardir ve bu bilesenler birbirleriyle dogrudan iliskilidir. Bu iliski
sebebiyle de birbirleriyle sik sik karigtirilabilmektedir. Oysaki gergekte, her bir
kavramin anlam ve kullanim amaci bir birinden oldukca farkli olup, bu kavramlarin
kullanim amaci ve yerini tespit etmek bilgiye ve yonetimine daha dogru bir anlam
kazandiracaktir. Bu yiizden; karmasik iliskileri birbirinden ayirarak, kavramlarin sahip
olduklart kendilerine 6zgli anlamlarini1 ve sinirlarint belirlemek, kavramsal kargasay1
ortadan kaldirmak ve dogru kullanimlarint saglamak adina énemlidir (Durna ve Demirel
2008; Eminagaoglu ve Goksen 2009; Odabasg 2005).

Birbirleriyle karistirilan bu bilesenler, bilginin kendisini ifade etmek i¢in kullanilan veri
(data), enformasyon (information) ve bilgi (knowledge) kavramlaridir. Bilgi toplumu
olgusu ile birlikte bu olusuma biiyilk oranda zemin hazirlayan ve neden olan bu
kavramlar hakkinda uzun ve ¢ok boyutlu tartigmalar yapilmistir. Tiirkge literatiire
bakildiginda 6zellikle bilgi ve enformasyon kavramlarinin heniliz tam anlamiyla
sinirlarinin - belirlenemedigi, bu iki terim arasinda hala siiregelen bir kavram
kargasasinin yasandigi ve ¢ogu zaman bu iki kavramin birbirlerinin yerine kullanildigi
goriilmektedir. Ingilizce yazilmis yabanci literatiirde bilginin karsiign olarak
knowledge, enformasyonun karsiligi olarak da information  sozciligliniin
kullanilmaktadir. Ancak Tiirk¢eye cevrilirken ¢ogu zaman iki sozciikte bilgi olarak

cevrilmesi, birtakim karigikliklarin meydana gelmesine sebep olmustur (Yilmaz 2009).



Yorumlama, ise yarar

Isleme, diizenleme hale déniistiirme Bilgi

Veri > Enformasyon >
(Data) (Information) (Knowledge)

Sekil 2.1 Bilginin Olusum Siireci (Gii¢lii ve Sotirofski 2006)

Veri, enformasyon ve bilgi kavramlarindan birinin ne oldugunu anlayabilmek igin
oncelikle iligkili diger iki kavramin da ne oldugunun bilinmesi 6nemlidir; ¢iinkii bu
kavramlar birbirleriyle dogrudan iligkilidir ve bir kavramin aciklanmasi ¢ogu zaman
diger kavramlarin agiklanmasini da gerektirmektedir. Bu iliskiler baglaminda bu

kavramlar daha detayl bir sekilde aciklanmaya calisilacaktir.

2.3.1 Veri

Veri, amaglar dogrultusunda islemlerin ham sekliyle kaydedilmesi, {izerinde
calisilmamis ve yorumlanmamis gozlemler, islenmemis kayitlar olarak tanimlanabilir.
(Barutgugil 2002). Bilisim teknolojisi agisindan veri ise; bir durum hakkinda, birbiriyle
baglantis1 heniiz kurulmamis bilinenler veya kisaca, dijital ortamlarda bulunan ve bu

ortamlar aracilig1 ile tasinan, sinyaller ve/veya bit dizileridir. (Canbek 2005).

Veri, herhangi bir problemin ¢oziimiinde veya bir konuda alinacak kararlarda Kilit rol
oynar. Fakat verilerden hareketle elde edilecek sonuglart degerlendirerek yorumlamak
ve bu sonuglara belli bir katma deger saglamak tamamen bireylerin inisiyatifinde olan
bir durumdur. Yani veri, enformasyon ve bilginin temelini olusturan ancak, problemin
¢oziimiinde ve kararlarin alinmasinda sebep sonug iligkisi kurmamiza tam anlamiyla
yardimc1 olamayan ham kayitlardir. Bu nedenle alinacak kararlarda sadece veriler
tizerinden hareket etmek, kisileri veya kurumlari istenilen dogru sonuca gotlirmez

(Durna ve Demirel 2008).
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2.3.1.1 Biiyiik Veri (Big Data)

Glnimiizde internet teknolojileri  sayesinde, elimizdeki cep telefonundan,
mutfagimizdaki buzdolabina, kolumuzdaki akilli saatten, salonumuzdaki televizyona
kadar internete bagli pek ¢ok cihaz veri iiretebilir hale gelmistir. Bu durum; gerek
bireylerin ve kurumlarin, gerekse de internet diinyasinda saklanan veri biiyiikliigiinii her
gegen giin artmasina neden olmaktadir. Veride meydana gelen artis ve bu verinin analiz
edilerek baska amaclar i¢in kullanilabilirliginin kesfi, biiyiik veri (big data) kavraminin
hayatimiza girmesini saglamistir. Kesin bir tanimi olmayan biiyiik veri kavrami,
giiniimiizde son derece popiiler bir hale gelmis olup, yeni bir devrin baglangici olarak
kabul edilmektedir. Yeni donem ile birlikte; kurum, kurulus ve devletlerin veriye olan
bakis1 ile veri iizerinden sagladiklar1 fayda artarak devam etmektedir. (Dogan ve
Arslantekin 2016). Buradan da anlasilacagi iizere, biiyiikk veri sadece fiziksel olarak
biiyiikliigi ifade etmez. Bunun yaninda verinin yiiksek hizla, siirekli olarak ve ¢ok farkl
cesitlerde tiretilmesi ve iiretilen bu verilerin analizinde elde edilen faydalar1 da kapsar.
Bu durumu, Gartner sirketinin “3 V”yi kullanarak yapmis oldugu tarif giizel
tanimlamaktadir: Biiyiik veri; “bliyiik miktar (volume), biiyiikk hiz (velocity) ve/veya
biiyiik ¢esitlilik (variety) ozelliklerine sahip; karar verme yeteneklerimizi arttiracak,
icgérii ve siire¢ optimizasyonunu gelistirecek yeni bilgi isleme bicimleri gerektiren

enformasyon varliklaridir” (Giirsakal, 2014).

2.3.2. Enformasyon

Enformasyon, diizenlenmis, organize edilmis veri olarak da tanimlanabilir ve yalnizca
diizenleme islemini yapan ilgili kisi i¢in bir anlam tasimaktadir (Barutgugil 2002).
Enformasyonun amaci herhangi bir konu veya olay hakkinda ilgili kisileri 6n fikir
sahibi yapmaktir. Yani mevcut ve olas1 duruma ilgililerin dikkatini ¢ekmektir. Belli bir
amagla iliskilendirilebilmesi icin, enformasyonun bir dayanagi ve kaynagi olmak
zorundadir. Fakat bu durum, enformasyonun alicist belli bir yorum ve ilave
yapabiliyorsa gerceklesebilir aksi takdirde ise ilgisiz anlam kazanir. Ornegin gorsel ve
isitsel kitle iletisim araglar1 enformasyona verilebilecek en onemli Grneklerdendir.

Ciinkii bu araglar bir ama¢ dogrultusunda, insanlar iizerinde belli etki yaparak onlarin
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algilama ve kavrama 6zelliklerinde 6nemli degisikliklere yol agabilir. Iletilen mesajin
gicliilik ve zayiflik oOzelligine bagli olarak bireyler etkilenir. Enformasyonun
zenginligi, olusturulan igerige ve hedef kitleye ulastirilacak iletisim kanallarina
(dogrudan vyiiz yiize, internet, telefon, faks, TV vb.) bagl olarak degisir. Icerik
yoniinden higbir anlam ifade etmeyen enformasyonun amaca uygunlugu diisiiniilemez.
Iletisim kanali zayif veya tutarli degilse bu durum, enformasyonun niteligini diisiiriir

(Durna ve Demirel 2008).

Goriildiigh iizere; bilgi, veri ve enformasyon farkli anlamlara sahiptir. Veri ve
enformasyon genel olarak oldugu gibi kabul edilebilirken, bilgiyi bu sekilde kabul
edemeyiz. Bilgi, igerigindeki anlam ile zenginlestiginden, barindirdigi tartigmalara,
yorumlara, deneyimlere, algilamalara yer vererek ve onlara ilaveler yaparak ele alinir.
Bilgi mutlaka sebep-sonug iliskisi temeline dayanir. Bilgi, bazen bireysel kaynaga
dayali olarak ortaya ¢ikarken bazen de kolektif bir ¢alismanin sonucu olarak ortaya
cikabilir (Durna ve Demirel 2008). Genelde veri, islenmemis (ham) enformasyon
pargaciklari, enformasyon, organize edilmis bir veri seti, bilgi ise, anlamli (anlasilabilir)

enformasyonlar olarak tanimlanabilir (A. E. Akgiin ve Keskin 2003).

2.4 Bilginin Simiflandirilmasi

Bilginin ne oldugunu ve neye yaradigin1 daha iyi anlamak i¢in belirli kriterlere gore

siniflandirilarak tanimlanmasi ve agiklanmasi yararli olacaktir.

2.4.1 Igerigine Gore Bilgi

Icerigine gore bilgi, bireysel ve kurumsal olmak iizere ikiye ayrilmaktadir.

2.4.1.1 Bireysel Bilgi

Bhatt (2001)’a gore bireysel bilgi, kurumsal bilgi tabaninin gelismesi i¢in gerekli olan
kisisel bilgi, beceri ve yetenekler (Odabas 2005), Barutcugil (2002)’e gore ise, “insanin
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gecmiste 6grendikleri ile deneyimlerinin bir toplam1” olarak tanimlamaktadir (Atilgan

2009).

Ipe (2003)’ye gore bireysel bilgi, “organizasyon i¢inde belli bir boliimde yine belli bir
kisiye ait olan bilgidir. Bu bilgi bireylerin bedensel becerileri ve zihinlerine yerlesmis
bilgilerinden olusur. Bireysel bilgi, problemlerin ¢oziimiinde ve &6zel durumlarda
herkesin sahip oldugu ve bireyler tarafindan bagimsiz olarak kullanilan bilgidir. Bu
yoniiyle bireysel bilgi kisiye ait 6zellestirilmis degerler biitiiniidiir” (Durna ve Demirel
2008). Bireysel bilgi, orgiit iginde belli bir boliimde yine belli bir kisiye ait olan bilgidir.
Bu bilgi bireylerin bedensel becerileri ve zihinlerine yerlesmis bilgilerinden olusur

(Durna ve Demirel 2008).

2.4.1.2 Kurumsal Bilgi

Kurumsal bilgi; “kurumun etkinligi, denetimi, yonetimi, gelistirilmesi vb. ile ilgili
olarak iretilen, alinan, kullanilan ve bu nedenle 6zel bir nitelik kazanan her tirli
malumat, fikir ve olgulardir” (Ozdemirci 2001). Bu olgular, kurumsal etkinliklerin ve
gereksinimlerin bir sonucu olarak sistematik c¢alisma, aragtirma ve gelistirme
calismalarindan kaynaklanmaktadir. Bireysel bilginin kurumsal bilgiye, kurumsal
bilginin bireysel bilgiye doniisiimii bir dongii olarak varligini her zaman korumaktadir.
Bireylerin bilgi tiretmedeki hiz ve kapasiteleri kurumsal bilgi diizeyini belirlemede
temel faktordiir. Bireylerin bilgi {retimine etki eden faktor ise, bilginin etkin
kullanimidir. Kisaca kurumsal bilgi kavrami, paylasilan ve kullanilan bir degeri ifade
etmektedir. Bu paylasilan deger kuruluslarda ekonomik, sosyal, kiiltiirel ve tarihsel

acidan bilginin iiretilme siirecinde énemli rol oynamaktadir (Ozdemirci ve Aydin 2007).

Kurumsal bilgi, bireysel bilgilerin toplaminin yani sira, diger organizasyonlar tarafindan
kolayca taklit edilemeyecek sekilde insan, teknoloji ve yonetim ilkeleri arasinda tiretilen
bilgi kaynaklarini ifade etmektedir. Bu bilgi, organizasyonun paylasilan normlari,
kurallar1 ve is programlari igerisinde bulunabilir. Kurumsal bilgi 6rgiit i¢inde mevcutlar
arasindan ziyade bireyler arasindan toplanan ve paylasilan bilgiden olusur. Kurumsal

bilgi orgiit i¢i bireylerin bilgilerinin toplanmasinin yani sira, orgiit i¢i bireylerin
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bilgilerinin orgiitsel bilgiye doniistiiriilmesinden ortaya ¢ikan bir degerler biitiiniidiir. Bu
bilgilerin diger kurumlar tarafindan taklit edilmesi zordur ¢iinkii s6z konusu {i¢ unsur
arasinda olusturulan etkilesim, kurumun kendine 06zgli tarihini ve Kkiiltiirini

yansitmaktadir (Durna ve Demirel 2008; Odabas 2005).
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Sekil 2.2 Kurumsal Bilginin Gelisim Dongiisti (Bhatt 2000).

Anameri¢ (2005)’e gore, kurumsal bilgi; miisteriler, {irlinler, siiregler, hatalar ve
basarilar hakkinda sahip olunan enformasyondur. Elde edilen enformasyonun,
stratejilere  doniistiiriilmesi, verimlilik/yenilik/yaraticilik ve rekabet siireglerinde

kullanilmas: bilgiyi karsimiza ¢ikarir. Bu baglamda kurumsal bilgi;

1. Dogru karar vermede,

2. Gelecege yonelik tahminlerde bulunmada,

3. Saglikli bir iletisimin ger¢eklestirilmesinde,

4. Standart bir iiriin/hizmet gerceklestirmede,

5. Var olan problemlerin ¢6zliimlenmesinde ve olabilecek problemlere ¢6ziim

bulunmasinda, kullanilan bir aractir (Atilgan 2009).
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2.4.2 Erisilebilir ya da Kayith Olup Olmamasina Gére Bilgi

Literatiir calismalarinda, daha yaygin olarak bilgi, erisilebilir ya da kayith olup

olmamasina gore, Ortiik ve agik bilgi olmak {izere iki gruba ayrilmaktadir.

2.4.2.1 Ortiik Bilgi

Ortiik bilgi, insanlarin zihninde bulunan ve herhangi bir yerde kayitli olmamasi
sebebiyle de formiile edilmesi, aktarilmasi ve iletilmesi kolay olmayan bilgi tiiriidiir.
Ayni zamanda kayitli olmasina ragmen erisime kapali olan ve yalnizca ilgililerinin
erisimine izin verildigi veri tabanlar1 da ortiik bilgi olarak ifade edilebilmektedir (Agir
2007; Odabas 2005). Ghaziri and Elias (2004)’a gore ortiilii bilgi, tecriibe ile insan
zihnine yerlesen bilgidir. Bu bilgi, sezgi, duygu, deger ve inanglari igceren bilgi olup,
acik bilgiyi olusturmak iginkullanilir. Bu bilgi kolay fark edilebilir ve ifade edilebilir,
kisiseldir, nitelendirilebilirligi ve baskalariyla paylasimi zordur, diyalog, senaryo ve

metafor kullanimiyla iletilmektedir (Gtiglii ve Sotirofski 2006).

Ortiik bilgi, bir araya getirilerek ifade edilmez. Bu yiizden onu agiga ¢ikararak anlaml
bir hale getirmek faydalanma agisindan 6nemlidir. Omegin bir kisinin yiiziindeki
tepkiyi okumak ve bunu nasil yapabildigimizi ifade etmek ortiik bilgiye en giizel
ornektir. Ayrica Ortik bilgiyi davranislardan, hareketlerden ve gozlemlerden de
anlayabiliriz. Ornegin herhangi bir konu hakkinda kisinin bilgisi varsa onun
tavirlarindan, diistincelerinden, hareketlerinden bu durumu anlamak miimkiin olabilir.

(Durna ve Demirel 2008).

Kurum ve kuruluslarda, calisanlarin sezgi ve tecriibelerinden faydalanmak ve bunlari
aciga cikarmak bilginin yonetimine olumlu katki saglayacaktir. Modern igletmeler ortiik
bilginin agi§a ¢ikarilmasinda ¢alisanlara inisiyatif yetkisi vermislerdir. Inisiyatif
yetkisine sahip olan ¢alisan durum ve sartlar karsisinda kendisine ait olan ortiik bilgiyi
kullanmaktan kaginmaz. Ciinkii onun i¢in basarili olmak bilgiyi kullanmaktan gegtigine

inanmaktir. Bu nedenle calisanlar1 yaptiklar1 islerle tam yetkili kilarak, onlarin
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bilgilerinden daha ¢ok yararlanmayi bir politika haline getirmek organizasyonlarin

gelisimi agisindan da 6nemlidir (Durna ve Demirel 2008).

2.4.2.2 Acik Bilgi

Acik bilgi, belli bir diizen igerisinde ve belli bir yerde kayitli bulunan ve isteyen
herkesin erisim saglayabildigi bilgidir. Ayn1 sekilde kurumsal agik bilgiler de, herhangi
bir organizasyonun faaliyetleri ve deneyimleri sonucunda ortaya ¢ikan, o organizasyona

0zgl degerler tasiyan ve calisanlarin kolayca erisebildikleri bilgilerdir (Odabas 2005).

Ghaziri ve Elias (2004)’a gore agik bilgi ise, “kitap, dokiiman, rapor, kisa not ve egitim
kurslarinda diizenlenen bilgidir. A¢ik bilgi, ortiilii bilgiye gore daha hizl iletilebilir ve
diizenlenebilir, ¢linkii acgik bilgi direkt olarak tecriibeden elde edilen bir bilgidir. Bu
bilgi, kelime, rakam, sesli veri, bilimsel formiil, kayit veya iriin seklinde ifade

edilebilir; kisilere formal ve sistematik olarak iletilebilir” (Giiglii ve Sotirofski 2006).

Acik bilgi, genel kabul gérmiis dogruluga sahip bir bilgi olarak, bilisim teknolojileri
araciligiyla rahatca paylasilabilmektedir. A¢ik bilgi organizasyonlar igerisinde, herkes
tarafindan rahatg¢a anlasildigindan, kisiler veya birimler arasindaki iletim siireci daha
kolay gergeklesmektedir. A¢ik bilginin en 6nemli 6zelliklerinden biri de yoruma agik
olmasi ve objektif bir nitelik tasimasidir. Isletmelerde, miisteriler hakkinda olusturulan
veriler, agik bilgi olarak kabul edilebilir. Ciinkii bu veri tabanlar1 karar alma siirecinde
bilgiye doniiserek, miisteriler hakkinda nerede, ne zaman, nasil ve kim tarafindan hangi
tir bir kararin verilecegi sorularina rahatca cevap bulunabilir. Bu durumun
olusturulabilmesi icin Orgiit icindeki bilgi paylasiminin son derece giiclii olmasi

gerekmektedir (Durna ve Demirel 2008).
2.5. Bilgi Giivenligi Kavramm
Her tiirlii orgiitsel yapilanmanim, kurumun veya kisisel olarak bireylerin; giinliik is

stirecleri igerisinde bilgi ile ilintili isler, pargalar veya unsurlar vazge¢ilmez bir bi¢imde

yer almaktadir. Bu baglamda, kimi zaman kagit dokiimanlar iizerinde yazili olarak
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bulunabilen bilgi, kimi zamansa bilisim sistemleri araciligiyla elektronik ortamlarda
saklanabilmektedir. Saklanan bu bilgiler, teknolojik cihazlar yoluyla bir yerden bir yere
iletilebilmekte ya da kisiler arasinda sozlii olarak ifade edilebilmektedir. Iste bu
asamada yani bilginin kay1t edildigi ortamlarda veya iletimi esnasinda hangi formatta ve
nerede kayitli bulunursa bulunsun, bagkalarinin eline ge¢mesinin engellenmesi igin
mutlaka uygun bir sekilde korunmasi gerekmektedir. Yani, isin niteligi veya siirecin
yapist ne olursa olsun, teknoloji baglantili olsun veya olmasmn tiim siireclerin
yonetiminde bilgi giivenliginin de etkin, siirekli ve basarili bir sekilde saglanarak
yonetilmesi ¢ok Onemli bir gereksinim olmaktadir. Islerin ve siireglerin saglikli
yonetimi ayn1 zamanda ilgili bilgi giivenligi siireclerinin de saglikli yonetimini zorunlu
kilmaktadir. Bilgi giivenligi stratejileri ve bunlari yonetecek uygun yontemleri olmayan
kurumlar, sadece giivenlik agisindan degil, operasyonel ve diger her tiirlii is siireglerinin
yonetimi acisindan da ciddi sikintilar, maddi ve/veya manevi kayiplarla yiizlesmektedir
(Aslandag 2010; Atilgan 2009; Eminagaoglu ve Goksen 2009; Tipton and Krause
2007).

Diinya capinda kiiresel bir agin olusmasi, internetin hayatimiza girip hizli bir sekilde
yayginlagsmasi, sosyal medya ve mobil akilli cihaz kullaniminin artmasi, bilgiye
istenilen yerden ve istenildigi zaman ulasilabiliyor olmasi ile birlikte meydana gelen
degisiklik iretilen ve kullanilan bilginin tiirlerini ve sekillerini degistirdigi gibi
olusabilecek risk tiirlerini de farklilastirmistir. Onceleri kendimizin, evimizin, is
yerimizin, arabamizin giivenligi yani fiziksel giivenlikler 6n plandayken, giiniimiizde
artik, kisisel haklar, fikri miilkiyet haklari, ticari sirlar gibi kisisel veya kurumsal
verilerimizin bagka kisilerin eline gegmesini engellemeye yonelik onlemler daha fazla
onem kazanan bir konu haline gelmistir. Risk algisindaki bu degisiklik ile birlikte artik,
“kredi kartt hesabimiza ulasilir m1? Virlis bilgisayarimi mahveder mi? Mevduat
hesabim giivende mi? Isyerimizin bilgisayar1 yetkisiz kullanima kapali m1? Sosyal
medya hesabim bagkalarinin eline gegti mi?” gibi sorularin daha fazla soruldugu ve

cevaplarinin arandig bir doneme girmis bulunmaktayiz (Cetin 2014; Mart 2012).

Bilgi giivenligi konusunun daha iyi anlasilabilmesi i¢in dncelikle, bilgi giivenligine olan

ihtiya¢ neden ortaya ¢ikt1? Bilgimiz kaybolur veya baskalarinin eline gecerse ne gibi
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risklerle ve sorunlarla karsi karsiya kaliriz? Bilgi giivenligi konusunda kurumlar,
bireyler ve toplum ne gibi problemler yasiyor? Zamaninda ve dogru bilgi almanin
onemi nedir? gibi sorularin yanitlanip, kisisel ve kurumsal kiiltiir i¢erisinde lizerinde
diisiintilerek her bireyin veya organizasyonun kendi sistematigi icerisinde belli basl
bazi stratejiler gelistirmeleri gerekmektedir. Ancak genel itibariyle bu durumun bir tiirli
gerceklesmedigi, hatta giin gegtikce bilgilerimizi daha fazla bir sekilde hoyrat¢a ve hatta
kendi elimizle dahi paylastigimiz bilinen bir gergektir. Sunu bilmemiz gerekmektedir ki;
bilginin korunmasi konusuna gereken Onemi vermeyip, siirekli bir sekilde ihmal
edilmesi neticesinde ciddi is kayiplari, maddi ve manevi kayiplar ve hatta oliimler
olmak tiizere ¢cok degisik bilgi giivenligi sorunlar1 meydana gelmektedir (Eminagaoglu

ve Goksen 2009).

Bilgi en basit benzetme ile para gibi bir metadir. Kisiler, kurumlar ve ilkeler i¢in bilgi,
elde edilmesi, ayn1 zamanda da elde tutulmasi zor bir metadir (Canbek 2005). Ciinkii
bilginin, sadece giivenli bir sekilde saklanmasi ve depolanmasi giivenlik kapsaminda
yeterli bir ¢6ziim olmamaktadir. Gelisen ihtiyaclar ¢ercevesinde bilginin ayn1 zamanda
bir yerden bir yere nakil edilmesi de kaginilmaz bir ihtiya¢ haline geldiginden, bu iletim

esnasinda da giivenlik 6nlemlerinin alinmas1 gerekmektedir (Aslandag 2010).

Entelektiiel bir miilk olarak bilgi sahibinin korunmasi da, hayati bir 6nem arz
etmektedir. Bu korunma, hem bilgi kullanimindaki karmasayi, yozlagmay1 ve kotiiye
kullanim1 6nleyecegi gibi; hem de bilgiyi bir ¢caba gdstererek elde eden tiizel veya
gercek kisilerin haklarinin korunmasim da saglayacaktir. Iste bu yiizden patent gibi
haklar, entelektiiel miilkii korumak amaciyla olusturulmustur. Bu baglamda
diistintildiiglinde, bilgi giivenliginin ¢ok kapsamli ve farkli istiraklerin katilimiyla
olusturmasi1 gereken bir konu oldugu goriilmektedir (Canbek 2005). Bu kadar genis
kapsamli tedbirler zincirini tek basimiza olusturmak imkansiz oldugundan, kisisel ve
kurumsal verilerin korunmasi hususunda gerekli kanunlar1 olusturarak suglularin

cezalandirilmasi hususunda devletlere de fazlasiyla gorevler diismektedir.

Bilgi giivenligi ile ilgili literatiirdeki tanimlar dikkate alindiginda uzmanlarin sahip

olduklar1 bilgi birikimi ve ©6zel uzmanlik alanlarma gore bilgi gilivenligine farkl
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acilardan bakildig1r goriilebilir. Bilgi gilivenliginin temel amaci dogru kisinin kisa
zamanda dogrulugundan emin olunan bilgiye ulagimini garanti altina almaktir. Daha
genis manada ise, “bilgiye siirekli olarak erigilebilirligin saglandig: bir ortamda, bilginin
gondericisinden alicisina kadar gizlilik igerisinde, bozulmadan, degisiklige ugramadan
ve bagkalari tarafindan ele gecirilmeden biitinliigiiniin saglanmasi ve giivenli bir sekilde

iletilmesi siireci bilgi giivenligi olarak tanimlanabilir” (Mart 2012; Vural 2007).

Bilgi giivenligi ayn1 zamanda, bilginin tehditlere kars1 uygun sekillerde korunmasi ve
bir varlik tiirii olarak izinsiz veya yetkisiz bir bi¢imde erisimini, kullanimini,
degistirilmesini, ifsa edilmesini, ortadan kaldirilmasini, el degistirmesini ve hasar
verilmesini 6nlemek olarak tanimlanabilir (Cetin 2014; Puhakainen and Ahonen 2006).
Bilgiye yonelik olasi saldirilar (tahrip edilmesi, silinmesi, biitiinligliniin ve/veya
gizliliginin zarar gormesi), bilgi altyapisinin bozulmasina ve bu da beraberinde islerin
aksamasina neden olmaktadir. Ozellikle, farkli kurumlar ve insanlar arasinda bilgini
paylasimi arttik¢a, iizerindeki cesitli risklerin olusmasi ihtimali de artmaktadir. Tarih
boyunca, iilkeler ve askeri komutanlar, ordu rakamlar1 ve hareket yontemleri gibi
bilgilerin korunmasinin énemini anlamig bu tiir bilgilerin, diismanin eline ge¢gmesinin
sonucunda felaketler olusabileceginin farkinda olmuslardir (Aslandag 2010; Ganbat
2013). Bu nedenle bilgi, gegmis zamanlarda fiziksel giivenligi saglanan ortamlarda
saklanmaya ¢alisilmis, bu amagla da duvarlar 6riilmiis, kale hendekleri ¢ekilmis ve giris
cikiglart kontrol eden ndbetgiler gérev yapmistir. Ancak, bilginin giivenligini saglamaya
yonelik fiziksel ©Onlemler genellikle yeterli olmamis, bilgilerin ¢alinmasit veya

istenmeyen kisilerin eline gegmesi engellenememistir (Mart 2012).

Bilgi giivenligi, her organizasyonun siirekliliginin saglanmasinda biiyiik 6nem tasir ve
organizasyonun basta elektronik olmak iizere, ¢esitli ortamlardaki kritik bilgilerinin ve
diger bilgi varliklariin korunmasimi saglar. Sadece biiyiik sirketler, holdingler degil,
bunun yam sira KOBI'ler, devlet kurumlari, kar amaci giitmeyen herhangi bir
organizasyon, okul veya tek baslarina insanlar da bilgi giivenligi sorunlar1 ve risklerini
farkli diizeylerde de olsa siirekli yasamaktadir. Bu risklerin karsilanmasina yonelik
yapilacak yatirimlarda en pahali ve en karmasik ¢6ziim, her zaman en giivenli ¢6ziim

olmamaktadir. Her kisinin veya organizasyonun kendisine en uygun ve en dogru
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¢Ozimil segmesi ve uygulamasi gerekmektedir. Basit ve diisilk maliyetli bir giivenlik
¢oziimi Kimi kurumlar igin yetersiz kalirken, ayni ¢6ziimiin bir bagka kurum igin yeterli
ve etkili olabilecegi de unutulmamalidir. Bununla birlikte, bilgi giivenligi, baslanip
bitirilecek bir ¢alisma, bir is de degildir. Bilgi giivenligi yonetimi, kurumlar ve bilgiler
var oldugu siirece siirekli yonetilmesi, denetlenmesi gereken bir yasam dongiisiidiir

(Eminagaoglu ve Goksen 2009).

2.5.1 Bilgi Giivenliginin Temel Unsurlari

Bilgi giivenliginin ii¢ temel unsuru; gizlilik, biitiinliik ve erisilebilirlik/kullanilabilirlik
olarak ifade edilmektedir (Baykara et al. 2013; Tekerek 2008);

2.5.1.1 Gizlilik

Bilgiye sadece yetkilendirilmis kisilerce ulasilabilmesi yani yetkisiz erisiminin
engellenmesi olarak nitelendirilmektedir. Bilginin gizlilik seviyesi, yasa, kanun,
sOzlesme gibi resmi zorunluluklara ve kurumun bilgi giivenligi yOnetim sistemi
uygulama siirecinde yapilmis olan risk analizinin sonucuna dayanarak belirlenmelidir
(Ganbat 2013). Temel olarak erisim kontroliiniin birgok bi¢imi, gizliligin korunmasi ile
ilgilidir. Sifreleme, kilitleme, bilin¢lendirme vb. gibi kontroller, varligin hangi formatta

olursa olsun gizliliginin saglanmasina drnek olarak verilebilir (Aslandag 2010).

2.5.1.2 Biitiinliik

Bilginin yetkisiz kisilerce degistirilmesi, silinmesi ya da herhangi bir sekilde tahrip
edilmesi tehditlerine kars1 igeriginin korunmasidir (Onel ve Dingkan 2007). Verinin
bozulmas1 kasten yahut kaza ile olabilir ve bu biitlinliigiin bozulmus oldugu gergegini
degistirmez (Yildiz 2007). Kurumlarda bilginin biitiinliigliniin kaybedilmemesi icin
biitiin bilgi varliklarma, bu bilgilerden sorumlu kisiler atanmalidir. Kurumun politikas1
veya i¢ diizeninde tanimlanan, bilginin biitiinliigiiniin korunmasi1 ve saklanmasi i¢in

alinan tedbirler i¢in sik sik denetleme yapilmalidir (Ganbat 2013).
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2.5.1.3 Erisilebilirlik/Kullanmilabilirlik

Bilginin, yetkisi olan kurumlar ve kisiler tarafindan gerekli oldugu zamanlar ulasilabilir
veya kullanilabilir olmasi1 anlamina gelir. Matematiksel olarak ifade edilirse,
kullanilabilirlik herhangi bir sistemin yapilis amaglarina gore islev gordiigli zamanin,
islev gordiigii ve gormedigi toplam zamana oranidir. Herhangi bir sorun ya da problem
¢ikmasit durumunda bile bilginin erisilebilir olmasi gerekmektedir. Bu erisim
kullanicinin haklar1 ¢ergevesinde olmalidir. Erisilebilirlik ilkesince her kullanici erisim
hakkinin bulundugu bilgi kaynagina, yetkili oldugu zaman diliminde mutlaka
erisebilmelidir. Bu verilen hizmetin ne kadar giivenilir oldugunun bir Olgiitiidiir.
Kurumlar erisilebilirligin ne kadar énemli oldugunun 6l¢iimiini yapip, Sistemleri ve
verileri bu ihtiyaca gore yedekli hale getirmelidirler (Onel ve Dingkan 2007; Yildiz
2007).

Bu ii¢ temel giivenlik 6gesinden herhangi biri zarar goriirse giivenlik zafiyeti olusur
(Gtildiiren et al. 2016). Fussell (2005)’e gore bu unsurlar birbirinden bagimsiz olarak
diistiniilememektedir. Bilginin gizliliginin saglanmas1 o bilginin erisilebilirligini
engellememelidir. Aynt zamanda erisilebilen bilginin biitiinliigiiniin de saglanmasi
onemlidir. Eger bir bilgi icin sadece gizlilik saglaniyor ve bilgiye erisim engelleniyor
ise kullanilamaz durumda olan bu bilgi bir deger ifade etmeyecektir. Eger erisimi
saglaniyor ancak biitiinliigli saglanmiyor ise kurumlar ve kisiler i¢in yanlis veya eksik
bilgi s6z konusu olacak ve olumsuz sonuglara neden olabilecektir. Dolayisiyla bilgi
giivenligi kavrami temel olarak bu ii¢ unsurun bir arada saglanmasi demektir (Mart

2012).

21



insanlar
(insan Giivenligi)

iLETiISIMLER

[®

Prosediirler
(Kurumsal Giivenlik)

Sekil 2.3 Gizlilik, Biitiinliik, Erisilebilirlik Uglii Nitelikleri (Ganbat 2013)

2.6. Bilisim Sistemleri Giivenliginin Bilgi Giivenligi icerisindeki Yeri

Cagimizda bilginin, depolanmasi, iletilmesi ve wulasilmasi asamalarinda dijital
ortamlarin kullanilmasi1 sebebiyle bilgi giivenligi denildiginde, direkt olarak bilisim
sistemleri giivenligi akillara gelmektedir (Akgiin ve Topal 2015). Bilisim sistemleri
giivenligini anlamak i¢in de oncelikle bilisim sistemlerini olusturan 6geleri tanimak ve
bilmek gerekmektedir. Bilisim sistemleri denildiginde onceleri sadece bilgisayar
sistemleri ve aglar1 algilanirken, iletisim ve internet teknolojisinin yayginlagmasi ile
birlikte artan mobil cihaz kullanimi, bilisim sistemleri giivenligi kavraminin,
kapsaminin genislemesine neden olmustur. Artik, giderek kullanici sayis1 artan, giinliik
hayatta elimizden diigiirmedigimiz tablet bilgisayar ve akilli telefonlar, bilgi giivenligi

acisindan 6nlem alinmasi gereken en énemli unsurlar haline gelmistir (Cetin 2014).

Bu gelisimin yasanmasi esnasinda kilometre tasi sayilabilecek olay, iletisim aglarinin
yayginlagsmasiyla birlikte merkezilesmis yapidan c¢ikilarak, kullanicilara ortak
kaynaklar1 ¢ok daha kolay paylagsma, merkezi bilgisayarlardan bagimsiz isler yapabilme
olanaginin verilmesidir. Bu durum sosyal hayati o kadar fazla etkilemistir ki, bilisim
teknolojileri artik siradan bir bireyin yasantisinin vazgecilmez bir 6gesi haline gelmistir.

(Dedeoglu 2006; Mart 2012). Bu durum, bilisim sistemlerinin egitim, saglik, tarim,
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sanayi gibi her alanda kullanilmasi sonucunu dogurmus bununla birlikte de ekonomik,
sosyal ve kiiltiirel degisim baslamistir. Cagimizda artik kiiltiirel doniisiimlere etki eden
etmenlerin arasina bilisim teknolojilerinde meydana gelen degisim ve doniisiimiinde
girdigi sOylenebilir. Teknoloji ile gelen e-yasamin giindelik hayatta meydana getirdigi
degisiklikler ile artik koltugumuzdan kalkmadan sinema, tiyatro bileti almak,
rezervasyon yaptirmak, faturalari O6demek, para transferi yapmak gibi islemler

saniyelerle ifade edilen hizlarla gerceklestirilebilmektedir (Mart 2012).

Teknoloji toplum yasantisinda refah1 biiyiik 6l¢iide arttirmakta, hayati kolaylastirmakta,
uzakliklar1 kisaltmakta, verimi arttirmaktadir. Ancak bu kadar olumlu etkilerinin
yaninda birtakim olumsuzluklari da beraberinde getirmektedir. Hayatimiza giren her
yeni teknoloji, bu teknolojileri benimseyenler ile benimsemeyenler arasindaki ugurumu
genisleterek, bireyler ile toplumlarin yasamini olumsuz olarak etkilemektedir. Olusan
olumsuzluklardan bir digeri ise giivenlik sorunudur. Cep telefonu, bilgisayar ve
internetin gilinliikk yasamda etkin bir sekilde kullanilmasi ile birlikte bir¢cok giivenlik
tehdidi ile de karsilasilmaktadir. Artik her tirli kisisel ve kurumsal veriler elektronik
cihazlarda tutulmakta veya bu cihazlar kullanilarak bu bilgilere ulagilmaktadir. Banka
bilgileri, calisma hayatindaki bilgiler, sifreler hatta gilinliikk ruh hali elektronik cihazlar
vasitasi ile anlik olarak depolanmakta ve ¢evrimigi uygulamalar vasitasiyla istenildigi
zaman bagka kisiler ile paylasilmaktadir. Teknolojide yasanan bu hizli gelismeler ile
gercek ve sanal yasantilar birbiriyle i¢ ige ge¢mis, bu durum bilgisayar aglarmi ve
teknolojik cihazlari, bir saldir1 araci, ayn1 zamanda kullandigimiz sistemleri de agik
birer hedef haline getirmistir. Bu noktada, ozellikle ulasilan bilgi ve bu bilginin
giivenligi, yagsantinin dengeli bir bigimde devami i¢in 6nemli bir unsur olarak karsimiza
cikmaktadir. Ozellikle bilginin paylasimi1 asamasinda, kisisel bilgilerimiz basta olmak
lizere bize ait tim kritik bilgiler, teknolojik cihazlarimizda veya bu cihazlarda
barindirdigimiz uygulamalar araciligi ile sanal diinyanin bize ayrilan bir yerinde
saklanmaktadir. Bu noktada da bilgi giivenligi ve bu konudaki giivenlik dnlemlerinin
saglanmasi kisisel ve kurumsal agidan olduk¢a 6nemli hale gelmektedir (Giildiiren et al.

2016; Karaarslan 2013; Mart 2012; Vural et al. 2009).
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Bilgi giivenligini sadece kisisel ve kurumsal agidan diisiinmemek gerekir. Aslindan en
onemli unsurlardan biriside ilkelerdir. Artik dlkelerin, bilgiyi etkin bir bigimde
kullanabilmek i¢in bilisim sistemlerini dogru ve giivenli olarak kullanmak zorunlulugu
ortaya ¢ikmistir. Bu nedenle de egitimden sanata, sagliktan is yasamina, e-devlet
uygulamalarindan diger bircok alana, bilginin giivenli kullanimi iilkeler a¢isindan
onemli bir gereksinim halini almigtir. Giivenligi saglanamayan ulusal bilgi sistemleri
iilkeler agisindan ciddi tehditlerin meydana gelmesine neden olmaktadir. Ulusal bilgi
sistemlerinin ortak olarak kullanilmaya baslanmasiyla, iilke giivenligi acisindan kritik
olan bilgilerin giivenliginin yiiksek seviyede saglanmasi anayurt giivenligi agisindan

oldukg¢a 6nemli bir unsur haline gelmistir (Vural et al. 2009).

Tiirkiye Istatistik Kurumu ve Bilgi Teknolojileri Kurumunun Agustos 2016’da
yayinlamis oldugu raporlarda Hane Halki Bilisim Teknolojileri Kullaniminda 16-74 yas
arasi kisilerde internet kullanimi %55,9’a, Tiirkiye genelinde Internet erisim imkanima
sahip hanelerin orani ise 2016 yili Nisan aymnda %76,3 oldugu belirtilmistir (TUIK
2016).

Tiirkiye’de yaklasik %94,6 penetrasyon oranina karsilik gelen toplam 74.457.474 mobil
abone oldugu ve tasmabilir cihaz sayisinin artisgina bagli olarak ¢izelge 3.1°de
goriildiigli gibi mobil abone sayisina oranla mobil internet kullaniminin %66’lara

(48.978.066 abone) ulastig: goriilmektedir (BTK 2016; TUIK 2016).

Cizelge 2.1 Toplam Internet Abone Sayilar1 (BTK 2016)

Ceyrek Donem Yillik Biiyiime
2015-3 2016-2 2016-3 Biiyiime Orani Orani
(2016-2..2016-3) | (2015-3...2016-3)

xDSL 6.946.553 7.444.432 7.549.868 1,4% 8,7%
Mobil Bilgisayardan internet 1.662.797 1.329.239 1.287.931 -3,1% -22,5%
Mobil Cepten internet 35.876.797 43.992.910 | 47.690.135 8,4% 32,9%
Kablo internet 596.056 664.095 688.143 3,6% 15,4%
Eve Kadar Fiber (FTTH) 589.321 665.086 698.861 5,1% 18,6%
Binaya Kadar Fiber (FTTB) 1.013.921 1.110.507 1.123.633 1,2% 10,8%
Fiber (Toplam) 1.603.242 1.775.593 1.822.494 2,6% 13,7%
Diger 92.385 99.479 117.652 18,3% 27,3%
TOPLAM 46.777.134 55.305.748 | 59.156.223 7,0% 26,5%
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2016 yil1 Gglincii ¢eyrekte 3G abone sayist 4.5G hizmetinin hayata gegmesi nedeniyle
23.549.215’a diiserken, 4.5G abone sayist li¢ aylik donem igerisinde 45.736.402°¢
ulasmistir. 3G ve 4.5G hizmetiyle birlikte mobil bilgisayardan ve cepten internet
hizmeti alan mobil genisbant abone sayis1t 48.978.066’ya, sadece 4.5G hizmetiyle
birlikte mobil bilgisayardan ve cepten internet hizmeti alan mobil genisbant abone
sayist da 29.301.277’ye yiikselmistir. 2016 yili ii¢lincli ¢eyrekte toplam mobil internet
kullanim miktar1 313.447 TByte, 4.5G kullanicilarinin toplam mobil internet kullanim
miktar1 ise 267.742 TByte olarak ger¢eklesmistir (BTK 2016).

Cizelge 2.2 3.5G ve 4.5G Hizmeti Kullanic1 Verileri (BTK 2016)

2015-2 2015-3 2015-4 2016-1 2016-2 2016-3
3G Abone Sayis 61.076.640 | 63.066.580 | 64.256.311 | 65.949.652 | 28.599.109 | 23.549.215
4.5G Abone Sayisi - - - - | 38.597.384 45.736.402
Mobil Bilgisayardan 1.646.892 | 1.662.797 | 1.597.606 | 1.465.689 | 1.329.239 1.287.931
Internet (Toplam)

Mobil Bilgisayardan

) 681 459.52
Internet (4.5G) 398.68 29528
Mobil Cepten Internet 32.232.558 | 35.876.101 | 37.469.948 | 40.482.100 | 43.992.910 | 47.690.135
(Toplam)

Mobil Cepten internet

(4.56) 24.598.738 | 28.841.749
Mobil internet Kullanim

Miktan TByte (Toplam) 126.027 156.669 165.366 194.558 255.376 313.447
Mobil internet Kullanim

Miktari TByte (4.5G) 151.262 267.742

Artan abone ve cihaz sayisi, veri dolagim hizin1 ve miktarini artirmistir. Verilerin dijital
ortamda yer almalar1 kotii niyetli kisileri de bu ortamlara yoneltmis ve kullanicilar igin
tehdit oranini artirmistir (Cetin 2014). Bu durum giiniimiizde, bilisim teknolojileri
araciligiyla kayit altina alinan ve iletilen verilerin korunmasini temel bir ihtiyag¢ haline

getirmistir.

2.7. Bilgi Giivenligini Tehdit Eden Unsurlar ve Ahmnacak Onlemler

Tehdit, “bir sistemin veya kurumun zarar gérmesine neden olan istenmeyen bir olayin

arkasindaki bilinmeyen neden” olarak tanimlanabilir (Can ve Akbas 2014).
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Tehditler, bilgi sistemleri tizerindeki zafiyetleri kullanarak istediklerini elde etmeye
caligirlar. Her tehdidin bir kaynag: ve bu kaynagin yararlandigi sistemdeki bir glivenlik
ac1g1 mutlaka vardir. Tehditlerin bilgi varliklarina etkisi, tehlikenin olusma olasiligi,
bilgi varlig1 iizerindeki agik ve varligin degeri ile dogru orantilidir. Tehditler uygun
ortam sartlarinin olugsmastyla bilgi sistemlerine zarar verecek kusurlar igeren zafiyetlere,
zafiyetler saldirganlar tarafindan kullanildiginda giivenlik ihlallerine yol agarak bilgi
sitemlerine zarar vermektedir (Tekerek 2008; Vural 2007). Tehditlerin bilgi sistemleri
tizerinde hasar olusturmasina kadar izledigi stire¢ Sekil 3.4’de sematik olarak

gosterilmistir.

Tehditler Zafiyetler Giivenlik Hasar
ihlalleri

O— O
O—>
O—

O—T

Sekil 2.4. Tehditlerin Bilgi Sistemlerine Etkisi (Vural 2007)

Durumu sadece bilisim sistemlerine yonelik tehditlere indirgemekte dogru bir yaklagim
degildir. Aslinda sanal ortamda karsilastigimiz tehditlerin ¢oguna giinliik yagsamimizda
da sikga rastladigimizi soyleyebiliriz. Dolayisiyla; kisisel bilgilerin korunmasi ve bilgi
glivenligi alanindaki tiim risk bagliklar1 gercek hayatta da yer almaktadir. Yani, bu
konulardaki tehditlerle ilgili sadece interneti su¢lamak dogru bir yaklasim degildir. Bu
sorunlarin iistesinden gelebilmek icin suclayici tavirlar yerine, toplumu egitmek ve
bilginin ne kadar 6nemli bir meta oldugu konusunda bilin¢lendirmek daha dogru bir

yaklagim olacaktir (Mart 2012).

Bilisim sistemleri {izerinde bilgi giivenligine yonelik olusabilecek bu tehditleri, insan
kaynakli, fiziksel ve yazilim kaynakl tehditler olarak siniflandirabiliriz (Tekerek 2008;
Vural 2007).
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2.7.1 Insan Kaynakh Tehditler

Konu bilgi giivenligi oldugunda ¢ogunlukla, ¢esitli standartlar, yazilimlar (anti viriis
yazilimlari, giivenlik duvarlar, igerik kontrolii yazilimi, veri sifreleme, kimlik
dogrulama, yetkilendirme vb.) ve donanimlar gelistirilerek, teknoloji temelli ¢oziimler
ortaya konularak, bu teknolojileri kullanan ve isletenlerin insanlar oldugu gergegi g6z
ardi edilmistir. Bu durum kotii niyetli kisilerin giivenligin en zayif halkasi olarak
gordiikleri insanlarin  zaaflari, dikkatsizlikleri ve bilingsiz davraniglarindan
yararlanmaya yonelik bir takim alternatif yontemler gelistirmelerinin Oniinii agan en
onemli etken olmustur (Giildiiren et al. 2016; Keser ve Giildiiren 2015; Oztemiz ve

Yilmaz 2013; Vural 2007).

Bu durum, bilgi giivenligi sorununun insanlardan bagimsiz, yalnizca teknoloji temelli
yontemlerle ¢oziimlenemeyecegini (Giildiiren et al. 2016) dolayistyla da, toplumun bilgi
giivenligi konusunda bilinglendirilerek, farkindalik diizeyleri artirilmasinin 6nemli
oldugu sonucunu dogurmaktadir. Bu sayede farkindaliklar1 olusan bilingli bireyler, hem
kisisel hem de kurumsal bilgi giivenligine daha fazla oranda katki yapacaktir (Cetin
2014).

Onceleri bilisim cihazlarini sadece bu sektdrde galisan profesyoneller kullanip,
isletmekteydi dolayisiyla bilgi giivenligi kavraminin, bilisim personeli digindan olan
insanlar tarafindan zor algilanacaglr yoniinde bir yargi vardi. Bu ylizden bilisim
calisanlarina, bu durumu teknik olmayan terimlerle diger insanlara basit bir sekilde
anlatmalar1 gerektigi soOylenirdi. Giiniimiizde insanlar, hepsi birbiri ile iletisim
kapasitesine sahip, hizla ilerleyen ve karmasiklasan teknolojiler ile kusatildigindan,
bilgi giivenligi egitimi sadece belli bir gruptaki degil, tliim insanlara verilmesi
gerekmektedir. Bu sayede bireyler, kisisel bilgilerinin korunmasinda belli bir biling
seviyesine ulagarak, c¢alistiklart kurumlar ve yasadiklar iilkelerin de bilgi giivenligi

savunma mekanizmasinda 6nemli roller iistleneceklerdir (Aslandag 2010).

Tipton and Krause (2007), kurumlarda bilgi giivenligi konusunda olusturulan ilkelere

oncelikli uymas1 gereken gruplarin, yoneticiler ve bilisimciler oldugunu buna ragmen
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tam tersine bu ilkeleri en fazla ihlal eden ve en riskli eylemlerin yasandig: birimlerinde
en degerli ve en gizli bilgileri kullanan, tagiyan ve kaydeden bu iki gruptaki c¢aligsanlar
oldugunu belirtmistir. Bu nedenle kurum igerisinden bilgi giivenligine zarar veren
saldirilar veya kasitsiz eylemler; disaridan yapilanlara gore risklerin ve kayiplarin ¢ok
daha yiiksek diizeyde gerceklesmesine neden olmaktadir (Eminagaoglu ve Goksen
2009).

Bu veriler 1s181inda, insan kaynakli tehditleri kendi i¢inde iki alt gruba ayirabiliriz

(Tekerek 2008; Vural 2007):

2.7.1.1 Bilingsiz veya istem Dis1 Davramslar Sonucu Olusanlar

Herhangi bir sistem {izerinde yetkiye sahip olan bir kullanicinin, bilgi sistemlerini
bilingsiz veya bilgisizce, yeterli egitime sahip olmadan kullanmasi sonucu bilginin
gizlilik, bitiinliik ve erisilebilirlik ilkelerinin birinin veya birkaginin ihlal edilmesine
sebep olan bilmeyerek veya ihmalkarlik sonucu yapilan kullanici davranislaridir (Vural
2007). En onemli celiskilerden ve sorunlardan birisi, kurumlarin en degerli ticari
sirlarinin USB bellek, DVD, diziistii bilgisayar veya cep telefonu gibi, yani ¢ok kolay
calinabilecek, kaybolabilecek aygitlarda koruma 6nlemleri alinmadan sik¢a taginmasi ve
kullanilmasidir. Daha da onemlisi, bu gibi aygitlar1 kullanan insanlarin neredeyse
%70'inin ilgili glivenlik risklerinin ve yiiklenmis olduklari sorumluluklarin farkinda

olmamalaridir (Eminagaoglu ve Goksen 2009).

2.7.1.2 Bilingli Davramslar Sonucu Olusanlar

Bagli bulundugu organizasyona kizgin veya kiiskiin olan ve ileriye doniik higbir
beklentisi olmayan sorunlu personelin gorevini ve yetkisini kotiiye kullanarak bilingli
olarak yaptig1 kotiiciil davraniglardir. Bu kisiler yerel saldirgan (internal hacker) olarak

adlandiriimaktadir (Mural 2007).

Bilingli veya bilingsiz olsun, insan kaynakli tehditler sonucu meydana gelen kayiplar,

zararlar, sorunlar devam etmekte ve bilgi giivenligi riskleri kontrol altina
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almamamaktadir. Ciinkii temel sorun, bu konuya bireylerin, kurumlarin ve toplumun
bakisi, algilama ve yaklasim tarzindaki hatalar ve yetersizliklerdir. Konu
Onemsenmemekte ve her zaman ikinci plana atilmaktadir. Bilgi glivenligine bireylerin,
toplumlarin ve kurumlarin bakis acisinin  Oncelikle degismesi gerekmektedir.
Kurumlardaki iist yoneticilere, yazili ve gorsel basimimiza, kanun ve yonetmelikleri
diizenleyen yetkililere bu konuda ciddi gorevler diismektedir. Giivenligin teknolojiden
Once insana yatirim yapilmasiyla, bilinglendirmeyle, kurumlarin en tepeden baslayarak
bu gibi konularda bilgilenmesi, desteklemesi ve Onemsemesi ile saglanacagi ve
giivenligin siirekli yonetilecek bir silire¢ oldugu unutulmamalidir (Eminagaoglu ve

Goksen 2009).

2.7.2 Fiziksel Tehditler

Bu tiir tehditler genellikle dnceden tespit edilemez, doga olaylar1 veya teknik arizalar
olmalar1 yiiziinden de genellikle engellenemezler. Deprem, yangin, su baskini, sel, ani
sicaklik degisimleri, toprak kaymasi, ¢1g diismesi bu tiir tehditlere 6rnek olarak
verilebilir. Bu tehditlere karsi tiim tedbirler 6nceden planlanmali ve uygulanmalidir.
Fiziksel tehditlerden herhangi birinin meydana gelmesi genellikle tim bilgi
sistemlerinin zarar gormesine veya c¢alismamasina sebebiyet vermektedir. Bu tiir
tehditleri en az indirmek i¢in kurumsal yapiya uygun felaket senaryolar tiretilmeli ve
felaketten en kisa zamanda nasil geriye doniilebilecegiyle ilgili is devamlilig

konusundaki ¢aligmalar 6nceden yapilmalidir (Tekerek 2008; Vural 2007).

2.7.3 Yazilim Tehditleri

Yazilim tehditlerinin baslica amaci sisteme yetkisiz erisim yapilarak, bozulmasi,
hizmetlerin engellenmesi, bilgilerin degistirilmesi, yok edilmesi, ifsa edilmesi veya
calinmasi olarak 6zetlenebilir (Unver et al. 2009). Saldirganlar bu islemleri, donanim
veya yazilim agikliklarindan faydalanarak kendi cikarlart ic¢in kullanirlar. Saldirilar
cikar amagcli olabildigi gibi, kendi iinlerini duyurmak isteyen bireysel saldirganlar veya
ceteler tarafindan da yapilabilmektedir. Gliniimiizde saldirilarin biiyiik bir ¢ogunlugu

zararli yazilimlar (Malicious Programs) olarak adlandirilan programlar araciligiyla
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yapilmaktadir (Mural 2007). Bu tiir kotii niyetli yazilimlar genellikle, sistemlerde

kullanicinin  rutin islemlerini yaptig1 dglinci parti uygulamalarin veya isletim

sistemlerinin kullandig1 birtakim dosyalarin manipiile edilmesiyle olusturulur. Bunun

sonucunda da ilgili yazilim, 6nceden yaptig1 tiim islemleri sorunsuz yerine getirmenin

disinda fazladan kodu yerlestiren kisinin isteklerine de cevap verir duruma gegmektedir.

Bu yazilimlar herhangi bir aksaklik yasatmadigindan, fark edilmeleri de oldukga zordur.

Bu sekilde hareket eden belli bash zararli yazilimlar sunlardir:

Viriisler: Kendilerini calistirilabilir programlara veya dosyalara ilistirebilen
programlardir. Kendilerini c¢ogaltabilme 6zelligine sahiptirler. Viriislerin
etkilerini gdsterebilmeleri i¢in Oncelikle kullanici tarafindan ¢aligtiriimalart
gerekmektedir. Caligtirildiktan sonra cogalarak yayilirlar ve sisteme zarar
verirler. ileri seviye viriisler kendilerini olusturan kod pargacigini degistirebilme

yetenegine sahiptir (Can ve Akbag 2014).

Truva Ati1 (Trojan): Aslinda yararli gibi goriinen, fakat arka planda koétii niyetli
bir sekilde galisarak sistem igerisindeki kritik bilgileri toplayip disariya ¢ikaran
casus programlardir. Truva atlar1 ¢alistirildiginda; bir arka kapi olusturularak,
saldirgana ait sunucu ile baglanti kurulmaktadir. Saldirgan, sifrelere, e-posta
adreslerine, kredi kart1 bilgilerine, kisisel belgeler gibi yetkisi olmayan bilgilere
erisebilmekte ve bunlari kendine yonlendirebilmektedir. Genellikle lisanssiz
yazilim, mp3, oyun ve cinsel iceriklere ekli olarak gelen dosyalar araciligiyla
bulasan truva atlari, kendilerini virlisler gibi kopyalayamazlar. Truva atinin
gereken islevini yerine getirebilmesi i¢in oncelikle ¢alistirilmasi gerekmektedir

(Can ve Akbas 2014; Tipton and Krause 2007).

Mantik Bombasi (Logic Bomb): Mantik bombas1 belirli sartlar olusana dek
etkisiz olarak bekleyen bir program veya program parcasidir. Bu haliyle ger¢cek
diinyadaki mayma benzetilebilir. ilgili sisteme girdikten sonra sistem tarihini
kontrol ederek harekete gegen ve dnceden planlanan saatte sisteme zarar veren
ya da programcisindan gelen mesaja gore devreye giren zararli yazilimlardir

(Atalic Tas 2010).
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e Solucanlar (Worms): Solucanlar, viriislerin bir alt kiimesi olarak
nitelendirilmektedirler. Viriislerden ayrildiklar1 nokta ise yayilmalari ve
caligmalar1 i¢in kullanict tarafindan herhangi bir programin calistirilmasina
gerek olmamasidir. Internette sayfalar arasinda gezinirken istenmeden otomatik
olarak agilan reklamlarin linklerine tiklanmasi sonucu solucanlar bilgisayarlara
yiiklenebilmektedir. Ozellikle, ag iizerinden diger sistemlere veya bilgisayarlara
bulasabilme durumlar1 solucanlari, viriislere kiyasla daha tehlikeli yapmaktadir.
Solucanlar, ag iizerindeki kaynaklarin yiiksek miktarda tiikketimine de sebep

olmaktadirlar. Fakat viriisler gibi silme islemi gergeklestiremezler (Can ve

Akbas 2014).

e Reklam Destekli Yazihmlar (Adware): Belirli firmalar tarafindan saglanan
reklamlar1 programin igine gomerek kullanicinin bu reklamlart tiklamasini
saglayan programlarin genel adidir (Tipton and Krause 2007). Bu sayede
kullanicinin ilgi alanlar1 hakkinda bilgi sahibi olunabilmekte ve ilk etapta
zararsizmig gibi gériinen bu bilgiler kotli niyetli kisiler tarafindan bilgi sahibine

yonelik daha biiyiik manipiilasyonlarda kullanilabilmektedir.

e Casus Yazihmlar (Spyware): Adware’den farkli olarak, kullanicinin
bilgisayarinda hem belirli firmalarin reklamlarin1 goriintiileyip hem de
bilgisayarmizda ne yaptiginizi belirli bir sunucuya gonderen programlardir
(Tipton and Krause 2007). Bu internette hangi sitelere girildigi gibi bilgilerin
yani sira sosyal medya hesaplari, e-mail, kredi kart1 ve banka hesap bilgileri ile

sifrelerine kadar 6nemli kisisel bilgileri igerebilir (Atalig Tas 2010).

2.8. Bilgi Giivenligi Farkindahg

Bilgi giivenligi farkindaligi, bilgi giivenligini tehdit eden unsurlara karsi alinabilecek
onlemlerden ve olusturulan kisisel veya kurumsal politikalardan haberdar olunmasi, bu
konuda bilingli davraniglar sergilenmesi seklinde tanimlanabilir (Siponen 2000).
Bilginin yonetimi ve bu bilginin giivenliginin saglanmasi1 oldukc¢a karmasik bir siireg

oldugundan, bu siirecin siireklilik gerektiren iyi planlamayla yonetilmesi gerekmektedir.
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Bu planlama igerisine dahil edilmesi gereken en 6nemli unsur olan insan faktoriine bagh
bilgi glivenligi risklerini tamamen ortadan kaldirmak miimkiin olmasa da, dikkatli ve iyi
egitimli bireyler ile olas1 giivenlik ihlallerinin kabul edilebilir bir seviyeye ¢ekilmesi
saglanabilir (Giildiiren et al. 2016; Keser ve Giildiiren 2015; Vural 2007). Insan ve
yonetim hatalarindan kaynaklanan giivenlik ihlallerinin sebeplerine bakildiginda son
kullanicilardan iilke yonetimine kadar farkli kademelerde gorev yapan kurum veya
bireylerin ortak eksikliklerinin egitim ve bilinglendirme oldugu goriiliir (Mural et al.
2009). Bu durum, insanlarin herhangi bir saglik sorunu yasamadan Once hastaneye
gitmeye gerek duymamalar1 gibidir. Yani, insanlar veya kurumlar bilgi gilivenligini
tehlikeye atan bir tehditle karsilasmadan oOnce bilgi gilivenligine iliskin farkindalik
yaratma gabasi da gostermemektedir (Oztemiz ve Yilmaz 2013). Bunun sonucu olarak
kaybettigimiz sagligimiz ya da bilgimiz her ne olursa olsun artik geri doniisii
olmayacagmin bilinmesi gerekir. Bu bilingle, toplumun bilgi giivenligi konusunda
sosyal ve calisma hayatlarindaki konumlarina gore farkindaliklarinin artirilmasi igin
gerekli olan egitimlerin verilmesi gerekmektedir. Ciinkii bilgi giivenligi farkindalig:
olmayan bireyler bilgi giivenligi g¢emberinin ¢iiriik halkalar1 olarak bu siirecin

aksamasina neden olacaklardir (Mart 2012).

Ornegin, gérevi nedeniyle telefonda hangi bilginin verilip verilmeyecegi konusunda
farkindalig1 olmayan bir gorevliden telefon gorlismeleriyle alinacak bilgiler siber saldirt
yapabilmek icin gerekli olan saldirilarin bir parcasini olusturabilir. Yiiksek seviyede
bilgi sistemlerinin giivenliginin saglanmasi i¢in insan faktorii dikkate alinmali ve bilgi
sistemleriyle dogrudan veya dolayli olarak iliskide bulunan tiim gorevliler bilgi

giivenligi konusunda egitilmelidir (Vural et al. 2009).

2.9 Geng Yasta Bilgi Giivenligi Farkindalig Edinilmesinin Onemi

Eckertova (2013)’ya gore; cocuklar, Ozellikle de gencler hepsi birbiri ile iletisim
kapasitesine sahip, hergiin gelisen ve kullanilmasi igin siirekli cazip hale getirilen
teknolojiler ile kusatilmis bulunmaktadir. Bu teknolojilerin belki de en 6nemli ortak
Ozelligi internete bagl olmalaridir. Ancak, iletisim agisindan biiyiik kolaylik olarak

goriilen bu gelismeler, ayn1 zamanda gencleri cesitli tehlikelere de acik hale
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getirmektedir. Yani teknoloji hedeflenen kurbana ulagsmak i¢in oldukga elverisli bir arag
da olabilmektedir. Bazen bir tehdit bazen de sosyal aglarda dikkatsizce yapilan kisisel
bilgi paylasimlari, gengleri tehlikeli ve sikintili durumlara sokabilmektedir. Insanlar
internet ortaminda ger¢ek yasamdakinden farkli davranabilmekte, rahatlikla bilgi, resim
ve video paylasabilmektedirler. Ancak bu paylagimlar bazen arkadaslarla smirh
kalmayabilmektedir. Siklikla bu bilgiler suistimale maruz kalip, sonrasinda tehdit
olusturabilmektedir (Giildiiren et al. 2016).

Bintziou vd. (1999), bilgi gilivenligine yonelik egitim icin en uygun donemin
ortadgretim oldugunu ifade etmektedir. Bu yaslarda insan bilisim cihazlar ile ilk defa
ciddi anlamda karsilasir ve korunmaya ihtiya¢ duyar. Bu déonemlerde mevcut tehditlerin
bilincine varir ve fikir edinir. Fakat gengleri bu tehditlere kars1 korumak i¢in ¢ogu
zaman teknik olarak, yapabildiklerine sinirlamalar veya birtakim engellemeler
getirilmektedir. Bu tarz 6nlemler sorunu ¢dzmek yerine biisbiitiin karmasiklastirmakta
ve sanal ortamda 6zgiirliik talep eden genglerin beklentilerini karsilamamaktadir. Bunun
yerine, bilgi giivenligi konusunda genglerin egitim siireglerine bizzat dahil olarak, bilgi
diizeylerini artirmalar1 gerekmektedir. Bu sayede farkindaliklari artiracak ve kendi

giivenliklerini saglama agisindan sorumluluk alma yoniinde ¢aba gostereceklerdir.
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3. MATERYAL ve METOT

Calismanin uygulama kisminda analize dahil edilen &grencilerin  demografik
ozelliklerini ve bilgi giivenligi farkindaliklarin1 6lgmek igin, Ogiitcii (2010), Mart
(2012) ve Tekerek ve Tekerek (2013)’in ¢aligmalarinda kullanmis olduklar1 6lgekler
degerlendirmeye alinmistir. Analiz edilen sorulardan derlenen 6lgek, 5°1i Likert tarzinda
(1. Hi¢ katilmiyorum, 5. Tamamen Katiliyorum) hazirlanarak anket formu haline

getirilmistir.

Hazirlanan bu anket formu 1-30 Kasim 2016 tarihleri arasinda Afyon Kocatepe
Universitesi ANS Kampiisiinde 6grenim gdrmekte olan &grenciler arasindan rassal
olarak secilen 550 6grenciye uygulanmis ve ilgili veriler toplanmistir. Mevcut anket
formlar1 arasindan Ogrencilerin yanitlarken yaptiklart hatalar ve verdikleri eksik
doldurulmus anket formlar g¢ikarildiktan sonra, ¢oziimlemeler gegerli olan 546 anket
formu {lzerinden gerceklestirilmistir. Derlenen verilerin analizinde betimleyici
istatistiklerin ve temel istatistiksel analizlerin disinda Agiklayici Faktor Analizi (AFA),
Dogrulayici Faktor Analizi (DFA) ve son yillarda bir¢ok bilim alaninda olduk¢a yaygin
olarak kullanilmakta olan Yapisal Esitlik Modellemesi (YEM)’nden yararlanilmistir.
Analiz kisminda SPSS ve LISREL paket programlarindan yararlanilmistir.

AFA, birbiriyle iligkili ¢ok sayida degiskeni bir araya getirerek az sayida kavramsal
olarak anlamli yeni degiskenler (faktorler, boyutlar) kesfetmeyi amacglayan c¢ok
degiskenli bir istatistik olarak tanimlanabilir. Daniel (1988)’e gore faktor analizi, bir
grup degiskenin kovaryans yapisini incelemek ve bu degiskenler arasindaki iligkileri,
faktor olarak isimlendirilen ¢ok daha az sayidaki gozlenemeyen gizli degiskenler
bakimindan agiklamayr saglamak iizere diizenlenmis bir tekniktir (Stapleton 1997).
Rennie (1997) ise, AFA'ni, maksimum varyansi agiklayan az sayida agiklayici faktore
(kavrama) ulagsmay1 amaglayan ve gozlenen degiskenler arasindaki iligkileri temel alan
bir hesaplama mantigina sahip analitik bir teknik olarak tanimlamaktadir (Biiytlikdztiirk
2002).
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AFA genellikle iliskili oldugu diisiiniilen j kadar 6l¢iilmiis degiskenin daha az sayidaki
k kadar gozlenemeyen degisken ile agiklanmasi i¢in kullanilmaktadir (Henson and
Roberts 2006). Baska bir sekilde tamimlamak gerekirse, Ol¢iilen j kadar degiskenin
kendi ile olusturdugu jxj korelasyon / kovaryans matrisinin (R-matris) igerisinde yer
alan bazi degiskenlerin indirgeme islemi sonucunda gruplanarak ya da kiimelenerek k
kadar dogrudan gozlenmeyen degisken veya degiskenler ile ifade edilme siirecidir
(Field 2005). Bu siiregte tiim islemler R-matris iizerinden gergeklestirilir. Analiz
oncesinde elde edilen R-matris islemlerden sonra yeni bir R matrise doniisiir. AFA’ne
bagli olusan sonucun kesinligi bu iki matris arasindaki farkin minimum diizeyde
olmasma bagldir (Field 2005; Tabachnick and Fidell 1989). Dolayisiyla,
arastirmacilarin bu farki minimum seviyede tutabilmek icin alti 6énemli unsur olan;
orneklem biyiikliigli, degiskenlerin olusturdugu matrisin yapisi, matrisin faktor
analizine uygunlugu, faktor ¢ikarim yonteminin belirlenmesi, faktor sayisinin
belirlenmesi ve faktorlerin rotasyonu maddelerini dikkate almasi gerekmektedir
(Colakoglu ve Biiyiikeksi 2014).

DFA, genel olarak literatiire bakildiginda, daha ¢ok klasik faktor analizi ¢alismalarindan
sonra uygulanan bir yontem oldugunu goriilmektedir. (Bollen and Long 1993;
Maruyama 1998). Bu tiir ¢aligmalarda arastirmacilar, AFA ¢alismasiyla belirlemis
olduklar1 faktor yapilarini dogrulayict faktor analizine tabi tutmaktadirlar. Dolayisiyla,
son derece kabul goren bir uygulama olmasina ragmen, bu tiir uygulamalar aslinda
YEM’nin dogasiyla bir miktar ¢elismektedir. Clinkii burada, veri setinin bize séylemis
oldugu faktor yapilarinin test edilmesi s6z konusudur bir anlamda. Ancak sunu hemen
belirtmek gerekir ki, saglam bir teorik temele sahip olmayan ¢alismalarin AFA
sonuclar1 ¢ok iyi olsa da, DFA asamasinda hiisran yasanabilmektedir. Bu durum teorik
sorunlardan kaynaklanabilse de Kline (2005) bu noktada DFA’nin AFA’ne oranla ¢ok
kat1 bir istatistiksel test siireci olmasindan dolay1 bu tiir sorunlarin her zaman olasi

oldugunu bildirmektedir (Int.Kyn.2).

YEM ozellikle psikoloji, pazarlama vb. bilimlerde degiskenler arasindaki iligkilerin
degerlendirilmesinde ve modellerin testinde kullanilmaktadir (Tiifek¢i ve Tiifekgi

2006). YEM, ikinci nesil veri analiz teknigi olarak (Bagozzi and Fornell 1982),
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regresyon gibi birinci nesil istatistiksel tekniklere kiyasla, bircok bagimli ve bagimsiz
degiskenler arasindaki iliskilerin modellenmesi ile karmasik bir aragtirma problemini
tek bir siiregte, sistematik ve kapsamli bir sekilde ele almay1 saglamaktadir (Anderson

and Gerbing 1988; Dursun ve Kocagoz 2010).

YEM gozlenen ve gozlenmeyen degiskenler arasindaki yapisal iligkilere ait hipotezlerin
test edilmesinde kullanilan kapsamli bir istatistiksel metottur ve teorik yapilarin formiile
edilmesi i¢in problemleri ¢ézmedeki basarisi ispatlanmistir (Reisinger and Turner
1999). Coklu regresyon, path analizi ve faktoér analizi gibi diger cok degiskenli
istatistiksel tekniklere gore daha iyi sonuglar vermektedir. Diger istatistiksel teknikler
bagimli ve bagimsiz degiskenler arasindaki etkilesimleri dikkate alamamaktadirlar.
YEM ayrica bir model testinde istatistiksel etkinligini ve agiklayicilik yetenegini tek bir
kapsamli metot ile sunabilir (Pang 1996; Yilmaz 2004). YEM degiskenler arasindaki
teorik baglantiya ait dogrusal iliskileri ortaya koyan tahmin eden ve test eden bir

metottur (Rigdon 1998; Cinar ve Saragli 2015).

Gliniimiizde uygulanan, YEM’i destekleyen istatistiksel teoriler 1970’lerin baslarinda
ortaya ¢ikmig ve birka¢ yil igerisinde sosyal bilimler arastirmacilarinin dikkatini bir¢ok
arastirma alaninda ¢ekmekte gecikmemistir. Sosyal ve davranigsal bilimlerde arastirilan
sorularin tanimlanma ve karmasikligindaki artis ve kullanici dostu bilgisayar
yazilimlarinin ortaya ¢ikmasi, aragtirma hipotezlerinin testinde makul bir yaklagim
olarak YEM’e olan ilginin artmasina sebep olmustur. YEM’in popiilerlesmesinin bir
diger sebebi, arastirmacilarin ¢oklu sayida gozlenmis degiskenler ile arastirmalarini
aydinlatma gereksinimine daha fazla ihtiya¢ duymalar1 olarak tanimlanabilmektedir.
Temel istatistiksel yontemlerin aksine YEM'de Oolgiilemeyen kavramlarin modele

yerlestirilebilmesi yontemin ilgi ¢ekiciligini artirmistir (Tezcan 2008).

Teknik olarak YEM dogrusal yapr esitlik setindeki bilinmeyen parametrelerin tahmin
edilmesinde kullanilir. Esitliklerdeki degiskenler genellikle dogrudan go6zlenen
degiskenler ile iliskili gizil degiskenlerdir. YEM gizil degiskenler seti arasinda bir
nedensellik yapisinin var oldugunu ve gizil degiskenlerin gozlenen degiskenler

araciligryla dlgiilebildigini varsayar (Y1lmaz ve Celik 2005).
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4. BULGULAR

4.1. Ogrencilerin Demografik Ozelliklerine Ait Betimleyici Istatistikler

Cizelge 4.1. Ankete katilan 6grencilerin demografik dzelliklerine ait betimleyici istatistikler

Birim Bilgi Giivenligi Genel Giivenlik
Degisken Diizey savisi Oran Farkindahig: Bilgisi
y Ort. S.Sap. Ort. S.Sap.
o Kadin 225 | %41,2 3,98 0,51 3,28 0,85
Cinsiyet
Erkek 321 | %58,8 3,90 0,55 3,56 0,76
18-19 129 | %23,6 | 3,80° 51 3,27° 0,77
Yas 20-21 259 | %474 | 3,95° 0,53 3,46° 0,81
22-23 129 | %23,6 | 4,01° 0,56 3,55 0,83
24 ve iizeri 29 %5,3 4,07 0,46 3,55° 0,84
Elektrik-
Elektronik 112 | %205 | 4,01° 0,47 3,42 0,74
Miihendisligi
Bl Iktisat 89 %16,3 | 3,75 0,59 3,46 0,87
olum [statistik 13 %2,4 3,61° 0,57 3,82 0,50
Isletme 147 | %26,9 | 3,96° 0,50 3,36 0,83
Mekatronik 0 ab
Mihendisligi 56 510,3 | 3,88 0,57 3,51 0,72
Makine Miih. 33 %6,0 3,08° 0,44 3,55 0,70
Maliye 35 %6,4 4,00° 0,37 3,44 0,79
U.T.F 61 | %11,2 | 4,05° 0,64 3,49 0,99
Hazirhik 36 %6,6 | 3,897 0,41 3,44 0,75
1 34 %6,2 3,38° 0,70 3,24 0,89
Siif 2 231 | %423 | 3,91° 0,51 3,41 0,82
3 198 | %36,3 | 4,03 0,50 3,48 0,81
4 47 %8,6 4,09° 0,52 3,64 0,72
. 0-5 39 %7,1 3,96 0,55 3,52%® 0,87
g‘tlemet Kullanim 5-10 328 | %601 | 3,94 0,50 335 | 077
H 10 yildan fazla | 179 | %328 | 3,90 0,60 360° | 085
fnternet Baslanma Ev 286 | %524 | 3,91%® 0,55 3,50 0,78
Yeri & Okul 40 | %73 | 379° | 065 347 0,81
Yurt 219 | %40,1 | 3,99% 0,49 3,36 0,84
, 0-1 saat 18 %3,3 3,93 0,73 3,31 0,88
Internet Kullanim 1-4 saat 234 | %429 | 395 0,52 3,49 0,75
Siklig Asaattenfazla | 294 | %538 | 392 | 053 341 | 085
Arastirma 50 %09,2 4,06 0,53 3,56 0,85
. fletisim(e-mail) 73 | %134 3,94 0,51 3,53 0,78
Internet Kullanim
Amaci Sosyal Medya 276 %50,5 3,91 0,54 3,41 0,79
Giindemi Takip 48 %8,8 3,94 0,56 3,34 0,85
Eglence 99 | %18,1 3,01 0,52 3,45 0,86
Internet Ortami Evet 144 | %26,4 3,76 0,59 3,53 0,74
Giivenli mi? Hayir 402 | %73,6 3,99 0,50 3,41 0,83
Sosyal Ag Kullantyor | Evet 502 | %91,9 3,94 0,53 3,45 0,80
musunuz? Hay1r 44 %8,1 3,92 0,54 3,42 0,88
Sifrenizi Paylagir Evet 262 %48,0 3,93 0,55 3,43 0,83
misiniz? Hayir 284 | %52,0 3,94 0,52 3,46 0,79
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Ankete katilan dgrencilerin demografik 6zelliklerine ait betimleyici istatistikler Cizelge
4.1°de sunulmustur. Cizelge 4.1 incelendiginde, katilimcilarin %41,2’sinin kadinlardan,
%58,8’inin ise erkeklerden olustugu goriiliirken, %23,6’s1 18-19 yas gurubunda,
%47,4’1 20-21 yas grubunda, %23,6’sinin 22-23 yas grubunda ve %5,3 liniin ise 24 yas
ve iizeri yas grubunda bulunduklar1 gériilmektedir. Ogrencilerin %20,5’i Elektrik
Elektronik Miihendisligi, %16,3’1 Iktisat, %2,4’ii Istatistik, %26,9’u Isletme, %10,3’i
Mekatronik Miihendisligi, %6’s1 Makine Miihendisligi, %6,4’ii Maliye ve %11,2’si
Uluslar Arasi1 Ticaret ve Finansman bdéliimlerinde okuduklari, %6,6’s1 hazirlik simifi,
%6,2°s1 1. Smif, %42,30 2. Smif, %36,3’1 3. Sif ve %8,6’s1 4. Siif Ggrencisi
olduklart belirtilmistir. Katilimeilarin %7,1°1 0-5 yil, %60,1°1 5-10 y1il ve %32,8’1 10
yildan fazla siiredir internet kullandiklarini belirtirken, %52,4’{i evden, %7,3 1 okuldan
ve %40,1°1 yurttan internete baglandiklarmi belirtmislerdir. Ogrencilerin %3,3’ii 1 saat
ve daha az, %42,9’u 1-4 saat ve %53,8’1 4 saatten fazla internet kullanim sikliklarini
nitelendirmis olup, %9,2’si arastirma, %13,4’1 iletisim, %50,5°1 sosyal medya, %8,8’1
giindemi takip ve %18,1°1 ise eglence (oyun, miizik v.b) amach interneti kullandiklarini
belirtmiglerdir. Ogrencilerin %26,4°ii internet ortaminmn giivenli oldugunu, %73,6’s1
internet ortaminin giivenli olmadigini, %91,9’u sosyal ag kullandigint %8,1’1 sosyal ag
kullanmadigint  ve %48’i sifresini paylasabilecegini, %52’si ise sifresini

paylagsmayacagini belirtmislerdir.

4.2. Ogrencilerin Bilgi Giivenligi Farkindahg: (BGF) ve Bilgi Giivenligi
Kazammmlarmin (BGK) demografik o6zelliklerine gore farklihik gosterip

gostermedigine iliskin t testi ve varyans analizi sonuclar:
Ogrencilerin BGF ve BGK’nin demografik &zelliklerine gore farklilik gdsterip
gostermedigine iliskin hipotezler ile istatistiksel olarak anlamli bulunan t testi ve

varyans analizi sonuglari asagidaki gizelge (4.2 - 4.7)’de verilmistir.

Ogrencilerin cinsiyetlerine gore BGK ortalamalari igin t testi sonuglar cizelge 4.2°de

sunulmustur.
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e HO: Ogrencilerin BGK puan ortalamalar cinsiyete goére anlamli bir farklilik

gostermez.

e H1: Ogrencilerin BGK puan ortalamalar cinsiyete gore anlamli bir farklilik

gosterir.

Cizelge 4.2 Cinsiyetlerine gore BGK ortalamalar i¢in t testi sonuglari

<. . Serbestlik
Degisken t istatistigi . p
Derecesi
BGK -3,914 543 0,000

Cizelge 4.2°ye gore 0grencilerin BGK’na ait ortalamalarinin cinsiyetlere gére anlamli
bir farklilik gosterdigi (p<0,05) tespit edilmis olup, ¢izelge 4.1°deki ortalamalar
incelendiginde BGK yoniinden erkeklerin daha fazla bilgiye sahip olduklar

goriilmektedir.

Yaslarma goére BGF ve BGK ortalamalari igin varyans analizi sonuglar ¢izelge 4.3’de

sunulmustur.

Ho: Ogrencilerin BGF puan ortalamalar1 yaslarina gére anlamli bir farklilik

gostermez.

Hi: Ogrencilerin BGF puan ortalamalar1 yaslarina gére anlamli bir farklilik

gosterir.

Ho: Ogrencilerin BGK puan ortalamalar1 yaslarina gére anlamli bir farklilik

gostermez.

Hi: Ogrencilerin BGK puan ortalamalar1 yaslarma gére anlamli bir farklilik

gosterir.
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Cizelge 4.3 Yaslarina gore BGF ve BGK ortalamalar igin varyans analizi sonuglari

.. Degisim Kareler Serbestlik Kareler
Degisken . . F p
Kaynagi Toplam Derecesi Ortalamasi

Gruplar Arast 3,529 3 1,176 4,115 0,007"
BGF Gruplar igi 154,947 542 0,286

Genel 158,476 545

Gruplar Arast 5,831 3 1,944 2,958 0,032
BGK Gruplar igi 356,120 542 0,657

Genel 361,950 545

Cizelge 4.3’e gore 6grencilerin, BGF ve BGK ortalamalarinin yaglarina gore anlamli bir
farklilik gosterdigi tespit edilmistir (her iki degisken i¢inde p<0,05). Cizelge 4.1°deki
ortalamalar incelendiginde, 18-20 yas grubunda bulunan ogrencilerin diger yas
gruplarina gére BGF’ nin ve BGK’nin daha diistik oldugu, 24 yas ve iizeri olanlarin ise
daha yiiksek oldugu tespit edilmistir. Yani yas arttikca hem BGK’nin hemde

farkindaliklarinin arttig1 gériilmektedir.

Boliimlerine gore BGF ortalamalari i¢in varyans analizi sonuglari ¢izelge 4.4’te

sunulmustur.

e Ho: Ogrencilerin BGF puan ortalamalar boliimlerine gére anlamli bir farklilik
gostermez.
e Hj: Ogrencilerin BGF puan ortalamalar1 boliimlerine gére anlamli bir farklilik

gosterir.

Cizelge 4.4 Boliimlerine gore BGF ortalamalar i¢in varyans analizi sonuglari

.. Degisim Kareler Serbestlik Kareler
Degisken . . p
Kaynag Toplami Derecesi  Ortalamasi
Gruplar Arast 6,511 7 0,930 3,293 0,002"
BGF Gruplar ici 151,964 538 0,282
Genel 158,476 545

Cizelge 4.4’e gore Ogrencilerin BGF puan ortalamalarmin okuduklar1 boéliime gore

anlaml1 bir farklilik gosterdigi (p<0,05) tespit edilmistir. Cizelge 4.1°deki ortalamalar
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incelendiginde, Iktisat ve Istatistik boliimii dgrencilerinin BGF ortalamalarmin diger
boliim 6grencilerine gore daha diisiik oldugu, en yiiksek puan ortalamasinin ise U.T.F

boliimii 6grencilerine ait oldugu tespit edilmistir.

Siniflarina gére BGF ortalamalar1 ig¢in varyans analizi sonuglari ¢izelge 4.5te

sunulmustur.

e Ho: Ogrencilerin BGF puan ortalamalar1 siniflarina gére anlamli bir farklilik
gostermez.
e Hj: Ogrencilerin BGF puan ortalamalar1 siniflarina gdre anlamli bir farklilik

gosterir.

Cizelge 4.5 Siniflarina gére BGF ortalamalari igin varyans analizi sonuglari

.. Degisim Kareler Serbestlik Kareler
Degisken B . F p
Kaynagi Toplam Derecesi Ortalamasi
Gruplar Arast 13,226 4 3,306 12,315 0,000*
BGF Gruplar igi 145,250 541 0,268
Genel 158,476 545

Cizelge 4.5’e gore Ogrencilerin BGF puan ortalamalarinin okuduklar1 sinifa gore
anlaml bir farklilik gosterdigi (p<0,05) tespit edilmistir. Ogrencilerin sinif diizeylerine
bakildiginda BGF’nin 3. ve 4. siniflarda ayn1 ve diger gruplara gore daha yiiksek oldugu
tespit edilirken 1. Sinif 6grencilerinin BGF nin gruplar arasinda en diisiik seviyede

oldugu tespit edilmistir.

Internet kullanim yillarma gdére BGK ortalamalar1 igin varyans analizi sonuglar ¢izelge

4.6’da sunulmustur.

e Hy: Ogrencilerin BGK puan ortalamalari internet kullanim yillarina gére anlamli
bir farklilik gdstermez.
e Hj: Ogrencilerin BGK puan ortalamalari internet kullanim yillarina gére anlamli

bir farklilik gosterir.
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Cizelge 4.6. internet kullanim y1llarina gére BGK ortalamalari i¢in varyans analizi sonuglari

.. Degisim Kareler Serbestlik Kareler
Degisken y . p
Kaynagi Toplam Derecesi  Ortalamasi
Gruplar Arast 7,857 2 3,928 6,024 0,003"
BGK Gruplar igi 354,094 543 0,652
Genel 361,950 545

Cizelge 4.6’ya gore Ogrencilerin BGK puan ortalamalarinin internet kullanim yillarina
gore anlamli bir farklilik gosterdigi (p<0,05) tespit edilmistir. Cizelge 4.1°deki
ortalamalar incelendiginde, 10 y1l ve daha fazla siiredir internet kullananlarin BGK’nin
daha fazla oldugu, en az farkindaliga sahip grubun ise 5-10 yildir internet kullananlar

oldugu tespit edilmistir

Internet ortammin giivenli bulunup, bulunmadigina gére BGF ortalamalari igin varyans

analizi sonuglari ¢izelge 4.7°de sunulmustur.

Cizelge 4.7°ye gore incelendiginde oOgrencilerin internet ortamini giivenli bulup
bulmamalari, BGF’na gore anlamli bir farklilik gostermistir (p<0,05). BGF ortalamalar1
incelendiginde internet ortamini giivenli bulmayanlarin BGF daha yiiksek oldugu tespit

edilmistir.

Cizelge 4.7. Internet ortaminin giivenligine gére BGF ortalamalari icin t testi sonuglar

Degisken t istatistigi Serbestlik Derecesi p

BGF -4,573 544 0,000

4.3. Ogrencilerin BGK ve BGF’na Iliskin AFA Sonuclar

BGK ve BGF olgeklerinde yer alan sorular (maddelerin / degiskenlerin) igin
gerceklestirilen AFA sonuglarina gére BGK (GGT) Tehditler ve (GGO) Onlemler
olmak iizere iki boyut, BGF ise (IG) internet Giivenligi, (SMK) Sosyal Medya
Kullanimi, (ITA) internet tarayicis1 ve Ag Giivenligi, (SO) Sifre Olusturma, (SMT)
Sosyal Medya Tuzaklar1 olmak iizere bes boyut olarak ortaya ¢ikmaistir.
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BGK’na iliskin AFA’ne ait bulgular ¢izelge 4.8’de, BGF’na iliskin AFA’ne ait bulgular
ise ¢izelge 4.9’da, verilmistir. AFA’de yer alan BGK’na iligkin maddelerin geneli igin
giivenirlilik katsayisi olan Cronbach's Alpha degeri 0.912 olarak, BGF’na iliskin
maddelerin geneli i¢in ise bu deger 0.839 olarak hesaplanmistir. Bu degerlere gore

kullanilan 6lgegin giivenilir oldugu sdylenebilir.

Cizelge 4.8. BGK degiskenlerine ait AFA Sonuglari ve Cronbach’s o degerleri.

. Faktor | o Aciklanan
Faktorler/Maddeler Yiikii Ozdeger Varyans (%) o
GGT. Tehditler
ISAX1. Sahte virlis koruma yazilimimin ne oldugunu 812
biliyorum. '

ISAX2. Kimlik hirsizligina karst alinmas: gereken

.. . o 795
giivenlik tedbirlerini biliyorum.

ISAX3. Bilgisayarima casus yazilim yiiklenmesini 764

engelleme yontemlerini biliyorum.

ISAX4. Koti niyetli yazilimlara (malware) Kkarst 6.343 32.385 .887
.. . L 722
alinmasi gereken giivenlik tedbirlerini biliyorum.

ISAX5. Sosyal miihendislik saldirisina ugramamak igin

nasil hareket etmem gerektigini biliyorum. /651
ISAX6. Bilgisayarimda casus yazilim (spyware) olup 630
olmadigini anlayabilirim. '
ISAX7. Bilgisayarima zararli kod (maliciouscode)

< o .612
bulagip bulagmadigini anlayabilirim.
GGO. Onlemler
ISAY1. Bilgi sistemlerinde kullanilan viriis koruma 822

yazilimini nasil kullanacagimi biliyorum.

ISAY2. Tasmabilir cihazlara (portabledevices) yonelik
fiziksel giivenligi saglamak ile ilgili dikkat edilmesi .786
gereken konular biliyorum.

ISAY3. Bilgisayarimdaki virlis koruma yaziliminin
gercek zamanli koruma (realtimeprotection) 6zelligini 725 1.259 26.092 835
kullanmaktayim.

ISAY4. USB siiriiciilerini kullanirken dikkat edilmesi

gereken hususlar biliyorum. ST
ISAY5. Taginabilir cihazlara yonelik veri giivenligi ile 582
ilgili dikkat edilmesi gereken konular1 biliyorum. '

ISAY6. Bilgisayarimdaki viriis koruma yazilimmin 592

otomatik gilincellestirme yapmasini saglayabilirim.
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Cizelge 4.9. BGF degiskenlerine ait AFA Sonuglar1 ve Cronbach’s o degerleri.

Faktorler/Maddeler

Faktor
Yiikii

Ozdeger

Aciklanan
Varyans (%)

IG. internet Giivenligi

Al. Teknolojik cihazima zararli yazilimlarin bulagmasi
halinde ne gibi belirtilerinin  olabileceginin
farkindayim.

748

A2. Internette gezinirken bilmedigim  linkleri
tiklamamam gerektigini, aksi durumda kullandigim
teknolojik cihaza zararli yazilimlarin bulasabileceginin
farkindayim.

719

A3. Online aligveris ve online bankacilik islemlerimi
giivenirliginden emin olmadigim bir ag iizerinden
gerceklestirmemem gerektiginin farkindayim.

.621

A4, Online aligveris ve online bankacilik islemlerini
kesinlikle kendime ait olmayan bir elektronik cihaz
lizerinden gerceklestirmemem gerektiginin
farkindayim.

.602

A5. Online kullandigim her hesap ve uygulama igin
farkli sifreler kullanmam bilgi giivenligim agisindan
6nemli oldugunun farkindayim.

518

1.753

12.884

730

SMK. Sosyal Medya Kullanim

B1. Sosyal medyada tanimadigim kisilerin arkadaglik
isteklerini kabul ettigimde, giivenlik agikligina neden
olabilecegimi biliyorum.

773

B2. Sosyal medya sitelerindeki kullanict duvarimin
herkese acik olmasinin, giivenlik sorunu
olusturacaginin farkindayim.

.828

B3. Sosyal Medya sitelerinde paylastigim fotograflarin
kot amagli kullanilabileceginin farkindayim.

718

B4. Sosyal medya sitelerinde konum bilgilerimi
paylasmamin giivenlik sorununa neden olabileceginin
farkindayim.

.694

4.894

14.011

.785

ITA. internet Tarayicisi ve Ag Giivenligi

Cl. Hangi siteye girdigim ve ne kadar kaldigimin
kaydinin, gerezler  boliimiinde tutuldugunun
farkindayim.

.698

C2. Internete baglandigim herhangi bir agdan
bilgilerimin paket dinleyiciler tarafindan
izlenebileceginin farkindayim.

735

C3. Tarayicima, dogru web adresini yazmama ragmen
sahte  web sayfasina  yOnlendirilebilecegimin
farkindayim.

720

4.192

27.395

.765

SO. Sifre Olusturma

D1. Sifrelerimi ayda bir degistirmemin ve son bes
sifremi tekrar kullanmamam gerektiginin, bilgi
giivenligi agisindan dnemli oldugunu diisiiniiyorum.

.654

D2. Giiglii bir sifre olusturmam igin sifremin, karmasik
ve uzun olmasinin, givenligimi artiracaginin
farkindayim.

.672

D3. Sifrelerimi olustururken kendimle ilgili herhangi
bir bilgi bulundurmamaya ve karmagsik sifreler
kullanmam gerektiginin farkindayim.

.701

1.171

10.099

.569
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Cizelge 4.9. (Devam) BGF degiskenlerine ait AFA Sonuglari ve Cronbach’s a degerleri.

.. Faktor | » . . Agiklanan
Faktorler/Maddeler Yiikii Ozdeger Varyans (%) a
SMT. Sosyal Medya Tuzaklar1
El. Bazi sosyal aglara baglanmam durumunda, konum 573

bilgilerimin goriinebilineceginin farkindayim.
E2. Sosyal aglar iizerinden kullandigim uygulamalarin 897 1.058 0.428 631
iznim diginda paylagim yapabileceginin farkindayim. '
E3. Uygulama yazilimlarinda bulunan kullanici
bilgilerimin ~ anket, reklam ve pazarlama gibi .705
kurumlara satilabilineceginin farkindayim.

4.4, Ogrencilerin BGK ve BGF’na Iliskin DFA Sonuclar

Ogrencilerin BGF ve BGK’nm alt boyutlar arasindaki iliskiyi ortaya koyabilmek igin
DFA uygulamistir.

4.4.1 Ogrencilerin BGF’na iliskin DFA Sonuglar

Ogrencilerin BGF’ni alt boyutlar1 olan Internet Giivenligi, Sosyal Medya Kullanimu,
Internet Tarayicis1 ve A§ Giivenligi, Sifre Olustuma ve Sosyal Medya Tuzaklari
arasindaki iliskiyi ortaya koyabilmek i¢in uygulanan DFA’ya iliskin veriler, gizelge
4.10, cizelge 4.11 ve sekil 5.1°de verilmistir.

BGF’nin DFA modeli i¢in hesaplanan uyum kriterlerine ait degerler ¢izelge 4.10°da

sunulmustur.

Cizelge 4.10. BGF’nin DFA modeli i¢gin uyum kriterlerine ait degerler.

o Miikemmel Uyum Kabul Edilebilir Uyum IG/SMK/ITA/SO/SMI
RMSEA 0 < RMSEA <0.05 0.05 < RMSEA <0.10 0.046
NFI 0.95< NFI< | 0.90 < NFI < 0.95 0.94
NNFI 0.97 < NNFI< 1 0.95 < NNFI < 0.97 0.96
CFI 0.97< CFI< 1 0.95 < CFI < 0.97 0.97
SRMR 0 < SRMR <0.05 0.05 < SRMR < 0.10 0.042
GFI 0.95< GFI< 1 0.90 <GFI < 0.95 0.95
AGFI 0.90< AGFI< 1 0.85 < AGFI < 0.90 0.93
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Sekil 4.1'de kurulan modelin istatistiksel olarak anlamliliginin belirlenmesinde

kullanilan ve gizelge 4.10°da verilen degerler incelendiginde modelin uygun bir model

oldugu séylenebilir. Ayrica 2 (125)= 266.06 ; x2/sd =2.128 < 3 degeri de uygun bir

model oldugunun bir diger gostergesidir.
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Sekil 4.1 BGF boyutlarina iliskin DFA sonuglari

Ogrencilerin BGF alt boyutlarma iliskin DFA sonuglar1 ve betimleyici istatistikleri

cizelge 4.11°da sunulmustur.
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Cizelge 4.11 Ogrencilerin BGF altboyutlarma iliskin DFA sonuglar1 ve betimleyici

istatistikleri
Gizil Deg/Madde | Std.Yiik. | T degeri Ortalama Standart | Cronbach's
Sapma Alpha

IG 0.73
Al 0.57 12.77 3.98 1.01
A2 0.68 15.75 4.15 0.99
A3 0.55 12.35 4.14 0.98
A4 0.59 13.40 4.07 1.00
A5 0.58 12.99 3.99 1.09

SMK 0.79
B1 0.69 16.65 3.95 1.09
B2 0.78 19.16 4.09 1.02
B3 0.67 15.89 3.95 1.04
B4 0.64 15.01 3.85 1.07

ITA 0.68
c1 0.65 14.29 3.94 1.01
C2 0.67 14.77 3.65 0.99
C3 0.62 13.55 3.75 1.04
SO 0.57
D1 0.51 10.41 3.63 121
D2 0.60 12.16 3.93 1.15
D3 0.57 11.56 4.05 1.02

SMT 0.63
El 0.68 13.85 3.94 0.99
E2 0.56 11.48 3.58 1.15
E3 0.56 11.43 3.63 1.05

BGF alt boyutlar1 olan Internet Giivenligi, Sosyal Medya Kullanim, internet Tarayicist
ve Ag Giivenligi, Sifre Olusturma ve Sosyal Medya Tuzaklari i¢in Sekil 4.1.’de verilen
DFA sonuglar1 incelendiginde, ele alinan dgrencilerin Internet Giivenligi Farkindaliklart
lizerinde en etkili degiskenin 0.68’lik katsayi ile A2 "Internette gezinirken bilmedigim
linkleri tiklamamam gerektigini, aksi durumda kullandigim teknolojik cihaza zararli
yazilimlarin bulagabileceginin farkindayim" degiskeni, Sosyal Medya Kullanimi
Farkindaliklar1 iizerinde en etkili degiskenin 0.78’lik katsayr ile B2 "Sosyal medya
sitelerindeki  kullanict  duvarimin  herkese acik olmasmin, giivenlik sorunu
olusturacagmin farkindayim" degiskeni, Internet tarayicis1 ve A§ Giivenligi
Farkindaliklar1 iizerinde en etkili degiskenin 0.67°lik katsayr ile C2 "Internete
baglandigim herhangi bir agdan bilgilerimin paket dinleyiciler tarafindan

izlenebileceginin farkindayim degiskeni, Sifre Olusturma Farkindaliklar1 {izerinde en
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etkili degiskenin 0.60°lik katsay1 ile D2 "Giiclii bir sifre olusturmam icin sifremin,
karmasik ve uzun olmasiin, giivenligimi artiracagmin farkindayim" degiskeni ve
Sosyal Medya Tuzaklar1 Farkindaliklar {izerinde en etkili degiskenin 0.68’lik katsay1
ile E1 "Baz1 sosyal aglara baglanmam durumunda, konum bilgilerimin

goriinebilineceginin farkindayim" degiskeni oldugu goriilmektedir.

Analiz sonuglarina gore en yiiksek iliskiye sahip iki boyut, 0.68'lik katsayi ile “Internet
Giivenligi Farkindaliklar1” ile “Sifre Olusturma Farkindaliklar1” iken, en diistik iliskiye
sahip boyutlar ise 0.35'lik katsayi ile “Sosyal Medya Kullanimi Farkindaliklari” ile

“Internet Tarayicis1 ve Ag Giivenligi Farkindaliklar1” oldugu tespit edilmistir.
4.4.2 Ogrencilerin BGK’na Iliskin DFA Sonuclar:

Ogrencilerin BGK’nin alt boyutlar1 olan Tehditler ve Onlemler arasindaki iliskiyi ortaya
koyabilmek icin uygulanan DFA’ya iliskin veriler, ¢izelge 4.12, cizelge 4.13 ve sekil

4.2’de verilmistir.

BGK’nin DFA modeli i¢in hesaplanan uyum kriterlerine ait degerler cizelge 4.12°de

sunulmustur.

Cizelge 4.12 BGK’nin DFA modeli igin uyum kriterlerine ait degerler.

Uyum

Kriterleri Miikemmel Uyum Kabul Edilebilir Uyum GGT/GGO
RMSEA 0 < RMSEA <0.05 0.05 <RMSEA <0.10 0.059
NFI 0.95< NFI< 1 0.90 <NFI<0.95 0.98
NNFI 0.97 < NNFI< 1 0.95 <NNFI <0.97 0.98
CFlI 097< CFI< 1 0.95<CFI<0.97 0.99
SRMR 0 < SRMR <0.05 0.05 <SRMR <£0.10 0.029
GFI 0.95< GFI< 1 0.90 <GF1<0.95 0.98
AGFI 0.90< AGFI< 1 0.85 < AGFI <£0.90 0.95

Sekil 4.2'de kurulan modelin istatistiksel olarak anlamliligimin belirlenmesinde
kullanilan gizelge 4.12’de verilen degerler ile %2 (19)= 54.64; y2/sd =2.875 < 3 degeri

incelendiginde modelin uygun bir model sdylenebilir.
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Sekil 4.2 BGK boyutlarina iligkin DFA Sonuglari

Ogrencilerin BGF alt boyutlarma iliskin DFA sonuglar1 ve betimleyici istatistikleri

cizelge 4.13’de sunulmustur.

Cizelge 4.13 Ogrencilerin BGK altboyutlarma iliskin DFA analizi sonuglar1 ve betimleyici

istatistikleri
Gizil Deg./Madde Std.Yiik. | tdegeri | Ortalama S;Zg‘::art Cronbach's Alpha
GGT 0.82
ISAX1 0.64 15.53 3.21 1.22
ISAX5 0.79 20.70 3.28 1.24
ISAX6 0.79 20.74 3.33 1.26
ISAX7 0.72 18.33 3.14 1.25
GGO 0.77
ISAY1 0.66 15.93 3.64 1.15
ISAY4 0.75 18.68 3.55 1.16
ISAY5 0.65 15.64 3.48 1.18
ISAY6 0.62 14.69 3.70 1.07
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BGK’na ait alt boyutlar olan Tehditler ve Onlemler icin sekil 4.2.’de verilen DFA
sonuglari incelendiginde, ele alinan 6grencilerin tehditlere iliskin bilgileri tizerinde, en
etkili degiskenin 0.79’lik esit katsayr ile ISAX5 “Sosyal miihendislik saldirisina
ugramamak i¢in nasil hareket etmem gerektigini biliyorum” ve ISAX6 "Bilgisayarimda
casus yazilim (spyware) olup olmadigini anlayabilirim" degiskenleri, dnlemlere iliskin
bilgileri {izerinde, en etkili degiskenin ise 0.75’lik katsayi ile ISAY4 "USB siiriiciilerini
kullanirken dikkat edilmesi gereken hususlar1 biliyorum." degiskenin, etkili oldugu

gorilmektedir.
Sekil 4.2'de verilen dogrulayici faktor analizi sonuglarina gore ele alinan 6grencilerin
“Tehditler” ile “Onlemler’e iliskin bilgileri arasinda 0.84'liik pozitif bir iliski oldugu da
goriilmektedir.

4.5 Ogrencilerin BGK ve BGF’na iliskin YEM Sonuglar

Ogrencilerin BGK ile BGF arasindaki iliskiyi ortaya koyabilmek igin uygulanan
YEM’ne iligkin veriler, cizelge 4.14, ¢izelge 4.15 ve sekil 4.3 de verilmistir.

BGK ile BGF arasindaki iliskinin modellendigi YEM i¢in hesaplanan uyum kriterlerine

ait degerler cizelge 4.14’de sunulmustur.

Cizelge 4.14 BGK ile BGF arasindaki iligkiye ait YEM i¢in uyum kriterlerine iligskin degerler

Uyum

Kriterleri Miikemmel Uyum Kabul Edilebilir Uyum BGK/BGF
RMSEA 0 < RMSEA <0.05 0.05 <RMSEA <0.10 0.042
NFI 0.95< NFI< 1 0.90 <NFI1<0.95 0.94
NNFI 0.97 < NNFI< 1 0.95 <NNFI <0.97 0.96
CFI 097< CFI< 1 0.95<CFI<0.97 0.97
SRMR 0 < SRMR <0.05 0.05<SRMR <0.10 0.049
GFlI 0.95< GFI< 1 0.90 <GFI1<0.95 0.93
AGFI 0.90< AGFI< 1 0.85 < AGFI <0.90 0.91

Sekil 4.3'te kurulan modelin istatistiksel olarak anlamliliginin belirlenmesinde
kullanilan c¢izelge 4.14°de verilen degerler incelendiginde modelin uygun bir model
oldugu sdylenebilir. Ayrica %2 (291)= 564.40; x2/sd =1.939 < 3 degeri de uygun bir

model oldugunun bir diger gostergesidir.
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Sekil 4.3 BGK ile BGF alt boyutlarina iliskin YEM sonuglari

Sekil 4.3 incelendiginde, 6grencilerin BGK iizerinde, 6nemler alt boyutunun 0.84,
tehditler alt boyutu ise 0.66 katsayilik bir etkiye sahip oldugu, BGK’nin BGF iizerinde
0.36 katsayilik bir etkiye sahip oldugu tespit edilmistir. BGF alt boyutlarinin, BGF
tizerindeki etkilerine bakildiginda sirasiyla; 0.82°lik katsay1 ile internet giivenligi,
0.80’lik katsayr ile sifre olusturma, 0.77’lik katsayr ile internet tarayicisi ve ag
giivenligi, 0.65’lik katsali ile sosyal medya tuzaklar1 ve 0.54’likk katsayi ile sosyal

medya kullanimi1 oldugu gortilmektedir.

Yani BGK’nin Onlemler alt boyutu iizerinde yapilacak 1 birimlik gelisimin BGK
tizerinde 0.84 birimlik bir etkiye, BGK {izerinde yapilacak 1 birimlik gelisimin BGF
tizerinde 0.34 birimlik bir etkiye, internet glivenligi farkindaligi lizerinde yapilacak 1

birimlik gelisimin ise BGF iizerinde 0.82 birimlik bir etkiye sahip olacagi sdylenebilir.

Ogrencilerin BGK ile BGF arasinda kurulabilecek arastirma hipotezi asagidaki gibi

yazilabilir.

e Hi: Ogrencilerin BGK arttikca BGF da artar.
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Cizelge 4.15 BGK ile BGF’na iligkin kurulan YEM'ne ait standartlastirilmig parametre tahmini,
t istatistigi ve hipotez testi sonucu

Standartlastirilmis

Hipotezler Yollar Parametre Tahminleri

t istatistigi Sonug

H, (GGK)->(BGF) 0.36 5.84 Dogruland:

Cizelge 4.15'ten de goriilecegi lizere ¢alisma kapsaminda iddia edilen, 6grencilerin

BGK arttikca BGF da artar hipotezi dogrulanmistir.
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5. TARTISMA ve SONUC

Aragtirma sonuglar1 incelendiginde; kadinlarin  bilgi giivenligi  konusundaki
kazanimlarinin diisiik olmasina karsin farkindaliklarinin yiiksek olmasi, erkeklerin ise
tam tersine kazanimlarmin yiiksek olmasma karsin farkindaliklarimin diisiik olarak
ortaya ¢ikmasi, kadinlarin bilmedikleri konulara daha temkinli yaklastiklar1 seklinde

yorumlanabilir.

Ankete katilan Ogrencilerin %48’lik kismi, sifrelerini bagkalariyla paylagsmalarinda
herhangi bir sakinca gérmemektedirler. Bu durum bilgi giivenliginin temel unsurlarinin
basinda gelen sifre giivenligi konusunda son derece bilingsiz olduklarinin bir

gostergesidir.

Calisma sonucuna gore; bilgi gilivenligi kazanimlarinin cinsiyet, yas ve internet
kullanim yillarina goére, bilgi giivenligi farkindaliklarinin ise yas, boliim, simif ve
internet ortamint giivenli bulup bulmamalarina gore anlamli bir farklilik gosterdigi
tespit edilmistir. Bu sonuca gore; her iki boyutun birden anlamli farklilik gésterdigi

degiskenin yas kriteri oldugu goriilmektedir.

Arastirmada elde edilen sonuglar incelendiginde, bireylerin bilgi giivenligine yonelik
farkindaliklar1 iizerinde en fazla etkiye sahip olan boyutunun, “Internet Giivenligi
Farkindaligi” oldugu goriilmektedir. Bu sonucun, alan i¢in de anlamli oldugu
degerlendirilebilir. Ciinkii gliniimiizde, bilgi giivenligini tehdit eden unsurlarin basinda
internet lizerinden ¢esitli yollarla gelen saldirilar gelmektedir. Bilingsiz internet
kullanimi, bilgi giivenligine yonelik tehdit ve saldir1 yontemlerinin ¢esitlendirerek, bu
tehditlere kars1 alinacak onlemlerin zorlasmasina neden olmaktadir. Bu yiizden, internet
giivenligi farkindaliginin artirilmasi, bilgi giivenligine yonelik potansiyel risk tasiyan
faktorlerin, ¢ok yiiksek oranda etkisini kaybetmesi sonucunu doguracagi

degerlendirilmektedir.

Calismada, tehditler ile oOnlemler alt boyutlarmin BGK iizerindeki etkileri

karsilagtirildiginda; Onlemler boyutunun katsayr oranlarinin daha yiiksek oldugu,
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dolayisiyla da bilgi giivenligine yonelik tehlikelere karsi alinacak dnlemler konusunda
bireylerin bilgi diizeylerinde yapilacak artisin, BGK {iizerindeki etkisinin daha ytiksek
olacag1 degerlendirilmektedir. Bu sonug; Onlemler alt boyutunun BGF iizerindeki

etkisinin tehditler alt boyutuna oranla daha yiiksek olacagi seklinde de yorumlanabilir.

Calismada, tehditler alt boyutu {izerinde en fazla etkiye sahip olan maddenin “Sosyal
Miihendislik Saldirilar1” oldugu goriilmektedir. Bu sonug, Symantec (2011) tarafindan
hazirlanan, 2010 yil1 “Internet Giivenlik Tehdileri Raporuyla benzerlik gostermektedir.
Raporda; saldirganlarin hedefledikleri kurumlarda belirli kisileri arastirdigi, ardindan o
kisilerin ag ortamina girebilmek iizere kisiye 0Ozel sosyal miihendislik ataklar
gerceklestirdikleri bildirilmektedir. Ayni raporda, yapilan bu saldirilarin  biiyiik

cogunlugunun da basartya ulastig1 bilgisi verilmektedir.

Rengber ve Mete (2016)’nin bilgi giivenlik farkindaligi davranislarini etkileyen
faktorler ve bu faktorlerin etki diizeyleri iizerine yapmis olduklari ¢alismada, bilgi
giivenligine yonelik tehditlere karsi olusturulacak farkindaligi en ¢ok etkileyen
degiskenler sirasiyla sifre yoOnetimi, mobil internet kullanimi, e posta ve internet
kullanim1 ve sosyal ag sitelerinin kullanimi ile ilgili davranislari oldugu sonucuna
ulasmistir. Bu sonug, arastirma sonuglari ile kiyaslandiginda birinci sirada internet
kullanimina yonelik farkindalik ¢alismasi gelirken bahse konu ¢alismada ilk sirada olan

sifre yonetimi bizim ¢alismamizdaki faktorler arasinda ikinci sirada gelmektedir.

Cakir ve Kesler (2012)’in bilgisayar giivenligi iizerine yapmis oldugu ¢alismasinda,
giivenilirliginden emin olunmayan baglantilar1 acarken dikkatli olunmasi gerektiginin
oneminden bahsedimistir. Bu degerlendirme, arastirma sonucunda bahsedilen internet
giivenligi farkindalifina en c¢ok etki eden maddenin bilinmeyen linklere tiklama

konusundaki biling olarak ortaya ¢ikmasini desteklemektedir.

Gokmen ve Akgilin (2015) yapmis oldugu ¢alismada, giiniimiizde bilisim sistemlerine
yonelik yapilan en onemli saldirtlardan birinin de oltalama saldirisi olarak adlandirilan
ve kullanicilarin sahte web sitelerine yonlendirilmesi seklinde gergekestirilen sosyal

miihendislik saldirilart oldugunu ifade etmislerdir.
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Kapanoglu (2016), Karadag ve Abuhanoglu (2015) Akgiin ve Topal (2015) ve Mart
(2012) yapmis olduklar1 ¢alismalarinda, arastirma sonuglarini destekleyen sekilde, bilgi

giivenligi farkindaliklarinin yasa gore anlamli farkliliklar gosterdigini tespit etmislerdir.
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