IDEAL KAMPUS AG YAPISININ TASARIMI
VE GUVENLiIiK PERFORMANSININ
DEGERLENDIRILMESI

YUKSEK LISANS TEZI
Ismail ARIK

Danigsman
Dog. Dr. Ugman ERGUN

INTERNET VE BILISIM TEKNOLOJILERI
YONETIMI ANABILIM DALI

Ocak 2017



AFYON KOCATEPE UNIVERSITESI
FEN BIiLIMLERI ENSTITUSU

YUKSEK LiSANS TEZi

IDEAL KAMPUS AG YAPISININ TASARIMI
VE GUVENLIK PERFORMANSININ
DEGERLENDIRILMESI

Ismail ARIK

Danisman

Doc¢. Dr. U¢man ERGUN

INTERNET VE BILiSIM TEKNOLOJILERI YONETIMI
ANABILIM DALI

Ocak 2017



TEZ ONAY SAYFASI

smail ARIK tarafindan hazirlanan “Ideal Kampiis Ag Yapisinin Tasarimi ve Giivenlik
Performansimin Degerlendirilmesi” adli tez caligmasi lisansiistii egitim ve &gretim
yonetmeliginin ilgili maddeleri uyarinca 27/01/2017 tarihinde asagidaki jiiri tarafindan
oy birligi ile Afyon Kocatepe Universitesi Fen Bilimleri Enstitiisii internet ve Biligim

Teknolojileri Yonetimi Anabilim Dal’nda YUKSEK LISANS TEZi olarak kabul

edilmigtir.

Danisman : Dog. Dr. Ugman ERGUN

Baskan : Yrd. Dog. Dr. Siilleyman A. SULAK W ),‘/7

Necmettin Erbakan Univ., A. K. Egitim Fak.

Uye : Dog. Dr. Ugman ERGUN
Afyon Kocatepe Univ., Miihendislik Fak.

Uye : Yrd. Dog. Dr. Mehmet Eyiip KiRiS
Afyon Kocatepe Univ., Fen Edebiyat Fak.

Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii Yonetim Kurulu’nun
......... e e taniheve

sayil1 karariyla onaylanmigtir.

Prof. Dr. Hiiseyin ENGINAR
Enstitii Mudiirt




BILIMSEL ETIiK BiniRiM SAYFASI
Afyon Kocatepe Universitesi

Fen Bilimleri Enstitiisii, tez yazim kurallarina uygun olarak hazirladigim

bu tez ¢calismasinda;

- Tez i¢indeki biitiin bilgi ve belgeleri akademik kurallar ¢ergevesinde elde
cttigimi,

- Gorsel, isitsel ve yazih tiim bilgi ve sonuglar bilimsel ahlak kurallarina uygun
olarak sundugumu.

- Bagkalarinin eserlerinden yararlanilmasi durumunda ilgili eserlere bilimsel
normlara uygun olarak atifta bulundugumu.

- Aufta bulundugum eserlerin tiimiinii kaynak olarak gosterdigimi,

- Kullanilan verilerde herhangi bir tahrifat yapmadigimi,

- Ve bu tezin herhangi bir béliimiinii bu iiniversite veya baska bir {iniversitede

baska bir tez ¢alismasi olarak sunmadigimi
beyan ederim.

30/01/2017

/AN

/

ismail ARIK



OZET
Yiiksek Lisans Tezi

IDEAL KAMPUS AG YAPISININ TASARIMI VE
GUVENLIK PERFORMANSININ DEGERLENDIRILMESI

Ismail ARIK
Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii
Internet ve Bilisim Teknolojileri Yonetimi Anabilim Dali

Damisman: Dog. Dr. Ugman ERGUN

Kampiis aglarinin biiylimesi ve ag cihazlarmin artmasi sebebi ile agin yonetimi ve
problemlere miidahale siireci zorlasmaktadir. Bu kapsamda; iiniversite ag yapilari
incelendiginde ag yapisinda problemler goriilebilmekte, yedegi olmayan ag yapisi
kullanilmakta, kampiis aginda ¢alismakta olan cihazlarin yapilandirma eksikliklerinden

kaynaklanan sorunlar bulunabilmekte, ag giivenligi tam olarak saglanamamaktadir.

Bu ¢alismada, laboratuvar ortaminda yedekli bir ag yapis1 kurulmustur. I¢ ag {izerinden
yapilabilecek olasi saldirilara karst gerekli giivenlik 6nlemleri alinarak giivenli bir ag
sistemi kurulmugtur. Kablosuz ag iizerinde ise kimlik dogrulama yontemi kullanilarak
ag glivenligi saglanmaya calisilmistir. Boylece giivenlik ve performans bakimindan
daha verimli ve farkli lokasyonlarda olusabilecek sorunlara daha kolay ¢oziimler

tiretilebilecek bir altyapi tasarimi olusturulmustur.

2017, xvii + 119 sayfa

Anahtar Kelimeler: Kampiis Aglari, Kablosuz Ag, Ag Yonetimi, Ag Giivenligi, Ag

Cihazlar.



ABSTRACT
M.Sc Thesis

DESIGNING AN IDEAL CAMPUS NETWORK STRUCTURE AND
EVALUATION OF SECURITY PERFORMANCE

Ismail ARIK
Afyon Kocatepe University
Graduate School of Natural and Applied Sciences
Department of Internet and Information Technologies Management

Supervisor: Assoc. Prof. Ugman ERGUN

By the growing of campus network and increasing network devices, it becomes more
difficult to manage and troubleshoot network problems. When examining university
networks in this context there can be seen problems due to non-redundant network
system usage, lack of configuration of devices running on the campus network, not fully

insured network security.

In this study, in the laboratory environment, established a stable network system by
providing backup of network system and taking security measures against possible
attacks that could be made over the internal network. On the wireless network, security
measures are taken by using the authentication method. In this way, a network system is
designed which is more efficient in terms of security and performance, including easy

troubleshooting of problem appeared in different location of the campus.

2017, xvii + 119 pages

Key Words: Campus Networks, Wireless Network, Network Management, Network

Security, Network Devices.
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1. GIRIS

Giiniimiizde internet hedeflere ve amaglara ulasmak icin kullanilan bir arag¢ niteligi
olarak karsimiza ¢ikmaktadir. Son zamanlarda hizla gelisen teknolojiye insanlar da

ayak uydurmaya baglamis son teknoloji tirlinler hayatimiza girmistir.

Hacker adi verilen bilgisayar korsanlarinin ¢ogalmasi ile siber tehditler artmistir.
Yeterli gilivenlik tedbirleri alinmayan iiniversite aglar1 bu saldirilardan en ¢ok

etkilenen kurumlarin baginda gelmektedir.

Giliniimiiz teknolojisi ile iretilen ag cihazlar1 gelisen teknolojiye ve gilinlimiiz
ihtiyaglarma gore iiretilmekte, giivenlik gereksinimleri sekillenmektedir. Ozellikle
bilisim suglarinin son donemlerde artis gostermesi giivenlik zafiyetlerinin gézden

gecirilmesi ve bu suglara kars1 yeni 6nlemler alinmasi gerekliligini ortaya koymustur.

Universitelerde kampiis aglar1 siirekli gelisen teknolojiye gore sekillenmekte ve
ihtiyaglarina gore de yap1 olarak degisiklik gostermektedir. Giiniimiizde geleneksel ag
altyapilan artik giincelligini kaybetmistir. Ag biiyiidiikkge bu agin yonetimi ve olasi

baglant1 problemleri ile olusan sorunlarin giderilmesi zorlagsmaktadir.

Bu calismanin amaci, kampiis aglarinda ideal bir ag altyapisi nasil tasarlanmali, ag
tasarimi yapilirken dikkat edilecek hususlar ve alinabilecek giivenlik onlemleri vb.
konulari inceleyerek laboratuvar ortaminda ve 6rnek mimari projeler iizerinde kablolu
ve kablosuz ag tasarimi kriterlerini belirleyerek optimum kablolu ve kablosuz ag

cihazi yerlesim modeli tasarimi yapmaktir.

Bu calismanin, siirekli gelisen teknoloji paralelinde ihtiyaclara gore ¢esitlilik gdsteren
ve biiylidiikce de yoOnetimi zorlasan iiniversite aglar1 i¢in yOnetim ve problemlere
cozlimler tretilmesi bakimindan kolaylik saglayacag: disiiniilmektedir. Yapilan
calisma ile tasarim mimarisi, giivenlik ve performans bakimindan daha etkin, giivenli

ve verimli ag yapisi ortaya koyulacaktir.



Bu calisma sonucunda kampiis agimin yonetiminin kolaylagacagi, kampiis aginin
sorunlarinin daha rahat ¢oziimlenebilmesi konusunda planlamalar yapilabilecek ve
farkli lokasyonlarda olusabilecek sorunlara daha kolay ¢oziimler iiretilebilecek bir

altyap1 tasarimi olugmasi saglanacaktir.

Calisma esnasinda kullanilan ag cihazlar Hitit Universitesi biinyesinde kullanilan
gergek cihazlar olup, cihazlarin bu ¢alismada kullanilmasi i¢in gerekli izinler

alinmustr.

Bu ¢alismanin ikinci boliimiinde literatiirde ag cesitleri ve ag teknolojileri lizerinde

durulmus, ag giivenligi ve ag cihazlar ele alinmistir.

Ucgiincii boliimde ise 6rnek bir binada ideal olabilecek kablolu ve kablosuz ag altyapisi
tasarimi  yapilmis, Kablosuz ag cihazlar1i kapsama alanlar1 incelenerek uygun
konumlandirma islemi yapilmistir. Laboratuvar ortaminda kurulan yedekli ag yapisi
adimlar {izerinde durulmus, ag cihazlari lizerinde tanimlanan gilivenlik 6nlemleri ele

alimmustir.

Calismanin dordiincii boliimiinde ise kurulan yedekli ag yapisi lizerinde senaryolar
kurgulanmis, olas1 giivenlik zafiyetleri incelenmis, zafiyetlere kars1 alinan tedbirlerin
uygulanabilirligi ve sonuglar1 incelenmistir. Kampiis bulgular1 ve ag trafik analizi ele

alimastir.

Uygulama sonucunda yedekli ideal olabilecek bir ag tasarimi yapilmis, ag yapist
analiz edilmistir. Boylece yedekli saglikli bir yap1 kurulmasinin yan1 sira giivenlik ve
performans bakimindan daha etkin, hizli ve saghikli bir ag yapist ortaya koyulmaya
caligilmistir.



2. LITERATUR BiLGILERI

2.1 Ag (network) nedir?

Ag, iki veya daha fazla cihazin bir araya getirilerek veri paylasimini saglayan
olusumdur. Bu olusum iki cihaz ile yapilabilecegi gibi ikiden fazla cihazin bir araya
getirilmesi ile de olusturulabilir. Glinlimiizde bilgisayarlarin hayatimizda hemen
hemen her alana girmesi, internet maliyetinin diismesi ile ag kullanimiin
yayginlagsmasini saglamistir. Kablosuz ag kullanimi her gegen giin artis gdstermesine
ragmen kablolu baglanti ag yapilarinin vazgecilmezidir. Biiylik ya da kiiclik biitiin

sistemlerin altyapisinda kablo kullanilmaktadir (int.Kyn.1).

2.1.1 Ag Cesitleri

Bilgisayar aglar1 biiyiikliiklerine gore cesitli tlirlere ayrilir.

LAN (Local Area Network): Birbirine yakin binalar, birimler veya yerleskeler
icerisinde kullanilan bilgisayar agi cihazlarinin aralarinda goriismesini saglayan
bilgisayar ag1 yapisidir. En az iki bilgisayar ag1 cihazindan baslayip ylizlerce
bilgisayar ag1 cihazini kapsayacak biiyiikliiklere ulasabilen bir kapasiteye sahiptir.

WAN (Wide Area Network): Farklt LAN yapilarinin Tiirk Telekom gibi ¢esitli servis
saglayicilar aracilig ile iletisim kurmasini saglayip uzak mesafelerdeki bilgisayar agi

cithazlarinin birbirleri ile goriismesini gerceklestiren bilgisayar ag1 yapisidir (Tutkun

2011).

MAN (Metropolitan Area Network): LAN ile WAN arasinda bir biiyiikliige sahiptir.
Yiiksek hizli bant genisligi sunabilir. Bir kasabayi, sehir i¢indeki bir alan1 ya da sehrin
tamamimi kapsar. MAN’in ilk Ornekleri olarak kablolu televizyon igin tasarlanan
kablolu televizyon sebekesi gosterilebilir. Gilinlimiizde bu sebeke ayni zamanda

yiiksek hizli internet erisim imkani da sunmaktadir. Diger bir 6rnek ise telefon



sirketleridir. Bu sirketler miisterilerine yiliksek hizli DSL (Digital Subscriber Line)
saglayabilmektedir (Forouzan 2007).

VPN (Virtual Private Network): Paketlerin tiinel vasitasi ile iletildigi ve iletim
sirasinda data paketlerinin sifrelenerek gonderildigi gilivenli bir agdir. Veri paketi

iletimi sirasinda veri génderen ve veriyi alan ag sifrelenmektedir (Int.Kyn.2).

Kablosuz Ag: Iki nokta arasinda Veri, ses veya goriintii tasinmasi isleminin kablosuz
olarak yapilmasi islemidir (Sekil 2.1). Bina ve kampiis gibi simirli alanda kullanilan
iletim ortam1 olarak IR (Infrared) ve RF (Radio Frequency) kullanan kablosuz ag,
farkli gii¢ ve kapasite ve kapsama alanlarina sahiptir. Kablosuz aglar WPAN (Wireless
Personal Area Network), WLAN (Wireless Local Area Network), WMAN (Wireless
Metropolitan Area Network) ve WWAN (Wireless Wide Area Network) olarak
siniflandirilmistir (Yilmaz ve Oztiirk 2007).
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Sekil 2.1 Kablosuz aglar (int.Kyn.3).



2.1.2 Kampiis Ag1 (Network)

Bir Kampiis ag1, binalar1 baglayan ve smirli bir cografi alanda iki veya daha fazla
LAN’dan olusan bir bilgisayar agidir. Kampiis ag1 olarak tiniversite kampiisii,
kurumsal kampiis, endiistriyel kompleks, askeri {is ve ofis binalar1 olabilir. Kampiis
aglarinda eskiden kullanilan ATM (Asynchronous Transfer Mode) ve Token Ring
teknolojileri kullanim dis1 kalmistir. Giiniimiizde Gigabit Ethernet ve Metro Ethernet
gibi gelismis LAN teknolojileri kullanilir (Int.Kyn.4).

Kampiis ag1 farkli binalarda ya da yerleskelerde bulunan LAN’larin birlesimi sonucu
olusmustur. Kolej ve tniversite kampiis aglar1 ise idari binalar, konut salonlari,
akademik salonlari, kiitiiphaneler, 6grenci merkezleri, spor tesisleri ve belirli bir kent
veya mahallede kurum ile iliskili diger binalar1 birbirine baglar. Kampiis aginin
bliylimesi, agin yonetimini ve ag icinde olusan problemlerin ¢oziimiini

zorlagtirmaktadir.

Ideal durumda, bir kampiis aginda Gigabit Ethernet veya 10-Gigabit Ethernet
teknolojisinin avantajlarindan yararlanarak, fiber optik medya vasitasi ile baglanir.
Son kullanicilarda ise 1 Gigabit Ethernet ya da kablosuz baglanti yontemi kullanilir.
Universite dgrenci merkezleri veya kiitiiphanelerde pek ¢ok kisi ayni1 anda aga dahil
olarak diziistii ve tablet bilgisayarlar gibi tagmnabilir ve mobil cihazlar kullanarak

aragtirma yapabilirler (Int.Kyn.5).

Birden ¢ok yerleske igerisinde ¢ok sayida binadan olusan kampiis aglarinda belirli
toplama noktalarindan ana merkeze fiber optik kablolar vasitast ile baglanti
saglanmaktadir. Bu baglanti i¢in Metro Ethernet’in yaninda Gigabit Ethernet ve az da
olsa Fast Ethernet teknolojileri kullanilmaktadir. Kullanic1 bilgisayarlari, UTP
(Unshielded Twisted Pair) kablolar vasitasi ile anahtarlayici (Switch), yonlendirici
(router) vb. aktif iletisim cihazlarina baglanarak LAN’a dahil olur. Bu aktif
cihazlardan olusan LAN’larin da fiber optik kablolar ve UTP kablolar vasitasi ile ana
omurga cihazlarima (backbone) baglanmasi sonucunda kampiis yerleske agi ortaya

cikar. Son kullanicilarin bu aga dahil olmasi i¢in kablolu baglantinin yani sira



kablosuz baglanti yontemi de kullanilir. Cok sayida bilgisayar ve aktif cihazlardan

olusan bu kompleks yapinin yonetimi zordur. Yonetiminin kolaylagsmasi i¢in bu biiylik

ag, VLAN (Virtual Local Area Network)’lara boliniir (Karaarslan 2005).

2.1.2.1 Kampiis Ag1 Baglanti Tiirleri

Kampiis aglar1 farkli yapilar1 olan yerleskelerde olustugu igin bu yerleskelerin baglanti

yontemleri de farklilhik gostermektedir. En ¢ok kullanilan baglantt yontemleri

asagidaki gibidir.

G.SHDSL (Symmetric High Bit Rate Digital Subscriber Line): Farkl
lokasyonlar arasinda iletisim imkani saglayan bu teknoloji, baglanti maliyeti
diisiik olmasina karsi sanal devrelerin tanimlanmasi ile giivenli bir baglanti
olanagi saglayan bir teknolojidir. Bu baglanti tiirinde baglant1 hiz1 2 Mbps
(Mega Bit Per Second) iizerine ¢ikamaz.

Frame Relay: OSI (Open Systems Interconnection) referans modeline gore
fiziksel ve veri bagi katmanlarinda g¢alisan, yiiksek performansa sahip uzak
alan baglant1 protokoliidiir. Bant genisliginin daha esnek kullanimina imkén
tanidigindan, kullanici agisindan daha ekonomik bir ¢6ziim sunar. HDSL (High
Bit Rate Digital Subscriber Line) modiillii sayisal modemler ya da mevcut
SDH (Synchronous Digital Hierarchy) tizerinden alinan El’ler vasitasiyla
Frame Relay baglantis1 yapilabilir. Bu teknoloji kullanildiginda en fazla 2
Mbps baglant1 hizina ulasilabilir.

Metro Ethernet: Fiber optik kablolar iizerinden internet erisimi saglanan bu
baglanti yontemi giiniimiizde kurumsal firmalar, organize sanayi bolgeleri,
oteller, orta ve biiyiik 6l¢ekli sirketler ile kamu kurum ve kuruluslarinda en ¢ok
kullanilan baglanti yontemlerinden birisidir. Metro Ethernet ile farkli
lokasyonlar arasinda fiber iizerinden kesintisiz, hizli, giivenli ve yiiksek
kalitede internet baglantis1 saglanmaktadir.

Radio Link: iki farkli nokta arasinda iletisim kurmak i¢in kullanilan bu sistem
elektromanyetik dalgalar kullanilir. Iletisimin zor oldugu kosullarda ve
santraller arasi iletisim kurulmasi i¢in bu baglanti yontemi tercih edilmektedir.

Fiber kablonun gidemedigi bolgelerde uygulanmasi daha uygun olan Radio



Link ile yiiksek bant genigligi saglanabilir. Bu baglanti tiiriinde
elektromanyetik dalgalar dar bir koridorun izlenmesi sonucunda hedef noktaya
ulagir. Verinin aktarilmasi sirasinda kullanilan yolun disina veriler kolay bir
sekilde ¢ikamaz (Int.Kyn.6).

e Kiralik Hatlar: Kiralik hat, herhangi bir telekomiinikasyon firmalarindan
kiralanmis, kablolu ugtan uca veri iletisim hattidir. Bir noktadan baska bir
noktaya baglant1 imkani saglayan kiralik devreler, sabit bant genisligine sahip

internet hatlaridir.

2.1.2.2 Kampiis Ag Bilesenleri

2.1.2.2.1 Hub

OSI birinci katmanda galigan bu donanimlar bir porttan aldigi sinyalin genligini
yiikselterek sinyali diger biitiin portlardan gonderirler. Bir porttan gelen veri paketini
hub’a bagh tiim bilgisayarlar alabilirler. Ayn1 hub’a bagl bilgisayarlar ¢arpisma

alanini olustururlar.

Port sayisinin yetersiz oldugu durumlarda hub kullanma ihtiyact hissedilir. Fakat arka
arkaya baglanacak birka¢ hub sonucunda dolayli olarak bilgisayarlar birbirine
baglanacagindan c¢arpisma alan1  genisleyecektir. Veri sinyalinin  defalarca
yiikseltilmesi ile ¢arpigma alan1 asir1 biiyiiyecek ve agda tikanmalar yasanacaktir. Bu
sebeple ag trafiginin yogun oldugu yerel aglarda hub yerine anahtarlayici (switch)
kullanilmalidir (Sekil 2.2).

o AT
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Sekil 2.2 Hub (int.Kyn.7)



2.1.2.2.2 Anahtarlayici (Switch)

Yerel aglarda Dbilgisayarlar1  birbirine  baglamak i¢cin  hub’larin  yaninda
anahtarlayicilarin (switch) da kullanilabilir olmasi iki ag cihazinin birbirine alternatif
donanim cihazlar1 oldugu izlenimini yaratmaktadir. Ancak anahtarlar akilli cihazlardir.
Ag trafiginde tikanmalarin olugsmamasi i¢in yogun kullanimin oldugu aglarda hub

yerine anahtarlar kullanilir (Resim 2.1).

Yerel ag anahtarlar1 gelen bir paketin hangi porttan gonderilmesi gerektigini bilir.
Agdaki yayin paketlerini anahtarlayicilarin (switch) dinlemesi sonucunda portlara
bagli olan tiim bilgisayarlarin MAC (Media Access Control) adreslerini 6grenerek bir
tabloya yazarlar. Anahtarin bir porttan aldig1 veri paketini bagka bir porta gondermesi
sonucunda paket hedefe iletilmis olur. MAC adresleri kullanilarak anahtarin yaptig1 bu
islem “iletme” (forwarding) olarak tanimlanir. Anahtarlar bir yaym alani icerisinde
birden fazla carpisma alani olusturmak ig¢in kullanilir. Hub kullanildiginda tek
carpisma alani olusurken, anahtar kullanildiginda her bir port ayr1 bir ¢arpigma alani

olusturacaktir. Bdylece yerel agin performansi da artacaktir (Ozbilen 2005).

Resim 2.1 Anahtarlama cihaz1 (int.Kyn.8).

ACL (Access Control List) yonlendirici ¢ok yonlii agin parcalaridir. ACL’leri
yapilandirma ve dogru kullanim yonlendirici (router) yapilandirmasinin 6nemli bir
parcasidir. Ag yoneticilere paket akislar1 ile ilgili temel istatistikleri toplama, tim

trafigi biliylik Olgiide kontrol etmelerine imkan taniyarak gilivenlik politikalar



uygulama imkan1 saglar. Hassas cihazlar yetkisiz erisimlere karsi korunabilir ya da

erisimlere izin verilebilir.

ACL filtreleme sorununu ¢6zmek igin etkili bir yoldur. Yonlendirici (router) ve benzer
cihazlarda kaynak ve hedef IP (Internet Protocol) adreslerini kontrol ederek trafigin ag
gecidi tizerinden gegmelerine izin verir ya da engeller. Standart ACL sadece kaynak IP
adresine gore filtreleme yapar. Genisletilmis ACL’ler ise network katmanlarinda
ICMP (Internet Control Message Protocol), IGMP (Internet Group Management
Protocol) ya da IP protokolii kullanarak filtreleme olanag: saglar. TCP (Transmission
Control Protocol) ya da UDP (User Datagram Protocol) ulagim katmaninda belirli port
numaralart veya belirli adresler arasinda belirli hizmetlere izin vermek ya da
engellemek i¢in IP bazli filtreleme yapilir. ACL’ler ayrica AppleTalk, IPX
(Internetwork Packet Exchange) gibi diger yonlendirme protokollerini kontrol edebilir.

Ayrica ACL uygunsuz trafigi ortadan kaldirmak i¢in en iyi yoldur (Knipp et al. 2002).

2.1.2.2.3 Tekrarlayic1 (Repeater)

Tekrarlayicilar, iletim ortaminda zayiflamis, bozulmus ya da iizerine giiriiltii eklenmis
elektriksel isareti tekrar lreterek iletim ortamina yenilenmis ve giicii yiikseltilmis
olarak gonderen ve iki yonlii olarak ¢alisan donanim aygitlardir. Tekrarlayicilar OSI

referans modelinin ilk katmani olan fiziksel katmaninda yer almaktadr.

2.1.2.2.4 Koprii (Bridge)

Kopriiler, aym1 protokolii kullanan iki ya da daha fazla agi birbirine baglayan ag
cihazlaridir (Sekil 2.3). Kendisine gelen ¢ergeveleri analiz ederek verinin baska bir aga
gecirilip gecirilmeyecegine karar verir. Bir tekrarlayici kendisine gelen mesaji
giiclendirerek hedefe bakmadan yollarken, kopriilerde ise eger paket hedefe
ulasamazsa o paketi tekrar gondermezler. Ayrica OSI modeline gore ikinci katman
olan veri bagi katmaninda yer alan kopriiler, farkli aglart birlestirirken bu aglarin

birbirleri arasinda anlagmasini da saglarlar (Ugan ve Osman 2006).



Koprii

Kopriilenmis LAN Ag ==

Sekil 2.3 Koprii (Int.Kyn.9).

2.1.2.2.5 Yonlendirici (Router)

Yonlendirici, ag katmanda kullanilan bir cihazdir. Yonlendiriciler birden fazla LAN
yapisinin birbirleri ile haberlesmesi i¢in kullanilir. Yonlendiriciler yol belirleme ve yol
secimi yoOntemlerini kullanarak verinin hangi LAN yapisina iletilecegini belirler.
Yonlendiriciler mantiksal ag adresleri yardimi ile verileri hedeflerine yonlendirir.
Paketlerin yonlendirilmesi, agin biiyiikliigiine, yapisina ve ihtiyaclara gore farklilik

gostermektedir.

Yol belirleme isi; yol tespiti ve yol tablolarinin tutulmasi ile gergeklesir. Yol belirleme
gorevi Yonlendirici cihazina aittir. Yonlendirme tablolar1 paketlerin hedefe ulagmak
icin gidecegi bir sonraki Yonlendirici bilgisinin tutuldugu listelerdir. Yonlendirme
tablolari; ag adreslerini, iletisim hattindaki bir sonraki yonlendirici adresini ve hedef

aga ulagma sirasinda etkili olan maliyet bilgilerini igerir (Tutkun 2011).

Backbone (Omurga anahtarlayici) networkiin ana omurgasidir. Aga bagli olan tim

boliimler bu omurgaya baghdir (Resim2.2).
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Resim 2.2 Omurga anahtarlayic1 (Backbone switch) (int.Kyn.10).

Backbone genelde tek bir boliimde taginabilecek veriden daha fazla bilgi tasiyabilir.
Yiiksek kapasiteli bu cihazlar OSI modelinin L3 (Layer 3) katmani olan ag
katmaninda calisan network cihazlaridir. Yonlendirme isleminde kullanilan
protokoller Cisco ve IEEE (The Institute of Electrical and Electronics Engineers)
tarafindan gelistirilmis olan RIP (Router Information Protocol), OSPF (Open Shortest
Path First), IGRP (Interior Gateway Routing Protocol) gibi protokoller ile dinamik
yonlendirme ve yiik dengeleme islemleri yapilabilmekte, ayrica hat kopmalarina kars1

yedeklilik de saglanabilmektedir.

2.1.2.2.6 Firewall (Giivenlik Duvari)

Giivenlik Duvari, 6zel ag ile internet arasina yerlestirilen ve istenmeyen erigimlerin
engellenmesini saglayan bir sistemdir. Temelinde yazilim tabanli olarak g¢aligsmakta
olup internet iizerinden bir sisteme girisi sinirlayan, gerektiginde yasaklayabilen ve
genellikle bir internet baglantisin1 saglayan ag gecidi olarak gorev yapan giivenlik

sistemidir.

Ag ortamt ile internet arasindaki tiim trafigin giivenlik duvari lizerinden gecirilmesi
agin etkin olarak kullanilmasini saglar. Firewall kullanilmasinin esas amaci aga zarar
vermek ya da aga sizmak isteyenleri engellemektir. Bu sebeple veri merkezleri ve

sirketler i¢in siklikla giivenlik metodu olarak kullanilmaktadir (Ugan ve Osman 2006).
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Yeni nesil tehditlerin ortaya ¢ikmasi ve bu tehditlerde artis goriilmesi sebebi ile daha
ayrintili giivenlik ihtiyacini ortaya ¢ikmistir. Veri trafigin engellenmesi yaninda bu
trafigi smirlamak ve trafigi diizenleyerek etkin olarak kullanilmasi 6nem
kazanmakmuis, bu ihtiyaglar sonucunda UTM (Unified Threat Management) sistemleri
ve NGFW (Next Generation Firewall) ortaya ¢ikmistir. UTM sistemleri, Anti-Spam,
Antiviriis, DPI (Deep Packet Inspection), igerik filtreleme, URL filtreleme vb.
givenlik ihtiyaglarin1 bir kutu ¢oziimde karsilamakta ve is giicii ihtiyacini
azaltmaktadir. UTM’ler gilivenlik islevlerini yerine getirmek sanal motorlar
kullanmaktadirlar. Bir veri paketinin hedefe ulasmasi sirasinda birkag kez farkli
motordan gegmesi gerekebilmektedir (Sekil 2.4). Boyle bir durumda gecikme siiresi

uzayarak ag performansinda azalmaya sebep olur (Cosar ve Arik 2014).

;
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Sekil 2.4 UTM firewall (Int.Kyn.11).

NGFW, paket igerigini incelerken performanstan o6diin vermez, ayni zamanda
uygulamalart ve kullanici davranislarini da taniyabilir. Karmasik gorevleri yerine
getirebilen bu cihazlar sayesinde uygulamalar ayrigtirilabilmekte ve kurumsal
kullanim politikalar1 rahatlikla olusturulabilmektedir. NGFW veri paketlerini ¢ok
detayli inceleyebilmekte bu 6zelligi sayesinde paketlerin ikinci bir firewall cihazinda
kontrol edilmesi ihtiyacini ortadan kaldirmaktadir. Ayrica paketlerin incelenmesi igin
bagka bir cihaz ihtiyacini ortadan kaldirdig i¢in de iiriin maliyetini asagi cekmektedir
(int.Kyn.12).
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2.1.2.2.7 AP (Access Point)

Son kullanicilarin kablosuz olarak web sayfalarina ve servislere erisimin saglanmasi
icin kablosuz erisimi saglayacak bir erisim noktasina ihtiya¢ duyulmaktadir. Ozellikle
kurumsal aglarda personellerin diginda 6grencilerin de kaynaklara her yerden erismesi
icin kampiislerde ¢esitli noktalara AP cihazlar yerlestirilmektedir. Bu cihazlar kablolu
baglantilarda kullanilan anahtarlayici (switch) cihazlar1 gibi baglantinin goklanmasi
icin kullanilir. Kablosuz baglanti donanimina sahip olan bilgisayar ag1 cihazlar1 AP
araciligi ile kablosuz LAN agini olusturur. AP’ler tipki anahtar cihazlarinda oldugu
gibi L2 (Layer 2) seviyesinde MAC adresleri iizerinden ve L3 seviyesinde
yonlendirme 6zelligini kullanarak bilgisayar agi cihazlarinin birbirleri ile iletisime

gecmesini saglar (Tutkun 2011).

Kurumsal aglarda kullanilan AP cihazlar1 o6zellikleri bakimindan ev ortaminda
kullanilan cihazlardan farklilik gostermektedir. Farkli protokol destegi, ¢esitli kimlik
denetleme mekanizmalari, kapsama alanlari, frekans araliklar1 gibi ¢ok sayida 6zellik
bu cihazlarda bulunmaktadir. I¢ ortamda kullanilan cihazlarin kullanic1 destegi 100
kisiye kadar cikabilirken dis ortam cihazlarda bu say1 daha da artabilmekte ve daha
fazla kapsama alanina sahip olmaktadirlar. Yeni nesil AP cihazlari 2.4 Ghz ve 5 Ghz
frekanslarinda calisabilmektedir. Bu cihazlar i¢ ortamlarda 20-30 metre, dis
ortamlarda ise 80-100 metre kapsama alanina sahiptir. Kapsama alanlar1 binalarda
kullanilan duvarlarin kalinliklarima ve kullanilan duvar tipine gore de degisiklik

gostermektedir.

2.1.2.2.8 Wireless LAN Controller (Kablosuz Ag Yonetim Cihazi)

Kablosuz erisim i¢in kullanilan AP cihazlarinin tek bir yerden kolay bir sekilde
yonetilebilmesi, giivenligin saglanmas1 ve kontrol edilmesi i¢in kullanilan cihazlardir.

WLC (Wireless Lan Controller) cihazina bagli olan AP cihazlar {izerlerinde

konfiglirasyon bulundurmazlar, tiim konfiglirasyonu WLC‘den alirlar. WLC cihazlar
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AP’ler {izerinden farkli SSID’lerin (The Service Set Identifier Used) yaymlanmasina,
AP’lerin yayin yapacagi kanallar1 otomatik olarak se¢gmesine ve sinyal kalitesinin
arttirilip azaltilmasmi saglar.  Kontrol cihazi ile AP arasinda tlinelleme islemi
yapilarak olusan bu tiinel igerisinden farkli aglar kurularak gilivenli bir iletisim
saglanmig olur. Kontrol cihazi ile tek bir ekran iizerinden cihazlarin tiim bilgilerine

ulagilabilmekte ve gerekli giivenlik kriterleri ayarlanabilmektedir.

2.1.2.2.9 Sunucu Sistemleri

Kurumsal bir agda kullanilan sunucular kurum subelerine ve son kullanicilara hizmet
ederler. Genellikle bilgi islem birimlerinde korunakli olarak 6zel olusturulmus sistem
odalarinda bulunan sunucular FTP (File Transfer Protocol), DNS (Domain Name
System), DHCP (Dynamic Host Configuration Protocol), Mail, Web, veritabani gibi
kurumun tiim ihtiyacin1 karsilayacak sunuculardan ve 6zel programlar i¢in ayrilan
sunucu sistemlerinden olugmaktadir. Gelen yogun isteklere cevap verecek ve 7 giin 24
saat ¢alisacak sekilde dizayn edilen bu sistemler kurumsal agdaki tiim 6énemli verilerin

tutuldugu merkezlerdir.

Sistem odalarinda kullanilan fiziksel sunucu sistemleri giinlimiizde yerini sanal sunucu
sistemlerine birakmustir. Yiiksek islemci, yedekli gii¢ kaynagi (power supply) ve
yiiksek hafizaya sahip olan fiziksel sunucular iizerine ¢ok sayida fiziksel sunucunun
kaldiracag: adette, farkli isletim sistemlerine sahip sanal sunucular kurulabilmektedir.
Sanal sunuculara ihtiyaca gore farkli isletim sistemleri yliklenebilmekte ve fiziksel
donanimlar eklenip c¢ikarilabilmektedir. Sunucu cihazlar1 ve depolama cihazlar

arasinda yiiksek veri transferini karsilayacak fiber kablolar ile baglant1 saglanmaktadir.

2.2 Referans Modelleri

2.2.1 OSI Modeli

Uluslararas1 Standartlar Organizasyonu (ISO) tarafindan 1977’de olusturulan bir alt

komite tarafindan birgok farkli ag yapilari iginde iireticiden bagimsiz olarak iletigimin
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saglanabilmesi i¢in 1984 yilinda OSI referans modelini gelistirilmistir. Bu model
giinlimiizde bir¢ok farkli donanim ve yazilima sahip bilgisayarlarin birbirleriyle
iletisimini miimkiin hale getirmistir. OSI modeli katmanlardan olusmaktadir. OSI
modeli ile telekomiinikasyon mimarisinde ve bilgisayar ag1 yapisinin tamaminda
yapilan islemleri nelerin kapsadig1 anlatilmaktadir. Bu sayede bilgisayar agi cihazlari

ile onlar1 yonetenler arasinda ortak bir dil konusulmasi saglanmis olur.

OSI'nin amaci ag mimarilerinin ve protokollerinin bir ag {riini bileseni gibi
kullanilmasimi saglamaktir. Katmanlar arasinda kurulan bu iletisim, herhangi bir

donanim ya da bilgisayar ag1 tipine gore degisiklik gostermez.

OSI modeli 7 katmana ayrilmustir. Iki bilgisayar birbiri ile haberlesirken katmanlar
sirastyla iletisim kurarken {ist katmana servis saglarlar. Es diizeydeki katmanlar
arasinda dogrudan bir iletisim kurulmaz ancak iki katman arasinda sanal bir iletisim

olusur.

OSI modeli, agik sistemlerin birbirleriyle haberlesmeleri icin uymalar1 gereken
katmanli yapiy1 tanimlamaktadir. OSI, ag¢ik sistemler arasindaki iletisim islemlerini
katman (layer) adi verilen 7 gruba ayirir. Bu katmanlar bir iist katmana verdikleri
hizmet ile tanimlanirlar ve hizmetleri sira ile takip ederek gorev yaparlar (Oner 2003).
Es diizey iki katman arasinda sanal bir iletisim kurulur. Bu katmanlari ayritilar ile

inceledigimizde her katmanin farkli bir islevi oldugunu gérmekteyiz (Sekil 2.5).
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Sekil 2.5 OSI modeli

2.2.1.1 Physical Layer (Fiziksel Katman)

Verilerin fiziksel olarak gonderilmesi ve alinmasi bu katmanda vasitas: ile yapilir.
Fiziksel katmanda kullanilan konnektdr tiirli, kablo tiiri gibi elektriksel ve mekanik
ozellikler ile fiziksel baglanti i¢in gerekli olan Ethernet karti ve hub, tekrarlayici
(repeater) bu katmanda yer alir. Bu katmanda kullanilan iletisim kurallarina
100BASE-TX, ISDN (Integrated Services Digital Network), DSL (Digital Subscriber
Line) 6rnek olarak gosterilebilir (Lammle 2005).

2.2.1.2 Data Link Layer (Veri Bagi Katmani)

Network katmanindan aldig1 veri paketlerine hata kontrol bitlerini ilave ederek ¢ergeve
(frame) haline getiren ve bu cerceveyi fiziksel katmana ileten katmandir. Bu
cercevenin dogru ya da yanlis iletilip iletilmedigini kontrol eder. Eger iletilen ¢ergeve
hatali1 olarak iletilmisse bu katman vasitasi ile yeniden gonderilir. Anahtarlayic

(switch) ve koprii (bridge)’ler ATM ve Frame Relay servisleri bu katmanda yer alirlar.
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Veri baglantis1 katman iki alt boliime ayrilir.

e Media Access Control (MAC) 802.3: Veriyi CRC hata bilgisi yanina alic1 ve
gonderici MAC adreslerini ekleyerek paketler ve fiziksel katmana aktarir. Alict
tarafta da bu islemleri tersine yapip veriyi ikinci alt katman olan LLC'ye
aktarir.

e Logical Link Control (LLC) 802.2: Bir iist katman olan ag katmanina
gegirilmesinden sorumludur. Ayrica veri paketlerinden bozuk gidenlerin tekrar

gonderilmesinden sorumludur (Int.Kyn.13).

2.2.1.3 Network Layer (Ag Katmani)

Bu katman, bilgiyi aga yerlestirmekten sorumludur. Bilgisayar ve adres alanindan
kaynakli problemleri ¢ozerek verinin sonraki asamalara iletilmesini saglar. Verinin
uzaklara erismesi i¢in en kisa ve en iyi yolun bulunmasi islemi olan ydnlendirme
islemi bu katmanda gergeklesir. Bu islemi yapan Yonlendiriciler (router) yine bu
katmanda tanimlidirlar. Yonlendiricilerin giivenligini saglamak ig¢in erisim kontrol
listeleri kullanilir. Veri paketlerinin iletimi i¢in birden fazla rota kullanilabilir. Ag
katmani, rotalar i¢indeki en iyi yolu bularak verinin iletilmesini saglar. Bu islemleri
yaparken agin durumuna, sunumun Onceligine ve diger etmenlere bakarak verinin
hangi fiziksel yolla iletilecegine karar verir. Bu katmanda rota gilincelleme islemleri
icin yonlendirme protokolleri kullanilir. En yaygin olarak kullanilan yonlendirme

protokolleri olan RIP, OSPF ve IGRP bu katmanda ¢alismaktadir.

2.2.1.4 Transport Layer (Tasima Katmani)

Tagima katmani ist katmandan aldigi paketleri parcalara bolerek bir alt katmana
iletilmesini saglar. Alt katmandan gelen verileri ise gonderildigi sirada birlestirip
iletilere doniistiirerek {ist katmana iletir. Bu katman ayrica akis kontrolii ile
parcalanarak karsi tarafa iletilen verinin yerine ulasip ulasmadigimi da kontrol eder.
TCP, UDP, SPX (Sequenced Packet Exchange) ve NetBEUI (NetBIOS Extended User

Interface) gibi iletisim kurallar1 bu katmanda ¢alisir.
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2.2.1.5 Session Layer (Oturum Katmani)

Iletisim iginde olan iki nokta arasindaki oturumlarmn kurulmasi, yonetilmesi ve
sonlandirilmasindan sorumludur. Sunum katmani ile arasindaki diyalog kontroliinii
saglar. iletisimi koordine etmek igin simplex, half dublex ve full dublex olarak ii¢
farkl1 modda verileri iletir. Bu katmanda calisan protokoller ve protokol ara yiizlerine
NFS (Network File System), SQL (Structured Query Language), ASP ve NetBIOS

Ornek olarak verilebilir.

2.2.1.6 Presentation Layer (Sunum Katmani)

Bu katman verileri uygulama katmanima sunarken veri lizerinde bir kodlama ve
donitistiirme islemlerinden sorumludur. Dolayisi ile adini bu islevinden almistir. Ayrica
bu katmanda veri sikistirma yani sira sifreleme islemlerini de yerine getirir. Verilerin
uygulama katmanina sunulmasini ve bu katman tarafindan okunmasini saglar. Bu
katmanda tanimlanan JPEG (Joint Photographic Experts Group) ve MPEG (Moving
Picture Experts Group) gibi grafik ve gorsel goriintii sunum standartlari

kullanilmaktadir.

2.2.1.7 Application Layer (Uygulama Katmamn)

Son kullanici tarafindan galistirilan tim uygulamalar bu katmanda tanimlidir. Bu
katman kullaniciya en yakin katman olup sonuglart monitor iizerinden rahatlikla
goriilebilmektedir. Bu katmanda calisan uygulamalara ornek olarak, DNS, HTTP
(Hyper Text Transfer Protocol), FTP, SNMP (Simple Network Management Protocol)
ve SMTP (Simple Mail Transfer Protocol) protokoliinii kullanan tiim e-mail

uygulamalarii verebiliriz.

2.2.2 TCP/IP Modeli

TCP/IP 1970’11 yillarda ABD Savunma Bakanligi’nin bir projesi olarak temelleri

atilmis endiistri standardi bir protokoldiir. Amerika Savunma Bakanligi’nin
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(Department of Defense) Ocak 1983’te tiim bilgisayarlara bagli TCP/IP kullanmistir.
DARPA (The Defense Advanced Research Projects Agency) projesi daha sonra
ARPANET (Advanced Research Projects Agency Network) olarak adlandirilmistir.
Ayni zamanda, Savunma Iletisim Ajans1 (DCA), arastirma gelistirme bdliimii icin
ARPANET, askeri iletisim i¢in MILNET (Military Network) kullanilmaya baglamistir.
Bu proje ile daha sonra iiniversite ve kamu kuruluglarinin birbirleriyle haberlesmesi
amaclanmistir (Comer 2000). Giinlimiizde aglar arasi iletisimde ve internette
kullanilan standart ag haline gelmistir. Her tiirlii ag altyapisinda kullanilan bu protokol

endiistri standard1 haline gelmistir.

TCP/IP iki internet protokol kiimesinden olusmustur. Ust katman TCP verinin
iletimden Once paketlere ayrilmasini, iletisim sirasinda kaybolan bilginin tekrar
gonderilmesini ve karisik halde gelen bilginin sirali hale getirilmesini saglar. Alt
katman IP ise, parcalara (segment) ayrilan bilgilerin ulagmak istedigi IP adresine
gonderilmesi igin uygun bir rota bularak gonderir. TCP/IP Protokolii dort katmana

ayrilmistir.

2.2.2.1 Uygulama Katmani

Internet ortaminda kullanilan Telnet, FTP, SMTP, HTTP gibi tiim protokolleri kapsar.
2.2.2.2 Tletim Katmam

Akis kontrolii, hata diizeltme, iletim kalitesi, gibi gdrevleri iistlenir. Iletim katmaninda
calisan iki protokol TCP baglantili ve giivenli iletisim saglamak icin, UDP aglar
arasinda paket aktarimi icin tasarlanmistir. Paketin yerine ulasip ulasmadigini kontrol
etmez. Bu sebeple TCP protokoliine gére daha hizhidir. Iletim katmaninda yer alan

TCP protokolii toplam 32 bit uzunluga sahip olup TCP baslik yapis1 Cizelge 2.1°de
goriildiigl gibidir.
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Cizelge 2.1 TCP baglik yapis1 (Ugan ve Osman 2006).

TCP Bashk Yapisi

Kaynak Port (16 bit) Hedef Port (16 bit)

Sira Numarasi

Bilgi Numarasi

Baslik Uzunlugu Rezerve Bolge Kod Bitleri (Bayraklar) Pencere Boyu

(4 bit) (6 bit) (6 bit) (16 bit)

Hata Kontrolii Acil Gostergesi

Opsiyon Bitleri (25 bit) Doldurma Biti (7 bit)
Veri

Diger bir iletim protokolii olan UDP protokoliiniin baslik yapisi Cizelge 2.2°de

goriilmektedir.

Cizelge 2.2 UDP baslik yapisi (Ugan ve Osman 2006).

UDP Bashk Yapisi
Kaynak Port (16 bit) Hedef Port (16 bit)
Uzunluk (16 bit) Hata Kontrolii (16 bit)

2.2.2.3 internet Katmam

Kaynak agdan internet ortamina gonderilecek bilgilerin adreslenmesi ve gonderilmesi
ile bu katman sorumludur. Internet katmaninda calisan protokollerden bazilar1 IP, ARP

(Adres Resolution Protocol) ve RARP (Reverse Address Resolution Protocol)’dur.
2.2.2.4 Ag Erisim Katmam

Ag erisim katmani, iist katmandan gelen verilerin internet ortamina iletilebilmesi i¢in
ug sistem ile alt ag arasinda gerekli olan tiim fiziksel katmanlarin bilgilerini diizenler.

Bu katman Sekil 2.6’da goriildiigii gibi OSI protokoliiniin fiziksel ve veri bagi katmani
ile ayni isleve sahiptir (Int.Kyn.14).
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OS5I Model Protolkol TCP/IPF Model

L7 Uvgulama FTP | f SMTP | || POP3 | | Talnat | § SMHMP

Sunum SSL ASCIH Uvgulama L4
I_FE A
15 |\ Oturum r Sockets

Tasima Tletim
L4 uop TCP 13
w [ o v =P
L2 Verl Bag Fiziksel T .
11 | Fiziksel AgErisim (1,

Sekil 2.6 OSI — TCP/IP karsilastirmasi (Int.Kyn.15)

2.3 IP Adres Yapisi ve Desteklenen Protokoller

2.3.1 IP Adres Yapisi

Bir aga baglh cihaz ag lizerinde bulunan baska bir cihaz ile haberlesmek ve veri
paketlerini yollamak i¢in IP adresine ihtiyag duymaktadir. Aga baglanan her
bilgisayara DHCP sunucusu tarafindan bir IP adresi atanir. IP adresleri ile cihazlar
iletisim kurarlar. 1IPv4 (Internet Protocol Version 4) adresleri 32 bitlik bir adresleme
yapisina sahiptir. Giiniimiizde birgok cihazin IP kullanabilir duruma gelmesi ve
haberlesmek i¢in IP adresine sahip olmasi sebebi ile IPv4 adreslemede artik yetersiz
duruma gelmistir. Bu sebeple 128 bitlik adres yapisina sahip olan IPv6 (Internet
Protocol Version 6) internet protokolii gelistirilmistir. (TUBITAK ULAKBIM 2011).
Bu protokolde her bir oktetde 8 bit bulunmaktadir. IP baslik yapisi Sekil 2.7°de

goriilmektedir.
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0 16 31
Lo T
. Bashk e _
Versivon Uzunlugu Servis Tipi Toplam Uzunluk
Kimlik (ID) Bayrak Parcalanma Ofseti
Yasam Siiresi Protokol Bashk Kontroli

Kavnak Adres

Hedef Adres

Secenekler

Veri

Sekil 2.7 IP baslik yapist (Hunt 2002).

2.3.2 ARP Protokolii

ARP, bir IP adresinden kullaniciya ait cihazinin donanim adresini bulur. Eger IP

tizerinden hedef cihaz bulunamaz ise ARP protokolii vasitasi ile cihaz bulunmaya

calisihir. ARP, sorgulanan IP adresini bir donanim adresine doniistiirerek ag igine

broadcast gonderir ve o cihazin LAN igindeki yeri hakkinda bilgi elde eder (Lammle
2007). ARP paket yapisi Sekil 2.8”de goriilmektedir.

Hedef Kaynak
Adres Adres

Tip

ARP istek veya ARP
cevabi

Padding CRC

AN

Donanim Tipi (2 Bytes)

Protokol Tipi (2 Bytes)

Donanim Adres (1 Byte)
Protokol Adres (1 Byte)

Operasyon Kodu (2 Bytes)

Kaynak Fiziksel Adresi (6 Bytes)

Kaynak IP Adresi (4 Bytes)

Hedef Fiziksel Adres(6 Bytes)

Hedef IP Adresi (4 Bytes)

Sekil 2.8 Arp paket yapisi (int.Kyn.16)
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2.3.3 ICMP Protokolii

IP protokolii herhangi bir hata olustugunda bunu raporlama ya da olusan hatay:
diizeltme islevine sahip degildir. ICMP protokolii IP protokoliiniin bu eksigini giderir.
Daha ¢ok hatalar1 raporlamak amaciyla kullanilan, kontrol amagli bir protokoldiir.
Bazi durumlarda uzakta bulunan bir sistem hakkinda bilgi toplamak i¢in de bu
protokol kullanilmaktadir. ICMP protokolii yanki istegi (echo request) ve yanki cevabi
(echo reply) mesajlar1 kullanilir. Hata tespiti amaci ile en sik kullanilan komutlar ping,

tracert ve pathping komutlaridir.

e Ping komutu: Paketlerin hedefe ulagip ulasmadigini gosterir. Gonderilen her
paket 32 byte’lik bir ICMP paketi gondererek paketin karsiya ne kadar siirede

ulagtiini gosterir.

e Tracert komutu: Bir paketin bir bilgisayardan ¢iktiktan sonra hangi
yonlendiriciler (router) iizerinden gectigini ve ne kadar siirede gectigini
gosterir. Eger internet baglantis1 yoksa ya da bir problem varsa paketlerin
hangi yonlendiriciye (router) kadar ulastigini ve hangi noktada sorun oldugunu

tespit etmemize olanak saglar.
e Pathping komutu: Hedefe gonderilen veri paketlerinden hangi yonlendiriciden

(router) gectigini ve ne kadar paketin ulasip, paketlerin ne kadarmin agda

kayboldugunu gorebilmenizi saglar (Resim 2.3).
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sUszerssismailypathping meb.gov.te

racing route to meb.gov.tr [212.174_189%.1281
over a maximum of 38 hops:

B ismail.hitit.edu.tr [10.188.83.111

18.188.83.2

2 1@.188.88.2
3 1A.188.198.254
4 193.148.18.193
5 host—85-29-25-9_reverse.superonline.nBt [85.29.25.91]
[ * * *
omputing statistics Ffor 125 seconds...

Source to Here This Mode~sLink

op RIT Losts8ent = Pct Losts8ent = Pct Address

a ismail.hitit.edu.tr [18.188.83.111

10.100.83.2

ims a- 188
S54ms 8- 188
62ms 8, 188
65ms 1, 188

10.190.80._2
18.109.198.254
193.148.18.193

H
S8ms a8 168 host-85-29-25-9 .reverse.superonlin

e.net [B85.29.25.71

race complete.

Resim 2.3 Pathping paket durumu

2.3.4 DHCP Protokolii

Bir bilgisayarin aga baglantis1 i¢cin ag baglantisinin yapilandirilmasi gerekir. Bu
protokol ag iizerinde bulunan bu bilgisayarlari yapilandirmak i¢in kullanilir. Aga
baglanan bilgisayarlar I[P ve DNS bilgilerini bu protokol vasitasi ile alirlar. Aga
baglanan bilgisayarlar DHCP sunucu ile iletisim kurarken UDP protokoliinii ile 67 ve
68 portunu kullanirlar.

2.3.5 DNS Protokolii

DNS bir alan ad1 servisidir. Akilda tutulmasi zor ve uzun adresleri daha anlamli hale
getirerek akilda tutulabilecek kolay isimler ile servislere ulagilmasi amaci ile DNS
kullanilir. IP adreslerini bilmek ve hatirlamak zor oldugu i¢in bir servise daha anlamli
ve hatirlanabilir alan adi isimleri ile erismek daha kolaylagsmaktadir. Alan adinin IP
adresine ¢evrilmesi ya da IP adresi bir alan adina ¢evrilmesi olarak iki yonlii olarak

DNS ¢oziimlemesi yapilir (TUBITAK ULAKBIM 2012).
Istemci tarafindan DNS sunucuya yapilan sorgu dzyinelemeli (recursive) sorgu, DNS

sunucularin kendi aralarinda yaptig1 sorguya ise tekrarlamali (iterative) sorgu olarak

isimlendirilir.
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Bulunmak istenen bir web adresi kok DNS sunucularina gider. Root sunuculari gelen
istegi en iist diizey alan adi DNS sunucularina yonlendirir. Buradan da Alt domain
sunuculara istek gonderilereck web adresi tespit edilir. Tespit edilen adres istekte

bulunan cihaza gonderilir (Sekil 2.9).

Kok DNS (.)

.tr DNS Server

DNS Sunucusu

.gov DNS
Server

yok.gov.tr DNS
Server
193.140.255.1 IP adresine git

1- www.yok gov.ir

WWW.yok.gov.tr

193.140.255.1 193.140.255.1

Sekil 2.9 DNS ¢oziimleme islemi

2.3.6 HTTP Protokolii

HTTP, web {izerinden iletisim saglanabilmesi i¢in kullanilan en temel protokoliidiir.
HTTP sayesinde bir web istemcisi sunucularda bulunan bir sayfaya erisebilir. Web
talebini yapan istemci cihaz, bu protokol vasitasi ile web sunucu tizerinde yer alan ve
web servisleri lizerinden istenilen bilgiyi alabilir. HTTP, protokolii sadece diiz
metinleri iletmez. Resim, ses, video gibi her tiirlii coklu ortam verisini de iletebilecek
sekilde tasarimi yapilmistir (Cetin ve Metin 2005).

Istemci bilgisayar1 sunucuya birtakim veriler gonderir. Sunucu da bu verileri
yorumlayarak istemciye yorumlanmig veriler ile cevap verir. Gonderilen bu cevapta
alinan verinin tlirini belirleyen baslik bilgisi (header) ve ana metin (body) bilgisi

bulunur.

25



Kullanilan HTTP metodlari;
GET: Sunucudan bir kaynak ister.
HEAD: Get komutuna benzer ancak sadece baslik bilgilerini gonderir
POST: Sunucuda bulunan verinin degismesi i¢in kullanilir.
DELETE: Sunucuda bulunan bir kaynagi siler.
OPTIONS: Verdigimiz komutun tiiriinii belirtir.
PUT: Bir web sayfasini saklamak iizere gonderir.

TRACE: Web sunucularini kontrol etme islemidir.

HTTP protokoliine SSL (Secure Sockets Layer) sertifikasi eklenerek HTTPS (Secure
Hyper Text Transfer Protocol) protokolii olusmustur. Boylece HTTP trafigi giivenli ve
daha kullanigh hale getirilmistir.

2.3.7 SNMP Protokolii

Bu protokol, ag yoneticisine yardimci olan basit bir yonetim protokoliidiir. Temel
amac1 bir ag i¢cinde baglantiyr saglayan ag cihazlarinin yonetimini ve bu cihazlarin
denetimini kolaylastirma igin tasarlanmistir. SNMP ile ag {iizerinden bulunan
yonlendirici (router), anahtarlayict (switch), sunucu, koprii (bridge) ve hatta bilgisayar
gibi cihazlardan bilgiler elde etmek i¢in kullanilir. Bu cihazlardan CPU degerleri,
sicaklik, kullanict sayilari, portlarin yogunluklari, cihaz c¢aligma siiresi gibi temel
bilgiler elde edilebilir. Elde edilen bu bilgiler ile agda olusan problemler ¢oziilebilir,
ag performansi artirilabilir ya da agm biiylimesi i¢in 6nceden bir takim planlamalar

yapilabilir.
Yonetilen cihazlar {izerinde bulunan SNMP ajanlar1 vasitasiyla cihazlar iizerinde

bulunan bilgiler SNMP yo6netim sistemine iletilir. SNMP protokolii haberlesmek i¢in
UDP 161 portunu kullanir.
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2.4 Hiyerarsik Kampiis Ag1 Referans Mimarisi

Internet servis saglayicilari, hastaneler ve {iniversiteler gibi biiyiik yapidaki kamu
kurumlarinda kullanic1 sayisinin ve verilen hizmetlerin ¢ogalmasi, masaiisti
bilgisayar, tablet, diziistii bilgisayar, yazici, dijital yayin yapan televizyon sistemleri
gibi ¢ok sayida cihazin da intranet ve internete baglanmasi anlamina gelmektedir.
Bununla birlikte kampiis ag kaynaklarini olusturan web, e-posta, EBYS (Elektronik
Belge Yonetim Sistemi), portal uygulamalari, dosya ve yazdirma sunucular1 gibi
hemen hemen her servis internet iizerinden calismaktadir. Dolayist ile kurulacak
kampiis ag1 altyapisinin genisleyebilen, esnek, islevsel ve dl¢iilebilir bir yapiya sahip
olmasimin yani sira network agindaki cihazlarin %100’e yakin bir yasam siiresine

ulagmasi istenen bir 6zelliktir.

Yangin, deprem gibi dogal afetlerin yasanmasi sonucunda, kritik bilgileri {izerinde
barindiran sunucu sistemlerinin ve internet iletisim agmin yedeklenmesi ihtiyacini
dogurmustur. Bunun sonucunda internet altyapisinda kurum ya da kuruluslarin
ihtiyaclarina ve imkanlarina gore farkli tasarimlarin yapilmasina sebep olmaktadir. Bu
noktada kurulacak kampiis ag1 fiziki anlamda yedekli olmali, giivenlik bakimindan da
gerekli onlemler alinmalidir. Boyle bir yapi olusturmaya calistigimizda hiyerarsik
kampiis ag1 mimarisi one ¢ikmaktadir. Bu yap1 hem kablo olarak hem de donanim
olarak yedekli bir yap1 saglar. Son birka¢ yil i¢inde, veri merkezi mimarileri daha
karmagik bir hale gelmistir ve ¢cok gelismis kampiis agina baglh yiiksek erisim, diisiik
gecikme siiresi ve yiiksek performans gereksinimi ortaya cikmistir. 3 katmanh

hiyerarsik ag tasarimi bu ihtiyaclar karsilayacak yapidadir (Sekil 2.10).
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Sekil 2.10 Hiyerarsik ag tasarim modeli (Int.Kyn.17).

2.4.1 Access Layer (Erisim Katmani)

Son kullanici cihazlarinin ag kaynaklarina baglandigi ve AP cihazlarinin bagli oldugu
katmandir. L2 anahtarlama bu katmanda yapilmaktadir. Frame Relay, ISDN veya
kiralik hat vb. genis alan baglanti teknolojileri kullanilarak aga erisim yapilmasi
saglanmaktadir. Port glivenligi, spanning tree vb. giivenlik protokolleri yapilandirmasi

bu katmanda yapilir.
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2.4.2 Distribution Layer (Dagitim Katmani)

LAN veya WAN baglantilarinin toplandigi ve birbirine baglandigi noktalardir.
LAN’lar arast yonlendirme protokollerinin  uygulandigi, ACL kurallarinin

tanimlandigi, filtreleme ve giiveligin uygulandigi katmandir.

2.4.3 Core Layer (Ana Katman)

Kampiisiin ¢ikis noktasidir. Bu katmanda merkezi anahtarlama yapan c¢ok-katmanli
(multi-layer) ve yiiksek kapasiteli anahtarlar kullanilir. Merkezi anahtarlama yapan bu
cihazlar bliylik ve pahali yonlendiriciler olup aglarin bel kemigi olarak kabul edilir.
Yogun paket gecisi oldugu i¢in paketler miimkiin olabildigi kadar hizli iletilir. Yiiksek
hizli anahtarlama, giivenlik, gozetim, QoS (Quality of Service) hizmet kalitesi

onceliklendirmesi bu katmandaki 6ne ¢ikan 6nemli islemlerdir (Int.Kyn.18).

2.5 Ag Standartlan

Universiteler, hastaneler gibi yogun kullanicilarin yogun internet kullandifi ve
servislere eristigi ortamlarda kablosuz aglar yogun olarak kullanilmaktadir. Ozellikle
teknolojinin son zamanlarda hizli bir sekilde katlanarak ilerlemesi ile teknoloji
cihazlar1 ucuzlamistir. Bugiin her birey en az bir tane diziistii bilgisayar, tablet, cep
telefonu vb. kablosuz erisim saglayan bir cihaza sahiptir. Bu cihazlar ile internet
erisimi olan herhangi bir noktadan kablosuz aga dahil olarak internete ve servislere
erisim saglanabilmektedir. Erisim noktalarinda kullanilan kablosuz erigim cihazlarinin

ozeliklerine gore baglanti kalitesi degisiklik gdstermektedir.

2.5.1 Ethernet Standartlar:

Uluslararas1 standartlar gelistiren ve onaylayan IEEE, 802.X LAN standartlarini
belirlemistir. Ag standartlarin bir kismi basarisiz olurken bir kismi da teknolojinin

gelismesi ile kullanim dis1 kalmistir. Sik kullanilan 802.3 Ethernet standartlar1 Cizelge
2.3’te goriilmektedir.
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Cizelge 2.3 Sik kullanilan IEEE 802.3 standartlar1 (Spurgeon and Zimmerman 2014).

IEEE 802.3 Tanimlama

Standartlarn

802.3 Ethernet

802.3u Fast Ethernet

802.3z Fiber optik kablolama veya koaksiyel kablo iizerinden Gigabit
Ethernet

802.3ab Biikiilmiis ¢ift kablo iizerinden Gigabit Ethernet

802.3ae 10-Gigabit Ethernet

802.3af Ethernet Uzerinden Giig

2.5.2 Kablosuz Ag Standartlar

1997 yilinda IEEE tarafindan standartlari belirlenen 802.11 kablosuz iletisim
protokolii yillara gore ¢ok hizli bir sekilde degisim gostermistir.

IEEE 802.11 standartlarina ait ¢izelge Cizelge 2.4’te goriildiigii gibidir. Teknolojinin
gelismesi ile yeni standartlar gelistirilirken baglanti hizlar1 da artmaktadir. Giiniimiizde
802.11n standard1 2.4 Ghz ve 5 Ghz destekli cihazlar olup 600 Mb/s hiz1 desteklerken
yeni nesil 802.11ac standardi 5 Ghz frekansinda, teoride ise 6.93 Gb/s hizinda erigim
saglayan bir teknolojidir. AP baglantilarinda ¢ift yonli veri alis-verisi yapilamadigi
i¢in uygulamada erisilebilecek hiz teoride belirtilen degerin yarisina yakindir. Ornegin
802.11n standardini destekleyen bir baglantida tek bir kisinin erisebileceginiz hiz 250-
280 Mb/s dolaylarindadir. Bu AP cihazina ¢ok fazla kiginin baglandiginda
erisilebilecek bu hiz baglanan kisi sayisina ters orantili olarak diisecektir. Dolayisi ile

giinlimiizde bu teknolojileri destekleyen kablosuz cihaz ile yapilan kablosuz baglanti
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ile kablolu baglanti karsilastirildiginda; kablosuz bir baglantinin kablolu bir

baglantidan daha iyi oldugu sdylenemez.

Cizelge 2.4 IEEE 802.11 standartlar1 (Int.Kyn.19).

Standart Frekans bandi Bant genisligi Maksimum veri

aralig1
802.11 2.4 Ghz 20 Mhz 2 Mb/s
802.11b 2.4 Ghz 20 Mhz 11 Mb/s
802.11a 5 Ghz 20 Mhz 54 Mb/s
802.11g 2.4 Ghz 20 Mhz 54 Mb/s
802.11n 2.4 Ghz,5Ghz 20 Mhz, 40 Mhz 600 Mb/s
802.11ac 5 Ghz 20, 40, 80, 80+80, 6.93 Gb/s

160 Mhz

802.11ad 60 Ghz 2.16 Ghz 6.76 Gb/s

Bir AP cihazi, iki nokta arasinda fiziksel bir baglant1 kullanilmadan elektromanyetik
dalgalar vasitasi ile bilgi aktarilmasi amaci ile kullanilir. Bu dalgalar AP cihazindan
uzaklastikga azalmaktadir. 2.4 Ghz frekans bandi alt kanallara boliinerek Wi-Fi
(Kablosuz Baglanti Alani) igin tahsis edilmistir. Bu band sinirli bir kaynaga sahip
oldugu icin ¢ok sayida kanal olusturulmasi amaci ile Sekil 2.11°de goriildiigii gibi i¢
ice gececek sekilde bir yapi olusturulmustur. Béylece dar bir frekans bandinda c¢ok

sayida kanal s1gdirilmis ve frekansin kullanilabilirligi arttirilmistir.

1 2 3 4 5 6 7 8 9 10 1 12 13 14  Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2484 Center frequency

22 MHz
Sekil 2.11 Wi - Fi kanallar
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Tasarimlarda komsu erisim noktalar1 i¢in birbiri ile ¢akismayan kanal mesafesi 5’tir.
Bu sebeple basarili bir cihaz tasarimi igin birbirini etkilemeden 3 erisim noktasi
kullanilarak yapilacak bir konumlandirma sonucunda en az sorunlu kablosuz ag yapisi

kurulmus olur (int.Kyn.20).

2.6 Kampiis Ag Yonetimi

Hizla biiyiiyen aglarda, ag miihendisleri ve yoneticileri i¢in en ¢ok iizerinde durulmasi
gereken konulardan biri de ag yonetimidir. Agdaki ug sayisi arttik¢a agin yonetimi de
oldukc¢a zor ve karmasik bir hal alabilir. Bu ylizden ag daha tasarlanirken yonetim ile
ilgili iglevlerin de yeterince tanimlanmasi gerekir. Ag yonetimi sadece ag cihazlarim
uzaktan, merkezi olarak yapilandirilabilmesi olarak algilanmamalidir. Agin giincel
durumu, trafik dagilimi, trafik tiirlerinin analizi ileride ¢oziilmesi ¢ok daha zor

olabilecek problemlerin zamaninda tespiti i¢in hayati 6nem tasimaktadir (Kaplan

2006).

Kampiis ag1 cesitli bilesenlerden olusmaktadir. Bu bilesenler icerisinde fiziksel
kablolama altyapisindan iist yapida kullanilan ag cihazlarina kadar genis bir bilesen
yelpazesine sahiptir. Kampiis aginin farkli yerleskelerde yer almasi ulasim ve ariza
durumunda miidahale siirecini uzatmaktadir. Diger taraftan kurum fonksiyonlarim
iceren uygulamalarin ag lizerinde ¢aligmasi agin 6nemini artirmaktadir. Ag iizerinde
akan uygulama trafigi kritik bir hal almakta ve biitiin kurumun ¢aligma mekanizmasini
etkilemektedir. Kurum fonksiyonlarini igeren uygulamalarin ve fonksiyonlarin en az
kesintiyle hizmet vermesi, kurum c¢alisanlarinin ve disaridan hizmet alan son

kullanicilarin da bu uygulamalara kesintisiz ulagmasi gerekmektedir.

2.6.1 Kablolu Ag Yonetimi

Kablolu ag yonetimi, ag i¢inde bulunan ve veri iletisimini saglayan ag cihazlari ile son
kullanict cihazlar1 arasindaki veri iletimini kapsar. Burada 6nemli olan noktalarin

basinda kablolama islemi gelir. Kablolama islemi ne kadar kaliteli ve iyi ise agda

olusacak kablolamadan kaynakli problemler de o 6l¢iide azalacaktir.
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Kampiis agmin yonetilebilmesi i¢in ag icinde kullanilan fiziksel altyapinin ve ag
icinde kullanilan network cihazlarmin tanimlanmasi gerekir. Kampiis ag yonetimi;
kurulan fiziksel ag altyapisinin saglikli olarak ¢alismasi, kampiis agiin yonetimini, ag
tabanli servislerin yonetilmesini ve ag glivenliginin saglanmasini igerir.

Agda bulunan cihazlar kontrol altinda tutularak agin siirekli olarak hizmet vermesi
saglanmalidir. Agin devamliligi 6nemli oldugu i¢in olas1 herhangi bir cihaz arizasina
kars1 6nceden tedbir alinmalidir. Agda olusabilecek problemlere karsi ag trafigi siirekli
izlenmeli, problem 6ncesi gerekli tedbirler alinmali ve herhangi bir problem gorildigii

anda miidahale edilmelidir (Int.Kyn.21).

L2 Switching (2. katman anahtarlama), ag yonetimini kolaylastiran en &nemli
islemlerin baginda gelmektedir. Donanim tabanli bir filtreleme yontemi olup trafik bir
filtreden gecirilir. Ethernet kartlarinin sahip oldugu MAC adresleri filtreleme igin

kullanilir ve ¢ok hizli bir anahtarlama islemi yapilir.

Ag lizerinde iki bilgisayar ayn1 anda ileti gondermeye calisirsa collision (garpisma)
olusur. Hub' lar tek bir collision domain (¢arpigsma alani) olustururlar. Ciinkii iletilerin
kodunu ¢ozemezler, iletinin bozuk oldugunu algilayamazlar ve iletiyi tim baglanti
noktalarindan yinelerler. iki bilgisayar aym anda very géndermeye calistiginda
carpisma meydana gelir. Bu sebeple bilgisayarlar sirayla veriyi tekrar géondermek

zorunda kalirlar.

Her carpisma alanindaki bilgisayar sayisini azaltildiginda ve garpigsma alani sayisi

arttiginda ag daha verimli kullanilacaktir (Int.Kyn.22).

Ag iizerinde olusabilecek gereksiz fiziksel baglantilarin oniine gecilerek, olusabilecek
LOOP (dongii) problemlerinin Oniline gecilmelidir. Eger arka arkaya ag cihazlar
birbirine baglanmas1 gerekiyor ise ag iizerinde darbogaza sebep olmamak i¢in ag
cihazlariin anahtarlama ve toplam kapasite teknik 6zellikleri bakimindan digerleri ile

ayni1 seviyede olmasina dikkat edilmelidir.
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2.6.2 Kablosuz Ag Yonetimi

Kurumsal aglarda kablosuz ag yonetimi iki farkli sekilde yapilmaktadir. Tekil olarak
kablosuz ag cihazlarn tek tek yonetilebildigi gibi cihazlar tek bir merkezden de
yonetilebilmektedir. Eger bu iki yap1 bir arada kullanilirsa karma bir yap1 olusacak ve
yonetim daha gii¢ bir duruma gelecektir. Kablosuz ag yonetimi igin kullanilabilecek

yontemler Cizelge 2.5’te gosterilmistir.

Cizelge 2.5 Kablosuz ag yonetimi

Merkezi Cahstirma Tekil Calistirma Karma Yap1

(Controlled-base ) (Autonomous)

Tiim trafigi merkezi bir yonetici  Diisiik yatirim maliyeti Yerel trafigi ayirma

donanima yonlendirme

Tak calistir kullanim Y onetim zorlugu Merkezi ve tekil
kullanim

Tam merkezi kontrol Kisitl servisler Sinirli kontrol

Kapsiillenmis trafik

Ek yatirim maliyeti

Merkezi olarak yonetimde kablosuz ag cihazlar1 basit ya da sifreli olarak bir tiinel
iizerinden konfigiirasyon cihazi ile iletisime gegerler. Bu iletisim sekli normal

olabilecegi gibi sifreli de olabilir.

AP cihazlar1 c¢alistigt zaman merkezi kontrol cihazina baglanarak giincel
konfiglirasyon dosyasini kendi iizerlerine ¢ekerler. Bu asamadan sonra kablosuz ag
cihazi ile kontrol cihazi arasindaki trafik akisi kontrollii bir sekilde kapsiillenmis
olarak iletilmeye baslar. AP cihazlar1 lizerinde kayitli herhangi bir konfigiirasyon
bulunmadig: i¢in calinma gibi bir durumda cihaz {izerinde herhangi bir kayith
konfigiirasyon bulunmadigr i¢in ag hakkinda herhangi bir bilgi elde edilemez. Bu

sebeple calinmaya karsi otomatik olarak bir koruma saglanmis olur (Sekil 2.12).
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Sekil 2.12 Merkezi kablosuz ag yonetimi (Int.Kyn.23).

Merkezi olarak yonetimin avantajlarinda biri de kendi kapsama alanlarinda bulunan
ayn1 marka cihazlar ile ayn1 protokolii kullanarak haberlesme saglamasi ve komsu
cihazin kullandigi kanali anlayarak, kendi yayin yaptigi kanali otomatik olarak
degistirebilmesidir. Ayn1 zamanda istenmeyen AP denetimi ve bloklama islemi

yapilabilmektedir.

Kablosuz ag cihazlarinin sayisi arttikga her cihazin ayri1 ayri yapilandirilmasi ve
yonetilmesi gerekmektedir. Cihazlarda yapilacak en kiiciik bir degisiklikte kablosuz ag
cihazlarina tek tek baglanti saglanarak hepsinde ayar yapilmasi gerekebilir. Boyle bir
durumda network yoneticisinin tiim cihazlarda bu islemi yapmasi giinlerini alabilir. Bu
islemin daha kisa siirede yapilabilmesi i¢in ise daha fazla nitelikli personele ihtiyag
duyulmaktadir. Fakat merkezi olarak kontrol cihazi ile yonetilen biiyiik bir kampiiste

dahi bu yapilandirma ¢ok rahat bir sekilde web iizerinden yapilabilmektedir.

2.7 Kablolama Altyapisinin Olusturulmasi

Universite, hastane, iiretim tesisleri gibi biiyiik yerlesim yerlerinde kablolama altyapisi
onemli bir konu haline gelmistir. Yapilan altyap:r yatirnmi bazen yiikli bir yatirim

olacag: gibi tadilat siireci de zor olacaktir. Bu sebeple iyi diisiiniilerek olusturulacak

altyap1 uzun bir siire sistemi tastyacaktir.
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2.7.1 Kablolu Altyap:

Kablolama altyapist hazirlanirken dikkat edilmesi gereken noktalarin baginda,
yapilacak kablolama isleminin kalitesini kanitlamis standartlara uyumlu olmasi
onemlidir. Bu standartlar Amerika’da TIA (Telecommunication Industry Association)
tarafindan belirlenen TIA/EIA 568, Uluslararas1 Standardizasyon olarak ISO/IEC —
11801 ve Avrupa Birligi EN 50173 olarak belirlenmistir. Tiirkiye’de TIA/EIA 568-B
standardi yaygin olarak kullanilmakta ve yapilan isin de bu standarda uygun olarak

yapilmasi 6nem arz etmektedir.

Bolgesel iletisim aglarmin merkezinde UTP kablolar kullanilmaktadir. UTP kablo
icinde sekiz kablo dort ¢ift olacak sekilde biikiimlii halde bulunmaktadir. UTP kablo
standardinda Level-3, Level-4, Level-5 gibi kategorilere ayirirlar. Giiniimiizde UTP
denildiginde ilk akla gelen Category-5 (CAT5) standard: yerini Category-6 (CAT6)
standardina birakmistir. CAT6 kablolar daha dayanikli olup iclerinde parazit
olusmasina kars1 bir koruyucu bulunmaktadir. Bu kablolarda veri akis1 1000 Mbps’dir.

CATY7 standardi ise lilkemizde yeni kullanima ge¢cmeye baslamistir.

Fiber Optik altyapilarin en 6nemli 6zelligi, 100 m iizerinde hizmet vermekte zorlanan
bakir kablolarin yerini almasidir. Fiber optik kablo kullanilmas ile veri kesintileri ve
gorlintii kayiplart giderilmis olur. Fiber Optik uygulamalar ile ayni hat iizerinde
bulunan birgok kablo tek bir kablo haline getirilerek ¢evresel etkenlerden

etkilenmeden temiz bir iletim saglayabilir.

Fiber optik kablolarin avantajlari ise asagidaki belirtilmistir.
e Fiber optik kablonun bilgi tasima kapasitesi normal data kablosundan daha
fazladir.
e Fiber optik kablo ile daha hizli internet erisimi saglanabilir. Kullanilabilecek
bant genisligi de daha fazladir.
e Bu kabloda sinyal kaybi daha diisiiktiir. Uzak mesafelerde veri aktarimi
yapabilir. Kullanilan kablo tiiriine gore 90 kilometre mesafeye kadar veri

aktarilabilmektedir.
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e Bu kablo igerisinden 1sik aktarildigi i¢in elektromanyetik alanlardan
etkilenmedigi i¢in parazit olusmaz.

e Fiber optik kablolarin dis ortamlardan etkilenmemesi i¢in iyi bir izolasyona
sahiptir.

e Bu kablolar su alt1 gibi zor sartlarda bile rahatlikla galisabilmektedir.

e Fiberler, metalik kablolardan daha kiiciik ve ¢ok daha hafiftir.

e Metal olmadiklar1 ve kablolarin igindeki bosluktan kablo yerine 151k gectigi
icin cok daha hafiftir. Bu sebeple nakil maliyeti de azdir (Int.Kyn.24).

Yapisal kablolama sistemleri ile genisleyebilir saglikli bir yap1 kurulabilmektedir.
Yapilacak kablolama isleminde kullanilan yontemler ve dikkat edilmesi gereken

konularin ana basliklar1 asagidaki gibidir (Sekil 2.13).

Ofisler

Mali isler Daire
Baskanhigi

Personel Daire
Baskanhig

Ogrenci isleri
Daire Bagkanligi

Sekil 2.13 Yatay ve dikey kablolama (Akin ve Biik 2014).

Vertical (Dikey) Kablolama: Dikey kablolama ya da backbone olarak isimlendirilen
kablolamada merkez noktadan kenar toplama noktalarina giden tasiyict kablo
hatlarindan olusur. Haberlesme genellikle dikey olarak kattan kata yapilarak tiim trafik

dikey kablolama iizerinden tasinir. Genellikle bu kablolama yontemi igin fiber optik
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kablo tercih edilmektedir. Fiber optik kablo kullanilmasi ile hata orani diisiik olan ve

dis ortamdan etkilenmeyen iyi bir veri yolu olusturulmus olur (int.Kyn.25).

Hortizonal (Yatay) Kablolama: Yatay kablolama kenar toplama noktasi ile ug noktalar
arasinda yatay ya da dikey olarak kablo c¢ekilmesi ile olusan kablolamadir.

Glinlimiizde planli yapilarda en ¢ok kullanilan kablolama tiirtidiir.

Dogru Tasarim ve Projelendirme: Bir altyapr tasarlanirken kurulacak agimn
biiyliyebilecegi ihtimali diisiiniilerek altyapr tasarlanmalidir. Kablolama altyapisinda
yapilacak herhangi bir degisikligin maliyeti yliksek olacagi i¢in birkag yillik biiyiime
diisiiniilerek altyapt tasarimi yapilmali ve projelendirilmelidir. Ayni1 zamanda

gerektiginde biiylimeye elverisli bir altyap1 tasarimi yapilmalidir.

Kaliteli Is¢ilik: Projelendirme kadar &nemli diger bir konu da isciliktir. Isciligin
kaliteli yapilmasi kablolama altyapisinin da kaliteli yapildigi anlamina gelmektedir.
Clinkii kaliteli kablo kullanilsa bile eger yapilan is¢ilik iyi degilse bu altyapidan iyi bir
performans almamayacaktir (Int.Kyn.26). Kaliteli iscilik beraberinde diizenli bir
kablolama yapisini beraberinde getirir. Kaliteli is¢ilik ve diizenli kablolama ile kurulan
altyapmin uzun Omiirlii olmasi saglanmis olacaktir. Resim 2.4’de diizenli kablolama

ornekleri goriilmektedir.

A\ Ty ‘g

S

RO
W

N

NN .m

3

Resim 2.4 Diizenli kablolama ornekleri
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Test, Etiketleme ve dokiimantasyon: Kablolama isleminden sonra ¢ekilen tiim kablolar
test edilmeli, olast ariza problemlerinde arizali kablonun tespiti ve problemin
giderilmesi i¢in numaralandirma yapilmalidir. Kablolar belli bir numaralandirma
sistemi ile etiketlenmelidir. Etiketleme sonrasinda yapilan dokiimantasyon arizanin

tespiti ya da genigleme durumunda kolaylik saglayacaktir.
2.7.2 Kablosuz Altyapi

Kablosuz ag tasarlanirken dikkat edilmesi gereken bazi kriterler bulunmaktadir.
Kablosuz aglarda sinyal giicii zayifladikga, veri iletisiminin devam etmesi igin diisiik
performansli modiilasyon teknikleri kullanilmaktadir. Bunun dezavantaji baglanti
hizinin diismesidir. Kablosuz ag cihazlar yerlesiminde tasarim hatasi yapilarak erigim
noktalarinin hatali konumlandirilmasi sebebi ile son kullanici cihazi ile arasindaki
engellerden gecerken emilmeler sonucunda sinyalin zayiflamasina sebep olur. Sekil

2.14°te kablosuz sinyalin zayiflamas1 goriilmektedir.

<)) E5

Sekil 2.14 Sinyalin zayiflamasi

Dikkat edilmesi gereken noktalardan biri de AP’ye baglanacak kisi sayisidir. Eger
kablosuz erisim cihazina baglanan kullanicilardan birisinin bant genisligini ¢ok
tilketmesi diger kullanicilar1 da etkileyecek ve kullanicilarin baglanti hiz1 diisecektir.
Tek bir erigsim noktasina yiiz kullanici erisim saglarsa kullanicilar internetin ¢cok yavas
oldugundan sikayet edecektir. Kullanici sayisi ve uygulamalarin tiiketecegi bant
genisligi miktari tespit edilerek, ihtiya¢ duyulan kapasiteye gore daha fazla sayida AP
kullanilmas1 ve bir erisim noktasina baglanacak kullanici sayisinin azaltilmasi ile bu
problem ¢oziilebilir. Kablosuz kullanici ile baglantt hizi iliskisi Sekil 2.15°te

goriilebilmektedir.
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Sekil 2.15 Kullanic1 — baglanti hiz iligkisi

Bir bagka 6nemli husus da ana c¢ikis hizinin gereken kapasiteye sahip olmamasidir.
Kullanilan AP, 450 Mbps hizin1 destekliyorsa ama ana ¢ikis hiz1 daha diisiikse i¢ agda
erisimde bir problem yasanmazken internete erisim sirasinda ana ¢ikis hizindan daha

yiiksek bir hiza erisilemeyecektir (Int.Kyn.27).

Anahtarlar (switch) ile AP’ler arasindaki kablolama isleminin saglikli olmas1 gerekir.
Kalitesiz kablolama yapilmasi durumunda AP ile haberlesmeyi keseceginden
baglantilarin diismesine sebep olacaktir. Bu sebeple miimkiin oldugunca kaliteli kablo

kullanilmas1 gerekmektedir.

Kablosuz ag cihazlarinin kolay yonetilebilmesi hem isgiicii tasarrufu hem de zaman
tasarrufu saglayacaktir. Bu sebeple cihazlarin tek merkezden yonetilmesi zaman ve
isgiiclinlin tasarrufunun yaninda kablosuz cihazlar iizerinde hakimiyet saglayacaktir.

Bu sayede denetim ve yapilandirma da kolaylagacaktir.

Bina icinde kablosuz dolasim yapilmasi durumunda internet erigsimi kesilmeyecektir.
Bu islem i¢in 2.4 GHz frekansinda ¢akismayan {i¢ kanalin kullanilmasi ile miimkiin
olacaktir. Dordiincii bir AP kullanilmasi durumunda diger erisim noktalarinin birinin
frekans kanali ile girisim yaratacagindan hizin ciddi seviyede diismesine sebep
olacaktir. Bu sebeple tasarim yapilirken kullanilan ii¢ AP’nin farkli kanallar

kullanmasi ve ¢akigma yapmamasina dikkat edilmesi gerekmektedir.
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Istenmeyen AP’ler kontroliiniizde olan AP’lerin sinyal seviyesini bozabilir ve
kullanicilarin baglant1 yapmasini engelleyebilir. Bu cihazlarin tespit edilmesi ve sinyal

yaymasinin Oniine geg¢ilmesi i¢in gerekli tedbirlerin alinmasi gerekmektedir.

2.8 Ag Giivenligi

Sistem ve ag teknolojisi ¢ok c¢esitli uygulamalar i¢cin 6nemli bir teknolojidir. Bununla
birlikte, ag giivenligi gelisen aglarda kritik bir gerekliliktir. Giivenligin kolayca

uygulanamayisi da 6nemli bir eksikliktir.

Giivenlik teknolojisi ve gelistirici aglar arasindaki iletisim boslugunu iyi gelisen OSI
modeli doldurmugtur. Ag tasariminda OSI modeli; modiilerlik, esneklik, kullanim
kolayligi ve protokollerin standardizasyonu gibi bir¢ok avantaj saglar. Farkli
katmanlarda yer alan protokolleri haberlestirebilir. Ag i¢indeki karmasiklig1 yonetmek

icin bir yontem bulunmamaktadir.

Kampiis agi, kampilis hayatinin 6nemli bir pargasidir ve ag giivenligi de kesinlikle
olmas1 gerekmektedir. Giivenli ag, kurumu ag iizerinden gelebilecek saldirilara karsi
korur. Kurum aginda temel hizmetler ve ag referans tasarimi saglam bir temel iizerine
oturtulmamis ise ag tarafindan sunulan IP telefon, IP video ve kablosuz iletisim gibi
uygulamalar performans kaybi ve giivenlik sorunlari ile karsilagacaktir. Ama giivenli
bir temel {izerine bu uygulamalar gelistirildiginde uzun yillar boyunca ag

gelistirilebilir ve agin giivenligi saglanabilir (Ali et al. 2015).

Ag giivenligi goz Oniine alindiginda tim agin gilivenliginden bahsedilmektedir. Ag
giivenligi sadece iletisim agmnin sonundaki bilgisayarlar1 igermez. Iletisim kanali
saldirilara kars1 zayif olmamalidir. Potansiyel saldirganlari, olasi ag ataklarmi ve
giivenlik sorunlar1 anlama, etkili bir ag gilivenlik plan1 ile anlasilabilir ve

gelistirilebilir.

Giliniimlizde kullandigimiz teknolojik cihazlarin internete bagli olmasi, elektronik

ticaretin gelismesi ve internet kullaniminin yayginlagmasi sonucunda giincel tehditler
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artmakta, sistemler ise bu tehditlere kars1 zayiflik gostermektedir. Aglarin zayifliklart
sonucunda ise veri ve prestij kaybi yani sira maddi olarak da sirketlerin zarar
gbérmesine neden olmaktadir. Web sitesi agiklari, Sifir giin saldirilari, DoS (Denial of
Sevice) saldirilar1 giiniimiizde en biiyiik tehlikeleri olusturmaktadir. Yapilabilecek bir
siber saldir1 ise biiyiik bir sistemin servis dig1 birakilmasina ve verilerin baskalarinin

eline gegcmesine sebep olabilir.

Olusabilecek bu tehlikelere karst farklilik gosteren tedbirler alinmaktadir. Ag
giivenligini saglamak icin bir¢ok yontem mevcuttur. Bunlar kimlik dogrulama

mekanizmalari, sifreleme araglar1 ve saldir tespit sistemleri ve giivenlik duvarlaridir

(Daya 2014).

Incelenen bir ¢alismada Giivenlik duvar1 kullanilarak ag giivenligi saglanabilir. Bu
calismada yerel ve genis bilgisayar aglarinda firewall teknigi kullanilmig, gergek
diinyadan bir firewall iiriinii kullanilarak tespit edilen giivenlik problemleri i¢in
belirlenen giivenlik politikalarinin mevcut aglar tizerine kurulan firewall {izerinde nasil

uygulanmasi gerektigi tizerine ¢alisma yapilmigtir (Uzun 1999).

Dag (2001) yaptig1 calismada, bilgisayar aglarindaki giivenlik sorunlar1 ve giivenlik
saglama yontemleri incelenmistir. Bu amagla Linux isletim sistemi {izerinde yer alan
ag gilivenlik duvar1 uygulamalar1 incelenmistir. Ayrica bu tez ¢aligmasinda platform
bagimsiz olarak calisabilecek bir vekil gilivenlik duvart yazilim uygulamasi

gergeklestirilmistir (Dag 2001).

Cakar (2005) yaptig1 tez caligmasinda, bilgisayar aglarindaki giivenlik sorunlart,
giivenligi saglama yontemleri, saldir1 tiirleri, korunma mekanizmalari, giivenlik
siniflamalar1 ve glivenlik duvari yapisi incelenmistir. Giivenlik duvart uygulamasi
olarak ISA Server sistemi gerceklestirilmis, kurulan kiigiik 6l¢ekli bir ag lizerinde bu
sistemin etkileri ve 6zellikleri incelenmistir. RSA (Rivest-Shamir-Adleman) ve Eliptik
Egri sifreleme algoritmalariyla ilgili bir yazilim olusturulmus, bu algoritmalarin

calismasi program tizerinde gosterilmistir (Cakar 2005).
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Ertugrul (2013) yaptig1 tez ¢alismasinda ise kampiis aginda ¢alismakta olan cihazlarin
yapilandirilma eksikliklerinden kaynaklanan sorunlarin oldugu tespit edilerek kampiis
icerisindeki ag cihazlar1 uygun sekilde yapilandirilmis, yonetilebilir cihazlarin
bulundugu noktalarda 802.1X protokolii ile yonetilemeyen noktalarda ise captive
portal uygulamasi ile giivenlik saglanmaya calisilmigtir. Agdan kaynaklanan baglanti
problemleri giderilmis ve internet erisim kayitlar1 yasada belirtildigi sekilde tutulmaya
baslanmistir (Ertugrul 2013).

2.8.1 Kablolu Aglarda Giivenlik

Kablolu aglarda giivenlik en 6nemli konularin basinda gelmekte ve zaman zaman
unutulmaktadir. Her giivenlik Onleminin alinmasi ise veri paketleri igeriginin de
filtrelenmesi anlamina gelebilmektedir. Veri paketlerinin filtrelenmesi ise gereginden
fazla CPU ve hafiza kullanimina ve ag baglantisinda yavaglamaya sebep olmaktadir.

Bu sebeple makul dlgiilerde gerektigi kadar glivenlik 6nlemleri alinmalidir.

Kablolu agda alinabilecek giivenlik onlemleri
e Saldir tespit ve dnleme sistemi (IDS/IPS)
e Network tanimlamasi - VLAN kullanim1
e Servislerin tanimlanmasi
e Zararh yazilim filtreleme (spyware, malware)
e URL kategori, igerik filtreleme
e Kategori Sinirlama / Engelleme
e Kenar anahtarlamalarda (Edge switch) giivenlik
o Port Security
o DHCP Snooping
o Arp Denetlemesi (Inspection)
o Storm Control
o MAC Filter

Giliniimiizde kullanilan iirlinler incelendiginde yukarida belirtilen gilivenlik

onlemlerinin alinabildigi goriilmektedir. Bu dnlemlerin bazilar1 genellikle kurum agi
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¢ikisina konumlandirilan giivenlik duvar {izerinde, bir kismi ise ag i¢inde kullanilan

ag cihazlari izerinde alinmaktadir.

2.8.2 Kablosuz Aglarda Giivenlik

Bir kablolu agda giivenligin saglanmasi i¢in yonetilebilir anahtarlar (switch) ile
giivenlik saglanabilmektedir. Kablosuz aglarda ise iletisim havadan kurulmakta ve
veriler havada dolastig1 i¢in biiyilik bir giivenlik problemi olusmaktadir. Kablosuz bir
agda veri paketleri yakalanarak paketlerin igeriginin goriintiilenebilmesi miimkiindiir.
Bu sebeple veri giivenligi i¢in L2 ve L3 diizeyinde yeterli giivenlik onlemleri

alinmalidir.

Kablosuz teknoloji en basit anlamiyla, bir veya daha fazla cihazin fiziksel baglanti
olmaksizin haberlesmesi demektir. Kablosuz aglar; kablolu iletisime alternatif olarak
uygulanan ve RF teknolojisini kullanarak, havadan bilgi aligverisi yapan esnek bir
iletisim sistemidir. Kablosuz aglar sayesinde insanlar, masa basina bagli kalmadan
istedikleri her yerde bilgiye ulasabilmekte ve sunabilmektedir, Bu sayede insanlara
hem hareket 6zgiirliigli saglamakta hem de zaman kazandirmaktadir. Kablosuz aglari

kurarken dikkat edilmesi gereken en 6nemli unsur giivenliktir.

Erkinay (2006) yaptig1 ¢alismada Kablosuz Aglarda Giivenlik konusunu detayl: olarak
inceleyerek, AP iizerinde yapilabilecek giivenlik konfigiirasyonlarina deginmistir. Van
Yiiziincii Y1l Universitesi kampiis alaninda uygulanmakta olan WLAN sistemi,
caligma prensipleri ve giivenlik uygulamalar1 incelenmistir. Hali hazirda kullanilan
WLAN sisteminin eksikliklerine ve bu eksikliklerin giderilmesi i¢in yapilabileceklere

deginilmistir (Erkinay 2006).

Abdulkareem (2012) yaptigi calismada ise, kablosuz ag giivenligi icin kullanilan
yontemlerin giivenlik agiklar1 incelenmis, kablosuz aglarin korunmasi igin gelistirilen
IEEE giivenlik algoritmalarinin agiklar1 anlatilmis ve bu agiklardan yararlanilarak

kablosuz bir aga nasil dahil olunacagi, olasi saldirilara kars1 alinmasi gereken 6nlemler
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irdelenerek giivenlik anlaminda farkindalik yaratilmasi hedeflenmistir (Abdulkareem
2012).

Kablosuz agda alinabilecek giivenlik onlemleri

e WEP (Kabloluya Esdeger Gizlilik - Wired Equivalent Privacy ), WPA (Wi-Fi
Korumal1 Erisim- Wi-Fi Protected Access), WPA2 (Wi-Fi Korumali Erisim II-
Wi-Fi Protected Access 1) sifreleme

e Captive portal, 802.1X

e MAC Adres filtrelemesi

e Istenmeyen AP denetimi ve bloklama

e 802.1X kimlik dogrulamasi (Kurulus giivenligi)

e EAP-TTLS (Genisletilebilir Kimlik Dogrulama iletisim Kurali - Tiinelli

Tasima Katmani Giivenligi)

Kablosuz ag cihazlarinin teknik ozellikleri incelendiginde giivenlik icin farkl
yontemlerin desteklendigi goriilmektedir. Yukarida bahsedilen yontemlere ek olarak

kablosuz ag cihazlar lizerinde alinabilecek diger yontemler asagidaki gibidir.

e Fiziksel Guivenlik
e WLAN YoOnetimi

e (Cihaz sifresinin degistirilmesi

2.8.2.1 Kabloluya Esdeger Gizlilik (WEP - Wired Equivalent Privacy)

Wi-Fi aglarinda yaygin kullanilan ilk sifreleme yontemi WEP sifreleme yontemidir.
WEP algoritmas1 Kablolu Esdeger Gizlilik anlamimna gelir ve hemen hemen tiim
802.11/b/g ekipmanlar1 tarafindan desteklenir. WEP algoritmasinin amaci her tiirlii
harici saldiridan kablosuz haberlesmeyi korumak ve yetkisiz erisimin engellenmesidir.
Kablosuz cihaz ile istemci arasinda 40 bitlik ortak bir anahtar kullanilir. Bu anahtarin
amaci paket gonderilmeden oOnce paketleri sifrelemek ve gonderim sonrasinda
degisiklige ugrayip ugramadigmin kontroliinii yapmak icin kullanilmaktadir. Bu

algoritmanin basit olmasi sebebi ile alternatif algoritmalar gelistirilmistir. Giiniimiizde
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WEP algoritmasi1 iizerinden gegen tiim konusma ve e-mail trafigi rahatlikla

dinlenebilmektedir. Bu sebeple kullanim alan1 azalmistir.

2.8.2.2 Wi - Fi Korumal Erisim (WPA - Wi - Fi Protected Access)

Veri baglantisinda kullanilan diger bir kimlik dogrulama yontemi WPA’dir. Bu
algoritma WEP’in eksiklerini gegici olarak gidermek i¢cin Wi - Fi Alliance tarafindan
olusturulmus bir standarttir. IEEE tarafindan 2001 yilinda standart olarak kabul
edilmistir. Iki farkli modda calisir. Bunlar TKIP (Temporal Key Integrity Protocol -
Gegici Anahtar Biitiinliigii Protokolii) ve WPA-PSK (Wi - Fi Protected Access Pre-
Shared Key — Wi - Fi Korunmus Erisim On Paylasimli Anahtar) korumasidir. WPA,
EAP Protokoliinii kullanir. Bu protokol hem kablolu hem de kablosuz aglarda 802.1X

port tabanlt ag erisim kontrol metodu ile birlikte kullanilmaktadir.

TKIP (Temporal Key Integrity Protocol)

TKIP; WEP’in zayifliklarin1 adreslemek ve var olan donanimi kullanarak daha giivenli
WLAN i¢in bir ¢6ziim yolu saglamak i¢in gelistirilmistir. TKIP; WEP’den daha fazla
hesaplama giicii, AES (Advanced Encryption Standard) ve WPA2’den ise daha az
hesaplama giicli gerektirir. Anahtarlama boyutu 128 bit olarak kullanilir.

WPA yontemi ile kimlik dogrulama islemi mutlaka yapilmalidir. Bu ydntemde
RADIUS (Remote Authentication Dial-in User Service) sunucusu istenilirse
kullanilabilir. RADIUS yerine 6n paylasimli anahtar (pre-shared key — PSK)
kullanilarak kimlik dogrulama islemi de yapilabilmektedir. Bir RADIUS sunucusu
kullanildiginda WPA yontemi tiim 802.1x ve EAP protokollerini desteklemektedir.
Kimlik dogrulama sunucusu, bir kullanicinin kimlik bilgilerini kabul ettikten sonra
tekil anahtar tretmek i¢in 802.1X’i kullanir. TKIP istemci ve AP’ye bu anahtar
dagitilir. Kullanicinin agmig oldugu oturum (session) siiresinde her veri paketi igin

benzersiz bir sifre olusturularak sifreli olarak iletim saglanir (Wi - Fi Alliance 2003).
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EAP Protokolii (Extensible Authentication Protocol)

Bir¢ok kablosuz ag giivenlik metodu EAP protokoliinii temel almaktadir (Sekil 2.16).
EAP Farkli kimlik dogrulama yontemlerini desteklemektedir. Ayni1 zamanda Noktadan
noktaya hatlarinda, kablosuz aglarda ve VPN erisiminde kullanilir. EAP-TLS, EAP-
TTLS ve EAP-FAST protokollerinde veri giivenligi ve tiinelleme 6zelligi mevcuttur.
Kullanici dogrulamasin1 SQL, LDAP (Lightweight Directory Access Protocol) ya da
Active Directory sunucularindan yapabilmekte, kimlik dogrulama islemi i¢in agirlikl

olarak RADIUS sunucular kullanilmaktadir.
RADIUS

——
TLS Tiineli (L"LP Kimlilz
(D13 Metod) | Dogrulama (fc Metod)
™ — -

Sekil 2.16 EAP - TTLS baglantis1 (Int.Kyn.28).

WPA2-PSK (WPA2 Pre-Shared Key) Protokolii

WPAZ2, kablosuz modemlerde yeterli giivenlik saglanamadiginda kablosuz aglar1 daha
iyi korumak igin gelistirilmistir. 128 bitlik onaltili say1 sistemi (hexadecimal) olarak
bir sifreleme yontemi kullanir. WPA2 sifrelemesi hem teorik hem de pratik agidan

WPA ile benzer 6zellikler gostermektedir.

WPA sifrelemesi ile birlikte kullanilmaya baslanan kimlik tanimlama, anahtar
yonetimi ve AES, WPA2 protokoliinde de kullanilir. Veri alisverisi bagslamadan 6nce
on kimlik denetimi yapilir. Bu bilgiler onbellekte saklanir. Tiim ozellikler sifreli

haberlesmenin hizlanmasini saglamaktadir.

AES (Advanced Encryption Standard)

Kablosuz ag1 diger kullanicilardan gelebilecek saldirilara ve korsan saldirilara karsi
korunmasi amaci ile WPA ve WPAZ2 protokolleriyle birlikte TKIP ve AES sifreleme
standartlar1 gelistirildigi i¢in saldirilardan etkilenme olasihigi en aza indirilmistir
(Int.Kyn.29). TKIP sifreleme standardinda aciklarin bulunmasi sebebi ile AES
standardi olusturulmugtur. 128 bit, 256 bit ve 512 bit uzunluga sahip anahtarlar
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destekleyebilmektedir. AES standardi uluslararasi olarak kullanilan ve gliniimiiziin en
giivenli sifreleme standardidir. Sifreleme standartlarinin karsilagtirilmasi Cizelge

2.6’da goriilmektedir.

Cizelge 2.6 WEP, WPA ve WPA2 ‘nin karsilastirilmasi

Ozelik WEP WPA WPA2
Giris Kontrolii Yok 802.1x 802.1x
Kimlik Denetimi Yok EAP EAP
Sifreleme Algoritmasi RC4 TKIP AES
Anahtar Bit Uzunlugu 40 bit veya 104 128 bit sifreleme. 64 bit 128 bit
bit kimlik  denetimi  igin
kullanilir

2.8.2.3 Captive Portal

Bu giivenlik yonteminde 6zel programlarin yerine kimlik dogrulamak i¢in web
tarayicisi kullanilir. Internet tarayicisi olan tiim bilgisayar, diziistii ve mobil cihazlar
iizerinden rahatlikla kimlik dogrulama yapilmas: sureti ile oturum acilabilir. Kimlik
bilgileri girildiginde kullanici bilgileri Kimlik Dogrulama Sunucusuna (Authentication
Server) iletilir. Kimlik bilgileri dogrulanmadigi durumda kullanici internete ¢ikamaz.

Oteller, kafeler, bilgisayar laboratuvarlari i¢in uygulanabilir bir ¢ozimdiir.

2.8.2.4. 802.1X Protokolii

Kurumsal aglarda ve kampiis aglarinda ikinci katmanda en fazla kullanilan giivenlik
yontemlerinden bir tanesi IEEE tarafindan gelistirilmis olan 802.1X’tir. Kullanici
kimlik dogrulamasi i¢in RADIUS sunucu kullanilmaktadir. Sifreleme yontemi olarak
tiinellenmis EAP protokolii kullanilmaktadir. Bu sayede sifrelenmis ve tiinelden gecen

veri tamamen koruma altina alinmis olur.

Bu kimlik dogrulama yontemi hem kablolu hem de kablosuz baglant1 yontemlerinde

kullanilabilmektedir. Kablosuz baglantida AP ya da merkezi kontroller {izerinden
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ayarlarin yapilmasi ve client cihazlar1 iizerinde de 802.1X ayarlarinin yapilmasi
gerekmektedir. Kablolu baglantida bu yontemin kullanilabilmesi igin kullanilan
anahtar (switch) cihazlarinin bu yontemi desteklemesi gerekmektedir. Bu sebeple

kablosuz baglant1 yonteminde daha fazla kullanilmaktadir (Butler et al. 2013).

2.9 Aga Yapilan Bashca Saldirilar

Ag giivenligi politikalar1 belirlenirken, sadece kurum disindan gelecek saldirilar
diisiiniilmemeli, kurum disindan gelebilecek saldirilara karsi 6nlem alinmamalidir.
Bilisim kaynaklarma ya da kurum verilerine yonelik giivenlik tehditleri, kurum
disindan oldugu kadar kurum i¢inden de kaynaklanabilmektedir. Bu noktada ¢ogu
zaman goz ardi edilen bu durum zaman zaman ciddi sorunlara sebep olabilmektedir.
Bu nedenle, kurumsal giivenlik politikalart belirlenmeli ve bu politikalar
uygulanmalidir. Bu politikalar kurum i¢inde bilisim kaynaklarinin daha verimli

kullanilmasini saglamayacaktir (Can ve Akbas 2014).

Asagida ag glivenligi konusunda ¢esitli saldirt tiplerinden 6rnekler verilmistir.

2.9.1 VLAN Atlama (VLAN Hopping)

VLAN Hopping ataklari, onlenmesi en basit, ancak en c¢ok unutulan giivenlik
aciklarindan birini kullanarak yapilir. VLAN Hopping, son kullanict cihazlari
ile VLAN'lara ulasabilecekleri normal sekilden farkli bir sekilde aga baglanarak
portlara paketlerin gonderilmesi vasitasi ile VLAN bilgilerinin elde edilmesidir. DTP
protokoliinde portlarin hangi modda ¢alisacagi anahtarlayicilar (Switch) arasi
anlagmalar (negotiation) araciligiyla karar verilmektedir. Eger portlarin trunk ayarlarin
diizglin yapilmamissa cercevelerin (frame) degistirilerek gonderilmesi vasitasi ile
saldir1 yapilabilir. Bu da saldirganin tiim aga ulagsmas1 anlamina gelir. K6tii niyetli bir
kisi anahtarlayicinin (switch) bir portuna baglanan bilgisayarinda DTP paketlerini
dinleyerek ya da anahtarlayicinin (switch) bu ucuna baglanarak bu hattin trunk
olmasini saglar. Hat trunk oldugunda network iizerindeki tiim aga erisebilir duruma

gelir ve ag paketleri kotii niyetli kisinin eline ge¢mis olur. Bu yontem ile saldirgan
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kendisinin bagli oldugu VLAN bilgisi yaninda agda kullanilan diger VLAN’larin

bilgisine de ulasir.

2.9.2 MAC Tasmasi1 (MAC Flooding)

Her anahtarin (switch) itizerinde, anahtar (switch) tlizerindeki portlar ile bu portlara
bagli cihazlarimin MAC adreslerinin eslestirildigi bir tablo bulunur. Portlar arasindaki
veri iletisimi i¢in bu tablodaki bilgiler kullanilir. Bu tablo MAC adres tablosu ya da
CAM (Content Address Memory) tablosu olarak isimlendirilir. Ornek bir MAC adres

tablosu Resim 2.5’de goriilmektedir.

Wlan Mac Address Tvpe Forts
68 BREE. 21686 . 3 14d O WAMIC Gilfl/3
6E @EE2 ., £154 . 5226 DY NAMIC GilyLy2
68 BEE2 . £157. 1a28 DY NAMIC Gilfl/1
6 @alb . 8dd? . dacl D NAMIC Gilfes17
64 BEAlc.8fc3 . coEd D WAMT C Gilfl/1
68 BE25.1136.9c74 D HWAMIC GilfLs2
6E BEcc.6E6T.d5bE DY NAMIC Gilf@fﬂ
68 B8cc.686f.d5c1 D NAMIC Gil/e/ss
68 B3cc.B875.b431 Dy NAMIC G1l/1/3
64 BEcc.BEYS.bAAL D WAMT C Gilf1/3
75 BEcc.BEYS.f9bE D HWAMIC Gilfe/s
75 B8cc.BE75 .91 DY NAMIC Gilyeyss
75 B3cc.B899.e2bl D NAMIC Gilf1ys2
75 B3cc.B899.e2c1 Dy NAMIC Gilfls2

Resim 2.5 MAC adres tablosunun ekran goriintiisii

MAC tasmasi saldirisi yapan bilgisayar tarafindan anahtarlayiciya (switch) hizli bir
sekilde ard arda sahte MAC adresleri gonderilir. Bu islem MAC Adres tablosu devam
edene kadar devam eder. MAC adres tablosunda c¢ok fazla kayit yapildigindan dolay1
erisilmesi istenen bilgisayarlara erisim saglanamaz ve gergek isteklerin diginda bir veri
trafigi olusur. Kontrolsiiz olusan bu trafik normal ag trafigini de olumsuz yonde
etkilenmesine ve diger bilgisayarlarin erisimlerinin kisitlanmasina da sebep
olabilmektedir. Anahtarlayici (switch) tizerinde bulunan MAC adres tablosu tamamen
dolduktan sonra artik anahtarlayict (Switch) bir “hub” gibi bir porta gelen gergeveleri

(frame) diger tiim portlara aynen gonderir. Artik bu anahtarlayicinin (switch) baglh
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tim portlarin trafigi rahatlikla dinlenebilir. MAC flooding saldirist Sekil 2.17°de

goriinmektedir.

Kaynak MAC: X X.X.X
Kaynak MAC: Y.Y.Y.Y

\H

Bilgisayar A

Bilgisayar C
Saldirgan

Bilgisavar B

Sekil 2.17 MAC flooding saldirisi

Anahtarlayicilar (switch) iizerinde her portta MAC adresi giivenligi uygulamasi zor
olan bir giivenlik ¢dziimdiir. Once biitiin kullanicilarin MAC adresleri toplanmali, her
porta kullanict MAC bilgileri portlara girilmelidir. Bu bilgilerin siirekli olarak giincel
tutulmasi da kolay degildir. Glinlimiizde MAC adresi rahatlikla degistirilebilmektedir.
MAC adresi sabitlenen bir porttan aynt MAC adresini tanimlayan bagska bir kullanici
rahatlikla erisim saglayabilir. Bu sebeple belirli kurallarla anahtarlayici (switch)
portlarinda kisitlama yaparak, sadece tanimlama yapilan cihazlarin ilgili portlar
kullanmalarma izin verilebilir. Eger, izin verilmeyen bir cihaz porta baglanirsa,
anahtarlayict (switch) durumu bilgi mesaj1 olarak kayit yapabilir, o cihazdan gelen

cerceveleri engelleyebilir ya da ilgili portu kapatabilir (Int.Kyn.30).

Yonetilebilir anahtarlayicilarda bazi gilivenlik kurallar1 ile agda yapilabilecek
saldirilara karst onlem alinabilir. MAC flood saldirilarina karsi olarak port security
(port giivenligi) uygulamast kullanilir. Anahtar (switch) portlarina MAC adreslerini
atayarak portu belirtilen MAC adresi disinda baska bir ag cihazinin kullanmasi
engellenmis olur. Port security ile saldirganlar tarafindan MAC flood (MAC adres
tagmasi) saldirilar1 ve anahtarin (switch) MAC adres tablosu doldurulup hub gibi
caligmas1 engellenir. Malware gibi yazilimlar ise bir yazilim veya kullanic1 bilgisi

dahilinde MAC adresini degistirip izini kaybettiremez.
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2.9.3 ARP Zehirlemesi (ARP Poisoning)

ARP poisoning saldirist ag1 kullanilamaz duruma getirme ya da ag lizerinden gecen
trafigi dinlenmesi i¢in yapilan saldir1 yontemlerinden birisidir. Cogu zaman g6z ardi
edilen bu yonteme kars1 alinmayan dnlemler sonucunda networkta darbogaz olusarak
kesintiye ugrayabilir ya da bu network trafigi istenmeyen bir adres {iizerine
yonlendirilebilir. Bu saldirilara kars1 ag cihazlan iizerinde yapilacak basit iglemler ile
yerel aglarda gerceklestirilen sahte ARP istekleri engellenebilmektedir. Arp

zehirlenmesi saldiris1 Sekil 2.18’de gosterilmistir.

NORMAL TRAFIK ZEHIRLENMIi$ ARP BELLEGI
lhedef makine anahtar yonlendirici hedef makine anahtar yonlendirici
S="_5=9|| & N
IR \\ //
saldirgan saldirgan

Sekil 2.18 ARP zehirlenmesi saldirist (Int.Kyn.31).

ARP protokolii vasitasi ile yerel ag tizerinde ARP poisoning saldiris1 yapilabilir. Bu
saldir1 tiirtinde saldirgan ARP tablosunu zehirlenerek ortadaki adam saldirisini yapar.
Saldirgan ag tzerindeki her iki kullaniciya da sahte ARP paketleri gondererek
kendisini kullanict gibi tanitir. Eger yapilan saldir1 basarili olursa kullanicilari
zehirleyerek ARP tablosunu degistirmis olur. Bu sayede iki kullanici arasindaki tiim

veri trafigi saldirgan iizerinden diger kullaniciya aktarilir (Int.Kyn.32)

2.9.4 DHCP Protokoliine Yapilan Saldirilar

DHCP, istemci cihazlara, IP adresi, alt ag maskesi, varsayilan alt ag gecidi
ve DNS adresi bilgilerini otomatik olarak dagitan bir protokoldiir. Bu protokol
sayesinde, agdaki tiim bilgisayarlara tek tek bilgi girmeye gerek kalmaz, IP ¢akigmasi
gibi durumlar ortadan kalkar. Istemciler, DHCP sunucusundan gerekli bilgileri

alabilmek i¢in istek yollar; DHCP sunucusundan gelen bilgileri kullanarak internete
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erismeye calisir. Yalniz bunu yaparken kendisine ilk cevap donen DHCP sunucusunun

gonderdigi bilgileri tercih eder.

Bu sisteme yonelik saldirilarda kendini DHCP dagitict olarak ortama tanitilan
bilgisayar biitiin trafigi lizerinde gecirebilir. Yapay MAC adreslerinden IP rezerve
istekleri yapilarak IP havuzu doldurulur. DHCP sunucu isteklere cevap veremez
duruma gelir. Aym1 zamanda anahtarin (switch) MAC adresi de dolar ve anahtar

(switch) hub gibi davranmaya baglar.

2.9.5 Hizmet engelleme saldiris1 (Denial of Service - DoS)

DoS saldirilar1 bir sisteme birden ¢ok paket yollayarak sistemi yavaglatip durdurmaya
yonelik olarak yapilan saldir tiirtidiir. Bu paketler bazen ¢ok biiyiik olmaktadir. Bazen
de igerisinde c¢aligtirllmasi istenen zararli kodlari igerebilir. Bu paketler sistemin
yiikiinli artmasina, kaynaklari tiikketerek sistemin durmasina ve hatta hizmet veremez

duruma gelmesine yol agabilir.

2.9.6 Dagitilmis hizmet engelleme saldiris1 (Distributed Denial of Service - DDoS)

DDoS saldirilar1 DoS saldirilarinin gelismis bir tlirevidir. Glinlimiizde, dagitilmis
hizmet reddi (DDoS) saldirilari, en yaygin giivenlik tehditlerinden biri olup 6zellikle
kamu kurumlarma yonelik ¢ok biiyiik bir tehdit olusturmaktadir. DDoS’un diger bir
yonii a§ donanim cihazlarinda kaynak tiiketiminin IPS aglarinda tiiketilen miktarlara
kadar cikabilmesidir. Bir web sitesine yapilan kiigiik bir DDoS atag: tiim IIS’in agin1
servis dist birakabilir ve binlerce kullanicinin bu olaydan etkilenmesi sebep olabilir

(Farraposo et al. 2005).

Bu yontemde saldirgan girmek istedigi bir agin disartya agik bir servisini veya
giivenlik duvarini, zombi bilgisayarlar kullanarak durdurup, aga sizmaya olanak
hazirlar. Zombiler, trojan ve viriis bulastirilmis bilgisayar gruplaridir ki saldirganlarca
belli bir amag i¢in programlanabilir ve uzaktan kullanilabilirler. Zombi bilgisayarlar

belli bir zamanda 6nceden belirlenmis bir sisteme siirekli olarak sahte paket yollamaya
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baslarlar (Gupta et al. 2012). DDoS saldirisi ile amag bant genisligi tiiketmek ve ag
giivenlik  sistemlerinin  kapasitesini zorlayarak kaldiramayacaklar1 kadar yiik

bindirmektir.

2.10 Saldir1 Aracglan

Commview for Wi-Fi: Kablosuz ag paketlerini goriintiilemeye ve incelemeye yarayan
bu program saldirganlar tarafindan kablosuz ag paketlerinin yakalanmasi amaci ile
kullanilmaktadir. Yakaladig: bilgiler arasinda erisim noktalarina ait, sinyal giicii, ag

baglantis1 ve protokol, ve bagli olan istemciler gibi bir¢ok bilgi bulunur.

Cain & Abel: ARP zehirleme (ARP poisoning), ve MITM (Man in the middle) gibi
saldir1 tiirlerinde ve siber giivenlik testlerinde kullanilabilecek araglardan biridir

(Resim 2.6).

=]
ain ‘
File View Configure Tools Help
VOB [y @ RO mE I XA
[& Decoders |9 Network | sniffer [&F Cracker [#3 Traceroute [BE cCDU ["8” Wireless [F Query |
IP address | MAC address | QU fingerprint | Haost name | B... | E... | B2 | Gr | MO
10.100.82.1 ACAE35BFO9C3 Cisco
10.100.82.3 00000CO7TACOT HSRP Virtual Address

10.100.82.2 ACAE35C1BAC3 Cisco

10.100.82.12 | 001A4B5E28AA | Hewlett-Packard Company | [ | [ | | |

@ Hosts |®APR I‘f’ Routing |% Passwords I& VolP |

Lost packets: 0%

Resim 2.6 Cain&Abel programi

Kismet: Pasif aglar1 ve SSID yayimlanmayan erisim noktalarini bulmak icin kullanilan

kablosuz ag programidir.
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Kali Linux: Icerisinde bir¢ok giivenlik aracini igerisinde barindiran ve giivenlik

incelemeleri ve sizma testlerinde kullanilan Linux tirevidir.

Aircrack: Kablosuz ag WEP ve WPA sifre kirma konusunda en fazla kullanilan
araclardan bir tanesidir. Ethernet karti ve siiriicii yeteneklerini kontrol etmek ve
paketleri yakalayarak algoritmalar ile paketler icerisindeki parolayr kurtarmak igin
kullanilir. Saldirganlar (hacker) tarafindan wordlist (kelime listesi) ya da bruteforce
(kaba kuvvet) atak yapilarak SSID parolasinin kirilmasi amaci ile kullanilir (Resim
2.7).

4E 14
3E 34
BE g1
15 7E

2 97

EEY FOUMD! [ 1F:1F:1F:1F:1F ]

Resim 2.7 Aircrack programi

InSSIDer: Kablosuz aglarin tespit edilmesi, ag problemlerinin tespit edilmesi i¢in
kullanilan ara¢ yakinda bulunan aglar hakkinda detayli bilgi de vermektedir. MAC
adresini, yonlendirici (router) iireticisini, kullandigi kanali, SSID ismini ve sinyal

seviyesini tespit edebilmektedir (Resim 2.8).
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i} inSSIDer Home -
File View Help

NETWORKS

X Networks Table keyboard shortcuts: j=down, k=up, s=star, c=clear all
X Star the network you are optimizing in the Networks list below

KonukEvi

W i )

[ Jrceri L —o0]

teknik

GHz Band

Resim 2.8 InSSIDer programi
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3. MATERYAL ve METOT

3.1 Kampiis Ag Altyapisi

Biiyiik bir kampiis aginda farkli kullanici profillerine sahip kullanicilar bulunmaktadir.
Bu kullanicilarin ise farkli isletim sistemine sahip laptop, tablet, cep bilgisayari, cep
telefonu vb. farkli kullanici cihazlar1 bulunmaktadir. Kampiis agina dahil olan bir
viriislii bilgisayar network agini kontrol dis1 birakabilir. Agdaki bilgisayara ve 6nemli
verilere bulasabilir. Bu sebeple agdaki cihazlarin ve kullanicilarin tiplerine gore
kategorize edilmeli ve yetkilendirilmedir. Bu iglem bilgisayar aglarinin yonetilmesini

kolaylastiracaktir.

Bir ag ne kadar kii¢iikk olursa, o agin yonetimi, problemlere miidahale siireci ve
problem ¢dzme siireci de o kadar kolay olur. Ornegin bir personel, muhasebe ve
misafirlerden olusan bir ag disiindiigiimiizde personellerin 6zel yazismalarini
misafirlerin ve muhasebe biriminin gérmeleri istenmeyen bir durumdur. Ayni sekilde
de muhasebe birimindeki kullanicilarin da 06zel yazigmalari gérmeleri istenmez.
Misafirlerin ise agdaki her yere ulasmalar1 ve internette her siteye erismeleri istenmez.
Ug gruptan olusan bu kiigiik ag, eger gruplandirilmaz ve yetkilendirilmez ise yonetimi
zorlagsacak ve olusacak problemlere miidahale ve ¢oziim siireci normalden ¢ok daha

fazla zaman alacaktir.

Hitit Universitesi Aralik 2016 itibariyle 8 fakiilte, 2 vyiiksekokul, 7 meslek
yiiksekokulu, 3 enstitii ve 11 arastirma merkezine sahip olup yaklasik olarak 18.000
ogrenciye hizmet vermektedir. Bilgi islem merkezi Kuzey Kampiis yerleskesinde
bulunmakta ve bu yerleskede yeni fakiilte binalar1 yapim asamasindadir. Bu farkli
yerleskeler merkeze noktadan noktaya metro ethernet (fiber) ile baglanmis

durumdadir. Kampiis ag altyapisi geleneksel y1ldiz topolojisi tasarimina sahiptir (Sekil
3.1).
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Fen Edebiyat Fakaltesi
Wireless LAN

contrele™  DHCP  DNS  web  SaL
Aeslek Yuksekokulu

Saghk Yt

iktisadi ve idari Bil. Fak.

Sekil 3.1 Kampiis ag altyapisi

3.2. Materyal

Yapilan tez calismasinda asagidaki materyaller kullanilmistir.
e Omurga Anahtar (Backbone Switch)
e Dagitim Anahtar1 (Distribution Switch) (2 adet)
e Kenar Anahtar (Edge Switch) (2 Adet)
¢ Giivenlik Duvari (Firewall)
e Erisim Cihaz1 (AP) (4 Adet)
e WLC (Wireless Lan Controller)
e Internet Trafik izleme ve Analiz Yazilimlar1 (4 adet)
e RADIUS Sunucusu

Yapilan bu ¢aligmada {i¢ farkli anahtarlama cihazindan faydalanilmstir.
3.2.1 Cisco 6509
Laboratuvar ¢alismasinda Omurga anahtar gorevi gérmiistiir. Tiim tliniversite trafigini

kaldirabilecek yiiksek anahtarlama kapasitesine sahiptir. Tiim internet trafigi bu cihaza

yonlendirilmekte ve internet ¢ikisi bu cihaz lizerinden yapilmaktadir (Sekil 3.2).
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Sekil 3.2 Cisco 6509 anahtar (int.Kyn.33).

3.2.2 Cisco 3750

Dagitim anahtar1 olarak Cisco 3750 cihazlar1i kullanilmistir. Bu cihazlar L3
seviyesinde yonlendirme yapilabilmesine ve VLAN’lar arasin haberlesme
yapabilmesine olanak tanimaktadir. Teknik 6zellik bakimindan yiiksek anahtarlama
kapasitesine sahiptir. Laboratuvar ¢alismasinda DHCP sunucu goérevi bu cihazlara

verilmistir.

3.2.3 Cisco 2960

Kenar noktalarda kullanilmak ig¢in Sekil 12.2°de goriilen Cisco 2960 model
anahtarlama cihazi kullanilmistir. L2 seviyesinde yonlendirme Kabiliyetine sahip bu
cihazlar, her portu i¢in 6zel ayarlar yapilmasina imkan veren yonetilebilir anahtarlama

cihazlandir (Sekil 3.3).

Sekil 3.3 Cisco 2960 anahtar (int.Kyn.34).
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3.2.4 Fortigate 1000C

Giivenlik duvari (firewall) olarak kullanilan bu cihaz ag gilivenligini saglayarak dis
agdan i¢ aga yapilacak saldirilara karst korunmasi amaci ile kullanilan ag cihazidir.
Sadece saldirilara karst bir onlem degil ayni zamanda saldir1 tespiti, antiviriis,
uygulama kontrolii, web filtreleme Ozelliklerini de igerisinde barindirmaktadir. Ag
giivenliginin saglanmasi amaci ile internet ¢ikis noktasina gilivenlik duvari

konumlandirilmistir.

3.2.5 Cisco 1700 AP

Kablosuz ag baglantis1 i¢in kullanilan ag cihazi hem &6zerk olarak hem de kontrol
cihaz1 destekli olarak yapilandirilmistir. Uygulamada ydnetim bakimindan farklari

incelenmistir.

3.2.6 Cisco WLC 5508

Kablosuz ag cihazi yonetimi i¢in kullanilmistir. Tek bir ara yiizden kablosuz ag
cithazlarmin yonetimini bu cihaz iizerinden yapilmis ve bazi bilgilere bu cihaz

iizerinden ulasilabilmektedir.

3.2.7 Cactiez Yazilinm

Network iizerinde konumlandirilmis aktif cihazlarimizin bellek, port yogunlugu,
islemci kullanim durumu gibi bilgileri gozlemlemeye olanak saglayan agik kaynak
kodlu bir yazilimdir. Cihaz bilgilerini almak i¢cin SNMP protokoliinii kullanir. Aldig:
bilgileri ise rrdtool araci vasitasi ile grafiksel hale getirir. Bu yazilimin diger

ozellikleri ise agagidaki gibidir.

e SNMP vasitas: ile olusturulan grafiksel verilere web arayiizii iizerinden

erigmeye imkan verir. Bu grafiksel verilere ge¢mise yonelik olarak
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erisilebilmekte ve port yogunlugu ve darbogaz durumlart tespit
edilebilmektedir.

e Network cihazlarinin bant genisligi kullanimi, Throughput degerleri gibi
bilgileri tarihsel ve grafiksel olarak web arayiizii lizerinden goriintiileyebilir
(int.Kyn.35).

3.2.8 Solarwinds Real Time Bandwidth Monitor Yazilim

Ag cihazlar tlizerinde bulunan portlardan gegen trafik yiikii bilgilerini ger¢ek zamanli
olarak almak i¢in kullanilan iicretsiz bir yazilimdir. Bu bilgileri almak i¢in SNMP

protokoliinii kullanir.

3.2.9 Scrutinizer Netflow Analiz Yazilima

Yonlendirici (router) olarak ¢alisan yonlendirici cihaza gerekli tanimlamalar
yapildiktan sonra trafik veri akis bilgisi Netflow analiz yazilimina iletilir. Bu yazilim
ile kullanicilarin erisim performansinin diismesi ve olast giivenlik risklerine tespit
edilebilmesi ve kullanicilarin ve uygulamalarin ag kullanim yogunluklarini saptayarak

ag yoneticilerine yardimci olmasi amaci ile kullanilir.

3.2.10 Wireshark Protokol Analiz Yazilimm

Ag trafiginin izlenmesi, paketlerin analiz edilmesi ve agdaki problemlerin tespit
edilmesi amaci ile kullamilan ag protokol analiz yazilimidir. Ag problemlerinin
giderilmesi, paket hatalarmin tespit edilmesi amaci ile kullanilmaktadir. Ayrica ag
icinde olagan dis1 trafik oldugu anlasildiginda bu trafigin ne oldugunu anlamaya

yardimci olur.

3.2.11 Linux Isletim Sistemi

Calisma i¢inde kullanilan RADIUS sunucu i¢in agik kaynak kodlu igletim sistemi olan
CENTOS (The Community Enterprise Operating System) tercih edilmistir. Linux
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tirevi olan CENTOS, RHEL (Red Hat Enterprise Linux) kaynak kodlari iizerinde
gelistirilmistir. Bagimsiz bir yazilimci1 grubu tarafindan gelistirilen CENTOS
sunucularda gosterdigi yiiksek performans nedeniyle bir¢ok web gelistiricisinin ilk
tercihleri arasinda yer almaktadir. Linux tabanli yazilan Cpanel, Plesk Panel, Direct

Admin gibi yonetim panelleri de CENTOS ile uyumlu olarak ¢alismaktadir.

3.2.12 Kimlik Denetimi

RADIUS, Livingston Enterprise tarafindan gelistirilmis kimlik denetleme
sunucusudur. Uzaktan baglanan kullanicilar i¢in bir istek aldiktan sonra gelen istege
sahip kullanici bilgisinin dogru olup olmadigini kontroliinii yapar. RADIUS, istemci
sunucu tabanli olarak c¢alisir. Mesaj bilgilerinin degisimi i¢cin UDP protokoliinii
kullanir. Sunucu ve kullanici arasinda olusan iletisim birincil anahtar ile sifrelenir. Bu
sayede sifre higbir zaman ag {izerinden gonderilmez. Eger sunucu ve kullanicr sifreleri
uyusmazsa kurulan baglanti sona erdirilir. RADIUS sunucuya birden fazla LDAP ve
SQL tanimlanabilmektedir. Bu islemler sonunda yonetim kolayliginin yani sira sistem

giivenligi de saglanmaktadir.

3.2.13 Kullanici Bilgileri

Sistemi kullanacak kisilerin kullanici bilgileri Microsoft dizin hizmeti olan Active
Directory lizerinde tutulmaktadir. LDAP, Active Directory igerisinde sorgulama
(query) ve giincelleme (update) i¢in kullanilan, temel bir dizin servis protokoliidiir.
LDAP protokolii sayesinde network igerisindeki kaynaklara ulasim daha da
hizlandirilmis olur. LDAP, Aktive Directory igerisindeki objeleri isimlendirirken

X.500 isimlendirme standardini kullanmaktadir.

Tiim Active Directory objeleri, Network ortaminda kendilerine ulagilmasini saglayan
komple dizin komponenti kullanan DN (Distinguished Name)’ e sahiptir. Burada grup
ve kullanict adlari igin CN (Common Name) , Organizasyon bilgisi i¢in OU
(Organizational Unit) ve Domain hiyerarsisini belirtmek i¢in DC (Domain Controller)

terimleri kullanilir.
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Relative Distinguished Name ise AD i¢inde tek olan Domain ismini belirtir. DN
sayesinde bir objenin tam olarak yeri belli olur. Objelerin yedekten doniilmesi,
yetkilendirilmesi ya da silinmesi gibi 6nemli adimlarda obje ismi yerine DN
kullanilir, bu sayede bu objenin gergekte hangi obje oldugu kesin olarak tanimlanmig

olur (int.Kyn.36).
3.3 Metot
Bu tasarim modelinde hem kablolama hem de fiziksel cihaz olarak yedekliligin

saglanmasi amaglanmistir. Bu tasarimda 4 farkli VLAN olusturulmus, anahtarlar

iizerinde yedeklilik ve giivenlik i¢in gerekli tanimlamalar yapilmistir (Sekil 3.4).

Giivenlik Duvan

Sanal Anahtar
_(Virtual Switch)

Sekil 3.4 Hiyerarsik ag tasarimi uygulamasi
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3.3.1 Firewall Yapilandirmasi

Laboratuvar ortaminda kullanilacak IP bloklar1 Resim 3.1°de goriildiigii sekilde

giivenlik duvart lizerinde tanimlanmastir.

=] LAB-52 Subnet 10.100.832.0/24
=] LAB-83 Subnet 10.100.83.0/24 Any
=] LaB-34 Subnet 10.100.84.0/24 Any
=] MANAGEMENT Subnet 10.99.16.0/24 Any
=] MANAGEMENT 2 Subnet 192.165.1.0/24 Any
=] MISAFIR Subnet 10.27.0.0/16 Any
=] MUHENDISLIK Subnet 10.100.20.0/22 Any
=] MV CServer Subnet 79.123.184.98/32 Any
[=] MY0O Isitma Sogutma Sis. SRV Subnet 10.100.4.54/32 Ay

Resim 3.1 Firewall yapilandirmasi ekran goriintiisii - 1

Ilgili aglarm internete ¢ikabilmesi i¢in iceriden disartya dogru ¢ikabilmesi icin ilgili
kurallar giivenlik duvarinda tanimlanmistir. Resim.3.2‘de goriildiigli iizere sadece
HTTP, HTTPS ve ICMP protokollerine izin verilmistir. Boylece farkli portlardan

disariya dogru yapilabilecek tehlikelerin 6niine gegilmistir.

| sea# | vSource [ TDestination | vService | vAdion [ vws | vav_|
w portS (INSIDE) - port3 (OUTSIDE) (98 - 147)
[El nvi.gov.tr
110 EE] BILGIISLEM EALL v ACCEPT webserver-ips IER default
[El KamuSM NES IP
111 EE] BILGIISLEM El all S ALL v ACCEPT default IEB default
[=] LAB-82 QI HTTP
112 E] LAB-83 Elall A HTTPS « ACCEPT default A default
=] LAB-84 2 icmpa
113 EE] REKTORLUK Elall T ALL v ACCEPT default B default
114 =] GENEL_SEKRETERLIK = all D ALL v ACCEPT default A default
115 =] OGRENCI_ISLERI Ean CALL v ACCEPT default B default

Resim 3.2 Firewall yapilandirmasi ekran goriintiisii - 2
I¢ IP adresine sahip bilgisayarlarin dis ortama gercek bir IP adresi iizerinden ¢ikmalar

gerekmektedir. Bu sebeple gilivenlik duvarinda tanimlanan ilgili kural Resim 3.3’te

goriildiigl gibidir.
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IPv4 Pool (39)

10.200.0.2_NAT 193.255.107.221 - 193.255.107.221
10.200.0.3_NAT 193.255.107.222 - 193.255.107.222
ALACA 193.255.107.100 - 193.255.107.100
BAP-DONERSERMAYE 193.255.107.218 - 193.255.107.218
LAB_NAT 193.255.107.185 - 193,255.107.185
BOGAZKALE_ARSMER 193.255.107.200 - 193.255.107.200
ENSTITU 193.255.107.120 - 193.255.107.120
FEF 193.255.107.70 - 193.255.107.70

GENEL_SEKRETERLIK 193.255.107.187 - 193.255.107.188
GLOBAL 193.255.107.201 - 193.255.107.212

Resim 3.3 Firewall yapilandirmasi ekran goriintiisii - 3

3.3.2 Ag Cihazlarinin Yapilandirilmasi ve Giivenligi

Oncelikli olarak ag cihazlar1 konumlandirilmistir. Anahtarlara (switch) yénetim konsol
portlarindan baglanti saglandiktan sonra trunk ve access portlar belirlenmistir. IP
tanimlamalari, DHCP tanimlamalarinin ardindan diger yapilandirma ayarlari
yapilmistir. Cihaz giivenliginin saglanmasi i¢in kullanict tanimlamasi yapilmis ve
giivensiz olan Telnet ve HTTP protokolleri kapatilmistir. Ag trafiinin ve cihaz
giivenliginin saglanmasi amaci sadece SSH erisimine izin verilmistir. SSH trafigi 1024

bit ile sifrelenmistir. Yapilandirma ayarlar1 Cizelge 3.1°de goriildiigii gibi yapilmigtir.

Cizelge 3.1 Cihaz SSH yapilandirmasi

Kullanilan Komutlar

Switch3(config)#ip domain-name test.local.hitit.edu.tr
Switch3(config)#username admin password labtest
Switch3(config)#enable password labtest

Switch3(config)#line vty 0 4

Switch3(config-line)#transport input ssh

Switch3(config-line)#login local

Switch3(config-line)#crypto key generate rsa modulus 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
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Cihazlara sadece belirli IP adreslerinin ulagmasina izin verilmelidir. Bu islemin
yapilabilmesi i¢in erisim kontrol listesi kullanarak yapilabilir. Uygulamada access-list
yazilarak sadece 10.100.81.3 ve 10.100.81.4 IP’lerin erisimine izin verilmis ve diger

IP adresleri engellenmistir.

Cizelge 3.2 Cihaz erisim giivenligi

Kullamilan Komutlar
Switch3(config)#access-list 3 permit 10.100.81.3
Switch3(config)#access-list 3 permit 10.100.81.4
Switch3(config)#access-list 3 deny any log

3.3.2.1 Anahtarlarda (Switch) VLAN ve IP Dagilimi
L3 anahtarlarda (switch) VLAN arayiizleri olusturulmus, her ag i¢in birer IP adresi

tanimlamas1 yapilmistir. Benzer bir yapi sanal anahtar (switch) fizerinde de

uygulanmis ve bu VLAN’lardan gelen trafikler omurgaya yonlendirilmistir (Sekil 3.5).
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Giivenlik Duvar Internet

On:lurga Switch

g" Vlan 80-10.100.80.1

Virtual Switch
Vian 80-10.100.80.22
e e Vian 81-10.100.81.5
Vian 82-10.100.82.3
« Vian 83-10.100.83.3
i Vian 84-10.100.84.3

:
7/ |
/ I; )
£/ '
Switch 1 Y, 1 ) \ Switch 2

Vlan 80-10.100.80.20 /) X\ Vlan 80-10.100.80.21
Vian 80-10.100.80.20 S AN s Sty
Vian 81-10.100.81.1 ' ‘ =\ .-'[ ‘3': 1:1?32‘:
\/ 2-10.10 vX 1= ' Vlian 82-10.100.82.2
Vian 82-10.100.82.1  —— — A N
Vlan 83-10.100.83.1 " - - Vian 0.100.83.2
Vlan 84-10.100.24.1 Yy - — . Vian 84-10.100.84.2

Switch 3
Vian 81-10.100.81.3

w

Switch 4
’ Vlan 81-10.100.81.4

Sekil 3.5 Anahtar (switch) VLAN ve IP yapilari

Anahtarlarin (switch) komsular: Resim 3.4’te goriilebilmektedir.

Switch 1#sh cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
5 - Switch, H - Host, I - IGMP, r - Eepeater, P - Phone,
D - Bemote, C - CVTA M - Two-port Mac Relay

Device ID Local Intrfce  Holdime Capability Platform Port ID
Switch3 Gig 0/22 129 SI WS 605 Gig 1/
Switch4 Gig 0/21 129 ST WS-C29608 Gig 1/

6509 hitit.edu tr

Gig 011 RS 1 WS-Ce509- Gig 1/4
63509 hitit edn tr

Gig 0/2 RS 1 WS-Co509- Gig 1/5
Switch2 hitit.eduo tr

Gig ( . RS T WS-C3360X Gig |
Switch2 hitit.edu tr

Gig O/ [ RS T W5-C3560X Gig 0/

Resim 3.4 Anahtar (switch) komsuluk durumlar: ekran goriintiisti
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3.3.2.2 VLAN Yapilandirmasi

Belirli aglara kurallar tanimlayabilmek ve yonetimin daha iyi yapilabilmesi igin
VLAN kullanilarak ag kiiciik parcalara ayrilmistir. Erisim katmaninda ve dagitim
katmaninda bulunan tiim anahtarlarda (switch) VLAN tanimlamasi Resim 3.5te

gosterildigi sekilde yapilmustir.

MUHASEBE

Resim 3.5 VLAN yapisi ekran goriintiisii

VLAN’lar tanimlandiktan sonra ilgili portlar tanimlanan anahtarlar (switch) tizerindeki

ana portlar Resim 3.6’da goriildiigii sekilde trunk olarak belirtilmistir.

Resim 3.6 Trunk port yapisi ekran goriintiisii
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3.3.2.3 Spanning Tree Yapilandirmasi

L2 seviyesinde yonetim saglayan STP (Spanning Tree Protokol) protokoli ile ag
dongiileri (loop) olusmasi engellenebilmektedir. Ayni hedefe giden iki veya daha
fazla kablo sonsuz dongiiye girerek ag igerisinde Broadcast Storm (Yayin Firtinasi)
olusturabilir. Bunun sonucunda tiim bant genisligi isgal edilebilir ve ag kullanilamaz
hale gelebilir. STP protokoliinii kullanma amacimiz, yedek hatlarin kullanabilir halde
bekletilerek, en kisa ve en hizli yoldan iletisimin devam edebilmesi ve ag iizerinde

dongiilerin olusmasinin engellenmesidir.

STP protokolii vasitasi ile anahtarlayicilar (switch) ag icerisinde, iki saniyede bir kez
BPDU (Bridge Protocol Data Units) mesaji gonderirler, BPDU paketinin igerisinde 1D
(Identification) bilgileri bulunur. Koprii kimligi (bridge ID) en kii¢iik olan cihaz agda

kok koprii (root bridge) olarak tanimlanur.

Uygulamamizda STP protokolii kullanilarak VLAN’lar i¢in kok koprii (root bridge)
belirtilmistir. Bu se¢im isleminde uygun yolun seg¢ilmesi ve network ylikiiniin
paylastirilmasi ig¢in gerekli yapilandirma ayarlart Cizelge 3.3’te gorildigi gibi
yapilmistir.

Cizelge 3.3 Spanning-tree yapilandirmasi

Kullanilan Komutlar

Switchl#spanning-tree vlan 81-82 root primary
Switchl#spanning-tree vlan 83-84 root secondary
Switch2#spanning-tree vlan 81-82 root secondary

Switch2#spanning-tree vlan 83-84 root primary

L3 anahtarlarda yapilandirma sonucunda VLAN’lar i¢in kok (root) durumlart ve

oncelik degerleri Resim 3.7’de gorildiigii gibidir.
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Resim 3.7 Spanning-tree ekran goriintiisii

3.3.2.4 Hat Birlestirme (Etherchannel) Yapilandirmasi

Etherchannel veya Link Aggregation yapilandirmasi sayesinde hem yedeklilik
(redundancy), yiik dengeleme (load balancing) ve yiiksek bant genisligi saglanmis
olur. Bu islem en az 2 en fazla 8 hat birlestirilebilir. Etherchannel yapilacak olan

portlar ayn1 hiza sahip olmali ve ayn1 VLAN da yer almalidir.

Uygulamada anahtarlar (switch) iizerinde ikiser port etherchannel port olarak

belirlenmis ve ayarlar1 karsilikli olarak ayni olacak sekilde yapilmistir (Resim 3.8).
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Resim 3.8 Switchl Etherchannel yapilandirmasi 6rnegi

Komutlar anahtarlarin (switch) ilgili portlarinda uygulandiktan sonra konfigiirasyon
¢iktisina bakildiginda portlarin L2 olarak LACP (Link Aggregation Control Protocol)
protokolii ile Etherchannel ayarlarinin yapildig: goriilmektedir (Resim 3.9).

Resim 3.9 Switchl Etherchannel yapilandirma durumu

3.3.2.5 Yonlendirme islemi

Veri paketlerinin bir agdan bagka bir aga gonderilmesi islemine yonlendirme (routing)
denir. Yonlendirme islemini {giincii katmanda Yyonlendiriciler (router) Yapar.
Yonlendirmeler genellikle hedef aga baghdir. Yonlendiricilerin (router) paketleri
yonlendirme yaparak hedef aga gondermeyi basarabilmesi i¢in yonlendirme tablosuna
(routing table) ihtiyaci vardir.

Yonlendirici (router) farkli networklerin birbirleriyle haberlesmesi i¢in hangi yolu

kullanmas1 gerektigini hesaplayarak uygun yolu secebilir ya da paketlerin hangi
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yoldan gidecegi static olarak belirtilebilir. Dinamik Routing protokolleri olarak RIP,
OSPF ve BGP (Border Gateway Protocol) ve IGRP protokolleri kullanilmaktadir.
Dagitim anahtarlar1 (switch) ve omurga anahtar (switch) ilizerinde tanimlanan

arayiizlere IP adresleri verilmistir. Sonrasinda yonlendirme islemi yapilmstir.

Cizelge 3.4’te goriilen yapilandirma tanimlamalari sonucunda kenar anahtarlarda
olusan gereksiz yayin (broadcast) trafigi ve i¢ ag trafigi omurgaya kadar ulasmayacak
ve dagitim anahtarlarinda sonlanacaktir. Sadece bu VLAN’lar disindaki trafik

omurgaya ulastirilmayacaktir.

Cizelge 3.4 L3 anahtar komutlari tablosu

Switchl Switch2

interface Vlan81 interface Vlan81

ip address 10.100.81.1 255.255.255.0 ip address 10.100.81.2 255.255.255.0
ip default-gateway 10.100.81.1 ip default-gateway 10.100.81.2

ip routing ip routing

ip route 0.0.0.0 0.0.0.0 10.100.80.22 ip route 0.0.0.0 0.0.0.0 10.100.80.22

Omurga anahtardan (switch) kenar anahtarlara (switch) dogru olan trafik ise Cizelge

3.5 te goriildiigi sekilde yonlendirilmistir.

Cizelge 3.5 Omurga anahtar komutlar1 tablosu

Kullanilan Komutlar

interface Vlan 80

ip address 10.100.80.1 255.255.255.0

ip routing

ip route 10.100.81.0 255.255.255.0 10.100.80.22
ip route 10.100.82.0 255.255.255.0 10.100.80.22
ip route 10.100.83.0 255.255.255.0 10.100.80.22
ip route 10.100.84.0 255.255.255.0 10.100.80.22

72



3.3.2.6 DHCP Konfigurasyonu

Switchl ve Switch2 tlizerinde DHCP havuzlar1 olusturularak ag gecidi ve DNS sunucu
tanimlamalar1 yapilmistir. Bu anahtarlar (switch) yedekli ¢alisacagi i¢in iki anahtar
(switch) tlizerinden de ayni komutlar galistirilmis ve Resim 3.10°da goriildiigi sekilde
aynt yapt olusturulmustur. Her havuzdan 10 (on) IP adresi dagitim disinda

brrakilmistir.

Resim 3.10 DHCP yapilandirmasi ekran goriintiisii

3.3.2.7 HSRP (Hot Standby Router Protocol) Konfigurasyonu

HSRP, Cisco tarafindan gelistirilen bu protokol, aymi isi yapan birden fazla
yonlendirici (router) ya da L3 anahtarin (switch) agda bulunan son kullanicilara tek bir
yonlendirici (router) gibi goériinmesini saglar. HSRP’de iki yonlendiriciden (router)
birisi ‘Active’ digeri ise ‘Standby’ olarak calisir. Bunlardan biri aktif islemleri yerine
getirerek paketleri hedeflerine ulastirirken, digeri aktif olan yonlendiricide (router)
herhangi bir aksaklik olmasi durumunda aktif olanin yerine ge¢mek icin yedekte

bekler. HSRP protokoliinii kullanarak anahtarlardan (switch) biri yanit vermese bile
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trafik diger anahtar (switch) iizerinden akacak, kullanicilar bu durumdan en az sekilde
etkilenecektir. Bu protokolii kullanarak hem yedekli yap1 kurulmus, hem de yiik

dengeleme islemi yapilmistir. L3 olarak tanmimlanan anahtarlar (switch) i¢in HSRP

konfigurasyonu Cizelge 3.6°da goriildiigii gibidir.

Cizelge 3.6 HSRP konfigurasyonlari

Switch 1

Switch 2

interface VIan80
ip address 10.100.80.20 255.255.255.0
standby 4 ip 10.100.80.22
standby 4 priority 150
standby 4 preempt
I
interface Vlan81
ip address 10.100.81.1 255.255.255.0
standby 5 ip 10.100.81.5
standby 5 priority 150
standby 5 preempt
!
interface Vlan82
ip address 10.100.82.1 255.255.255.0
standby 1 ip 10.100.82.3
standby 1 priority 150
standby 1 preempt
!
interface VIan83
ip address 10.100.83.1 255.255.255.0
standby 2 ip 10.100.83.3
!
interface Vlan84
ip address 10.100.84.1 255.255.255.0
standby 3 ip 10.100.84.3

interface VIan80

ip address 10.100.80.21 255.255.255.0
standby 4 ip 10.100.80.22

!
interface Vlan81

ip address 10.100.81.2 255.255.255.0
standby 5 ip 10.100.81.5

!

interface VlIan82

ip address 10.100.82.2 255.255.255.0
standby 1 ip 10.100.82.3

!

interface VIan83

ip address 10.100.83.2 255.255.255.0
standby 2 ip 10.100.83.3

standby 2 priority 150

standby 2 preempt

!

interface Vlan84

ip address 10.100.84.2 255.255.255.0
standby 3 ip 10.100.84.3

standby 3 priority 150

standby 3 preempt
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Varsayilan olarak oncelik (priority) degeri 100 olarak tanimlidir. Yiiksek Oncelik
(priority) olan anahtar (switch) aktif durumda olur. Preempt komutu ise anahtari

(switch) kapanip tekrar agildiginda aktif duruma geri alabilmek i¢in kullanilir.

Yaptigimiz konfigurasyon ciktilar1 Resim 3.11 ve Resim 3.12°de goriildiigii gibidir.
Bu c¢iktilar inceledigimizde VLAN 80, 81 ve 82 i¢in Switchl’in birincil olarak aktif
durumda oldugu VLAN 83 ve 84 i¢in ise ikincil durumda standby (hazirda bekleme)
durumunda oldugu goriilmekte, Switch2 i¢in ise VLAN 83 ve 84’iin aktif oldugu ve
VLAN 80, 81 ve 82 igin ise standby (hazirda bekleme) durumunda oldugu

goriilmektedir.

.0 preempt.

O preempt.

Resim 3.12 HSRP ayarlar1 ¢iktis1 — 6rnek 2

3.3.2.8 AP Yapilandirmasi

Ag iizerindeki AP cihazlar iki sekilde ydnetilebilmektedir. Ozerk Kablosuz Erigim
Cihaz1 (Autonomous Access Point) ve Hafif Kablosuz Erisim Cihaz1 (Lightweight
Access Point) olarak isimlendirilir. Ozerk AP cihazlarmin tek tek yapilandiriimasi
gerekmektedir. Hafif AP cihazlar ise kontrol cihazi ile tek bir merkezden

yonetilebilmektedir.
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Ozerk AP iizerinde yapilan uygulama ayarlari yapilmistir. Resim 3.13’te goriildiigii
iizere BVI1 arayliz (interface) iizerinde IP tanimlamasi yapildiktan sonra gerekli SSID
ismi verilmis, parola atamasi yapilarak sifreleme tiirii se¢ilmistir. Yine SSID yayimni
icin tim yapilandirma ayarlari yapilmalidir. Bu ayarlarin tim AP’lerde tek tek
yapilmast gerekmektedir. Ayarlarda yapilmasi gereken en kiiciik bir degisiklikte yine

cihazlara teker teker baglanilmasi ve ilgili degisikliklerin yapilmas1 gerekmektedir.

hostname LAB TEST AP1
ssid Personel
!
encryption mode ciphers tkip
!
dotl] ssid Personel
authentication open
authentication key-management wpa version 2
guest-mode
wpa-psk ascu 7 14380112014A 180605
!
ssid Misafir
!
dotl1 ssid Misafir
authentication open
authentication key-management wpa version 2
guest-mode
wpa-psk ascu 7 14380112014A182964
!
interface BVI1
ip address 10.100.81.28 25
no ip route-cache

Resim 3.13 AP yapilandirma 6rnegi
Kontrol cihazi destekli AP’ler ise yapilandirma islemi ¢ok daha basittir. Tek bir

yerden yapilan degisiklik ilgili tim AP’lere uygulanmaktadir. Ayn1 zamanda AP’ler

tizerinde herhangi bir yapilandirma bulundurmaz (Resim 3.14).
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WLAN ID Type Profile Name WLAN SSID Admin Status Security Policies

2 WLAN Misafir Misafir Disabled Web-Passthrough [~ ]
3 WLAN eduroam eduroam Enabled [WPaA + WPAZ][Auth{802.1x)] [ ]
4 WLAN Idari Idari Enabled Web-Auth [~}
5 WLAN Akademik Akademik Enabled Web-Auth [~}
B8 WLAN Ogrenci Ogrenci Enabled Web-auth [~}
7 WLAN Personel Personel Disabled [WPa2][auth(PSK)] [ ~]

Resim 3.14 Kablosuz y6netim cihazi WLAN tanimlamalari

Kontrol cihaz1 kullanmanin faydalarindan biri de istatistiki raporlarin tek bir arayiizde
rahatlikla goriintiilenebilmesidir. Resim 3.15 ve Resim 3.16’de goriildiigi tizere
kullanilan AP’ler, uygulamalar ve kullanicilara ait anlik istatistiki bilgilere

ulagilabilmektedir.

ACCESS POINTS

=
J 24GHz g 5GHz

AP Mame ~ Clients Usage ~ | Uptime ~ Chann ~ | Channels ~
MYO_ldari_zeminkat_sag 1 10 GB 78 Days 9 Hours 24 6
LAB_TEST_AP1 4 20 GB 11 Days 3 Hours 32 1
MY O_ldari_1.kat_orta 0 34 GB 197 Days 13 Hours 69
Hubtuam_BBlok_ofisler 1 8 GB 21 Days 19 Hours 18 1
LAB_TEST_AP2 2 40 GB 8 Days 4 Hours 3

MY O-A-Blok-Outdoor 0 52 GB 155 Days 12 Hours 29 1
MY O-B-Blok-Cutdoor 1 45 GB 11 Days 3 Hours TG

LAB_TEST_AP3 2 9 GB 7 Days 19 Hours 14 11
FEF-2 Kat 0 21 GB 7 Days 19 Hours 19 6
FEF-3.Kat_A 0 7 GB 7 Days 19 Hours 14 1
FEF-Zemin_Konferans 0 19 GB 7 Days 19 Hours 3

Resim 3.15 AP istatistikleri - 1

Kontrol cihazina bagli AP isimleri, bu AP’ler iizerindeki kullanici sayilari, ¢alisma
stireleri, kullanilan kanallar ve hangi AP’nin ne kadar veri kullandigi vb. bilgilere
ulagilabilmektedir. Resim 3.15°de goriildiigii gibi LAB_TEST API isimli AP cihazina
4 (dort) kullanici bagh oldugu, kullanicilarin 20 GB veri Kkullandigi goriliirken,
LAB TEST AP3 isimli AP cihazina ise 2 (iki) kullanicinin bagli oldugu ve bu

kullanicilarin da 9 GB veri kullandig1 goriilmektedir.
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Resim 3.16 AP istatistikleri - 2

Resim 3.16’nin Aplications boliimiinde hangi uygulamanin kullanim miktarlart ve
toplam kullanim miktarlar1 goriilebilmektedir. SSL uygulamasi 52.3 GB kullanildig,
faceboook uygulamalariin 27 GB kullanim orani bulunmakta iken youtube 1.2 GB ile
en az kullanilan uygulama konumundadir. Resim 3.16’nin Clients bolimiinde ise
hangi kullanicinin ne kadar veri kullandigr goriilebilmektedir. Kisisel haklarin

korunmasi agisindan sahsi bilgiler gizlenistir.

3.3.3 Ag Uzerinde Alinan Giivenlik Onlemleri

Gilinlimiizde OSI’nin tiim katmanlarinda ag giivenligi diisliniilerek bir yap1 kurulmasi
gerekmektedir. Birgok kurum, bir giivenlik duvar (firewall) kullanildiginda giivenlik
ile ilgili problemlerin ¢ogunun ¢oziildiigi sanilmakta ve diger Onlemler
onemsememektedir. Oysa giivenlik terimi ile anlagilmasi gereken ag {lizerinde calisan

biitiin cihazlarin giivenligi olmali ve siireklilik arz etmelidir.

Kurulan agin kesintisiz olarak hizmet vermesi i¢in de saglikli bir altyap: kurulmali ve
kurulacak bu yapimin olusmasi igin ise saldirilara kars1 birtakim giivenlik 6nlemleri
alinmis olmalidir.

3.3.3.1 Access List (Erisim Kontrol Listesi) Yapilandirmasi

Anahtarlar (switch) iizerinde access-list komutlari erisime izin vermek ya da

engellemek i¢in kullanilmaktadir. Yapilan uygulamada misafir agina baglanan bir
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kullanicinin Personel ve Muhasebe aglarina erismesi engellenmistir. L3 olarak calisan

anahtarlarda (switch) bu komutlar Resim 3.17°de goriildiigi gibi uygulanmistir.

Resim 3.17 Erisim kontrol listesi kurallari

3.3.3.2 Port Security Yontemi

Bu giivenlik 6nlemi kenar anahtarin portlarina uygulanan bir giivenlik onlemidir.
Biiyiik bir agda port bazinda MAC adres giivenligi saglanmasi oldukg¢a zor bir istir.
Tiim kullanicilarin MAC adres bilgilerinin toplanmasi ve tiim portlarda sinirlamalarin
el ile yapilmasi ve bilgisayarlarin degismesi durumunda MAC adres bilgisi
degiseceginden bu islemlerin tekrar yapilmasi gerekmektedir. MAC flood ataklari
yapilarak anahtarlarin (switch) mac adres tablosu doldurulup hub gibi g¢alismasi

engellenebilir.

Uygulamada anahtarlarda (switch) son kullanici cihazlarinin takilacagi tiim portlara bu
giivenlik 6nlemi uygulanmistir. Bir porta en fazla 3 (li¢) adet cihaz takilabilecek
durumdadir. Belirlenen sayidan daha fazla cihazin takilmasi durumunda son takilan
cithazlar port tarafindan engellenecek ve cihazlarin aga baglanmasi engellenmis

olacaktir (Resim 3.18).
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Resim 3.18 Switch3 port giivenlik ayarlari

3.3.3.3 DHCP Snooping Yontemi

Bu giivenlik 6nlemi son kullanici cihazlarinin DHCP sunucu olarak kullanilmasini ve

kotii niyetli kisilerin ag trafigini dinlemesini dnleyecek yontemlerden biridir.

Uygulamada kenar anahtarlar tizerinde bu kural aktif duruma getirilerek DHCP

sunucusunun bagli oldugu portlar giivenilir (trust) olarak isaretlenmistir (Cizelge 3.7).

Cizelge 3.7 DHCP tanimlamasi

Kullanilan Komutlar

ip dhcp snooping
ip dhcp snooping trust

3.3.3.4 Arp Inspection

Ag cihazlan tizerinden 2 farkli sekilde Arp poisoning saldirisinin tespit edilmesi

miimkiindiir (Resim 3.19).
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Resim 3.19 Arp yapilandirma 6rnegi - 1

VLAN bazinda giivenlik dnlemi alinabilir. Arp saldirisina karsi koruma alinmis, trunk
port disindaki tiim portlar glivenilmez olarak isaretlenmis ve bu portlarda Vlan 81 ile
Vlan 84 arasi i¢in ilgili giivenlik 6nlemi aktif duruma getirilmistir. Diger bir yontem

ise port bazinda giivenlik 6nlemi almaktir (Resim 3.20).

Resim 3.20 Arp yapilandirma 6rnegi - 2

Bu yontem ile Resim 3.20°de goriildigi tizere ilgili portta 3 saniye iginde 25°ten fazla
ARP mesaj1 geldiginde bu ARP mesajlarin1 saldir1 olarak algilayacak ve lizerinden
gecen trafigi kesecektir. Daha sonra port anahtarlama gorevini yapmaya devam

edecektir.

3.3.3.5 Bpdu Guard Ozelligi

STP, aktif oldugunda anahtarlar arasindan bir tanesi root bridge olarak segilir ve
dongiiye neden olabilecek portlar otomatik olarak bloklanir. STP ataklarina karsi
onlem alinmadig1 durumda yapilabilecek bir atak cihazlar arasinda sonsuz dongiilerin

olusmasina sebep verebilir.
Yonetilebilir anahtarlar portlarina herhangi bir cihaz takildiginda, takilan cihazin ne

oldugunu algilayarak cihaza ait IP, MAC vb. bilgileri almasi ve portun aktif duruma

gelmesi siiresine listening-learning siiresi denir. Istendigi durumda bu siire kisaltilarak
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bekleme yapilmadan port aktif duruma getirilebilir. Bu yontem igin spanning-tree
portfast yontemi kullanilir. Bu durumda ilgili portta higbir islem yapilmayarak port
aktif duruma getirilir. Bu durumda ilgili porta anahtar (switch) takilmasina izin
verilmis olur. Bdyle bir durumda mevcut topoloji bozulacak ve ag saldirilara agik
duruma gelecektir. Saldirgan ilk basta agi dinleyerek root bridge’in “bridge ID”
degerini 6grendikten sonra kendisinin aga bagladigi aga BPDU cergevelerini gonderir.
Bu islem sonunda eger baglanan anahtar (switch), root (kok) duruma gelirse artik

saldirgan ag trafigini dinleyebilir.

“BPDU guard” ozelligi aktif hale getirilmis olan portlara/anahtarlara BPDU mesaji
gelirse bu port error-disabled duruma gelecektir ve hicbir sekilde STP’ye dahil

olmayacaklar. Bu yontemle BPDU saldirilarindan korunmus olunacaktir.

Laboratuvar uygulamasinda kontroliimiiz disinda anahtar (switch) takilmasini 6nlemek
icin “BPDU guard” ozelligi aktif duruma getirilmistir. Son kullanici cihazlarmin
takildigi Switch3 ve Switch4’{in acccess portlarinda yapilan tanimlamalar asagidaki
gibidir (Resim 3.21).

Resim 3.21 BPDU guard yapilandirma 6rnegi

3.3.3.6 Storm Control Yontemi

Networkun kullanilamaz hale gelmesinde networkun herhangi bir noktasinda LAN’da
sorunsuz isleyen paket trafiginin, belli bir zaman diliminde olmasi1 gerekenden ¢ok
daha fazla sayida istek gonderilerek cihazin cevap veremez hale gelmesi saglanir.
Normalden ¢ok daha fazla sayida gelen broadcast, multicast ya da unicast paketler

sebebiyle network kullanilamaz duruma gelebilir. Bu paketler sebebi ile olusabilecek

82



problemlerin 6niine gegebilmek igin Storm control yontemi kullanilir. Bu yontem her
porta uygulanarak kullanilabilir. Anahtarlama cihazlarinda 1s. iginde bir portun bant
genisligi kapasitesinin istenen bir yiizdeyi ge¢mesi ya da saniyede belirlenen bir paket
sayisin1 asmasi durumunda bu deger tizerindeki trafik bloklanabilir. Yapilan

tanimlama 6rnegi Cizelge 3.8’de gosterildigi gibidir.

Cizelge 3.8 Storm control tanimlamasi

Kullanilan Komutlar

storm-control broadcast level pps 500

storm-control action shutdown

3.3.4 Kimlik Dogrulama Sunucusu Olusturulmasi

Glinlimiizde kullanilan sistemlerin ¢ogalmasi ve kullanilan cihazlar1 farklilasmasi
dolayist ile kullanict kimliginiz dogrulanmasi yontemlerinde de farkliliklar getirmeye
baslamistir. Sistemleri farkli cihazlar ile kullanan kullanicilarin ortak protokol ve
yontemler ile kimlikleri dogrulanabilir. Bu noktada Active Directory, LDAP ve

RADIUS ile kimlik dogrulama yontemleri 6ne ¢gikmaktadir.

Calismada kullanici kimlik denetimi i¢in Freeradius kullanilmistir. RADIUS sunucu
CENTOS 6.5 isletim sistemi {izerine kurulumu yapildiktan sonra sistem
giincellemeleri yapilmis ve gerekli olan Freeradius, Freeradius-ldap ve Freeradius-utils

paketleri yiiklenmistir (Resim 3.22).
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Resim 3.22 Freeradius kurulum paketleri

Gerekli paketlerin kurulum islemi tamamlandiktan sonra yapilandirma dosyalari
tizerinde gerekli ayarlarin yapilmasi gerekir. Yapilandirma dosyalari RADIUS

sunucuda /etc/raddb klasorii altinda yer almaktadir.
3.3.4.1 Clients.conf yapilandirilmasi

RADIUS sunucuya hangi IP bloklarindan gelen isteklerin kabul edilecegi client.conf
dosyasinda yer alir. Yine sunucu iizerine baglanti sifresi ve sunucu bilgisi de bu
dosyada tanimlanmaktadir. Resim 3.23’te goriildiigii izere kurum iginde bulunan IP
bloklar1 ile Ulakbim eduroam sunucularina ait IP tanimlari bu dosya icerisinde

tanimlanmustir.
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Resim 3.23 Client ayarlar1

3.3.4.2 Dogrulama metodlarinin tamimlanmasi

RADIUS sunucuda yetkilendirme ve kimlik dogrulama i¢in gerekli tanimlamalar
yapilmas:1 gerekir. Sunucu lizerinde bu ayarlar /etc/raddb/sites-enabled klasorii
icerisinde default dosyasinda yer almaktadir. RADIUS sunucuda dogrulama metodlari
Resim 3.24’te goriildiigii gibi yapilmistir. Yapilandirma islemine gore gelen kullanici
bilgisi eger “Ogrenci.hitit.edu.tr” domainine aitse 6grenci kimlik dogrulama yontemi
yapilacak, kullanic1 6grenci bilgisine sahip degilse personel dogrulama yontemi

yapilacaktir.
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Resim 3.24 Dogrulama metodlari

3.3.4.3 Eap.conf yapilandirmasi

Baglanti agamasinda kullanilacak sifreleme sistemi ve kullanilan parametrelere ait

bilgiler ise eap.conf dosyasinda yer alir (Resim 3.25).
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Resim 3.25 Eap yapilandirmasi
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3.3.4.4 LDAP yapilandirmasi

RADIUS sistemi birden fazla LDAP veya Active Directory ile baglanti
kurabilmektedir. Bu bilgilerin tanimlanacagi yapilandirma dosyast ldap.conf
dosyasidir. Calismada iki farkli LDAP parametresi kullanilarak Akademik ve Ogrenci
Active Directory sistemleri ile baglanti saglanmigtir. Baglanti bilgileri Resim 3.26°da

goriilmektedir.

Resim 3.26 LDAP yapilandirmasi

3.3.5 Ag Cihazlan Yerlesimi

Ag cihazlarmin yerlesiminde dikkat edilmesi gereken noktalar bulunmaktadir.
Kullanilan kablonun kaliteli olmas1 ve belirli standartlara uymasi1 6nem arz etmektedir.
Ozellikle uzun mesafelerde ¢ekilen kablonun kalitesiz olmasi veri iletiminde
kesilmelere sebep olabilmektedir. Her kablonun tasiyabilecegi belli bir kapasite ve
veri iletim mesafesi bulunmaktadir. UTP kabloda da bu mesafe 100 m. sinirindadir.

Kullanilan internet kablosu bu sinir iizerinde ise yine veri kayiplarinin yasanmasi
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muhtemeldir. Bu sebeple ag cihazlar1 konumlandirilirken bu mesafeye dikkat edilmesi

gerekir.

Anahtar (switch), yonlendirici (router) gibi ag cihazlar1 konumlandirilirken dikkat
edilecek diger bir konu ise kablolamanin cihazlar arasinda nasil yapilmasi gerektigidir.
Bu noktada agda herhangi bir problem oldugunda ag iizerindeki cihazlarin ve
kullanicilarin bu problemden en az derecede etkilenmesi i¢in bir aga¢ ve agaca bagh
dallar seklinde yapiy1 olusturmak gerekir. Eger her anahtar (switch) ana omurgaya
bagli olursa olas1 bir problem durumunda kullanicilar ve ag tlizerindeki diger cihazlar

bu problemden en az sekilde etkilenecektir.

3.3.5.1 Kablolu Ag Cihazlar Yerlesimi

Iyi bir ag altyapisinda ag cihazlarmin konumlar1 6nemlidir. Bir merkezin ya da birden
fazla merkezin toplama noktasi olarak belirlenmesi gerekir. Bu noktalarin
belirlenmesinde maliyet, Olceklenebilirlik ve ariza tespit kolayligi dikkate alinmali,

cihaz adedi ve uygun cihaz konumlari tespit edilmelidir.

UTP kablolar pratikte 100 metre ve daha yukarisinda veri tasiyabilse de kullanilan
kablo ¢ok kaliteli degilse veri kayiplar1 yasanabilmektedir. Bu sebeple data kablolarin

100 metre tizerinde olmamasina dikkat edilmelidir.

3.3.5.2 Kablosuz Ag Cihaz Yerlesimi

Kablosuz ag cihazlarinin ¢ekim alanlar1 kapali ve agik alanlarda farklilik
gostermektedir. I¢ ortam kablosuz ag cihazlarmin bircogu 50 metreden daha uzak bir
mesafeden baglanti sans1 sunmaz. Dig ortam cihazlarda ise 100-150 metreye kadar
kapsama alan1 genisleyebilmektedir. Ote yandan sivali ve piiriizlii duvarlar, kablosuz
olarak gonderilen sinyali, al¢ipan duvarlara gore daha ¢ok bloke ederler. Cam, ytong
ve al¢ipan kullanilan bir yapida sinyal rahat bir sekilde duvarlardan gegerken tugla ve
celik kullanilan bir yapida sinyal rahatlikla gegemeyecek ve sinyal seviyesi diisecektir.

Kablosuz ag cihazlar1 genellikle Wi-Fi sinyalini her ydne otomatik olarak
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dagitmaktadir. Yeni nesil kablosuz ag cihazlarinda ise kullanici yogunluguna bagl
olarak sinyal bir tarafa yonlenmekte ve sinyal seviyesini yogunluk durumuna gore
artirarak azaltabilmektedir. Bir antenin sinyal gonderme ve alma (dBi) degeri -75 dBI
altinda ise sinyal kaybolur. Anten kazanci (dBi) degeri arttikca kapsama alani da

genisler.
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4. BULGULAR

Yedekli bir ag mimarisi kurulmasi amaci ile laboratuvar ortaminda ag cihazlari
konumlandirilmig, bu cihazlar {izerinde alinan giivenlik tedbirleri ile laboratuvar
ortaminda ag giivenlik testleri yapilmistir. Kurulan yedekli yapmin ve gilivenlik
onlemlerinin uygulanabilirligi incelenmistir. Yedekli saglikli bir yap1 kurulmasi ile
giivenlik ve performans bakimindan saghkli bir ag yapisi ortaya koyulmaya

calisilmustir.

4.1 Laboratuvar Bulgular

Ik énce laboratuvar igerisinde anahtarlar (switch) ve AP’ler konumlandirilmistir. Ana
katman anahtar1 olarak iiniversitede kullanilan mevcut omurga anahtar kullanilmistir.
Mevcut iiniversite agini etkilememek i¢cin omurga anahtar ile dagitim anahtarlar
arasma bakir kablolama yapilmistir. Anahtarlar (switch) aras1 kablolama iglemi igin
CAT6 vyama kablolar1 (patch cord) kullanilmistir. Sonrasinda cihazlarin
konfigilirasyonlart yapilmistir. Nihayetinde ise laboratuvar ortaminda olusturulan ag
iizerinde gilivenlik testleri yapilmistir. Yapilan testler sonucunda elde edilen bulgular

agadaki gibidir.

4.1.1 Senaryo 1 (Ag giivenliginin test edilmesi)

Porta birden fazla cihaz baglanarak port giivenlik kurali ihlal edilmesi durumu
laboratuvar ortaminda test edilmistir. Port security kurallart aktif olan portlarda testler
yapilmustir. Port iizerine birden fazla cihaz baglandiginda port giivenlik kurali sebebi

ile portun engellendigi ve yapilan testin basarili oldugu goriilmistiir (Resim 4.1).

Resim 4.1 Port security giivenlik uygulamasi
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4.1.2 Senaryo 2 (MAC tablosunun doldurulmaya calisiimasinin test edilmesi)

Gerekli giivenlik kurallar1 uygulandiktan sonra MAC adresleri taklit edilerek Resim
4.2°de gorildigi sekilde Kali Linux 2016.1 strtimii igerisinde yer alan macof
programi ile anahtarin (switch) MAC adres tablosu doldurulmaya calisilmigtir

(Int.Kyn.37). Doldurulan MAC tablosu Resim 4.3’te goriilmektedir.

3 KALI {Caligiyor] - Oracte VM VirtualBox - olEl

¥ 0 @ @) et conva

Resim 4.2 MAC flooding uygulamast

Port giivenligi yapilmayan arayiizlerdeki bu agik ile anahtarin MAC adres tablosu
doldurularak switch islevsiz duruma getirilmistir.  Port gilivenliginin saglandigi
durumda ise MAC tablosu doldurulamamis ve switch normal fonksiyonlarin1 yapmaya

devam etmistir.
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e 10.100.81.2 - PUTTY - D

B R b e e o

Resim 4.3 MAC tablosu ekran goriintiisii

4.1.3 Senaryo 3 (Port coklamay1 engelleme isleminin test edilmesi)

Kenar anahtarlardan birine aga daha 6nce dahil olmayan ve habersiz olarak takildigi
varsayilan bir anahtar (Switch) takilmasi ile port ¢oklama islemi test edilmistir. Port
lizerine takilan anahtar iizerinden trafigin ge¢mesine izin verilmeyerek portun
bloklandig1 goriilmiistiir. BPDU guard 6zelligi sayesinde ag yoneticisinin istemedigi

kontrol dis1 internet ¢oklama islemi basarisiz olmustur (Resim 4.4).

Resim 4.4 BPDU guard testi

4.1.4 Senaryo 4 (Trafik analizinin yapilmasi)

Ag tlizerindeki paketlerin analiz edilmesi ve kullanilan protokollerin tespit edilmesi
amaci ile Wireshark programinin 2.2.3 siiriimii kullanilarak ag trafigi incelenmistir.

(Int.Kyn.38). Ag iizerinde iletilen paketler yakalanarak paketlerin igerikleri analiz

edilmigtir. Sifrelenmeden iletilen paketlerde kullanic1 bilgisine erisilmistir. Telnet
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o se .

protokoliinde Resim 4.5’te goriildiigi gibi kullanic1 adi ve sifre bilgisinin agik bir
sekilde iletildigi goriilmektedir.

a *Ethemnet -2
e RE Qew=T iz oYW=Y= ]
(W [icp.stean eas EAL <) Enpression.. +
bo.. Teme Source Destnaton Protocol  Length Info -
1226 21495170 10.100.81.2 10.100.82.11 TELNET 68 Telnet Data ...
1227 21.544658  19.168.82.11 18.108.51.2 Ter 54 53618423 [ACK] Seqe43 Ack=76 Win-54155 Len=d
1238 21.885219 12.108.82.11 18.108.81.2 TELNET 55 Telnet Data ...
1231 21567836 19.168.81.2 10.108.82.11 TELKET 68 Telnet Data ...
1232 21.850362  10.100.82.11 10.100.81.2 Ter 54 53618423 [ACK] Seqed9 Ack=77 Wine64164 Lened
1233 22.906468 10.109.82.11 10.100.81.2 TELNET 55 Telnet Of
i i - o
e e e TN T et 2 M Wireshark- Follow TCP Stream (tcp.stream eq B) - wireshark_0DS37E71-6064-.. EN
1235 22.070209  10.100.82.11 10.100.81.2 TP 54 53618-23]
1241 22.339879 TELNET 56 Telnet D
1242 22.341781 TELNET 66 Telnet D )
1243 22.480744 Ter 54 53618423 User Access Verification
R L EE R L Username: leaneaa Pociins sennanaa’nn SXTERM....$..$ceciisseeon
1247 23.867625 10.100.81.2 TELNET 55 Telnet O
1268 23.943054  10.108.51.2 10.108.52.11 Tee 69 23+53618] | | paseword: cisco v
Frame 1247: 55 bytes on wire (448 bits), 55 bytes captured (448 hits) on interface 8| — i ~
4 Ethernet II, Src: HewlettP_le:dlica (9c:b6:S4ile:dlica), Dst: Ciscolnc_clrbzcd (dc:f| |Satehiresmn
Destination: CiscoIne_clibBica (4c:de :bB:c3) [ ——
Seurce: Hewlettp_le:alica (9c:b6:Sdile:alica)
Type: TPva (exgsae) Switchas
4 Internet Protocol Version 4, Src: 10.180.82.11, Dst: 10.180.81.2
5168 ... = Version: 4
.. 8181 = Header Length: 28 bytes (5)
Differentinted Services Field: Gx06 (DSCP: (S8, ECH: Not-ECT) .
d 28 coe phil 20 e ), 29 s
Total Leneth: 41 = . v
e — Entie conversation (192 bytes) - Showandsavedstazs Ascn | swesm s 3
5218 @8 29 89 b7 43 00 33 85 80 00 a 64 52 @b 8a B4 — —r
9228 5102 d1 62 00 17 ec 68 ba ab d5 db ¢5 2¢ 50 18
fa 97 b7 T8 80 88 63 Filter Qut Ths Stream Print Save as. Back Close el
O 7 ntemat Protocal version 4 (g), 20bytes Packets: 6835 * Displayed: 68 (L.0%) Prafile: Defauit

Resim 4.5 Paket analizi

4.1.5 Senaryo 5 (Arp poisoning saldirisi 6nlenebilirlik testi )

Hub kullanilan ya da anahtarlayicit port giivenligi alinmayan bir agda bilgisayarin
gonderdigi paketlerin anahtarlayici yerine saldirgan bilgisayara gonderilir. Caligmada
Cain&Abel programinin 4.9.56 siirlimii kullanilarak arp poisoning saldiris1 yapilmis

ve Resim 4.6’da goriildiigii gibi kullanici bilgileri ele gegirilmistir (Int.Kyn.39).

B
File View Configure Tools Help

awemmmD|+ v B(nom - XA
[& Decoders |2 Network [E8 Sniffer [ Cracker | Traceroute |WA CCDU [47 Wireless |5 Query |

[y Passwords A | Timestamp | HTTP server | Client | Username | Password | uRL ~
-2 FTP (0) 28/06/2016 - 14:43:32 10.100.80.15 10.100.82.12 admin hititbidbcon 10.100.80.15
-8 HTTP (107) 28/06/2016 - 14:42:43 10.100.20.15 10.100.82.12 admin hititbim 10.100.80.13
-5 IMAP (0) 28/06/2016 - 14:43:43 10.100.80.15 10.100.82.12 admin hititbim 10.100.80.15

& LDAP (0) 28/06/2016 - 14:43:43 10.100.80.15 10.100.82.12 admin hititbirn 10.100.80.15

. pOP3 (0] 20/06/2016 - 144349 10.100.80.15 10.100.82.12 admin hititbirn hittp://10.100.80.15/
o SME () 28/06/2016 - 14:43:49  10.100.80.15 10.10082.12 admin hititbirn hittp://10.100.80.15/map.aspPmap=HITT.wup
28/06/2016 - 144420 10.100.80.15 10.100.82.12 admin ititbirn hittp://10.100.80.15/map.asp?map=HITT.wup
B Telnet (2) 28/06/2016 - 14:44:21 101008015 10.100.82.12 admin hititbirn 10.100.80.15
YNC (0 [28/06/2016 - 144421 [10.100.8015 [ 10.10082.12  [admin [ hititbim [ httpy//10.100.80.15/map.asp?
s @ 20/06/2016 - 144454 10.100.81.1 10.100.82.12 cisco cisco 10.10081.1
5 TNS () 20/06/2016 - 14:44:55  10.100.81.1 10.100.82.12 cisco cisco 10100811
5] SMTE (0) 20/06/2016 - 144455 10.100.81,1 10.100.82.12 cisco cisco 10100811
P NNTP (0] 28/06/2016 - 144522 10.100.80.15 10.100.82.12 admin hititbirm 10.100.80.15
28/06/2016 - 14:45:22  10.100.80.15 10.100.82.12 admin hititbirmn hittp://10.100.80.15/map.aspPmap=HITT.wup

DCE/RPC (0)

) 3 MsKerbS-Preautr 28/0D6/2016 - 14:46:23 10.100.80.15 10.100.82.12 admin hititbim 10.100.80.15
o 28/06/2016 - 14:46:23 10.100.80.15 10.100.82.12 admin hititbim http://10.100.80.15/map.asp?map=HITIT.wup
-8B Radius-Keys (0 28/06/2016 - 1447:24 109008015 101008212 admin hititbim 10.100.80.15 .
€ Radius-Users () ~Aras s 4 am e an annnnan am annnnan . . framannanars - Lo
g cam ol >
« sy > HTTP
Q Hosts @APR & Routing % Passwords Iﬁ VolP I
Lost packets: 0% i

Resim 4.6 Arp poisoning ile ag dinleme
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Dinamik arp tespit kurallari uygulanan anahtar {izerinde tekrar ayni saldir
yapildiginda anahtara ulagsan paketlerinin gegersiz oldugu ve bu paketlerin

engellendigi Resim 4.7’ de goriilmektedir.

Resim 4.7 Arp poisoning testi

Engellenen arp paketlerine ait istatistiki bilgilere de ulasilabilir. Resim 4.8’de

goriildiigii gibi 245 arp paketi engellenmistir.

Resim 4.8 ARP istatistikleri

4.1.6 Senaryo 6 (Yedekli yapinin kararh ¢calismasinin test edilmesi)

Laboratuvar ortaminda kurulan yedekli yapida son kullanici bilgisayarindan
www.google.com.tr sitesine ping atilmis ve paket kayiplart incelenmistir,
Anahtarlardan (switch) bir tanesinin arizalanmis oldugu varsayilmis, bu anahtar
devreden ¢ikarillarak ping kaketleri incelenmeye devam etmistir. Resim 4.9’da

gortldiigli ping paketlerinde 5-7 arasinda kayip olustugu, sonrasinda ise paket kaybi
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olusmayarak ikinci yedek anahtar {izerinden internet trafiginin akmaya devam ettigi

gorilmiistiir.

| CAWindows\system32\cmd.exe - ping www.google.com.tr -t - g

sUserssismail >
SUserssismail?>
slserssdzmail >ping www.google._com.tr —t

Pinging www.google.com.tr [216.58_209.31 with 32 bytes of data:
eply from 216.58.207.3: bhytes=32 time=226m=z TTL=5A
Reply from 216.58_.208%_3: bytes=32 tine=129m= TIL=58
timed out.
timed out.
timed
timed
timed
timed
timed
from i . hytes=32 time=32ms TTL=5A
from . hytes=32 time=33msz TIL=5%8
from . hytes=32 time=33msz TTL=5A
from . bhytes=32 time=31ims TIL=5%8
from . hytes=32 time=31ms TIL=5%8
from . bytez=32 time=31msz TIL=hA
from .58 hytes=32 time=4Ymsz TIL=5%8
from . . . bytes=32 time=86ms TTL=58
from . hytes=32 time=745msz TIL=5%8
from . hytes=32 time=152Zm= TTL=5HA
from . bhytes=32 time=13Sm= TIL=58
from . hytes=32 time=13Ym=z TTL=5A
from . bhytes=32 time=18Ym= TTL=LA

Resim 4.9 Ping durumu

Ag icerisinde hangi trafiklerin olustugu ve trafik yogunlugunun izlenebilmesi i¢in ag
istatistiklerine ihtiya¢ duyulmaktadir. Bu amagla olusturulan agin analizi yapilarak
hangi anahtar (switch) tizerinden ne kadar trafigin gectigi de incelenmistir. Uygulama
iizerinde internet trafiklerinin anlik olarak olusturulmasi i¢in Solarwinds Real Time

Bandwith Monitor programi kullanilmistir (int. Kyn.40).

Laboratuvar ortaminda olusturulan yedekli mimaride yapida dagitim anahtarlar
(distribution switch) lizerinden gecen ayni zaman dilimine ait trafikler izlenmistir.
Sekil 4.1°de gorildigi aktif durumda Switchl isimli anahtarin (switch) kullanildigi ve
Gigabitethernet 0/1 arayiiziinden 8 Mbps trafigin gegtigi gézlemlenmistir.
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Solarwinds Real-Time Bandwidth Monitor Switch1.hitit.edu.tr - [10101]

®

9.0Mbps Traffic In

8,0Mbps B 7raffic out
7,0Mbps

&,0Mbps
5,0Mbps
4 0Mbps
3,0Mbps
2,0Mbps
1,0Mbps
Obps

Haz 16, 2016

Sekil 4.1 internet trafigi - 1

Uygulama test esnasinda Switchl kapatilarak cihazlar {izerinden gecen trafik Sekil
4.2°de gorildigi gibi analiz edilmeye devam etmistir. Switchl {izerinden akan
trafigin durdugu ve 8 Mbps internet trafiginin Switch2 iizerindeki Gigabitethernet 0/1

arayliziinden akmaya devam ettigi goriilmiistiir.

SolarWinds Real-Time Bandwidth Monitor Switch2. hitit.edu.tr - [10101]

o

9.0Mbps Traffic In

g.0Mbps B Traffic Cut
7.0Mbps

&5, 0Mbps
5 0Mbps
4 OMbps
3, 0Mbps
2. 0Mbps
1,0Mbps
Obps

=y

Haz 16, 2016

—

gl
solarwinds ¥

Sekil 4.2 internet trafigi - 2
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4.1.7 Senaryo 7 (Arayiiz kullanim miktarlarinin analiz edilebilirliginin test

edilmesi)

Bagka bir analiz programi olan Cactiez programinin 0.7 versiyonu ile internet trafigi
analizi yapilmistir (Int.Kyn.41). Switch2’nin Gigabitethernet 0/24 arayiizii iizerinden 6
Mbps trafik gectigi Sekil 4.3’te goriilmektedir.

switch-2 - Traffic - Gi0/24

T =T == =

bits per second
[T R LS T WY I < W | I =3 ]

o o o o oo o

02:00 04:00 06:00 B8:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00 00:00

O Inbound Current: 535.14 k Average: 1.19 M Maximum: 6.79 M
Bl Outbound Current: 3.55 k Average: 5.85 k Maximum: 40.085 k
Total: 3.08 T

Sekil 4.3 Internet kullanim oranlari - 1
Dagitim anahtarlari tizerindeki portlar incelendiginde Gi 0/24 trunk portunda upload
yoniinde trafik olustugu gorilmistiir. Etherchannel yapilandirilmasi sonucu Sekil

4.4’te gortuldigi gibi birlestirilen portlardan trafigin gectigi ve 6 Mbps internet

trafiginin olustugu goriilmektedir.

Switch-1 - Traffic - Po2

f
ES.OH]
v 5.0M|
2 J
“ 4.0 M|
o J
2 3.0 H]
w 2.0M|
% 1.0mM|
o > !
0.0 ' >
Tue 00:00 Tue 06:00 Tue 12:00 Tue 18:00
From 2016/06/13 23:11:37 To 2016/06/14 23:11:37
O Inbound Current: 5.77 k Average: 13.45 kK Maximum: 78.66 k
B Outbound Current: 535.66 k Average: 1.17 M Maximum: 6.76 M
Total: 3.07 T

Sekil 4.4 Internet kullanim oranlari - 2
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4.1.8 Senaryo 8 (Ag trafiginin tamamiyla izlenebilirliginin miimkiin olup

olmadigimin arastirilmasi)

Kurumsal ag trafiginin analiz edilerek bu ag icinde olup bitenleri incelenmesi
gerekmektedir. Bu sayede ag icindeki problemlere ve olasi problemlere daha kolay
miidahale edilebilir. Normalin disinda i¢ agda olusabilecek yiiksek trafik miktari i¢
agda yayilan bir viriis ya da kotii niyetli olarak yapilan bir saldirinin habercisi olabilir.
Netflow ile ag trafigi hakkinda detayl bilgi elde edilir. Netflow ile ag trafigi izlenerek
ag hakkinda detayli bilgiler elde edilebilir. QoS’nin (Quality of Service) hangi
noktada uygulanacagi ve DoS (Denial of Service) ataklarmin tespit edilmesinde
Netflow kullanilmaktadir.

Kampiis agi icindeki ag trafiginin izlenebilmesi i¢in Scrutinizer 9.0.1.19989
versiyonunun 30 giinliik kisith siiriimii kullanilmistir (Int.Kyn.42). Scrutinizer netflow
analiz programi ile tiim trafik izlenerek kullanilan protokoller ve kullanicilarin anlik
yapmis oldugu i¢ ve dis trafik bilgilerine ulagilmaya ¢alisgilmistir. Omurga anahtar
(backbone switch) tizerinden gegen trafik analiz edildiginde elde edilen bulgular
Resim 4.10 ve Resim 4.11’de goriildigi gibidir.

Omurga iizerinde tanimli olan aglarin anlik olarak ne kadar trafik yarattigi Resim
4.10’da goriilmektedir. Trafik anlik olarak incelendiginde en fazla trafigi Ogrenci
Isleri biriminin yarattigi, iceriden disartya dogru tiim trafigin %4’iinii bu trafigin

olusturdugu goriilmektedir.
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P L0 Top Interfaces Edit ++
Top 25w |[Peent V]| [search @ A
Interface Inbound Outbound
1 & 47- INSIDE_FW (GigabilEthemet1/47) |F13.7489% | [[1.5471%
2 & 122 - Ogrenci_lsleri (Vian120) | 0.4259% l4 4395%
3 & 134 -wif.management [Van220) |12.8665% || 07711%
4 & 73-BIM (Vian30) | 0.1914% | |12.5397%
5 & 143 - wifi.ogrenci (Vlan226) | 0.1920% | |11.8382%
[ & 119-MYO_Metro (Vian114) [11.2529% | [[1.7296%
7 & 115- FEF_Metro (Vlan110) | 0.6735% | [[1.2021%
8 & 114-MF_METRO (VIan109) | 0.3696% | [11.0555%
g & 118-IBF_METRO (Vlan113) | 0.9340% | | 0.9916%
10 & 168 - Kamera_Van {V1an500) | 0.9859% || 0.0145% v
1 Ea 124 - Sagiik Kultur (Vian130) | 0.0206% | | 0.9849%
£ >
p

Resim 4.10 Netflow analizi - 1

Netflow analizi ile protokoller ve kullanim oranlari Resim 4.11°de goriilmektedir. En
fazla HTTPS ve HTTP protokollerinin kullanildigi tespit edilmistir. HTTPS
protokoliinde 22.80 Gb, HTTP protokoliinde ise 19.50 Gb veri kullanildigi

goriilmektedir.

v . Top Applications Edit +»
Applications Defined
hitps (TCP 443) 2.38 Mp 22.80 Gb
hitp (TCP 80} 2.00 Mp 19.50 Gb

3 | afs3-fileserver (TCP 7000) 600.78 Kp 5.36 Gb

4 hitps (UDP 443) 555.41 Kp 4.94 Gh
5247 (UDP) 1.08 Mp 4.86 Gb
macromedia-fcs (TCP 1935) 21174 Kp 1.90 Gk
sunproxyadmin (TCP 8081} 24 84 Kp 297.03 Mk
cmmdriver (UDP 1254) 5538 Kp 276.31 Mb
wins (UDP 1512} 51.16 Kp 221.48 Mb
http-wmap (UDP 8990) 35.86 Kp 160.07 Mb

Last Updated: Tue Jun 14 16:30:00 2016

Resim 4.11 Netflow analizi - 2
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Netflow sonucunda i¢ ve dis ag ile yapilan veri trafik miktarlar1 Resim 4.12°de

goriilmektedir. Anlik olarak yapilan trafige bakildiginda; 10.100.120.68 IP adresinin

farkli IP adresleri ile iletisimde oldugu ve TCP 7000 portu iizerinden kamera
goriintlisi aktarildigi, 10.10.0.5 IP adresi 10.100.120.71 IP adresleri arasinda 6.83
Mbit’lik trafik olustugu goriilmektedir. 10.100.83.11 IP adresinin Debian internet

sitesi ile TCP 80 portundan iletisim sagladigi, 10.100.80.48 IP adresinin ise video

trafigi yarattig1 goriilmektedir.

() [16-1222 1100

Inbound Results 1 - 200 of 1394 (0.91s)
Metering: Ingress

¥ Pair » Conversations WKP | [EEER]

v|Byint [v] [Rate || Stacked

v|[30m w200 v| [Pie

Bits DESC 30m Interval (Rate)

]

Jto[2016-1228 1200 |(}) Apply Dates

Well Known

View Raw Flows ( Inbound )

Packets $

v| Other [/] @

Percent

168 10.10.0.5 hitp (80 TCP) 10.100.120.71 122 2.08 Mp 628 % 6.83 Mbis
47 gemmei acc umu se hitp (30 TGP) ETTEE 11 182 172 Mp 525 % 5.72 Mbis

3 119 10.100.4.91 x11 (6001 TCP) 10.100.120.90 122 4.95 Mp 426 % 4.63 Mbis
4 47 74.125.153.232 hitps {443 TCP) 10.100.4.191 119 1.13 Mp 339 % 3.69 Mbis
118 10.100.8.25 afs3-fileserver (7000 10.100.120.93 122 780.38 Kp 231% 2.52 Mbis

(3 47 gemmei.acc.umu.se hitp (30 TCP) 10.100.83.12 182 662.36 Kp 203 % 2.21 Mbis
7 47 no-rdns indicii ro hitps (443 TCP) 10.1005.13 119 617,61 Kp 189 % 2.05 Mbis
120 10.100.25.26 afs3-fileserver (7000 10.100.120.68 122 493.02 Kp 147 % 1.60 Mbis

114 101002026 afs3-fileserver (7000 10.100.120.68 122 478.26 Kp 141 % 1.53 Mbis

115 10.100.16.28 afs3-fileserver (7000 10.100.120.68 122 45718 Kp 134 % 1.46 Mbis

1 119 10.100.4.92 x11 (6001 TCP) 10.100.120.90 122 1.76 Mp 128 % 1.40 Mbis
12 47 proxy-071.dc3.dailymation.c hitp (30 TCP) 10.100.80.43 78 385.73 Kp 121 % 1.32 Mbis
13 119 10.1004.26 afs3-fileserver (7000 10.100.120.68 122 408.85 Kp 121 % 1.31 Mbis
14 47 104.28.23.68 hitp (80 TCP) 10.100.80.58 78 358.02 Kp 1.0 % 1.19 Mbis

Resim 4.12 Netflow analizi - 3

Giivenlik duvari internet trafik kayitlar1 gerektiginde kullanilmak iizere tutulmaktadir.

Giivenlik duvar lizerinden gecen trafik kayitlart Resim 4.13’te goriilmektedir.

Sent/Received

# Date/Time W Source IP < Destination IF | Y Service
12:50:00 B§10.100.83.12 |@&=m37.59.195.0 -
2 12:50:00 [510.100.83.12 | ES172.217.17.193 HTTP

3 12:50:02 10.100.83.12 ==104.96.135.139 HTTP

4 12:50:03 [(910.100.83.11 | [E§79.123.184.14  santral-port
5 12:50:03 [J10.100.83.12 | [ §178.250.0.100  HTTP

3 12:50:03 [10.100.83.12 | E5199.96.57.6 HTTP

7 12:50:06 [H10.100.83.12 | E5199.96.57.6 HTTPS

8 12:50:08 [§10.100.83.12 | E593.184.220.113 HTTP

] 12:50:10 [510.100.83.12 | [E¥79.123.184.14  santral-port
10 12:50:12 E§10.100.83.11 | E5172.217.17.174 443/udp

11 12:50:13 [(10.100.83.12 | ==104.96.135.139 HTTP

12 12:50:13 [J10.100.83.11  [E¥79.123.184.14  santral-port
13 12:51:04 [10.100.82.13 | E5172.217.17.194 HTTP

14 12:51:05 Ed10.100.82.13 [EM193.140.13.72  HTTP

15 12:50:00 EA10.25.57.252 | E5216.58.212.40 | HTTPS

16 12:50:00 [310.25.21.58 [EN75.123.184.31 | DNS

17 12:50:00 180.107.126.63 | [EN79.123.185.40  23231/tcp
18 12:50:00 79.123.184.153 | 10.100.4.36 SNMP

Resim 4.13 Giivenlik duvari trafik kayitlart ekran goriintiisti
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1 KB/ 1KB
176 B/ 132 B
o/o0
132 B/ 244 B
3 KB/ 3 KB
164 B/ 132 B
582 B/ 491 B
164 B/ 128 B
132 B/ 284 B
17 KB/ 5 KB
164 B/ 128 B
132 B/ 284 B
3 KB/ 3 KB
1KB/2KB
1KB/4KB
72 B/ 1268
o/o

478 B/ 1 KB

W Application
HTTP

HTTP

HTTP
santral-port
HTTP

HTTP

W Twitter
HTTR
santral-port
aa3/udp

HTTR
santral-port
HTTR

HTTP

¥ Google.Analytics
DNS
23231/tcp
SNMP



4.1.9 Senaryo 9 (Kimlik denetimi yapilabilirliginin test edilmesi)

Kimlik denetimi sayesinde hangi kullanicilarin hangi tarih ve saatte istekte bulundugu,
hangilerinin oturum agabildigi ve bir kullanicinin hangi MAC adresine sahip cihaz ile
erisim yaptig1 rahatlikla tespit edilebilmektedir. RADIUS sunucu iizerindeki erisim
loglar1 incelendiginde kimlik dogrulama metodu sayesinde kullanicilarin internet
erisimlerinin saglandigi Resim 4.14’te goriilmektedir. Kisisel haklarin korunmasi

acisindan sahsi bilgiler gizlenistir.

Resim 4.14 RADIUS erisim loglari
4.2 Kampiis Bulgulari
Hitit Universitesi Kuzey Kampiis yerleskesi igerisinde bulunan Rektérliik ve

Miihendislik Fakiiltesi binalarinda yapilan incelemeler sonucunda kablolu ve kablosuz

ag yapist ile ilgili yapilan tespitler asagidaki gibidir.
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4.2.1 Cihaz Yerlesimi

Hitit Universitesi Rektorliik binas1 11.555 m? kapali alana sahiptir. Betonarme yapiya
sahip olup yapi1 malzemesi olarak tugla kullanilmistir. Ag cihazlar1 planlamasi
yapilirken kullanic1 yogunluklarina ve c¢ekilen kablolarin uzunluklarina dikkat

edilmistir.

Rektorliik binasi1 igerisinde kablolu ag i¢in ¢ekilen en uzun kablo 90 metre
uzunlugundadir. Katlara konumlandirilan anahtarlar (switch) yonetilebilir L2
anahtarlar (switch) olup multi mode fiber optik kablo kullanilarak direk olarak merkez
omurgaya baglanmistir. AP’ler kendisine en yakin anahtara (switch) baglanarak
elektrik giiciinii kendisine baglanan enjektor vasitasi ile almaktadir. Katlarda bulunan
anahtarlar (switch) binay1 besleyen giic kaynagina ve jeneratdr cihazina bagl

durumdadir. Cihaz yerlesimi dogru olup cihazlar arasi kablolama metraji normaldir.

Rektorliik binast betonarme yapiya sahip olup yapt malzemesi olarak tugla
kullanilmistir. Bina iginde i¢ ortam 802.11 a/b/g/n destegine sahip kablosuz ag
cthazlar1 konumlandirilarak kablosuz ag dl¢timleri yapilmis, kablosuz ag cihazlarinin
ortalama 25 metre ¢ekim alanina sahip oldugu tespit edilmistir. Rektorliik binasinda
Wi-Fi ¢ekim alani ile ilgili testler yapilmistir. Yapilan Olgiimlerde, zemin katta
koselerde bulunan dip odalarda sinyal giiclinlin -75 dBi seviyesi altina diistiigii, bu
sebeple bu odalarda kablosuz Wi-Fi sinyalinin ¢ok az ¢ektigi ve baglanma ve kopma

sorunlar1 yasandig: tespit edilmistir.
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Sekil 4.5 Ag cihazlar yerlesim plani 6rnegi

Optimum kablosuz ¢ekim alani olugmasi i¢in kablosuz ag cihazlarinin konumlarinda
degisiklik yapilmast gerekmektedir. Hatali bir AP Yyerlesimi Sekil 4.6’da

goriilmektedir.

L)
i j
T ‘ " £3  SEENIRG HH = i
: Rektorluk-SKS-2p1 = Rektorluk-1.Kat-3
V‘A i .: 'II;.~ ™ bt .- % 4 . : !
£ J: rap —_ e ) |
“|Rektorluk-1.Kat-1 ; : -
= Rektorluk-1.Kat-2
-
1 - i
R= =3
— :
i i !.4H)A
e @ c Wme CI E ex '] '] . . . .

Sekil 4.6 AP yerlesim plani 6rnegi - 1

Optimum ¢ekim alani olusturulmasi i¢in ise AP Sekil 4.7°de gosterildigi sekilde

konumlandirilmasi gerekir.
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Sekil 4.7 AP yerlesim plani 6rnegi - 2

4.2.2 internet Kullamim Oranlar:

Rektorluk-1.Kat-3

%

Rektorluk-1.Kat-4|
i 8 L

[Rektorluk-1.Kat-2 »

3

2016 y1l1 internet trafigi tizerinde yapilan genel gzlemler sonucunda ise;

Universite genelinde olusan giinliik internet trafigi ise Sekil 4.8’de goriilebilmektedir.

Trafigi olusturan cihaz sayilari ise Sekil 4.9°da gorildiigi gibidir.

250 ut

200 M

150 M

100 M

Bit /Saniye

50 M

i

Tue 06: 08
236.81 Mbps
28.34 Mbps

]
Tus 00: 88
O Giris Trafig:
O Cikis Trafigi

En Yiksek:
En Yiksek:

Tue

Ortalama:
Ortalama:

Tue

Anlak:
Anlik:

12: 00

80.85 Mbps
9,33 Mbps

18: 00
15.83 Mbps
11.57 Mbps

WINILF0 1800 F 00LTd

Sekil 4.8 Toplam trafik istatistigi
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Cihaz Sayisi

Mon 12: 00 Man 18: 00 Tue 80: 80 Tue 06:00

B Active Devices

Sekil 4.9 Anlik toplam aktif cihaz sayist

Internet kullanim istatistikleri incelenerek ileriye yonelik yatirim planlamasi yapilmasi
saglanabilir. Sekil 4.10°da Iskilip ilgesinde {iniversiteye bagh Iskilip Meslek

Yiiksekokulu giinliik internet kullanim istatistigi goriilmektedir.

20 M
18 M
16 M
14 M
12 M
18 M
8 M
EM
4 M
2HM
2]

Bit/Saniye

Mo 00: 00 Mon @6: 08 Mon 12: 00 Mo 18: 00

O Giris Trafigi En Yiksek: 11.77 Mbps Ortalama: 2.99 Mbps Anlik: 362.62 kbps
H Cikis Trafigi En Yuksek: 1.62 Mbps Ortalama: 959,45 kbps  Anlik: 686,30 kbps

Sekil 4.10 iskilip MYO trafik istatistigi

Iskilip Meslek Yiiksekokulu trafik istatistigi incelendiginde ozellikle Eyliil — Ekim
aylarinda hafta i¢i 6gle saatlerinde internetin yogun olarak kullanildigi goriilmektedir.
Internet kullaniminm 10 Mbps doymusluk smirina ulasmis ve kullanicilardan gelen
taleplere zaman zaman karsilik veremez duruma gelmistir. Ulakbim ug¢ yOnetim

sistemi iizerinden hiz artis1 yapilmasi icin gerekli girisimlerde bulunulmustur.

Bilgisayar laboratuvarlar1 sayisinda meydana gelen artis ve bir kullanicinin birden
fazla internete baglanabilecek cihaza sahip olmasi sonucunda, yil iginde internet
kullanim miktar1 artmaktadir. Ozellikle dgrencilerin interneti yogun olarak kullanmaya
basladig1 Eyliil - Ekim donemlerinde toplam kullanilan cihaz sayist 5000’e, internet

kullanim oran1 ise 200 Mbps’a ulastig1 Sekil 4.11 ve Sekil 4.12°de goriilmektedir.
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250 Mt

200 M

150 M

100 M

Bit/Saniye

S0 M

2]
Week 33

O Giris Trafifgi En Yiksek:

O Cikis Trafigi En Yiksek:

Week 48

242.58 Mbps Ortalama:

Week 41

28,96 Mbps Ortalama:

Sekil 4.11 Toplam trafik istatistigi

Cihaz Sayisi

Wesk 39

B Active Devices

Sekil 4.12 Toplam aktif cihaz sayisi

Internetin yogun olarak kullamlmadig1 gece
giincellemeleri ile makine yedekleme ve ¢ogaltma islemleri yapilabilir. Ayrica makine

bakimlarinin da gece saatlerinde yapilmasi da kullanicilarin en az sekilde etkilenmesi

anlamina gelecektir.

Ulakbim ag istatistikleri merkezi iizerinden alinan 2014 ve 2015 yillarina ait veri

61.06 Mbps Anlik:
6.684 Mbps Anlik:

Week 42

27.19 Mbps
5.78 Mbps

kullanim istatistikleri Cizelge 4.1 ve Cizelge 4.2°de goriilebilmektedir.

Cizelge 4.1 2014 yil1 veri kullanim istatistikleri (Birim/TB)

saatlerinde makine isletim sistemi

2014 Ocak Subat Mart Nisan Mayis Haziran Toplam
Iceri 13.05 13.02 16.38 12.34 10.98 8.11 73.88
Disari 2.26 2.83 3.34 1.65 1.93 1.87 13.88
En Fazla 13.05 13.02 16.38 12.34 10.98 8.11 73.88
Toplam 15.31 16.02 19.72 13.99 12.91 9.98 87.93
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https://stat.ulakbim.gov.tr/uc/details.php?name=hitit-264&year=2016&month=1
https://stat.ulakbim.gov.tr/uc/details.php?name=hitit-264&year=2016&month=2
https://stat.ulakbim.gov.tr/uc/details.php?name=hitit-264&year=2016&month=3
https://stat.ulakbim.gov.tr/uc/details.php?name=hitit-264&year=2016&month=4
https://stat.ulakbim.gov.tr/uc/details.php?name=hitit-264&year=2016&month=5
https://stat.ulakbim.gov.tr/uc/details.php?name=hitit-264&year=2016&month=6

Cizelge 4.2 2015 yil1 veri kullanim istatistikleri (Birim/TB)

2015 Ocak Subat Mart Nisan Mayis Haziran Toplam

Iceri 11.89 12.79 18.04 16.19 17.34 15.20 91.45
Disar 2.43 1.87 1.96 1.96 1.82 2.09 12.13
En Fazla 11.89 12.79 18.04 16.19 17.34 15.20 91.45
Toplam  14.32 14.65 20.00 18.15 19.15 17.28 103.58

2014 yilinda ilk alt1 aylik toplam 87.93 TB veri islenirken 2015 yilinda ayn1 donemde
internetten toplam 103.58 TB veri islendigi gdzlemlenmektedir (Cizelge 4.3).

Cizelge 4.3 2016 yil1 veri kullanim istatistikleri (Birim/TB)

2016 Ocak Subat Mart Nisan Mayis Haziran Toplam

Iceri 14.36 16.34 21.62 16.9 19.12 16.38 104.74
Disar1 2.37 2.02 2.6 2.05 2.18 2.39 13.61

En Fazla 14.36 16.34 21.62 16.9 19.12 16.38 104.74
Toplam  16.73 18.36 24.22 18.95 21.3 18.77 118.28

2016 Y1l i¢inde ilk alt1 ayda ise 104.74 TB verinin indirildigi, 13.61 TB verinin ise
internet ortamma yiiklendigi goriilmektedir. Ilk alt1 aylik veri kullanimi toplamina
bakildiginda ise 2014 ve 2015 yillarina gore artis oldugu gozlemlenmektedir. Internet

kullanim miktarlar1 Resim 4.15’te grafiksel olarak gortinmektedir.
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VERiIi KULLANIM iSTATISTIKLERI (TB)
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Resim 4.15 Yillara gore veri kullanim istatistikleri

Artig oranlarini incelendiginde 2017 yilinin ilk altt ayinda; veri indirme yoniinde
120.38 TB, veri yiikleme yoniinde 13.75 TB toplamda ise 134.13 TB veri islenecegi

tahmin edilmektedir.

4.2.3 Yapilan Saldirilarin izlenmesi

Koti niyetli olarak sistemlerin agiklarindan faydalanilarak yapilmaya calisilan
saldirilar firewall (glivenlik duvari) tarafindan engellenmistir. Yapilan saldirilarin
tiirleri ve hangi IP adresleri tizerinden saldirinin yapildigi loglardan gortilebilmektedir.
Resim 4.16°de goriildigii gibi dis IP adreslerinden hem de i¢ IP adreslerinden
ataklarin yapildigi, giivenlik duvari tarafindan ise bu ataklarin engellendigi

goriilmektedir.
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o [of ouc/tine [_sours _|_vestiaton | provon | Acton | _Mimcktome

11n 130.193.37.5 79.123.184.71 dropped

2 Q 16:15:01 141.58.142.162 79.123.184.71 tcp dropped PHP.Function.CRLF.Injection

3 Q 16:14:18 62.210.181.123 79.123.184.137  tcp dropped WordPress.Slider.Revolution.File.Inclusion

4 Q 16:13:38 5.255.253.39 79.123.184.71 tcp dropped PHP.Function.CRLF.Injection

E Q 16:12:23 141.8.183.21 79.123.184.71 tcp dropped PHP.Function.CRLF.Injection

[ Q 15:35:48 10.25.25.206 146.0.4.18 tcp dropped STUNSHELL.Web.Shell.Remote.Code.Execution
7 Q 15:35:46 10.25.25.206 146.0.4.18 tcp dropped STUNSHELL.Web.Shell.Remote.Code.Execution
8 Q 15:35:11 10.25.25.206 146.0.4.18 tep dropped STUNSHELL.Web.Shell.Remote.Code.Execution
9 Q 15:35:02 10.25.25.206 146.0.4.18 tcp dropped STUNSHELL.Web.Shell.Remote.Code.Execution
10 Q 15:04:07 10.100.32.117 79.123.154.180 tep dropped TCP.Inconsistent.Retransmssion

11 Q 15:03:16 10.100.32.117 79.123.184.180  tcp dropped TCP.Overlapping.Fragments

12 Q 14:38:37 10.25.25.206 146.0.4.18 tcp dropped STUNSHELL.Web.Shell.Remote.Code.Execution
13 Q 14:36:52 10.25.25.206 146.0.4.18 tcp dropped STUNSHELL.Web.Shell.Remote.Code.Execution
14 Q 14:05:18 10.25.25.206 146.0.4.18 tcp dropped STUNSHELL.Web.Shell.Remote.Code.Execution
15 Q 14:05:05 10.25.25.206 146.0.4.18 tcp dropped STUNSHELL.Web.Shell.Remote.Code.Execution

Resim 4.16 Saldir1 6nleme sistemi ekran goriintiisii

Firewall sistemi anormal trafik olarak isimlendirilen saldirilar1 da engellememistir.
Resim 4.17°de goriildiigii gibi DoS saldirist tiirevi olan udp_flood ve icmp_flood

ataklari tespit edilmis ve saldir1 engellenmistir.

n Source Port Destination Destination Port Attack Name

1 00:14:41 77.238.84.223 63231 193.255.107.185 44162 udp_flood clear_session 101
2 00:14:36 74.125.154.107 443 193.255.107.90 57469 udp_flood clear_session 140
3 00:14:30 74,125.153.59 443 193.255.107.140 60956 udp_flood clear_session 104
4 00:14:25 74.125.154.107 443 193.255.107.90 57469 udp_flood clear_session 182
5 00:14:20 74.125.153.55 443 163.255.107.30 53647 udp_flood clear_session 198
6 00:14:19 219.158.30.145 193.255.107.121 11 icmp_flood clear_session 1

7 00:14:13 74.125.154.107 443 193.255.107.90 57469 udp_flood clear_session 168
8 00:14:08 74.125.153.55 443 163.255.107.30 53647 udp_flood clear_session 123
9 00:14:03 74.125.154.107 443 193.255.107.90 57469 udp_flood clear_session 108
10 00:13:57 74.125.154.106 443 193.255.107.30 52136 udp_flood clear_session 354
11 00:13:52 216.58.212.1 443 183.255.107.90 52066 udp_flood clear_session 132
12 00:13:47 92.223.0.13 32810 193.255.107.140 59899 udp_flood clear_session 365
13 00:13:41 74.125.154.107 443 193.255.107.90 57469 udp_flood clear_session 131
14 00:13:35 74.125.153.55 443 193.255.107.140 60956 udp_flood clear_session 221
15 00:13:30 74,125.153.204 443 193.255.107.160 51553 udp_flood clear_session 207

Resim 4.17 Anormal trafik ekran goriintiisii
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5. TARTISMA ve SONUC

Laboratuvar ortaminda yaptigimiz ¢alismada gilivenlik Onlemleri kenar anahtarlar
tizerinde alinmistir. Tiim trafigin firewall tizerinden gegirilmesi durumunda giivenlik
saglanabilir. Bu durumda firewall {izerinde asir1 fazla yiik olusur. Amaci giivenligin
saglanmas1 olan bir cihaza bu kadar yiikli bir gorev verilmesi firewall cihazinin kolay
kolay tastyamayacaglr bir ylik durumundadir. Tim trafigin firewall iizerinde
sonlandirilmamasi ve anahtarlar (switch) lizerinde giivenlik ayarlarin yapilmadigi
durumunda ise trafik diger ag cihazlar iizerinden dolasacag i¢in tek basina firewall
korumasi yetersiz kalmaktadir. Bu sebeple yapilan ¢alismada yonetilebilir anahtarlar
(switch) kullanilarak ag trafiginin rahat dolastigi kenar anahtarlar (switch) tizerinde
glivenlik kriterleri artirilmisg, yedekli bir yap1 kurularak da yiik dengelemesi yapilmasi

saglanmistir.

Kapsama alanmin genisleyerek daha iyi bir kablosuz altyapinin kurulabilmesi i¢in
kablosuz ag cihazlariin yerlesim planlamasi yapilarak yonetim kolaylig1 saglayacak

merkezi kontrollii bir yap1 kurulmasi gerekmektedir.

Kablosuz ag cihazlarini merkezi olarak yonetimi ile cihazlarda kolay yapilandirma
yapilmasi1 sonucunda is gilicii ve zamandan tasarruf saglanmistir. Ayni zamanda
kablosuz ag cihazlan iizerindeki kullanict yogunlugu ve kullanicilara ait bilgilere

merkezi yonetim sayesinde rahatlikla erisilebilmektedir.

Universiteye bagl birimlerin internet kullanim oranlar1 incelenmesi sonucunda Iskilip
Meslek Yiiksekokulu internet kullanim istatistiklerinde goriilen doymusluk seviyesine
ulagmas1 sebebi ile internet hizinin artirilmasi, hiz artisinin yapilmasi i¢in ise yatirim

yapilmasi gerekmektedir.

Yapilan bu ¢aligmada ideal ag tasarimi1 ve ag giivenligi ele alinmigtir.
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Ideal ag tasarimy;

Anahtarlar arasi yatay ve dikey olarak yedekli kablo kullanilarak hatlar
birlestirilmistir. Iki kat1 performans saglanmis ve fiziksel altyapmin yedekli
olmas1 saglanmistir.

HSRP Protokolii kullanilarak aktif ve bekleme durumunda olmak iizere iki adet
L3 anahtar (switch) tizerinden gelen trafigin tek bir sanal ag gecidine
yonlendirilmesi saglanmistir.

Etherchannel yontemiyle bant genisligi genisletilmis ve baglant1 yedekliligi
saglanmistir.

Yedekli bir yapt kurulmustur. Kurulan yedekli yap1 test edilmistir. Switchl
kapatildiktan sonra tiim trafigin Switch2 lizerine gegtigi gdzlemlenmistir. Son
kullanicilar bu islemden en az sekilde etkilenmis ve normal ¢alismalarina
devam etmistir. Ariza olusmasi durumunda dahi gonderilen paketlerin hedefe
ulagmast saglanmistir.

Kablosuz ag cihazlar1 kullanilan frekanslarda ¢akigsma olmayacak ve en fazla
kapsama alan1 olusturacak sekilde konumlandirma yapilmistir.

Kullanic1 trafiginin farkli anahtarlar {izerinden ge¢mesi saglanarak anahtarlar

iizerindeki yiik azaltilmistir.

Ag giivenligi;

Kullanic1 ag1 sanal aglara boliinerek aglar arasi gilivenlik saglanmis, ag icine
istenmeyen kullanici gruplarimin girisi engellenmistir.

Ag giivenligi i¢in alinan giivenlik onlemleri laboratuvar ortaminda test edilmis
ve test sonuclari incelenmistir.

Port bazli yapilandirma ayarlar1 sonucunda broadcast trafigi sinirlandirilmistir.
Arp trafiginin de smirlandirilmasi ile istenmeyen paketlerin dolasmasi
engellenmistir.

Port bazli giivenlik onlemi alinarak son kullanici portlarina istenmeyen
cihazlarin baglanmasinin ve olusabilecek loop probleminin dniine ge¢ilmistir.
Ag icinde sahte arp istekleri ve kullanilan protokol kaynakli zafiyetler

engellenerek yapilabilecek ataklarin 6niine gegilmistir.
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Ag iginde sahte DHCP sunucular kurularak mevcut yapiya zarar verebilecek
sahte DHCP sunucular1 kullanilmasi ile mevcut yapiyr zarar verilmesi
Onlenmis, bu yontem ile yapilabilecek saldirilar da engellenmistir.

Son kullanici ya da viriislerin agda sahte MAC adresleri iireterek anahtarlarin
MAC tablosunu doldurarak anahtarlara ya da DHCP sunucuya yapilabilecek
saldirilar 6nlenmistir.

Kullanicilardan merkeze dogru kontrolsiiz bir trafigin 6niine gegilmesi ve daha
giivenli bir ag yapist olusturulmasi i¢in ag cihazlar1 {izerinde giivenlik
Oonlemleri alinmstir.

Son kullanic1 portlarinda Bpdu-guard 6zelligi aktif edilerek bu portlara
anahtarlayict (switch) takilmasi engellenmistir. Portlara takilacak cihaz
sayisina sinirlama getirilmistir. Boylece bu portlara bilingsiz ya da istem dist
takilan bilgisayarlar engellenmistir.

Kullanicilarin  tim bant genigligini mesgul etmesini engellenmesi i¢in
broadcast, unicast trafigi sinirlanmigtir.

Misafir kullanicilarin muhasebe ve personel agindan yalitilarak sadece
internete ¢gikmalarina izin verilmistir.

Netflow analizi ile anlik olarak veri trafigi incelenmis, kullanilan protokoller
ile veri kullan miktarlarinda herhangi olumsuz bir durumla karsilasilmamastir.
Netflow ile i¢ agda olusan tiim trafigin izlenebildigi gortilmiistiir.

Ag tizerindeki paketlerin analiz edilmis, sifrelenmeden gonderilen paketlerde
kullanicilara ait kritik bilgilerin tespit edilebilecegi goriilmiistiir.

Agin disar1 bakan tarafinda giivenlik duvart kullanilmasi ve disaridan

gelebilecek saldirilara karst mutlaka 6nlem alinmasi gerektigi goriilmiistiir.

Bu ¢alismada donanim cihazlarinin maliyetinin yiiksek olmasi sebebi ile yedek olarak

diistiniilen ikinci bir omurga cihazi temin edilememistir. Bu sebeple tek omurga cihaz

kullanilmig, HSRP protokolii ile yedekli bir ag yapis1 olusturulmustur.

Gelecekte yapilacak g¢alismalarda iki omurga cihazi kullanilmasi durumunda VSS

(Sanal Anahtarlama Sistemi) teknolojisi ile tam yedekli bir yapt kurulmasi

saglanabilir. VSS teknolojisi ile iki omurga anahtar {lizerinde ag ge¢idi yedekliligi
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saglanacagindan anahtarlar (switch) aktif / aktif olarak c¢alisacaktir. VSS ile STP
bagimlilig1 da ortadan kalkacaktir. Ayni1 zamanda iki omurga anahtarin (switch) tek bir

anahtar (switch) olarak goriilmesi ile yonetim anlaminda da kolaylik saglayacaktir.

Gelecek caligmalarda IPv4 internet protokolil yerine biraz daha karmasik yapiya sahip

olan IPv6 internet protokolii kullanilabilir.
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