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OZET
Yiiksek Lisans Tezi

YUZ TANIMA SISTEMLERINDE DERIN OGRENME TABANLI BiYOMETRIK
SALDIRI TESPITI

Sena OZKARA
Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Anabilim Dali
Damisman: Dr. Ogr. Uyesi Nevzat OLGUN

Yiiz tanima sistemlerinin yayginlagmasi, fotograf, video yeniden oynatma ve 3D maske
temelli sunum saldirilarini 6nemli bir giivenlik tehdidi haline getirmistir. Bu tez
calismasinda s6z konusu saldirilart donanimdan bagimsiz ve gergek zamanli tespit
edebilmek amaciyla uzamsal ve zamansal 6znitelikleri birlestiren ¢ift akisl hibrit bir
derin 6grenme mimarisi Onerilmistir. Gorsel akista transfer 6grenme ile baslatilan
MobileNetV2 omurgas: kullanilirken, fizyolojik canlilik belirtilerini analiz etmek i¢in
rPPG tabanli bir LSTM ag1 sisteme entegre edilmistir. Calismanin temel katkisi, gorsel
akigin tam yliz goriintiisiinii kullanmas1 ve fizyolojik akisin anatomik segmentasyon
tabanli secici ROI ile temiz deri bolgelerine odaklanmasidir. Model Replay-Mobile,
3DMAD, PURE ve UBFC-RPPG veri setlerini iceren heterojen bir veri havuzunda kisi
bagimsiz 5-katli ¢capraz dogrulama ile degerlendirilmistir. Deneysel sonuclar 6nerilen
yontemin %4,16 ACER ve %99,36 AUC degerleri ile literatiirdeki karmagik modellerle
rekabet edebildigini gostermektedir. Bulgular, gorsel ve fizyolojik modalitelerin
birlesiminin 6zellikle zor saldirt senaryolarinda sistemin dogrulugunu ve kararliligini

artirdigini ortaya koymaktadir.

2026, xiii + 145 Sayfa

Anahtar Kelimeler: rPPG, Canlilik  analizi, Biyometrik  giivenlik, = Uzaktan

fotopletismografi.



ABSTRACT
M.Sc. Thesis

DEEP LEARNING-BASED BIOMETRIC ATTACK DETECTION IN FACE
RECOGNITION SYSTEMS

Sena OZKARA
Afyon Kocatepe University
Graduate School of Natural and Applied Sciences
Department of Computer

Supervisor: Asst. Prof. Nevzat OLGUN

The widespread adoption of facial recognition systems has made presentation attacks
based on photographs, video replays, and 3D masks a significant security threat. In this
thesis, a dual-stream hybrid deep learning architecture that combines spatial and temporal
features is proposed to detect such attacks in a hardware-independent and real-time
manner. While the visual stream utilizes a MobileNetV2 backbone initiated with transfer
learning, an rPPG-based LSTM network is integrated into the system to analyze
physiological signs of life. The primary contribution of the study is that the visual stream
utilizes the full face image, while the physiological stream focuses on clean skin regions
through anatomical segmentation-based selective ROI. The model was evaluated using
person-independent 5-fold cross-validation on a heterogeneous data pool including the
Replay-Mobile, 3DMAD, PURE, and UBFC-RPPG datasets. Experimental results
demonstrate that the proposed method competes with complex models in the literature,
achieving an ACER of 4.16% and an AUC of 99.36%. The findings reveal that the
combination of visual and physiological modalities increases the accuracy and stability

of the system, particularly in challenging attack scenarios.

2026, xiii + 145 pages

Keywords: rPPG, Liveness analysis, Biometric security, Remote photoplethysmography.
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1. GIRIS

Biyometrik dogrulama sistemleri bireylerin kimliklerinin tespiti amaciyla 0zgiin
anatomik ozelliklerin sayisallastirilarak analiz edildigi otomatik tanima teknolojileridir.
Bu sistemlerde en yaygin kullanilan biyometrik 6znitelikler arasinda parmak izi, avug ici
geometrisi, retina ve iris desenleri, yiiz morfolojisi ve ses spektrumu yer almaktadir.
Biyometrik sistemler yliksek gilivenlik gerektiren erisim kontrol uygulamalarindan
kullanici dostu kimlik dogrulama ¢oziimlerine kadar genis bir yelpazede kullanilmaktadir
(Yildirim 2024). Bu sistemler 6zellikle havalimanlari, askeri tesisler, devlet kurumlari
gibi yiiksek giivenlikli alanlarda yaygin olarak uygulanmaktadir (Yiin 2023). Mobil
cihazlar (Arslan ve Sagiroglu 2016), e-ticaret platformlari, dijital bankacilik sistemleri ve
akill yasam teknolojileri (Yang vd. 2021) gibi bireysel uygulama alanlarinda da giderek
daha fazla tercih edilmektedir. Bu sistemlerin temel avantaji kullanicilarin sifre, kart vb.
tasimast ya da hatirlamasi gereken bir bilgiye ihtiyag duymadan dogrulama
yapabilmesidir. Ancak her biyometrik sistem dogruluk orani, iglem siiresi, kullanic1 kabul
edilebilirligi, ¢cevresel kosullara duyarlilik ve sahtecilik direnci gibi performans kriterleri

acisindan farkli avantaj ve sinirliliklar tagimaktadir (Yalgin ve Gilirbiiz 2015).

Yiiz tanima sistemleri bireylerin yliz anatomisine ait karakteristik 6zelliklerin analiz
edilmesiyle kimlik dogrulama islemini gergeklestiren, temassiz ve kullanici dostu
biyometrik teknolojilerdir (Adjabi vd. 2020). Parmak izi veya retina tarayicilari gibi 6zel
donanimlar gerektirmeden yalnizca standart bir kamera araciligiyla calisabilmeleri bu
sistemlerin yayginligim ve kullanim kolayligini1 artiran temel etkenlerden biridir.
Gilinlimiizde yiiz tanima sistemleri giivenlik uygulamalarinin yani sira mobil cihaz kilidi
acma, kullanici takibi, dijital bankacilik ve eglence teknolojileri gibi birgok farkli alanda
aktif olarak kullanilmaktadir. Parmak izinden sonra en yaygin ikinci biyometrik kimlik
dogrulama yontemi haline gelmis olan bu sistemler, fiziksel temasa ihtiya¢c duymadan
yiiksek dogrulukla calisabildikleri i¢in 6zellikle pandemi sonras1 donemde daha da fazla

ilgi gormeye baslamistir (Gomez-Barrero vd. 2022).

Yiiz tanima sistemlerinin yayginlasmasi bu sistemlere yonelik saldiri tiirlerinin de

cesitlenmesine yol agcmustir (Giines 2025). Sosyal medya platformlarinda artan yiiz



goriintiisii paylasimi (Evlioglu Gezer 2025) kotii niyetli kisilerin fotograf, video veya li¢
boyutlu maske gibi sahte materyaller kullanarak sistemleri aldatma girisimlerini
kolaylastirmistir (Liu vd. 2021). Bu tiir saldirilar yiiz sahteciligi olarak tanimlanmakta ve
biyometrik dogrulama sistemlerinin giivenlik aciklarin1 istismar etmektedir. Basit
diizeydeki saldirilar basili bir fotograf veya ekran goriintiisii ile gergeklestirilebilirken
ileri diizey saldirilar arasinda yiiksek kaliteli video oynatmalari, 3D (Three-Dimensional)
maske kullanim1 (Menakadevi vd. 2025) hatta derin 6grenme tabanli sahte gériintii iretim
teknikleri yer almaktadir (Patel vd. 2023). Bu baglamda yiliz tanima sistemlerinin
sahtecilige kars1 direncli hale getirilmesi biyometrik giivenlik alaninda giincel ve kritik
bir arastirma problemi olarak énemini korumaktadir. Bu durum geleneksel yiiz tanima
algoritmalarinin yetersizligini ortaya koymakta ve canlilik tespiti gibi ek giivenlik

katmanlarinin gerekliligini agikca gdstermektedir (Shinde vd. 2025).

Canlilik tespiti biyometrik sistemlerin sahte yiliz materyalleri ile aldatilmasini dnlemek
amaciyla gelistirilen yontemlerin biitlinlinii ifade etmektedir. Bu yontemler bir yiiziin
gercek bir insana m1 yoksa bir taklit materyaline mi ait oldugunu analiz etmeye yonelik
cesitli yazilim ve donanim tabanli yaklagimlari igermektedir (Pooshideh vd. 2024).
Yazilim tabanli yontemler goriintii tabanli sinyallerin analizi, mikro hareketleri, goz
kirpma tespiti, yiiz kast hareketleri veya renk degisimleri gibi fiziksel ipuglarindan
yararlanmaktadir. Donanim tabanli sistemler derinlik sensorleri, kizildtesi kameralar
veya 3D yapilandirma gibi daha karmasik teknolojilerden faydalanmaktadir (Sharma ve
Selwal 2023b). Ancak son yillarda gelistirilen deepfake teknolojileri ve 3D yazicilarla
iiretilen sahte yiiz yapilar1 gibi ileri diizey saldirilar karsisinda geleneksel canlilik tespit
yontemleri yeterli giivenligi saglayamamaktadir (Masood vd. 2023). Bu dogrultuda
temassiz, diisiik maliyetli ve sahtecilige kars1 yiiksek duyarlilik sunan yeni nesil canlilik
tespiti algoritmalariin gelistirilmesi bir gereklilik haline gelmistir. Bu baglamda uzaktan
fotopletismografi (Remote Photoplethysmography, rPPG) tabanli yontemler canlilik

tespitinde umut vadeden yontemler arasinda 6ne ¢ikmaktadir (Xiao vd. 2024).

Temassiz bir fizyolojik Olgiim teknolojisi olan uzaktan fotopletismografi insan
viicudunun ozellikle yiiz bolgesinden elde edilen video verileri araciligiyla kan

hacmindeki periyodik degisimleri analiz ederek kalp atis hizin1 temassiz bicimde tahmin



edilmesine olanak taniyan goriintii tabanli bir dl¢iim teknigidir (Sharma ve Selwal
2023b). Bu yontem geleneksel fotopletismografi (Photoplethysmography, PPG)
tekniklerinden farkli olarak ciltle fiziksel temas gerektirmemekte ve yalnizca bir RGB
kamera araciligiyla uygulanabilmektedir. Bu yoniiyle kullanici dostu, diisiik maliyetli ve
genis bir uygulama alanina sahip bir ¢6ztim sunmaktadir (Lee vd. 2023b, Chen vd. 2024).
Ancak rPPG sinyallerinin dogrulugu aydinlatma kosullari, yiiz hareketleri, cilt tonu ve
kamera kalitesi gibi faktorlerden etkilenebildigi icin literatiirde bu zorluklara yonelik

cesitli algoritmik ¢oziimler onerilmistir (Lee vd. 2023a).

rPPG teknolojisinin uygulanabilirligi konusundaki oncii ¢alismalar ortam 15181
kullanilarak kan hacmi degisimlerinin standart kameralarla tespit edilebilecegini ortaya
koymustur. Bu baglamda farkli yiiz bolgelerinden alinan sinyaller karsilastirilarak en
yiiksek dogruluga sahip ilgi alanlar1 (Region of Interest, ROI) belirlenmistir. Ancak bu
yontem temel diizeyde oldugundan dolay1 aydinlatma ve hareket degisimlerine duyarlilik
gostermektedir (Verkruysse vd. 2008). Bu gelismenin ardindan arastirmacilar sistemin
kararliligmmi artirmaya odaklanmistir. Yiiz tespiti sonrasi belirlenen ROI’lerden elde
edilen RGB kanal sinyalleri bagimsiz bilesen analizi (Independent Component Analysis,
ICA) ile aynistirilarak kalp atis hizi hesaplanmis ve frekans alami analizi hizli fourier
dontistimii (Fast Fourier Transform, FFT) ile gerceklestirilmistir. Bu yontem, goriintiiden
sinyal c¢ikarimi agisindan Onemli bir adim olmakla birlikte farkli kamera

yapilandirmalarinda degisken bir bagarim sergilemistir (Poh vd. 2010).

Daha sonraki arastirmalarda eulerian video magnification yontemi kullanilarak video
kareleri arasindaki mikro diizeydeki renk degisimleri giiclendirilmistir. Bdylece ¢iplak
gozle tespit edilemeyen fizyolojik degisiklikler goriiniir hale getirilmistir. Bu yaklagim
yalnizca rPPG uygulamalarinin yam sira c¢esitli tibbi ve biyometrik analizler i¢in de

potansiyel tasimaktadir (Wu vd. 2012).

Mevcut yontemlerin eksikliklerini gidermek amaciyla rPPG sinyal tahminine yonelik dort
asamal1 bir sistem Onerilmistir. Bu sistemdeki yiiz tespiti, aydinlatma normalizasyonu,
hareket telafisi ve gecici filtreleme adimlari ile sistematik bir ¢dziim sunulmustur. Bu

yap1 rPPG sinyal kalitesini artirmak i¢in 6nemli bir ¢ergeve saglamis olsa da her kosulda



evrensel bagariy1 garanti edememektedir (Li vd. 2014). Takip eden yillarda yiiz tizerinde
birden fazla ROI tanimlanarak her bolgeden elde edilen sinyaller kor kaynak ayrigtirma
(Blind Source Separation, BSS) yontemi ile analiz edilmis ve ardindan bu sinyallerin
kalitesi degerlendirilerek birlestirilmistir. Bu ¢ok bolgeli yaklasim sinyal kararliligini
artirmaktadir Ancak bu durum hesaplama maliyetini de yiikseltmektedir (Lam ve Kuno
2015). Yiiz sahteciligi tespiti amaci ile rPPG sinyallerinden faydalanilarak canli ve cansiz
yiiz ayrmmi yapan bir simiflandiric1 gelistirilmistir. Ug farkli ROI’den elde edilen
sinyallerin analiz edildigi bu caligmada, smiflandirma asamasinda yiiksek dogruluk
oranlarina ulagilmigtir. Buna ragmen yontemin 3 boyutlu maske saldirilarina karsi
etkinliginin test edilmemis olmasi1 6nemli bir kisittir (Nowara vd. 2017). Benzer bir
yaklagimla yiiz bolgesinden kalp atis sinyalinin kestirimi lizerine gerceklestirilen bir diger
calismada ise lineer olmayan matris ayristirma yontemi kullanilmistir. S6z konusu
yontemin giiriiltiiye kars1 dayanikliligi deneysel olarak ortaya konulmustur. Elde edilen
sonuglar, modern rPPG sistemlerine kiyasla benzer ya da daha yiiksek dogruluk oranlari

sunmaktadir (Demirezen 2022).

Son yillarda rPPG teknolojisi temassiz kalp atis hiz1 6l¢iimii ve yiiz sahteciligi tespiti gibi
biyometrik giivenlik uygulamalarinda 6nemli ilerlemeler kaydetmistir. Ozellikle son
birka¢ yilda yapilan g¢alismalar makine Ogrenimi, derin 68renme ve sinyal isleme
tekniklerinin entegrasyonu ile rPPG sinyallerinin dogrulugunu ve giivenilirligini
artirmay1 hedeflemistir. Bu kapsamda Castellano Ontiveros ve arkadaslari tarafindan yeni
bir model Onerilmistir. Bu model, video tabanli rPPG sinyallerini geleneksel PPG
sinyalleriyle karsilagtirmaktadir. Degerlendirme siirecinde dinamik zaman eslestirmesi ve
korelasyon katsayilar1 gibi metrikler kullanilmistir. Elde edilen bulgular gelistirilen
modelin temas gerektiren yontemlere yakin bir dogruluk performansi sundugunu

kanitlamaktadir (Castellano Ontiveros vd. 2024).

Sinyal dogrulugunun yani sira sistemin gercek zamanli uygulamalardaki verimliligi de
aragtirmacilarin odak noktasi olmustur. Bu dogrultuda Wang ve arkadaglart ME-rPPG adi
verilen bellek verimli bir algoritma Onermistir. Boylece rPPG teknolojisinin gercek
zamanli kullanilabilirligi artirilmistir.  Zamansal-mekansal durum uzayr ayrisimi

prensibini kullanan bu yontem, kaynak kullaniminda ciddi bir tasarruf saglamaktadir.



Yontem 3.6 MB gibi diisiik bir bellek kullanim1 ve 9.46 ms seviyesinde diisiik gecikme
sunmaktadir. Ayrica yiiksek dogrulukta sinyal elde edilmesini saglayarak farkli veri
kiimeleri iizerinde yapilan deneysel degerlendirmelerde Onerilen yontemin Onceki
yaklagimlara kiyasla 9%21,3 ile %60,2 arasinda degisen performans artislart sundugu

raporlanmistir (Wang vd. 2025) .

Gergek diinya kosullarindaki zorluklar1 agsmak ve 6zellikle asir1 aydinlatma durumlarinda
kararlilig1 saglamak adina ugtan uca bir video doniistiiriicii modeli gelistirilmistir. Kiiresel
girisim paylasimi, arka plan referansi ve kendiliginden denetimli ayrigtirma gibi
tekniklerin kullanildigr bu model ile dis etkenlerin etkisi azaltilmistir. Yontem farkl
senaryolarda rekabetci bir performans sergilenmistir (Shao vd. 2025). Benzer bir
yaklasimla sinyallerin giiriiltliden arindirilmasi i¢in CodePhys adi verilen yeni bir yontem
sunulmustur. Bu yaklasimda giiriiltiilii rPPG 6zellikleri 6nceden olusturulmus bir kod
kitabindaki giirtiltiisiz PPG ozellikleri ile eslestirilerek yliksek kaliteli sinyaller
tretilmistir. Ayrica mekansal dikkat mekanizmast ve distilasyon kaybi kullanilarak
fizyolojik agidan aktif bolgeler vurgulanmis ve 6l¢iim dogrulugu iyilestirilmistir (Chu vd.
2025). Sonug olarak son yillarda gelistirilen derin 6grenme tabanli rPPG yaklasimlari
hem sinyal kalitesini iyilestirmek hem de ger¢ek zamanli isleme olanaklarini artirmak
acisindan onemli ilerlemeler kaydetmistir. Ancak hélen sahte yiiz goriintiilerine karsi
yiiksek dogrulukta ve diisiik gecikmeli canlilik tespiti yapabilen ayni1 zamanda farkli veri
kiimelerine genellenebilir modellerin gelistirilmesi agik bir arastirma problemi olarak
varligmi siirdiirmektedir. Bu dogrultuda sinyal isleme teknikleri ile derin 6grenme
mimarilerinin birlestirildigi rPPG sistemlerinin 6zellikle diisiik kaliteli ve hareketli
ortamlarda bile giivenilir caligmasi ve sahteciligi yliksek basari ile ayirt edebilmesi kritik

bir gerekliliktir.

Literatiirdeki ytliz sahteciligi tespit yontemleri incelendiginde bazi kritik sinirliliklar goze
carpmaktadir. Bu kisitlarin basinda hesaplama verimliligi gelmektedir. Mevcut
algoritmalarin islem yiikii, mobil platformlarda ger¢ek zamanli uygulanabilirlik
kapasitesini ciddi oranda diisiirmektedir. Ayrica bu yoOntemler karmasik saldir
vektorlerine karsi biitiinlesik diren¢ olusturmakta zorlanmaktadir. Sistemlerin fotograf,

tekrar oynatma videolar1 ve 3 boyutlu maske gibi farkli saldir1 tiirlerine kars1 gosterdigi



dayaniklilik istenilen seviyeye ulasmamistir. Bu ¢alismada doku ve hareket analizi derin
O6grenme tabanl temsil 6grenimi ve uzaktan nabiz sinyali ¢ikarimi ile entegre edilmistir.
Bu entegrasyon sonucunda ¢ift akisli hibrit bir mimari 6nerilmistir. Gelistirilen bu yap1
sayesinde yliz sahteciligi tespitinde daha yiiksek dogruluk ve dayaniklilik saglanmasi
hedeflenmistir. Onerilen bu ydntemle 6zellikle sunum saldirilarin yaygin tiirleri olan
fotograf gosterimi, video tekrar oynatma saldirilari, {i¢ boyutlu maske saldirilarinin etkin
bir sekilde ayirt edilmesi ve ylizlerin canli ya da sahte olarak siniflandirilmasi
amaclanmistir. Ayrica model, mevcut birgcok yiiz sahteciligi tespiti yonteminin aksine
hesaplama acisindan verimli olacak sekilde tasarlanmigtir. Boylece mobil cihazlar gibi
kaynak kisitl ortamlarda ger¢ek zamanli ¢alisabilirlik miimkiin kilimmistir. Bu ¢aligsma
ile yliz tanima sistemlerinin giivenilirligi artirllmakta ve 6zellikle mobil uygulamalarda

karsilasilan sahtecilik sorununa pratik bir ¢6ziim sunulmaktadir.

Tez kapsaminda Onerilen yontemin gelistirilmesi ve performansinin degerlendirilmesi
amaciyla yiiz sahteciligi tespiti ve rPPG alanlarinda yaygin olarak referans alinan
3DMAD (3D Mask Attack Database) (Erdogmus ve Marcel 2013), Replay-Mobile
(Costa-Pazo vd. 2016), PURE (Pulse Rate Detection Dataset) (Stricker vd. 2014) ve
UBFC-RPPG (Bobbia vd. 2019) halka agik veri setlerinden yararlanilmistir. Modelin
basarim1 s6z konusu veri setleri lizerinde kisiden bagimsiz katmanli k-kath capraz
dogrulama (Subject-Independent Stratified K-Fold Cross-Validation) yontemi
kullanilarak degerlendirilmistir. Farkli saldir1 senaryolarini, aydinlatma kosullarmni ve
goriintli kalitelerini barindiran bu veri setleri 6nerilen modelin dayanikliligini kapsaml

bir sekilde analiz edilmesine imkan saglamaktadir.

Bu tez toplam sekiz boliimden olusmaktadir. Girig boliimiinii takip eden ikinci boliimde
biyometrik sistemler, yiiz tanima teknolojileri, giivenlik agiklar1 (sunum saldirilar) ve
literatlirdeki mevcut yiiz sahteciligi tespiti yontemleri ile rPPG sistemlerinin karsilagtig
zorluklar kapsamli bir sekilde incelenmistir. Ugiincii boliimde calismanin teknolojik
altyapisin1 olusturan derin 6grenme mimarileri hakkinda teorik bilgiler sunulmustur.
Dordiincii boliimde tezin fizyolojik temelini olusturan uzaktan fotopletismografi
teknolojisinin ¢aligma prensipleri, sinyal ¢ikarim algoritmalar1 ve ROI se¢im stratejileri

detaylandirilmigtir. Besinci boliimde Onerilen modelin giivenilirligini 6lgmek icin



kullanilan dogrulama stratejileri ve performans degerlendirme metrikleri agiklanmistir.
Altinc1 bolimde kullanilan veri setleri, 6n isleme adimlar1 ve gelistirilen hibrit yiiz
sahteciligi tespiti modelinin mimari detaylari ile algoritmik isleyisi sunulmustur. Yedinci
boliimde farkli rPPG algoritmalar1 ve ROI stratejileri ile gerceklestirilen deneysel
calismalarin bulgulari, performans analizleri ve literatiir karsilastirmalar1 yer almaktadir.
Sekizinci ve son boliimde ise ¢alismanin genel bir degerlendirmesi yapilarak elde edilen

sonuglar 6zetlenmis ve gelecek calismalara yonelik oneriler sunulmustur.



2. LITERATUR OZETi

Literatiirde yiiz tanima sistemlerine yonelik biyometrik saldir1 tespiti temel olarak gorsel
doku analizi, uzamsal-zamansal yiiz hareketleri ve fizyolojik sinyal ¢ikarimina dayali
yontemler etrafinda sekillenmektedir. Derin 6grenme tabanli yaklagimlar evrigimsel sinir
aglart (Convolutional Neural Networks, CNN) ve tekrarlayan sinir aglart (Recurrent
Neural Networks, RNN) mimarileri araciligiyla sahte materyallerin yiiz dokusunda
olusturdugu anomalileri, dogal olmayan mikro ifadeleri ve siireksiz hareket dizilerini
yiiksek dogrulukla ayirt edebilmektedir. Bununla birlikte rPPG analizinin de dahil oldugu
fizyolojik tabanli yontemler gercek yiizlerde dogal olarak bulunan kalp atimina bagli renk
degisimlerinin maske, ekran veya deepfake materyallerinde {iretilememesinden
yararlanarak gii¢lii bir canlilik gOstergesi sunmaktadir. Giincel aragtirmalar, ROI
seciminin fizyolojik sinyal kalitesi lizerindeki belirleyici etkisini vurgulamaktadir.
Ozellikle alin ve yanak gibi anatomik olarak stabil bdlgeler, saldir1 tespit performansini
anlamli bi¢imde artirmaktadir. Genel literatiir taramasz, tekil yontemler yerine biitlinlesik
yapilarin 6nemini ortaya koymaktadir. Coklu ipucu ve c¢oklu akis yapilar1 hem klasik
sunum saldirilarina hem de gelismis sahte yliz iiretim tekniklerine karsi en dayanikli
¢Oziim olarak One ¢ikmaktadir. Bu yapilar ayn1 zamanda en yiiksek genellenebilirligi

sunmaktadir.

2.1 Biyometrik Sistemlere Genel Bakis

Biyometrik sistemler bireylerin kimliklerini dogrulamak veya tanimak amaciyla fiziksel
veya davranigsal ozelliklerini kullanan otomatik sistemlerdir. Bu yontemlerin kdkeni
binlerce yi1l dncesine dayansa da modern biyometrik sistemler bilgisayar kontrollii ve
otomatik isleme yeteneklerine sahiptir. Temel olarak bir kisinin parmak izi, yiizi, iris
deseni, sesi, yiirllyiis bigimi gibi dl¢iilebilir ve ayirt edici 6zelliklerini kullanarak kimlik
tespiti yapilabilmektedir. Fiziksel biyometrik sistemler bireyin dogasinda bulunan
parmak izi, yliz, iris gibi sabit 6zelliklere dayanirken davranigsal biyometrik sistemler
ise imza, yazi dinamigi vb. belirli bir zamanda sergilenen davranislara odaklanmaktadir

(Akgiil 2015).



Biyometrik sistemlerin temel isleyisi bir veri tabaninda depolanan kayitli biyometrik
verinin kimlik dogrulama veya tanima aninda yakalanan yeni biyometrik veri ile
karsilastirilmasina dayanmaktadir. Eger karsilastirma sonucunda yeterli eslesme
saglanirsa sistem tarafindan kullaniciya erisim izni verilmekte veya kimligi
belirlenmektedir (Arslan ve Sagiroglu 2016). Sifre ve kart gibi geleneksel kimlik
dogrulama ydntemlerinin aksine biyometrik sistemler, biyometrik verinin unutulamaz
veya kolayca devredilemez olmasi gibi dnemli avantajlar sunmaktadir. Bu 6zellikleri
sayesinde biyometrik yontemler giivenlik seviyelerini artirmada en etkili ¢éziimlerden
biri olarak kabul edilmektedir. Biyometrik sistemler &zellikle suglarin 6nlenmesi ve
dolandiricilikla miicadele gibi alanlarda bireylerin dogru ve kesin bir sekilde
tanimlanmasini saglayarak 6nemli faydalar sunmaktadir (Yiin 2023). Bununla birlikte
biyometrik verilerin toplanmasi ve islenmesi kisisel gizlilik ve veri giivenligi acisindan
ciddi riskleri de beraberinde getirmektedir. Biyometrik veriler bireylere ait son derece
hassas bilgiler icerebilmekte ve yetkisiz erisim veya kotiiye kullanim durumunda geri
dondiiriilemez kimlik sorunlarina neden olabilmektedir. Bu nedenle biyometrik
sistemlerin kullaniminda etik ilkelere uyulmasi, kisilerden agik ve bilgilendirilmis riza
onaminin alinmasi ve verilerin glivenli bir sekilde islenmesi biiylik 6nem tasimaktadir
(Cicek 2024). Biyometrik verilerin korunmasina yonelik Kisisel Verilerin Korunmasi
Kanunu (KVKK) gibi ulusal diizenlemeler ile uluslararasi veri koruma mevzuatlar1 bu
alandaki hukuki ve etik hassasiyeti agik bir sekilde yansitmaktadir. Biyometrik
sistemlerin giivenligi tanima dogrulugunun yaninda veri yonetimi, gizlilik ve potansiyel

saldirilara kars1 direng ile de yakindan iligkilidir.

2.2 Yiiz Tanima Sistemleri

Yiiz tanima sistemleri dijital goriintiiler veya video kareleri tizerinden bireylerin kimligini
dogrulamak veya tespit etmek amaciyla kullanilan biyometrik teknolojilerdir. Bu
sistemler insan yliziiniin matematiksel bir haritasini ¢ikararak veri tabanindaki kayitlarla
karsilagtirma prensibine dayanmaktadir. Giiniimiizde giivenlikten ticari uygulamalara
kadar genis bir yelpazede kullanilan bu teknoloji tarihsel siire¢ icerisinde basit geometrik

Olctimlerden karmasik derin 6grenme mimarilerine dogru evrilmistir.


https://tbbdergisi.barobirlik.org.tr/ViewPDF-kisisel-verilerin-korunmasi-baglaminda-biyometrik-yontemlerin-kullanimi-ve-danistay-yaklasimi-1477
https://tbbdergisi.barobirlik.org.tr/ViewPDF-kisisel-verilerin-korunmasi-baglaminda-biyometrik-yontemlerin-kullanimi-ve-danistay-yaklasimi-1477

2.2.1 Yiiz Tamima Sistemlerinin Tarihsel Gelisimi

Yiiz tanima teknolojisinin kokeni 1950°1i yillara kadar uzanmaktadir. Ancak bu alandaki
ilk otomatik sistemlerin temelleri 1970’li yillarda atilmistir. Ilk ¢alismalarda yiiz tanima
islemi yiiziin belirli bolgeleri arasindaki mesafelerin dl¢lilmesine dayandirilmigtir
(Taskiran vd. 2020). Zamanla gelisen teknolojik imkanlar bu sistemlerin daha karmagik

ve giivenilir hale gelmesini saglamistir.

Yiiz tanima teknolojilerinin tarihsel gelisimine bakildiginda 1964 yilinda kisilerin goz ve
agiz konumlar1 gibi yiiz hatlarin1 analiz eden yari otomatik bir sistem gelistirildigi
goriilmektedir. Bu sistem yaklasik yirmi farkli yiiz 6zelligini analiz edebiliyordu.
Yaklasik yirmi farkli yiiz 6zelligini analiz edebilen bu sisteme 1977 yilinda dudak
genisligi ve sa¢ rengi gibi ek degiskenlerin katilmasiyla daha gelismis bir yapi
kazandirilmigtir (Boyer ve Boyer 1991). 1988 yilinda yapay zekanin yiiz tanima alaninda
kullanilmaya baslanmasi1 bu teknolojinin evriminde énemli bir doniim noktasi olmustur.
1991°de Massachusetts Institute of Technology (MIT) biinyesinde "Eigenfaces" adi
verilen yontemle ilk bagarili otomatik yiiz tanima uygulamasi literatiire sunulmustur. Bu
yontem istatistiksel bir yaklasim olan temel bilesen analizini (Principal Component
Analysis, PCA) temel almaktadir (Turk ve Pentland 1991). 1993 yilinda Amerika Birlesik
Devletleri Savunma Bakanligi’na baghh Defense Advanced Research Projects Agency
tarafindan baglatilan Face Recognition Technology programi kapsaminda olusturulan
genis kapsamli veri tabani aragtirmacilarin farkli yliz tanima algoritmalarimi ortak bir
standartta degerlendirmelerine olanak tanimistir. Bu veri tabani 1199 farkli kisiye ait

farkli poz, ifade ve zamanlarda ¢ekilmis yaklasik 14.126 yiiz goriintlisiinden olugsmaktadir

(Phillips vd. 2000) .

2005 yilinda diizenlenen Face Recognition Grand Challenge yarismasi Amerika Birlesik
Devletleri’'nde kullanilan yiiz tanima teknolojilerini gelistirmek ve degerlendirmek
amaciyla organize edilmistir. Bu etkinlik yiiz tanima algoritmalarinin dogruluk ve
giivenilirlik diizeylerinin artirilmasi yoniinde atilan énemli bir adim olmustur. Ayrica
farkli 151k, poz ve ¢oOziiniirliik kosullar1 altinda ¢alisan algoritmalarin kapsamli bigimde

karsilastirilmasina olanak tanimistir (Phillips vd. 2007).
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2014 yilinda Facebook AI Research ekibi tarafindan gelistirilen DeepFace adli sistem
derin 6grenme algoritmalar1 kullanarak %97,35 oraninda dogruluk ile insan diizeyine
yakin bir basar1 sergilemistir. Yiizlerin 3 boyutlu olarak hizalanip derin sinir aglariyla
islendigi bu model yiiz tanimanin makineler tarafindan da yiiksek dogrulukla

yapilabilecegini kanitlamistir (Taigman vd. 2014).

Bu gelismeyi takiben 2015 yilinda Google arastirmacilar tarafindan "FaceNet" sistemi
tanitilmistir. Onceki yontemlerin aksine "Triplet Loss" adi verilen yeni bir kayip
fonksiyonu kullanan bu sistem yiiz gériintiilerini dogrudan 128 boyutlu bir Oklid uzayina
haritalamay1 bagarmistir. FaceNet, LFW (Labeled faces in the wild) veri seti ilizerinde
%99,63 gibi o donem ig¢in rekor bir dogruluk oranina ulasarak yiiz eslestirme ve

dogrulama siire¢lerinde yeni bir standart belirlemistir (Schroff vd. 2015).

2019 yilina gelindiginde yiliz tanima modellerinin ayirt edici giiclinii artirmak amaciyla
"ArcFace" (Additive Angular Margin Loss) yontemi gelistirilmistir. Bu calisma derin
O6grenme modellerinin egitim siirecinde siniflar arasi ayrimi maksimize ederken sinif i¢i
cesitliligi minimize eden geometrik bir yaklasim sunmustur. ArcFace gilinlimiizde hala
endiistriyel uygulamalarda ve akademik ¢alismalarda en yaygin kullanilan referans

modellerden biri olma 6zelligini korumaktadir (Deng vd. 2019).

Son yillarda ise bilgisayarli gorii alaninda devrim yaratan transformer mimarileri yiiz
tanima teknolojilerine entegre edilmeye baslanmistir. 2021 ve sonrasinda yapilan
caligmalarda evrisimsel sinir aglar1 yerine vision transformer (ViT) tabanli modellerin
ozellikle biiytik 6lcekli veri setlerinde ve diislik ¢oziiniirliiklii goriintiilerde daha yiiksek

genellestirme yetenegine sahip oldugu gosterilmistir (Khan vd. 2023).
2.2.2 Yiiz Tamima Sistemlerinin Temel Bilesenleri ve Calisma Prensibi
Modern bir yiiz tanima sistemi ham goriintii verisinden yliz tespiti, yiiz hizalama,

Oznitelik ¢cikarimi ve yiiz eslestirme siireclerinden olusmaktadir. Yiiz tanima sistemlerinin

genel akis semast Sekil 2.1°de sunulmustur.
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Yiiz Tespiti Yiiz Hizalama Oznitelik Gikarimi Yiiz Eslestirme
Girig Gortintlisi (Asama 1) (Asama 2) (Asama 3) (Asama 4)
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Sekil 2.1 Yiiz tanima sisteminin genel ¢alisma prensibi ve temel bilesenleri

Siirecin ilk ve en kritik adimi karmasik bir arka plana sahip goriintii icerisindeki yiiz
bolgesinin konumunun belirlenmesidir. Bu asamada sistem goriintiideki pikselleri
tarayarak insan yiizi olup olmadigim1 etmekte ve yiiziin bulundugu boélgeyi
ayiklamaktadir. Gegmiste bu islem i¢in Haar Cascade siniflandiricilar1 gibi yontemler
kullanilirken (Viola ve Jones 2004) gilinimizde MTCNN (Multi-task Cascaded
Convolutional Networks) gibi derin 6grenme tabanli yaklagimlar tercih edilmektedir
(Yang vd. 2020). Bu yontemler farkli 6l¢eklerdeki yiizleri, zorlu aydinlatma kosullarin
ve kismi kapanmalar1 daha yiiksek basariyla tespit edebilmektedir.

Tespit edilen yliz goriintiileri; kamera acisi, kisinin durusu veya cevresel faktorlere bagli
olarak rotasyon, egim ve yonelim farkliliklari icerebilmektedir. Dogru bir 6znitelik
cikarimi yapabilmek i¢in yiiziin geometrik olarak standart bir forma getirilmesi
gerekmektedir. Bu asamada goz bebekleri, burun ucu ve agiz koseleri gibi noktalar
referans alinmaktadir. Tespit edilen bu noktalar dogrultusunda ham goriintli lizerinde
dondiirme, Olceklendirme ve kirpma islemleri uygulanmaktadir. Boylece tiim yiiz
goriintiileri kanonik bir hizaya getirilerek modelin poz degisimlerinden etkilenmesi

engellenmektedir (Jin ve Tan 2017).

Oznitelik ¢ikarimi asamasinda ise hizalanmis yiiz gériintiisii makine tarafindan islenebilir
matematiksel verilere doniistiiriilmektedir. Geleneksel yontemlerde yerel ikili oriintiiler
(Local Binary Patterns, LBP) veya yonlendirilmis gradyanlarin histogrami (Histogram of
Oriented Gradients, HOG) gibi el yapimi O6znitelikler kullanilirken (Xiang vd. 2018)
modern sistemlerde ise CNN tabanli modeller kullanilmaktadir. CNN modelleri yiizii 128
veya 512 boyutlu sayisal bir vektore doniistiirmektedir. Bu vektor goz mesafesi, elmacik

kemigi yapisi vb. kisinin yliziine ait ayirt edici karakteristikleri temsil etmektedir. Ayrica
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bu vektoriin ayni kisiye ait farkli fotograflarda benzer degerler tiretmesi beklenmektedir

(Ben Fredj vd. 2021).

Son asamada elde edilen Oznitelik vektorii veri tabaninda kayitli olan vektorlerle
karsilastirilmaktadir. Bu karsilastirma islemi genellikle Oklid mesafesi (Euclidean
Distance) veya Kosinilis Benzerligi (Cosine Similarity) gibi metrikler kullanilarak
yapilmaktadir. Eger iki vektor arasindaki benzerlik skoru belirlenen bir esik degerin
lizerindeyse sistem eslesme karar1 vermekte aksi takdirde ise eslesmeme karari

vermektedir (Deng vd. 2019).

2.2.3 Yiiz Tanima Yontemleri

Literatiirde yiiz tanima i¢in farkli yaklasimlar mevcuttur. Geometrik tabanli yontemler
yiizlin sekli ve 6zellikleri arasindaki iligkilere odaklanirken (Kortli vd. 2020) goriiniim
tabanli ydntemler yiiziin genel goriiniimiinii analiz etmektedir (Siddigi vd. 2022). Ozellik
tabanli yontemler burun, goz, agiz gibi yiizdeki belirgin 6zellikleri tespit edip bu
ozelliklerin arasindaki iligkileri incelemektedir (Trigueros vd. 2018). Son olarak derin
O0grenme tabanli yontemler ise biiyiik miktarda veri lizerinde egitilmis derin sinir aglarini
kullanarak yiizleri tanimaktadir. Derin 6grenme tabanli yontemler 6zellikle karmagik
senaryolarda ve degisken kosullar altinda yiliksek performans gostermesi nedeniyle

giiniimiizde en ¢ok tercih edilen yaklasimdir (Guo ve Zhang 2019).

2.2.4 Yiiz Tamima Yontemlerinin Yaygin Uygulama Alanlar

Yiiz tanima teknolojisi temassiz ve kullanic1 dostu yapisi sayesinde genis bir kullanim
alanina sahiptir. Kamu gilivenligi, mobil cihaz kilit agma (Arslan ve Sagiroglu 2016),
bankacilik islemleri (Yildirim 2024), sinir kontrolleri (Yiin 2023) ve sosyal medya
etiketlemeleri (Taigman vd. 2014, Evlioglu Gezer 2025) gibi bir¢ok alanda yayginlastig
goriilmektedir. Ozellikle CNN tabanli modeller yiiz tanima dogrulugunu onceki
yontemlere kiyasla %99’un {izerine ¢ikarmistir (Tiraki vd. 2022). Ayrica COVID-19
salgi siirecinde maske takma zorunlulugu yiiziin sadece goz bolgesinden taninmasini

gerektiren adaptif modellerin gelistirilmesini hizlandirmistir (Giinay Yilmaz vd. 2023).
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Ancak bu hizli benimsenme gizlilik ve etik kaygilar ile performans degerlendirmelerinde

yeni gereksinimler dogurmustur.

2.3 Yiiz Tamima Sistemlerinin Giivenlik Ac¢iklari: Biyometrik Saldirilar

Yiiz tanima sistemlerinin yayginlagsmas: ve hassas uygulamalarda kullanilmasi bu
sistemlerin gilivenligine yonelik tehditleri de artirmistir. Saldirganlar bu sistemleri
atlatarak yetkisiz erisim saglamak veya kimliklerini gizlemek i¢in ¢esitli yontemler
gelistirmektedir. Bu tehditlerin en yaygin ve dogrudan olanlari sunum saldirilar

(Presentation Attacks, PAS) veya spoofing olarak adlandirilmaktadir (Schuckers 2016).

Sunum saldirisi, bir saldirganin biyometrik sistemin giris sensoriine mesru bir
kullanicinin yiiziinii taklit eden bir sunum saldir1 arac1 (Presentation Attack Instrument,
PAI) sunarak sistemi aldatmaya ¢aligmasi olarak tanimlanmaktadir (Kamat 2024). Bu
saldirilarin temel amaci sistemin canli bir insan yerine bir artefakti gercek olarak

algilamasini saglamaktir (Sharma ve Selwal 2023a).

Baslica sunum saldirilart iki boyutlu (2B) diiz ylizey sunumlarindan baslayarak ii¢
boyutlu ve ileri tekniklere kadar uzanan bir spektrumda gerceklestirilmektedir. En basit
PAI tiirlerinden biri olan baskili fotograf saldirisinda yetkili kullanicinin yiiksek
¢cozlnlirliiklii bir gorlintlisii lazer veya miirekkep piiskiirtmeli yazicilarla basilarak
kameraya sunulmaktadir. Buna benzer bir yontem olan ekran fotografi saldirisinda ise
aymi goriintiiler cep telefonu, tablet veya bilgisayar ekrami iizerinden dijital olarak
gosterilerek sistem aldatilmaya calisilmaktadir (Hernandez-Ortega vd. 2019). Baskili
fotograflarin statikligini bir nebze hareketlendirmek amaciyla gelistirilen kesme fotograf
saldirisinda ise fotografin géz, burun veya agiz boliimleri kesilip saldirganin yiizii bu
bosluklarin arkasina yerlestirilirken ¢arpik fotograf saldirisinda basili materyal fiziksel
olarak biikiilerek farkli agilardan dinamik bir yiliz izlenimi yaratilmaktadir. Bir sonraki
basamakta ise video tekrar oynatma saldirilar1 yer almaktadir. Bu yontemde yetkili
kullaniciya ait onceden kaydedilmis bir video dongiisel sekilde dijital bir ekranda
oynatilarak g6z kirpma ve bas hareketleri gibi temel canlilik kontrolleri atlatilmaya

caligilmaktadir.
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Ikinci boyutun 6tesine gegen 3D maske saldirilarinda silikon veya benzeri malzemelerden
tiretilmis yiiz hatlarina birebir uyumlu {i¢ boyutlu maskeler kullanilmaktir. Bu maskelerde
siklikla g6z bolgeleri canlilik tespit mekanizmalarin1 agmak iizere agik birakilmaktadir.
Makyaj saldirilarinda ise profesyonel kozmetik {iriinlerle saldirganin yiiz hatlar1 hedef
kisinin goriinimiine benzetilirken en gelismis tehdit unsuru sayillan deepfake
saldirilarinda derin 6grenme tabanli algoritmalarla olusturulmus son derece gercekgi
sahte video ve goriintiiler kullanilmaktadir. Bu yontem dudak senkronizasyonu, yiiz
ifadeleri ve bas hareketleri gibi dinamik 0&zellikleri taklit ederek modern tanima

sistemlerini yaniltmaktadir (Ming vd. 2020). Sekil 2.2°de bu saldir1 tiirlerine 6rnek

a

gorseller yer almaktadir.
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Sekil 2.2 Fotograf saldirisi, video saldiris1 ve 3D maske saldiris1 olmak iizere {i¢ temel saldir1
yaklagiminin 6rnek goériintiileri (Liu vd. 2016).

Basarili biyometrik saldirilar giivenlik, finansal biitiinliik ve sistem giivenilirligi
acisindan ciddi tehditler olusturabilmektedir. Biyometrik sistemlere yonelik yapilan
sahtecilik saldirilart yetkisiz kisilerin cihazlara, banka hesaplarina ve hassas kisisel
verilere erigsmesine olanak tanimaktadir (Yildirim 2024). Bu tiir ihlallerin dogrudan
sonucu olarak kimlik hirsizlig1 ve finansal dolandiricilik gibi suglar artig gostermektedir
(Kurshan vd. 2024). Ozellikle biyometrik verilerin degistirilemez olusu bu verilerin ele
gecirilmesi durumunda kullanicilar i¢in kalict giivenlik agiklar1 yaratmaktadir. Bu
duruma 6rnek olarak 2019 yilinda meydana gelen ve biyometrik giivenligin zafiyetlerini
acikca ortaya koyan ciddi bir veri s1zintis1 verilebilir. Gliney Kore merkezli Suprema adli
firmanin Biostar 2 sistemine ait 27,8 milyon kayita gerekli giivenlik 6nlemleri alinmadig:
i¢in ¢evrimigi olarak erisilebilmistir. Bu veriler arasinda kullanicilarin parmak izleri, yiiz
tanima verileri, kullanici adlar, sifreler ve kisisel bilgiler yer almaktadir. Ustelik bunlarin
biiyiik boliimii sifrelenmemis olarak saklanmaktaydi (Taylor 2019). Bu olay biyometrik
sistemlerde veri giivenligi mimarisinin ve ugtan uca korumanin ne denli kritik oldugunu

kiiresel 6l¢ekte kanitlamistir.
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Saldirilarin artan sofistikasyonu ve PAI'larin daha gercekgi hale gelmesi yiiz sahteciligi
tespiti arastirmalarini hizlandirmistir. Saldirganlarin ¢evrimici kaynaklardan kolayca
bilgi edinebilmesi ve 3D baski gibi teknolojilerle yliksek kaliteli maskeler iiretebilmesi
geleneksel sahtecilik tespit yontemlerini yetersiz kilmaktadir (Anthony vd. 2021). Bu
durum yiiz tanima sistemlerinin giivenligini saglamak i¢in daha gelismis ve genellenebilir
biyometrik saldir1 tespit (Presentation Attack Detection, PAD) tekniklerine acil bir ihtiyag

oldugunu gostermektedir.

Literatiirdeki LBP ve HOG gibi klasik manuel 6zellik ¢ikarim yontemleri ve optik akis
temelli hareket analizleri basit baski ve diistik kaliteli tekrar saldirilarini tespit etmekte
basarili olmaktadir. Ancak bu yontemler yiiksek ¢oziiniirliiklii baskilar veya profesyonel
maskeler karsisinda yetersiz kalabilmektedir (Antil ve Dhiman 2025). Derin 6grenme
tabanli sahtecilik tespit yontemleri ham gortintiilerden hem doku hem de derinlik haritas1
cikarimi yaparak klasik yaklagimlara kiyasla daha direncli sistemler gelistirmistir (Li vd.
2024). Yiiz tanima sistemlerinde sunum saldir1 tespiti i¢in &zellikle derin 6grenme
mimarileri uzamsal-zamansal 6zelliklerin analizinde giiglii araglar sunmaktadir. 2025
yilinda yayimlanan bir calismada MobileNetV3 gibi hafif bir CNN tabanli mimari
kullanilmistir. Bu mimari sayesinde hem yiiz dokusu ve yapisini igeren uzamsal 6zellikler
hem de g6z kirpma ve 151k yansimalar1 gibi zamansal dinamikler etkili bir sekilde analiz
edilmistir. Bu entegrasyon sistemin canli ve sahte yiizleri ayirt etmede 6nemli bir basari

sergilemesini saglamistir (Khan vd. 2025).

Geleneksel doku ve sekil analizine dayali yontemler 6zellikle yiiksek gerceklige sahip 3D
maskeler ve deepfake videolar1 karsisinda yetersiz kalabilmektedir. Bu durum gorsel
taklidin 6tesine gecen fizyolojik tabanli dogrulama yontemlerine olan ihtiyaci artirmistir.
Bu baglamda rPPG teknolojisi kritik bir ¢6zliim olarak 6ne ¢ikmaktadir. Fotograf, maske
veya ekran gibi sahte materyallerde bulunmayan deri alt1 kan akis1 ve kardiyak nabiz
bilgisi bu teknikle temas gerektirmeden tespit edilebilmektedir. Bu benzersiz yetenek
sayesinde rPPG, sunum saldirilarina karsi en ayirt edici ve yiiksek direng sunan yaklagim

olarak 6ne ¢ikmaktadir.

16



2.4 Yiiz Canhlik Tespitinde Uzaktan Fotopletismografi Yaklasimi

Uzaktan Fotopletismografi standart RGB kamera ve ortam 1s181n1 kullanarak cilt altindaki
kan hacmi degisimlerini analiz eden temassiz bir fizyolojik 6l¢iim teknolojisidir. Bu
yontem mikroskobik renk dalgalanmalarinin islenmesi esasina dayanmaktadir. Temelleri
1937°de Hertzman’in fotoelektrik pletismografi ile kan hacmi degisimlerini 6lgmesiyle
atilmistir (Hertzman 1937). Modern rPPG ise Verkruysse ve meslektaslarinin 2008’de
ortam 15181 ve kullanici kameralar1 kullanilarak kalp atis hizin1 uzaktan dlgiilebilecegini
gostermesiyle onemli bir ilerleme kaydetmistir (Verkruysse vd. 2008). 2010’larda
Eulerian video magnification gibi teknikler ciltteki ince renk degisimlerini giiclendirmek
icin gelistirilmis ve bu sayede sinyal-giiriiltii oran1 6nemli 6l¢iide iyilestirilmistir (Wu vd.
2012). Son yillarda derin dgrenme tabanli yontemlerin entegrasyonu rPPG tekniZinin

dogrulugunu ve uygulanabilirligini daha da artirmistir (Hernandez-Ortega vd. 2020).

Geleneksel PPG sistemleri parmak klipsi veya bileklik gibi deriyle temas gerektiren optik
sensOrler aracilifiyla benzer sinyalleri kaydederken (Sun ve Thakor 2016) rPPG
sistemleri ise herhangi bir ek donanim olmaksizin yaygin tiiketici sinifi kameralari ile
calisabilmektedir (Verkruysse vd. 2008). Buna karsilik dogruluk, aydinlatma kosullar,
cilt tonu farkliliklar1 ve hareket artefaktlar1 gibi cevresel faktorlerden etkilenebilmektedir
(van der Kooij ve Naber 2019). rPPG sinyalinin ¢ikarim siireci yliz tespiti, 6zellik takibi,
renk kanallariin ayristirilmasi ve giiriiltii filtreleme adimlarini kapsamaktadir. Frekans
analizi asamasinda ise Lomb—Scargle Periodogram gibi yontemlere basvurulmaktadir
(Wu vd. 2012, van der Kooij ve Naber 2019). Yesil renk kanali hemoglobin tarafindan
saglanan giiclii emilim katsayis1 nedeniyle sinyal ¢ikariminda en verimli kanal olarak

kabul edilmektedir (Poh vd. 2010).

2.4.1 Geleneksel Sinyal Isleme Tabanh Yéntemler

rPPG tabanl canlilik tespiti gercek yiizlerdeki belirgin periyodikligin baski, video veya
3D maske gibi sahte materyallerde ya hi¢ algilanamamas1 ya da anlamli bir biyosinyal

olusturmamasi ilkesine dayanmaktadir (de Haan ve Jeanne 2013). Sinyal kalitesini

tyilestirmek i¢in gelistirilen matematiksel ve istatistiksel yontemler arasinda CHROM
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(Chrominance-based) (de Haan ve Jeanne 2013), POS (Plane-Orthogonal-to-Skin) (Wang
vd. 2017a), ICA (Independent Component Analysis) (Karhunen vd. 1997) ve 2SR
(Second-Order Statistical Ranking) (Wang vd. 2016) algoritmalar1 6ncii yaklasimlar
arasinda yer almaktadir. CHROM yontemi farkli renk kanallarindaki faz bilesenlerini
analiz etmektedir. Bu sayede nabiz bileseni 6n plana ¢ikarilmaktadir (de Haan ve Jeanne
2013) Buna karsilik Wang ve arkadaglart tarafindan gelistirilen POS yontemi cildin
spektral karakteristiklerini temel almaktadir. Bu algoritma RGB renk uzayinda
tanimlanan ortogonal bir diizlem iizerine izdiisiim yaparak yiizeydeki renk
dalgalanmalarindan fizyolojik sinyali ayristirmaktadir. (Wang vd. 2017b). Benzer sekilde
ICA (Karhunen vd. 1997) yaklasimi gézlemlenen karmasik sinyalleri istatistiksel olarak
birbirinden bagimsiz bilesenlere ayirmaktadir. Boylece nabizla iligkili bilesen izole
edilmektedir (Poh vd. 2010). Bunlara ek olarak 2SR yo6ntemi ikincil dereceden
istatistiksel siralama kullanmaktadir. Bu sayede gilivenilir bilesenler ayirt edilmektedir (Li
vd. 2016). Bu yontemlerin her biri biyometrik sinyallerin ¢evresel giirtiltiiden
arindirilmasi ve dogrulugunun artirilmasi noktasinda literatiirde temel yaklasimlar olarak

kabul edilmektedir.

2.4.2 Derin Ogrenme Tabanh Yontemler

Son yillarda rPPG zaman dizilerini dogrudan isleyen Transformer tabanli TransRPPG
(Yu vd. 2021) ve CNN-LSTM hibrit modelleri canlilik tespiti ve sahtecilik
siniflandirmasinda %98’in iizerinde basari gostermistir (Kim vd. 2022). Bu hibrit
sistemler derin 6grenmenin yliksek ifade giiclinii klasik sinyal isleme yaklasimlariyla
birlestirerek rPPG temelli biyometrik dogrulama performansim1i onemli Olciide

artirmaktadir.

Derin 6grenme teknikleri rPPG sinyallerinin islenmesi ve analiz edilmesi konusunda
onemli ilerlemeler kaydetmistir. Ancak derin 6grenme tabanli rPPG yontemleriyle elde
edilen sinyallerin kalitesi 6zellikle zorlu aydinlatma kosullari, bas hareketleri veya kismi
yiliz zorluklar1 gibi ¢evresel faktorlerden etkilenebilmektedir (Ma ve Chen 2025). Bu
kalitenin artirilmasi1 amaciyla tiretken ¢ekigsmeli aglar (Generative Adversarial Networks,

GAN) gibi mimariler kullanilmistir. Kuang ve arkadaglar1 PhysNet tarafindan ¢ikarilan

18



ham rPPG sinyallerini giiriiltiiden arindirarak gercek PPG sinyaline yaklastirmak icin
kosullu GAN tabanli rPPGGAN modeli dnermistir (Kuang vd. 2023a). Bu tiir sinyal
tyilestirme yontemleri rPPG tabanli biyometrik sistemlerin saglamligini artirma
potansiyeli tagimaktadir. Ayrica rPPG Olglimlerindeki belirsizligin nicellestirilmesi
sistemin gilivenilirli§i acisindan kritik bir konudur. Bu alanda Bayesian sinir aglari
devreye sokulmustur. 2022 yilinda onerilen RF-BayesPhysNet (Robust Fusion Bayesian
Physiological Network) modeli U-Net yapisi iizerine insa edilerek hem aleatorik hem de
epistemic belirsizlikleri modelleyebilme yetene§i kazanmistir. Bu model hareket
artefaktlarin1 ele almak icin diferansiyel girdi isleme dallar1 kullanarak dinamik
sahnelerdeki saglamligi énemli dlgiide artirmistir (Ma ve Chen 2025). Benzer sekilde
PPG sinyallerinden arteriyel kan basinci dalga formunu tahmin etmek i¢in gelistirilen
GSW-UNet, UNet modelini GIFB, SDI ve WSB gibi yeni bloklarla gelistirerek sinyal
islemede detayli ve anlamsal bilgileri birlestirmeyi basarmistir (Tian vd. 2024). Bu
caligmalar rPPG sinyal kalitesini artirmaya ve daha saglam fizyolojik ¢ikarimlar yapmaya

yonelik 6nemli adimlar1 temsil etmektedir.

Gergek zamanli biyometrik sistemlerde ve mobil platformlarda rPPG tabanh
uygulamalarin dagitimi i¢in hesaplama verimliligi ve modelin hafifligi biiyiik 6nem
tasimaktadir. Bu dogrultuda derin 6grenme modellerinin karmasikligini azaltmaya
yonelik arastirmalar hiz kazanmistir. 2023 yilinda literatiire kazandirilan Shuffle-
rPPGNet, ShuffleNetV2 olarak adlandirilan hafif bir ag mimarisi {izerine insa edilmistir.
S6z konusu model 3D kiiresel baglam ve 3D kanal karma tekniklerini entegre ederek kalp
atis hiz1 degiskenligi 6l¢iimiinde yiiksek hesaplama verimliligi saglamistir (Kuang vd.
2023b). Benzer bir yaklasimla 3DCNN ve Transformer mimarilerini entegre ederek yerel
uzamsal-zamansal ozellikler ile kiiresel baglami bir araya getiren Uni-rPPGNet adinda
verimli bir mimari sunulmustur (Liu vd. 2024). Benzer sekilde RTrPPG (Real-Time
rPPQG) calismasi ise gercek zamanli rPPG ¢ikarimi i¢in ultra hafif bir 3DCNN modeli
onermistir. Bu model girdi boyutunu kiigiilterek yeni bir zaman ve frekans tabanli kayip
fonksiyonunu kullanmaktadir. Onerilen model hem hiz hem de dogruluk arasinda

optimum dengeyi yakalamistir (Botina-Monsalve vd. 2022).

Transformer mimarilerinin de rPPG alaninda kullanimi gdzlemlenmektedir. Ornegin
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2024 yilinda tanitilan CMRPPGFormer mimarisi 3 boyutlu uzamsal-zamansal evrisimsel
modiilasyon katmanlarini ve Transformer bloklarini birlestirmistir. Bu mimari karmasik
gorsel giiriiltiiye ve zayif sinyallere ragmen saglam kalp atis hiz1 tahmini yapabilmektedir
(Ma vd. 2024). Bu modeller hem performanstan 6diin vermeden hem de kaynak kisith
ortamlarda ¢aligabilme yetenegi sunarak rPPG teknolojisinin genis ¢apli adaptasyonunu
desteklemektedir. Remote photoplethysmography ayni zamanda biyometrik kimlik
dogrulama siireclerinde de kullanilmaya baglanmistir. 2024'te sunulan bir ¢alismada
rPPG'ye dayali biyometrik kimlik dogrulama teknigi onerilmistir. Bu teknikte video
verileri kalp atig hiz1 bilgisi ile yiiziin uzamsal-zamansal dagilimini birlikte temsil eden
¢ok Olcekli uzamsal-zamansal harita (MSTMap) bi¢imine doniistiiriilmektedir. Bu sayede
rPPG sinyalinin yiiz iizerindeki dagilimina 6zgii ayirt edici 6zellikleri kimlik dogrulama
amactyla kullanilmaktadir. Ozellik ¢ikarimi siirecinde hafif bir ViT modelinden
faydalanilmis ve sinirli egitim verisi sorununu asmak i¢in maskelenmis oto-kodlayicilar

mimariye dahil edilmistir (Geng vd. 2024).

Literatiirdeki bu gelismeler rPPG teknolojisinin ¢ok yonlii ve genisletilebilir bir yapiya
sahip oldugunu gostermektedir. Bu yontem canlilik tespiti basarisinin Otesine
gecmektedir. Bireylerin benzersiz fizyolojik imzalarini kullanarak kimlik dogrulama
siireclerinde de etkin bir ¢6ziim sunmaktadir. Tablo 2.1°de gorsel doku 6zelliklerinden
bagimsiz olarak yalnizca yilizeyden yansiyan kan hacmi degisimlerine ve bu sinyallerin
zamansal dinamiklerine odaklanan giincel caligmalar kullanilan temel metodoloji, 6n

isleme teknikleri ve elde edilen performans metrikleri agisindan 6zetlenmistir.

Tablo 2.1 Sadece rPPG tabanli yaklasimlari kullanan modellerin karsilastiriimasi

On Isleme / Oznitelik
rPPG Kullamilan | Dogrulama
Kaynak | Temel Metodoloji Hizalama Fiizyon Basari orani (%)
Yontemi Veri Setleri Semasi
Yontemi Mekanizmasi
ACER: 14,61
CAN,
Yiiz Tespiti, Veridas DB BPCER: 18,28
R Hareket Alanlar Arasi Cift
Transfer Ogrenimi | ROI Ayarlama, (11 saldir APCER: 10,94
(Gomez Modeli, Transfer Katmanl
ve Alan Uyarlamasi | Stabilizasyon, . ) tiirli igeren DeepPhys tabanli
vd. 2023) Goriiniim Ogrenim o Ayirma
Boyutlandir-ma Modeli Ozel veri seti) model ACER
odeli

sonucu: 43,38
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Tablo 2.1 (Devam) Sadece rPPG tabanli yaklagimlari kullanan modellerin karsilastirilmasi

On Isleme / Oznitelik
rPPG Kullamlan | Dogrulama
Kaynak | Temel Metodoloji Hizalama Fiizyon Basari orani (%)
Yontemi Veri Setleri Semasi
Yontemi Mekanizmasi
Yerel rPPG
. 3DMAD,
Bolgeleri icin | Ogrenilebi-lir
Yerel rPPG Zamansal ) HKBU-MARS
) Landmark Hafif Spatio o LOOCV (20 |Replay Attack: AUC:
(Liu vd. Benzerlik ve Skor Seviyesi V1/V2,
Tespiti, ROI temporal Tur), Kiimeler 88,9
2022) STConvNet; o Fiizyon CSMAD, HQ-
Secimi, Konvoliis-yon Arasi, LOVO EER: 18,6
Denetimli WMCA-RGB,
Goriinim Ag1
Replay Attack
Bastirma
' UBFC-RPPG
» Derin .
Yiiz Tespiti ve . (Oturum I¢i): MAE:
R Ogrenme UBFC-RPPG,
Giiglii Oz-Denetimli | Hizalama, ROI L » 0,62 bpm RMSE:
i o ) Tabanl Tmap icinde | COHFACE, Egitim -
(Savic ve | Ogrenme, Temel ag | Secimi, Harita ) ) ) 0,99 bpm R:0,99
Tahmin (Swin-Kanal Diizeyinde| PURE, VIPL-| Dogrulama .
Zhao 2025)) mimarisi olarak Olusturma . . PURE (Oturum Igi):
. Unet), Pozitif| Birlestirme |HR, MR-NIRP ayrimi
Swin-Unet kullanilir.|  (MSTmap), . MAE: 0,34 bpm
Ornekleme Car
Filtreleme RMSE: 0,58 bpm R:
(Tmap)
99
UBFC-RPPG
Denetimsiz Yiiz Tespiti, 3DLDC (Oturum I¢i): MAE:
Girisimden Arka Plan tabanlh L UBFC-RPPG, . 0,19 bpm RMSE:
. Iki Asamali Alan Igi Test,
(Huang vd.| Arndirilmis rPPG Secimi, 30s 3DCNN ve MMSE-HR, 0,22 bpm R: 99
) ) ~|Cikarma Yoluyla Capraz Alan .
2025)) Tahmin Dal1 Kesismeyen Denetimsiz . PURE, VIPL- . PURE (Oturum I¢i):
o ) ) Temizleme Testi
(3DLDC) ve Girisim | Kliplere Bolme | Contrastive HR, BH MAE: 0,10 bpm
Tahmin Dali Veri Artirma Learning RMSE: 0,18 bpm R:
100
Yiiz Videolarinin| Morfolojik
Hibrit rPPG-
) Kimliksizles- | Gelistirme ile
Morfolojik cPPG Egitimi . PURE (Oturumlar
ST tirilmesi, rPPG Modeli . o Ozel .
Gelistirme igin Hibrit (Egitimde Hibrit| . | Oturum Igi ve Arasi Test-
(Sun vd. Kirpma, Alt (CP2D Kimliksizlestir
rPPG-cPPG Egitimi; | Dal Fizyonu/ | Oturumlar Hareketli): AUC:
2024) . Ormekleme, (Contrast- ilmis Videolar
Iki Asamali Cikarimda Arasi Test 93,70
Piksel Phys-2D) ve + Harici cPPG
Denetimli Zamansal EER: 9,59
Permiitasyonu | PPG-Morph
Ortalama.)
Harita Olusturma,  Model.)
) . |Veri Seviyesinde o
MSTMap iizerine rPPG Iliskili Egitim/Test Accuracy: 97,64
(Geng vd. . MSTMap'a Biitiinlesik UBFC-RPPG,
Hafif ViT; MAE On | L STMap ) Ayrimi ve FAR:4,33
2024) Video On Isleme Temsil UBFC-PHYS
Egitimi Cikarimi OVR FRR: 4,34
(MSTMap)
ROI/Cikarim
Degiskenleri + ROI Tespiti + X . . feat — 1:
. Degisken Istatistiksel Ozel 164 Istatistiksel
(Lee vd. Istatistiksel RGB Hesaplama ) . t-value:5.216
R R Faktorler ile Oznitelik Canli/Sahte | Dogrulama
2025) Oznitelikler ile HR | + Oznitelik df:125.958
. o rPPG Cikarimi| Miihendisligi Video (164 Video)
Oriintii Analizi; Cikarimi p: 5.53E-07
Denetimli
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Tablo 2.1 incelendiginde fizyolojik tabanli saldir1 tespit sistemlerinin gelisiminde
ozellikle derin 6grenme mimarilerinin, transfer 6grenimi stratejilerinin ve Transformer
tabanli yapilarin agirlik kazandig1 goriilmektedir. Calismalar kullanilan veri setlerinin
cesitliligine ve dogrulama semalarma gore farkli performans karakteristikleri
sergilemektedir. Gomez ve arkadaslar1 transfer 6grenimi ve alan uyarlama tekniklerini
kullanmistir. Aragtirmacilar farkli saldir tiirlerini igeren Veridas DB iizerinde %14,61
ACER ve %10,94 APCER degerlerine ulagsmistir. Bu calismada kullanilan CAN
(Convolutional Attention Network) mimarisinin temel DeepPhys modeline kiyasla
%43,38 ACER hata oranini yaklagik tigte bir oranina diislirerek belirgin bir iyilesme
sagladig goriilmektedir. Benzer sekilde hafif mimarilere odaklanan Liu ve arkadaslari
yerel rPPG bolgelerindeki zamansal benzerlikleri isleyen STConvNet mimarisini
Onermistir. Bu mimari ile Replay Attack veri setinde %88,9 AUC ve %18,6 EER
performansi elde edilmistir. Son donemlerde yapilan ¢aligmalarda Transformer ve 6z-
denetimli 6grenme yaklagimlarinin etkisinin arttig1 goriilmektedir. Savic ve Zhao Swin-
Unet mimarisini gii¢lii bir 6z-denetimli 6grenme stratejisiyle birlestirmistir. UBFC-RPPG
veri setinde 0,62 bpm MAE ve 0,99 korelasyon katsayisi gibi yiliksek dogruluk
degerlerine ulasiimistir. Geng ve arkadaslari ise rPPG’nin uzay-zamansal dagilimini hafif
bir Vision Transformer ile isleyerek %97,64 dogruluk orani ve %4,33 FAR ile basarili

bir siniflandirma performansi raporlamistir.

Yontemsel cesitlilik agisindan Sun ve arkadaslart morfolojik gelistirme ve hibrit rPPG-
cPPG egitimi ile kimliksizlestirilmis videolar lizerinde ¢alismislardir. Bu yaklagim ile
PURE veri setinde %93,70 AUC degerine ulagilmistir. Huang ve arkadaslar1 denetimsiz
karsithk 6grenimi ve 3DCNN kullanarak rPPG sinyalini girisimlerden arindirmaya
odaklanmuistir. Lee ve arkadaslari istatistiksel 6znitelik miihendisligi ve HR Oriintii analizi
ile daha geleneksel bir yaklasim sergilemistir. S6z konusu bulgular rPPG sinyallerinin
canlilik tespiti i¢in kritik bir belirte¢ oldugunu agik¢a ortaya koymaktadir. Ancak bu
yontemler yliksek kaliteli maske veya video saldirilaria karsi tek basina yeterli ayirt
ediciligi saglamakta zorlanabilmektedir. Bu nedenle tez ¢alismasinda dnerilen gorsel ve
fizyolojik Ozellikleri birlestiren yaklasim tek modaliteli yontemlerin kisitlarin1 asmay1

hedeflemektedir.
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2.5 rPPG Sistemlerinde Karsilasilan Zorluklar ve Kritik Faktorler

rPPG tabanli canlilik tespit sistemlerinin basarisi elde edilen kan hacmi sinyallerinin
kalitesine ve sinyal-gliriiltii oraninin yiiksekligine dogrudan bagli olmaktadir. Ancak
optik prensiplere ve uzaktan goriintiilemeye dayanan bu teknoloji dis faktorlere karsi
oldukca hassas olabilmektedir. Kontrolsiiz aydinlatma kosullari, kamera sensor
giirtiltiileri ve Ozellikle denege ait biyolojik degiskenler performansi sinirlayan temel
etkenler arasindadir. Sistemin gercek diinya senaryolarinda giivenilir bir sekilde
calisabilmesi i¢in sinyal kalitesini bozan demografik etkenlerin ve fiziksel hareketlerin
dogru analiz ve elimine edilmesi gerekmektedir. Bu bolimde rPPG performansini
sinirlayan temel zorluklar ve literatiirde bu sorunlara yonelik gelistirilen ¢6ziim

yaklagimlar1 ele alinmistir.

2.5.1 Cilt Tonunun rPPG Sinyal Kalitesi ve PAD Uzerindeki Etkisi

Cilt rengi rPPG sinyalinin saglamligin1 etkileyen en kritik faktdrlerden biridir (Chen vd.
2024). rPPG teknolojisi, kalp atisina bagli olarak cilt ylizeyinde olusan mikroskobik renk
degisimlerinin ve 151k yansimasinin analizine dayanmaktadir. Ancak koyu cilt tonlarinda
bulunan yiiksek melanin igerigi 151k emilimini artirarak kameraya geri donen yansima
miktarin1 azaltmaktadir. Isik yogunlugundaki bu azalma fotopletismografi sinyalinin
genligini zayiflatmakta ve sinyalin giiriiltiiye kars1 daha savunmasiz hale gelmesine neden
olmaktadir (Kim vd. 2021). Bu fiziksel kisit cilt tonu, aydinlatma ve kamera sensorii
arasindaki etkilesimle birlestiginde sinyal ¢ikarim siirecine 6nemli miktarda giiriiltii
eklenmesine yol a¢cmaktadir (Chen vd. 2024). rPPG teknolojisinin kan akisindan
kaynaklanan mikroskobik renk degisimlerini tespitine dayanmasi nedeniyle bu durum
temel bir zorluk teskil etmektedir (Kim vd. 2021).

Modellerin agirlikli olarak agik cilt tonlarina sahip verilerle egitilmesi koyu cilt tonlar
tizerindeki performansin dogal olarak diigmesine neden olmaktadir. Bu sonug¢ gergek
diinya uygulamalarinda erisim veya dogruluk noktasinda esitsizliklere yol agmaktadir.
Dolayistyla cilt tonu transferi gibi hedefe yonelik ¢6zliim stratejilerinin gelistirilmesi bir

zorunluluk haline gelmistir.
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Demografik Yanhlik ve Etkileri

Mevcut rPPG veri kiimeleri 6zellikle daha koyu cilt tonlari agisindan ¢esitlilikten
yoksundur. Bu eksiklik mevcut yaklasimlarin performansinda yanliliga yol agmaktadir.
Literatiirdeki ¢alismalar 6zellikle Fitzpatrick Tip V ve VI olarak siniflandirilan en koyu
cilt tonlarina sahip denekler i¢in kalp atis hiz1 tahmin hatalarinin belirgin sekilde arttigini
raporlamaktadir. Comas ve arkadaglar1 en zorlu cilt tipleri i¢in bazi geleneksel rPPG
yontemlerinin derin 6grenme modellerinden daha iyi veya karsilastirilabilir performans
gosterebildigini raporlamistir. Bu demografik yanlilik rPPG tabanl sistemlerin gergek
diinyadaki ¢esitli popiilasyonlarda adilligi ve genellenebilirlik i¢in 6nemli sonuglar

dogurmaktadir (Comas vd. 2024).

Cilt tonuna bagli farkliliklar1 azaltmaya yonelik ¢esitli ileri diizey derin 0grenme
teknikleri gelistirilmektedir. Bu kapsamda Comas ve arkadaslar1 uzaktan kalp atig hizi
tahmininde cilt tonu ¢esitliligini artirmay1 hedefleyen kosullu normallestirici akislara
dayal1 yeni bir yontem olan PhysFlow mimarisini dnermislerdir. PhysFlow mimarisi
denetimli rPPG yaklagimlarinin hem orijinal hem de iiretilen veriler {izerinde es zamanl
egitimini saglayan ugtan uca egitim optimizasyonunu benimsemektedir. Modeller manuel
Fitzpatrick cilt tonu etiketlerine ihtiyag duymaksizin CIELAB renk uzayinda cilt
ozellikleri tlizerinden dogrudan yiiz videolarindan kosullandirilmaktadir. Bu yaklagim
ozellikle koyu cilt tonlar1 i¢in hatay1 6nemli 6l¢iide azaltmistir. Yonteme bagl olarak
ortalama mutlak hata degerinde 1 ila 5 BPM'lik bir diisiis saglandig1 raporlanmistir
(Comas vd. 2024). Elde edilen bulgular performans diislislerinin sadece model
mimarisinden kaynaklanmadigint bu durumun egitim veri kiimelerindeki c¢esitlilik
eksikligiyle dogrudan iliskili oldugunu gostermektedir. PhysFlow 6rneginde oldugu gibi
sentetik veri iiretimi yoluyla cesitliligin artirilmasi veri kiimesi sinirlamalarini1 agmak icin
giiclii bir strateji sunmaktadir. Bu baglamda adil biyometrik sistemlerin gelistirilmesi i¢in

sentetik veri iiretim teknikleri vazgegilmez bir ¢6ziim olarak one ¢ikmaktadir.
Literatlirde derin 6grenme tabanli yaklagimlara alternatif olarak renk uzay1 doniistimleri

ve filtreleme yontemleri de onerilmektedir. Chen ve arkadaglar1 geleneksel RGB renk

uzay1 yerine Y CbCr renk uzaymin kullanilmasin1 6nermektedir. YCbCr renk uzayi daha

24



ince cilt rengi varyasyonlarinin temsil edilmesine olanak tantyarak BVP sinyal ¢ikarim
performansini iyilestirebilmektedir. Ayrica aydinlatma varyasyonlarmi bastirmak ve
telafi etmek amaciyla normalize edilmis en kiiciik kareler (NLMS) adaptif filtrelerinin
kullanilabilecegi belirtilmektedir. Ancak bu yontemin diizeltici referans sinyaline ihtiyag
duymasi uygulanabilirligini zorlagtirmaktadir. Benzer sekilde Distance-PPG yontemi
farkl1 yliz bolgelerindeki renk degisimlerini agirliklandirarak yiiksek giiriiltii 6nleme
performansi sunmaktadir. Ancak algoritmanin hesaplama karmasikligi ve islem siiresi

ger¢ek zamanli uygulamalar i¢in bir kisit olusturmaktadir (Chen vd. 2024).

2.5.2 rPPG Tabanh PAD'de Mikro Hareket ve Doku Analizi

Fotopletismografi sinyalleri temel olarak yiizdeki renk degisimlerine odaklansa da
yiiksek kaliteli 3D maskeler veya deepfake videolar: gibi sofistike sunum saldirilarini
tespit etmek i¢in yalnizca renk bilgisini kullanmak her zaman yeterli olmayabilmektedir.
Gergek bir insan ylizii ile cansiz bir nesne veya dijital bir ekran arasindaki fark ¢ogu
zaman yiizey dokusundaki mikroskobik detaylarda ve fizyolojik kaynakli istemsiz mikro
hareketlerde gizlenmektedir. Bu nedenle rPPG sinyallerini tamamlayici nitelikteki doku
ve yap1 gibi uzamsal Ozniteliklerin yani sira hareket ve dinamiklere dayali zamansal
Ozniteliklerin analizi biitlinciil bir canlilik tespiti i¢in kritik onem tasimaktadir. Asagidaki
alt bagliklarda bu dinamik 6zelliklerin fizyolojik temelleri ve sahtecilik tespitindeki rolleri

incelenmistir.

Ince Yiiz Mikro Hareketlerinin Fizyolojik ipuclar1 Olarak Rolii

Kardiyovaskiiler nabiz, ylizde olusan mikro hareketlerin veya renk varyasyonlarmin
zamansal sinyallerinin analizi yoluyla tahmin edilebilmektedir (Chen vd. 2024). Gergek
yiliz ifadeleri agiz hareketleri ve goz kirpma gibi ince diizeydeki yiiz hareketlerini
barindirmaktadir. Bu tiir hareketler cogu sunum saldirisinda kullanilan maskelerin
malzeme sertligi nedeniyle taklit edilmesi zor olan unsur arasinda yer almaktadir (Jiang
vd. 2025). Ayrica soz konusu mikro hareketler canlilik tespiti siirecinde ayirt edici

fizyolojik ipuglari olarak kullanilabilmektedir (Lee vd. 2025).
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Yiiz hareketindeki farkliliklart yakalamak i¢in optik akis ozellikleri yaygin olarak
kullanilmaktadir. Bu kapsamdaki ¢aligsmalar evrimsel 6zellik kanallarini kullanarak optik
akist tahmin etmek ve dinamik doku 06zelliklerini 6grenmek suretiyle ince yliz
hareketlerini incelemektedir (Tsitiridis vd. 2019). Hareket rPPG sinyal kalitesini diisiiren
Oonemli giiriiltii kaynagi olarak tanimlanmaktadir. Bu durum sofistike hareket telafi
tekniklerine ihtiya¢ duyuldugunu ortaya koymaktadir (Lee vd. 2025). Ancak Jiang ve
arkadaslar1 g6z kirpma gibi ince mikro hareketlerin, sahtecilik saldirilarinin taklit etmekte
zorlandig1 en gii¢lii canlilik kanitlar1 oldugunu savunmaktadir (Jiang vd. 2025). Bu durum
hassas bir denge gerektirmektedir. Makro hareketler zararh giiriiltiiyken mikro hareketler
degerli bir sinyal kaynagidir. Dolayisiyla etkili rPPG tabanli PAD sistemleri yalnizca
istenmeyen hareket artefaktlarini bastirmakla kalmamali ayn1 zamanda gercek ve ince
fizyolojik hareketleri akile1 bigimde c¢ikarip analiz etmelidir. Bu gereklilik hareket

dinamiklerinin derinlemesine anlasilmasini zorunlu kilmaktadir.

Hareket Telafisi Teknikleri ve Onemi

Hareket artefaktlar1 rPPG i¢in video kayitlarindaki en yaygin parazit kaynaklarindan biri
olarak degerlendirilmektedir (Chen vd. 2024). Giivenilir ve dogru rPPG sinyal ¢ikarimini
saglamak i¢in hareket telafisi tekniklerinin her kareyi bir referans yiizle hizalamasi kritik

oneme sahiptir (Seibold vd. 2025).

Hareket artefaktlarin1 azaltmak veya ortadan kaldirmak ig¢in alt-bant rPPG, stirekli
dalgacik doniisiimii, sinirli Kalman filtresi teknigi ve Hareket Indeksi (Motion Index, MI)
gostergeleri gibi yontemler gelistirilmistir (Chen vd. 2024). Ornegin MediaPipe tabanli
yaklasimlar yiiz donlim noktalarini tespit ederek 2B bir ag yapisi olusturmaktadir. Bu ag
yapist daha sonra her bir iiggenin karsilik gelen referans konumuna doniistiirmek i¢in
kullanilmakta ve hareket telafili bir goriintii dizisi olusturmaktadir (Seibold vd. 2025).
Diizgiin bir sekilde tespit edilmemis yiize sahip karelerin analizden diglanmasi kisa siireli
analizlerde genel performans: artirabilmektedir (Hernandez-Ortega vd. 2018). Her ne
kadar hareket cogu senaryoda bir giiriiltii kaynagi olsa da bazi yaklasimlar uygun kamera
yapilandirmasiyla giivenilir kardiyak hareket modelleri ¢gikarmay1 amaglamaktadir (Li vd.

2023).
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Doku Analizi Tabanh Ayristirma

Sunum saldirilar1 canlilik, yansima, doku, kalite ve spektral bilgi gibi goriinti
Ozelliklerindeki anormalliklerden tespit edilebilmektedir (Tsitiridis vd. 2019). Doku
tabanli yontemler yiizlerin dokusunu, yapisini ve genel sekil bilgilerini incelemektedir.
3D maskeler insan yiiziiniin hacimsel yapisini taklit edebilse de iiretim teknolojisi
nedeniyle genellikle renk dagilim1 ve doku kusurlar1 icermektedir. Bu doku farkliliklarini
kesfetmek amaciyla LBP Oznitelikleri genellikle destek vektor makineleri

siiflandiricilartyla birlestirilmektedir.

Mikro doku farkliliklarim1 daha hassas bicimde yakalayabilmek icin yerel goriintii
yamalarindan derin 6zniteliklerin 6grenilmesine dayali yaklasimlar da onerilmektedir.
Yiiksek kaliteli silikon maskelerde dokuya 6zgii ince yapilari ayirt edebilmek amaciyla
cok seviyeli derin sozliik tabanli temsil yontemleri kullanilmaktadir (Jiang vd. 2025).
rPPG temelli yaklasimlar renk degisikliklerine odaklanirken temel cilt dokusu ve
varyasyonlar1 ise PAD sistemleri i¢in tamamlayici bilgi saglayabilmektedir. rPPG giiglii
bir canlilik gostergesi olsa da gelismis videolarinda kalp atis hizi Oriintiilerinin yapay
olarak taklit edilebilmesi bu yontemin tek basina etkinligini sinirlayabilmektedir (Seibold
vd. 2025). Doku analizi ve mikro hareket analizi gibi tekil PAD yontemleri
incelendiginde saldirilarin artan gergekgilik diizeyi karsisinda yalnizca tek bir modaliteye
dayali savunma mekanizmalarinin yetersiz kalabilecegi agik¢a goriilmektedir (Jiang vd.
2025). Bu kisitlar1 asmak adina rPPG sinyallerinin mikro-doku varyasyonlar1 gibi yapisal
ozellikler ve optik akis temelli hareket ipuglari ile entegre edilmesi gerekmektedir. Bu
entegrasyon ¢ok modlu ve katmanli bir savunma mekanizmasi olusturmaktadir. Mevcut
literatiirde elde edilen bulgular gelecekte gelistirilecek saglam ve genellenebilir PAD
sistemlerinin bagarisinin tekil modalitelerin temsil kapasitesini asacak bigimde fizyolojik
ve gorsel bilgi kaynaklarinin biitiinlesik olarak modellenmesine bagli oldugunu ortaya

koymaktadir.
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3. DERIN OGRENME MIMARILERI

Derin 6grenme ¢ok katmanli yapay sinir aglarin yiliksek boyutlu veri temsillerini
hiyerarsik olarak Ogrenebilmesini saglayan bir hesaplama paradigmasi olarak
tanimlanmaktadir. insan beynindeki néronal bilgi isleme prensiplerinden esinlenen bu
yontem Ozellikle goriintii, ses, metin ve zaman serisi gibi karmasik veri dagilimlarinin
temsil edilmesi ve siniflandirilmasi i¢in modern yapay zeka uygulamalarinda standart bir
yaklasim haline gelmistir. Derin 6grenme mimarileri geleneksel makine O6grenmesi
yontemlerinden temel bir farkla ayrilmaktadir. Geleneksel yaklasimlarda 6znitelik
cikarimi siire¢leri manuel 6zellik mithendisligi gerektirmektedir. Buna karsilik derin
O0grenme modelleri veri iizerinden uctan uca ve otomatik Oznitelik O6grenimi
gerceklestirmektedir. Bu yetenek ham veriden soyut ve iist diizey temsillerin dogrudan

Ogrenilmesine olanak tanimaktadir.

Bu mimarilerin temelinde dogrusal olmayan aktivasyon fonksiyonlariyla birlesen ¢ok
katmanli doniistimler yer almaktadir. Bu yap1 sayesinde modeller giris uzayimdaki
karmagik ve dogrusal olmayan iliskileri 6grenebilme yetenegi kazanabilmektedir. Bir x
girig verisi ardigik dogrusal doniisiimler ve aktivasyon fonksiyonlarindan gecirilerek
yuksek seviyeli soyut 6zellikler haline doniistiiriilmektedir. Bir gizli katmanin ¢iktisi
genel olarak Denklem 3.1°de gosterildigi sekilde ifade edilmektedir (Goodfellow vd.
2016).

O — 5 (W(oh(l—l) + b(l)) (3.1)

Denklem 3.1°de h® ifadesi agin l. katmanindaki ¢ikt1 aktivasyonlarmi temsil etmektedir.

Bu cikt1 bir 6nceki katmandan gelen pl-1) girdilerinin - W® agirhik matrisi ile
carpilmasi ve buna b bias teriminin eklenmesiyle elde edilen dogrusal birlesimine,
dogrusal olmayan bir aktivasyon fonksiyonu olan ¢ fonksiyonunun uygulanmasi sonucu
hesaplanmaktadir. Burada W® ilgili katmandaki 6grenilebilir agirliklar, b ise bias
terimini ifade etmektedir. o aktivasyon fonksiyonu ise agin karmasik ve dogrusal

olmayan iligkileri 6grenebilmesini saglamaktadir.
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3.1 Evrisimsel Sinir Aglan

Derin 0grenme, verilerdeki karmasik yapilar1 ve Oriintiileri 6§renmek amaciyla ¢ok
katmanli yapay sinir aglarinin kullanildig1 bir makine 6grenmesi alt dalidir (Akin ve
Sahin 2024). Ozellikle gérsel verilerin islenmesinde biyolojik gérme sisteminden ilham
aliarak gelistirilen evrisimsel sinir aglar standart yaklasim haline gelmistir (Lecun vd.
1998). CNN mimarileri ham piksel verisinden kenar, doku, sekil ve anlamsal biitiinliik
gibi hiyerarsik Oznitelikler ¢ikarma yetenegine sahiptir (Lecun vd. 1998). Bu hiyerarsi
ile erken katmanlarda kenar ve kose gibi diisiik seviyeli 6znitelikler 6grenilirken derin
katmanlara dogru nesne pargalar1 veya biitlinsel nesneler gibi soyut kavramlara gegis

yapilmaktadir.

Temel bir CNN mimarisi evrisim katmani, havuzlama katmani ve tam bagl katmandan
(Lecun vd. 1998) olusmaktadir. Modern CNN mimarilerinde bu temel katmanlara ek
olarak aktivasyon katmanlari, diizlestirme katmani, parti normalizasyonu ve unutma
katman1 gibi yardimer katmanlar da siklikla kullanilmaktadir. Bu katmanlar modelin
dogrusal olmayan 6grenme yetenegini artirirken egitim stabilitesini saglamaya ve
modelin ezberlemesini Onlemeye yardimci1 olabilmektedir. Bu katmanlar girdi
goriintiisiinlin islenmesini adim adim gergeklestirerek modelin verimli ve genellenebilir
olmasini saglamaktadir. Asagidaki alt bagliklarda CNN mimarisini olusturan her bir
katmanin calisma prensibi ayrintili olarak agiklanmaktadir. CNN mimarisinin temel

isleyisi Sekil 3.1°de yer almaktadir.

Ozellik Gikarma Béliimii Ll Siniflandirma Boliimii
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Sekil 3.1 CNN mimarisinin temel blok diyagrami
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3.1.1 Evrisim Katmam

Evrisimsel sinir aglarinin temel yap1 tasi olan evrisim katmani, girdi goriintiisii lizerinde
sistematik bir bicimde dolastirilan filtreler araciligiyla yerel 6zniteliklerin tespit edildigi
ana bilesendir. Bu siiregte her bir filtre, goriintiiniin belirli bir bolgesindeki piksel
degerlerini agirliklandirarak bir 6znitelik haritasi tiretmektedir. Evrigim islemi, filtrelerin
kaydirma penceresi teknigiyle goriintii lizerinde ilerletilmesi ve her bir konumda nokta
carpimi hesaplanarak sonuglarin Dbirlestirilmesiyle gerceklestirilmektedir. Oznitelik
haritasinin niteligi birka¢ temel hiper-parametre tarafindan kontrol edilmektedir. Filtre
boyutu yerel baglami yakalamak ve hesaplama maliyetini diisiik tutmak amaciyla
genellikle 3 X 3veya5 X 5 gibi kii¢lik boyutlarda tercih edilmektedir. Adim boyutu ise
filtrenin her kaydirma adiminda ne kadar ilerleyecegini belirleyen temel bir parametredir.
Adim boyutunun bir olarak se¢ilmesi tiim piksellerin islenmesini saglarken iki olarak
belirlenmesi ¢iktinin uzamsal boyutlarini yaklasik olarak yartya indirmektedir. Goriintii
kenarlarina sifir degerler eklenmesini ifade eden dolgu islemi ise filtrelerin kenar
piksellerini de isleme dahil etmesine olanak taniyarak ¢ikti boyutunun korunmasina
yardimc1 olmaktadir. Bir evrisim katmaninda genellikle 32 veya 64 adet olmak iizere
birden fazla filtre kullanilmaktadir. Bu ¢oklu filtre yapis1 kenar ve doku gibi farkli
ozniteliklerin paralel bir sekilde cikarilmasini saglamaktadir. islem sonucunda ¢ikti
tensOriiniin kanal sayis1 artirilmaktadir. Boylece Y X Z X € formatindaki bir girdi
ileY'x Z'x F formatinda bir ¢ikt1 elde edilmektedir. Bu islem agirlik paylagimi
mekanizmasi sayesinde parametre sayisini onemli 6lgiide azaltmaktadir. Ayn1 zamanda
modele otelemeye karsi degismezlik yetenegi kazandirmaktadir. Agirlik paylasimi
prensibi ayni filtrenin goriintiiniin farkli bolgelerinde yeniden kullanilmasi esasina
dayanmaktadir. Bu yaklasim ile modelin konumdan bagimsiz 6znitelik Ogrenme

kapasitesi giiclendirilmektedir.

Girdi goriintiisii X € R?*W*C icin tek bir evrisim katmanmda uygulanan evrisimsel
islem, cekirdek K € R*¥»*kw*C jle nokta ¢arpimlarm kaydirmali toplanmasi seklinde
formiile edilmektedir. Bir ¢ikt1 6znitelik haritasinin tek bir konumundaki degeri Denklem

3.2°de gosterilmektedir (Gonzalez ve Woods 2018).
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y(i,j) = Xk Ykw 3 K(uv,c)X(i+u—1,j+v—1,c)+b (3.2)

Denklemde 3.2°de y(i,j) ifadesi ¢ikt1 6zellik haritasinin (i’ j) konumundaki degerini
temsil etmektedir. Bu deger giris verisi lizerinde uygulanan evrisim islemi sonucunda elde
edilmektedir. Evrisim islemi sirasinda yiiksekligi kj, ve genisligi k,, olan bir ¢ekirdek,
girig verisi tizerinde kaydirilarak uygulanmaktadir. Her bir (i’ j) konumu i¢in gekirdegin
u ve v indisleri boyunca ve giris verisinin tiim C kanal sayisi lizerinden ¢ekirdek
agirliklart K (u, v, c) ile giris verisinin ilgili piksel degerleri X(i +u—1,j +v —1,¢)
carpilarak toplanmaktadir. Bu toplama islemi sonucuna bias terimi olan b eklenerek ¢ikti
degeri elde edilmektedir. Boylece evrisim islemi ¢ekirdegin tiim elemanlar1 ve girisin tiim

kanallar dikkate alinarak gerceklestirilmis olmaktadir.

Evrisimsel yapinin yerel baglanti diizeni ve paylasilmis agirlik mekanizmasi hem
parametrik verimliligi artirmakta hem de mekansal yapi bilgisinin korunmasini
saglamaktadir. Bu 6zellikler goriintii siniflandirma, nesne tespiti ve yiiz analizi gibi
gorevlerde ogrenilen temsillerin etkinligini artirmaktadir. CNN’lerin temel basari
gerekceeleri ve uygulama Ornekleri literatiirde sistematik bigimde ortaya konulmustur.
Bununla birlikte ag derinliginin artirilmasiyla temsil kapasitesi ylikselirken optimizasyon
giicliikleri ve gradyan sonmesi gibi problemler daha belirgin héle gelmistir. Bu
problemlere yonelik gelistirilen mimari ¢oziimler ve normalizasyon yontemleri ile model
egitiminin ~ kararliligt  saglanmistir.  Bu  baglamda  evrisim  katmanlarinin
derinlestirilmesine dayali mimariler modern gorsel analiz problemlerinde temel bir

uygulama paradigmasi haline gelmistir.

3.1.2 Aktivasyon Katmani

Evrisim katmanindan sonra genellikle dogrusal olmayan bir aktivasyon fonksiyonu
uygulanmaktadir. Bu katman modelin dogrusal olmayan doniisiimleri 6grenebilmesini
saglamakta ve negatif degerleri sifirlayarak hesaplama hizim1 ve verimliligini
artirmaktadir (Nair ve Hinton 2010a). Literatiirde yaygin olarak kullanilan ReLU
(Rectified Linear Unit) aktivasyon fonksiyonunun matematiksel ifadesi Denklem 3.3’te

sunulmusgtur (Nair ve Hinton 2010b).
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f(x) = max(0, x) (3.3)

Denklemde 3.3’te f(x) aktivasyon katmaninin ¢iktisint temsil ederken x katmana giren
degeri ifade etmektedir. ReLU aktivasyon fonksiyonu giris degeri x ile sifir degerini
karsilastirarak ~ biiyiik  olan1  segmektedir. Yani f(x) = max(0,x) seklinde
tanimlanmaktadir. Bu sayede negatif girisler bastirilirken pozitif degerler aynen
aktarilmakta ve agin daha etkin bir sekilde 6grenmesi saglanmaktadir. Bu islem gradyan
sonmesi problemini énemli 6l¢iide azaltarak derin aglarin daha hizli ve kararli bigimde
egitilmesine olanak tanimaktadir (Nair ve Hinton 2010a). Standart ReLU diginda Leaky
ReLU ve ELU (Exponential Linear Unit) gibi varyantlar da bulunmaktadir. Bu aktivasyon
fonksiyonlarimin negatif degerlerdeki bilgi kaybini azaltti§i ve 6grenme performansini

tyilestirdigi raporlanmistir (Maniatopoulos ve Mitianoudis 2021).

3.1.3 Havuzlama Katmani

Havuzlama katmani 6znitelik haritalarinin boyutsal ¢oziiniirliiglinii diisiirerek hesaplama
yikiinii azaltmak ve modelin giriiltiye kars1 direncini artirmak amaciyla
kullanilmaktadir. Bu katman evrisim katmanlarindan elde edilen 6zellik haritalarin1 boyut
indirgeme yoluyla Kkiicliltmektedir. Bu islem modelin girdideki kii¢iik konum
kaymalarina karsi belirli dl¢iide degismezlik kazanmasini saglamaktadir. Bu 6zellik

nesnenin konumundan bagimsiz olarak taninabilmesi agisindan kritik 6neme sahiptir.

Maksimum havuzlama islemi evrisim katmanindan elde edilen 6zellik haritalarinin
boyutunu azaltmak ve hesaplama maliyetini diisiirmek amaciyla kullanilmaktadir. Bu
yontemde k X k olarak belirlenen bir pencere boyutu icerisindeki en yiiksek deger
secilerek ¢ikt1 olusturulmaktadir. Boylece giiclii kenar veya kose bilgileri gibi ayirt edici
ozellikler korunmaktadir. Ozellik haritasinin uzamsal boyutu genellikle kayma miktar
s = 2 olacak sekilde yaklasik olarak yariya indirilmektedir. Maksimum havuzlama

isleminin matematiksel ifadesi Denklem 3.4’te verilmistir (Scherer vd. 2010).

k

y(i,j) = maxkZt max*ZiX(@i- s + u,j s +v) (3.4)
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Denklem 3.4’te y(i,j) havuzlama islemi sonucunda elde edilen ¢ikt1 6zellik haritasinin
i. satir ve j. siitunundaki elemanini temsil etmektedir. Bu deger havuzlama katmanina
giren girig 0zellik haritas1 X {izerinde boyutu k olan bir havuzlama penceresinin kayma
miktar s ile gezdirilmesi sonucu elde edilmektedir. Her bir konumda pencere i¢erisindeki
u ve v indeksleri boyunca yer alan degerler arasindan maksimum olan1 se¢ilmektedir.
Burada k havuzlama penceresinin boyutunu, s ise pencerenin giris lizerinde kag piksel
kaydirilacagini ifade etmektedir. Bu islem verilen bolgedeki en yiiksek degeri secerek

bilgi kaybini en aza indirirken boyut indirgeme saglamaktadir.

Maksimum havuzlamaya alternatif olarak kullanilan bir diger yontem ise ortalama
havuzlama islemidir. Ortalama havuzlama pencere icerisindeki tiim degerlerin aritmetik
ortalamasimi alarak c¢ikti iiretmektedir. Bu yontem giriltiyii daha fazla
yumusatabilmesine ragmen keskin ve ayirt edici Ozniteliklerin zayiflamasina neden
olabilmektedir. Ortalama havuzlama isleminin matematiksel ifadesi Denklem 3.5’te

gosterilmektedir (Goodfellow vd. 2016).

O I o N ,
(@) =3 2uso kaX(-s+uj-s+v) (3.5)

Denklem 3.5’te y(i,j) ortalama havuzlama islemi sonucunda elde edilen ¢ikt1 degerinin
i. satir ve j. stitunundaki elemanin ifade etmektedir. X(i - s + u,j - s + v) havuzlama
katmanina giren girig 6zellik haritasindaki ilgili degeri temsil ederken k havuzlama

penceresinin boyutunu s ise kayma miktarin1 belirtmektedir. = katsayis1 ise pencere

icerisindeki tiim degerlerin ortalamasini almak amaciyla uygulanmaktadir.
3.1.4 Y1gin Normalizasyon Katmam

Y18in (Batch) normalizasyon katmani her bir mini grup i¢in giris verilerinin ortalama ve
varyansini normalize ederek agin egitim siirecini hizlandirmaktadir. Bu katman ayni
zamanda gradyan temelli optimizasyon sorunlarin azaltilmasina katki saglamaktadir.
Ozellikle derin sinir aglarinda karsilasilan i¢ kovaryant problemini azaltarak daha kararli

ve hizli bir O6grenme siireci sunmaktadir. Yi1gin normalizasyon isleminin temel
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normalizasyon adimi1 Denklem 3.6°da gosterilmektedir (Ioffe ve Szegedy 2015).

r="—L (3.6)

Denklem 3.6’da X normalize edilmis ¢ikt1 degerini, x normalizasyon uygulanacak giris
degerini ifade etmektedir. pp ilgili mini gruba ait giris degerlerinin ortalamasini, g3 ise
bu mini gruba ait varyansi temsil etmektedir. € terimi bolme islemi sirasinda sifira blme
hatasin1 Onlemek ve sayisal kararliligi artirmak amaciyla eklenen ¢ok kiiciik bir sabit

degerdir.

Normalizasyon adiminin ardindan agin temsil giiclinii koruyabilmesi i¢in 6l¢ekleme ve
kaydirma iglemleri uygulanmaktadir. Bu islem Denklem 3.7’de verilen dogrusal doniisiim

ile gergeklestirilmektedir (Ioffe ve Szegedy 2015).

y=yXx+p (3.7)

Denklem 3.7°de y yi8in normalizasyon islemi sonrasi elde edilen son ¢iktiyr temsil
etmektedir. X ise Denklem 3.6°da elde edilen normalize edilmis degeri ifade etmektedir.
y Olceklendirme parametresini, [ ise kaydirma parametresini temsil etmektedir. Her iki
parametre de egitim siirecinde Ogrenilebilmektedir. Bu parametreler sayesinde ag
gerekirse normalizasyon sonrast veriyi yeniden Olgekleyerek uygun bir dagilima
doniistiirebilmektedir. Sonug¢ olarak up ve o7 mini grup istatistiklerini, y ve f8 ise
ogrenilebilir parametreleri temsil etmektedir. Yigin normalizasyon katmani daha yiiksek
O0grenme oranlarinin giivenli bicimde kullanilmasina olanak taniyarak egitim siirecini
stabilize etmekte ve derin aglarin daha etkin ve hizli bir sekilde egitilmesini

saglamaktadir.
3.1.5 Unutma Katmani

Unutma (Dropout) katmani derin sinir aglarinda asir1 6grenmeyi onlemek amaciyla

kullanilan etkili bir diizenleme yontemidir. Bu katmanda egitim siireci boyunca belirli bir
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oranla noronlar rastgele olarak gecici bicimde devre dis1 birakilmaktadir. Diger bir
ifadeyle bu ndronlarin ¢iktilart sifirlanmaktadir. Bu yaklagim modelin belirli néronlara
veya baglantilara asir1 bagimli hale gelmesini engelleyerek genelleme yetenegini
artirmaktadir. Unutma orani genellikle 0,5 olarak secilmektedir. Bu oran her bir néronun
egitim sirasinda pasif hale getirilme olasiligini ifade etmektedir. Egitim agamasinda
uygulanan Unutma islemi test asamasinda devre dis1 birakilmaktadir. Test siirecinde tiim
noronlar aktif hale getirilmekte ve ¢iktilar uygun sekilde 6l¢eklendirilmektedir. Bu teknik
agin farkl alt ag kombinasyonlartyla 6grenmesini tesvik etmektedir. Boylece model
toplulugu etkisi yaratilarak daha saglam, genellenebilir ve asir1 6grenmeye karsi direngli

bir 6grenme siireci saglanmaktadir.

3.1.6 Diizlestirme Katmani

Diizlestirme katmani, evrisim ve havuzlama katmanlarindan elde edilen ¢ok boyutlu
Oznitelik haritalarini tek boyutlu bir vektore doniistiirmek amaciyla kullanilmaktadir. Bu
doniisiim tam bagl katmanlara gegisi miimkiin kilmaktadir. Ornegin boyutu H'xW'xF
olan bir 6znitelik tensorii diizlestirme iglemi sonucunda H'-W'-F uzunlugunda bir vektore
dontstiirilmektedir. Bu islem uzamsal konum bilgisinin kaybolmasina neden olsa da
siniflandirma gibi yiiksek seviyeli gorevler i¢in gerekli olan kiiresel 6zniteliklerin bir

araya getirilmesini saglamaktadir.

3.1.7 Tam Bagh Katman

Tam bagli katman evrisim ve havuzlama katmanlarindan elde edilen yiiksek seviyeli
Ozniteliklerin siiflandirma kararina doniistiiriildiigii son asamay1 olusturmaktadir. Bu
katman geleneksel cok katmanli algilayic1 yapisina benzer sekilde caligmaktadir.
Diizlestirilmis giris vektoriindeki tiim elemanlar bu katmandaki her bir ndron ile tam
baglantilidir. Bu asamada oOncelikle o©zellik haritalar1 tek boyutlu bir vektore
doniistiiriilmektedir. Ardindan her bir ndron bu vektor ile agirlik matrisi W arasinda nokta
carpimi gerceklestirmektedir. Bu dogrusal islem Denklem 3.8’de gosterilmektedir
(Goodfellow vd. 2016).

z=W-x+b (3.8)
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Denklem 3.8’de z ndronun dogrusal kombinasyon sonucu {irettigi degeri ifade
etmektedir. W agirlik matrisini, x diizlestirilmis giris vektoriinii ve b bias terimini ifade
etmektedir. Dogrusal doniisiim sonucunda elde edilen z degerlerine bir aktivasyon
fonksiyonu uygulanarak nihai ¢ikti elde edilmektedir. Cok smifli smiflandirma
problemlerinde bu amacla siklikla softmax aktivasyon fonksiyonu tercih edilmektedir.
Softmax fonksiyonunun matematiksel ifadesi Denklem 3.9°da verilmistir (Goodfellow
vd. 2016).
eZi

0(z) = 57— 3.9)

K z
Zj:le J

Denklem 3.9°da o(z;) ifadesi i. sinif i¢in hesaplanan olasiligini gostermektedir. z; ilgili
siifa ait dogrusal ciktiy1 ve Z;{:lezf tim siniflara ait {istel degerlerin toplamini temsil

etmektedir. Bu islem sayesinde ¢ikt1 degerleri O ile 1 arasinda normalize edilerek olasilik

dagilimi haline getirilmektedir.

Tam bagli katmanlar uzamsal bilgiyi dogrudan korumamakla birlikte siniflandirma i¢in
gerekli olan kiiresel temsillerin liretilmesinde kritik bir rol oynamaktadir. Bu katmanlarda
asirt 0grenmeyi Onlemek amaciyla unutma gibi dilizenleme yontemleri siklikla
uygulanmaktadir. Bununla birlikte modern CNN mimarilerinde tam baglh katmanlarin
sayis1 azaltilarak parametre verimliligi artirllmakta ve model karmasiklig

diisiiriilmektedir. Girdi goriintiisii X € RH*WxC

icin bu katmanlar zinciri ham veriyi
soyut temsillere doniistiirmektedir. Evrisimsel sinir aglarinda katman sayisinin artirilarak
mimarinin derinlestirilmesi agin temsil kapasitesinin artirilmasiyla birlikte optimizasyon

giicliikleri ve gradyan sonmesi gibi sorunlar1 daha belirgin hale gelmistir.
3.2 MobileNetV2 Mimarisi

Bu c¢alismada, mobil ve gomiilii sistemlerde ger¢ek zamanli ¢alisabilme gereksinimi goz
onlinde bulundurularak Google tarafindan gelistirilen MobileNetV2 mimarisi tercih
edilmistir. MobileNetV2 mimarisi hesaplama maliyetini minimize ederken model

basarimini en iist diizeyde tutmay1 hedeflemektedir. Bu mimari, tersine artik bloklar ve
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dogrusal darbogazlar lizerine kurulu yenilik¢i bir yapiya sahiptir. Bu yap1 6zellikle diigiik
boyutlu temsil uzaylarinda bilgi kaybini dnlerken parametre ve hesaplama verimliligini
onemli Olgiide artirmaktadir. Toplamda 17 temel bloktan olusan mimari, baslangic
asamasinda 32 filtre ile evrisim islemini gerceklestirmektedir. Ilerleyen katmanlarda
kanal say1s1 kademeli olarak artirilmaktadir. Oznitelik ¢cikarma siirecinin ardindan kiiresel
ortalama havuzlama katman1 uygulanmaktadir. Siniflandirma islemi ise tam bagli katman
aracilig1 ile gergeklestirilmektedir. MobileNetV2 mimarisinin blok diyagrami Sekil

3.2’de sunulmustur.

I Giris Goriintiisii l
(HxWx3)

Baglangig Evrigim Katman
(3x3 Standart Evrisim, Stride=2, ReLU6, Batch Norm)

Ters Cevrilmis Artik Bloklar

Ters Cevrilmis Artik Bloklar Ters Cevrilmig Artik Bloklar Ters Cevrilmis Artik Bloklar
$
Genigletme Katmani Genisletme Katman Genisletme Katmam ~ §
7 Artik ¥ Artik F Artik
Derinlemesine Evrigim ?:Ellx;‘ =) Derinlemesine Evrigim ?:ﬁ:‘;:‘ Derinlemesine Evrigim l%gg]lx;x
Katmanl (yalmzea SmQFI Katmam (yahizea Slrid;=l Katma'm ()'zlmzlc)a Srriqe—‘l
‘ ve kanallar esitse) ' ve kanallar egitse) .‘ ve kanallar eitse).
Sikigtirma Katmani Sikigtirma Katmani Sikigtirma Katmani

Son Ozellik Genisletme Katman
(1x1 Evrigim, ReLUb, Batch Norm)

I Kiiresel Ortalama Havuzlama |

Tam Baglantih Katman
(Softmax/Sigmoid)

l Siniflandirma Ciktist I

Sekil 3.2 MobileNetV2 mimarisinin blok diyagrami

3.2.1 Derinlemesine Ayrilabilir Evrisim

MobileNet mimarisinin temel bileseni olan derinlemesine ayrilabilir evrisim katmani,
hesaplama maliyetini ve parametre sayisini azaltmak amaciyla geleneksel evrisim
islemini derinlemesine evrisim ve noktasal evrisim olmak iizere iki ardisik asamaya
ayirmaktadir. Ilk asama olan derinlemesine evrisim isleminde, standart evrisimden farkli
olarak her bir giris kanali i¢in yalnizca kendisine ait ve bagimsiz bir filtre
uygulanmaktadir. Boylece kanallar arasinda herhangi bir etkilesim olmaksizin uzamsal
Oznitelikler kanal bazinda ¢ikarilmaktadir. Standart evrisim islemlerinde her ¢ikt1 kanali

tim giris kanallar1 tlizerinden hesaplama yaparken derinlemesine evrisimde her giris
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kanali yalnizca kendisine ait tek bir filtre ile islenmektedir. Bu yaklasim hesaplama
maliyetini 6nemli 6l¢iide azaltmaktadir. Derinlemesine evrigim igleminin hesaplama
maliyeti kayan nokta islem sayis1 cinsinden Denklem 3.10°da ifade edilmektedir (Sandler

vd. 2018).

FLOP.,

eay = K2 - Cin-H-W (3.10)
Denklem 3.10°da k filtre boyutunu, C;,, giris kanal sayisini, H ve W ise girigin uzamsal

boyutlarini temsil etmektedir.

Ikinci asama olan noktasal evrisim isleminde ise derinlemesine evrisimden elde edilen
ciktilar 1x1 boyutunda filtreler kullanilarak kanallar arasi dogrusal kombinasyona
doniistiiriilmektedir. Bu asamada cikt1 kanal sayist C,,,; olarak belirlenmekte ve kanal
boyutunun kontrolii saglanmaktadir. Noktasal evrisim islemi girdinin uzamsal boyutlari
degistirmeden kanal boyutunu artirma veya azaltma islevi gérmektedir. Noktasal evrisim

isleminin hesaplama maliyeti Denklem 3.11°de verilmektedir (Wu vd. 2019).

FLOP.

spw = Cin " Coue *H - W (3.11)
Denklem 3.11°de C,,+ hedeflenen ¢ikt1 kanal sayisin1 gdstermektedir. H - W terimi ise
girdinin uzamsal boyutlarin1 temsil etmektedir. Bu asama modelin kanal boyutunu
kontrol ettigi ve bilgi entegrasyonunu sistematik bicimde gerceklestirdigi siireci ifade
etmektedir. Sonug¢ olarak derinlemesine ayrilabilir evrisim islemi hem kanal bazli
uzamsal 6znitelik ¢ikarimi hem de kanallar aras1 dogrusal kombinasyon ile hesaplama

verimliligini standart evrisime kiyasla belirgin sekilde iyilestirmektedir.

3.2.2 Tersine Artik Yap1 ve Dogrusal Darbogazlar

Geleneksel evrisimli sinir aglarinda artik bloklar genis katmanlar1 birbirine baglarken
darbogaz katmanlar1 aracilifiyla kanal sayisi 6nce azaltilip sonra tekrar artirilarak bir

genis - dar - genis yapisi izlenmektedir. MobileNetV2 mimarisinde ise bunun tersine bir

yaklasim benimsenmis ve tersine artik yapi onerilmistir. Bu yapida diisiik boyutlu giris
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tensorl once genisletilmekte ardindan derinlemesine ayrilabilir evrisim uygulanmakta ve
son olarak tekrar diisiik boyuta indirgenmektedir. Bu doniisiim siireci ve artik baglanti

mekanizmasi Denklem 3.12 ile ifade edilmektedir (Sandler vd. 2018).

y=[PoDolJx)+ x (3.12)

Denklem 3.12°de x giris tensoriinii, Y ise islem sonucunda elde edilen ¢ikis tensoriinii
temsil etmektedir. Blok icerisindeki doniisiim siireci fonksiyonel bileske ile ifade edilen
{ic asamali bir katman dizisinden olusmaktadir. Ilk asamada genisletme katmam &
devreye girerek 1 X 1 evrigim yoluyla giris tensoriinii daha yiiksek boyutlu bir 6znitelik
uzayma tasimaktadir. Ardindan derinlemesine evrisim katmani D, mekansal filtreleme
islemini gerceklestirmektedir. Son asamada ise projeksiyon katmani P, kanal sayisin
tekrar azaltarak veriyi dogrusal bir darbogaz yapisina indirgemektedir. Denklemdeki
+ x terimi giris ve ¢ikis boyutlarinin eslesmesi durumunda devreye giren artik baglantiy1
ifade etmektedir. Bu mekanizma ham giris verisinin dogrudan ¢ikisa eklenmesini
saglayarak derin aglarda gradyan akisinmi iyilestirmekte ve egitim siirecini stabilize
etmektedir. Ozetle bu mimari yaklasim genisletme katmanlarinda cok daha zengin
Oznitelik temsillerinin  ¢ikarilmasim1  saglamaktadir. Ayni  zamanda darbogaz
katmanlarinda verinin kompakt ve hesaplama agisindan verimli bir bigimde temsil

edilmesini giivence altina almaktadir.

Modelin performansini ve bilgi kapasitesini korumak amaciyla projeksiyon katmaninin
sonunda ReLU yerine dogrusal aktivasyon kullanilmistir. ReLU fonksiyonu negatif
degerleri sifira esitledigi icin diisiik boyutlu darbogaz katmanlarinda 6nemli bilgi
kayiplarina yol acabilmektedir. Dogrusal aktivasyon kullanimi1 bu bilgi kaybinit minimize
ederek sinyal iletimini optimize etmektedir. Bu mimarinin en kritik 6zelligi diisiik boyutlu
darbogaz katmanlarinda bilgi kaybin1i Onlemek amaciyla dogrusal aktivasyon
kullanilmasidir. Projeksiyon asamasinda ReLU gibi dogrusal olmayan fonksiyonlarin
kullanilmamas1 sayesinde kanal boyutu daraltilirken verinin yapisal biitlinliigiinii

olusturan temel bilgi korunmakta ve sinyal iletimi optimize edilmektedir.
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3.3 Uzun Kisa Siireli Bellek Aglan

Yiiz canlilik tespiti ve rPPG sinyal analizi gibi zaman serisi problemlerinde veriler
arasindaki zamansal bagimliliklarin modellenmesi kritik 6neme sahiptir. Geleneksel
tekrarlayan sinir aglari uzun dizilerde ortaya cikan gradyan kaybolmasi problemi
nedeniyle ge¢mis bilgiyi tasimakta yetersiz kalmaktadir. Bu sorunu ¢6zmek amaciyla
Hochreiter ve Schmidhuber tarafindan uzun kisa siireli bellek (Long Short-Term
Memory, LSTM) mimarisi Onerilmistir (Hochreiter ve Schmidhuber 1997). LSTM,
zaman adimlart boyunca sirali verileri islemektedir. Ag, her bir zaman adiminda o anki
girdiyi (x;), bir dnceki adimin gizli durumunu (h;_,) ve 6nceki hiicre durumunu (C;_4)
kullanarak kendi i¢ durumunu giincellenmektedir. LSTM mimarisinin temel isleyisi Sekil
3.3’te yer almaktadir.

S —

LSTM Hiicresi - Zaman Adimi ¢

: :

Onceki Hiicre { C Hiicre Durumu Giincellemesi 5 Gegerli Hiicre
Durumu (St X Ct | > Durumu
(Ce-1) i 5 (Co)

: ]
| ’Unutma i
i | Kapisi 1
i 1
! fe 1
‘ o !

1
= | ' Gegerli Gizli
Onceki Gizli ¢ | egu:lll'ﬂ'z l
Durum '-FI hi 4 0; ] (he)
(he-1) ! = Cikis Kapist | 5
. t — ‘ ] Cikis
1

P SIS ———— (v
Gegerli Girig T

(%)

Sekil 3.3 LSTM temel isleyis semasi

LSTM mimarisi, zaman serileri lizerinde uzun donemli bagimliliklar1 etkili bigimde
modelleyebilmek amaciyla tasarlanmis 6zel bir yinelemeli sinir ag1 yapisidir. LSTM’in
temelini bilgiyi uzun siireler boyunca tastyabilen bir hiicre durumu ile bu bilginin akisini
denetleyen kapt mekanizmalar1 olusturmaktadir. Hiicre durumu konveydr bant benzeri
dogrusal bir yol iizerinden zaman adimlar1 boyunca bilgiyi iletirken kapilar sigmoid
aktivasyon fonksiyonu araciligiyla O ile 1 arasinda degerler iireterek hangi bilginin
korunacagina, giincellenecegine veya silinecegine karar vermektedir. Bir LSTM hiicresi

unutma kapisi, giris kapisi ve ¢ikis kapisi olmak iizere li¢ temel kapidan olusmaktadir.
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Unutma kapis1 dnceki zaman adimina ait hiicre durumunda yer alan bilginin ne kadarinin
korunacagina karar veren mekanizmadir. Bu kap1 bir onceki gizli durum vektori ile
mevcut zaman adimindaki girig vektoriiniin birlestirilmesiyle elde edilen girdiyi sigmoid
aktivasyon fonksiyonundan gecirerek O ile 1 arasinda bir aktivasyon degeri iiretmektedir.
Uretilen bu aktivasyon degerinin &nceki hiicre durumu ile eleman bazli olarak
carpilmasiyla gecmise ait hangi bilgilerin korunacagi ve hangilerinin unutulacagi
belirlenmektedir. Unutma kapisinin matematiksel ifadesi Denklem 3.14°te verilmistir

(Gers vd. 2000).

fe= oW - [he—y,x]+ by) (3.14)

Bu denklemde f, ilgili zaman adimindaki unutma kapisi aktivasyon degerini ifade
etmektedir. Ayrica o sigmoid aktivasyon fonksiyonunu, Wy unutma kapisina ait
Ogrenilebilir agirlik matrisini, h,_, bir 6nceki zaman adiminin gizli durum vektoriinii, x,

mevcut girig vektoriinii ve by ise unutma kapisina ait sapma terimini temsil etmektedir.

Giris kapist hiicre durumuna hangi yeni bilginin eklenecegini belirleyen mekanizmadir
ve iki asamali bir hesaplama siireci icermektedir. ilk asamada giris kapisi sigmoid
aktivasyon fonksiyonu araciligiyla hiicre durumunun hangi bilesenlerinin
giincellenecegini belirleyen bir maske iiretmektedir. ikinci asamada ise hiperbolik tanjant
fonksiyonu kullanilarak hiicre durumuna eklenebilecek yeni aday degerler vektorii
olusturulmaktadir. Bu islemler sirasiyla Denklem 3.15 ve Denklem 3.16 ile ifade

edilmektedir (Hochreiter ve Schmidhuber 1997).

i = o(W; - [he—1,x] + by) (3.15)

C; =tanh(W, - [he_q, %] + bc) (3.16)

Bu denklemlerde i, giris kapisinin aktivasyon degerini ve dolayisiyla giincellenecek
bilginin se¢imini ifade etmektedir. C; hiicre durumuna eklenmesi aday olan yeni bilgileri
iceren vektordiir. W; ve W, sirasiyla giris kapisi ve aday deger katmanlarina ait agirlhik

matrislerini b; ve b ise bu katmanlara ait sapma terimlerini gostermektedir. Hiperbolik
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tanjant fonksiyonu aday degerleri —1 ile 1 araligma sikistirarak sayisal kararlilig
saglamaktadir. Yeni hiicre durumu C; 6nceki hiicre durumunun unutma kapisi araciliiyla
6l¢eklenmesi ve girig kapisindan gegen yeni bilginin eklenmesiyle glincellenmektedir. Bu

giincelleme islemi Denklem 3.16’da gosterilmistir (Gers vd. 2000).

Co=fo*Cg+ig*Cy (3.17)

Denklem 3.17°de * islemi literatiirde Hadamard ¢arpimi olarak da bilinen eleman bazli
carpim islemini ifade etmektedir. Denklemde yer alan bu toplamsal yapi, LSTM
mimarisinin temel avantajlarindan birini olusturmaktadir. Hiicre durumu iizerinden gegen
bu dogrusal bilgi yolu, gradyanin zaman adimlar1 boyunca séniimlenmeden geriye dogru
akmasina olanak tanimaktadir. Geleneksel yinelemeli sinir aglarinda ardisik matris
carpimlari nedeniyle ortaya c¢ikan iistel gradyan soniimlenmesi problemi LSTM
mimarisindeki bu yap1 sayesinde biiyiik 6l¢iide ortadan kaldirilmaktadir. Bu ise agin uzun
zaman araliklarindaki bagimliliklar1 kararli bir sekilde 6grenmesi miimkiin hale

getirmektedir.

Cikis kapist gilincellenmis hiicre durumuna dayanarak mevcut zaman adimindaki gizli
durum vektoriiniin hesaplanmasin1 saglamaktadir. Elde edilen bu gizli durum hem bir
sonraki zaman adimina aktarilmakta hem de siniflandirma veya regresyon gibi ¢ikti
katmanlarina girdi olarak sunulmaktadir. Cikis kapisinin aktivasyon degeri sigmoid
fonksiyonu ile hesaplanirken hiicre durumu hiperbolik tanjant fonksiyonundan
gecirilerek bu aktivasyon degeri ile eleman bazli olarak carpilmaktadir. Bu islemler
sirastyla Denklem 3.18 ve Denklem 3.19°da sunulmustur (Hochreiter ve Schmidhuber

1997).

op = o(W, - [he—q,x¢] + by) (3.18)
h; = o; * tanh(C;) (3.19)

Bu denklemlerde o, ¢ikis kapisinin aktivasyonunu, h; mevcut zaman adimina ait gizli
durum vektoriini, W, ¢ikis kapisina ait agirlik matrisini ve b, sapma terimini temsil
etmektedir. Bu kap1 mekanizmalar1 ag icerisindeki gradyan akisini dengeli hale getirerek

ogrenme siirecinin kararliligini artirmaktadir.
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Bu caligmada, LSTM mimarisi MobileNetV2 agindan elde edilen gorsel 6zniteliklerin
zamansal siirekliligini modellemek ve es zamanli olarak uzaktan fotopletismografi
temelli sinyallerdeki periyodik nabiz dalgalanmalarini temsil edebilmek amaciyla iki ayri
akista kullanilmistir. Bu sayede hem uzamsal-zamansal gorsel bilgilerin hem de
fizyolojik sinyal orlintiilerinin birlikte degerlendirilerek daha giiclii ve ayirt edici bir

Oznitelik temsilinin elde edilmesi hedeflenmistir.
3.4 U¢ Boyutlu Evrisimsel Aglar

Uc boyutlu evrisimsel sinir aglari (3D Convolutional Neural Network, 3D-CNN)
geleneksel iki boyutlu evrisimsel sinir aglarinin video verilerine uyarlanmis bir
uzantisidir. Bu mimari, uzamsal (X, y) ve zamansal (t) boyutlar1 es zamanl olarak
modelleyebilmektedir. iki boyutlu evrisimsel aglarda filtreler yalnizca goriintii diizlemi
tizerinde hareket ederek tekil karelerden uzamsal Oznitelikler g¢ikarmaktadir. Buna
karsilik ti¢ boyutlu evrisimsel aglarda filtreler zaman ekseni boyunca da kaydirilmaktadir.
Bu sayede ardisik kareler arasindaki zamansal iliskiler dogrudan 6grenilebilmektedir. S6z
konusu yapi 6zellikle video tabanli sahtekarlik tespiti uygulamalarinda 6nemli bir avantaj
saglamaktadir. Bu mimari ile yiiz hareketleri, parlaklik degisimleri ve cerceveler arasi

zamansal doku varyasyonlar1 basarili bir sekilde modellenebilmektedir.

Uc boyutlu evrisim islemi video verisini bir hacim olarak ele almakta ve bu hacim
tizerinde li¢ eksenli 6znitelik ¢ikarimi gergeklestirmektedir. Boylece ag yalnizca tek bir
kareye ait uzamsal bilgileri islemenin yani1 sira zaman igerisinde meydana gelen dinamik
degisimleri de temsil edebilmektedir. Bu islem Denklem 3.20’de verilen matematiksel
ifade ile tanimlanmaktadir (Ji vd. 2013). 3D-CNN mimarisinin temel isleyisi ise Sekil
3.4’te gosterilmektedir.

Xyz _ Pi—1¢vQi—1¢Ri—1 (x+p)(y+q)(z+7)
0% = tanh (byj + B piy B0 SR WHT p(HRIOFOET) - (3.20)

Denklem 3.20°de v;;"*, i. katmandaki j. 6zellik haritasmmn (x, y, z) koordinatindaki

aktivasyon degerini ifade etmektedir. Bu deger bir onceki katmandaki tiim o&zellik

haritalar1 {izerinden yapilan evrisimsel islemlerin sonucunda elde edilmektedir.
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Denklemde yer alan b;; ilgili 6zellik haritasina ait sapma terimini temsil ederken m
indeksi bir Onceki katmandaki 6zellik haritalarin1 gostermektedir. Filtrenin uzamsal

boyutlar1 P; ve Q; ile ifade edilmektedir. R; parametresi filtrenin zamansal derinligini yani

pbqr

kapsadigi gergeve sayisini belirtmektedir. w;;,, ise filtrenin (p, g, r) konumundaki

Ogrenilebilir agirlik degerini temsil etmektedir. Elde edilen toplam, dogrusal olmayan bir
doniisiim saglamak amaciyla hiperbolik tanjant aktivasyon fonksiyonundan gecirilerek

nihai ¢ikt1 olusturulmaktadir.

Bu yapr sayesinde 3D-CNN’ler video dizilerindeki kisa ve orta vadeli zamansal
bagimliliklar1 dogrudan evrigsimsel filtreler araciligiyla 6grenebilmekte ve boylece
hareket temelli ipuclarini etkili bicimde yakalayabilmektedir. Ozellikle yiiz tabanh
biyometrik giivenlik sistemlerinde canli yiiz hareketleri ile sunum saldirilar1 arasindaki
ince zamansal farklarin ayirt edilmesinde ii¢ boyutlu evrisimsel aglar giiclii bir temsil

yetenegi sunmaktadir.

Girig: 3D Hacimsel Veri 3D Evrigim Katmani 3D Havuzlama Katmani  Diizlestirme Tam Bagh Katmanlar

Video Kareleri Uzamsal ve Zamansal Boyut Azaltma Diizlestirme Siniflandirma / Eylem Sinifi /
Ozellik Cikarimi Karar Verme Tahmin

Sekil 3.4 3D-CNN temel isleyis semast

3.5 Transformer Tabanh Mimariler

Son yillarda transformer tabanli mimariler 6zellikle ¢cok bash 6z-dikkat mekanizmasi
sayesinde hem goriintii isleme hem de zaman serisi analizi alanlarinda giiglii bir alternatif
olarak one ¢ikmaktadir. Bu mimariler ardisik verilerde uzun mesafeli bagimliliklar
dogrudan modelleyebilme yetenegine sahiptir. Bu sayede geleneksel evrisimsel veya
yinelemeli yapilara kiyasla daha esnek bir temsil sunmaktadir. Bu esneklik 6zellikle

uzaktan fotopletismografi tabanli uygulamalarda 6nemli bir avantaj saglamaktadir. rPPG
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sinyalleri genellikle diisik genlikli ve zamana yayilmis nabiz dalgalanmalarindan
olugsmaktadir. Ayrica sunum saldirilarinda yiiz dokusunda ince sahtecilik artefaktlari
meydana gelmektedir. Mimaride yer alan 6z-dikkat mekanizmasi sayesinde hem bu zayif
fizyolojik sinyaller hem de dokusal bozulmalar ¢ok daha belirgin bir bigimde
yakalanabilmektedir.

Transformer mimarilerinin temel avantajlarindan biri evrisimsel katmanlarin dogasi
geregi sahip oldugu yerel algi alan1 sinirlamasini asarak tiim giris dizisi iizerinde kiiresel
baglam1 dikkate alabilmesidir. Bu sayede video c¢ergeveleri arasindaki uzun vadeli
tutarsizliklar, zamansal kopukluklar ve dogal olmayan desenler daha etkili bir sekilde
tespit edilebilmektedir. Bu 6zellik yiiz tabanli biyometrik sahtekarlik tespiti gibi hem
uzamsal hem de zamansal ipuglarinin kritik oldugu uygulamalarda énemli bir iistiinliik

saglamaktadir. Transformer tabanli mimarilerin genel isleyisi Sekil 3.5’te sematik olarak

sunulmaktadir.
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Sekil 3.5 Transformer tabanli mimarilerin temel isleyis semasi

Bir 6z-dikkat katmaninin temel ¢aligma prensibi her bir giris 6gesinin dizideki diger tim
Ogelerle olan iliskisini Olgerek baglamsal olarak en anlamli bilgiyi agirliklandirilmis
bicimde birlestirmeye dayanmaktadir. Bu islem sorgu (Q), anahtar (K) ve deger (V)
olarak adlandirilan ii¢ farkli temsilden yararlanilarak gerceklestirilmektedir. Oz-dikkat

mekanizmasinin matematiksel ifadesi Denklem 3.21°de verilmistir (Vaswani vd. 2017).
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T
Attention(Q, K, V) = softmax (%) vV (3.21)

Bu denklemde Q her bir 6genin dizideki diger 6gelerle olan iliskisini sorgulayan sorgu
matrisini temsil etmektedir. K dizideki 6gelerin ayirt edici 6zelliklerini iceren anahtar
matrisini, V ise bu iligkiler dogrultusunda aktarilacak asil bilgiyi barindiran deger
matrisini ifade etmektedir. Q ve K matrislerinin ¢arpimi ile elde edilen benzerlik skorlari
anahtar matrisinin boyutu olan dj, ile 6l¢eklendirilerek sayisal kararlilik saglanmakta ve
ardindan softmax fonksiyonu araciligiyla 0 ile 1 araliginda normalize edilmektedir. Elde
edilen bu dikkat agirliklar1 deger matrisi ile ¢arpilarak baglamsal olarak zenginlestirilmis
cikt1 temsili olusturulmaktadir. Bu yap1 sayesinde transformer tabanli modeller, video
dizilerinde veya fizyolojik zaman serilerinde hem kisa hem de uzun vadeli bagimliliklari
es zamanli olarak 6grenebilmektedir. Ayrica gerceveler arasi dogal olmayan gecisleri ve
sahtecilik kaynakli zamansal tutarsizliklari da yliksek dogrulukla ayirt edebilmektedir. Bu
nedenle transformer mimarileri modern biyometrik giivenlik ve canlilik tespiti

sistemlerinde giderek daha fazla tercih edilen bir yaklagim haline gelmistir.
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4. UZAKTAN FOTOPLETISMOGRAFiI

Fotopletismografi doku igerisindeki kan hacmi degisimlerini (Blood Volume Pulse, BVP)
optik yontemlerle Olgen bir tekniktir. Fotopletismografi sinyali kalbin kasilma ve
gevseme evrelerinde meydana gelen kan hacmi degisimlerine bagl olarak olusmaktadir.
Bu siiregte damardaki kan miktarinin periyodik olarak artip azalmasi dokudan geri
yanstyan veya dokudan gecen 1518in  yogunlugunda Olglilebilir dalgalanmalar
yaratmaktadir (Allen 2007). Bu degisim oksi-hemoglobin ve deoksi-hemoglobinin farkli
dalga boylarindaki 15181 sogurma Ozelliklerinden kaynaklanmaktadir. Hemoglobin
molekiilleri 6zellikle 520-580 nm spektrum araligindaki yesil 15181 yiiksek oranda absorbe
etmektedir. Bu giiclii emilim 6zelligi sayesinde yesil dalga boyundan elde edilen sinyaller
dokudaki mikroskobik kan hacmi degisimlerini diger dalga boylarina kiyasla daha
belirgin bir nabiz dalgas1 olarak yansitmaktadir. Kirmizi ve mavi dalga boylarinda da
absorpsiyon farklar1 bulunmaktadir. Ancak bu dalga boylarinda nabiz bileseni genellikle
daha zayif gozlenmektedir. Geleneksel fotopletismografi sensorleri s6z konusu
degisimleri Olcebilmek icin 151k kaynaginin ve dedektoriin cilde dogrudan fiziksel
temasini1 gerektirmektedir. Ancak teknolojinin gelisimiyle birlikte bu dl¢iimiin temassiz
bir sekilde yapilmasi miimkiin hale gelmistir. Uzaktan fotopletismografi (Remote
Photoplethysmography, rPPG) olarak adlandirilan bu yontem standart bir video kamera
kullanilarak ortam 15181 altindaki yiizey yansimalarinin analiz edilmesine dayanmaktadir
(Verkruysse vd. 2008). Bu optik yaklasim sayesinde kardiyovaskiiler sinyallerin
tamamen temassiz, donanimdan bagimsiz ve esnek bir sekilde elde edilmesi miimkiin hale

gelmistir.

Uzaktan fotopletismografinin temel ¢aligma prensibi, kalp atislariyla senkronize olarak
degisen kan hacminin dokudaki optik sogurma ve sacilma O&zelliklerinde yarattigi
varyasyonlara dayanmaktadir. Kan hacmindeki artis 6zellikle yesil dalga boyundaki 15181n
emilimini artirirken geri yansiyan i1s1k miktarinda mikroskobik azalmalara neden
olmaktadir. Insan géziiyle algilanamayan bu renk degisimleri video karelerindeki piksel
yogunluklarmin zaman serisi analizi ile tespit edilebilmektedir. Uzaktan
fotopletismografi yiizey yansimalarindan fizyolojik sinyallerin ¢ikarilmasina dayali non-

invaziv bir yaklasimdir. Bu 6zelligi sayesinde yiiz canlilik tespiti gibi uygulamalarda
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kritik rol oynamaktadir. tPPG sinyalinin ¢ikarim siireci Sekil 4.1°de sematik olarak
Ozetlenmistir. Uzaktan fotopletismografinin gelisimi optik sinyal isleme ve makine
O0grenmesi algoritmalarinin entegrasyonuyla bliyiikk bir ivme kazanmistir. Ancak
kontrolsiiz ortamlarda sinyal kalitesi diisebilmektedir. Bu nedenle giincel arastirmalar
ozellikle hareket artefaktlar1 ve aydinlatma varyasyonlar1 gibi digsal bozuculara karsi

daha dayanikli yontemlerin gelistirilmesi {izerine odaklanmistir.

Fizyoloji Lo o= s oo —nae Kan Hacmi Nabzi (BVP)
Pl ermls{\_ e Sk =
an _, 2 | A | o, CEE .
v Dermis e s=N ’ Kan Hacminde
= — __ o Dangiisel Degisim
Kalp Atisi =S Diyastol ) . ’ (BVP)
Derialti Dokusu{ (Gevseme) ¢ |
Algilama

Artan Kan Hacmi
-> Daha Fazla Yesil Isik
Emilimi

Temel ilke:
Yesil Isik Emilimi ve Yansimasi

A, ' Sistol
> S M (Artmis BVP)
<8

- ==l K
) 2| @

Stirekli
Déngii

e

=P

\'/ “Yansiyan
2 -~ Isik . Azalan Kan Hacmi iiclii
Ortam Isik K
@ G‘_am I$I J agélalgl .. Diyastol > Daha Az Yesl Isik DahaY(zuﬁlg'Yanlslyan
r. Giines Isig1, Oda Igig (Azalmis BVP) ek sil Sinyal
Sinyal Ciktisi

Kamera Tarafindan ‘ ( ) = gl
s Zamansal Dalga Formu = rPPG Sinyali
Yakalanan Sinyal | | Gikarimi ve Filtreleme > & (Kan Hacmi Nabiz Dalgasi)
(Yesil Kanal Yogunlugu) | - J

Sekil 4.1 rPPG sinyalinin ¢ikarim siireci

Video sekanslarindan nabiz sinyali elde etmek i¢in literatiirde ¢esitli algoritmalar
gelistirilmistir. Bu yontemler genellikle hareket giiriiltiisli ve aydinlatma degisimleri gibi
bozucu etkenlere karst sagladiklar1 dayaniklilik seviyelerine gore kategorize
edilmektedir. Literatiirdeki geleneksel yaklagimlar biiytlik dlclide kor kaynak ayristirma
tekniklerine ve fizyolojik modellere dayanmaktadir. Ancak son yillarda kaydedilen
ilerlemelerle birlikte bu yontemlerin yerini yiiksek temsil yetenegine sahip derin 6grenme
tabanli mimariler almaya baslamistir (Chen vd. 2024). Bu baglamda literatiirde 6ne ¢ikan
ve tPPG sinyal ¢ikariminda standart kabul edilen temel yontemler asagida

detaylandirilmigtir.
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4.1 rPPG Sinyal Cikarim Yontemleri ve Algoritmalar

Bu calismada, fizyolojik sinyalin kalitesini ve elde edilen sinyalin derin 6grenme tabanl
modeller tizerindeki etkisini analiz etmek amaciyla literatiirde yaygin olarak kabul goren
yesil kanal, CHROM ve POS rPPG algoritmalar1 uygulanmis ve karsilagtirmali olarak

degerlendirilmistir.
4.1.1 Yesil Kanal Yontemi

Literatiirde yer alan en temel rPPG yaklasimlarindan biri olan Yesil Kanal (Green)
yontemi, RGB video sinyallerinden yalnizca yesil bilesenin analiz edilmesine
dayanmaktadir. Bu yontem hemoglobinin yaklasik olarak 520 - 580 nm arali§indaki yesil
dalga boyunda maksimum absorpsiyon Ozelligine sahip olmast prensibine
dayanmaktadir. Yontem, bu biyofiziksel Ozellikten yararlanarak ciltteki kan hacmi
degisimlerini en belirgin sekilde yesil kanalin yogunluk degisimleri {izerinden
yakalamay1 hedeflemektedir (Chen vd. 2024). Uygulama asamasinda oncelikle yiiz
bolgesinden belirlenen ilgi alani igerisindeki pikseller igleme alinmaktadir. Uzamsal
ortalama teknigi kullanilarak ilgi alani igerisindeki tiim piksellere ait yesil kanal
degerlerinin ortalamas1 her bir video karesi i¢in hesaplanmaktadir. Bu islem sonucunda
tek boyutlu bir zaman serisi elde edilmektedir. Bu zaman serisi ciltteki kan hacmi
degisimlerine karsilik gelen ham fotopletismografi sinyalini diger bir ifadeyle kan hacmi
dalga formunu temsil etmektedir. t zaman adimindaki ham BVP sinyalinin matematiksel

ifadesi Denklem 4.1°de gdsterilmistir.
1
SYesil Kanal(t) = ;Z?’ﬂ G; () 4. 1)

Bu denklemde Syegi; kanai (t), t anna karsilik gelen ortalama yesil kanal yogunlugunu ve
dolayisiyla ham BVP sinyalini ifade etmektedir. N, secilen ilgi alani igerisinde yer alan
toplam piksel say1sin1 temsil etmektedir. G;(t) ifadesi ise ROl igerisindeki i. pikselin ilgili
zaman adimindaki yesil kanal degerini gostermektedir. Toplam sembolii ilgi alam
icerisindeki tiim piksellerin yesil kanal bilesenlerinin kiimiilatif olarak islendigini

belirtmektedir.
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Ontiveros ve arkadaslari tarafindan web kamerasi tabanli temassiz nabiz 6l¢iimii {izerine
yapilan deneysel calismalarda RGB renk kanallar1 ayr1 ayri analiz edilmistir. Calisma
sonucunda hemoglobin absorpsiyon spektrumuna en uygun kanalin yesil kanal oldugu ve
kalp atim hiz1 kestiriminde en yiliksek dogrulugu bu kanalin sagladig1 raporlanmistir
(Ontiveros vd. 2023). Yesil Kanal yonteminin rPPG sinyal ¢ikarma siirecini detaylandiran

akis semasi Sekil 4.2'de yer almaktadir.

Yesil Isik Foton

Yesil Kanal

Cilt Yansimasi Sinyal Gikarimi

ve Kan Akisi
Modiilasyonu

ROI Sinyal

TTNRN
Ui uh“
!

Bant Gegiren Filtreleme

Time

On isleme: Egilim 3. Normalizasyon

Ham Yesil Kanal Giderme & Bant Gikti: Temizlenmis
Sinyali (G) Gegiren Filtreleme Yesil rPPG Sinyali

Sekil 4.2 rPPG Yesil Kanal yonteminin sinyal ¢ikarma akis semasi

Yesil Kanal yontemi, hesaplama karmasikliginin diisiik olmasi nedeniyle 6zellikle mobil
uygulamalarda ve ger¢ek zamanli sistemlerde tercih edilmektedir. Yontem deneklerin
hareketsiz oldugu ortamlarda yiiksek SNR degerleri iiretmektedir. Ancak hareket
artefaktlarina ve ortamdaki ani aydmlatma degisimlerine karsi duyarliliginin yiiksek
olmasi daha karmasik senaryolarda daha gelismis rPPG yontemlerine gegisi zorunlu

kilmaktadir.

4.1.2 Kor Kaynak Ayristirma Tabanh Yoéntemler

Ik nesil rPPG y&ntemleri RGB kanallarindaki sinyallerin nabiz, hareket, giiriiltii gibi
bagimsiz kaynaklarin dogrusal bir karigimi oldugu varsayimina dayanmaktadir. Bagimsiz

bilesen analizi ve temel bilesen analizi gibi istatistiksel yontemler kullanilarak bu karisim

icerisindeki en periyodik bilesenin nabiz sinyali oldugu kabul edilmistir (Poh vd. 2010,
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2011). ICA sinyallerin istatistiksel bagimsizliklarini maksimize ederek ayristirma
yapmaktadir. PCA ise varyans bazli projeksiyon uygulamaktadir. Her iki yontem de
FastICA veya JADE gibi algoritmalarla uygulanmaktadir (Debnath ve Kim 2025). Ancak
bu yontemler sinyal kaynaklarinin istatistiksel olarak bagimsiz olmasini gerektirdigi igin
hareketli ve degisken 1s1kl1 ortamlarda kararsizlik gosterebilmektedir. Literatiirde, BSS
tabanli yaklagimlarin SNR degerlerinin hareket artefaktlarindan etkilendigi rapor
edilmistir. Bu sinirlilik daha gelismis fizyolojik modellemelere gegisi tetiklemistir (Maity
vd. 2022).

4.1.3 Krominans Tabanh Yontem

Krominans Tabanli1 Yontem (CHROM) yontemi, cilt ylizeyinden yansiyan 15181 spekiiler
ve difiiz sacilma bilesenleri iizerinden modelleyerek hareket giirtiltiisiinii minimize
etmeyi amaglamaktadir. Bu yaklasim standart RGB sensor verileri tizerinde dogrusal bir
kombinasyon tanimlayarak renk farki sinyalleri araciligiyla nabiz bilesenini
ayristirmaktadir (de Haan ve Jeanne 2013). Yontemin temel varsayimi hareket kaynakli
giirliltiinliin tim renk kanallarin1 benzer bigimde etkilemesine karsin, nabiz bilgisinin
farkl1 renk kanallarinda ayirt edilebilir varyasyonlar olusturdugu yoniindedir.
Algoritmanin temel isleyisi sirasiyla su adimlar takip etmektedir. ilk asamada ham RGB
kanal sinyalleri zamansal olarak normalize edilmektedir. Ardindan cilt ylizeyindeki
spekiiler yansima etkisini elimine etmek amaciyla birbirinden bagimsiz iki ortogonal
krominans sinyali (X ve Y) olusturulmaktadir. Bu sinyallerin hesaplanmasi Denklem 4.2

ve Denklem 4.3’te verilen dogrusal kombinasyonlar ile ger¢eklestirilmektedir.
X =3R, — 2G, (4.2)
Y =15R, + G, —1.5B, (4.3)
Denklem 4.2 ve Denklem 4.3’te yer alan R,,, G, ve B, ifadeleri sirasiyla normalize edilmis
kirmizi, yesil ve mavi renk kanallarini temsil etmektedir. R, G ve B ise ilgili zaman

adimindaki ham piksel yogunluk degerlerini ifade etmektedir. Elde edilen X bileseni

kirmiz1 ve yesil kanallar arasindaki farki vurgulayan birinci krominans sinyalini ifade
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etmektedir. Y bileseni ise kirmizi, yesil ve mavi kanallarin belirli katsayilarla
birlestirilmesiyle elde edilen ve harekete karsi tamamlayic1 Ozellik tasiyan ikinci
krominans sinyalini temsil etmektedir. Denklemlerde yer alan katsayilar ise cilt yansima
Ozellikleri ve spekiiler yansima modellerine dayali olarak tiiretilmistir ve literatiirde

yaygin bicimde kullanilan sabit katsayilardir.

Nihai rPPG sinyali elde edilen bu iki krominans bileseninin istatistiksel 6zellikleri dikkate
alimarak olusturulmaktadir. Bu amagla X ve Y sinyallerinin standart sapmalari
hesaplanmakta ve bu degerler araciligiyla dlgeklendirme faktorii belirlenmektedir. Nihai
kan hacmi dalga formu Denklem 4.4’te gosterildigi lizere X bileseninden dlgeklendirilmis

Y bileseninin ¢ikarilmasiyla elde edilmektedir.

S=X-a¥ (4.4)

Bu denklemde S, hareket giiriiltiisiinden biiyiik 6l¢iide arindirilmis nihai rPPG sinyalini
diger bir ifadeyle kan hacmi dalga formu sinyalini ifade etmektedir. a parametresi X ve
Y sinyallerinin standart sapmalarinin orani olarak tanimlanan dlgekleme faktoriinii ifade
etmektedir. o(-) isleci ise ilgili sinyalin standart sapmasini temsil etmektedir. Bu
agirliklandirma iglemi hareket kaynakli bozulmalarin baskilanmasini ve nabiz bileseninin

daha baskin hale gelmesini saglamaktadir.

Bu formiilasyon 6zellikle yiiziin hareket ettigi veya 151k acisinin degistigi durumlarda
giiriiltii bilesenlerini elimine ederek yiiksek Sinyal Kalite Indeksi'ne (SQI) sahip bir BVP
sinyali lretmektedir (de Haan ve Jeanne 2013). Deneysel calismalarda CHROM
yonteminin BSS temelli renk uzayr ayristirmalarina kiyasla daha yiiksek kararlilik
sergiledigi ve hata oranlarinda belirgin bir iyilesme sagladig1 raporlanmistir (Debnath ve
Kim 2025). CHROM yoénteminin rPPG sinyal ¢ikarma siirecini detayli olarak gdsteren
akis semasi Sekil 4.3'te yer almaktadir.
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2. Krominans 3. Kendi Kendine
1. Kanal lzdiigtimii Uyarlanabilir Egilim
Video Karelerinden Normalizasyonu (X & Y Hesaplama) Birlestirme (S) Bii:féz‘zi::n
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Sekil 4.3 rPPG CHROM yoénteminin sinyal ¢ikarma akis semast

4.1.4 Diizlem-Ortogonal-Deri Yontemi

Wang ve arkadaslari tarafindan Onerilen Diizlem-Ortogonal-Deri Yontemi (Plane-
Orthogonal-to-Skin, POS), rPPG sinyalini cilt tonu uzayinda tanimlanan bir diizleme dik
izdiisiim yaparak c¢ikarmayi hedeflemektedir (Wang vd. 2017a). Bu yontem oOzellikle
farkli cilt tonlarina sahip bireylerde aydinlatma degisimlerine kars1 kararli bir performans
sunmaktadir (Wang vd. 2017a). Bu yontem CHROM ydntemine benzer bir matematiksel
alt yapiya sahip olmakla birlikte parametre ayar1 gerektirmemesi ve zamansal
filtrelemeye ihtiya¢ duymadan anlik projeksiyon yapabilmesi ile 6ne c¢ikmaktadir.
Algoritmada ilk olarak ilgi alani igerisindeki kirmizi, yesil ve mavi renk kanallarina ait
zaman serileri normalize edilmektedir. Normalize edilmis renk kanallar1 kullanilarak cilt
tonu diizlemine dik olacak sekilde tanimlanan iki adet projeksiyon sinyali elde
edilmektedir. Bu projeksiyon bilesenleri Denklem 4.5 ve Denklem 4.6 ile ifade
edilmektedir.

X=G,- B, (4.5)

Y = G, + B, — 2R, (4.6)

Denklem 4.5 ve 4.6’daki ifadelerde yer alan R,, G,ve B, sirasiyla normalize edilmis

kirmizi, yesil ve mavi renk kanali degerlerini temsil etmektedir. X bileseni, yesil ve mavi
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kanallar arasindaki farki ifade eden birinci projeksiyon sinyalini tanimlamaktadir. Y
bileseni ise yesil, mavi ve kirmizi kanallarin agirlikli toplami ile elde edilen ikinci
projeksiyon sinyalini temsil etmektedir. Denklemde yer alan 2 katsayisi, kirmizi kanalin
cilt yansimas1 tizerindeki baskin etkisini dengelemek amaciyla kullanilan matematiksel

bir sabittir.

Nihai nabiz sinyali, elde edilen bu iki projeksiyon bileseninin adaptif bicimde
birlestirilmesiyle hesaplanmaktadir. Bu birlesim islemi Denklem 4.7’ de gosterildigi lizere

X bileseninden 6lgeklendirilmis Y bileseninin ¢gikarilmasiyla gergeklestirilmektedir.

S=X-—aY 4.7

Denklem 4.7°de S, hareket giiriiltiisiinden biiyiik 6l¢iide arindirilmig nihai rPPG sinyalini,
diger bir ifadeyle kan hacmi dalga formu sinyalini ifade etmektedir. @ parametresi, iki

projeksiyon sinyali arasindaki oOl¢ekleme faktoriinii temsil etmektedir. X ve Y

sinyallerinin standart sapmalarinin orani % olarak tanimlanmaktadir. o(+) isleci ise

ilgili sinyalin standart sapmasini ifade etmektedir. Bu dl¢ekleme sinyaller arasindaki
varyans dengesini saglayarak hareket ve aydinlatma kaynakli bozulmalarin etkisini

azaltmaktadir.

POS yo6ntemi, sundugu matematiksel sadelik ve karmasik parametre ayar1 gerektirmeyen
yapist ile dikkat ¢ekmektedir. Ozellikle farkli cilt tonlart ve degisken aydinlatma
kosullarinda sergiledigi yiiksek kararlilik yontemi diger yaklagimlardan ayiran en 6nemli
faktordiir. Sahip oldugu bu avantajlar, POS algoritmasinin literatiirde yaygin tercih edilen
rPPG yontemlerinden biri haline gelmesini saglamistir. Yontemin rPPG sinyal ¢ikarim

stirecini ayrintili olarak gosteren akis semasi Sekil 4.4°te sunulmaktadir.
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Egilim Giderme ve
1. Kanal 2. Diizlem izdiigiimii 3. Ortogonal  Bant Gegiren Filtreleme
Normalizasyonu (X & Y Hesaplama) Birlestirme (S) (0.67-3.0 Hz/ 40-180 BPM)

Video Karelerinden
Alinan Ham RGB

Sinyal Ortal I = Normalize Edilmig
e — X v i rPPG Sinyali
fl\/’\/\A/\\/\\/ TX
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—— Mavi (B) = a(X)
o)

Sekil 4.4 rPPG POS y6nteminin sinyal ¢ikarma akis semast

Ancak yapilan deneysel ¢aligmalarda, CHROM yo6nteminin 6zellikle 3D maske saldirilar
sirasinda ortaya ¢ikan renk sapmalarini tespit etme noktasinda yiiksek bir ayirt edicilige
sahip oldugu gozlemlenmistir. Buna karsin POS yontemi spektral varyasyonlara karsi
gosterdigi direng ile 6ne ¢ikmaktadir. Zhang ve digerleri tarafindan yapilan ¢aligmada
SNR 1iyilestirmesi ve genel dogruluk performansi agisindan POS yonteminin CHROM

yontemi ile benzer diizeyde sonuglar iirettigi raporlanmistir (Zhang vd. 2023).

4.2 rPPG Sistemlerinde Ilgi Alam Se¢imi

Ilgi alan1 se¢imi yiiz goriintiisii tabanli rPPG algoritmalarinda verimli sinyal ¢ikarimi igin
kritik bir rol oynamaktadir. ROI se¢imi, elde edilen fizyolojik sinyalin kalitesini ve
sistemin hesaplama ylikiinii dogrudan etkilemektedir. Bu nedenle literatiirde ROI
belirleme stratejisi rPPG sistemlerinin genel basariminda en az sinyal ¢ikarma algoritmasi
kadar belirleyici bir faktor olarak kabul edilmektedir (Kim vd. 2021). Deepfake tespiti
amaciyla gerceklestirilen kalp atis hiz1 6l¢timlerinde de analiz i¢in segilen yiiz bolgesinin
performans iizerinde dogrudan etkili oldugu raporlanmistir (Lee vd. 2025). Bu baglamda
ROI se¢imi yalmizca gorlintii lizerinden bir yiiz alani belirleme islemi olarak
degerlendirilmemelidir. Aksine bu siire¢ cilt kalinlig1 gibi anatomik faktorlerin sistemin
hesaplama verimliliginin (Kim vd. 2021) ve elde edilen sinyal kalitesinin (Kossack vd.
2021) bir arada ele alindig1 ¢cok yonlii bir optimizasyon problemi niteligi tasimaktadir.
Daha ince cilt katmanina sahip bdlgelerin daha kaliteli rPPG sinyalleri sagladig

yoniindeki bulgular ROI se¢imi i¢in dogrudan fizyolojik bir zemin olusturmaktadir (Kim
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vd. 2021). Bununla birlikte literatiirdeki egilim birden fazla ROI bolgesinin kullanimi,
giivenilirlik metriklerinin entegrasyonu (Kossack vd. 2021) ve istatistiksel dogrulama
yontemlerinin benimsenmesi yoniindedir (Lee vd. 2025). Bu gelismeler basit bir tam yiiz
analizi yaklasimlarindan daha incelikli ve veri odakli bir yaklasima gecisi isaret
etmektedir. Sonug olarak etkili bir ROI se¢imi siirecin fizyolojik temellerinin, sinyal
isleme tekniklerinin ve performans metriklerinin biitiinsel bir bakis agisiyla

degerlendirilmesini zorunlu kilmaktadir.

4.2.1 Farkh ROI Stratejilerinin Kullanim

rPPG tabanli sistemlerde ROI se¢imi hem sinyal-giiriiltii oranin1 hem de nabiz bileseninin
zamansal kararliligin1 dogrudan etkileyen temel bir tasarim parametresidir. Literatiirdeki
erken donem caligmalarda genellikle tam yiiziin ROI olarak kullanilmasi yaygin bir
yaklagim olmustur. Ancak bu yaklasim g6z kirpma, agiz hareketi, konusma ve yiiz kas
aktivitesinden kaynaklanan yiliksek frekanshi parazitlere karst duyarlidir. Bu durum
ozellikle yiiksek zamansal kararlilik gerektiren nabiz ¢ikarim siireglerinde ciddi dogruluk
kayiplarina yol agmaktadir. Bu nedenle sonraki ¢alismalarda ROI se¢imi anatomik olarak
daha stabil bélgelere indirgenmistir. Ozellikle alin ve yanak bolgelerinin daha homojen
cilt dokusuna sahip olmalar1 ve daha diisiik kas aktivitesi igermeleri nedeniyle sinyal
kalitesi agisindan istiin performans sundugu gosterilmistir. Yapilan analizlerde, bu
bolgelerin hem AC bileseninin daha giiclii oldugu hem de spektral bantta nabiz tepe
frekansin1 daha yiiksek belirginlikle tasidigi rapor edilmistir. Buna karsin gz ve agiz
cevresi gibi bolgeler hareket kaynakli distorsiyonlar ve yansima degisimleri nedeniyle
¢ogu calismada analiz dis1 tutulmaktadir. Giincel arastirmalar, sabit bolgeler yerine
adaptif ROI belirleme ve yiiz hareketine duyarli dinamik ROI stratejilerine
odaklanmaktadir. Bu yontemlerin 6zellikle serbest bas hareketi iceren zorlu ortamlarda
sinyal kararliligmmi artirdigi goézlemlenmistir. Genel bir degerlendirme yapildiginda
literatiir ROI se¢iminin rPPG sistemlerinin dogrulugu, stabilitesi ve biyometrik saldiri
tespit performansi iizerinde belirleyici bir rol oynadigini ortaya koymaktadir. Mevcut
bulgular anatomik 6zelliklere dayali bolgesel ROI stratejilerinin en yliksek fizyolojik

sinyal kalitesini sagladigin1 gostermektedir.

56



4.2.1.1 Biitiinsel Yiiz ROI

Erken donem rPPG c¢alismalarinda ve hesaplama maliyeti diisiik temel yaklasimlarda
genellikle Viola-Jones algoritmasi araciligiyla tespit edilen yiiz ¢ergcevesinin tamami ROI
olarak kullanilmistir (Kim vd. 2021). Ancak dikdortgen formundaki bu tespit gercevesi
sag, boyun ve yiiz dis1 arka plan piksellerini de analize dahil etmektedir. Fizyolojik bilgi
icermeyen bu giiriiltii kaynaklarinin siirece katilmasi sinyal kalitesini diisiirmekte ve
optimal sonuglarin elde edilmesini zorlastirmaktadir (Kim vd. 2021). Baz1 arastirmacilar,
ROI secimi ve takibini géz ardi ederek tiim video karesi iizerinden kalp hizi ¢ikarimi
yapmay1 Onermistir. Ancak bu yontem hareket giiriiltiisiine karsi oldukca duyarh
oldugundan yalnizca uyku izleme gibi arka planin ve denegin sabit oldugu kontrollii

senaryolar i¢in uygunluk gdstermektedir (Ontiveros vd. 2023).

4.2.1.2 Anatomik Olarak Tamimlanmis Yiiz Bolgeleri

Literatiirde rPPG sinyal ¢ikarimi igin genel kabul goren yaklasim analizin alin, yanaklar,
burun, agiz ve ¢ene gibi temel anatomik bolgeler iizerine yogunlastirilmasidir (Kim vd.
2021). Ancak arastirmacilar sinyal kalitesini optimize etmek amaciyla bu bolgeleri farkli
segmentasyon stratejileriyle ele almislardir. Kossack ve digerleri tam yiiz, alin, sag yanak,
sol yanak ve burun olmak iizere bes farkli ROI 6nermektedir. Calismada goriiniir cilt
dokusunun eksikligi nedeniyle gozler, diisiik sinyal kalitesi ve hareket artefaktlari
nedeniyle ise agiz ve ¢ene bolgeleri analiz dis1 birakilmistir. Ayrica sacla kapanan alin,
gozliikk kullanim1 veya basin yana donmesi gibi durumlara kars1 dayaniklilik saglamak
amaciyla simetrik segmentlerin kullanim1 benimsenmistir (Kossack vd. 2021). Benzer
sekilde Kim ve digerleri ylizii anatomik olarak 39 alt bolgeye ayirarak detayl bir analiz
gerceklestirmistir. G6z ¢evresindeki alanlarin birlestirilmesi ve nazolabial kivrimlar gibi
simetrik kisimlarin sol ve sag olarak ayrilmasiyla toplamda 31 6nerilen ROI bolgesi
tanimlanmistir. (Kim vd. 2021). Daha giincel ¢caligmalarda ise 6znitelik noktas1 ve 1zgara
tabanli yaklasimlar 6ne ¢ikmaktadir. Bu kapsamda Ontiveros ve digerleri, MediaPipe
kiitiiphanesini kullanarak 468 yiiz donlim noktasini tespit etmistir. Calismalarinda
ROTI'leri sag yanak, sol yanak ve alindan elde edilen noktalarin kombinasyonu olarak

belirlemislerdir (Ontiveros vd. 2023). Wu ve digerleri, akrabalik dogrulamasi amaciyla
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yiiz bolgesinden 100 farkli dikdortgen ROI ¢ikarmis ve farkli cilt bolgelerinin farkli renk
yansimalarina sahip oldugunu ortaya koymustur (Wu vd. 2024). Lee ve digerleri ise
deepfake tespiti i¢in yiiz alanini1 3 X 3’liik bir matrise ayirmis ve bu bolgelerin ortalama
sinyal 6zelliklerini incelemistir. Yapilan analizde, yliziin merkezi bolgesinin en ayirt edici
performansi sergiledigi rapor edilmistir (Lee vd. 2025). Ilerleyen yillarda, Seibold ve
digerleri sinyal islemeyi tiim yiliz bolgesine uygularken giiriiltii karakteristigini
modellemek i¢in arka planda secilen iki homojen kare bolgeyi referans olarak

kullanmstir (Seibold vd. 2025).

rPPG’nin temel ¢caligsma prensibi, spekiiler ve daginik yansima bilesenleri arasindaki optik
kontrasta dayanmaktadir. Daginik yansima, cilt kalinligiyla dogrudan iliskili olan kan
damarlarinin derinligine duyarlidir. Kim ve digerleri tarafindan yapilan deneylerde, 39
anatomik yiiz bolgesinin dermis ve epidermis kalinliklar1 dikkate alinarak sinyal kalitesi
analiz edilmistir. Calismanin temel bulgusu, cilt ne kadar ince ve secilen bolge ne kadar
genis olursa rPPG basariminin o 6l¢iide arttig1 yoniindedir. Analiz sonuglarina gore en
yiiksek performansi gosteren 5 bolge (sag yanak, iki kas arasi, alt orta alin, iist orta alin
ve sol yanak) ortalama 1191.11 pm cilt kalinligina sahiptir. En diisiik performanslh 5
bolgenin ise ortalama 1581.39 um cilt kalinligina sahip oldugu raporlanmistir. Bu
bulgular, optimal ROI se¢imi i¢in anatomik 6zelliklerin ve doku kalinliginin kritik bir

oneme sahip oldugunu gostermektedir (Kim vd. 2021).
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5. DOGRULAMA PROTOKOLLERIi ve PERFORMANS METRIKLERI

Bu béliimde gelistirilen rPPG tabanli biyometrik canlilik tespiti sisteminin performansini
nesnel, giivenilir ve tekrarlanabilir bir bi¢imde degerlendirmek amaciyla uygulanan
dogrulama stratejileri ve degerlendirme metodolojileri detaylandirilmigtir. Deneysel
sonuclarin giivenilirligini saglamak ve modelin farkli bireyler, saldir1 tiirleri ve veri
dagilimlar karsisindaki genelleme yetenegini ortaya koymak amaciyla kisiden bagimsiz
dogrulama protokolleri esas alimmistir. Bu kapsamda veri bolme stratejileri, capraz
dogrulama yaklasimlari ve sinif dengesinin korunmasina yonelik yontemler sistematik bir

cer¢evede sunulmustur.

5.1 Dogrulama Protokolleri

Gelistirilen derin 6grenme modelinin performansini yansiz ve istatistiksel olarak
giivenilir bir sekilde degerlendirmek biyometrik giivenlik sistemlerinde kritik dneme
sahiptir. Makine 6grenmesi modelleri ve 6zellikle yiiksek kapasiteli derin sinir aglari
egitim verisindeki kestirme yollar1 ezberleme egilimindedir. Biyometrik veri analizinde
bu sorun modelin asil odaklanmasi1 gereken canlilik 6zniteliklerini 6grenmek yerine
kisiye o6zgii kimlik bilgilerini veya g¢evresel faktorleri ezberlemesi seklinde kendini
gostermektedir. Ezberlenen bu yaniltict unsurlar arasinda 6zellikle arka plan dokusu ve
kamera sensoOr giiriiltiisii gibi ortama 6zgii degiskenler yer almaktadir. Dogrulama
stratejisinin  s6z konusu ezberlemeyi tespit edecek ve engelleyecek bigcimde
kurgulanmamasi durumunda elde edilen test sonuglar1 yaniltici derecede yiiksek
cikabilmektedir. Yapay basar1 olarak nitelendirilen bu durum modelin gercek diinya
kosullarinda egitim setinde yer almayan yeni bir bireyle veya saldiri tiirii ile

karsilastiginda basarisiz olmasina yol agmaktadir.

Bu caligmada, modelin genelleme yetenegini 6l¢gmek ve veri setine 6zgii yanliliklar
minimize etmek amaciyla literatiirde kabul goren kisi tabanli katmanl 5-kath gapraz
dogrulama (Subject-based Stratified 5-Fold Cross-Validation) protokolii uygulanmistir
(Kohavi 1995). Bu protokol veri setini rastgele karistirmak yerine deneklerin kimliklerine

gore mantiksal bloklara ayirmakta ve her bir denegin yalnizca tek bir katmanda yer
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almasin1 garanti etmektedir. Bu stratejinin teorik temelleri, veri sizintisin1 dnleme

mekanizmasi ve istatistiksel saglamlig1 Sekil 5.1°de detayl sekilde sunulmustur.

Kisi Havuzu ve Dengeli Dagihm
(%50 Sahte, %50 Canl)

-----l-----
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Sekil 5.1 Kisi tabanli katmanli 5-katli ¢apraz dogrulama protokoliiniin sematik gosterimi

5.1.1 Kisi Bagimsiz Dogrulama Protokolii

Biyometrik sahtekarlik tespiti problemlerinde karsilasilan en biiylikk metodolojik
hatalardan biri egitim ve test kiimeleri arasinda veri sizintis1 yasanmasidir. Eger ayni
kisiye ait goriintiiler hem egitim hem de test setinde yer alirsa derin 6grenme modelleri
canlilik 6zniteliklerini 6grenmek yerine kisinin kimlik bilgisini veya o kisiye 6zgii ortam
kosullarin1 ezberleme egilimi gostermektedir (Chingovska vd. 2012). Bu durum
literatiirde kimlik yanlilig1 olarak tanimlanmaktadir. Chingovska ve digerleri tarafindan
yapilan oncli calismalarda kisi ¢akismasi bulunan test protokollerinde hata oranlarinin
%0’a yakin ¢iktig1 ancak ayni modelin yalnizca goriilmemis bireylerden olusan bir test

setinde degerlendirildiginde hata oranlarmin %50 seviyelerine kadar geriledigi ortaya
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konulmustur (Chingovska vd. 2012). Bu performans diislislinlin temel nedeni modelin
yilizey dokusundaki mikro-desenleri analiz etmek yerine veri setindeki kisileri dogrudan

ezberleyerek kimlik bilgisi ile etiket eslestirmesi yapmasidir.

Bu ¢aligmada s6z konusu metodolojik hatay1 engellemek amaciyla veri seti boliintirken
rastgele karistirma yerine kisi tabanli gruplama yontemi esas alinmistir. Bu yontemde veri
setindeki toplam N adet denek S = {s;,s,, ..., Sy} kiimesi olarak tanimlanmaktadir.
Capraz dogrulamanin her bir k adiminda, test kiimesi (St ) ile egitim kiimesi (Segirim)
arasindaki kesisim kiimesinin bos olmast ((S¢est) N (Segicim) = @) garanti altina
alimmustir. S6z konusu protokol egitim ve test kiimelerini birbirinden kesin sinirlarla
ayirmakta ve veri sizintisini ortadan kaldirmaktadir. Model, egitim agsamasinda bir denege
ait yliz verisini gordilyse test asamasinda ayni denege ait ne canli ne de sahte higbir
ornekle karsilasmamaktadir. Bu yaklagim, modelin egitim sirasinda hi¢ gormedigi yeni
yiizler lizerindeki performansini dlgerek sistemin gercek diinya kosullarindaki basarisini

daha dogru bigimde simiile etmektedir (Marcel vd. 2019).

rPPG sinyalleri dogas1 geregi kisiye 6zgii biyometrik karakteristikler barindirmaktadir.
Bu nedenle uygulanan ayrim stratejisi modelin bireysel fizyolojik imzalar1 ezberlemesini
engelleyerek bunun yerine periyodiklik ve BVP morfolojisi gibi evrensel nabiz
oriintiilerine odaklanmasini saglamaktadir. Bu metodolojik yaklasim sistemin
genellenebilirligi ve gercek diinya kosullarindaki uygulanabilirligi i¢in zorunlu bir 6n

kosul niteligi tagimaktadir.

5.1.2 Katmanh Veri Bolme Yaklasimi ile Sinif Dengesinin Saglanmasi

Kullanilan veri setlerinde canli ve sahte saldir1 6rneklerinin sayilart ¢cogu zaman esit
olmamaktadir. Veri toplama stireglerinde gergek kullanicilara ait veri elde etmek gorece
kolayken yiiksek kaliteli 3D maskeler veya 6zel senaryolu saldir1 videolar1 liretmek
maliyetli ve zaman alic1 bir siiregtir. Bu durum, veri setinde sinif dengesizligi problemine
yol agmaktadir. Veri setindeki bu dengesizlik modelin egitim siirecinde cogunluk sinifina
egilimli olmasina neden olabilmektedir. Ornegin egitim setinde %90 oraninda gercek ve

%10 oraninda sahte 6rnek bulundugu bir senaryoda model tiim girdileri gergek olarak
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etiketleyerek %90 basar1 elde edebilecegini 6grenmektedir. Bu optimizasyon hatasi,
modelin ayirt edici 6znitelikleri 6grenme motivasyonunu kaybetmesine yol agmaktadir.
Bu durumda model veri setine karsi yanlilik gelistirmekte ve nadir siif olan saldir1
orneklerini tespit etmekte basarisiz olmaktadir. Bu problemi minimize etmek ve adil bir
degerlendirme saglamak amaciyla bu c¢aligmada katmanli Ornekleme yoOntemi
kullanilmistir. Bu yontem, veri seti parcalanirken orijinal dagilimdaki sinif oranlarinin
her bir alt kiimede korunmasini esas almaktadir. Matematiksel olarak tiim veri setindeki
pozitif 6rnek oranit a ise olusturulan her bir k egitim ve test blogunda da bu oranin
yaklagik olarak a seviyesinde tutulmasi hedeflenmektedir. Bu sayede modelin her egitim
ve test dongiisiinde veri setinin genel karakteristigini temsil eden dengeli bir 6rneklem
uzay1 ile karsilagsmasi saglanmaktadir. Bu sayede degerlendirme metriklerinin istatistiksel
sapmast minimize edilmektedir (Forman ve Scholz 2010). Katmanli yap1 varyansi
diistirerek farkli katmanlardan elde edilen sonuglarin birbirine daha yakin ve tutarli

olmasini saglamaktadir.

5.1.3 K-Fold Capraz Dogrulama Teknigi

Literatiirde sikca kullanilan tekil egitim-test ayrimi segilen test kiimesinin sans eseri cok
kolay veya c¢ok zor Orneklerden olusmasi riskini tasimaktadir. Bu durum modelin
performansinin yanlis degerlendirilmesine ve yaniltict sonuglar iiretmesine neden
olabilmektedir. Kohavi tarafindan gergeklestirilen temel calismalar, k degerinin
seciminin ¢apraz dogrulama sonuglari iizerinde belirleyici bir etkiye sahip oldugunu
ortaya koymustur. Diisiik k degerlerinin tercih edilmesi durumunda, her bir katlamada
modelin egitildigi veri kiimesinin boyutu azalmaktadir. Bu durum modelin veri
dagilimma ait karakteristikleri yeterince 0grenememesine dolayisiyla yiiksek yanlilik
sergilemesine neden olmaktadir. Bunun bir sonucu olarak elde edilen performans
oOl¢iitleri modelin gercek genelleme yetenegini yansitmakta yetersiz kalmakta ve model
basariminin oldugundan daha diisiik degerlendirilmesine yol agmaktadir. Buna karsilik
cok yiiksek k degerlerinin secilmesi egitim kiimelerinin biiyiikk Olgiide birbirine
benzemesine neden olmaktadir. Bu durum her bir 6rnegin tek basina test kiimesi olarak
kullanildig1 birak-bir-¢ikar ¢apraz dogrulama (Leave-One-Out Cross-Validation,
LOOCYV) yaklasiminda acik bicimde gézlemlenmektedir. Bu durum farkli katlamalarda
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egitilen modeller arasindaki korelasyonu artirarak tahmin sonuglarinin varyansini
yiikseltmektedir. Ayn1 zamanda hesaplama maliyetinin asir1 derecede artmasina neden
olmaktadir. Bu nedenle k degerinin se¢imi yanlilik-varyans dengesi ile hesaplama
verimliliginin  birlikte  gozetildigi  kritik bir optimizasyon problemi olarak

degerlendirilmektedir.

Literatiirde en uygun denge noktasi olarak k degerinin 5 veya 10 olarak secilmesi
onerilmektedir. Bu aralikta hem yanliligin hem de varyansin minimize edildigi modelin
genelleme yeteneginin en kararli sekilde olgiildiigii kabul edilmektedir (Kohavi 1995).
Bu dogrultuda bu calismada k = 5 secilerek veri seti 5 esit parcaya bolinmiistiir. Her
dongiide verinin %80'1 egitim %20's1 test i¢in kullanilmistir. Bu strateji Replay-Mobile,
3DMAD, PURE ve UBFC-RPPG gibi farkli karakteristiklere sahip veri setlerinin
birlesimi olan heterojen bir havuzda her bir 6rnegin hem egitim hem de test setinde en az
bir kez yer almasin1 garanti etmektedir. Sonug¢ olarak, raporlanan performans modelin
sadece belirli bir veri alt kiimesindeki basarisini yan1 sira tiim veri uzayindaki
genellestirilmis bagarisini yansitmaktadir. K- katli ¢apraz dogrulama mimarisinin sematik
gosterimi Sekil 5.2°de sunulmustur. Bu protokol ISO/IEC 30107-3 standartlarinda

onerilen degerlendirme kriterleri ile uyumludur.

| Veri Seti 1 | | Veri Seti 2 | | Veri Seti 3 | | Veri Seti 4 |

[ | [ ]
2

| Veri Seti Havuzu (Tétm Kisiler) [
v

Smif Dengeli, Kisi Bazli 5-Kath Blme
(%50 Sahte, %50 Gergek, Kisi Ayrimi Korumali)

Kigiler ayrilirken sinif dengesi korunuyor. Her kisi sadece bir katmanda test edilir.

I Katman 1 (Fold 1) | Katman 2 (Fold 2) I Katman 3 (Fold 3) l Katman 4 (Fold 4) | Katman 5 (Fold 5)
1. Katlama 2. Katlama 3. Katlama 4. Katlama 5. Katlama

[Katman1| Katman2-s | [Katman2| Katman13-s | |Katman3| Katman124, | [Katmana| Katman1-3s | [Katmans| Katman14

Test Kiimesi

Egitim Kiimesi Test Kiimesi

Model Egitimi Model Egitimi

Egitim Kiimesi Test Kiimesi

Model Egitimi

Egitim Kiimesi Test Kilmesi Lgitim Kiimesi Test Kiimesi

Model Egitimi Model Egitimi

Egitim Kiimesi

Degerlendirme Sonucu Degerlendirme Sonucu Degerlendirme Sonucu Degerlendirme Sonucu Degerlendirme Sonucu
(AUC, ACER, vb.) (AUC, ACER, vb.) (AUC, ACER, vb.) (AUC, ACER, vb.) (AUC, ACER, vb.)
I I I |
Ortalama Performans

( Ortalama Dogruluk, Ortalama ACER vb, )

Sekil 5.2 Kisi tabanl 5- katli capraz dogrulama mimarisi
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5.2 Degerlendirme Metrikleri

Onerilen modelin performansi biyometrik dogrulama ve yiiz canlilik tespiti alaninda
yaygin bicimde kullanilan standart degerlendirme metrikleri kullanilarak analiz
edilmistir. Biyometrik sistemlerin performans degerlendirmesi yalnizca algoritmik bir
siiflandirma dogrulugu problemi olarak ele alinamaz. Aksine bu siire¢ operasyonel
risklerin, kullanic1 deneyiminin ve olas1 giivenlik agiklarinin istatistiksel olarak
yonetildigi ¢ok katmanli bir analiz siirecidir. Bu baglamda calismada benimsenen
degerlendirme metodolojisi uluslararasi standartlara 6zellikle ISO/IEC 30107-3:2017
(Information technology - Biometric Presentation Attack Detection) standardina tam
uyumluluk gosterecek sekilde yapilandirilmistir (Busch 2023). Yiiz canlilik tespiti (Face
Anti-Spoofing, FAS), dogas1 geregi asimetrik maliyetlere sahip bir problemdir. Bir saldir1
girisiminin sistem tarafindan fark edilemeyerek onaylanmasi ile yetkili bir kullanicinin
hatal1 bir sekilde reddedilmesi durumlarinin doguracagi sonuglar esdeger bir risk profili
olusturmamaktadir. S6z konusu hata tiirlerinin tolere edilebilirligi, uygulamanin
operasyonel senaryosuna gore dramatik farkliliklar gostermektedir. Ornegin ulusal sinir
giivenligi gibi kritik uygulamalarda oncelik gilivenlik oldugundan yanlis kabul riski
minimize edilmeye c¢alisilmaktadir. Glinliikk mobil cihaz erisimi gibi senaryolarda 6ncelik
kullanict konforu oldugundan yanlis ret oraninin diisiik olmas1 hedeflenmektedir (Busch
2023). Bu nedenle tek bir skaler deger yerine sistemin karakteristiklerini farkli ¢caligma

noktalarinda analiz eden ¢ok boyutlu bir metrik seti kullanilmistir.

5.2.1 Dogruluk

Dogruluk, modelin genel siniflandirma bagarimini ifade eden en temel performans
gostergelerinden biridir. Dogru siniflandirilan 6rneklerin toplam ornek sayisina orani

olarak tanimlanmaktadir. Bu iligki Denklem 5.1'de sunulmustur.

DP+DN

Dogruluk = ———
DP+DN+YP+YN

(5.1)

Denklem 5.1'de yer alan DP (Dogru Pozitif) ger¢ek canli drneklerin dogru bir sekilde

canli olarak smiflandirildigr durumlari, DN (Dogru Negatif) ise sahte 6rneklerin dogru
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sekilde sahte olarak siniflandirildigr durumlart gostermektedir. YP (Yanlis Pozitif) ise
gercekte sahte olan orneklerin yanlislikla canli olarak smiflandirildigi durumlar
gostermektedir. Bu durumda model sahte bir 6rnegi canli sinifina atayarak giivenlik
acisindan kritik bir hata yapmaktadir. YN (Yanlis Negatif) ise gercekte canli olan
orneklerin yanliglikla sahte olarak siniflandirildigt durumlari ifade etmektedir. Bu durum

modelin gecerli ve gergek bir kullaniciy1 reddederek hata yapmasi anlamina gelmektedir.

Dogruluk metrigi makine 0grenmesi problemlerinde en temel performans gostergesi
olarak kabul edilmektedir. Ancak biyometrik sahtekarlik tespiti gibi sinif dengesizliginin
yaygin oldugu alanlarda yaniltict sonuglar dogurabilme potansiyeline sahiptir. Gergek
hayat senaryolarinda sisteme yapilan canli giris denemeleri saldir1t denemelerinden sayica
cok daha fazladir. Literatiirde dogruluk paradoksu olarak adlandirilan bu durumda, bir
model tiim girdileri canli olarak siiflandirsa dahi test kiimesinin %99 unun canli veriden
olusmasi1 halinde %99 dogruluk oranma ulasabilmektedir. Istatistiksel olarak basarili
goriinen bu modelin saldirilart hi¢ tespit edememesi nedeniyle giivenlik degeri pratikte
stfira yakindir. Bu nedenle ¢alismamizda dogruluk metrigi, yalnizca modelin genel
O0grenme kapasitesine dair ilk bakis saglayan bir gosterge olarak sunulmustur. Sistemin
asil giivenilirligi hataya dayali metrikler iizerinden degerlendirilmistir. Ozellikle Replay-
Mobile ve 3DMAD gibi heterojen veri setlerinin birlestirildigi bu ¢alismada, dogruluk
degerinin veri setleri arasindaki dagilim farkliliklarindan etkilenebilecegi g6z Oniinde

bulundurulmali ve yorumlanirken dikkatli olunmalidir.

5.2.2 Saldir1 Sunumu Siiflandirma Hata Oram

Saldir1 sunumu smiflandirma hata orani (Attack Presentation Classification Error Rate,
APCER) ISO/IEC 30107-3:2017 standardina gore sahte sunumlarin yanliglikla canl
olarak siniflandirilma oranini ifade etmektedir. ISO/IEC standardi, biyometrik sistemleri
degerlendirirken sunum saldirist aract kavramini merkeze almaktadir. PAI biyometrik
sensoOrii aldatmak amaciyla kullanilan fotograf, maske, video ekrani veya silikon yiiz gibi
yapay nesneleri ifade etmektedir. Bu baglamda APCER, sistemin giivenlik duvariin ne
kadar gecirgen oldugunu 6l¢en en kritik parametrelerden biridir.

Bir biyometrik giivenlik sistemi i¢in yanlig kabul, tolere edilmesi en gii¢ hata tiirtidiir.

65



Ciinkii bu durum yetkisiz bir kiginin sisteme erisim saglamasi anlamina gelmektedir.
Diisiik APCER degeri sistemin sahte saldirilara kars1 yiiksek dayaniklilik gosterdigini
ifade etmektedir. APCER metrigi Denklem 5.2'de gosterildigi sekilde hesaplanmaktadir.

FP
YP+DN

APCER =

(5.2)

Denklemde yer alan YP sahte bir sunumun sistem tarafindan hatali bir sekilde canli olarak
etiketlendigi giivenlik ihlali durumlarini temsil etmektedir. DN ise saldirilarin sistem
tarafindan basariyla engellendigi durumlar1 temsil etmektedir. ISO/IEC 30107-3
standardi, APCER hesaplanirken farkli saldir1 tiirlerinin ayri ayri ele alinmasini
onermektedir. Bu kapsamda sistemin en zay1f performans gosterdigi saldir1 tiiriine ait hata

oraninin en k&tii durum APCER olarak raporlanmasini 6nermektedir.

Bu ¢calismada kullanilan veri setleri basit 2B baski saldirilarindan derinlik ve doku bilgisi
iceren sofistike 3D maske saldirilarina kadar genis bir saldirt  spektrumunu
kapsamaktadir. Onerilen hibrit modelin rPPG akisi ve gorsel doku akisi birlikte
degerlendirildiginde sistemin video tekrar saldirilarinda ekranda dogal olarak olusmayan
fizyolojik kan akis1 imzalarimi tespit edebildigi goriilmektedir. Ayni1 zamanda ekran
ylizeyine 0zgii kenar yapilar1 ve yansima artefaktlarini analiz ederek APCER degerini

azaltmay1 hedefledigi goriilmektedir.

Bununla birlikte model 3DMAD veri setindeki yiiksek kaliteli 3D maske saldirilarini ayirt
ederken hem maske materyallerine 6zgii dokusal tutarsizliklar1 hem de gercek yiizlerde
gozlemlenen fizyolojik sinyal bilesenlerinin yoklugunu birlikte kullanarak gilivenligi
artirmaktadir. Dolayisiyla raporlanan APCER degeri 6nerilen hibrit yonteminin birden
fazla saldir1 vektoriine kars1 sagladigi ortalama dayanikliligr temsil etmektedir. Modelin
hem fotopletismografik hem de gorsel temelli sahtecilik gostergelerini biitiinciil bigimde

degerlendirebildigini ortaya koymaktadir.

66



5.2.3 Gercek Sunum Siniflandirma Hata Oram

Gergek Sunum Siniflandirma Hata Oran1 (Bona Fide Presentation Classification Error
Rate, BPCER), ISO/IEC 30107-3 standardina gore gercek sunumlarin yanlislikla sahte
olarak smiflandirilma oranini gostermektedir. Bu metrik, biyometrik sistemin kullanici
konforunu ve siirtlinmesiz erisim kapasitesini 6lgmektedir. BPCER, dogrulanmis bir
kullanicinin sisteme erigiminin hatali bi¢imde reddedildigi durumlar1 ifade etmektedir.
Yiiksek BPCER degerleri, kullanicilarin sistemi birden fazla kez denemek zorunda
kalmasina, zaman kaybina ve nihayetinde sisteme duyulan giivenin azalmasina yol
acmaktadir. Ozellikle bankacilik veya havaalan1 gegis kontrolii gibi yiiksek hacimli ticari
uygulamalarda %5'in lizerindeki bir BPCER oran1 miisteri memnuniyetsizligi nedeniyle
sistemin kullanimdan kaldirilmasina sebep olabilmektedir. Diisiik BPCER degeri,
sistemin gergek kullanicilart reddetme olasiliginin az oldugunu gostermektedir. BPCER

metrigi Denklem 5.3'te gosterildigi sekilde hesaplanmaktadir.

FN
YN+DP

BPCER = (5.3)

Denklemde yer alan YN, canli bir yiiziin sistem tarafindan hatali bir sekilde sahte olarak
etiketlendigi durumlar temsil etmektedir. DP ise gercek kullanicilarin sistem tarafindan
basartyla tanindig1 ve dogrulandigi durumlar ifade etmektedir. Bu ¢alismada kullanilan
PURE ve UBFC-RPPG veri setleri farkli kafa hareketleri ve 1s1ik kosullar1 altinda
kaydedilmis gergek kullanici videolarini icermektedir. Bu baglamda BPCER metrigi,
modelin ¢evresel giiriiltiilere ve dogal varyasyonlara kars1 dayanikliligini test etmek i¢in
uygun bir gosterge niteligi tasimaktadir. Ayrica biyometrik sistemlerde sikca tartisilan
demografik 6n yargi konusu da BPCER ile dogrudan iligkilidir. Literatiirdeki calismalar,
koyu tenli bireylerde veya belirli yas gruplarinda melanin yogunlugunun 151k emilimini
etkilemesi nedeniyle rPPG sinyal kalitesinin diigebilecegini gdstermektedir. Bu durum,
s0z konusu gruplarda BPCER oranlarini artmasina neden olabilmektedir. Calismada elde
edilen diisiik ortalama BPCER degeri modelin kararli ve dengeli yapisimni
dogrulamaktadir. Bu performans ideal aydinlatma kosullarinin 6tesine gecerek farkl
kullanici profillerini ve cilt tonlarin1 da kapsamaktadir. Sonuglar 6nerilen yontemin genis
bir demografik yelpazede giivenilir ve kapsayict bir basarim sergiledigine isaret

etmektedir.
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5.2.4 Ortalama Siniflandirma Hata Oram

Ortalama Siniflandirma Hata Oran1 (Average Classification Error Rate, ACER), APCER
ve BPCER metriklerinin aritmetik ortalamasi alinarak sistemin genel performansini
Ozetleyen biitiinciil bir degerlendirme 6l¢iitiidiir. Bu metrik, biyometrik sistemlerin iki
temel bileseni olan giivenlik ve kullanilabilirlik arasindaki dengeyi temsil etmektedir.
Genellikle sistemde tek bir esik degeri belirlendiginde APCER ve BPCER degerlerinin
ters orantili bigimde degistigi gozlemlenmektedir. Karar esigi yiikseltildiginde sistem
daha kat1 hale gelmekte ve giivenlik seviyesi artmaktadir. Bu durum APCER degerini
distirmektedir. Ancak bu kat1 durum es zamanli olarak BPCER oraninin artmasina neden
olmaktadir. ACER metrigi, bu 6diinlesimin merkez noktasindaki genel hatay: ifade
etmektedir. Dolayisiyla, bu metrik sistemin hem saldir1 sunumlarina hem de gercek

sunumlara kars1 gosterdigi dengeli basarimi1 6lgmek amaciyla kullanilmaktadir. ACER

metrigi Denklem 5.4'te gosterildigi sekilde tanimlanmaktadir.

ACER = M (5,4)

Bu metrigin aritmetik ortalama kullanmasi matematiksel olarak giivenlik hatasinin ve
kullanim hatasinin esit agirlikta cezalandirildigi varsayimina dayanmaktadir. Ancak
gercek diinya uygulamalarinda bu agirliklar senaryoya gore degiskenlik
gosterebilmektedir. Giivenlik ihlallerinin tolere edilemeyecegi askeri tesisler gibi
alanlarda APCER'in asgari diizeyde tutulmasi hayati dnem tasimaktadir. Kullanici
memnuniyetinin ve etkilesiminin odak noktasi oldugu sosyal platformlarda ise gegerli
kullaniciy1 reddetmemek adima BPCER degerinin diisiik olmasi daha c¢ok tercih
edilmektedir. Buna ragmen akademik kiyaslamalarda ACER en tarafsiz performans
gostergesi olarak kabul edilmektedir. Clinkii bu metrik modelin herhangi bir sinifa asir1

egilim gostermedigini dogrulamaktadir.

5.2.5 Esit Hata Oram

Esit hata oran1 (Equal Error Rate, EER), sistemin yanlis kabul (False Acceptance Rate,
FAR) ve yanlis reddetme (False Rejection Rate, FRR) oranlarinin birbirine esitlendigi
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noktadaki hata degerini ifade etmektedir. Biyometrik sistemlerde karar verici mekanizma,
genellikle 0-1 araliginda bir olasilik skoru iiretmektedir. Elde edilen bu skor belirlenen
bir karar esigi (t) ile karsilastirilarak nihai siniflandirma yapilmaktadir. EER metrigi,
spesifik bir esik degerinin se¢iminden bagimsizdir. Bu nedenle sistemin dogal ayrim
gliciinii yansitan en nesnel performans gostergelerinden biri olarak kabul edilmektedir.
Grafik tizerinde APCER ve BPCER egrilerinin kesisim noktasini temsil eden EER
degerinin diisiik olmasi, sistemin genel hata oranmin asgari diizeyde oldugunu ifade
etmektedir. Bu durum, sistemin daha genis ve giivenli ¢alisma araligina sahip oldugunu
gostermektedir. EER degeri diisiik olan sistemler, genel olarak daha dengeli ve giivenilir
performans sergilemektedir. EER metrigi matematiksel olarak Denklem 5.5’te gosterilen

kosulun saglandig1 noktadaki hata degeri olarak tanimlanmaktadir.

EER = APCER(TEER) = BPCER(TEER) (55)

Denklemde yer alan tppp 1iki hata oranini esitleyen optimal esik degerini temsil

etmektedir.

5.2.6 ROC

ROC (Receiver Operating Characteristic) egrisi, bir ikili siniflandirma modelinin karar
esiginin farkli degerleri altinda sergiledigi performans: gorsellestiren temel bir
degerlendirme aracidir. Bu analiz yontemi, dogruluk gibi sinif dagilimima duyarh
metriklerin aksine siniflar arasindaki dagilimin dengesiz oldugu veri kiimelerinde daha
nesnel, giivenilir ve karsilastirilabilir bir degerlendirme cergevesi sunmaktadir ROC
analizi simif oranlarindan bagimsiz bir ¢erceve sundugu i¢in biyometrik giivenlik ve
sunum saldiris1 tespiti gibi uygulamalarda literatiirde yaygin bigimde tercih edilmektedir

(Davis ve Goadrich 2006).

ROC egrisi, karar esigi degistirildikce modelin iki temel performans olgiitiindeki degisimi
gorsellestirmektedir. Bu ol¢iitlerden ilki olan gercek pozitif oram1 (True Positive Rate,
TPR), dogru bigcimde pozitif olarak siniflandirilan 6rneklerin tiim gercek pozitif 6rnekler
icindeki oranmni ifade etmektedir ve literatiirde duyarlilik olarak da adlandirilmaktadir.

TPR degeri, Denklem 5.6’da gosterildigi lizere gercek pozitiflerin toplam pozitif
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orneklere oran1 seklinde tanimlanmaktadir. Ayrica yanlig negatif oraninin (False Negative

Rate, FNR) tiimleyeni olarak hesaplanmaktadir.

TP
TP+FN

TPR =

=1—FNR (5.6)

Bu denklemde DP gercgek pozitifleri, YN ise yanlis negatifleri temsil etmektedir. ROC
analizinde kullanilan ikinci temel 6lciit olan yanlis pozitif oran1 (False Positive Rate,
FPR) ise gercekte negatif olan ancak yanlislikla pozitif olarak siniflandirilan 6rneklerin
tim gergek negatifler i¢indeki oranini ifade etmektedir. FPR degeri, Denklem 5.7°de
gosterildigi iizere yanlis pozitiflerin toplam negatif Orneklere oran1 seklinde
tanimlanmakta ve gergek negatif oraninin (True Negative Rate, TNR) tiimleyeni olarak

hesaplanmaktadir.

FPR =

——=1-TNR (5.7)
Burada YP yanlis pozitifleri, DN ise gergek negatifleri ifade etmektedir. ROC uzay1 yatay
eksende yanlis pozitif oraninin dikey eksende ise gergek pozitif oraninin yer aldigi [0, 1]
x [0, 1] araliginda tanimlanmaktadir. Bu uzayda rastgele tahmin yapan bir siniflandirici,
diyagonal dogru (y = x) lizerinde konumlanmakta ve bu duruma karsilik gelen egri
altindaki alan (Area Under Curve, AUC) degeri 0,5 olmaktadir. Buna karsilik ideal bir
smiflandiricitda ROC egrisi sol st koseye yani FPR = 0 ve TPR = 1 noktasina
yaklagsmakta ve bu durumda AUC degeri 1,0’a ulagmaktadir.

ROC egrisinin olusturulmas: siirecinde parametrik olmayan bir yaklasim izlenmektedir.
Model tarafindan tiretilen tahmin skorlar1 kiimesi S = {sy, S5, ..., S,} siralanmakta ve bu
kiime igerisindeki her bir skor potansiyel bir karar esigi olarak ele alinmaktadir.
Algoritmik agidan bakildiginda siireg ilk olarak O(nlogn) karmasikliginda bir siralama
islemi ile baglamakta ardindan O (n) karmasikliginda gergeklestirilen dogrusal tarama ile
karisiklik matrisleri giincellenerek TPR ve FPR noktalar1 hesaplanarak iki boyutlu uzayda
egri olusturulmaktadir. Bu hesaplama verimliligi, ROC analizinin hem teorik
caligmalarda hem de gercek zamanli sistemlerde yaygin bi¢imde kullanilmasini

saglamaktadir.
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5.2.7 AUC

AUC (Area Under Curve), ROC egrisinin altinda kalan alanin hesaplanmasi yoluyla bir
siniflandirma modelinin genel ayirt edicilik kapasitesini tek bir skaler degerle ifade eden
temel performans olgiitiidiir. Esik degerinden bagimsiz olmasi ve sinif dengesizligine
kars1 dogruluk metrigine kiyasla daha direncli yapisi sayesinde AUC metrigi ikili
siniflandirma problemlerinin degerlendirilmesinde literatiirde en yaygin kullanilan
Olclitlerden biri olmasini saglamistir. Matematiksel olarak AUC, yanlis pozitif oraninin
sifirdan bire degisimi boyunca gergek pozitif oraninin integrali olarak tanimlanmaktadir.

Bu iligki Denklem 5.8’de gosterilmistir.
— (1! -1
AUC = fo TPR(FPR *(x)) dx (5.8)

Bu ifadede TPR(t) duyarlihg, FPR(t) yanhs pozitif oranim, FPR™!(x) ise FPR
degerinin x oldugu karar esik degerini veren ters fonksiyonu temsil etmektedir. Integral
ifadesi, FPR degerinin 0’dan 1’e ilerlemesi sirasinda ROC egrisinin altinda kalan toplam
alanin hesaplanmasini ifade etmektedir. Teorik olarak siirekli bir fonksiyon gerektirse de
pratikte ROC egrisi sonlu sayida veri noktasindan olusmaktadir. Bu nedenle integral
islemi ¢ogunlukla sayisal yontemler kullanilarak yaklasik olarak hesaplanmaktadir. En
yaygin kullanilan yontemlerden biri trapez kuralidir ve Denklem 5.9°da gosterildigi gibi

matematiksel olarak ifade edilmektedir.

™ it yieD) (i —x0)
AUC zz Vi YL+12 i+17Xi (5'9)
i=1

Bu denklemde x; ROC egrisi lizerindeki 1’inci yanlis pozitif orani noktasini, y; ise
karsilik gelen gercek pozitif orani1 degerini ifade etmektedir. m ROC egrisi iizerinde elde
edilen toplam nokta sayisimi temsil etmektedir. (x;,,—x;) ardisik iki FPR noktasi

Yi+Yis1)
2

arasindaki yatay mesafeyi temsil etmektedir. ise ilgili araliktaki ortalama TPR

degerini yani trapezin yiiksekligini gostermektedir. Bu yontem ROC egrisi altindaki

alanin etkin ve hesaplama ag¢isindan verimli bir bigimde tahmin edilmesini saglamaktadir.
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Istatistiksel agidan bakildiginda AUC metrigi, Wilcoxon—-Mann—Whitney U istatistiginin
normalize edilmis bir bigimiyle es degerdir. Bu durum AUC’ye olasiliksal bir yorum
kazandirmaktadir (Hanley ve McNeil 1982). Bu yorum Denklem 5.10°da ifade edildigi
lizere rastgele secilen bir pozitif 6rnegin tahmin skorunun rastgele secilen bir negatif

ornegin skorundan daha yiiksek olma olasiligina karsilik gelmektedir.
AUC = P(Dpos > Pneg) (5.10)

Burada 3, rastgele bir pozitif 6rnegin tahmin skorunu, ¥, ise rastgele bir negatif
ornegin skorunu temsil etmektedir. P(+) ise olasilik fonksiyonunu temsil etmektedir.
P()“/pos > 37neg) ise rastgele secilen bir pozitif 6rnegin skorunun rastgele secilen bir
negatif 0rnegin skorundan daha yliksek olma olasiligini ifade etmektedir. Bu olasiliksal
yorum AUC'yi bir siralama metrigi haline getirmekte ve modelin kalibrasyonundan
bagimsiz bir degerlendirme sunmaktadir. Hesaplanan AUC degerinin istatistiksel
giivenilirligini gostermek amaciyla AUC'nin standart hatast Denklem 5.11 gosterildigi

sekilde hesaplanmaktadir.

AUC(1-AUC)+(np—1)(Q1—AUC?)+(nyp—1)(Q,—AUC?)

Npnp

SE(AUC) = J (5.11)

Bu denklemde n,, canli 6rnek sayisini, n, saldir1 6rnek sayisini ifade etmektedir. Q1 =

AUC 2AUC? . .
ve = ardimct terimler olarak tanimlanmaktadir. S6z kon
2-AUC Q= Thue VY ertmiet-o S0z konusu

istatistiksel cerceve AUC degerleri icin giiven araliklarinin olusturulmasina ve farklh
modellerin performanslarinin istatistiksel anlamlilik diizeyinde karsilastirilmasina olanak

tanimaktadir.

AUC metriginin temel avantajlar arasinda esik degerinden bagimsiz olmasi ve sinif
dengesizligine kars1 gorece dayanikli bir yap1 sunmasi 6ne ¢ikmaktadir. Bununla birlikte
ozellikle asir1 dengesiz veri kiimelerinde ROC egrisinin erken siralama hatalarini
maskeleyebilmesi nedeniyle Kesinlik-Duyarlilik ( Precision—Recall, PR) egrisi ve bu
egrinin altindaki alan1 temsil eden Ortalama Kesinlik (Average Precision, AP) metrigi

daha bilgilendirici sonuglar saglayabilmektedir. Ayrica AUC metrigi, skor tabanlh
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modeller i¢in daha uygun olmasma ragmen kural tabanli sistemlere dogrudan

genellenmesi sinirh kalabilmektedir.

5.2.8 Karmasikhik Matrisi

Karmasiklik matrisi, ikili siniflandirma problemlerinde bir modelin tahmin performansini
ayrintili bi¢imde analiz edebilmek amaciyla kullanilan temel degerlendirme aracglarindan
biridir. Ozellikle biyometrik canlilik tespiti ve sahtekarlik algilama sistemlerinde modelin
gercek sunumlar ile saldir1 sunumlarini ne dl¢iide dogru ayirt edebildigini nicel olarak
ortaya koymak ag¢isindan kritik bir rol oynamaktadir. ROC egrisinin temelini olusturan
gercek pozitif orani ve yanlis pozitif oran1 gibi metrikler dogrudan karmasiklik matrisinde

yer alan dort temel bilesene dayanmaktadir.

Dogru pozitifler sistem tarafindan canli olarak dogru bigimde siniflandirilan gergek
kullanict 6rneklerinin sayisini ifade etmektedir. Bu deger modelin gercek kullanicilar
dogru tanima yetene8ini yansittigi icin Ozellikle kullanici deneyimi ve sistemin
kullanilabilirligi acgisindan 6nem tasimaktadir. DP degerinin yiiksek olmasi canli

sunumlarin hatasiz bi¢imde kabul edildigini gostermektedir.

Yanlis negatifler, gercekte canli olan ancak sistem tarafindan sahte olarak yanlis
siiflandirilan 6rnekleri temsil etmektedir. Bu tiir hatalar canli kullanicilarin sistem
tarafindan reddedilmesine yol ac¢tigindan biyometrik giivenlik sistemlerinde kritik bir
sorun teskil etmektedir. YN degerinin artmasi, sistemin asir1 kati1 davrandigini ve gercek

sunumlar1 yeterince tolere edemedigini gostermektedir.

Yanlis pozitifler, ger¢ekte sahte olan ancak sistem tarafindan canli olarak yanlis bicimde
siniflandirilan 6rneklerin sayisini ifade etmektedir. Bu hata tiirli sahtekarlik tespiti
agisindan en riskli durumlardan biridir. Zira saldir1 sunumlarinin sistem tarafindan kabul
edilmesi dogrudan giivenlik agigina neden olmaktadir. YP degerinin diisiik tutulmasi

sistemin saldirilara kars1 dayanikliligini ve giivenilirligini gostermektedir.

Dogru negatifler ise sahte orneklerin sistem tarafindan dogru bi¢imde sahte olarak
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siiflandirildig1 durumlari ifade etmektedir. Bu bilesen sistemin sahte sunumlari basariyla
engelleme kapasitesini temsil etmektedir. DN degerinin yliksek olmasi saldirilarin etkili

bigimde tespit edildigini ve reddedildigini gdstermektedir.

Bu dort temel bilesen modelin hata profiline iliskin kapsamli bir bakis sunmakta ve
dogruluk, duyarhilik, 6zgiilliik, TPR, FPR, EER ve ACER gibi bir¢cok degerlendirme
metriginin hesaplanmasinda dogrudan kullanilmaktadir. Dolayisiyla karmasiklik matrisi
ROC egrisi analizi ve genel performans degerlendirmesinin temel yap1 tasini

olusturmaktadir.
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6. MATERYAL ve METOT

Bu ¢alismada, yiiz tanima sistemlerine yonelik gelismis sunum saldirilarini tespit etmek
amaciyla fizyolojik ve gorsel ipuglarini bir arada degerlendiren hibrit bir derin 6§renme
mimarisi Onerilmistir. Gelistirilen sistem, yliziin dinamik doku 6zelliklerini analiz eden
gorsel bir akis ile canlilik belirtilerini 6l¢en fizyolojik bir akistan olusan ¢ift akisli bir
yapiya sahiptir. Bu béliimde onerilen mimarinin teknik detaylari, kullanilan sinyal isleme

algoritmalar1 ve veri 6n isleme stratejileri ayrintili olarak agiklanmistir.

6.1 Veri Setleri

Modelin farkli saldir1 tiirleri ve ¢ekim kosullar1 altindaki genellenebilirligini
degerlendirmek amaciyla bu ¢alismada halka agik dort farkli veri seti kullanilmistir.
Secilen veri kiimeleri, basit fotograf baskilarindan yiiksek ¢oziiniirliiklii video tekrar
oynatma saldirilarina ve karmasik 3D maske senaryolarina kadar genis bir PAI
spektrumunu kapsamaktadir. Ayrica veri setlerinin igerdigi degisken aydinlatma
seviyeleri ve farkli kamera sensor 6zellikleri sistemin kontrollii laboratuvar ortamlarinin
otesindeki performansini 6lgmeyi miimkiin kilmaktadir. Bu ¢esitlilik sayesinde onerilen
rPPG tabanli canlilik tespiti yaklagiminin egitim setinde yer almayan kisiler tizerindeki
basarimi ve gercek diinya kosullarindaki giivenilirligi kapsamli bir bi¢imde analiz

edilmistir.

Bu veri setlerinden ilki olan Replay-Mobile, 6zellikle mobil cihazlar araciligiyla
gerceklestirilen sunum saldirilarin1 hedef almaktadir. Veri seti 40 farkli denekten
olugmaktadir. Veri seti hem i¢ hem de dis mekanlarda farkli aydinlatma kosullar1 altinda
kaydedilmis toplam 1.190 video icermektedir. Cekimler, LG-G4 ve iPad Air gibi
donemin yaygin akilli telefon ve tablet kameralar1 kullanilarak gergeklestirilmistir.
Saldir1 senaryolari, deneklerin yiiksek ¢oziintirliiklii fotograflarinin basili kopyalarini ve
ekranlarda oynatilan video kayitlarin1 igermektedir. Replay-Mobile, mobil
platformlardaki yiiz tanima sistemlerinin farkli ortam kosullar1 ve ¢esitli 2B saldir tiirleri
karsisindaki dayanikliligini 6lgmek igin tasarlanmis kapsamli bir referans veri setidir

(Costa-Pazo vd. 2016).
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2B saldirilara ek olarak modelin geligsmis sahtekarlik tiirlerine kars1 performansini 6lgmek
amaciyla yiiksek kaliteli 3D maske saldirilarini iceren 3DMAD (3D Mask Attack
Database) veri seti de kullanilmistir. Bu veri seti, 6zellikle yiiksek kaliteli ve gercekei 3D
maske saldirilarin1 igeren halka acik veri tabanlarindan biridir. Calisma, 17 farkl
denekten toplanan video kayitlarindan olusmaktadir. Her denek icin hem gercek erigim
hem de kisiye Ozel olarak iiretilmis 3D maske kullanilarak gerceklestirilen saldir
senaryolar1 kaydedilmistir. Saldir1 amaciyla kullanilan maskeler deneklerin 6n ve yan
profilden c¢ekilmis fotograflarinin 3D modellemeye doniistiiriilmesi ve sert regine
kompozit materyal kullanilarak renkli 3D yazici teknolojisiyle iiretilmesi yoluyla elde
edilmistir. Bu {iretim teknigi, maskelerin cilt dokusunu ve renk dagilimini yiiksek
gerceklikle taklit etmesini saglamaktadir. Videolar Microsoft Kinect v2 sensoril
kullanilarak 640 X 480 ¢oziiniirlikte ve 30 FPS kare hizinda kontrollii bir stiidyo
ortaminda kaydedilmistir. Veri seti, modelin 6zellikle doku ve sekil olarak canli bir ylize
cok benzeyen gelismis sahtekarlik tiirlerini ne olgiide ayirt edebildigini test etmek
acisindan kritik bir dneme sahiptir (Erdogmus ve Marcel 2013).

Canli smifi orneklerini zenginlestirmek ve modelin giiriiltiiye karsi dayanikliligini test
etmek amaciyla uzaktan fotopletismografi algoritmalari i¢in olusturulmus PURE (Pulse
Rate Estimation) veri setinden de faydalanilmistir. Bu veri seti, uzaktan fotopletismografi
algoritmalarinin dogrulugunu degerlendirmek amaciyla olusturulmustur. Ancak canlilik
tespiti ¢aligmalarinda canli simifi 6rneklerini zenginlestirmek icin de literatiirde yaygin
olarak kullanilmaktadir. Veri seti 8 erkek 2 kadin olmak iizere toplam 10 denekten
toplanan 60 adet birer dakikalik video kaydindan olusmaktadir. Her denek i¢in alt1 farkl
senaryo kaydedilmistir. Bunlar sabit durma, konusma, yavas bas c¢evirme, kiiciik ve
biiyiik bas hareketleri ile hizli bag ¢gevirme senaryolaridir. Videolar, endiistriyel bir RGB
kamera ile sikistirllmamis formatta 640 X 480 ¢oziiniirliikte ve 30 FPS kare hizinda
kaydedilmistir. Es zamanl olarak deneklerin parmagindan bir nabiz oksimetresi (CMS-
50E) kullanilarak referans kalp atis hiz1 verileri de toplanmistir. PURE veri seti, 6zellikle
bas hareketlerinin rPPG sinyali lizerindeki etkilerini analiz etmek ve bu tiir giirtiltiilere

dayanikli modeller gelistirmek i¢in degerli bir kaynak niteligindedir (Stricker vd. 2014).

Benzer sekilde rPPG arastirmalar i¢in tasarlanmis bir diger 6nemli kaynak olan UBFC-
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RPPG (University of Bourgogne Franche-Comté rPPG) veri seti de kullanilmigtir. Bu veri
seti, rPPG sinyallerinin ¢ikarilmasina yonelik arastirmalar i¢in tasarlanmis referans veri
kiimelerinden biridir. Veri seti 42 denekten olugsmaktadir ve her denekten yaklasik bir
dakika uzunlugunda video kaydedilmistir. Cekimler, Logitech C920 HD Pro web
kamerast ile 640 X 480 ¢oziiniirlikkte ve 30 FPS kare hizinda i¢ mekan aydinlatmasi
altinda gergeklestirilmistir. Deneklerden, kameranin yaklasik 1 metre uzaginda oturarak
kalp atis hizlarin1 dogal bir sekilde artirmayir ve tipik bir insan-bilgisayar etkilesimi
senaryosunu taklit etmeyi amaglayan zamana duyarli bir matematik oyunu oynamalari
istenmistir. Bu yaklasim sadece dinlenme halindeki durumlarinin yani sira ayni1 zamanda
hafif zihinsel stres ve odaklanma anlarini1 da igeren daha dinamik ve pratik kosullar
yansitmaktadir. Nabiz verileri, deneklerin bilegine takilan bir nabiz oksimetresi
(CONTEC CMSS50E) araciligiyla videolarla senkronize bi¢imde toplanmistir. UBFC-
RPPG veri seti, standart bir web kameras: ve dogal aydinlatma kosullari altinda rPPG
tabanli sistemlerin performansini degerlendirmek icin siklikla kullanilan bir referans veri
setidir (Bobbia vd. 2019). Calismada kullanilan veri setlerinden 6rnek gorsellere Sekil
6.1’de yer verilmistir. Kullanilan tim veri setlerinin igerik, siif dagilimi ve

barindirdiklar1 saldir tiirlerine iliskin detayl bilgiler Tablo 6.1'de sunulmustur.

Canl Ornekler

(a) PURE (b) UBFC-rPPG

Sahte Ornekler

(c) REPLAY-MOBILE (d) 3DMAD

Sekil 6.1 Calismada kullanilan veri setlerinden 6rnek goriintiiler a) Gergek goriintii b) Gergcek
gorinti ¢) Video saldiris1 d) Maske Saldirisi
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Tablo 6.1 Calismada kullanilan veri setlerinin genel 6zellikleri

Veri Seti | Denek | Video Saldin Kullanilan | Coziiniirliik | Ortam / Senaryolar
Sayisi Sayisi Tiirleri Cihazlar ve FPS
Replay- 40 1.190 | Basili fotograf LG-G4, 1920x1080, I¢ ve dis mekan,
Mobile ve video tekrar | iPad Air 30 FPS farkli 151k kosullari
(Costa- oynatma
Pazo vd. saldirilart
2016)
3DMAD 17 255 Kisiye 6zel Microsoft 640x480, Kontrollii stiidyo
(Erdogmus iretilmis 3D Kinect v2 30 FPS ortami
ve Marcel maske (RGB-D)
2013) saldirilari
PURE 10 60 Saldir1 yok Endiistriyel 640x480, Normal i¢ mekén. 6
(Stricker yalnizca gergek RGB 30 FPS farkli senaryo:
vd. 2014) erisim kamera ve konusma,
senaryolari PPG sabit durma,
oksimetre yavag/kiiclik/biiytik/
hizli hareket
UBFC- 42 42 Saldirt yok Logitech 640x480, Normal i¢ mekan
RPPG yalnizca gergcek | C920 web 30 FPS aydinlatmasi,
(Bobbia vd. erisim kamera ve matematik oyunu
2019) PPG ile gesitli stres
oksimetre seviyeleri

Onerilen modelin basariminu, tekil veri setlerinin sundugu simirli varyasyonlarin dtesine

tasiyarak daha heterojen ve zorlu bir test ortaminda dogrulamak amaciyla bahsi gegen

dort halka acik veri seti biitiinlesik bir yapi altinda birlestirilmistir. Bu kapsamda modelin

hem ekran tekrar oynatma gibi yaygin 2B saldir1 senaryolarina hem de tespiti zor yliksek

kaliteli 3D maske saldirilarina karsi direncinin 6l¢iilmesi hedeflenmistir. Ayrica farkl

sensOr ve donanim Ozelliklerinin model iizerindeki etkisini analiz edebilmek amaciyla

akilli telefon kameralari, standart web kameralar1 ve yiiksek ¢oziiniirliikli sensorler ile

kaydedilmis videolar bir arada kullanilmistir. Kontrollii ortam cesitliligine ek olarak

PURE veri setindeki farkli yogunluktaki bas hareketleri ve UBFC-RPPG veri setindeki

dogal insan-bilgisayar etkilesimi senaryolar1 siirece dahil edilmistir. Bu sayede modelin
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stiidyo kosullarinin digina ¢ikarak gercek diinya kullaniminda kaginilmaz olan hareket ve
aydinlatma degisimleri altindaki performansit degerlendirilmistir. Sonu¢ olarak
olusturulan bu heterojen veri havuzu modelin farkli saldir tiirleri, sensor kaliteleri ve
cevresel degiskenler karsisindaki genelleme kabiliyetinin biitiinsel bir bakis acisiyla

analiz edilmesini saglamistir.

Calismada kullanilan tiim video 6rnekleri, deneysel siirece dahil edilmeden 6nce "saldir1"
ve "canli" olmak iizere iki ana sinifa ayrilmistir. Siniflandirma siirecinde saldir1 sunumlari
0 ve canli sunumlar 1 olacak sekilde ikili bir kodlama yapist benimsenmis ve bu
etiketleme semas1 tiim deneysel protokol boyunca korunmustur. Simif ayrimi veri
setlerinin orijinal protokol yapilar1 dikkate alinarak gerceklestirilmistir. Replay-Attack ve
3DMAD veri kiimelerindeki basili fotograf, video yeniden oynatma ve maske icerikli
kayitlar saldir sinifina, gercek yiiz kayitlari ise canli sinifina atanmistir. PURE ve UBFC-
RPPG veri kiimeleri yalnizca canli kayitlar icerdiginden bu veri kiimelerindeki tiim
ornekler canli smifina dahil edilmistir. Belirlenen etiketler hem goriintii tabanl akista
hem de fizyolojik akista ortak hedef degisken olarak modele sunulmustur. Veri etiketleme
adiminin tamamlanmasiin ardindan modelin egitim setinde gormedigi kisilere karsi
basarisim1 degerlendirebilmek amaciyla kisi tabanli katmanli 5-kath ¢apraz dogrulama
protokolii uygulanmistir. Bu yontemde, ayni kisiye ait video 6rneklerinin hem egitim hem
test kiimelerine dagilmasini engellemek igin O6rnekler oncelikle kisi kimliklerine gore
gruplandirilmistir. Ardindan her bir gruptaki saldiri-canli dagilim orani istatistiksel olarak
korunarak veri seti bes esit parcaya ayrilmistir. Boylece her katta hem sinif dengesi
korunmus hem de kisi temelli tam ayrigma saglanmistir. Bu yaklasim modelin ayni1 yiizii
farkli kosullarda tekrar gorerek yapay bir bagarim artis1 elde etmesini engellemekte ve

sahne farkliliklarina kars1 genelleme yetenegini artirmaktadir.

Egitim siireci her iterasyonda yalnizca ilgili egitim seti ilizerinde gercgeklestirilmistir.
Model, her bir 6rnegin sinifin1 6grenirken goriintii akis1 ve fizyolojik akis hibrit bir yapida
degerlendirmistir. Karar asamasinda ise gorsel akistan elde edilen uzamsal-zamansal
ozellikler ile fizyolojik akistan elde edilen 6zellikler fiizyon katmaninda birlestirilerek
nihai canlilik karar1 tiretilmistir. Fold disindaki test setinde yapilan degerlendirmeler ile

modelin tiim kisi gruplar1 iizerindeki performansi objektif bir bicimde ol¢iilmiistiir.
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Uygulanan bu biitiinlesik deneysel yap1 calismanin deneysel tutarliligini, yeniden
tiretilebilirligini ve farkli veri kaynaklarindan gelen yiizlere kars1 genelleme basarimini

giivence altina almaktadir.

6.2 On isleme Adimlar1

Onerilen ¢ift akisli mimarinin hem gorsel hem de fizyolojik analiz kollarinda ihtiyag
duydugu veri kalitesini saglamak amaciyla biitlinlesik ve ¢cok katmanli bir 6n isleme hatt1
tasarlanmistir. Modelin cevresel giiriiltiillere karst dayanikliligini artirmak ve sinyal-
giiriiltii oranin1 optimize etmek amaci ile dort temel adimdan olusan bir dnisleme siireci
gerceklestirilmistir. Bu siirecte ardisik olarak videolardan karelerin 6rneklenmesi, yiiz
tespitinin yapilmasi, hizalanmasi, normalize edilmesi ve Ozellestirilmis ilgi alani
c¢ikarilmasi islemleri yapilmaktadir. On isleme siirecinin genel akis semasi Sekil 6.2'de

sunulmustur.

Adim 1: Zamansal Ornekleme (Rastgele baslangic noktasinin secilmesi)

2
v

y

Tam Girdi Videosu L i - >

v . . - . "

Rastgele Zamansal Ornekleme Stratejisi

- (5P

Sabit Uzunluklu Dizi : Fy, F», ..., Fs
|

Adim 2: iki Asamali Yiiz Tespiti ve Hizalama Adim 3: Nihai Gikti

Vurgu: Yiksek verimlilik ve
stabilite igin “Onceki Kare Takibi"
kullanilir.

Yeniden ;
Olgeklendirme ve| CNN/MobileNetV2
Normalizasyon Mimarisine Hazir

Asama 1: Hafif
Yiz Dedektorii

F; Kaba ilgi Alani Hizalanmis
Asama 2: Yogun Yiz ROI'si Standartlagtinimig Girdi
Doniim Noktasi Goruntiisii
Modeli ( Dense i
Landmark Model - (2243224 piksel)
468 3D Landmarks)

Sekil 6.2 Onerilen hibrit model i¢in uygulanan 6n isleme akis semasi

6.2.1 Zamansal Ornekleme ve Kare Secimi

Kullanilan veri setlerinde yer alan videolarin siireleri degiskenlik gostermektedir.

Gelistirilen derin 6grenme modelinin standartlastirilmis bir girdi tensori ile ¢alisabilmesi
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icin her bir videodan sabit uzunlukta ( T ) ardistk kare dizilerinin Srneklenmesi
gerekmektedir. Onerilen modelin hem gérsel akistaki mikro-hareket desenlerini hem de
fizyolojik akistaki rPPG sinyalinin yaklasik 1 ila 3 kalp atim dongiisiinii kapsayan
periyodik yapisini 6grenebilmesi amaciyla bu sabit dizi uzunlugu 90 kare olarak optimize
edilmistir. 30 FPS kayit hizinda bu deger 3 saniyelik kesintisiz bir zamansal pencereye

karsilik gelmektedir.

Egitim agsamasinda veri c¢esitliligini artirmak ve modelin videonun belirli bir zaman
araligina asirt uyum saglamasini engellemek amaciyla rastgele zamansal 6rnekleme
stratejisi uygulanmistir. Bu yontemde, her egitim iterasyonunda video i¢erisinden rastgele
secilen bir baslangi¢c karesinden itibaren ardisik 90 karelik bir segment alinmakta ve
modele girdi verisi olarak sunulmaktadir. Bu yaklagim, modelin videonun tamami
boyunca farkli zamansal Oznitelikleri 6grenmesini saglayarak genelleme yetenegini
giiclendirmektedir. Uygulanan bu adimlar Sekil 6.3’te gosterilmistir. Bu yaklasim,
modelin videonun tamami1 boyunca farkli zamansal 6znitelikleri 6grenmesini saglayarak
genelleme yetenegini gliclendirmektedir. Uygulanan bu adimlar Sekil 6.3’te

gosterilmistir.

Uzun Giris Yuz Videosu (Zaman Cizelgesi)

LA LA LA LA LA LE LS LY 1A L4
v

y 9 9 LS L s I g IR IR LOs y
S8 EENNENNNEN0NENNENENENENENEREENNENNNENNNENREREERRNERRET

I Pencere 1 Zaman (t)

Cikarilan Sabit Uzunluklu Sekans (1" Ardigik Kare)
ty ty s tr

[ Fizyolojik Sinyal Akis1 }

Uzamsal-Zamansal
Gorsel Cikarim
Akist

Sekil 6.3 Rastgele zamansal 6rnekleme ve sabit boyutlu pencereleme stratejisi

81



6.2.2 Yiizey Geometrisinin Modellenmesi

Bu c¢alismada yiiz tespiti, yliz hizalama ve yogun nirengi noktalarinin ¢ikarilmasi
amaciyla Google MediaPipe Face Mesh kiitliphanesi kullanilmistir. Bu sistem, tek bir
RGB goriintiisii lizerinden es zamanli olarak hem yiiz konumunu hem de yaklasik 3D
ylizey geometrisini tahmin edebilen hafif ve ger¢ek zamanli bir makine 6grenmesi tabanl
yliz modelleme yaklasimidir. Model, derin sinir ag1 tabanli iki asamal1 bir islem hatti
tizerinden ¢alismaktadir. Her video karesi i¢in yiiz anatomisini yiiksek dogrulukla temsil

eden 468 adet yogun yiiz isaretleyicisini tahmin etmektedir.

Sistemin caligma prensibi, hesaplama verimliligini maksimize edecek sekilde tasarlanmig
ardisik bir yapidan olusmaktadir. ilk asamada, goriintii {izerinde yiiziin genel konumunu
belirleyen hafif mimarili bir yiiz tespit ag1 calismaktadir. Mobil GPU g¢ikarimi igin
optimize edilmis bu ag, yliziin sinir kutusunu ve temel oryantasyonunu tahmin etmenin
yani sira sonraki asama icin referans gerceveyi de olusturmaktadir. Bu erken tespit
mekanizmasi, Ozellikle video isleme uygulamalarinda her karede tiim goriintiiniin

taranmasi ihtiyacini ortadan kaldirarak hesaplama yiikiinii 6nemli 6l¢iide azaltmaktadir.

Ikinci asamada, tespit edilen ilgili bolge daha karmasik bir derin sinir agma
yonlendirilmektedir. Dikkat mekanizmasi ile giiclendirilmis bu ag, yiiz yiizeyini yliksek
¢ozlntirliikli bir nirengi ag1 seklinde temsil eden 468 yogun nirengi noktasini regresyon
yontemiyle tahmin etmektedir. Her bir nirengi noktasi, iki boyutlu piksel koordinatlarina
ek olarak, yiizlin li¢ boyutlu yapisini temsil eden ve referans noktaya gore normalize
edilmis bir derinlik bileseni ile modellenmektedir. Bu ii¢ boyutlu modelleme yetenegi
sayesinde yiiziin geometrik yapisi, mimik degisimleri ve mikro ifadeler dahil olmak {izere

bircok ince detay yiiksek hassasiyetle yakalanabilmektedir.

Onerilen iki asamali mimari, standart donanimlarda dahi gercek zamanli olarak
calisabilmektedir. Bu mimari ayn1 zamanda yiiksek geometrik hassasiyete sahip bir yiiz
temsili saglamaktadir. Bununla birlikte, modelin basarimi i¢in en kritik faktorlerden biri
tahmin edilen nirengi noktalarinin sergiledigi zamansal kararliligidir. MediaPipe Face

Mesh'in sundugu diisiik titreme orani bu g¢alismada Onerilen gorsel ve fizyolojik akis
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stratejilerinin tutarli ve senkronize bir bi¢cimde uygulanmasina olanak tanimustir.
Ozellikle bas rotasyonlar, mimik degisimleri veya degisken aydinlatma gibi dinamik
kosullar altinda dahi nirengi noktalarinin konumsal kararliligin1 korumasi hareket
kaynakl1 giiriiltiilerin minimize edilmesi ve rPPG sinyal c¢ikariminin giivenilirligi

acisindan hayati bir rol oynamaktadir.

6.2.3 Yiiz Tespiti ve Geometrik Hizalama

Calismada Onerilen uzamsal-zamansal gorsel 6znitelik ve rPPG tabanli fizyolojik sinyal
akislarinda, ilk asama olarak veri 6n isleme adim1 gerceklestirilmistir. Bu kapsamda, ham
video kareleri iizerinden yiiz blgesinin tespiti ve standardizasyonunu saglamak amaciyla
iki kademeli bir mimari kullanilmistir. Tlk asamada, goriintii icerisindeki yiiziin kaba
konumu ve siirlari tespit edilmektedir. Ancak yiiziin kamera agisina gore egik olmasi
veya kisinin bas hareketleri rPPG sinyalinde hareket kaynakli giiriiltiilere neden
olabilmektedir. Bu problemi minimize etmek ve elde edilen 6zellikleri standardize etmek
amaciyla ikinci asamada tespit edilen yiliz bdolgesine geometrik hizalama islemi

uygulanmistir.

Hizalama siireci, yliz lizerindeki goz bebekleri, agiz koseleri gibi belirgin anatomik
nirengi noktalarin1 referans alan bir afin  donlisim matrisi  kullanilarak
gerceklestirilmektedir. Tespit edilen yiiz bolgesi, bu referans noktalar1 temel alinarak
kanonik bir diizleme oturtulmakta ve modelin giris boyutuna uygun olacak sekilde
224 x 224 piksel c¢Oziinlirliigline yeniden oOlceklendirilmektedir. Uygulanan bu
standardizasyon islemi, hem CNN tabanli modelin gorsel 6znitelikleri daha kararli ve
tutarli bir bicimde 6grenmesini saglamakta hem de rPPG sinyalinin hareket kaynakli
bozunumlardan arindirilmasma katki sunarak sinyal-giiriiltii oranmnin artirilmasina

yardimce1 olmaktadir.

6.3 Hibrit Model Mimarisi

Bu tez kapsaminda 6nerilen model, yiiz canlilik tespiti problemini hem dokusal hem de

fizyolojik boyutlariyla ele alan, tamamlayici bilgi kaynaklarini paralel olarak isleyebilen
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cift akisgli hibrit bir derin 6grenme mimarisi iizerine inga edilmistir. Gelistirilen bu
biitiinlesik yapi, sunum saldirilarinin neden oldugu anomalileri gorsel doku bozulmalari
ve zaman igerisinde ortaya ¢ikan fizyolojik tutarsizliklar tizerinden analiz edebilmektedir.
Bu dogrultuda mimari, Sekil 6.4’te gosterildigi lizere iki ana alt akis ve bu akislardan elde

edilen Oznitelikleri birlestiren bir fiizyon katmanindan olugsmaktadir.

( Akig 1: Gorsel/Uzamsal )
Girig  : On isleme: Temel Oznitelik Uzamsal ( Oznitelik ] (Karar Mekanizmast:)
Ham Video = Cikarimi: Oznitelik Tensorii Fiizyonu
(RGB Kareler Dizisi) Video Karesi Segimi MobileNetV2 Tam Baglantil
. Tabanli CNN Katmanlar
" 2
6 Oznitelik —_—
n * gI j Birlestime (,‘llktlz
= kili
y —— é"’o‘ Sinifiandirma
. Tensor Sonucu
- ©
» CANLI
On isleme: Temel Oznitelik Zam
: Zamansal
Gikanimi: Oznitelik ®
rPPG ROI Cikarimi Vektorii SAHTE
ve Sinyal Isleme
—

% 4 Oznitelik
= =] B o Birlestirme
%' Q_.'I:ST"? ILSTM » §
TEETRY | LsTm! —————
VL )
SRR
= >
F Akis 2: Fizyolojik/Zamansal ]

Sekil 6.4 Cift akislt hibrit derin 6grenme mimarisi

Uzamsal-zamansal gorsel akis video karelerindeki doku deformasyonlarimi, ylizey
yansimalarin1 ve yapay kenar bilgilerini uzamsal boyutta analiz etmektedir. Ayni
zamanda bu gorsel ipuglarinin zaman igerisindeki degisimlerini modelleyerek fiziksel
kokenli anomalilerin tespit edilmesini saglamaktadir. Fizyolojik sinyal akisi ise dogrudan
ylz derisindeki mikroskobik renk dalgalanmalarina odaklanarak kalp atis dongiisline
bagli kan hacmi degisimlerini analiz etmekte ve canli dokuya Ozgii nabiz bilgisini
ayristirmaktadir. Bu iki akisin biitlinlesik bi¢cimde kullanilmasi, modelin hem gorsel
sahneye ait yapisal ipuglarint hem de bireye 6zgii fizyolojik biyometrik sinyalleri es
zamanl olarak degerlendirmesine olanak tanimaktadir. Her iki akistan elde edilen derin
Oznitelik vektorleri 6znitelik fiizyonu katmaninda birlestirilmekte ve nihai Canli / Saldir

karar1 tam bagli bir siniflandiric1 katmani tarafindan tiretilmektedir.

84



6.3.1 Uzamsal-Zamansal Gorsel Cikarim Akisi

Uzamsal-zamansal gorsel ¢ikarim akis1 sunum saldirisi araglarinda siklikla gézlemlenen
ve insan goziiyle algilanmasi gii¢ olan dokusal bozulmalari, anormal ylizey yansimalarini
ve dogal olmayan mikro-hareketleri tespit etmek {izere tasarlanmistir. Bu akisa ait mimari

yap1 ve veri isleme asamalar Sekil 6.5°te ayrintili olarak gosterilmektedir.

Giris . Uzamsal Oznitelik Zaman Zamansal Cikis
Video Kare Dizisi Pablens Cikarimi Boyutlu Modelleme
(HxGxK) MobileNetV2 Ozellik LSTM A1
Derinlik Dizisi
Aynlabilir X hy
o o Vrigim
Yiiz Tespiti (Depthwise |
Separable h
M) onv) ['@‘— et ]
l i m; h(‘—»-tanh-@
- amos;
Yiiz Hizalama 5 | == T H i
= 5| | Lo} EEOE! nf
I — f»_’ i = ==E=E = 1 256Biim | o et
[ ] gl m’ = &, A j o]
° Yeniden & s ‘]
Boyutlandirma @ ® he -t}
-
(224x224) — Zamansal X
S Oznitelik Uzamsal-
L] o, || B | e |
: ) (Tx 1280) i Oznitelik
Normalizasyon (ImageNet On Egitimi) e (zs\éegtﬁrﬁ" )
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Sekil 6.5 Uzamsal-zamansal gorsel ¢ikarim akisi

Sistem, 6n isleme agamasinda yiiz tespit algoritmasi kullanilarak video karelerinden izole
edilen yiiz bolgesini temel almaktadir. Derin 6grenme mimarisinin giris tensor
gereksinimlerini karsilamak amaciyla tespit edilen ilgili yliz alam 224 X 224 piksel
boyutlarina yeniden Olceklendirilmis ve normalize edilmistir. Gorsel Ozniteliklerin
c¢ikarilmasi siirecinde hesaplama maliyeti ile siiflandirma basarimi arasindaki denge
gozetilerek MobileNetV2 mimarisi omurga ag olarak tercih edilmistir. Bu ag, ImageNet
veri seti lizerinde Onceden egitilmis agirhiklar ile baslatilmis ve transfer 6grenme

metodolojisi yaklagimi benimsenmistir.
Modelin genelleme yetenegini korumak ve asir1 6grenmeyi Onlemek amaciyla agin

evrisim katmanlar1 dondurulmus, mimari yalmizca bir Oznitelik ¢ikarict olarak

kullanilmistir. Her bir video karesi i¢in siniflandirict katmanindan 6nceki son global
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havuzlama katmanindan elde edilen 1280 boyutlu derin 6znitelik vektorii ¢ikarilmistir.
Ancak statik karelerdeki uzamsal doku bilgisinin yan1 sira sunum saldirilarinin zaman
icindeki hareket dinamiklerini de 6grenilmesi kritik 6neme sahiptir. Bu baglamda ardisik
video karelerinden elde edilen CNN 6znitelik dizisi zamansal baglami1 modellemek {izere
LSTM agina aktarilmistir. Bu ¢alismada kullanilan LSTM modiilii 2 katmanli ve 256 gizli
birimli bir yapiya sahiptir. Bu yap1 sayesinde video boyunca degisen uzamsal 6znitelikler
arasindaki zamansal korelasyon 6grenilmekte ve sunum saldirilarina 6zgii hareket temelli

anomaliler etkin bir bicimde ayristirilmaktadir.

6.3.2 Fizyolojik Sinyal Akis1 ve Karsilastirmali ROI Stratejisi

Yiiz canlilik tespitinde cansiz sunum saldirisi araglarinin otonom sinir sistemi tarafindan
yonetilen dinamik bir nabiz sinyali iiretemeyecegi gerceginden hareketle uzaktan
fotopletismografi analizi sisteme tamamlayici bir giivenlik katmani olarak entegre
edilmistir. Onerilen modelin deneysel tasarim asamasinda gorsel akis ve fizyolojik akis
icin kullanilan ilgi alanlar farkli stratejilerle ele alinmistir. Gorsel 6znitelik ¢ikarim
akisinda sahte doku detaylarinin, maske kenar hatalarinin ve cansizlik anomalilerinin
yakalanabilmesi kritik Oneme sahiptir. Bu nedenle fizyolojik akista maskeleme
yontemleri kullanilsa dahi gorsel akista veri kaybin1 dnlemek amaciyla tiim yiiz bolgesi
sabit bir girdi olarak kullanilmig ve ROI stratejisi bu kolda degistirilmemistir. Buna
karsilik fizyolojik akista secilen yiiz bolgesi rPPG sinyalinin kalitesini dogrudan
etkilemektedir. Yiiziin farkli anatomik bolgeleri hem kilcal damar yogunlugu hem de
mimik kaslarinin yarattig1 hareket giiriiltiisii agisindan heterojen bir yap1 sergilemektedir.
Ancak rPPG sinyalinin basarimi yalnizca segilen ROI stratejisine ile smnirh
kalmamaktadir. Ayni1 zamanda bu bdlgeden nabiz sinyalini ayristirmak i¢in kullanilan
sinyal isleme algoritmasina da dogrudan baghdir. Bu baglamda fizyolojik sinyal akisinin
performansini optimize etmek ve modelin kararliligin1 6l¢gmek amaciyla ¢ok katmanli bir
karsilagtirma stratejisi izlenmistir. S6z konusu fizyolojik sinyal akiginin genel mimarisi

ve maskeleme tabanli ROI sec¢imi Sekil 6.6’da sematik olarak sunulmustur.
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Girig Gelismis ROI Secimi rPPG Sinyal Cikarimi i Derin Ggrenme Modeli Cikti
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Sekil 6.6 Fizyolojik sinyal akisi ve anatomik segmentasyon tabanli secici ROI se¢imi

6.3.2.1 Biitiinsel Yiiz ROI Yaklasimi

Calismanin ilk asamasinda, fizyolojik sinyal ¢ikarimi i¢in literatiirdeki en temel yontem
olan biitlinsel yiiz ROI stratejisi uygulanmistir. Bu yaklasimda, yliz tespit algoritmasi
tarafindan belirlenen sinir kutusu igerisindeki alin, yanaklar, géz ¢evresi, agiz ve burun
bolgesinin tamamu analize dahil edilmektedir. Izole edilen bolge igerisindeki tiim yiiz

piksellerinin uzamsal ortalamasi alinarak ham RGB zaman serileri elde edilmektedir.

Bu yontemin gorsel akis agisindan en belirgin tistiinliigii yiiziin tamamina ait ince dokusal
ayrintilarin eksiksiz bigimde korunmasidir. Yiiziin tamaminin analize dahil edilmesi
sayesinde model yiiksek ¢Oziintirliiklii doku desenlerini, gbézenek yapisini, cilt
geometrisini, cilt ylizeyindeki yansimalar1 ve farkli materyallere 6zgii mikro-yapisal
tutarsizliklar1 daha etkin bi¢imde ogrenebilmektedir. Bu durum, derin 6grenme
mimarisinin gorsel Oznitelik uzaymni 6nemli dl¢iide zenginlestirmektedir. Ancak ayni
yaklasim fizyolojik sinyal c¢ikarimi agisindan ele alindiginda oOnemli kisitlar
barmdirmaktadir. Biitiinsel ROI yonteminde, kan akis1 bilgisi barindirmayan goz kiiresi,
disler ve dudak boslugu gibi anatomik bolgeler de sinyal ortalamasina zorunlu olarak
dahil edilmektedir. Ozellikle g6z kirpma, dudak ve cene hareketleri ile mimik
degisiklikleri gibi fizyolojik olmayan hareketler rPPG sinyali {izerinde ani genlik

dalgalanmalarina neden olmaktadir. Bu tiir hareket artefaktlari, sinyal-giiriiltii oraninm
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diisiirerek gergek nabza bagli ince renk degisimlerin maskelenmesine yol agmaktadir. Bu

durum fizyolojik akis tarafindan iiretilen sinyalin zamansal kararliligin1 azaltmaktadir.

Bununla birlikte bu asamada elde edilen ham RGB sinyalleri solunum hareketleri,
istemsiz kas hareketleri ve kamera sensor giiriiltiisii gibi fizyolojik olmayan bilesenleri
de barmmdirmaktadir. Bu giiriilti unsurlar1 ve ortam aydinlatmasindaki degisimler
nedeniyle ham veriler dogrudan nabiz analizi i¢in elverisli bir yap1 sunmamaktadir. Bu
nedenle sinyalin analiz edilebilir hale getirilmesi ve saf BVP bilgisinin ayristirilmasi
gerekmektedir. Bu amagla elde edilen ham veriler ilerleyen boliimlerde detaylandirilan
rPPG ¢ikarim algoritmalarina ve ¢ok asamali sinyal isleme filtrelerine girdi vektorii

olarak aktarilmaktadir.

6.3.2.2 Anatomik Segmentasyon Tabanh Sec¢ici (Maskeli) ROI Yaklasim

Fizyolojik sinyal analizinde sinyal-giiriiltii oranin1 artirmak ve mimik kaynakli hareket
giiriiltiilerini elimine etmek amaciyla anatomik segmentasyon tabanli segici ROI stratejisi
gelistirilmistir. Fizyolojik sinyaldeki mimik kaynakli giiriiltiiyli elimine etmek amaciyla
Google MediaPipe Face Mesh kiitiiphanesi kullanilarak gelistirilmis bir maskeleme
yaklasimi uygulanmistir—Gelistirilen yaklasimda, kas hareketlerinin nispeten smirl
kaldig1 ve ayni1 zamanda yliz anatomisi lizerinde kilcal damar yogunlugunun yiiksek
oldugu bolgeler secilmistir. Bu dogrultuda rPPG sinyal ¢ikarimi i¢in alin, sol yanak ve
sag yanak olmak iizere {i¢c temel anatomik bolge secilmistir. Alin bolgesi, kilcal damar
yogunlugunun yiiksek olmasi ve agiz/cene kaynakli mimik hareketlerinden gorece daha
az etkilenmesi nedeniyle tercih edilmistir. Bu bolgenin siirlarinin belirlenmesinde 10,
338,297 ve 332 numarali nirengi indeksleri referans alinmigstir. Sol ve sag yanak bolgeleri
ise elmacik kemikleri tizerindeki deri dokusunun kanlanma agisindan zengin olmasi ve
151k yansimasina kars1 daha kararli bir yap1 sunmasi nedeniyle se¢ilmistir. Sol yanak i¢in
116 ve 117, sag yanak i¢in ise 345 ve 346 numarali indeksler kullanilmistir. Belirlenen
bu nirengi setleri yardimiyla her bir anatomik bdlge i¢in konveks ¢okgenler olusturulmus
ve bu ¢cokgenler lizerinden ikili maskeleme islemi uygulanmistir. Maskeleme asamasinda
secilen ROl alanlar1 1 degerini alacak sekilde beyaz olarak isaretlenmistir. rPPG sinyalini

olumsuz etkileyebilecek gozler, agiz, burun delikleri ve sac ¢izgisi gibi giiriiltii iireten
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bolgeler ise 0 degerine karsilik gelecek bigimde siyah olarak maske disina birakilmistir.
Bu yaklasim ¢ikarilan rPPG sinyalinin fizyolojik igerigini gii¢lendirirken hareket ve

aydinlatma kaynakli bozulmalarin 6nemli 6l¢iide azaltilmasini saglamstir.

rPPG sinyal c¢ikarimi yalnizca bu maskelenmis bolgelerdeki piksellerin agirlikli
ortalamasi alinarak gerceklestirilmistir. Bu yaklasim sayesinde kisinin konusmasi veya
mimik yapmasi durumunda dahi kararli ve giiriiltiiden arindirilmis bir nabiz sinyali elde
edilmesi amaglanmistir. Buna karsilik gorsel 6zellik akisinda biitiinsel yiiz ROI yaklasimi
korunmustur. Biitiinsel yliz ROI’nin tercih edilmesinin nedeni PAI tespitinde kritik
Ooneme sahip goz kirpma tutarsizliklari, goz ¢ercevesi hareketleri, dudak deformasyonlari,
maske kenar gecisleri ve cilt dokusuna iliskin anomaliler gibi pek ¢ok gorsel ipucunun
ylizlin tamamina yayilarak ortaya g¢ikmasidir. Gorsel akista maskelenmis bir ROI
kullanilmast durumunda sahteciligin belirlenmesini saglayan bu onemli ipuglarinin
onemli bir kismi modelden soyutlanacak ve tespit performansi olumsuz yonde

etkilenecektir.
Maskeleme ve Sinyal Cikarim Algoritmasi

Onerilen yontemin algoritmik isleyisi, 6ncelikle I, anlik goriintii karesi {izerinde 468 adet
lic boyutlu nirengi noktasimin (x;,y;) tespit edilmesiyle baslamaktadir. Bu islemin
ardindan secilen nirengi indeks kiimeleri (Sgo;) i¢in goriintii diizleminde disbiikey
¢okgenler olusturulmakta ve gortntii boyutlarinda (H X W) bir maske matrisi (M,q5ke)
uretilmektedir. Elde edilen maske matrisi iizerinde, ilgi alan1 (ROI) igerisinde kalan
pikseller aktif (1), bu alanlarin disinda kalan pikseller ise pasif (0) olacak sekilde ikili
maskeleme islemi uygulanmaktadir. Bu islem matematiksel olarak Denklem 6.1°de

belirtilen sekilde tanimlanmaktadir.

1,
Mipasie(x,y) = {0 ((;;g;)fROI (6.1)

Maske tiretiminin ardindan yalnizca maske altinda kalan pikseller dikkate alinarak her bir
renk kanali i¢in uzamsal ortalama RGB sinyalleri hesaplanmaktadir. Bu islem Denklem

6.2’de gosterildigi sekilde ifade edilmektedir.
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Zx,y It (x,y) - Mpmaske(x,y)
Zx,y Mpmaske(*%,y)

Cavg(t) = , C €{R,G,B} (6.2)

Bu islem sayesinde g6z kirpma, dudak hareketleri ve arka plan giiriiltiileri sinyal
kaynagindan fiziksel olarak ayristirilmaktadir. Uygulanan maskeleme ve ilgi alam
cikarma algoritmasinin etkinligini gorsellestirmek amaciyla maskeli olarak islenmis
ornek goriintiiler incelenmistir. Bu goriintiilerde, modelin fizyolojik sinyali ¢ikarma
sirasinda odaklandig1 anatomik bolgeler ve maskeleme sonrasi giiriiltiiden arindirilmis
alanlar net bir sekilde gézlemlenmektedir. Gelismis ROI stratejisi kapsaminda elde edilen

ornek maskeli goriintiiler Sekil 6.7°de sunulmustur.

Sekil 6.7 Geligsmis ROI stratejisi kapsaminda elde edilen 6rnek maskeli goriintiiler

6.3.2.3 rPPG Sinyal Cikarim ve Sinyal isleme

Fizyolojik analiz siirecinde secilen ROI bolgelerinden elde edilen ham RGB sinyalleri
dogrudan saf nabiz bilgisini temsil etmemektedir. Bu sinyaller ortam aydinlatmasi
degisimleri, istemsiz mimik hareketleri, solunum etkileri ve sensor kaynakl giiriiltiiler
gibi fizyolojik olmayan bilesenler icermektedir. Bu nedenle elde edilen verilerin modele
uygun giiriiltiden arindirilmis ve zamansal olarak kararli bir yapiya doniistiiriilmesi
gerekmektedir. Bu amagla oncelikle sinyal ¢ikarim algoritmalar1 uygulanarak ham rPPG
sinyali elde edilmis ardindan ¢ok asamali bir sinyal isleme hatti ile bu sinyal

filtrelenmistir.

rPPG Sinyal Cikarim Yontemleri ve Algoritmik Karsilagtirma

Elde edilen ham RGB sinyallerinden saf nabiz bilgisini ayristirmak icin kullanilan sinyal

isleme yontemi, modelin sunum saldiris1 tespiti basarimi iizerinde kritik bir etkiye
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sahiptir. Bu c¢aligmada fizyolojik sinyal kalitesinin ve segilen algoritmanin model
performansina etkisini sistematik bi¢imde analiz edebilmek amaciyla her iki ROI
stratejisi i¢in de Yesil Kanal, CHROM ve POS algoritmalar1 ayr1 ayri uygulanmis ve

karsilagtirmali bir performans degerlendirmesi gerceklestirilmistir.

Kullanilan algoritmalarin temel calisma prensipleri incelendiginde en temel yaklasim
olan Yesil Kanal yontemi, oksihemoglobinin yesil 15181 diger dalga boylarina kiyasla daha
yliksek oranda sogurmasi prensibine dayanmaktadir. Bu yontemde yalnizca yesil kanalin
uzamsal ortalamasi rPPG sinyali olarak kabul edilmektedir. Hesaplama maliyeti olduk¢a

diisiik olmakla birlikte ortam aydinlatmasi degisimlerine kars1 hassas olmaktadir.

Buna karsiik CHROM yoéntemi, cilt yiizeyindeki spekiiler yansimalar1 elimine etmek
amaciyla renk farki sinyallerini kullanan istatistiksel bir yaklagimdir. Y&ntem standart bir
cilt tonu varsayimi iizerinden RGB kanallarinin dogrusal kombinasyonunu
kullanmaktadir. Bu sayede hareket giiriiltiilerine kars1 tek kanalli yontemlere kiyasla daha

direncli bir yap1 sunmaktadir.

Daha gelismis bir algoritma olan POS yontemi ise RGB renk uzayinda tanimlanan cilde
dik olan bir diizlem iizerine projeksiyon yaparak nabiz sinyalini giiriiltiiden matematiksel
olarak ayristirmaktadir. Bu yontem farkli cilt tonu varyasyonlarina ve aydinlatma
degisimlerine kars1 daha kararli bir bagarim sergilemektedir. S6z konusu algoritmalar
araciligiyla elde edilen ham rPPG sinyalleri solunum, istemsiz kas hareketleri ve sensor
giirtiltiilleri icerdiginden bir sonraki asamada detaylandirilan sinyal isleme modiiliine

aktarilmaktadir.

Sinyal Filtreleme ve On Isleme

Sinyal ¢ikarim algoritmalari aracilifiyla elde edilen ham rPPG sinyalleri (S;4,,), solunum
hareketleri, istemsiz kas aktiviteleri ve sensor kaynakli giirtiltiiler gibi fizyolojik olmayan
bilesenler icermektedir. Bu nedenle, sinyalin analiz edilebilir ve kararli bir yapiya
kavusturulmasi amaciyla ¢ok asamali bir filtreleme hatt1 uygulanmistir. Uygulanan temel

adimlar asagida ayrintili olarak agiklanmaktadir.
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Egilim Giderme

rPPG sinyalleri, ¢evresel aydinlatmadaki yavas degisimler nedeniyle siklikla diisiik
frekansli eksen kaymalarina maruz kalmaktadir. Fizyolojik nabiz bilesenlerini bu
aydinlatma  artefaktlarindan  izole etmek i¢in sinyale egilim giderme
islemi gerceklestirilmistir. Ilk adimda, ham sinyalin genel egilim bileseni matematiksel
olarak hesaplanmaktadir. Daha sonra bu egilim degeri orijinal ham sinyalden ¢ikarilarak
nabiz dalgas giiriiltiiden arindirilmaktadir. Islem matematiksel olarak Denklem 6.3 ile

ifade edilmektedir.

Saetrenda(t) = Syaw(t) — A(t) (6.3)

Denklem 6.3’te Sgetrena(t) egilimden arindirilmis sinyali, S,4,,(t) ham rPPG sinyalini
A(t) ise sinyale uygulanan yumusatma operatorii ile elde edilen diisiik frekansh trend

bilesenini temsil etmektedir.

Butterworth Bant Gegiren Filtreleme

Egilimden arindirilmis sinyal, insan kalp atis hizinin fizyolojik sinirlarina odaklanmak
amaciyla bant geciren filtreleme islemine tabi tutulmustur. Bu calismada, yetiskin
bireyler i¢in kabul edilen 40-180 BPM araligina karsilik gelen 0.67-3.0 Hz frekans band1
referans alinmistir. Bu amagla diiz gegis bandi1 karakteristigi sayesinde sinyal formunu
bozmadan filtreleme yapabilen 2. dereceden Butterworth bant geciren filtre
kullanilmistir. Filtrenin frekans uzayimdaki genlik transfer fonksiyonu Denklem 6.4’te

verilmistir.

1

|H(jw)I? = (6.4)

Denklem 6.4’te n filtrenin derecesini, w sinyalin agisal frekansini ve w. ise fizyolojik
nabiz frekans araligimi hedefleyecek sekilde belirlenen kesim frekansini temsil

etmektedir. Bu filtreleme adimi1 sayesinde kalp atimina karsilik gelen frekans bilesenleri
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korunurken hareket ve sensor kaynakli istenmeyen bilesenler etkin bicimde

bastirilmaktadir.
Sifir Fazh Filtreleme

Biyometrik sinyallerin analizinde filtreleme iglemi sirasinda olugabilecek faz kaymalari
sinyalin zamansal yapisin1 bozarak kalp atim tepe noktalarinin hatal1 tespit edilmesine
neden olabilmektedir. Bu sorunun 6niine gegcmek amaciyla onerilen yontemde sifir fazl

filtreleme saglamak igin filtfilt (Forward-Backward Filtering) teknigi uygulanmustir.

Bu teknikte sinyal Oncelikle ileri yonde filtrelenmektedir. Bu islem belirli bir faz
gecikmesi yaratmaktadir. Ardindan elde edilen filtrelenmis sinyal, zaman ekseninde ters
cevrilip tekrar ayn1 filtreden gecirilmektedir. ikinci filtreleme adimu, ilk asamada olusan
faz gecikmesini tam tersi yonde telafi etmektedir. Sonu¢ olarak, genlik spektrumu
filtrenin karesi kadar degistirilirken, toplam faz kaymasi sifirlanmaktadir. Bu islem
sayesinde rPPG sinyalindeki tepe noktalar1 orijinal zaman konumlariyla tam olarak

ortlismekte ve kalp atimina iliskin zamansal analizlerin dogrulugu artirilmaktadir.
Z-Skor Normalizasyonu

Filtreleme islemi sonrasinda elde edilen rPPG sinyalleri, farkli deneklerin cilt tonu, yiizey
yansiticiligi ve ortam aydinlatmasi gibi degiskenlere baglh olarak degisen farkli genlik
araliklarina sahip olabilmektedir. Bu genlik farkliliklari, derin 6grenme modelinin egitim
stirecinde gradyan kararliligimi bozarak yakinsama problemlerine yol agmaktadir. Bu
nedenle filtrelenmis rPPG sinyallerinin istatistiksel Ozelliklerini standartlagtirmak
amactyla Z-skor normalizasyonu uygulanmustir.

Z-skor normalizasyonu, sinyalin ortalamasini sifira ve standart sapmasini bire esitleyerek
veriyi standart normal dagilima doniistirmektedir. Her bir zaman adimindaki sinyal

degeri i¢in normalizasyon islemi Denklem 6.5 kullanilarak gergeklestirilmektedir.

Sorm(8) = 2L (6.5)
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Denklem 6.5’te S(t) t anindaki ham sinyal degerini, u sinyalin tiim zaman serisi boyunca
hesaplanan aritmetik ortalamasini, o ise sinyalin standart sapmasini temsil etmektedir.

Elde edilen S, (t) degeri ise normalize edilmis rPPG sinyalini ifade etmektedir.
Sinyalin ortalama degeri olan p, tiim sinyal 6rneklerinin toplaminin toplam 6rnek sayisina

boliinmesiyle hesaplanmaktadir. Bu islemin matematiksel ifadesi Denklem 6.6’da

verilmigtir.
p=-3N, 5@ (6.6)

Standart sapma (o) degeri ise her bir Ornegin ortalamadan farkinin karelerinin

ortalamasinin karekokii alinarak Denklem 6.7 ile hesaplanmaktadir.

o= |T5IN 0 - w? (6.7)

Bu denklemde N sinyaldeki toplam 6rnek sayisini temsil etmektedir. S(i) ise sinyalin
i. 0rnek degerini temsil etmektedir. Z-skor normalizasyonu sayesinde sinyallerin genlik
varyasyonlar1 elimine edilerek modelin sadece nabiz ritmindeki morfolojik ve frekans

tabanli degisimlere odaklanmasi saglanmstir.
Normalize rPPG Sinyalinin LSTM ile Modellenmesi

On isleme hattindan gegirilerek temizlenen ve normalize edilen 1 boyutlu rPPG sinyali
nabiz ritminin zamansal karakteristiginin modellenmesi amaciyla tek katmanli ve 64 gizli
birime sahip bir LSTM agma girdi olarak verilmistir. LSTM katmani, canli yiizlerde
gozlenen diizenli, periyodik ve biyofiziksel olarak tutarli rPPG dalgalanmalar ile sahte
yiizlerde karsilasilan diizensiz, giiriiltiilii veya ritimsiz sinyal davranislarini ayirt etmeyi
ogrenmektedir. Bu ayrimin temelinde, LSTM mimarisinin zamansal bagimliliklar1 hiicre
durumu {izerinden modelleyebilme yetenegi bulunmaktadir. LSTM hiicreleri, rPPG
sinyali i¢indeki periyodiklik, faz siirekliligi ve dar bantl spektral enerji yogunlagmasi gibi

kardiyovaskiiler ritme 6zgii yapilart koruyarak islemektedir. Canli yiizlerde goriilen
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sistol—diyastol dongiisiine bagl ritmik degisimler, zaman ekseni boyunca tutarli bir faz
iligkisi gostermektedir. Buna karsilik sahte ylizlerden elde edilen sinyaller genellikle
periyodik degildir, faz siirekliligi bozulmustur ve spektral enerji belirli bir frekans
bandinda yogunlasmamaktadir. LSTM agi, bu yapisal farkliliklar1 hiicre durumu
icerisinde zamanla biriktirerek 6grenmekte ve fizyolojik olarak tutarli nabiz sinyalinin
varligint giicli bir canlilik gostergesi olarak kullanarak sahte-canli yiiz ayrimim

gergeklestirebilmektedir.

6.3.3 Ozellik Fiizyonu ve Karar Mekanizmasi

Onerilen ¢ift akish mimarinin son asamasinda, gorsel ve fizyolojik analiz modiillerinden
elde edilen ayrik Oznitelik vektorleri ortak bir karar diizleminde birlestirilmistir. Bu
asamanin temel amaci, yiiz sahteciliginin hem uzamsal doku bozulmalarin1 hem de
zamansal fizyolojik tutarsizliklarini tek bir temsil uzayi icerisinde es zamanli olarak
degerlendirmektir. Oznitelik fiizyonu siirecinde, uzamsal-zamansal gorsel akistan elde
edilen 256 boyutlu derin 6znitelik vektorii ile fizyolojik akistan elde edilen 64 boyutlu
rPPG tabanli temsil vektori, 6znitelik -seviyesinde ug uca eklenerek birlestirilmistir. Bu
islem sonucunda, yiiziin hem gorsel hem de biyolojik karakteristiklerini temsil eden 320

boyutlu hibrit bir 6znitelik uzay1 olusturulmustur.

Elde edilen bu hibrit temsil vektorli, modelin nihai kararini iiretmesi amaciyla 128
norondan olusan tam baglantili bir katmana aktarilmistir. Bu katmanda, dogrusal
olmayan iliskilerin etkin bicimde modellenebilmesi i¢in ReLU aktivasyon fonksiyonu
kullanilmistir. Ayrica modelin asir1 6grenmesini Onlemek ve genelleme yetenegini
artirmak amaciyla bu katmana %50 oraninda unutma iglemi uygulanmistir. Mimarinin
¢ikis katmaninda ise tek noronlu bir yap1 tercih edilmis ve aktivasyon fonksiyonu olarak
sigmoid fonksiyonu kullanilmistir. Bu son katman, hibrit 6znitelik vektoriinii isleyerek
her bir video &rnegi icin 0 ile 1 araliginda nihai bir olasilik degeri iiretmektedir. Uretilen
degerin 0'a yakin olmasi 6rnegin sahte, 1'e yakin olmasi ise 6rnegin canli siifina ait
oldugunu gostermektedir. Onerilen 6znitelik fiizyonu ve karar mekanizmasmnin genel

mimarisi Sekil 6.8’de detayli olarak sunulmustur.
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Sekil 6.8 Onerilen hibrit mimaride dznitelik fiizyonu ve karar mekanizmasi
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7. BULGULAR

Bu boliimde gelistirilen hibrit yiiz canlilik tespit modelinin performansi farkli rPPG sinyal
cikarim yontemleri, uygulanan ROI stratejileri ve zorlu test senaryolar1 altinda detayl
olarak analiz edilmistir. Modelin bagarimi, kisiye Ozgii biyometrik 06zelliklerin
ezberlenmesini engellemek ve gergek diinya senaryolarindaki genellenebilirligini 6lgmek
amaciyla kisiden bagimsiz 5-kathh grup c¢apraz dogrulama protokolii ile
degerlendirilmistir. Bu dogrulama yontemi, egitim ve test kiimelerinde ayni1 kisilere ait
goriintiilerin bulunmamasini garanti altina alarak veri sizintisin1 6nlemekte ve modelin
genellenebilirligini en gergekei sekilde dlgmektedir. Elde edilen sonuglar, yiiz biyometrisi
sunum saldir1 tespiti alaninda uluslararasi referans standart olarak kabul edilen ISO/IEC
30107-3 gercevesinde tanimlanan APCER, BPCER ve ACER metrikleri ile birlikte
dogruluk degerleri {izerinden degerlendirilmistir. Ayrica modelin ayirt edicilik
performansini gorsellestirmek amaciyla ROC egrileri incelenmis ve yanlis siniflandirilan

ornekler lizerinden kalitatif bir hata analizi gerceklestirilmistir.

Tim deneysel caligmalar Python programlama dili ve PyTorch derin 6grenme
kiitiiphanesi kullanilarak NVIDIA GPU (CUDA) altyapisi lizerinde gerceklestirilmistir.

Egitim siirecinde modelin agirliklarint giincellemek i¢cin Adam (Adaptive Moment
Estimation) optimizasyon algoritmasi tercih edilmistir. Modelin global minimuma kararl
bir sekilde yakinsamasi i¢in 6grenme orani 0.0001 olarak sabitlenmistir. Donanim bellek
kisitlar1 ve gradyan hesaplamalariin kararlihi@ da gozetilerek yi8in boyutu 2 olarak

belirlenmistir.

Egitim stireci capraz dogrulama protokoliindeki her bir fold i¢in toplam 15 epoch boyunca
stirdiiriilmiistiir. Her egitim dongiisiinde sabit uzunlukta video klipleri modele sunulmus
ve hata fonksiyonu olarak ikili smiflandirma problemlerinde standart olan

BCEWithLogitsLoss (Binary Cross Entropy with Logits) kullanilmigtir.
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7.1 CHROM Tabanh rPPG Yontemi ile Elde Edilen Sonuclar

Bu boliimde, CHROM tabanli uzaktan fotopletismografi sinyal ¢ikarim yonteminin iki
farkli ROI stratejisi altinda gosterdigi performans ayrintili ve karsilastirmali olarak
degerlendirilmistir. Analizler, biitiinsel yiiz ROI ve anatomik segmentasyon tabanli segici
ROI yaklagimlarini kapsamaktadir. Her bir ROI stratejisi igin ROC egrileri, karmagsiklik
matrisleri ve ISO/IEC 30107-3 standard1 ile uyumlu temel performans 6Slgiitleri birlikte
ele almmistir. Ozellikle her yaklasim igin elde edilen en iyi ve en kétii fold sonuglart
karsilastirmali bigimde incelenerek yontemin kararliligi ve genellenebilirligi ortaya

konulmustur.

7.1.1 CHROM Tabanh Biitiinsel Yiiz ROI

Biitiinsel yiiz ROI stratejisinde  CHROM yontemi yiiziin tamamindaki renk
degisimlerinden yararlanarak rPPG sinyalini ¢ikarmaktadir. Bu yaklasim genis bir doku
ve renk cesitliligini kapsamasi nedeniyle fizyolojik sinyal bilesenlerini yakalama
potansiyeline sahiptir. Bununla birlikte mimik hareketleri, bas pozisyonu degisimleri ve
konusma gibi yiiz deformasyonlar1 kaynakli giiriiltiilere karsi daha hassas bir yapi

sergilemektedir.

Yapilan bes katmanli capraz dogrulama testleri sonucunda bu strateji ile ortalama %95,37
AUC, %14,67 EER ve %14,39 ACER degerlerine ulasilmistir. Bu ortalama degerler
yontemin genel basarisim1 gostermekle birlikte asagida detaylandirilan fold bazli analizler
performansin ¢evresel kosullara gore degiskenlik gosterdigini ortaya koymaktadir.
Biitiinsel Yiiz ROI stratejisi kullanildiginda elde edilen en iyi ve en kotii siniflandirma

performansina ait karmasiklik matrisleri Sekil 7.1°de sunulmustur.
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Fold 2 - Karmasiklik Matrisi Fold 5 - Karmasiklik Matrisi
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Sekil 7.1 CHROM yo6ntemi ve biitlinsel yiiz ROI stratejisi ile elde edilen karmasiklik matrisleri
a) En iyi fold performansi, b) En kotii fold performansi

Sekil 7.1 (a), CHROM tabanl biitiinsel yiiz ROI sonucunda elde edilen siniflandirma
kararlarinin en basarili oldugu durumu gostermektedir. Modelin sahte 6rnekleri dogru
bicimde ayirt etmede yiiksek bir performans sergiledigi goriilmiistiir. Ayrica yanlis pozitif
hata oranlarinin diisiik kaldigi, buna karsin bazi canli Orneklerin sahte olarak
simiflandirildigi goriilmiistiir. Sekil 7.1 (b) ise CHROM yodnteminin biitiinsel yiiz ROI
altinda en zayif performans sergiledigi durumu gostermektedir. Bu fold igerisinde sahte
orneklerin bir kism1 yanlislikla gercek sinifina atandigi goriilmiistiir. Ozellikle 3D maske
saldirilarinda yanlis pozitif orani belirgin bi¢cimde arttig1 goriilmektedir. Bu durum
biitlinsel yiiz yaklagiminin mimik ve yiliz hareketlerinden kaynakli giiriiltiilere

duyarliliginin dogrudan bir sonucu olarak degerlendirilmektedir.

Biitiinsel yiiz ROI stratejisi i¢in elde edilen ROC egrileri, en iyi ve en kotii fold
performanslar1 Sekil 7.2°de gosterilmektedir. Sekil 7.2 a’da sunulan yiliksek AUC degeri,
yontemin canli ve sahte Ornekler arasinda giiclii bir ayirt edicilik saglayabildigini
dogrulamaktadir. Buna karsin Sekil 7.2 b’de sunulan en diisiik performansh fold

incelendiginde AUC degerinde anlaml1 bir diislis gozlemlenmektedir.
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Sekil 7.2 CHROM yontemi ve biitiinsel yiiz ROI stratejisi ile elde edilen ROC egrileri a) En iyi
fold performansi b) En kétii fold performansi

Bu performans kaybi, biitlinsel yiiz ROI yaklasiminin yliz mimiklerine ve istemsiz
hareketlere karsi yiiksek hassasiyete sahip oldugunu gostermektedir. Bu hareketlerin
sinyal periyodikligi lizerinde ani genlik dalgalanmalarina neden oldugu ve sinyalin
periyodik yapisint bozdugu degerlendirilmektedir. CHROM yodntemi biitiinsel yiiz ROI
tizerinde uygulandiginda, mimik ve yiiz ifadelerinden kaynaklanan fizyolojik olmayan
renk dalgalanmalar1 nedeniyle sinyal-giiriiltii oranimin diismesine yol ag¢maktadir.
Ozellikle bas hareketleri ve konusma esnasinda meydana gelen yiiz deformasyonlar,
sinyalin genlik kararliligin1 olumsuz etkilemektedir. CHROM yontemi, RGB kanallar
arasindaki korelasyonlara dayali bir renk projeksiyon teknigi oldugundan, bas hareketleri
ve konugma esnasinda olusan dinamik deformasyonlar sirasinda ortaya ¢ikan kanal

uyumsuzluklarini hatali bigcimde nabiz sinyali olarak yorumlayabilmektedir.

Tim bu kisitlara ragmen, CHROM yo6nteminin projeksiyon tabanli matematiksel yapisi
ritmik nabiz bilesenini belirli bir diizeyde izole edebilme yetenegine sahiptir. Bu nedenle
biitiinsel yiiz ROI yaklasimi, 6zellikle kontrollii ve diisiik hareket iceren senaryolarda

kabul edilebilir bir performans sergilemektedir.
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7.1.2 CHROM Tabanh Anatomik Segmentasyon Tabanh Secici ROI

Anatomik segmentasyon tabanli segici ROI stratejisinde, CHROM yontemi yalnizca alin
ve yanak bolgelerinden ¢ikarilan sinyallerle ¢aligmaktadir. Bu bolgeler yiiksek kilcal
damar yogunlugu ve diisitk mimik etkisi nedeniyle rPPG analizi i¢in en uygun fizyolojik
kaynaklart sunmaktadir. Bu strateji ile gerceklestirilen testlerde, biitiinsel yliz ROI
yaklagimina kiyasla daha yliksek bir basarim elde edilerek ortalama %99,36 AUC, %2,86
EER ve %4,16 ACER degerlerine ulasilmistir. Elde edilen bu sonuglar, anatomik bdlge
seciminin CHROM yoOnteminin giiriiltii toleransini maksimize ettigini ve fizyolojik
olmayan renk dalgalanmalarini etkin bigimde bastirdigini ve hata oranlarint minimum
diizeye indirdigini gostermektedir. Anatomik segmentasyon tabanli se¢ici ROI stratejisi
ile elde edilen en iyi ve en kotii fold sonuclarina ait karmasiklik matrisleri Sekil 7.3°te

karsilastirmali olarak verilmistir.

Fold 3 - Karmasikhk Matrisi Fold 4 - Karmasiklik Matrisi
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-10

Sahte (0) Canli (1) sahte (0) Canli (1)
Tahmin Edilen Sinif Tahmin Edilen Sinif

(a) (b)

Sekil 7.3 CHROM yoéntemi ve anatomik segmentasyon tabanli segici ROI stratejisi ile elde edilen
karmagiklik matrisleri a) En iyi fold performansi b) En koétii fold performansi

Sekil 7.3 (a) iki ROI stratejisi arasindaki en yiiksek basariy1r temsil eden en iyi fold
sonucunu gostermektedir. Bu foldda modelin neredeyse kusursuz bir ayrim basarisina
ulagtig1 goriilmektedir. Bu fold igerisinde sahte drneklerin tamami dogru tespit edilerek
%0,00'lik bir APCER degerine ulasilmistir. Canli 6rneklerde ise yaklasik %1,22'lik bir

BPCER orani ile sadece ihmal edilebilir diizeyde bir hata gozlemlenmistir.

Sekil 7.3 (b)’de sunulan en diisiik performans incelendiginde ise hata oraninin bir miktar

arttigr goriilmektedir. Bu katmandaki performans diisiisiinlin temel nedeni, sahte
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orneklerin canli olarak siniflandirilmasindan kaynaklanan ve %13,46 seviyesine ylikselen
APCER degeridir. Bu sapmaya ragmen en kotii senaryoda dahi genel dogruluk oraninin
%98 nin lizerinde kalmas1 yontemin kararliligint korudugunu géstermektedir. Modelin
ozellikle yiiksek kaliteli fotograf ve video tekrar saldirilarinin biiyiik bir kisminin dogru
siiflandirdig gozlemlenmistir. Ayrica mimik kaynakli giiriiltiiniin maskeleme yoluyla
elimine edilmesi, pozitif sinif dogruluguna dogrudan katki saglamistir. Yontemin ROC

performanslari ise Sekil 7.4’te sunulmustur.
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Sekil 7.4 CHROM yontemi ve anatomik segmentasyon tabanli segici ROI stratejisi ile elde edilen
ROC egrileri a) En iyi fold performansi, b) En koétii fold performansi

Sekil 7.4 (a), iki farkli ROI stratejisi arasindaki en yiiksek basariy1 temsil eden en 1yi fold
sonucunu gostermektedir. Bu grafikteki ROC egrisi ve ulasilan %99,93’liik yiiksek AUC
degeri secici anatomik bolgelerin CHROM yonteminin renk-projeksiyon yapisiyla
uyumlu c¢alisgtigimi ve modelin canli/sahte siniflarini  birbirinden ayirma giiciinii

maksimize ettigini gostermektedir.

Anatomik segmentasyon tabanlt ROI se¢imi ile CHROM tabanli rPPG ¢ikarim yaklagimi
birlikte kullanildiginda, hata oranlarinda biitiinsel yiiz ROI yaklagimina kiyasla belirgin
bir diisiis saglanmistir. Bu strateji sayesinde sinyal kalitesini bozabilecek sag, sakal ve
gozlik gibi dis unsurlar analiz disinda birakilarak, sinyallerin periyodik ve giiriiltiiden
arindirilmis bir yapida elde edilmesi miimkiin olmustur. Elde edilen bulgular, 6zellikle

aydinlatma degisimlerine karst CHROM algoritmasinin yapisal stabilitesini 6n plana
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cikarmaktadir. Sonug olarak anatomik segmentasyon tabanli ROI se¢im ydnteminin
sistemin genel basariminda belirgin bir performans artis1 sagladigi net bir sekilde

gorilmistiir.

7.1.3 ROI Stratejilerinin Karsilastirmasi

CHROM tabanli rPPG g¢ikarim yoOnteminin performansi, 5-katli kisi tabanli ¢apraz
dogrulama protokolii esas alinarak iki farkli ROI stratejisi altinda karsilastirmali olarak
analiz edilmistir. Elde edilen bulgular uluslararast ISO/IEC 30107-3 standardinda
belirlenen metrikler c¢ergevesinde degerlendirilmistir. Her iki stratejiye ait ortalama

performans gostergeleri ve standart sapma degerleri Tablo 7.1°de 6zetlenmistir.

Tablo 7.1 CHROM Y o6ntemi kullanilarak farkli ROI stratejilerinin performans karsilastirmasi
ROI Stratejisi ACER (%) EER (%) AUC (%) Dogruluk (%)

Biitiinsel Yiiz ROI 14,39+ 3,16 14,67 £ 5,26 95,37+2,40 86,22 + 3,82

Anatomik Segmentasyon

Tabanh Secici ROI

4,16 +2,84 2,86 + 1,94 99,36 = 0,70 96,25 £ 2,66

Analiz sonuglart incelendiginde her iki ROI yaklasiminin da rPPG tabanli fizyolojik
sinyal ¢ikariminda etkili oldugu ancak anatomik segmentasyon tabanli segici ROI
stratejisinin daha kararli ve genellenebilir bir performans sundugu goriilmektedir. Tablo
7.1’deki verilere gore segici ROI yaklagiminin biitiinsel yiiz ROI stratejisine kiyasla
ACER degerinde yaklasik 9%10,23, EER degerinde ise %11,81 puanlik mutlak bir
iyilesme sagladig:r goriilmektedir. Benzer sekilde AUC degerinde %3,99 puanlik ve
dogruluk oraninda ise %10,03 puanlik mutlak bir artis elde edilmistir. Bu sonuclar

modelin benzer dagilimlarda daha yiiksek basarimla ayrim yapabildigini géstermektedir.

Ayrica performans metriklerindeki standart sapma degerlerindeki diistis dikkate
alindiginda anatomik segmentasyon tabanli se¢ici ROI yaklagiminin farkl veri setleri ve
senaryolar karsisinda daha tutarli sonuglar iirettigi anlasilmaktadir. Bu yaklasimda
yalnizca kan akisinin en tutarl sekilde izlendigi yiiz segmentlerinin kullanilmasi, sinyal

giiriiltiislinlin azaltilmasina ve nabiz kaynakli mikro varyasyonlarin daha gii¢lii bigimde
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yakalanmasina imkan saglamistir. Biitiinsel yliz ROI yaklasiminda go6zlenen
kararsizliklar, fizyolojik sinyal acgisindan zengin olan alin ve yanak bdlgelerine
odaklanilmasi ile elimine edilmistir. Sonug olarak, anatomik segmentasyon tabanli segici
ROI stratejisinin CHROM tabanli rPPG ¢ikarim yontemiyle birlikte kullanilmasi hem
sahte hem de canli 6rnekler igin yiiksek giivenilirlige sahip, kararli ve etkin bir saldir1

tespit sistemi elde edilmesini saglamigtir.

7.2 POS Tabanh rPPG Yontemi ile Elde Edilen Sonuclar

Bu boéliimde POS tabanli rPPG sinyal ¢ikarim yonteminin, iki farkli ilgi alan1 stratejisi
olan biitlinsel yiiz ROI ve anatomik segmentasyon tabanli segici ROI altindaki
performansi karsilagtirmali ve ayrintili olarak degerlendirilmistir. Analiz siirecinde her
bir ROI yaklasimi i¢in 5-katli ¢apraz dogrulama protokolii igerisindeki en iyi ve en kotii
performans gosteren fold durumlari ayri ayri incelenmistir. Elde edilen deneysel bulgular
ROC egrileri, karmagiklik matrisleri ve ISO/IEC 30107-3 standartlarina uygun canlilik
metrikleri {izerinden analiz edilmistir. Ozellikle POS y&nteminin renk uzayinda taniml
diizlem {izerine projeksiyon yapan matematiksel dogasi, yiiz bolgesindeki diferansiyel
renk degisimlerini ve kan hacmi varyasyonlarini hassas sekilde ayristirma yetenegine

sahiptir.

7.2.1 POS - Biitiinsel Yiiz ROI

Biitiinsel yliz ROI stratejisi yaklagiminda POS yoOntemi, yiiziin tamamindaki piksel
yogunluklarinin renk uzayinda tanimlanan diizleme izdiisiimlerini kullanarak rPPG
sinyali liretmektedir. Bu yaklasim genis bir doku ¢esitliligi ve zengin bir veri havuzu
saglamakla birlikte, oOzellikle agiz, g6z ve burun ¢evresinde yogunlasan mimik
hareketlerinden kaynaklanan fizyolojik olmayan giiriiltiiler nedeniyle sinyal kararliligin
olumsuz etkilemektedir. Gergeklestirilen kisi tabanli capraz dogrulama testleri sonucunda
bu strateji ile ortalama %95,59 AUC, %12,94 EER ve %15,22 ACER degerlerine
ulagilmigtir. Bu ortalama degerler yontemin genel basarisim gostermekle birlikte
metriklere ait standart sapmanin yiiksekligi performansin hareket, mimik ve aydinlatma

gibi ¢evresel faktorlere gore dalgalandigini gostermektedir. Biitiinsel yiiz ROI stratejisi
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kullanildiginda elde edilen en iyi ve en kotii siniflandirma performansina ait karmagiklik

matrisleri Sekil 7.5’te sunulmustur.

Fold 2 - Karmasiklik Matrisi Fold 5 - Karmasiklik Matrisi

60

Sahte (0)- 0 s0 Sahte (0}

40

Gergek Sinif
Gergek Sinif

- 30

Canli (1) - Canlh (1)- | 20

-10

Sahte (0) Canli (1) sahte (0) Canli (1)
Tahmin Edilen Sinif Tahmin Edilen Sinif
(a) (b)

Sekil 7.5 POS yontemi ve biitiinsel yiiz ROI stratejisi ile elde edilen karmasiklik matrisleri a) En
iyi fold performansi, b) En kotii fold performansi

Sekil 7.5 (a), POS yonteminin biitiinsel yiiz bolgesinden elde edilen zengin renk
varyasyonlarini etkin bi¢cimde isleyebildigi durumu temsil etmektedir. Bu fold icerisinde
sahte sinifina ait hata oranlar1 belirgin bigimde azalmistir. Ozellikle tekrar video oynatma
saldirilarinda yiiksek bir ayrim basaris1 elde edilerek tiim ornekler dogru sekilde

siniflandirilmastir.

Buna karsin Sekil 7.5 (b)’de sunulan en kotii performans senaryosu incelendiginde
biitiinsel yiiz bolgesine uygulanan uzamsal ortalama alma isleminin bazi sahte 6rneklerde
cevresel giiriiltiileri ve parlama etkilerini de sinyale dahil ettigi degerlendirilmektedir. Bu
durum modelin s6z konusu giirtiltiileri canlilik belirtisi olarak yorumlamasina ve yanlis
pozitif oraninin artmasina neden olmustur. Bu hatalar 6zellikle ytiksek yiizey parlakligi
iceren baski saldirilarinda yogunlasmaktadir. Ayrica bu fold 6zelinde dikkat ¢eken bir
diger 6nemli hata tiirii de gergek yiiz goriintiilerinin yanlis siniflandirilarak sahte olarak
etiketlenmesidir. Model baz1 gergek yiiz 6rneklerini yogun mimik veya 151k kirilmalari
nedeniyle 3D maske saldirilarinda karsilasilan sabit ve donuk doku yapisina benzetmis
ve canlt doku olarak dogrulayamamistir. Elde edilen bu bulgular biitiinsel ROI
yaklasiminin sahte orneklerin gézden kacirilmasinin yani sira gergek drneklerin hatali
bi¢cimde reddedilmesi riskini de i¢erdigini ortaya koymaktadir. Yontemin sahte ve canli

siiflar1 ayirt etme giiciinii gosteren ROC egrileri Sekil 7.6’da sunulmustur.
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Sekil 7.6 POS yontemi ve biitiinsel yiiz ROI stratejisi ile elde edilen ROC egrileri a) En iyi fold
performansi b) En kotii fold performanst

Sekil 7.6 (a)’da sunulan en iyi fold performansina ait ROC egrisi incelendiginde AUC
degerinin %99 seviyelerine yaklasmasi, POS yonteminin ideal kosullarda sahte ve canli

siiflar1 ayirma giiciiniin oldukea yiiksek oldugunu gdstermektedir.

Buna karsin Sekil 7.6 (b)’de sunulan en kotii performans senaryosunda AUC degerinin
yaklasik %90 seviyesine geriledigi gozlemlenmistir. Bu diisiisiin temel nedeni konusma,
g0z kirpma ve bag hareketi iceren dinamik videolarda rPPG sinyalinin faz siirekliliginin
bozulmasidir. Mimik kaynakli giiriilti, POS algoritmasmin cilt rengine dik diizlem
tizerindeki projeksiyonunda ayrim kapasitesini zayiflatmig ve bunun sonucunda EER
degerinde belirgin bir artis meydana gelmistir. Sonug¢ olarak, biitiinsel yiiz ROI
yaklasiminin POS algoritmasi altinda hareketli ve kontrolsiiz senaryolara kars1 kirilgan

bir yap1 sergiledigi deneysel olarak dogrulanmistir.

7.2.2 POS — Anatomik Segmentasyon Tabanh Secici ROI

Anatomik segmentasyon tabanli se¢ici ROI stratejisinde, mimik yogunlugunun yiiksek
oldugu agiz ve goz cevreleri sinyal kaynagindan c¢ikarilarak yalmizeca alin ve yanak
bolgeleri analize dahil edilmistir. Se¢ilen bu anatomik segmentlerin hem yiiksek damar
yogunluguna sahip olmast hem de diisiik kas hareketi icermesi POS yonteminin

kararliligini belirgin sekilde artirmistir. Yapilan testlerde bu yaklagim, biitiinsel yiiz ROI
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stratejisini geride birakarak ortalama %99,71 AUC, %2,52 EER ve %7,61 ACER
degerlerine ulasmistir. Ozellikle EER degerinin %2,5 seviyelerine inmesi yontemin ideal
karar esiginde sahte ve canli ayrimmi son derece keskin gerceklestirebildigini
gostermektedir. Anatomik segmentasyon tabanli segici ROI stratejisi ile elde edilen en iyi
ve en kotli siniflandirma performanslarina ait karmasiklik matrisleri Sekil 7.7°de

karsilastirmali olarak verilmistir.

Fold 5 - Karmasiklik Matrisi Fold 4 - Karmasiklik Matrisi
80 B0
70 70
Sahte (0) - 1 60 Sahte (0)- 34 18 60
‘E 50 E 50
w w
Il 40 ] - 40
= =
[T [T
(G - 30 (G} - 30
Canli (1) - -20 Canli (1)- 0 -20
10 -10
' ' -0
Sahte (0) Canli (1) Sahte (0) Canli (1)
Tahmin Edilen Sinif Tahmin Edilen Sinif
(a) (b)

Sekil 7.7 POS yontemi ve anatomik segmentasyon tabanli segici ROI stratejisi ile elde edilen
karmagiklik matrisleri a) En iyi fold performansi b) En koétii fold performansi

Sekil 7.7 (a), gergeklestirilen POS deneyleri arasinda en yiiksek performansin elde
edildigi durumu gostermektedir. Segici anatomik bdlgeler sayesinde EER orant minimum
diizeyde kalmustir. Ozellikle 3D maske saldirilarinda yiiksek dogruluk saglanmustir. Sekil
7.7 (b)’de sunulan en kotii fold performansi incelendiginde modelin bazi sahte 6rnekleri
canli olarak yanlis etiketledigi goriilmektedir. Ozellikle belirli 3D maske ve video tekrar
saldirillarinin, sistemin ayirt edici 6zellik ¢ikarma kapasitesini zorladigi ve bu saldirt
tirlerinde simiflandirma hatalarinin  belirgin bigimde arttig1 degerlendirilmektedir.
Y 6ntemin sahte ve canli siniflari ayirt etme basarisint gésteren ROC egrileri Sekil 7.8°de

sunulmustur.
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Sekil 7.8 POS yontemi ve anatomik segmentasyon tabanli segici ROI stratejisi ile elde edilen
ROC egrileri a) En iyi fold performansi b) En kétii fold performansi

Sekil 7.8 (a), %99,69 AUC degeri ile POS yoOnteminin fizyolojik dongiilerini yiiksek
dogrulukla yakalayabildigini gdstermektedir. Ol¢iim bolgelerinin sabit ve diisiik giiriiltii
diizeyine sahip olmasi sinyal-giiriiltii oraninin artmasina katki saglamistir. Bu durum POS
projeksiyonunun dogrulugunu olumlu yonde etkilemistir. Bu analizde en dikkat ¢ekici
bulgulardan biri, en yiiksek siniflandirma hatasina sahip olan fold 4’tiin dahi ROC
egrisinde %99,71 gibi oldukga yiiksek bir AUC degerine ulasmasidir. Bu durum POS
yonteminin sahte ve gercek sinyalleri ayirt etme yeteneginin son derece giiclii oldugunu
ancak fold 4 6zelinde karar esiginin optimal noktadan sapmasi nedeniyle sahte kabul
oraninin arttigini gostermektedir. Bagka bir ifadeyle, yontem ayristirma agisindan giiglii
olmakla birlikte, kat1 bir esik uygulanmas1 durumunda hata oranmi artabilmektedir. Buna
ragmen en kotii fold performansinda dahi AUC degerinin %99 bandinda kalmasi
anatomik segmentasyon tabanli se¢ici ROI yaklagiminin, biitlinsel yiiz ROI yaklagiminin

en olumsuz senaryosuna kiyasla belirgin bir tistiinliilk sundugunu ortaya koymaktadir.
7.2.3 ROI Stratejilerinin Karsilagtirmasi

POS tabanh rPPG sinyal ¢ikarim yontemi i¢in uygulanan biitiinsel yiiz ROI ve anatomik
segmentasyon tabanli secici ROI stratejileri, kisi tabanli 5-katli ¢apraz dogrulama

protokolii kapsaminda elde edilen ortalama performans degerleri {izerinden

karsilastirmali olarak analiz edilmistir. Biitlinsel yiiz ROI ve anatomik segmentasyon
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tabanli secici ROI yaklasimlarinin ortalama performans sonuglart Tablo 7.2

sunulmaktadir.

Tablo 7.2 POS Yontemi kullanilarak farkli ROI stratejilerinin performans karsilastirmasi
ROI Stratejisi ACER (%) EER (%) AUC (%) Dogruluk (%)

Biitiinsel Yiiz ROI 15,22 £5,38 12,94 +£ 7,85 95,59 + 3,08 86,06 £ 5,56

Anatomik Segmentasyon

Tabanh Secici ROI

7,61 6,05 2,52+ 1,23 99,71 £0,13 93,56 +£ 5,24

Tablo 7.2°deki veriler incelendiginde, anatomik segmentasyon tabanli segici ROI
stratejisinin biitlinsel yiiz ROI yaklasimina kiyasla hata oranlarinda belirgin bir diisiis
sagladigr goriilmektedir. Anatomik segmentasyon tabanli segici ROI stratejisinin
biitiinsel ROI yaklagimina gére ACER degerinde %7,61, EER degerinde ise %10,42
puanlik mutlak bir iyilesme kaydedilmistir. Benzer sekilde AUC degerindeki yaklagik
%4,12 ve dogruluk degerindeki %7,50 puanlik artis, POS algoritmasinin giiriiltiisiiz
anatomik bolgelerde fizyolojik sinyali yakalama kapasitesinin maksimize edildigini

dogrulamaktadir.

Ayrica standart sapma degerlerindeki belirgin diisiis, sinyal ¢ikarim stirecinin fold’lar
arasinda daha kararli ve tekrarlanabilir hale geldigini gostermektedir. Ancak ACER
standart sapmasindaki %6,05’lik artis yontemin bazi zorlu sahnelerde esik degeri
hassasiyeti yasadigini, genel ayrim giicii miikemmel olsa bile karar mekanizmasinda
nadir sapmalar olabildigini isaret etmektedir. Bu bulgular POS yonteminin doku
ozelliklerinden ziyade fizyolojik kaynaga dayali bir yontem olmasi nedeniyle ROI
secimine duyarlt oldugunu dogrulamaktadir. Sonu¢ olarak anatomik olarak optimize
edilen segmentler sayesinde mimik ve aydinlatma kaynakli giiriiltiilerin modele olan
olumsuz etkisi en aza indirilmis ve sahte-canli siniflarini birbirinden ayirt etme kapasitesi
belirgin sekilde artirllmistir. Bu baglamda POS algoritmasi ve anatomik segmentasyon
tabanli segici ROI kombinasyonu bu ¢aligmada incelenen rPPG algoritmalari arasinda en

stabil sinyal ¢ikarimini saglayan yontemlerden biri olarak 6ne ¢ikmaktadir.
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7.3 Yesil Kanal Tabanh rPPG Yontemi ile Elde Edilen Sonuclar

Bu boliimde oksihemoglobinin 1s1k emilim karakteristigi acisindan en duyarh dalga
boyuna karsilik gelen yesil kanalin kullanildig1 Yesil Kanal tabanli rPPG sinyal ¢ikarim
yonteminin, iki farkli ROI stratejisi altinda sergiledigi performans ayrintili ve
karsilastirmali olarak degerlendirilmistir. Analiz siirecinde her bir ROI stratejisi igin ROC
egrileri, karmasiklik matrisleri ve hata metrikleri tlizerinden kapsamli analizler

yapilmistir.

7.3.1 Yesil Kanal — Biitiinsel Yiiz ROI

Yesil Kanal yonteminin yiiziin tamaminda uygulandigi biitiinsel yiiz ROI yaklagimi, genis
bir doku alanindan renk bilgisi toplamasi sayesinde yiiksek genlikli ve siirekli bir sinyal
liretme potansiyeline sahiptir. Bununla birlikte yesil kanal aydinlatma degisimlerine olan
dogal hassasiyeti nedeniyle giiriiltiiye en agik ydntemlerden biridir. Ozellikle yiiz
mimikleri, bas hareketleri ve kamera acisindaki degisimlerden kaynaklanan sinyal
bozulmalart bu yontemi dogrudan etkilemektedir. Gergeklestirilen 5-katli kisi tabanl
capraz dogrulama testleri neticesinde bu strateji ile ortalama %95,55 AUC, %12,89 EER
ve %15,17 ACER degerlerine ulagiimistir. Ortalama ACER degerindeki yiiksek standart
sapma biitlinsel yiiz ROI yaklasiminin ¢evresel kosullara karsi kirillgan oldugunu
gostermektedir. Biitlinsel yiiz ROI stratejisi kullanildiginda elde edilen en iyi ve en kotii

siniflandirma performanslarina ait karmasiklik matrisleri Sekil 7.9’da sunulmustur.

Fold 2 - Karmasiklik Matrisi Fold 5 - Karmasiklik Matrisi
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Tahmin Edilen Sinif Tahmin Edilen Sinif

(a) (b)

Sekil 7.9 Yesil Kanal yontemi ve biitiinsel yiiz ROI stratejisi ile elde edilen karmagiklik matrisleri
a) En iyi fold performansi b) En kétii fold performansi

110



Sekil 7.9 (a), Yesil Kanal yontemi ve biitiinsel yiiz ROI stratejisi ile elde edilen en iyi
sonuglar1 gostermektedir. Ilgili karmasiklik matrisinde sahte orneklerin neredeyse
tamaminin dogru siniflandirildig1 goriilmektedir. Bu durum 6zellikle diiz yiizeyli fotograf
ve video tekrar saldirilarinda Yesil Kanal’dan elde edilen sinyalin periyodik yapisinin
sahte yiizey giirtiltiisiinden net bicimde ayrismasindan kaynaklanmaktadir. Buna karsin
Sekil 7.9 (b)’de sunulan en diisiik performansl fold sonucu incelendiginde yiiksek
varyansli aydinlatma ve mimik kaynakli bozulmalar nedeniyle yesil kanal sinyalinde
biitlinliikk kayb1 yasandigr ve yanlis siniflandirma oranlariin arttigi gézlemlenmistir.
Literatiirde de bilindigi lizere yesil kanalin ortam aydinlatmasindaki degisimlere karsi
yiiksek hassasiyet barindirmasi, mimik hareketleri gibi degiskenlerle birlestiginde agin
karar mekanizmasini zorlayabilmektedir. Nitekim bu senaryoda, s6z konusu g¢evresel
faktorlerin modelin ayirt edici 6zellik ¢ikarma kapasitesini kisitladigr ve siniflandirma
kararliligimi olumsuz etkiledigi degerlendirilmektedir. Yesil Kanal yonteminin sahte ve

canlt siiflar1 ayirt etme giictinii gdsteren ROC egrileri Sekil 7.10°da sunulmustur.
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Sekil 7.10 Yesil Kanal yontemi ve biitiinsel yiiz ROI stratejisi ile elde edilen ROC egrileri a) En
iyi fold performansi, b) En kotii fold performansi

Sekil 7.10 (a), en iyi basarimi1 gosteren foldda Yesil Kanal yonteminin %99,73’liikk AUC
degerine ulastigini, yontemin sahte ve canli siniflar1 ayirt etme yeteneginin oldukga
ylksek oldugunu ortaya koymaktadir. Buna karsilik Sekil 7.10 (b)’de sunulan en olumsuz
senaryoda AUC degeri %92,09 seviyesine gerilerken EER degeri %19,56’ya

yiikselmistir. Bu nicel bulgular, biitiinsel yiiz ROI stratejisinin zorlayici giiriiltii kosullar
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altinda modelin ayrim giiciinde belirgin diisiislere yol acabildigini ve sistemin genel

siiflandirma kararliligini zayiflattigini gostermektedir.

7.3.2 Yesil Kanal — Anatomik Segmentasyon Tabanh Secici ROI

Bu yaklagimda Yesil Kanal yontemi yalnizca rPPG sinyalini en kararli ve giivenilir
bigimde yansittig1 bilinen alin ve yanak bolgelerine uygulanmistir. Yiiksek kilcal damar
yogunluguna sahip olan bu bdlgeler mimiklerden, ¢ene hareketlerinden ve golge
degisimlerinden daha az etkilenerek yesil kanalin fizyolojik sinyal tagima kapasitesini
maksimize etmektedir. Yapilan testler sonucunda anatomik segmentasyon tabanli secici
ROI stratejisi ile ortalama %99,33 AUC, %4,23 EER ve %5,90 ACER degerleri elde
edilmistir. Bu sonuclar anatomik bdlge se¢iminin yontemin kararliligini artirdigini
dogrulamaktadir. Anatomik segmentasyon tabanli segici ROI stratejisi ile elde edilen en
iyi ve en kotii fold performanslarina ait karmagiklik matrisleri karsilastirmali olarak Sekil

7.11°de verilmistir.
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Sekil 7.11 Yesil Kanal yontemi ve anatomik segmentasyon tabanli segici ROI stratejisi ile elde
edilen karmagiklik matrisleri a) En iyi fold performansi b) En kétii fold performansi.

Sekil 7.11 (a) en 1yi fold i¢in elde edilen sonuglar1 gostermektedir. Sistemin %99,95 AUC
degeri ile neredeyse kusursuz bir performans sergiledigi goriilmektedir. Bu fold’da sahte
orneklerin %94°li ve canli 6rneklerin tamami dogru sekilde siniflandirilmistir. Buna
karsilik ACER degerinin %2,88 seviyesine kadar diistiigii gdzlemlenmistir. Bu sonuglar
yiiksek kaliteli ekran saldirilar1 altinda dahi smiflandirma dogrulugunun arttigini

gostermektedir. Bunun temel nedeni secici ROI yaklasiminda yesil kanalin 1s1k
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yansimalarindan ziyade biyolojik ritme duyarl sinyalleri 6n plana ¢ikarabilmesidir.

Buna karsilik Sekil 7.11 (b)’de sunulan en kotii fold performansi incelendiginde sahte
kabul oraninin %25,86 seviyesine ylikseldigi goriilmektedir. Bu durum s6z konusu fold
icerisindeki bazi saldirt tiirlerinin segici ROI altinda dahi yesil kanalda canli dokuya
benzer renk degisimleri olusturabildigini gostermektedir. Bununla birlikte hata
oranlarindaki artisa ragmen secici ROI yaklasiminin biitiinsel yiiz ROI yonteminin en
olumsuz senaryosuna kiyasla performans kaybin1 belirgin 0Ol¢lide sinirladigi
goriilmektedir. Yontemin sahte ve canli siniflart ayirt etme basarisin1 gésteren ROC

egrileri Sekil 7.12°de sunulmustur.

ROC ROC

08 08
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Sekil 7.12 Yesil Kanal yontemi ve anatomik segmentasyon tabanli segici ROI stratejisi ile elde
edilen ROC egrisi a) En iyi fold performansi1 b) En koétii fold performansi

Sekil 7.12 (a) anatomik bolge seciminin Yesil Kanal tabanli rPPG sinyal kalitesini
optimize etmedeki bagarisin1 somut bir bigimde ortaya koymaktadir. ROC egrisinin ideal
referans noktasina neredeyse tam yakinsadigi bu senaryoda %99,95 gibi yiiksek bir AUC
degerine ulasilmistir. Bu durum, modelin canli ve sahte dokular1 birbirinden ayirmada
yiiksek bir kararlilik sergiledigini gdstermektedir- Buna karsilik Sekil 7.12 (b)’de sunulan
en koti fold basariminda AUC degeri %99,43 seviyesine gerilemistir. Hatal
siniflandirilan video ornekleri manuel olarak incelendiginde lateral bas hareketleri,
dengesiz yan aydinlatmalar ve gdz/cene bolgesindeki mikro-golge degisimleri gibi

zorlayict gevresel faktorlerin yogunlastii tespit edilmistir. S6z konusu cevresel ve
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fiziksel bozunmalarin, modelin ayirt edici 6znitelik 6grenme kapasitesini baskilayarak

siiflandirma bagarimindaki bu kismi diisiise yol actig1 degerlendirilmektedir.

7.3.3 ROI Stratejilerinin Karsilastirmasi

Yesil Kanal tabanli rPPG yontemi i¢in uygulanan iki farkli ROI stratejisi, bes fold
tizerinden hesaplanan ortalama degerler ve standart sapmalar dikkate alinarak ISO/IEC
30107-3 standardinda tanimlanan canlilik metrikleri ¢er¢evesinde karsilastiriimistir.
Biitiinsel yiiz ROI ve anatomik segmentasyon tabanli se¢ici ROI yaklasimlarinin ortalama

performans 6zeti Tablo 7.3’te sunulmaktadir.

Tablo 7.3 Yesil Kanal yontemi kullanilarak farkli ROI stratejilerinin performans karsilagtirmasi

ROI Stratejisi ACER (%) EER (%) AUC (%) | Dogruluk (%)

Biitiinsel Yiiz ROI 15,17 £ 5,30 12,89 £ 6,07 95,55+2,44 85,76 £5,59

Anatomik Segmentasyon

Tabanh Secici ROI

5,90 + 3,78 4,23 +2287 99,33 £0,43 94,76 + 3,54

Tablo 7.3’teki veriler incelendiginde anatomik segmentasyon tabanli secici ROI
stratejisinin Yesil Kanal yonteminin belirgin bigimde iyilestirdigi goriilmektedir. Segici
ROI kullanimiyla ACER degerinde %9,27, EER degerinde ise %8,66 puanlik mutlak bir
tyilesme saglanmistir. Benzer sekilde modelin genel ayrim giiciinii ifade eden AUC
degerinde %3,78 puanlik ve dogruluk oraninda ise %9,00 puanlik mutlak artis elde
edilmistir. AUC degerindeki artis segici ROI yaklagiminin yontemin genel ayrim giiclinii
anlamli diizeyde artirdigin1 gostermektedir. Biitiinsel yiiz ROI yaklagiminda yiiziin
tamamindan kaynaklanan giiriiltii Yesil Kanal yonteminin performansini sinirlarken
anatomik segmentasyon sayesinde bu giiriiltiiler biiyiik l¢iide elimine edilmis ve yontem
daha kararli bir yapiya kavusmustur. Sonug olarak Yesil Kanal yontemi i¢in anatomik
bolgelerin segilerek islenmesi, yontemin giivenilirligini ve canlilik tespit basarisim

onemli Ol¢iide artirmistir.
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7.4 ROI Stratejilerinin Performansinin Genel Degerlendirilmesi

Bu boliimde rPPG tabanli fizyolojik sinyal ¢ikariminda kullanilan iki farkli ROI
stratejisinin model performansi lizerindeki etkisi sistematik bi¢imde degerlendirilmistir.
Analiz siireci kapsaminda CHROM, POS ve Yesil Kanal olmak iizere ii¢ farkli rPPG
yontemi i¢in ACER, EER, AUC ve dogruluk performans metrikleri hesaplanmistir.
Dogrulama protokolii olarak, sonuglarin gilivenilirligini garanti altina alan kisi tabanl 5-
kath ¢apraz dogrulama yontemi benimsenmistir. Gergeklestirilen tiim deneylerden elde

edilen ortalama performans degerleri ve standart sapma degerleri Sekil 7.13°te

Ozetlenmistir.
CHROM POS Yesil Kanal
L) P85 55 94.76
9%

Ortalama (%)
3

14.39 14.67

ACER EER AUC Dogruluk ACER EER AUC Dogruluk  ACER EER AUC  Dogruluk
M Anatomik Segmentasyon [ Biitiinsel Yiiz

Sekil 7.13 Farkli ROI stratejileri ve rPPG algoritmalarinin performans karsilastirmasi

Biitiinsel yiiz ROI stratejisi altinda elde edilen sonuglar incelendiginde, kullanilan
yontemden bagimsiz olarak ortalama siniflandirma hatasi degerlerinin %14,39 ile %15,22
araliginda seyrettigi ve standart sapmalarin yiiksek oldugu goriilmektedir. Yiiziin
tamaminin analize dahil edildigi bu yaklasimda goz kirpma, dudak hareketleri ve
mimiklerden kaynaklanan asimetrik kas deformasyonlari algoritmalarin ayirt edici
fizyolojik 6znitelikleri yakalama kapasitesini baskilamaktadir. Biitiinsel yiiz yaklagiminin
neden oldugu bu giiriiltii artefaktlari, modelin 6grenme siirecini sinirlandirmakta ve AUC
degerlerinin %95 bandinda kalmasimna neden olmaktadir. Buna karsilik anatomik

segmentasyon tabanli segici ROI stratejisine gegildiginde performans metriklerinde
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istatistiksel olarak anlamli ve belirgin bir iyilesme gozlemlenmistir. Kilcal damar
yogunlugunun yiiksek ve kas hareketliliginin diisiikk oldugu alin ve yanak bolgelerine
odaklanilmasi sonucunda, ACER degerlerinin %4,16 ile %7,61 araligina diistiigii ve AUC
degerlerinin %99 seviyesinin lizerine ¢iktig1 gdzlemlenmistir. Elde edilen sonuclar, rPPG
tabanl sistemlerde ROI bolge seciminin, kullanilan algoritma tercihine kiyasla daha

belirleyici bir optimizasyon faktorii olabilecegini gostermektedir.

Anatomik segmentasyon tabanli segici ROI stratejisi altinda yontemlerin kendi i¢cindeki
performanslari  degerlendirildiginde ise farkli algoritmalarin farkli performans
metriklerinde 6ne ¢iktigi gézlemlenmistir. CHROM yontemi 6zelinde incelendiginde,
biitiinsel yliz ROI kullanimi ile %14,39 olarak olgiilen ortalama ACER degerinin
anatomik segmentasyon tabanli secici ROI yaklasimiyla %4,16’ya geriledigi tespit
edilmistir. Hata oraninda saglanan 10,23 puanlik bu mutlak iyilesme CHROM
yonteminin biitiinsel yliz ROI analizde mimik kaynakli giiriiltiilere kars1 hassasiyetini
dogrulamakla birlikte dogru bolge se¢imiyle en diisiik standart sapma degerine ulasarak
en kararl yontem haline geldigini gostermektedir. Benzer sekilde, biitiinsel yaklasimda
%95,37 olarak dlgiilen AUC degeri gelismis ROI stratejisinin kullanilmasiyla %99,36’ya
yukselmistir. Bu 3,99 puanlik artis, goz ve agiz ¢evresindeki mimik, konusma veya dogal
olmayan hareketlerden kaynaklanan fizyolojik olmayan giiriiltiilerin filtrelenmesi
sayesinde modelin canli ve sahte siniflar1 ayirt etme kapasitesinin onemli 6l¢iide arttigini

dogrulamaktadir.

ROI stratejisinin  etkisi, POS yonteminin AUC skorunda belirgin bicimde
gbzlemlenmistir. Biitiinsel yaklagimda %95,59 olarak 6l¢iilen AUC degerinin, segici ROI
stratejisinin  uygulanmasiyla %99,71 seviyesine yikseldigi goriilmiistir. ACER
metriginde saglanan 7,61 puanlik iyilesme ise POS algoritmasinin matematiksel
projeksiyon yapisinin, homojen cilt bolgelerinden elde edilen daha temiz fizyolojik
sinyallerle beslendiginde potansiyel performansint o6nemli Olclide artirdigini

gostermektedir.

Sekil incelendiginde dikkat ¢eken bir diger husus CHROM ve Yesil Kanal yontemlerinde

standart sapma degerlerinin belirgin diisis gostermesidir. Bu durum, anatomik
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segmentasyon tabanlt ROI se¢iminin modelin veri setindeki varyasyonlara karsi direncini
artirdigin1  dogrulamaktadir. Ancak POS yOnteminin standart sapma analizi
detaylandirildiginda dikkat ¢ekici bir egilim gézlemlenmektedir. Yontemin EER standart
sapmast 7,85'ten 1,23'e ve AUC standart sapmas1 3,08'den 0,13'e gerileyerek belirgin
Olciide azalirken, ACER standart sapmasi 5,38'den 6,05'e ¢ikarak bir miktar artig
gostermistir. Elde edilen bu bulgu, POS algoritmasinin sahte ve canli siniflar1 birbirinden
ayirt etme yetenegini temsil eden AUC degerinin oldukc¢a kararli hale geldigini
gostermektedir. Bununla birlikte bazi zorlu test senaryolarinda karar esigine karsi
hassasiyetin devam ettigi ve bu nedenle esik kaynakli kismi hata dalgalanmalarinin

olusabildigi goriilmektedir.

Genel bir degerlendirme yapildiginda, onerilen ROI stratejisinin yalnizca ortalama
siiflandirma basarisini artirmakla kalmadigi goriilmektedir. Ayrica EER degerlerinde
yaklastk 10 ila 12 puanlik mutlak iyilesmeler saglayarak sistemin kararliligini
literatiirdeki gilincel ¢aligmalarla rekabet edebilir iist bir seviyeye tasidigi anlagilmaktadir.
Elde edilen diisiik standart sapma degerleri modelin farkli aydinlatma kosullar1 ve 6zneler
aras1 varyasyonlar altinda tutarli performans sergiledigini ortaya koymaktadir. Sonug
olarak, onerilen ROI se¢iminin fizyolojik 6znitelik ¢ikarimi agisindan kritik bir 6neme
sahip oldugu ortaya konulmustur. Ayrica bu sekilde optimize edilen rPPG akisinin, gorsel
akistan elde edilen tam yiiz bilgisiyle yiiksek diizeyde tamamlayicilik sagladig

belirlenmistir.

Onerilen ROI stratejilerinin  ve rPPG algoritmalarmin dogruluk oranlarindaki
iyilesmelerin altinda yatan temel dinamikleri ve potansiyel zafiyetleri daha seffaf bir
bi¢cimde degerlendirmek amaciyla karmagiklik matrislerinde yer alan hatali siniflandirilan
ornekler detayli olarak incelenmistir. Ug farkli rPPG ydntemi ve iki farkli ROI stratejisi
altindaki basarisiz tespitler analiz edildiginde hatalarin rastgele dagilmadigi aksine veri

seti ve saldir tiirli bazinda belirgin kiimelenmeler olusturdugu tespit edilmistir.
Replay-Mobile veri setine ait ortak hatalar incelendiginde, modelin yanlis ret hatasina

diistiigii 6rneklerin biiyiik cogunlugunun yetersiz veya ters 1s1k kosullarinda kaydedildigi

belirlenmistir. Yetersiz ortam 15181min neden oldugu donanimsal giiriiltii ve diigiik
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kontrast, modelin canlilik tespiti i¢in ihtiya¢ duydugu ayirt edici 6znitelikleri ¢ikarmasini
zorlagtirmaktadir. Bu durum, modelin karar sinirlarim1 dogrudan etkileyerek hatali
siniflandirmalara yol agmaktadir. Benzer sekilde, 151k kaynaginin yetersiz oldugu bazi
video tekrar saldirilarinda sistemin yanhs kabul hatas1 iirettigi goriilmiistiir. Ozellikle
tablet ve telefon iizerinden gergeklestirilen video tekrar oynatma saldirilarinda, ekran
ylizeyinin mat oldugu senaryolarin sistemi 6nemli oranda zorladig tespit edilmistir. Mat
ekranlar, dijital sahteciligi ele veren en belirgin baglamsal ipuglarindan biri olan ekran
parlamalarimi biiyiik 6l¢lide engellemektedir. Bu yansimalarin yoklugu, modelin ekran
tizerindeki zamansal degisimleri hatali bir sekilde canli doku O&zniteligi olarak
siniflandirmasina neden olabilmektedir. Simniflandirma siirecinde modelin en ¢ok
zorlandig1 Replay-Mobile veri setine ait zorlayici aydinlatma ve ekran kosullarim

yansitan gorsel ornekler Sekil 7.14'te sunulmustur.

Sekil 7.14 Replay-Mobile veri setine ait ortak hatalar

Biitiinsel ROI stratejisi altindaki basarisiz dosyalar incelendiginde, her ii¢ rPPG
yonteminde de hatalarin biiyiik ¢ogunlugunun 3DMAD veri setine ait Session 1 ve
Session 2 kayitlarindan kaynaklandigi goriilmiistiir. Veri setinin yapis1 geregi Session 1
ve Session 2, canli yani maskesiz insan goriintiilerini igermektedir. Bu durum, biitlinsel

yaklasimin  3DMAD veri setindeki gercek yiizleri yiliksek oranda sahte olarak
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simiflandirdigint  gostermektedir. Bu basarisizligin temel nedeninin, sag, arka plan
siirlari, mimik ve konusma kaynakli kas hareketleri gibi yiiziin tamamina ait
degiskenlerin analize dahil edilmesi oldugu degerlendirilmektedir. Ancak anatomik
segmentasyon yaklagimi uygulandiginda, bu iki alt kiimedeki siniflandirma hatalarinin
tamamen ortadan kalktig1 ve dogru etiketleme oraninin maksimum seviyeye ulagtig1 tespit
edilmistir. Buna karsilik insan derisinin optik yansima 6zelliklerini yiiksek oranda taklit
eden tamamen sahte maske saldirilarindan olusan Session 03 6rneklerinde modelin bazi
maskeleri canli olarak siniflandirdig1 gézlemlenmistir. Bu durum, onerilen stratejinin
yapisal deformasyonlar1 ve hareket giiriiltiillerini filtrelemede son derece basaril
oldugunu ancak materyal benzerliginin ¢ok yiiksek oldugu senaryolarda siniflandirma
siirlarinin agilabildigini gdstermektedir. Siniflandirma siirecinde modelin zorlandig:

3DMAD sahte maske senaryolarina ait gorsel 6rnekler Sekil 7.15'te sunulmustur.

Sekil 7.15 3DMAD veri setine ait ortak hatalar

Hatal1 siniflandirma 6rnekleri iizerinde gergeklestirilen bu analiz, rPPG temelli anatomik
bolge se¢iminin gergek yiizlerin dogru tespit edilmesinde 6nemli bir katki sagladigina
isaret etmektedir. Bununla birlikte, yalnizca giiriiltiiden armdirilmis spesifik deri
bolgelerine odaklanmanin, 6nceden kaydedilmis fizyolojik ipucglar1 barindiran yiiksek
kaliteli 2B mat ekran saldirilarina ve ¢ok gergekci 3D maskelere karst modelin karar
mekanizmasini zaman zaman yaniltabildigi gozlemlenmistir. Elde edilen bu bulgular, tez
kapsaminda onerilen ve fizyolojik rPPG akisin1 uzamsal gorsel doku analiziyle entegre
eden c¢ift akisli hibrit mimarinin teorik altyapisini destekler niteliktedir. Onerilen
mimaride rPPG akisinin bolgesel sinyal odakli yapisindan kaynaklanabilecek potansiyel

zafiyetlerin gorsel akistaki evrisimsel sinir aglarinin moiré desenleri, ekran yansimalari
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ve c¢erceve bozulmalari ve dokusal anomaliler gibi uzamsal artefaktlari tespit etme
yetenegi ile dengelenmesi hedeflenmistir. Bu tamamlayict fiizyon yaklagimi sayesinde,
heterojen sunum saldirilarina kars1 donanimdan bagimsiz yiiksek ayirt edicilige sahip ve

daha biitiinciil bir savunma mekanizmasinin olusturulmasi amaglanmistir.

7.5 rPPG Yontemlerinin Karsilastirilmasi

Anatomik segmentasyon tabanli secici ROI stratejisi sabit bir degisken olarak kabul

edilerek, literatiirdeki {i¢ temel rPPG sinyal c¢ikarim yonteminin performansi

kargilagtirmali olarak analiz edilmistir. Elde edilen ortalama sonuglar Sekil 7.16’da

Ozetlenmistir.
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Sekil 7.16 Anatomik segmentasyon tabanli segici ROI stratejisi altinda farkli rPPG yontemlerinin
performans karsilastirmasi

Bu calismada gergeklestirilen deneysel analizler anatomik segmentasyon tabanli secici
ROI stratejisinin tPPG yontemlerinin sinyal kalitesi ve canlilik tespiti performansi

tizerindeki belirleyici roliinii somut verilerle ortaya koymaktadir.
Deney setinde POS yontemi, %99,71 AUC ve %2,52 EER degerlerine ulasarak siniflari

birbirinden ayirma kapasitesi bakimindan en yiiksek performansi sergilemistir POS

yonteminin bu basaris1 diger yontemlerin aksine sabit katsayili renk kanali
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kombinasyonlarina dayanmak yerine fizyolojik yiliz haritasina uyarlanan diizlem-
ortogonal bir projeksiyon teknigi kullanmasindan kaynaklanmaktadir. Bu teknik zamanla
glincellenen dinamik bir projeksiyon diizlemi tanimlayarak yiizeyden yansiyan 1s181
yansima kaynakli giirtiltiiyii olusturan spekiiler bilesenler ile asil nabiz bilgisini tasiyan
difiize bilesenlere etkin bir bigimde ayristirmaktadir. Bu sayede veri setindeki heterojen
aydinlatma degisimlerine ve farkli deneklerin cilt tonu varyasyonlarma karsi yiiksek
diizeyde adaptasyon saglanmistir. POS yontemi, sinyal enerjisini maksimize ederek sahte
ve canli doku arasindaki dagilim farkin1 daha belirgin hale getirmis, bu durum da teorik
ayrim gilictinii ifade eden AUC performansinin en yiiksek seviyeye ulagsmasina katki

saglamigtir.

Siniflart ayirma giiciinde POS yOntemi 6ne ¢ikarken, nihai karar basarisini temsil eden
ACER metriginde ise CHROM yontemi %#4,16 hata oran1 ve + 2,84 standart sapma ile en
basarili ve en kararli yontem olarak belirlenmistir. CHROM yo6nteminin renk farki tabanl
yaklagimi, 6zellikle yiizdeki mimik ve bolgesel kas hareketlerinin olusturdugu hareket
artefaktlarini azaltma konusunda yiliksek bir dayamiklilik gostermektedir. POS
yonteminin ACER metriginde +6,05 gibi gorece yiiksek bir standart sapma gostermesi,
bu yontemin genel ayirt ediciligi yliksek olsa da karar esigine kars1 daha hassas bir yap1
sergiledigini gostermektedir. Ayrica bu durum, veri setinin bazi zorlu alt kiimelerinde
yontemin optimal ¢alisma noktasindan sapma gosterebildigini ortaya koymaktadir. Buna
karsilik CHROM yontemi, farkli aydinlatma ve senaryo kosullar1 altinda canli ve sahte
dokular1 daha yiiksek kararlilikla ayirt edebilmekte ve daha stabil bir kabul/ret
performansi sunmaktadir. Bu durum, CHROM yaklasiminin gercek diinya senaryolar1 ve

pratik uygulamalar agisindan giivenilir bir mimari sundugunu gostermektedir.

Yesil kanalin tek basina kullanildig1 Yesil Kanal yontemi ise %5,90 ACER degeri ile
POS ve CHROM arasinda dengeli bir performans sergilemistir. Hemoglobinin
absorpsiyon spektrumunun yesil 1sikta tepe noktasi olusturmasi nedeniyle giiglii bir
fizyolojik bilgi tasisa da tek kanall1 yapis1 ortam 15181ndaki beyaz dengesi dalgalanmalari
gibi ani degisimlere kars1 ¢ok kanalli yontemlere kiyasla agin daha hassas kalmasina
neden olmaktadir. Ancak anatomik segmentasyon ile giiriiltiilii bolgelerin disarida

birakilmasi, Yesil Kanal yonteminin de biitiinsel yaklasima gore performansini belirgin
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Ol¢iide artirmasini saglamigtir.

Sonug¢ olarak anatomik segmentasyon yaklasimi, yiiziin tamamindan elde edilen
sinyaldeki varyanst minimize ederek rPPG algoritmalariin sadece nabiz kaynakli
degisimlere odaklanmasini saglamistir. Bu strateji, modelin farkli capraz dogrulama
katmanlar1 boyunca performans dalgalanmasin1 azaltmis ve sistemin biitlinsel
kararlihigini artirmistir. Onerilen hibrit yapida, yiiksek ayirt ediciligin kritik oldugu
durumlarda POS yonteminin, sistem kararlilig1 ve diisiik hata oraninin 6ncelikli oldugu
senaryolarda ise CHROM tabanli yontemin tercih edilmesi gerektigi bu c¢alismanin en
onemli deneysel ¢iktilarindan biridir. Bu durum, fizyolojik akisin uygun ROI stratejisi ile
optimize edilmesinin sunum saldiris1 tespit performansi lizerinde dogrudan ve kritik bir

etkiye sahip oldugunu dogrulamaktadir.

7.6 Capraz Dogrulama Bazh Performans Analizi

Bir onceki boliimde gerceklestirilen karsilagtirmali analizlerde, sistemin nihai karar
basarisin1 temsil eden ACER metrigi baz alindiginda en {iistiin performans1t CHROM
yonteminin sergiledigi tespit edilmistir. Bu dogrultuda, en kararli mimari olarak 6ne ¢ikan
CHROM yonteminin farkli veri alt kiimelerindeki davranmisini detaylandiran g¢apraz
dogrulama analizleri bu boliimde sunulmaktadir. Onerilen modelin genelleme yetenegini
ve veri dagilimindaki varyasyonlara kars1 kararliligin1 6lgmek amaciyla uygulanan 5-katl
kisi tabanl ¢apraz dogrulama sonuglar1 Tablo 7.4’te sunulmustur. Bu sonuglar CHROM
yonteminin anatomik segmentasyon destegi ile 6grenme siirecinde farkli veri alt
kiimelerine nasil tepki verdigini ve giivenlik-konfor dengesini nasil optimize ettigini

ortaya koymaktadir.

Tablo 7.4 CHROM yodntemi igin fold bazli sonuglar

Fold APCER (%) | BPCER (%) | ACER (%) AUC (%) | Dogruluk (%)
Fold 1 %0,00 %4,23 %2,11 %99,93 %97,76
Fold 2 %6,90 %0,00 %3,45 %99,61 %97,01
Fold 3 %0,00 %1,22 %0,61 %99,93 %99,25
Fold 4 %13,46 %3,70 %8,58 %98,03 %92,48
Fold 5 %9,62 %2,47 %6,04 %99,31 %94,73
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Tablodaki veriler incelendiginde modelin tiim foldlarda %98’in lizerinde AUC degeri
sergileyerek veri setinin dagilimindan bagimsiz yiiksek bir ayirt edicilik giiciine sahip
oldugu goriilmektedir. Bununla birlikte farkli test kiimeleri lizerinde gerceklestirilen
analizlerde sistemin giivenlik diizeyini temsil eden APCER ile kullanic1 erigilebilirligini

ifade eden BPCER metrikleri arasinda karakteristik degisimler gézlemlenmistir.

Birinci ve iiglincii foldlar istemin glivenlik mimarisinin en kararh calistig1 ve en basarili
oldugu senaryolar1 temsil etmektedir. Her iki fold’da da APCER degeri %0,00 olarak
Olclilmiistir. Bu durum yiiksek ¢oziiniirlikli maskeler ve video tekrar oynatma
girisimleri de dahil olmak tizere test setindeki higbir sahte saldirinin sistemi
atlatamadigin1 gostermektedir. Bir bagka deyisle sistem sifir yanlis kabul hatasiyla mutlak
bir koruma performansi sergilemistir. Ozellikle {i¢iincii fold %1,22 gibi ¢ok diisiik bir
BPCER ve %0,61 seviyesindeki minimal ACER degeri ile giivenligin maksimize edildigi
ayn1 zamanda gercek kullanict erisim konforundan neredeyse hi¢ 6diin verilmedigi en

ideal ¢alisma noktasini olusturmustur.

Ikinci fold sonuglari %0,00 seviyesindeki BPCER degeri ile sistemin higbir canli
kullaniciy1 hatali olarak reddetmedigini yani sifir yanlis ret hatasi ile c¢alistigini
gostermektedir. Bu senaryoda model kullanicit deneyimi ve erisim kolayligi agisindan
kusursuz bir performans sergilemistir. Ancak erisilebilirlikteki bu yiiksek basar1 glivenlik
performansinda bir denge degisimi yaratarak APCER degerinin %6,90 seviyesine
yiikselmesine neden olmustur. Diger bir ifadeyle sistemin gercek kullanicilara gosterdigi
yuksek tolerans canli doku karakteristigini taklit eden baz1 sofistike sahte 6rneklerin de

sistem tarafindan kabul edilmesine yol agmastir.

Dérdiincii fold %13,46 APCER ve %8,58 ACER degeri ile model performansinin en ¢ok
zorlandig1 veri kiimesi olarak 6ne ¢ikmaktadir. Bu fold icerisindeki sahte &rneklerin
onemli bir kisminin model tarafindan canli olarak siniflandirilmast ilgili veri setinde
yogunlagan sofistike saldir1 tiirlerinin CHROM ydnteminin ayirt edici 6znitelik ¢ikarma
kapasitesini kisitladigina isaret etmektedir. Buna karsin AUC degerinin %98,03 gibi
yuksek bir seviyede korunmasi énemli bir bulgudur. Bu durum modelin sahte ve canli

ornekleri birbirinden ayirma bagarisinin halen gii¢lii oldugunu ancak bu spesifik katman
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0zelinde karar esiginin optimum noktadan saptigini isaret etmektedir. Benzer sekilde
besinci fold sonucunda dlgiilen %9,62 APCER degeriyle sistemin giivenlik hassasiyetinin

zorlandig1 diger bir senaryo olarak kaydedilmistir.

Biitiinsel yiiz ROI yaklagimlarinda %10-15 bandinda seyreden hata oranlarinin aksine
anatomik segmentasyon tabanli bu yaklasimda en kotii senaryoda dahi hata oranmi tek
haneli seviyelerde oldugu goriilmektedir. Ortalama ACER'in %4,16 seviyesinde
gergeklesmesi ve AUC degerlerindeki kararlilik 6nerilen yontemin farkli aydinlatma ve
Ozneler arasi varyasyonlara karsi direncli oldugunu gdstermektedir. Elde edilen bulgular
CHROM yoénteminin anatomik bolgelere odaklandiginda sunum saldirisi tespitinde sifir

hata hedefine yaklasabildigini somut verilerle dogrulamaktadir.

7.7 Hata Analizi ve Zorlu Senaryolar

Her bir capraz dogrulama katmani icin kaydedilen hata log dosyalar1 ile yanlis
siniflandirilan video drneklerinin niteliksel analizi, 6nerilen hibrit modelin siirlarinin ve
zayif noktalarmin belirlenmesinde 6nemli rol oynaktadir. Elde edilen bulgular
dogrultusunda hata kaynaklar1 ve zorlu senaryolarin temel olarak ii¢ ana faktor etrafinda

yogunlastig1 belirlenmistir.

[k ve en belirgin hata kaynag1 zorlu ve dengesiz aydinlatma kosullaridir. Ozellikle veri
setlerinde “Adverse” ve “Lightoff” olarak etiketlenen senaryolardaki videolarda hata
oranlarinin anlamli bi¢imde artt1g1 tespit edilmistir. Bu tiir kosullar hibrit mimarinin hem
gorsel hem de fizyolojik akisini es zamanl olarak olumsuz etkilemektedir. Diisiik 151k
seviyelerinde gorsel akis, yilizey dokusu, mikro-yansimalar ve kenar gegisleri gibi
sahtecilik tespitinde kritik rol oynayan ince uzamsal ipuglarini kaybetmektedir. Buna
paralel olarak fotometrik agidan kamera sensoriinde artan kuantum giiriiltiisii ve okuma
hatalar1, rPPG sinyalinin genligini ve faz kararliligin1 bozarak sinyal-giiriiltii oranini
kritik esiklerin altina diistirmektedir. Bu durum 6zellikle fizyolojik akisin nabiz kaynakli
periyodik bilesenleri giivenilir bicimde ayristirmasini engellemektedir. Sonug olarak bu
senaryolarda yanlis negatif oraninin belirgin bigimde arttig1 6zellikle diisiik 151k altinda

kaydedilmis video tekrar oynatma saldirilarinin tespitinin zorlastig1 gézlemlenmistir. Bu
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bulgu diisiik aydinlatmanin sistem igin birincil fiziksel kisit olusturdugunu ve gercek

diinya uygulamalarinda ek dnlemler gerektirdigini gostermektedir.

Ikinci 6nemli hata kaynag, yiiksek gerceklige sahip 3D maske saldirilaridir. Ozellikle
3DMAD veri setinde yer alan kisiye 0zel liretilmis maskeler, dogru negatif oranini
diisiiren en kritik saldir tiirli olarak one ¢ikmaktadir. Bu maske saldirilari cilt dokusu,
ylizey geometrisi ve 151k yansima ozelliklerini yiiksek dogrulukla taklit edebilmekte ve
bu sayede gorsel akisin sahtecilige 6zgii ipuglarini bastirabilmektedir. Buna ek olarak
3DMAD veri setinde kullanilan Kinect sensoriiniin RGB renk tepkisinin, standart web
kameralar1 ve mobil cihazlara kiyasla farkli bir spektral karakteristik sergiledigi
belirlenmistir. Bu farklilik rPPG sinyal akisinda renk kanallar1 arasindaki korelasyonu
degistirmekte ve fizyolojik sinyal cikarrmini zorlastirmaktadir. Ozellikle POS ve
CHROM gibi projeksiyon tabanli yontemlerde bu sensor farkinin karar esigi hassasiyetini
artirdig1 gozlemlenmistir. Bu bulgu 6nerilen modelin saldirt tiirlerinin yani sira kullanilan
sensOr ve donanim cesitliligine karsi da duyarlt oldugunu gostermektedir. Dolayisiyla
farkli kamera sistemleriyle genellenebilirligin artirilmasi1 gelecekteki ¢alismalar icin

kritik bir arastirma alani olarak 6ne ¢ikmaktadir.

Ucgiincii ve son hata kaynagi konusma, yogun mimik kullanimi ve ani bas hareketleri
iceren dinamik senaryolardir. Anatomik segmentasyon tabanli secici ROI stratejisi
uygulanmasina ragmen biiyiikk Olgekli ve ani hareketlerin etkisi tamamen izole
edilememistir. Bu tiir hareketler rPPG sinyalinde genlik sigramalarina ve spektral
yayilmaya neden olarak kalp atimina 6zgii dar bantli yapiy1 bozmaktadir. Olusan bu giiclii
hareket artefaktlari, modelin fizyolojik akista elde edilen sinyali periyodik olmayan veya
diizensiz bir desen olarak yorumlamasina yol acabilmektedir. Bu durum 6zellikle gergek
kullanicilarin sahte olarak etiketlenmesine neden olmakta ve yanlis ret oranlarim
artirmaktadir. Yapilan incelemelerde bu hatalarin ¢ogunlukla konusma sirasinda agiz ve
cene bolgesinde olusan gdlge ve deformasyonlardan kaynaklandigi belirlenmistir. Bu
kisit ticari biyometrik sistemler agisindan kullanic1 deneyimi, erigsim konforu ve sistem
kabul edilebilirligi bakimindan en kritik iyilestirme alani olarak 6ne ¢ikmaktadir. Hareket
telafisi, adaptif ROI giincelleme veya ivme tabanli hareket bastirma mekanizmalarinin

entegrasyonu, bu smirlamalarin  asilmasina  yonelik  gelecek  ¢aligmalarda
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degerlendirilmesi gereken dncelikli ¢6ziim yollar1 arasinda yer almaktadir.

7.8 Sistem Yanit Siiresi ve Hesaplama Maliyeti

Onerilen hibrit yiiz canlilik tespit sisteminin gercek zamanli uygulanabilirligini
degerlendirmek amaciyla kapsamli yanit siiresi ve hesaplama maliyeti analizleri
gergeklestirilmistir. Bu kapsamda anatomik segmentasyon tabanli secici ROI stratejisi ile
cift akigli hibrit mimarinin biitiinlesik bi¢imde ¢alistig1 senaryolar esas alinmistir. Yapilan
Olctimler ortalama 90 kareden olusan tek bir video kesitini isleme siiresinin yaklasik 1,30
saniye oldugunu gostermektedir. Elde edilen bu yanit siiresi havaalani pasaport kontrol
noktalar1 veya bankacilik giris sistemleri gibi yiiksek giivenlik ve hizli akis gerektiren
gecis kontrol senaryolar igin literatiirde kabul goéren standartlar dahilindedir. Sistemin
hesaplama maliyeti bilesenlerine ayristirildiginda MediaPipe tabanli ROI ¢ikarim
stirecinin toplam islem siiresi i¢inde ithmal edilebilir diizeyde oldugu goriilmiistiir. Buna
karsilik asil iglem ytikiiniin rPPG sinyal doniisiimleri ve zamansal bagimliliklar1 analiz
eden LSTM katmanlarinda yogunlastigi tespit edilmistir. Bu durum sistemin ug

cihazlarda dahi kabul edilebilir bir gecikme ile ¢alisabilecegini dogrulamaktadir.
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8. TARTISMA ve SONUCLAR

Bu tez ¢calismasinda yiiz tanima sistemlerini hedef alan sunum saldirilarina kars1 dayanikl
ve yiksek dogruluklu bir dogrulama mekanizmasi1 gelistirmek amaciyla gorsel ve
fizyolojik Oznitelikleri birlestiren hibrit bir derin 6grenme mimarisi tasarlanmigtir.
Onerilen hibrit derin égrenme mimarisi rPPG sinyalinden tiiretilen fizyolojik canlilik
gostergeleri ile gorsel akistan ¢ikarilan uzamsal-zamansal doku temelli yiiz temsillerini

iki paralel kanalda isleyerek biitiinlesik bir karar mekanizmasi olusturmaktadir.

Calismanin literatiire sundugu en temel ve 6zgiin katki rPPG yontemlerinin literatlirde
bilinen en kritik zayifliklar1 arasinda yer alan bas hareketi, mimik deformasyonu ve
aydinlatma degisimleri kaynakli sinyal bozulmalarinin anatomik segmentasyon tabanli
secici ROI yaklasimi ile sistematik bicimde minimize edilmesidir. Deneysel bulgular
biitiinsel yiiz ROI yaklagiminda %14-15 bandinda seyreden hata oranlarinin 6nerilen
secici ROI stratejisi ile CHROM yontemi i¢in %4,16 seviyesine Yesil Kanal yontemi i¢in
ise %5,90 seviyesine kadar diisiiriilebildigini gostermektedir. Bu yaklagim sayesinde
yalnizca nabiz kaynakli mikro varyasyonlarin en tutarl bicimde izlendigi yiiz segmentleri
isleme alinmistir. Boylece sinyal-giiriiltii oran1 arttirilarak ritmik bilesenin faz siirekliligi
korunmus ve modelin fizyolojik canlilik gdostergesini ayristirma kapasitesi

giiclendirilmistir.

Onerilen segici ROI yaklagimi Yu vd. (2021) tarafindan sunulan global iliski madenciligi
yaklasimina kiyasla daha deterministik ve hesaplama acisindan daha diisiik maliyetli bir
¢ozlim sunmaktadir. Ayrica MediaPipe landmarklariin her karede yiizii dinamik olarak
takip edebilmesi sayesinde bas hareketleri sirasinda dahi ROI'nin deri yiizeyi lizerinde
sabit kalmasin saglanmistir. Bu yaklagim Sun vd. (2025) tarafindan 6nerilen landmark
tabanl yiiz birlestirme yontemiyle kavramsal olarak ortiismekte olup gercek zamanli
uygulamalar agisindan ¢ok daha diisiik bir hesaplama maliyeti sunan bir yap1 ortaya

koymaktadir.

Hibrit mimarinin optimizasyonu sirasinda gorsel ve fizyolojik akislar arasindaki

zamansal senkronizasyonun korunmasi saglanmistir. Flizyon katmaninda ise iki akistan
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elde edilen temsil vektorlerinin birlestirilmesiyle sahte—canli yiiz ayrimi tek akish
modellere kiyasla daha kararli ve daha genellenebilir bir bi¢imde gergeklestirilmistir. Bu
biitlinlesik yap1 ozellikle gercek zamanli senaryolarda goriilen sinyal dalgalanmalarini
minimize ederek diisiik kaliteli sensorler ve degisken ¢evresel kosullar altinda dahi tutarl
bir performans sergilemistir. Elde edilen deneysel bulgular gelistirilen yontemin fotograf,
video ve 3D maske gibi heterojen saldir1 vektorlerine karsi yiliksek genellenebilirlik

sundugunu ortaya koymaktadir.

Nihai karar basarisini temsil eden ACER metriginde CHROM yontemi %4,16 hata orani
ve + 2,84 standart sapma degeri ile en bagarili ve en kararli yontem olarak tespit edilmistir.
CHROM yonteminin renk farki tabanli yaklasimi o6zellikle yiizdeki rijit olmayan
hareketleri ve aydinlatma degisimlerinin olusturdugu artefaktlar1 baskilamada {istiin bir

dayaniklilik sergilemistir.

Fizyolojik sinyali giiriiltiiden ayristirma kapasitesini gosteren AUC ve EER metrikleri
incelendiginde POS yontemi %99,71 AUC ve %2,52 EER degerleri ile teorik olarak en
basarili algoritma olarak one c¢ikmaktadir. POS yonteminin sahip oldugu diizlem-
ortogonal projeksiyon prensibi ideal kosullar altinda en temiz sinyali iiretme
potansiyeline sahiptir. Ancak bu yliksek performansa karsin & 6,05 olarak 6l¢iilen yiiksek
standart sapma degeri yOntemin karar esigine karsi hassasiyet gosterdigini ve veri
setindeki varyasyonlardan daha fazla etkilendigini gostermektedir. Bu durum, uygulama
senaryosuna bagli olarak yontem sec¢iminin stratejik bir karar oldugunu gostermektedir.
Diisiik hata toleransi ve yiiksek kararliligin ncelikli oldugu giivenlik odakli biyometrik
sistemlerde CHROM tabanli yaklagimin buna karsilik fizyolojik analiz hassasiyetinin 6n
planda oldugu medikal uygulamalarda ise POS tabanli yaklagimin tercih edilmesinin daha

uygun olacagi degerlendirilmektedir.

Literatlirde 6ne ¢ikan gilincel rPPG tabanli ve hibrit yiiz canlilik tespiti ¢aligmalarinda
kullanilan mimari yapilar, 6n isleme teknikleri ve raporlanan performans metrikleri
sistematik olarak incelenmistir. Mevcut calismalarin sundugu yontemler ile bu tez
kapsaminda gelistirilen 6zgiin mimarinin karsilastirmali performans analizi Tablo 8.1°de

detaylandirilmigtir.
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Tablo 8.1 rPPG ve doku/hareket 6zelliklerini birlestiren yontemler

Kullamlan
Calisma / Model On isleme / rPPG Fiizyon Veri Dogrulama
EER (%) | AUC (%)
Kaynak Mimarisi Hizalama Yontemi Mekanizmasi Setleri Teknigi
(Test)
Uzamsal - OpenFace ve 3DMAD, Veri
eri
(Sunvd. Zamansal CHROM Faz Odakli Mekansal CSMAD, Kiimeleri 2,60 99,50
timeleri
2025) CNN ve Cok Uzay CNN Dikkat Fiizyonu | HKBU- Arasi T (3DMAD) | (3DMAD)
. ras1 Test
Olgekli CDC Doniistimii Mars
rPPG .
. o Iki Akish 3DMAD, Veri
(Yu vd. Transformer Ogrenilmis ] 5,93 97,65
MSTmaps MSTmap (Yiiz HKBU- Kiimeleri
2021) (Gérsel PPG (3DMAD) | (3DMAD)
ve Arka Plan) | MARsV2 | Arasi Test
Transformer)
. SiW,
Iki Kollu ViT Agrliklan- Etki Alan
(Yu vd. MTCNN Yiiz | MSTmap ve 3DMAD, 12,16 91,54
(Gorsel ve dirilirmus Parti ve Kiimeler ] )
2024) ) B Algilayict | WaveletMap ) FF++, (Joint) (Joint)
Fizyolojik) Normalizasyonu Arasi Test
CelebDFv2
Iki Akish PURE,
. Yontem Yiiz UBFC- Tek Veri
(Lin vd. . STMap Skor .
(Mekansal ve Hizalama, . RPPG, Kiimesi I¢i 12,55 94,84
2023) . . Uretici Fiizyonu
Zamansal ROI Filtresi RErPPG- Test
Akis) Net
- Ogrenilmis ]
Evrisimsel rPPG Etki Alam
(Gomez rPPG Alan Deepfakes | . 19,32
Dikkat Ag1 | Cikarimi, ROI . . . I¢i ve Arasi —
vd. 2023) (Domain Transferi Etki Alam (ACER)
(CAN) Takibi Test
Transfer)
3DMAD,
Geleneksel 2SR, LOOCV
(Giindogar . ) Replay-
Ozellik Viola -Jones CHROM, (3DMAD), 11,25
ve Erdem Tek Akig Attack, —
Tabanl Yiiz Tespiti Li’s Grandtest | (Replay)
2021) SVM) CVPR14 MBSO (Repl
epla
( MFSD play)
o Replay- Kisiden
) Yiiz tespiti, )
B MobileNetV2 . Mobile, | Bagimsiz 5-
Onerilen Yiiz hizalama, Oznitelik
ve Dual CHROM 3DMAD, Kath 2,86 99,36
Model Yeniden Birlestirme
LST™M PURE, Capraz
boyutlandirma
UBFC Dogrulama

Tablo 8.1°deki sonuglar incelendiginde dnerilen modelin, 6zellikle heterojen veri setleri

ve kisi bagimsiz dogrulama protokolleri altinda rekabet¢i ve ¢ogu durumda daha ytiksek

performans sergiledigi goriilmektedir. Sun vd. (2025) ve Yu vd. (2021) calismalarinin

ozellikle 3DMAD gibi tekil ve kontrollii veri setleri lizerinde sirasiyla %2,60 ve %5,93

gibi diisiik hata oranlarina ulagti§1 goriilmektedir. Ancak bu yontemlerin basarist biiyiik

Ol¢iide homojen veri dagilimina sahip intra-dataset senaryolarla sinirli kaldigi

goriilmektedir. Buna karsilik onerilen hibrit model Replay-Mobile, 3DMAD, PURE ve
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UBFC-RPPG gibi farkli aydinlatma kosullarini, sensor tiplerini ve hareket oriintiilerini
iceren heterojen bir veri havuzunda kisiden bagimsiz 5-kathi ¢apraz dogrulama
protokoliiyle test edilmistir. Bu zorlu dogrulama semasina ragmen elde edilen %2,86
EER, %4,16 ACER ve %99,36 AUC degerleri, modelin yiiksek genellenebilirlik

kapasitesine sahip oldugunu gostermektedir.

Sonug olarak bu tez kapsaminda 6nerilen mimari, hesaplama maliyeti yliksek transformer
tabanli veya ¢ok Olgekli karmasik CNN mimarileri yerine MobileNetV2, se¢ici ROI ve
CHROM tabanli rPPG ¢ikarimini 6zgiin bir 6znitelik birlestirme stratejisiyle birlestirerek
daha hafif, daha hizli ve yiiksek dogruluklu bir ¢6ziim sunmaktadir. Elde edilen bulgular,
Onerilen yaklasimin gercek zamanli biyometrik giivenlik sistemleri icin pratik,

6lceklenebilir ve giivenilir bir ¢6ziim oldugunu gostermektedir.

8.1 Calismanmn Kisithhklar:

Bu c¢alismada elde edilen yiiksek dogruluk ve genellenebilirlige ragmen, Onerilen
yaklagimin literatiirdeki diger yontemlerle karsilastirildiginda bazi  siirliliklar
bulunmaktadir. Oncelikle modelin 3DMAD veri setindeki Kinect sensérii ile kaydedilmis
gercek yiiz 6rneklerini siniflandirmada standart RGB web kameralarina kiyasla gorece
daha diisiik performans sergiledigi gézlemlenmistir. Bu durum modelin farkli spektral
ozelliklere sahip kameralar i¢in yeniden kalibre edilmesi gerektigini ve alan kaymasi
problemine kars1 daha gilicli bir uyum mekanizmas1 tasarlanmasi gerektigini

gostermektedir.

Bir diger 6nemli kisitlilik Replay-Mobile veri setindeki diisiik aydinlatma kosullarinda
rPPG sinyal kalitesinin belirgin bicimde diismesi ve buna bagl olarak yanlis reddetme
oranlarini artmasidir. Bu durum aydinlatma degisimlerinin fizyolojik sinyal kalitesine
dogrudan etki ettigini ve diisiik 151k kosullarinin canlilik tespit sistemleri i¢in kritik bir

zorluk oldugunu gostermektedir.

Son olarak 6nerilen modelin ortalama 1,30 saniye siiren islem stiresi, havaalan1 veya

banka giriglerindeki yiiksek giivenlikli gecis sistemleri i¢in uygun olmakla birlikte anlik
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mobil kilit agma veya kullanici etkilesimli senaryolar i¢in halen optimizasyona ihtiyag
duymaktadir. Bu durum modelin parametre sayisinin ve saniyedeki kayan nokta islem

miktarinin daha da azaltilmasi gerektigini gostermektedir.

8.2 Gelecek Calismalar icin Oneriler

Elde edilen deneysel bulgular, mevcut ¢alismanin sinirlart ve literatiirdeki giincel
egilimler géz Oniine alindiginda gelecekte yiiriitiilecek arastirmalar i¢in ¢esitli stratejik
gelistirme alanlar1 6n plana ¢ikmaktadir. Goriintiileme siirecinde RGB sensorlerin yani
sira yakin kizilotesi ve termal kameralarin sisteme entegre edilmesi canlilik tespitinin
giivenilirligini énemli dlgiide artirma potansiyeline sahiptir. Ozellikle termal damar
haritalariin kullanimi, 3D maske ve silikon protezlerin gercek insan dokusu sicakligini

taklit edememesi nedeniyle sahtecilik tespitinde belirgin bir ayirt edicilik saglayacaktir.

Modelin mobil ve gomiilii sistemlerde gercek zamanl ¢alisabilirligini artirmak adina
MobileNetV3-Small veya EfficientNet-Lite gibi daha hafif omurga mimarileri tercih
edilerek modelin mobil cihazlarda g¢alisabilir hdle gelmesi saglanabilir. Ayrica egitim
sonras1 kuantizasyon ve ag budama teknikleri uygulanarak model bagsarimindan 6diin

vermeden gecikme siiresinin %30-40 oraninda azaltilmasi hedeflenebilir.

Mevcut ¢alisma sabit koordinatli anatomik segmentlere dayali bir ROI stratejisi
kullanmaktadir. Gelecek ¢alismalarda goriintiideki bas hareketi, lokal 151k degisimi ve cilt
gorliniirliigiine gore ilgi alanlarini1 dinamik olarak giincelleyen dikkat tabanli bir modiil
gelistirilebilir. Boyle bir mekanizma sinyal giiriiltiisiinii minimize ederken degisken

senaryolarda daha tutarli rPPG verisi elde edilmesine olanak taniyabilecektir.

Son olarak bu tez kapsaminda olusturulan heterojen veri havuzu iizerinde gergeklestirilen
kapsamli deneyler Onerilen hibrit mimarinin mevcut saldir1 tiirlerine kars1 basarisini
istatistiksel olarak dogrulamistir. Ancak biyometrik tehdit vektorlerinin gesitliligi ve
goriintiileme teknolojilerindeki hizli ilerlemeler goéz Oniine alindiginda gelecekteki
caligmalarin yeni nesil yiiksek gerceklikli silikon maskeler, mikro-doku taklidi yapabilen

tiretim materyalleri ve ultra-yiiksek c¢Ozlinlirliiklii ekran tabanli saldirilar ile
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zenginlestirilmis veri setleri lizerinde test edilmesi biiylik 6nem tagimaktadir. Bu tiir ek
dogrulama ¢aligmalari, sistemin en zorlu siir kosullarindaki dayanikliligini ortaya

koyarak evrensel Ol¢ekte giivenilirligini pekistirecektir.
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