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OZET
Yiiksek Lisans Tezi

BILGISAYAR VE AG GUVENLIGI DERSININ FARKINDALIGININ
OLUSTURULMASI VE DEGERLENDIRILMESI

Akib CETIN
Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii
Internet ve Bilisim Teknolojileri Yonetimi Anabilim Dali

Damsman: Dr. Ogr. Uyesi Levent CELIK

Ceyrek asir Once bilgisayar ve bilgisayar bilesenlerini kullanan kisi hatta kurulus sayis1
en gelismis iilkelerde dahi onlarla ifade edilirken bu oran giinlimiizde milyarlarca
kullanici ile ifade edilmektedir. Bilgisayar ve bilesenlerinin giinden giline gelismesi ve
bu hizli gelisime paralel olarak da basta kurumlar olmak iizere kisisel kullanicilar
tarafindan hizla kullanimin yayginlagsmasi sonucunda kag¢milmaz sonu¢ olarak

bilgisayarlar ve bilesenlerinin giivenligi konusu géz ardi edilemez bir hal almistir.

Bu nedenlerden dolay1r basta iniversite Ogrencileri olmak {izere bilgisayar
kullanicilarinin bilgisayarlarin ve bilgisayar aglarinin giivenliklerine dair ilgilerini ve
farkindaliklarin1 artirmak amaciyla iiniversite 6grencilerine yonelik Bilgisayar ve ag
giivenligi dersinin konularini kapsayan bu ¢alismada, temel bilgisayar ve ag giivenligi
iceriklerine yer verilerek caligmanin yardimci kaynak olmasi amaglanmistir. Bu
calismanin sonunda; uygulama Oncesi farkindaliklar1 ve uygulama sonrasi
farkindaliklarinin degisimlerini 6l¢gmek amaciyla yapilan testler ve degerlendirmeler ile
Ogrencilerin farkindalik seviyeleri 6l¢iilmiis ve bu ¢alismanin etkililigi gézlemlenerek
ogrencilerin bilgisayar ve ag giivenligi konusundaki eksik ve yanlis bilgilere sahip

olduklar1 gézlemlenmistir.

2018, xii +117 sayfa

Anahtar kelimeler: Bilgisayar ve Ag Giivenligi Dersi, Egitim Programi, Farkindalik



ABSTRACT
M.Sc. Thesis

FORMATION AND EVALUATION OF COMPUTER AND
NETWORK SECURITY COURSE

Akib CETIN
Afyon Kocatepe University
Graduate School of Natural and Applied Sciences
Department of Internet and Information Technologies Management
Supervisor: Asst. Prof. Levent CELIK

While the number of the people and even the instutitions using computer and computer
components were expressed with tens even in the most developed countries quarter-
century ago, this rate is expressed by billions of users today. The inevitable result is that
the security of computers and its components has become unignorable as a result of
development of computer and its compenent day by day and its widespread usage by
initially institutes and personal users in paralel with this fast development.

For these reasons, this study, which includes the topics of computer and network
security course in order to increase the awareness of the security of computer users and
computer networks and especially the security of university students, is aimed to be a
supplementary resources by providing basic computer and network security contents
and at the end of the study, students awareness levels were measured by the tests and
the evaluations which were used to understand the changes between the students pre-
implementation awareness level and post-implementation awareness level.
Consequently, it was concluded that students have incomplete and incorrect knowledge

about the computer and network security.

2018, xii +117 pages

Keywords: Computer and Network Security Course, Curriculum, Awareness
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1. GIRIS

Bilgisayarlarin hayatimiza girdigi 20.ylizyilin ortalarindan bugiine kadar gecen 70 yillik
sirede asil gelisimini, degisimini ve insanlar tarafindan kullannminin hizla
yayginlagmasinin siirecini, son ¢eyrek asir olarak degerlendirebiliriz. Ceyrek asirdir
bilgisayar kullanimiin arttigmmi ve insanlarin bilgisayarlara gosterdikleri ilginin
yayginlastigin1 diisiinsek de bilgisayarlarin insanoglunun hayatina dolayli olarak girdigi

yillar cok daha oncesidir diyebiliriz.

1980’11 yillarda kisisel bilgisayarlarin gogalmasi bilgisayar ve iletisim teknolojilerindeki
gelismeler, bilgisayar ve aglarinin daha yararli olmasimi saglanmistir.  Bunun {izerine
ag kavrami gelismis ve ihtiyaclara gore ag bilesenleri ile uygulamalar1 gelistirilmistir.
Biyiikliiklerine gore ag kavramlar1 ortaya c¢ikmis ve daha sonra uygulamalarina
gecilmistir. ik olarak Yerel Alan Aglar1 (Local Area Networks- LAN) ortaya ¢ikmus,
daha sonra daha genis cografyadaki bilgisayarlarin birbirleriyle haberlesme ihtiyaglar
genis alan aglart (Wide Area Networks- WAN) kavrammin ve uygulamasinin

dogmasina neden olmustur.

Bilgisayarlarin yayginlasmasinin asil nedeni teknolojik gelismeyle birlikte ergonomik
bir hal almasinindi etkisi yadsinamaz bir gergektir. Ancak bilgisayarlarin son ¢eyrek
ylizyilin baglarinda kullanict sayilart 10 binler ile ifade edilirken tahmin edilemez ve
ongoriilemez bir hizda yayginlasmasi ve gelisime ugramasi sonucu kullanici sayilari

milyarlar ile ifade edilmeye baslanmistir.

60’11 yillarin baglarinda askeri ve istihbari amag i¢in kullanilan kapali devre bilgisayar
ag1 sisteminin(intranet) 80’11 yillarin baglarina gelindiginde kapali devre olmaktan
cikarak belirli protokoller kurallar ile binlerce bilgisayarin bir aga baglanmasi saglayan
sistemlerin yayginlagmas: sonucu kag¢inilmaz olmustur. Giderek hizli bir sekilde
yayginlasan internetin hizla yayginlagsmasi tabii ki herkesi kabuli oldugu ve olacagi
lizere bilgisayar kullaniminin bu denli hizli bir sekilde yayginlasmasinin bas etkeni

olarak interneti kabul edebiliriz.



Internet ile birlikte yeni bir cag ortaya ¢ikmis ve bu ortaya ¢ikan ¢ag milenyum cag
olarak adlandirilmistir. Bu adlandirma Oylesine ortaya ¢ikmamistir zira adlandirmanin
as1l nedeni bilgisayarlarin ve teknolojinin tahmin edilemez gelisimi ve degisimidir ve
kacinilmaz olarak internet ile birlikte bilgisayar kullanimin hizla yayginlasmasi sonucu
ortaya ¢ikan siber giivenlik hassasiyeti tabii ki her gegen giin artmaya devam ederek
artik lizerinde profesyonel manada uzmanlar tarafindan durulmasi gereken bir sonug

olmustur.

Bilgisayar ve bilgisayarlarin bagli olduklar1 aglarin gilivenliginin saglanmasi igin
alinmasi gereken onlemler icin sistematik bir sekilde giivenlik politikasi olugturulmaya
baslanarak bilgisayar ve ag gilivenliginin saglanmasi1 uzmanlar tarafindan amac¢lanmistir.
Bu ¢alismanin hazirlanmasindaki amag bilgisayar ve ag giivenligi konusundan kisisel
kullanicilarin gerekli bilgi ve dokiimanlar ile uygulamali &rneklemeler anlatilarak
kullanicilarin temel diizeyde sade ve gerekli bilgiler ile farkindaliklarini artirarak siber

giivenlik konusunda bilinglenmelerini saglamaktir.

Kablolu ve kablosuz aglar beraberinde giivenlik sorunlarini da getirmislerdir. Bilindigi
tizere aglarda iletim ortami olarak hava kullanilmaktadir. Bu, sinyalin havanin
gotiirebildigi yere kadar gidebilmesi anlamina gelmektedir. Bunun disinda, kablosuz

aglarn teknolojileri de kablolu aglara benzer giivenlik 6zelliklerine sahiptir.

Kullanicinin bulundugu is tiirtine, biiyiikliigine ve tasidiklar1 verilerin niteligi ile
kullanic1 sayilarina gore farkli giivenlik parametreleri uygulanabilir. Sahip oldugu
avantajlarindan dolayi, gliniimiizde aglarin kullanimi 6nemli hale gelmistir. Bu ¢alisma;
giderek kullanimi1 ve buna bagl olarak 6nemi artan bu teknolojiyi tanitmasi, altyapisini,
giivenlik yontemlerini bir arada incelemesi ve Ornek bir uygulamayr sunmasi
bakimindan, bu konuda arastirma yapmak isteyenlerin basvurabilecegi bir kaynak

niteliginde olacaktir.



1.1 Amag

Bu calismanin hazirlanmasindaki amag¢ basta {iniversite &grencileri olmak tizere
Bilgisayar ve Ag Giivenligi dersi alan tim diger 6grencilerin kaynak olarak istifade
edebilecekleri calisma olmasi amaglanmistir. Ve mevcut olan Bilgisayar ve Ag
Giivenligi konularin1 kapsayan diger kaynaklara nazaran icerik olarak daha efektif ve
dogrudan istedikleri bilgileri igeren ve bu sekilde 6grencilerin derse olan farkindaliklar

ile ilgilerin artirmaya yonelik kaynak bir ¢calisma olmasini saglamaktir.



2. LITERATUR BILGILERI

2.1 Bilgisayar ve Ag Giivenligi

Bilgisayar ve bilgisayarlarin bagl oldugu olduklar1 aglarin disarindan gelebilecek tiim
saldirilara karsilik koyabilmesi i¢in sistem yonetiminde kesinlikle giivenlik 6nlemlerine
dair politikalar belirlenmeli ve bu politikalarin uygulanabilmesi saglanmalidir.
Saglanacak ve alinacak giivenlik onlemlerinin tim evresinde kullanilan sistematik
parametreler ve protokoller vardir bu nedenle alinmis ve alinacak olan dénlemlerin genel

olarak bilgisayar ve ag giivenligi protokolleri denilmektedir.

Bilgisayar aglarinda giivenlik kavrami; giinimiiz de bilgisayar aglar1 biiyiidiikge
aglardaki giivenlik dnlemleri de bizim agcimizdan 6nem kazanmigstir. Giivenlik dnlemleri
baslangicta uygulanabilir ve yonetilebilir goziikiirken kullanici sayisi ve ag fiziksel
yapisinin degismesi ile birlikte Onlemlerin siirdiiriilebilirligi ve yonetilebilirligi
azalmaktadir. Kurmus oldugumuz sistem, sistemdeki en zayif halka kadar giivenlidir.

Ciinkii en zayif halka da olusacak bir agik tiim sistemin ele gecirilmesine sebep olabilir.

Aglarda giivenlik saglamak i¢in agimizdaki cihazlarin o6zelliklerini iyi bilmemiz
gerekmektedir. Sistemlerin bir biitiin olarak degerlendirerek gilivenlik Onlemlerini
almamiz gerekmektedir. En zayif halkadan baslayarak giivenlik onlemlerini almaliyiz.
Yerel aglarimizda kullanicilarin kimlik kontrollii baglanmasi, adresleyebilmesi i¢in bir
yontem belirlenmelidir. Bir kullanicinin aga hangi kullanicr ile girdigi, hangi port’ta
oldugu, IP adresi ve Mac adresi kayit altinda olmalidir. Tabi ki bunlar takip etmek
zordur fakat devamli takip ve giincellemeler ile bu iglem yapilabilir (Cigek 2016).

Ag protokolleri; verilerin nasil paketlenecegini, kullanilacagini ve agdan iletilecegini
belirten anlagmalardir. Saticilar ve endiistriyel komiteler, bu anlagmalari gelistirirler ve
firmalar bunlara uygun yazilimlar iiretmeye c¢alisirlar. Bu tip yazilimlarin ilk
denemelerinde bazi firmalar daha basarilidir, fakat birkag ay icerisinde deneme yanilma

yontemiyle yazilimlar dogru Resimlerini alirlar (Derfler 2000).



Bilgisayar aglari, adindan da anlagilacag: iizere birden fazla bilgisayarin birbirleri ile
haberlesmesini saglamak iizere ortaya cikan iletim agidir. Ihtiyaclar cercevesinde
binlerce bilgisayarin haberlesmesini saglamak amaciyla gereksinim duyulan iletim

yollarin1 kapsayan aga WAN (Genis alan ag1) denir (Hosgor 2014).

Ag protokolleri; bilgisayarlar ve internet aglar1 birbirleri arasindaki tiim iletisimi
katmanlardan olusan protokoller iizerinden saglar. Bu nedenle internet ve bilgisayar
aglar1 katmanl yapilardan olusmaktadir, protokol sisteminin en basindaki haberlesmeyi
saglayan uygulama katmanini saymazsak ag protokolleri dort ana katmandan olusur.

Her bir katmanin yapacag1 gorevler protokoller tarafindan paylastirilir (Yavas 2017).

Bilgisayarlar arasindaki baglantilar bakir teller iizerinde de olabildigi gibi degisik
ozellikteki kablolar ile de saglanabilir bunlar giiniintizde en ¢ok kullanilan fiber optik
kablolardir, buna ilave olarak radyo link sistemleri, uydular ve kisa mesafeler i¢in
kizil6tesi iletisim sistemleridir. Bilgisayarlar1 aglar1 fiziksel boyutlarina gore asagidaki

gibi tiirlere ayrilmistir (Oner 2010).

Her birey bilgi sistemleri tizerinden hizmet alirken veya hizmet sunarken kurumsal bilgi
varliklari kullanmaktadir. Bu hizmetler kurumsal anlamda bir hizmet alimi olabilecegi
gibi, bankacilik iglemleri veya bir kurum igerisinde yapilan bireysel islemler de olabilir.
Burada kisilerin bilgi gilivenligi 6nem arz ederken, bundan daha onemlisi, kisilerin

giivenligini dogrudan etkileyen kurumsal bilgi giivenligidir (Vural 2007).

2.1.1 Bilgisayar Aglariin Tarihcesi

Bilgisayar aglarmin tarihi karmasiktir. Icadi ve ticarilesme siireci de oldukca
karmasiktir, ama temel gelisim siireclerine bakmak yararli olacaktir: 1940’larda
bilgisayarlar, hata yapmaya egilimli genis araglardi. 1947°de yar1 iletkenlerin bulunusu,
daha kiiclik, daha giivenilir bilgisayarlarin yapimin1 miimkiin hale getirdi. 1950’lerin
sonunda kiiciik bir parca yari iletkenin {izerinde, birgok birlesik transistorden olusan
entegre devreler gelistirildi. 1960’larda terminallerle ve entegre devrelerle birlikte,

bliylik bilgisayarlar yaygin bir sekilde kullanilmaya bagland.



1960’larin sonlarinda ve 1970’lerde minibilgisayarlar olarak adlandirilan daha kiigiik
bilgisayarlar iiretildi. Ancak, bu minibilgisayarlar modern standartlara gére hala oldukca
blyiiktii. 1977°de Apple Bilgisayar Sirketi, Mac olarak da bilinen mikro bilgisayari
iretti. 1981°de IBM (International Business Machines), ilk PC’ni (Personel Computer)
sundu. 1980’lerin ortasinda kullanicilar, dosyalarini diger bilgisayarlarla paylagmak icin

modemleri kullanmaya basladilar.

Bu bilgisayarlar, biilten panolar1 (bulletin boards) olarak adlandiriliyordu. Kullanicilar
biilten panolarina baglanip, dosya yiiklemek gibi mesaj birakip alabilirlerdi. Bu tip bir
sistemin eksikligi, dogrudan iletisimin ¢ok az olmasiydi. Diger bir kisitlamasi, biilten
panolu bilgisayarin her baglanti i¢in bir modeme ihtiya¢ duymasiydi. Eger bes insan
aynt anda aga baglanmak isterse, bunun i¢in bes modem bes ayri telefon hattina

baglanirdu.

1960’lardan 1990’lara U.S. Department of Defense (DoD), askeri ve bilimsel
arastirmalar i¢in, giivenilir genis alan aglarini1 (Wide Area Network-WAN) gelistirdi. Bu
teknoloji, biilten panolarinda kullanilan noktadan noktaya iletisimden farkliydi. Coklu
bilgisayarlarin, birgok farkli yol boyunca bagl olmasina izin vermekteydi. Ag, kendi
kendine bilginin bir bilgisayardan digerine nasil hareket edecegine karar verebilirdi. Bir
baglanti, ayn1 zamanda bircok bilgisayar tarafindan kullanilabilirdi. DoD tarafindan

gelistirilen WAN, en sonunda internet haline geldi.

2.1.2 Ag Kavramina Giris

Birden ¢ok bilgisayarin birbirine bagli olarak kullanilmasiyla olusturulan ¢alisma
bi¢imine, bilgisayar ag1 (computer network) denir. Bir bilgisayar aginda ¢ok sayida
bilgisayar yer alir. Bu bilgisayarlar; yan yana duran iki bilgisayar olabilecegi gibi, tim
diinyaya yayilmis binlerce bilgisayar da olabilir. A§ i¢indeki bilgisayarlar belli bir
bicimde dizilirler. Bilgisayarlar arasinda genellikle kablo ile baglant1 saglanir. Kablo
baglantisinin miimkiin olmadig1 durumlarda, mikro dalgalar ve uydular araciligiyla ag
icindeki iletisim Kkurulur. Bilgisayar aglarinin ilk uygulamalart 1960’11 yillarin

sonlarinda baglamistir.



Ancak yerel bilgisayar aglariin yayginlasmasi 1980°1i yillarda baslamis ve gelismistir.
1980’11 yillarda, kisisel bilgisayarlarin ¢cogalmasi, bilgisayar teknolojisindeki ve iletisim

teknolojilerindeki gelismeler, bilgisayar aglarinin daha yararli olmasini saglamistir.

Bilgisayar aglarinin kullanim amaci, kaynaklarin ve bilginin (veri, ses, goriintii ya da
video) paylasilmasi ve kisiler arasinda iletisimin saglanmasidir. Bu paylasim ve iletisimi
saglamak, birbirinden bagimsiz ya da islevsel olabilmek igin; birbirine gereksinim
duyan bilgisayarlar, ¢esitli yontemlerle baglanarak bilgisayar agini olusturur (Baykal
2001).

Bilgisayar aglari, kaynaklarin etkin paylagimini saglayarak ve bilgi akisini hizlandirarak
verimli bir iletisim ortami sunar. Boylece farkli bilgisayarlardaki dokiimanlar ortaklasa
kullanilabilir. Bilgisayar aglar1 yazici gibi donanimlarin da ortaklasa kullanilabilmesini
saglar. Bilgisayar agina bagli olan bir bilgisayar, diger bilgisayarlarla baglanti i¢indedir.
Diger bilgisayarlarla iletisim kurar, onlarin sabit diskinde yer alan verilere erisir,
programlarindan yararlanir. En basit bi¢imi ile ag, genellikle modemlerle birbirine seri
baglantili olan iki makinedir. Daha karigik ag yapilarinda ise, TCP/IP (Transmissions
Control Protocol/Internet Protocol), protokolii kullanilmaktadir. Bu; yliz binlerce
bilgisayarin birbirine bagl oldugu internet iizerinde, diger bilgisayarlar ile baglanti

kurmamizi saglayan protokol ailesidir.



3. METOT ve YONTEM

3.1 Uygulamanin Amaci ve Yontemi

Bu ¢alismanin amaci Bilgisayar ve Ag Gilivenligi dersi kapsaminda kullanilabilecek bir
egitim igerigi gelistirmek ve sonrasinda Ogrencilerden geri doniisler almaktir.
Ogrencilerden gelen geri doniislere gore bir igerik hazirlayarak ve uygulama yaparak
ogrencilerin Bilgisayar ve Ag Giivenligi dersine karsi farkindaliklarini olusturmak ve

kisisel glivenlik 6nlemlerini alabilmeleri saglamaktir.

Hazirlanan bu ¢alisma 6ncesi yapilan degerlendirme siireglerinden edinilen verilere gore
daha sade ve daha az teknik bilgi ve dokiimanlara yer vererek bu sekilde hazirlanmig
olan bu calismanin amacina yonelik olarak Bilgisayar ve Ag Giivenligi dersinin
konularini kapsayan igeriklere yer verilmis ve dgrencilerin derse karsi olan ilgilerinin

artirilmasi amacglanmastir.

Bilgisayar ve ag giivenligi dersinin islendigi donem siiresince hazirlanan program
ogrencilere kaynak olarak sunulmustur. Programin hazirlanma asamasinda konusunda
uzman kisiler tarafindan goriis alinmis ve uzmanlarin goriisleri dogrultusunda igeriklere

yer verilmistir.

3.2 Ag Giivenligine Giris

Ag giivenligi, giinlimiiz teknolojik altyapisi ile internet kullaniminda en 6nemli ve
tizerinde durulmasi gereken olaydir. Ag gilivenligi OSI'nin tiim uygulamalarinda
olmalhdir. Ag giivenligini sadece giivenlik duvarlari(firewall) ile saglanacagini
diisinmek bircok giivenlik sorunlarin1 gérmezden gelmek demektir ki bu sistem
tizerinde olugabilecek aciklarin ag iizerindeki etkisi sanilandan daha yikici ve telafisi
miimkiin olmayan zararlara yol agabilir. Sistem iizerindeki ag gilivenligi elemanlarinin
biitiinii lizerinde siirekli olarak giivenlik onlemleri ele alinmali ve bu siire¢ kesintisiz
olarak devam etmektedir. Giivenli iletisimde olmasi gereken birka¢ 6zellik asagida

belirtilmistir:



e Gizlilik: Ag tizerinde gonderilen ve alinan veri paketlerinin igerigini sadece gonderici
ve alict gormeli gonderilen verilerin igerigini sadece taraflarin anlayabilmesi
gerekmektedir. Gonderilen mesajin icerigini yetkisiz kisilerin anlayamamasi i¢in mesaj
bozuk ve gitmesi gereken yere sifreli olarak gitmelidir.

e Mesajin dogrulugu: Mesaj1 gonderenler birbirlerinin kimligini yapsalar dahi mesaj
iletim halindeyken degistirilmediginden emin olmalar1 gerekmektedir.

e U¢ nokta kimlik denetimi: Gonderici ve alic1 birbirlerinin kimlik denetimlerini
yaparak kimliklerini dogrulamalar1 gerekmektedir.

e Islevsel giivenlik: Sizma tespit sistemlerin ve giivenlik duvarlarma saldir1 sirasinda

ortaya konan organizasyona karsi koymak i¢in kullanilmalidir (Karanfil 2009).

Bilgisayar ve bilgisayar aglarinin yayginlagsmasi ag giivenligini daha da 6nemli kilmaya
baslamistir. Onemi artan bilgisayar ve aglarmin giivenligine dair énlemler almak ve
uygulamak giliniimiize gére daha kolay ve olmazsa olmaz degildi ancak giliniimiiz
teknoloji ve internet ¢ag1 olmasindan da kaynakli olarak kullandigimiz tiim aglarin ister

kisisel ister kurumsal gilivenlik 6nlemini almak hayati derecede 6nem arz etmektedir.

Kurmus olunan sistem, sistemdeki en zayif halka kadar gilivenlidir. En zayif halkadan
kaynakl1 bir agik ve sizma sistemin biitiiniine zarar verecek ve sistemi tamamen bizim
kontroliimiizden ¢ikartabilecektir, bu nedenle ag giivenligimizi en zayif halkadan
almaliy1z. Yerel aglarda kullanicilarin kimlik kontrolii ile baglanmasi, adreslenebilmesi
icin bir yontem belirlenmelidir. Bu yontem IP ve Mac temelli olmalidir kesinlikle
bunlar1 takip etmek zordur ama devamli olarak takip etmek ve sistem giivenligini

giincellemek isimizi kolaylastiracaktir (Cigek 2016).

Kurum ve kuruluslar ihtiyag duyduklar1 ag giivenligini biiyiikliiklerine ve maddi
imkanlarina gore dizayn etmeli ve secenekleri en iyi sekilde degerlendirip giivenlik
konusunda maksimum diizeyde tedbirlerini almalilardir. Kullanicilarini periyodik olarak
egitimlere almal1 ve giris seviyesinde de olsa tiim kullanicilara ag giivenligi konusunda

gerekli onlemlerin almalarini saglayacak degisik yazilimlar saglanmalidir (Cakar 2005).



Metro Ethernet olarak bildigimiz ve kampiis aglar1 gibi yerel aglarin internet saglayan
network sisteminin baglangi¢ noktasini olusturan teknoloji VLAN yapisi {izerine

kurulmus bir teknolojidir.

VLAN aymn fiziksel yollardan ayni ortami paylasan ayni kablolar {izerinde iletisim
saglayan yerel ag kullanicilarini sanki farkli noktalardaymis gibi yapilandiran yonteme
yola verilen isimdir. VLAN sayesinde kullanicilar farkli aglarda calistyormus gibi
yapilandirma yapabilirler LAN aginin iizerinde farkli bir ag gibi calisan VLAN’lar
olusturmak sistemimiz i¢in tek basina asla yeterli bir 6nlem olmamakla birlikte switch
cihazlar tizerinde yapilabilen gilivenligin bir parcasi olan yazilimlardir ve bu sayede

daha esnek daha kullanigli bir yapi olusturabiliriz (Dennis 2004). Giivenli ag

topolojisine Resim 3.1°de yer verilmistir.
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Resim 3.1 Giivenli ag topolojisi (int. Kyn. 1)
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3.3 Bilgisayar Aglar

Bilindigi tizere birden fazla bilgisayarin Ethernet kartlar1 aracilifi ile haberlesmesi
olaymma ag diyoruz. Bilgisayarlarin kendi aralarinda olusturduklar1 ag iizerinden
haberlesmelerini saglayan ag yapilart mevcuttur bu yapilardan herhangi birinin mutlaka
bir bilgisayarda olmasi gerekmekte olup bu yapilari, ag tiirleri ad1 altinda ii¢ baslikta

inceleyebiliriz.

e Yerel alan ag1 (LAN)
¢ Genis alan ag1 (WAN)
e Sehir alan ag1 (MAN)

3.3.1 Yerel Alan Ag (Lan)

Ofis, bina, yerleske gibi fiziksel alan igerisinde ve bolgesel olarak siurli alanlarda

kullanilan aga tiirtidiir ve fiziksel yerlesimlere gore 3 gesittir.

e Dogrusal yerlesim (Bus topolojisi)
e Halka yerlesim (Ring topolojisi)
e Yildiz yerleskesi (Star topolojisi)

e Dogrusal Yerlesim (Bus topolojisi)

Dogrusal yerlesim ag topolojisinde bilgisayarlar birbirleri arasinda kablo baglantisi ile
iletisime gegerek veri iletimi yapabilirler. Bu kablolar boyunca veri iletisimi saglayan ag
icerisindeki ortak olarak kullanilan veri kanallarina terminaller eklenebilir. Bu yerlesim
ag tirii diger topolojilere gore daha az maliyetli ve daha basittir. Bilgisayarlar
arasindaki baglantiy1 saglayan kablo uglar1 bir sonlandirici ile sonlandirilir ve bu sekilde
iletisim saglanan ag ¢esitlerinin herhangi bir noktasinda olusan ariza tiim ag iletimini
etkiler ve veri iletimi sonlanabilir. Resim 3.2’de Bus Topolojisi drnek ¢izimi

paylasilmistir.
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SONLANDIRICI SONLANDIRICI

Resim 3.2 Bus topolojisi visio ¢izimi.

e Halka Yerlesim (Ring topolojisi)

Bu topoloji adindan da anlasilacag: ilizere bilgisayarlar arasindaki baglantiyr ve veri
iletimini halka bi¢gimindeki baglant1 seklinde yapan ag tiiriidiir. Halka seklindeki kablolu
baglantilarda, ag tizerindeki veriler tek yonlii hareket ederler ve siirekli olarak halka
tizerinde daireler ¢izerler. Bu tiir yerlesim topolojisi ile olusturulan ag yapilar1 diger
topolojilere nazaran biraz daha maliyeti yiiksek ve verim iletim hiz1 kullanilan
kablolama sistemine bagli olan ag tiiriidiir. Halka topolojisine 6rnek olan ¢izim resim

3.3’de gosterilmistir.

HAT.KA TOPLOJISI

Resim 3.3 Halka topolojisi visio ¢izim.
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¢ Yildiz Yerlesim (Star topolojisi)

Yildiz yerlesim topolojileri genellikle kampiis network sistemlerinde de kullanilan bir
ag turidir. Yildiz topoloji tiiriinde ag sisteminde bulunan tiim bilgisayarlar direkt olarak
hub ya da switchlere bagh olarak sisteme dahil edilirler. Kullanilan kablo uzunlugu
diger topolojilere oranla daha fazla oldugundan maliyeti en yiiksek ag topolojisi olup bu
tiir baglant1 ¢esitlerinde meydana gelebilecek arizalar1 bulmak ve ¢oziim tiretmek daha
kolaydir zira ariza sadece bulundugu kabloyu o kabloya bagli olan cihazlar

etkilemektedir. Yildiz topolojisi 6rnek olarak sunulan ¢izim resim 3.4’de paylasilmistir.

Bhhh Ry

Resim 3.4 Yildiz topolojisi visio ¢izimi.

3.3.2 Genis Alan Ag1 (WAN, Wide area network)

Ulkerler aras1 bilgisayar iletisim agin1 saglayan genis alan agidir. Bir nevi uluslara arasi
ag tiriidiir, 0rnegin; herhangi bir kurumsal sirketin, firmanin yerelde bulunan bilgisayar

agmi dis diinyaya agan ve diger iilkeler ile baglantisini saglayan ag cesididir.

3.3.3 Sehir Alan Ag1 (MAN, Metropolitan area network)

Yerel alan ag1 yani Lan’in(Yerel alan ag) kapsadigi alandan daha genis ama Wan(Genis
alan ag) yani genis alan agina nazaran daha dar kapsamli alan agidir, genis alan aglar
diinya ile baglantiyr saglarken sehir alan aglar1 sadece bulundugu sehir igerisindeki

bilgisayarlar1 birbirine baglayan alan agidir.
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3.4 Bilgisayar Ag Protokolleri

Bilgisayarlarin, kurumsal ve kisisel kullanimlarinin artmasi sonucu bilgisayarlar
arasindaki haberlesmeleri ile veri iletisimi saglayan ag alt yapilar1 ve teknolojileri
yetersiz kaldigindan bir¢ok teknoloji firmasi ag cesitleri lizerinden ¢alismalar yapmis ve
bu c¢aligmalar sonucunda kendilerine 6zgii ¢oziimler iiretmeye baslamislardir. Ancak
teknoloji firmalariin kendi gereksinimlerine 6zgiin ortaya ¢ikarttiklari ag ¢esitlerine bir
standart getirilmesi kagiilmaz olmus ve bunun sonucu olarak ISO tarafindan agik
sistemler ara baglantis1 olan OSI modeli gelistirilmis ve tiim {ireticilerin bu standarda
gore calismalar yapmasi saglanmistir. OSI modelini temel alarak yapilan ¢aligsmalar ve
tiretilen ¢ozlimler neticesinde bircok sorun ¢oziime ulasmistir. OSI modeli yedi
katmandan olusturulmus olsa da temel katmani saymaz isek dort ana katman iizerine
kurulmug ve tiim islemler bu dort katman {izerinden yiiriitiilmektedir. Aglar arasi
iletisimi yapacak olan gorevler bu katmalar iizerinden yiiriitiilen protokoller tarafindan
paylasilmistir. Katmanlar arasinda kullanilan en yaygin protokoller TCP/IP
protokoliidiir ancak bu protokoller farkli katmalarda bulunan, farkli ozellikteki
protokollerdir. Her ne kadar TCP/IP protokolleri farkli katmanlarda bulunan ve farkh
ozellikleri olan protokoller olsa da TCP/IP olarak kullanildiklarinda, bu katmanlarda
bulunan diger tiim protokollerin baslama noktas1 olarak ifade edilir. TCP/IP protokolii

bir nevi diger protokollerin baglangi¢ kiimesidir.

3.4.1 OSI Modeli

Ag protokollerinin ¢ikis noktasi olarak kabul ettigimiz, teknolojik yetersizlik sonucu
firmalarin yapmis olduklart ¢alismalar neticesinde ortaya bircok ag cesitleri
gelistirilmistir. Firmalarin kendileri i¢in gelistirdikleri ag ¢esitlerinin birbirleri
arasindaki senkronizasyon sorunlarindan dogan arizalarin sonucu olarak ortaya ¢ikan
ara baglant1 sorunlarinin ¢oziime kavusturulmasinin, ancak temel nokta olarak kabul
edilecek bir calisma modelinin gelistirilmesi ile miimkiin olabilecegini goren
Uluslararas1 Standartlar Teskilati(ISO) onciiliiglinde gelistirilen ara baglanti modeline

OSI modeli denilmis ve bu modelinin gelistirilmesinden sonra teknoloji firmalarinin
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OSI modeline uygun olarak yapmis olduklari ¢aligmalar ile ara baglanti sorunu

¢Oziimlenmistir.

OSI (Open Systems Interconnetion) modelini ISO (International Organization for
Standardization) gelistirilmistir. Bu sekilde amag birden fazla bilgisayarin kendi aralarin
haberlesmesini saglamaktir. OSI modeli ilk defa 1974 yilinda kullanilmaya baslamis
ancak ilk zamanlar sadece belli firmalarin kendi donanimlari i¢in kullandiklar: bu model
1984 yilinda yeniden diizenlenerek gilinlimiizdeki 7 katmanli modelini almistir.1984
yilindan sonraki diizenlemenin en iyi fonksiyonlarindan biri tamamen farkli kullanici
makineleri ve donanimlar1 arasindaki veri transferine yardimei olmasidir. Ornegin bir

Unix Hot’u bir Pc ya da Mac arasinda veri transferi yapabilmektedir (Cigek,2016).

3.4.1.1 OSI Katmanlar

OSI modeli, ag tlizerindeki haberlesmenin, veri iletiminin yapilmasini saglayan aglar
arasindaki katmanlardan olugsmaktadir. OSI modeli, uygulama katmani, sunum katmant,
oturum katmani, ulastirma katmani, ag katmani, veri baglanti katmani ve fiziksel
katman olmak iizere yedi katmandan olusmaktadir. OSI modelindeki birbirinden
bagimsiz yedi katmanin arasinda kesinlikle baglanti vardir ve aradaki baglantida
stireklilik esastir bu nedenle herhangi bir katmanda ¢alisan fonksiyonlar diger
katmanlardan bagimsiz olarak ¢alisiyor goziikse de ancak birbirlerinin bilgisi dahilinde
calisabilmektedir. OSI modeli, yedi katmanin temel aldig1 ve tcp/ip protokollerinin de
kullandigi dort ana katman iizerine olusmustur. Bilgisayar Aglarinin ¢alisma prensibi
olan OSI c¢alima modelinin uygulanma yodntemini gosterir sablona asagida yer

verilmistir. Tcp/Ip protokollerine ait 6rnek sablon tablosuna resim 3.5°de yer verilmistir.

SEVIYE  Katman Adi VERI ORNEKLER

Katman 1 Fiziksel (donanim) katman Bit Katan Kablo, voltaj degeri, sinyal zamanlama

Katman 2 Veribaglantisi katmani Cerceve Akis kontroll, hata kontrolq, fiziksel adresleme
Katman 3 Agkatman Paket Router, Quality of Service, IPv4, IPv6, ARP
Katman 4 Ulasim - erisim katmam Segment TCP, UDP

Katman 5 Oturum (session) katmani Veri Uzaktan Baglanti

Katman 6 Sunum katmam Veri Kodlama, MIME

Katman 7 Uygulamakatmam Veri HTTP,FTP,CMIP 4

Resim 3.5 OSI Katmanlar1 ((int. Kyn. 5).
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e Uygulama katmani
e Sunum katmant

e Oturum katmani

e Ulastirma katmani
e Ag katmani

¢ Veri bagi katmani

e Fiziksel katman

e Uygulama katmam (Aplication layer)

Bu katman, modelin en ist katmani olup kullaniciya en yakin olandir. Kullanicilarin
bilgisayarlarinda calistiracaklar1 programlar ile ag sistemi iizerinde aract gorevi goriir ve
programlarin ag sistemi iizerinde c¢alismasini saglar. Bu katmami kullanan
uygulamalardan bazilar1 e-mail uygulamasi veri tabanit uygulamalar1 ve basit dosya
aktarim uygulamalaridir 6rnegin; FTP iletim protokolii ve basit ag yonetim protokolii
olan SNMP uygulamalar1 gibi. Ag sistemi iizerinden iletim saglayan uygulamalarin osi

modeli lizerinden incelenerek isleme alindig1 uygulama katmanidir.

e Sunum Katmani (Presentation layer)

OSI modelinin ilk gelistirildigi yillarda bu katmanin gorevi verileri derleyerek sadece
bilgisayarlarin okuyabilecegi formata ¢evirmesini yaparak ilgili katmana sunmasiydi
ancak gelisen teknoloji ile hayatimiza laptop tablet ve akilli telefonlar gibi degisik
yapida cihazlar girdi ve bu yeni teknolojik cihazlarin farkli formatlarda olmasi sunum
katmaninin 6nemini daha da artirdi. Kisacas1 sunum katmani; bilgisayar aglarina bagh
olan degisik formattaki tiim cihazlara gonderilen verilerin, islenerek derlenerek
cihazlarin okuya bilecegi sekilde formatlama gorevini yerine getirerek ilgili katmana

ileten katmadir.
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e Oturum Katmani (Session layer)

Bu katmanin gorevi adindan da anlasilacagi iizere cihazlarin ayn1 ag iizerinde ayni anda
farkli oturumlar ile ag iizerinde islemler yapabilmesine olanak saglayan katmadir. Bir
nevi sunum katmani ile tasima katmani arasinda iletisimi sorunsuz olarak saglayan
katmandir. Ornegin bir A kullanicis1 paylasilmis bir klasoriin icindeki bir dosyayi
agdaki paylagimli yaziciya gonderebilirken diger B kullanicisi ayni dosya iizerinde
farkli islemler yapabilmektedir. Bu katmanin ayrica kullanicilar i¢in en Onemli
gorevlerinden biride ag sistemi Tlizerinden c¢alisan uygulamalarin birbirleri ile

karigmasini1 6nlenmesi ve haberlesmelerinin saglanmasidir.

e Ulastirma Katmani (Transport layer)

Diger ad1 tasima katmani olan bu katmanin gorevi, ag lizerinde gelen verileri pargalara
ayirir ve gelen bilgilerin dogrulugunu kontrol ederek gonderilmesi gereken yere gilivenli
bir sekilde iletilmesini saglar. Bu katmanin, {izerinde veri akis1 saglanirken verilerin

hatasiz sekilde ayiklama ve diizeltme gorevi de vardir.

e Ag Katman (Network layer)

Ag katmani gelen verilerin farkli aglara gonderilmesi gerektiginde yonlendiricilerinde
kullanacag: bilgileri ekleyen katmandir. Bu katman arachigr ile iletilen veriler paketler

halinde taginirlar. Farkli aglar tizerinden veri iletiminin saglandig1 en ekonomik yoldur.

¢ Veri Baglanti Katmam (Data link layer)

Bu katman fiziksel ag ile olan iletim sirasinda verilerin fiziksel katmana ulagmasini
saglayan kurallar1 uygular ve bu kurallar1 kullanir. Katmanlar arast gonderilecek
verilerin nasil tasinacagini ve fiziksel adresleme ile ag topolojisini belirler. Veri baglanti
katmaninda veriler ag katmaninda oldugu gibi paketler halinde ve belirli ¢ergevede
tasinir, g¢ercevelerin goérevi paketlerin dogrulugunu kontrol ederek gonderilmesini

saglamaktir.
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Bu katman igerisindeki haberlesmenin biiyiik bir boliimii ag iizerinde bulunan ethernet
kart1 ile token ring olarak adlandirilan erisim yontemleri kullanilarak yapilir. Veri
baglanti katman1 ag iizerindeki bilgisayarlarin kullanicilarinin belirlenmesi ile hatasiz
olarak kontrol gorevini yerine getirir. Bu katman ayrica network anahtarlama

cihazlarindan olan Switch’lerin Mac adresi tabanli olarak ¢alistigi katmandir.

e Fiziksel Katman (Physical layer)

Adindan da anlasilacagi iizere bu katmanda gerceklesen veri iletimleri sinyaller
tizerinden fiziksel kablolar (Kablo, fiber optik, radyo sinyalleri) araciligi ile yapilir.
Fiziksel katmanda veriler kablolar iizerinden bit olarak iletirler ve bu katmadan bir ve
sifir olarak gonderilen sinyaller yine alici tarafta olan fiziksel katmanda okunan bu

sinyaller tekrar bir ve sifir hale doniistiiriiliir.
Veri iletiminin saglikli sekilde yapilabilmesi icin her iki tarafta da aymi kurallarin
tanimlamis olmasi gerekmektedir. Hub bu katmadan calisan bir cihazdir. Bu cihazlar

gelen veriyi sinyallere cevirerek ve g¢ogaltarak ilgili portlara kablolar araciligi ile

iletirler.

3.4.2 TCP/IP Modelleri

Etki Alam Adi Hizmeti Protokolii (DNS): Internet adlarin1 IP adresleri olarak

¢Ozlimlemek icin kullanilir.

Dosya Transfer Protokolii (FTP): Sistemler arasinda etkilesimli dosya transferi i¢in

kullanilir.

Onemsiz(Trivial) Dosya Transfer Protokolii (TFTP): Baglantisiz etkin dosya

transferi i¢in kullanilir.

Simple Mail Transfer Protocol (SMTP): Posta mesajlarinin ve eklerinin transferi i¢in

kullanilir.
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Postane Protokolii (POP): E-posta istemcileri tarafindan uzak sunucudan e-posta

almak i¢in kullanilir.

Internet Mesaj Erisim Protokolii (IMAP): E-posta alimi igin kullanilan baska bir
protokolii.

Hypertext Transfer Protocol (HTTP): World Wide Web'in web sayfalarini olusturan

dosyalar1 aktarmak i¢in kullanilir.

Telnet: Sunuculara ve ag cihazlarina uzaktan erisim saglamak i¢in kullanilan terminal
emiilasyon protokoliidiir. Tcp/Ip modelinin galisma prensibi resim 3.6’daki gorsel ile

ifade edilmistir.

FTP, HTTP, SMTP, DNS Uygulama Katmani

TCP, UDP Ulasim Katmani

IP & ICMNMP

/ » Yonlendirme Katmani

» Fiziksel Katman

Resim 3.6 TCP/IP modeli ((int.Kyn.6).

3.5 Kablosuz Aglar

Kablosuz teknoloji; en basit anlamiyla, bir veya daha fazla cihazin fiziksel baglanti
olmaksizin haberlesmesi demektir. Kablosuz aglar; kablolu iletisime alternatif olarak
uygulanan, RF (Radyo Frekans1) teknolojisini kullanarak havadan bilgi alis verisi yapan
esnek bir iletisim sistemidir. Kablosuz aglar, aletler arasinda ve geleneksel kablolu aglar

arasinda tasiyict mekanizma olarak hizmet verirler.

3.5.1 Kablosuz Aglarin Calisma Prensipleri

Kablosuz ag baglanti merkezleri veya cihazlar1 aslina bakarsak router modemlerin

calisma prensibine benzer sekilde radyo frekanslari tlizerinden kiigiik sinyaller {ireterek
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caligirlar. Kablosuz yani Wifi(Kablosuz ag) cihazlarimin belirli standartlar ile ¢alisma
prensipleri vardir bunlardan en bilineni ve kullanilan1 802.11b standardidir ve bu
standartlar kendi aralarinda da ¢esit ve Ozelliklerine gore ayrilmislardir. Wifi(Kablosuz
ag) standartlar1 ilk olarak uluslararasi sivil toplum orgiitii olan Elektik Elektronik
Miihendisleri Enstitiisii tarafindan gelistirilmis ve bu nedenle de ¢ogumuzun bildigi ve
asina oldugu IEEE kisaltmas1, enstitiiniin Ingilizcesinden almmistir. Giiniimiiz
teknolojik gelismelerin neticesinde mobil cihazlarin ve diziistii bilgisayarlarin
tamaminda {izerlerine entegre edilmis Wifi(kablosuz ag) alicilar1 bulundururlar,
bulundurmayanlarda ise PCMCIA Kkartlar ile kablosuz alict 6zelligini sorunsuz olarak

kullanabilirler.

Kablosuz ag sistemleri radyo frekanslari ile calismaktadir. Radyo frekanslar1 ile
haberlesme ii¢ ¢esit olabilmektedir. Bunlar alici(receiver) verici(transmitter) ve alici-

verici(trans-receiver) olarak adlandirilmaktadir.

Alicilar; adindan anlasilacagi lizere sadece radyo sinyallerini alabilen ancak génderme
0zelligi olmayan aygitlar iizerinden yapilmakta olup bu sisteme en basit 6rnek FM

radyolar1 ve televizyonlar1 gosterebiliriz.

Vericiler; Bunlar sadece radyo sinyalleri gonderebilen ama sinyal alma O6zelligi
olmayan elektronik devrelerdir. Bunlara 6rnek olarak televizyon ve radyo vericilerini

gosterebiliriz.

Alici-Vericiler; Adindan anlasilacagi lizere ayni anda sinyal alma ve gonderme
ozelligine sahip olan aygitlara denir ve bu aygitlara drnek olarak telsiz roleleri ile cep

telefonlarini verebiliriz.

Gilinlimiiz kablosuz ag teknolojilerinde en yaygin olarak kullanilan kablosuz iletisim ag
modeli ¢ift yonlii ve es zamanli iletisim modelidir. Sehirlerin birgok farkli noktalarinda
kurulu bulunan kablosuz ag noktalar1 arasinda miikemmel bir uyum igerisinde calisan

ag olustururlar. Bu kusursuz c¢aligmanin sonucu olarak da trende otobiislerde parklarda
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bahcelerde bilumum halka agik bolgelerde belirli araliklarla yerlestirilmis baglanti

noktalar1 lizerinde 6zgiirce ve kesintisiz olarak baglant1 kurulabilmektedir.

Son olarak kablosuz ag teknolojilerinde yeni yeni adindan bahsedilen ag teknolojisi
WiMAX’tir. Wimax teknolojisinin temelde calisma prensibi standart kablosuz ag
sistemleri ile aymdir fakat ¢ok giiclii mikrodalga iletimiyle sinyalleri daha uzak
mesafeleri yayarak iletim agmi daha uzaklara tasiyabilmek miimkiin olacaktir

(Bilgiustam).

3.5.1.1 Kablosuz Aglarin Calisma Modlari

Kablosuz cihazlar adaptorlerinin kullandiklar: siiriiclilere ve yapacaklari ise gore dort
farklt modda ¢alisabilme 6zelligine sahiptirler;

Bunlar:

e Managed Mod

¢ Mater(hostap) Mod
¢ Ad-hoc Mod

e Monitér Mod

Master Mod: Etrafta bulunan kablosuz cihazlara erisimin saglandigi tiim kablosuz ag

adaptorleri bu modda calisir.

Managed Mod: Herhangi bir erisim noktasina baglanan ve hizmet alan istemcilerin

calistig1 mod.

Ad-Hoc Mod: Arada AP (Access point) olmadan tiim kablosuz istemcilerin kendi

aralarinda cgalistiklar1 mod.

Monitor Mod: Herhangi bir ag baglamadan tiim trafigin izlenmesine olanak saglayan

ve kablosuz aglarin giivenliginde kullanilan bir mod’dur.
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3.5.2 Kablosuz Aglarda Giivenlik

Kablosuz aglarda giivenligin saglanabilmesi i¢in kullanicilara direkt olarak konan
engeller vardir, bu engelleri asacak kullanici bilgilerine sahip olmayanlar aga giris
yapamazlar ancak kablolu aglarda uygulanan fiziki engellerin, veri iletimini sadece
binalar arasinda siirli kalmayip kizilotesi sinyaller ve frekanslar araciligi ile yapan
kablosuz aglarda uygulamak mimkiin degildir. Bir giivenlik mekanizmast,

kullanicilarin ag giris yapmasindan bir 6nceki adimda mutlaka konulmalidir.

Kablosuz aglardaki gilivenlik IEEE standartlarindan olan 802.11 standardi ile saglanir.
802.11 protokoliiniin esas giivenlik mekanizmast WEP (Wired Equivalent Privacy)’dir.
Ancak 802.11 Protokolii’nlin esas gilivenlik mekanizmasi olan WEP eski cihazlarin
destekledigi ve onerilmeyen ag giivenligi yontemidir. WEP protokoliiniin yerine kisisel

ev kullanicilari i¢in daha giivenli olan WPA-Kisisel ve WPA2-Kisisel protokol onerilir.

3.5.3 Kablosuz Aglarda Giivenlik Amach Temel Onlemler

Kablosuz ag teknolojisi giiniimiiz internet alt yapisinin vazgecilmezi olmustur.
Kablosuz aglar ev kullanicilarinin ve kurumsal firmalarin en ¢ok tercih ettigi baglanti
yoludur. Kablosuz aglarin hizla yayginlagsmasi beraberinde giivenlik zafiyetlerini de
getirmistir zira kablosuz aglarin giivenlik zafiyetleri kablolu aglara nazaran daha
fazladir. Kablosuz aglarda giivenlik Onlemlerini almak icin anti viriis yazilimlari,
giivenlik duvarlari(firewall) saldir1 tespit sitemleri, sifreleme ve parola politikalar gibi

bilin¢li kullanicilar ile degisik teknolojiler nemli rol almaktadir.

3.5.4 Erisim Noktas1 Ayarlarinin Degistirilmesi

Kablosuz aglarin en ¢ok karsilastigi saldirilar baskasinin internetini izinsiz olarak
kullanmak ve erisim saglamak isteyen merakli kullanicilardir. Bu sekilde kablosuz
aglara yapilacak saldirilar1 engellemenin degisik yollar1 vardir. En sik rastlanilan
giivenlik a¢1g1 internet erisimi saglamak i¢in kullanilan modem ara yiizlerinin varsayilan

sifrelerini degistirmemeleridir.
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Hacker olarak tanimladigimiz bilgisayar korsanlarmmin daha Onceleri denenmemis
yollardan ve her yonden yapacaklar1 yogun saldirilara karsi koyabilecek, engelleyecek
ve internet kullanicilarini her diizeyde koruyabilecek savunma sistemi ile yazilimdan
s6z etmek miimkiin degildir. Kullanicilara ag ve bilgi giivenliginin 6nemine dair
farkindalik yaratacak bilgilendirmelerin ve egitimlerin farkli platformlarda siirekli

olarak yapilmasini saglanmak giinlimiizde zorunlu bir hal almistir.

3.5.4.1 Erisim Kontrolii

Kablosuz aglarda en sik karsilagilan problemlerdendir zira ag giris anahtarini bilen
herkes aga giris yapabilir. Kullanicilardan birinin WEP sifresini bir baskasina sdyleme
ya da caldirma durumunda WEP protokoliinii kullanarak agimizin giiven altinda
oldugunu diisiinmemizin gegerliligi kalmayacaktir. Dolayist ile bu tip durumlarla

karsilagsmamak i¢in 802.1x protokoliinii kullanmak tiim kullanicilarin yararina olacaktir.

3.5.4.2 802.1x Protokolii

802.1x baslarda kablolu yerel aglarda kullanilmak {iizere tasarlanmig ancak son
zamanlarda kablosuz yerel aglarin daha ¢ok kullanilmasiyla popiilerlik kazanmigtir. Bu
durumda yani hem kablolu hem kablosuz yerel aglarda kullaniliyor olmasi fazladan

bircok gereksinim dogurmustur.

802.1x protokolii genellikle LAN (Local Area Network-Yerel Alan Ag) baglatisina
sahip topolojilerde i¢ aga tizerinden kullanicilarin internete erisim saglamalari saglamak
amaciyla port tabanli erisim kontrolii yapan bir protokoldiir. Ag tabanli port tabanl
kullanic1 dogrulamasi yagabilmek i¢in herhangi bir kullaniciya ya da gruba yonelik aga

erigsim politikas1 uygulamasi imkani da tanir.

Genel olarak 802.1x protokolil {izerinden aga erisim politikasi uygulayan birimlerin
kurumlari baginda gelen ve en yaygin olarak kullanan kurumlar {iniversitelerdir. Bu
protokoliin kullanildigt en bilinen wuygulama egitim kurumlarinda kullanilan

eduraom(iiniversiteler arasi kablosuz ag) uygulamasidir.
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3.5.4.3 Mac Tabanh Erisim Kontrolii

Yaygin olarak kullanilan erisim noktasi(AP) cihazlarmin genelinde giivenlik amach

konulmus olan o6zelliklerden bir tanesi de Mac Tabanli Erisimdir. Bu erisim modelinde

kablosuz ag cihazina baglanmak isteyen kullanicilarin cihazlarmma ait Mac adres

bilgilerinin cihaz {izerinde tanimlanmasi gerekmektedir bdylelikle erisim noktasi

tizerinde tanimlanmamis cihazlarin kablosuz agimiza baglanmasi engellenmis olacaktir.

Ancak bu yonteminde zayif yonleri vardir, her ne kadar agimiz sifreli olsa da

uzmanlasmis hackerlerin erisim noktasina tanimlanmis olan cihazlara ait Mac adres

bilgilerine ulagmasi1 zor olmayacaktir. Mac adres bilgilerine ait yapilacak degisiklikler

isletim sistemleri iizerinden yapilsa da zor degildir kaldi ki Mac adres bilgilerini

degistiren Mac-Changer yazilimlar1 olduk¢a yaygin olarak kullanilmaktadir.

-
= Gahstir

Bir program, klasor, belge veya Internet kaynaginin adini

&d yazdiginizda Windows sizin igin agacaktir.

[ Tamam ][ Iptal ][ Gozat...

L

Resim 3.7 Agilan pencere 1.

CMD’ye klavye tizerinde windows + r tuslarina basarak ya da baslat meniisii arama

kismina galistir yazarak “Windows Calistir” uygulamasini agariz.
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ﬂEi CAWindows\system32\cmd.exe

MMicrosoft Windows [Siirim 6.1.76011
iTelif Hakki <{c> 2889 Microsoft Corporation. Tum haklari sakladair.

BIC:\Users\pc>ipconfig

Resim 3.8 Cmd komut penceresi 2.

Ve burada komut ekranina ipconfig yazarak kendi bilgisayariniza ve modeminize ait

bilgileri gorebiliriz.

Default Gateway bizim modeminizin IP adresidir. Bu IP adresini herhangi bir
tarayicidda (IE, Edge, Mozilla, Chrome vb.) adres cubuguna yazmaniz halinde

modeminizin ara yiiziine ulasabilirsiniz.

Jireless LAN adapter Wi-Fi:

Connection—specific DNS Suffix . : Dlink
Link—-local IPu6 Address 4 :

IPv4 Address. L - 8 .168.4.
Subnet Mask . . < LA R RS S
Default Gateway . : - = 192.168.8.1

Resim 3.9 Cmd penceresi 3.

© HizLi KuRuLUN MAC Filtreleme
oA A

© inTeRNET

© v

o

© xapLosuz

e

© HRewALL ® Sadece Listedeki MAC Adr
g ,W — Yeni MAC Adresi Istemdi Listesi
© rouTiiG

&

oo

® S

© oon

© ven

© use AvamLAR

© Moy sunu

© AragLAR

Resim 3.10 Tp-Link modem ara yiiz ekrani.
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3.5.5 Kablosuz Aglarda Sifreleme Yontemleri

Kablosuz ag erisim yollarii baskalarinin izlemesine giris yapmasina ve ag trafigini
izlemesini engelleyen sistemlerden biride sifreleme yapmaktir. Kablosuz aglarda
yapilan sifrelemeler daha Oncede belirttigim gibi farkli protokoller araciligi ile
yapilmaktadir bunlarda ilki WEP (Wired Equivalent Privacy) digeri WPA (Wi-Fi
Protecdet Access)’dir. Ancak her iki protokolde tek baslarina agimizi korumak icin
yeterli giivenlik saglamaya bilir ¢iinkii; internette yapilacak kisa bir aramadan sonra
Linux tabanli isletim sistemleri lizerinden bir kablosuz ag adaptorii ile kablosuz agimiza

sizma yapilmasi icten bile degildir.

Bugiine kadar WEP protokoliinii kullanan kullanicilara WPA protokoliinii kullanmalari
Onerilirdi zira WEP protokoliiniin agiklarint WPA ile kapatildig1 diistiniiliirken,
WPA’ninda giivenilir olmadigr 2008 senesinde bir iiniversite 6grencisi tarafindan 15
dakika gibi kisa bir siire i¢inde kirilarak ispatlanmigtir. Aslinda WPA protokoliindeki
acik TKIP (Emporal Key Integrity Protocol) bileseninden kaynaklanmaktaydi.

3.5.5.1 Kablosuz Aglara Saldir1 ve Savunma

Kablosuz aglar uzun zamandir hayatimizda olmasina ragmen iilkemizde kullanima
baglamasi1 daha yenidir diyebiliriz zira 11 12 yillik bir ge¢misi ancak var. Tiirkiye’de
kablosuz aglarin yayginlasmaya baslamas1 2005 yili itibari ile baglamis ve 6n kosulsuz

olarak kontrolsiiz bir sekilde hizla yayginlagsmistir.

Kablosuz ag standartlar1 ilk yillarda giivenlik yoniinden oldukca zayifti bu nedenle de
olas1 giivenlik agiklart ve riskleri ciddi tehlikeler olusturuyordu bir nevi kurumlar ve
sirketler networklarinda bulunan switch’lerin router’larin birer slotu’nu halka agmis gibi
bir durumla kars1 karsiya idiler. Kablosuz aglarin yabancilar tarafindan izinsiz olarak

tespit edilmesi giincel yasalar ile sug teskil etmemektedir.
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Kablosuz aglara yapilan saldirilar hakkinda edinilen bilgilerin kullanicilara sagladigi
faydalara iki agidan baktigimiz zaman bir kurum ya da kablosuz ag sahipleri i¢in hasar

ne olabilir? Saldirganlar veya meraklilar1 i¢inse kazang ne olabilir.

e Hasar;
e Firmamizin veya kisisel agimiza sizilmasi
o Bilgilerin ¢alinmasi
o E-maillerin okunmasi
o Daha ciddi saldirilarin ve tehditlerin ilk adim1
O tennn. vb
e Internet agimizin (kullanim kotas1) sémiiriilmesi (kisisel kullanicilar igin)
e Kurumsal agin kullanilamaz hale gelmesi
e Kazang;

e Erisim kisitlamasi olmaksizin internet erigimi

e Ticari bilgileri gecirerek rakipleri saf dis1 birakma

o Kisisel bilgilere erisilerek bankacilik islemleri yapabilme

e Kurumlara ya da kisilere duyulan husumetin bu sekilde intikamini
alabilme

e Ve kisinin kendini tatmin etmesi bundan zevk almasi gibi

Kullanicilarin genelinde bulunan ve internet aglarina dair gilivenlik 6nlemlerini alma
konusunda pasif ve ilgisiz davrananlarin hem fikir olduklar1 “Beni/bizi neden

hacklesinler” anlayis1 bilgilendikten sonra birazcik da olsa kirilabilir.

3.5.5.2 Kablosuz Aglarda Giivenlik Sorunu Nerede Bashyor

Sniffing, Arp Poisoning tarzi kullanilan siber saldir1 ataklar1 genellikle i¢ network agina
bagli olarak en sik yapilan atak tiirleridir. Bu tiir ataklarin actig1 tahribatlar ilk baglarda
Onemsiz ataklar ve tahribatlar olarak kabul edilmislerdir. Bu saldirilar i¢in saldirganin

muhakkak i¢ aga ulasmasi gerekmektedir ancak bu durum kablosuz aglar i¢in o kadar
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masum degildir zira kablosuz aglar da yasanilan giivenlik agiklar1 sayesinde igeriye

ulagsmak daha kolay ve daha ¢ok zarar verecek nitelikte olabilmektedir.

3.5.5.3 Kablosuz Aglarda Giivenlik Parametreleri

Kablosuz aglara dair alinacak Onlemlerin evreleri ve bu evrelerin kendi igerisinde

ayristigr alanlar1 olusturan parametreleri su asagidaki gibi agiklayabiliriz.

e Wep

e Wpa

e Rsn

¢ Radius/Wpa-Radius
o Wireless Gateway

e Kurumsal 6zel ¢6ziimler

e Open Security; Bu tiir baglantilarda Open Security olarak bilinen giivenlik modeline
sifre gerektirmeyen baglanti demektir. Yani isteyen kullanici bu tiir aglara sifresiz
olarak hicbir glivenlik parametresine takilmadan aga kolayca baglanabilirler.

e Wep; Open Security ve Wep en ¢ok kullanilan modeldir. Dedigimiz gibi Open
Security hicbir giivenlik saglamamaktadir ancak Wep giivenlik adimi olarak ortaya
cikmistir ancak wep protokolii kablosuz aglar icin gelistirilen bir giivenlik protokolii
olsa da ciddi anlamda tam bir fiyasko ve hatalar igermektedir.

e Wpa; Wep protokoliine alternatif olarak gelistirilmis olan ve c¢ok daha giiclii bir
parametredir.

¢ Radius; Daha ¢ok kurumlarin ve ¢ok sayida kullanicis1 olan sistem yoneticilerinin
tercih ettigi bir giivenlik modelidir kullanici ile istemci arasindaki iletisimi saglar ve
kullanicilara gilivenli bir kablosuz ag olanagi saglar ancak bu modeli kisisel
kullanicilarin teknik olarak kullanmasi miimkiin olsa da pratikte tekli kablosuz aglar
i¢in elverisli degildir.

e Rsn; Heniiz ¢ok yeni bir model olmasindan kaynakli tam olarak oturmamistir. Wpa

bu modelin temelinde yer almakla birlikte heniiz piyasada kullanilan kablosuz ag erisim
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cihazlar1 (AP) bu modeli desteklememektedir. Kisacasi sistem yoneticilerinin kullanima
alanlarina girmemis bir modeldir.

e Wireless Gateway; Halka agik yerlerde kullanima sunulan internet saglayicilarinin
kurdugu bir sistemdir. Baglanmak isteyen kullanicilar bir defaya mahsus ag ile kablosuz
cihazlar arasinda baglanti olusturduktan sonra aldiklar1 onay ile internete
cikabilmektedir. Ulkemizde bu modeli yaygin olarak kullanan firmalarin basinda Tiirk
Telekom (TT Net) gelmektedir ve Amerika basta olmak iizere diinyada bir¢ok firma bu
modeli kullanmaktadir. Ancak bu sistem tahmin edilecegi iizere kendi icerisinde bir¢cok
acik barindirmaktadir

e Kurumlara Ozel Coziimler; ik zamanlar giivenli bir model olarak kullanima
sunulan Wep modeli sanilanin aksine telafi edilemeyen gilivenlik aciklari
barindirmasindan dolay: firmalar kendi 6nlemleri farkli opsiyonlar ile almaya ¢alistilar
ve Cisco gibi uluslararas1 firmalar kendilerine 6zgii giivenlik 6nlemleri iceren Access
Point’ler drettiler. Bu tiir onlemler genis ¢apli kullanicilar tarafindan kullanilarak
tecriibe edilemedigi ve olasi yasanacak sorunlarin tespit edilmesi i¢in bir zaman sorunu
olmasindan kaynakli olarak tamamen giivenilir diyemeyiz. Ancak gelistirilen bir¢ok
sistem mantik hatalar igerirken heniiz kullanima sunulanlarinda gilivenlik gereksinimi

olarak ciddi bakilamaz.

3.5.5.4 Kablosuz Aglara Sizmalar1 Onleyici Tedbirler

e Parola politikalarin1 analiz ederek ag {lizerindeki giivenlik duvari tarafinda gerekli
onlemleri alabilecek ¢aligmay1 yapmak.

e Ag lizerinde giivenlik testleri yapilarak sniffing islemlerinin tespitinin yapilmasi i¢in
dinleme araglar1 kullanilmalidir.

e Sistem yoneticilerinin, erisim haklar1 ve protokolleri giivenligi ve sifrelerin
giivenliginin saglanmasi amaciyla gereksiz servislerin kapatilmas1 gibi ayarlar1 yapmasi
e WEP sifrelemede en az 128 bit sifreleme tercih edilmelidir

o Isletim sistemleri ile kullanilan programlara ait giivenlik ve sistem
giincellestirmelerinin diizenli olarak kontrol edilmesi bunlarin en son siirlim olmasina
dikkat edilmesi.

¢ Kullanilmadig1 zamanlarda kablosuz erisim noktalarinin yaymlarmin kapatilmasi.
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e Son kullanicilarin periyodik araliklar ile modem sifrelerinin gilincellestirilmesi
husunda gerekli bilgilendirmelerin yapilmasi.

e Web ortaminda tam giivenligin hi¢cbir zaman saglanamayacagi kesinlikle
unutulmamalidir.

e Her tiirlii hacking saldirilarinin hukuki bir yaptirimi olacagi konusunda kullanicilarin

bilinglendirilmesi.

Kablosuz aglara karsin yapilacak saldirilarin Onlenmesine dair paylasilan temel
Onlemlerin uygulamaya konulmasi durumunda kablosuz ag erisimlerine yapilan
saldirilarin ¢ok biiyiik oranda Oniine gecilecegi ve bununla birlikte yerel aglarin

korunmasi 6nemli 6l¢iide saglanmis olacaktir.

3.6 Isletim Sistemi Giivenligi

Windows isletim sistemleri genel olarak tiim diinyada bilgisayar olarak adlandirilan
akilli makinelerin tizerinde yiiklii olarak insanlarin kullanimina sunulmus bir isletim
sistemi olmasindan kaynakli olarak da sistemin giivenliginin saglayict Onlemler
alinmasi kullanicilarin kisisel ve kurumsal amacli kullanimlarinda hayati derecede 6nem

arz etmektedir.

Bu nedenledir ki isletim sistemimiz i¢in alinmasi ve hatta almamiz gereken onlemler
vardir be bu Onlerin her gegen giin 6nemin daha da artmasi neticesinde daha ¢ok ve
daha sorunsuz giivenlik onleyici adimlar atmamiz gerektedir. Isletim sistemimiz igin
aldigimiz alacagimiz giivenlik 6nlemlerinin daha fazla ne kadar artirabilir oldugunu bu

boliimde anlamaya calisabiliriz.

3.6.1 Windows’un Temel Giivenlik Onlemleri

Bilgisayarlarin ve isletim sistemlerinin giivenliginden s6z ederken yonetici konumunda
olan kisiler olasi giivenlik aciklarimi fark etmekte ve bunlara karsin Onlemler

almaktadirlar. Ancak alinan Onlemlere ragmen gercek hayatta ¢ok daha tehlikeli

saldirilar ile karsilasilabilmektedir.
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Temel giivenlik Onlemi olarak kullandigimiz isletim sistemlerimiz i¢in alacagimiz
Onlemlerin Oncesinde bilgisayar ve benzer cihazlarimizi daha ¢ok internete baglanmak
icin kullandigimizi baz alarak evvela internet giivenligimizi saglamakla baslamaliy1z ve
Onlemlerimizi bu temelde almaliyiz zira giivenlik onlemi almadan internete baglanti
yaptigimiz her an bilgisayarimizin dolayist ile igletim sistemlerimizin zararli yazilimlar

ve programlardan zarar gérmesi kaginilmazdir.

Kisisel giivenlik agig1 ve tehditlerinin basinda internete girmek i¢in kullandigimiz
modemler gelmektedir. Bu cihazlar biz kisisel kullanicilarin dis diinyaya agilmamizi
saglayan kapimizdir bu nedenle modem giiveligi konusunda hassas davranmali ve
modemimizin fabrikasyon gilivenlik tedbirlerinin disinda kisisel bilgimiz ile
alabilecegimiz tiim onlemleri almali ve disarindan bizim iznimiz olmadan modemimiz

tizerinde herhangi bir degisiklige imkan vermeden gerekli tedbirleri almaliyiz.

Bir diger onemli giivenlik tedbiri de kullandigimiz isletim sistemlerinin orijinal
olmasidir. Biz kisisel kullanicilar genellikle bilgisayar ve benzeri bir cihaz aldigimizda
maliyeti diisiirmesi i¢in en basta vazgectigimiz sistemin ana parcasit olan isletim
sistemleridir ve bircogumuz maalesef isletim sistemleri olmayan (Freedos ya da

toplama) bilgisayarlar aliyoruz.

Ancak isletim sistemleri orijinal olmayan bilgisayarlar sizi hem yasal agidan ¢ok zor bir
duruma sokar hem de i¢inde bulunan bir malware (zararli yazilim) sayesinde tiim
bilgilerinizi bilmediginiz insanlarin eline verebilirsiniz. Bu nedenle bilgisayar alirken

isletim sistemi de satin almaniz en giivenli yoldur

e Tehdit 6rnekleri
e Cesitli Bilgi Giivenligi Riskleri

e Pareto Prensibi

e Tehdit Ornekleri

e Bilgisayar veya bilgisayar 6zelligi olan cihazlarin donanim bilesenlerinin acik ve tozlu

ortamlarda bulunmasi (nem giines 15181 ve ortamin asir1 sicaklign).
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e Kullanilan yazilimlardaki giivenlik agiklarinin giderielmemesi.

e Verilerin bulundugu dosyalarin ele gecirilmesi.

3.6.1.1 Cesitli Bilgi Giivenligi Riskleri

Cizelge 3.1 Giivenlik riskleri (Int. Kyn. 7).

TEHDIT

BILGI
VARLIGI/ACIKLIK

RiSK

Servis dis1 birakma saldirilari

Kurumun web sitesi

Web servisinin iglevsiz hale
gelmesi is giicli ve maddi

kayip

Beser is giicii zayifliklar

USB belleklerin kullanimina
iligkin kural
belirlenmemesi/tasima
kolaylig

Kurum envanterinde kayith
olan kopyalama aygitlarinin
kaybolmasi

Sistem odasinin fiziki
kosullarinin ve havalandirma
sistemlerinin arizalanmasi

Sunuculara ait hafiza
bilesenleri/sinirli kullanim
omru

Sunucu arizalanmasi/Sunucu
bilesenlerinin kurum digina
¢ikarilmasi

Sistem y0neticilerinin yogun
caligmasi

Giivenlik
duvari(firewall)/Kural listesi

Kullanici hatalari/Kontrolsiiz
acik erisim

3.6.2 Fiziksel Giivenlik

Bilgisayara, kullanim hakki olan kullanicilar disinda hi¢ kimsenin fiziksel olarak
erisememesi ve kullanicilarin da fiziksel olarak bir zarar vermesinin engellenmesi,
alinmas1 gerek Onlemlerin basinda gelmektedir. Bu Onlemlerin diizeyi kurumun ve
kisisel kullanicilarin stratejik konumuna bagli olarak belirlenmelidir. Kullanicilari
rahatsiz etmeyecek diizeyde ama bilgisayarin depoladigi bilgi ve verdigi servislerin

onemine bagl olarak ayarlanmalidir.

Gerekli giivenlik onlemleri farkli yollardan ve farkli araglardan da saglanabilmektedir.
Ornegin, kritik calismalar yapan bircok kamu kurumu ve 6zel sirket sistem odalarinin
kapilarinda biometrik cihazlar kullanmakta ve kameralarla iceriyi izlemektedir.
Kurumsal giivenlik 6nlemleri kurum ve kurum calisanlarinin bilgisayar ve sistem
giivenligi i¢cin dnemli oldugu kadar kisisel kullanici olarak ev ve isyerlerinde kendi 6zel

hayatlarinin bir parcasi olarak kullandiklar1 bilgisayarlarin giivenligi de en az
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kurumlarmn bilgisayar glivenligi kadar hayati 6neme haizdir. Bu nedenlerden dolayidir

ki alinmasi gereken onlemlere dair birkag yol asagida sirlanmistir.

» Bilgisayar acilis islemi kesinlikle sabit diskten olmali; Bilgisayarlarin giivenligini
tehdit eden virlis ve benzeri bir¢ok tehdit fiziksel yollarla bulasmaktadir. Bu nedenledir
ki dis miidahalelere maruz kalabilir olmas1 6ngoriilerek bilgisayarlarin agilis islemleri

mutlaka sabit disk(Hdd) iizerinden gergeklesmelidir.

D1s miidahalelere maruz kalabilen ve yabanci kisilerin kullanilabilecegi ortamlarda
bulunan bilgisayarlarin agilis islemleri Cd-Rom ya da Flash Bellek(Usb) iizerinden
gerceklesmesi durumunda igletim sisteminin iizerine yeni bir igletim sistemi
yiiklenebilecektir. Giiniimiiz bilgisayar teknolojilerinde artik kullanilmayan ama halen
bilgisayar kasalarmin {izerinde siiriiciisii bulunan ve sabit disk olarak bilinen flopy
disk(disket) ile agilis disketi araciligiyla bilgisayar icerisindeki bilgiler zamanla hasar

gorebilmektedir.

» Disk yapilandirmasi1 NTFS olmal; Disk yapilandirmasi Windows isletim
sistemlerinde FAT32 ya da NTFS olarak ayrilmaktadir. FAT32 disk yapilandirmalarini
Windows 9x siirlimleri kullanmaktadir. Windows 2000/XP her ikisini de
kullanabilmekte, Windows NT ise sadece NTFS kullanmaktadir. NTFS yapilandirilmig
sabit disklerde kullanic1 diizeyinde dosya ve dizinlere erisim hakki verilebiliyor olmasi
kullanicilarin bilingsizce ya da bilingli olarak sistem dosyalarina ya da kisisel dosyalara

verecekleri zararlar1 engelleme sansi vermektedir.

» Fat32 ve Nfts arasindaki Farklar

e FAT32 sadece 32GB alanlarn1 destekler. Bu nedenle 32GB tan biiyiik disklerde ise
diski 32’lik pargalara bolmek gerekir. Ancak NTFS Terabayt a varan biiyiik disk
boyutlarini destekler.

e NTFS te dosya sikigtirmast ve dosya sifreleme bulunur. Birde NTFS dosya sistemi
erisim listesi ile ¢alisir(axesslist). Ancak FAT32 de bu 6zellikler yoktur.

¢ Bu ozellikler NTFS 1 network ortaminda ¢ok giivenli hale getirir. Yani bir kullanici

bir dosya ya erismek istediginde ilk bas erisim listesine kullanicinin hakki olup
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olmadigina bakilir. Eger gerekli izni varsa dosya ya erisir. Birde veri sifreleme ile
dosyalar sifrelenir ve bagka kullanicilar tarafindan okunamaz hale getirilebilir. Bu

ozellikler NTFS 1 network ortaminda giivenli kilan 6zelliklerdir.

Son olarak bilgisayar ve benzeri cihazlarin fiziksel giivenliklerinin mutlaka
saglanmasina dair yukarida da yaptigim aciklamalarin devami olarak birka¢ baslik

altinda alinacak 6nlemlerden bilgiler asagida paylagilmistir.

o Kilitli Sistem odas1 ve Kilitli sunucu dolaplari

v’ Sistem odasinin ve sunucu kabinlerinin anahtarlar1 kKimde?
v’ Sistem odas1 giivenlik kameralari ile izleniyor mu?
v’ Sistem bilesenlerine dogrudan usb bellek, tasinabilir hdd ve cd-room takilabiliyor

mu?

¢ Akilli Kart ve Biyometrik sistemler

v’ Erisim yetkisi olanlarin listesi?

v Kim ya da kimler tarafindan yetkilendiriliyor?
v Kayitlar1 kimler inceliyor?

e Sistem Yedekleri

v" Yedekleme tiniteleri glivenlikli ortamda mi1?

v Alinmig olan yedekler kullanilabilir durumda m1?
e Hata Riski Toleransi
v Olusabilecek olasi arizalara karsin diskler optimum kullanima gore ayarlanmig mi?

v" Sunucu ve sunucu bilesenleri yedeklenmis olarak yapilandirismis mi1?

v' Dogal afetlere kargin 6nlemler alinmig m1?
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3.6.2.1 Fiziksel Giivenlik Onlemi Alinmayan Ortamlardaki Riskler

e Yonetici sifresinin degistirilmesi

e Yonetici sifrelerinin ¢alinmasi

e Onemli isletim sistemleri dosyalarinin degistirilmesi
o Kritik bilgileri calinmas1

e Servis dis1 birakma

o SID sahteciligi (SID Spoofing)

3.7 Topoloji Giivenligi

Bilgisayarlarimizin bagli bulundugu aglarin genel olarak son kullaniciya ulasan
kisimlarin sistemsel olarak anlatimina topoloji diyoruz. Topoloji dedigimiz an aklimiza
ilk gelen kesinlikle network agimizin alt yapisindaki tiim donanimsal ve fiziksel
calismanin agamalar1 gelmelidir. Salt olarak sadece interneti birka¢ kablo araciligi ile
son kullanicilara ulasildigi diisiiniilmemeli ve ag topolojisi dendigi zaman bir nevi

internetin mutfagi olarak nitelendirilmelidir.

Sonug olarak her sistemin bir ¢alisma evresi ve bu ¢alisma evrelerinin de birer kendi
icerisinde giivenlik zafiyetleri olabilecegi g6z Oniinde bulundurarak topolojimizi
olusturan tiim evrelerim giivenligi lizerinde de hassasiyetle durmaliy1z. Bu nedenler tiim
network alt yapisi ile son kullanicilara kadar ulasan sistemin evreleri i¢in alacagimizin

ve dahi alinan tim 6nlemlere totalde topoloji giivenligi denmektedir.
3.7.1 Ag iletimin Anlagilmasi
e Sayisal iletisim; arac1 olarak ilk kullanilan telgrafa ait iletisim dili olan mors

alfabesine benzer olan bir kodlamadir. Birbirinden farkli karakterleri temsil eden

dizinlerin temsil eden farkli darbe izleri kullanir.
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Analog sistemlerde gore bu sistemde kullanilan darbeli alfaben giiriiltii ortamlardan
etkilenmesine ragmen analog iletisime gore daha verimlidir ve ikili alfabeye Grnek

¢izim ¢izelge 3.2°de gosterilmistir.

Cizelge 3.2 ikili alfabe (int. Kyn. 9).

e Elektromanyetik parazit; Elektromanyetik giiriiltiiyli degisken akim tasiyan iletisim
devreleri tasir. Eger bu manyetik alan herhangi bir iletken tarafindan kesilirse, bu
iletken gecen alanin da etkisi ile iletken alanin giicii ile orantili elektriksel isaret
indiiklenir. Bu sekilde yapilan kablolama sistemlerinde yapilacak olan herhangi bir
mandallama durumundan ag tizerinde gecen trafigin dinlenmesi olasidir. Genel olarak
ag topolojilerinde kullanilan kablolamalarda fiyatinin ucuz olmasindan da dolayr UTP

(unshided twisted pair) tipi kablo kullanilir.

e Fiber Optik Kablo: Fiber optik kabloma teknolojisinde bilgi 1s18a ¢evrilerek iletilir.
Fiber optik kablolama, kampiis network’leri benzeri yapilarda sistem odalar
icerisinde kurulan ve internet alt yapisinin dagitim merkezi olan omurga olarak
adlandirilan  anahtarlamalara, ISS’lerin(internet servis saglayicisi) saglandigi
baglantilarda kullanilir zira kenar nokta olarak tabir edilen merkeze uzak birimlere de
kullanilmas1 son zamanlarda artarak devam etmektedir. Bu kablolama tiiriinii pahali
olmas1 ve dis etkenlere maruz kalmasi daha olasi olacagi icin ve bu miidahaleler
sonucu olugan hasarin onariminin zaman ve parasal olarak karsilanmasi ek kiilfetler
getirdiginden dolayr halen internet tasima islemleri utp tipi kablolar kullanilarak

internet erigimi saglanmaktadir.
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3.7.2 Topoloji Giivenligi

Topoloji ag ortamlarinda kullanilan fiziksel baglantilarin ve araglarin iletisim kurallar
icin kullanmakla birlikte ag1 sistemin birbirinden farkli iletisim kurallar1 vardir bu
sistemi olusturan ag cihazlariin da kendi aralarinda yaptigi haberlesme trafigine ait
kurallar ifade etmek i¢inde kullanilan topolojinin kendine ait giivenlik gereksinimleri

ve kurallar1 vardir.

Topolojisi yani ag iletim hatt1 giivenli olmayan higbir ag alt yapisinin ve dahi
kullanicilarin internet ve bilgisayar giivenliginden s6z edemeyiz. Bu nedenle
topolojimizi olusturan ag yapimizin igerisindeki tiim pargalarin giivenligini saglayacak
onlemler almaliy1z. Alinacak dnlemlerin basinda ag sistematigini olusturan alt yapinin

ve donanim pargalarinin giivenligidir.

Unutulmamalidir ki ag topolojimizde olusacak herhangi bir giivenlik ac¢ig1 tiim ag iletim
hattin1  etkilemekle birlikte tiim kullanicilarinda ag ve bilgisayar giivenligini
etkiyecektir. Bu nedenlerdir ki topolojimizin giivenligi kurumsal olarak hayati 6nem arz
etmekle birlikte kisisel kullanicilar i¢inde bilgisayar giivenlikleri agisindan 6nem arz
etmektedir. Topolojimiz i¢in alacagimiz Onlemlerden bazilar1 asagida anlatilmaya

calisilmistir.

3.7.2.1 Ethernet iletisim

Ethernet en popiiler yerel ag topolojisidir. Degisik tiirdeki neredeyse tiim kablo ¢esitleri
ile calisabilmesi, tak calistir 6zelligi ve daha da 6nemlisi ¢ok diisiik maliyeti ile en ¢ok
tercih edilen iletisim topolojisidir. Haberlesme protokoliit CSMA/CD (Carrier Sense
Multiple Access/ Collision Deteckt)’dir.

» Tasiyic1 Anlama (Carrier Sense): Ethernet’in kendine ait bir ¢alisma prensibi vardir
bu prensibe gore Ethernet her bir istasyon {izerinde iletim olup olmadigin1 anlamak i¢in
hatt1 dinler. Bunun anlami her bir istasyon hattin1 gozleyebilmektedir ve nedeni de

hattin bos oldugu bir anda veri géndermeye baslamasidir.
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» Coklu Erisim (Multiple Access): Birden fazla istasyonun ayni aga baglanmasidir.
Bu yapidaki aglar, istasyonlar tarafindan paylasilarak veri iletiminde kullanilabilirler.

Ayrica herhangi bir yeni ag eklenmesi durumundan kolayliklar farkli aglar eklenebilir.

» Carpisma Bulma (Collision Detection): Farkli aglarin ayn1 anda veri gonderip
gondermediklerini kontrol ederek olast c¢arpismalarin  Online ge¢cmeye calisan
anlagsmalardir. Farkli aglarin, istasyonlarin aynmi anda birbirlerine dogru veri
gondermeleri sonucunda ¢arpisma olacak ve carpisma neticesinde istasyonlar tizerindeki
verilerde kayiplar olacaktir. Ethernet CSMA/CD protokoliiniin ¢alisma algoritmasina

ornek ¢izim, ¢izelge 3.3’de gosterilmistir.

Cizelge 3.3 Ethernet CSMA/CD protokoliiniin ¢alisma algoritmas1 (int. Kyn. 10).

Datay iletim icin
Paketle

T

|
Baska bi& =
iletimde}/ == BEKLE

\

: T

Datay: ilet

H

lletimi Tamamlia

3.7.3 Temel Ag Donanim

Ag olusturan donanimlarin giivenlik agiklarini, giivenlik ihlallerini bilmek ve buna gore
Onlemler alabilmek i¢in ag iizerindeki donanimlarin c¢alisma prensiplerinin bilinmesi
gerekmektedir. Ag olusturan donanimlarin basta gelenleri Tekrarlayicilar (repeaters),

hublar, switchs(anahtarlar), kdpriiler(bridges) ve yonlendiriciler (routerlar)’dir.

38



3.7.3.1 Anahtarlama (Switching)

OSI bagvuru modelinin 2. Katmaninda mac tabanl olarak ¢alisan topoloji aygitlaridir.
Bu cihazlar kampiis ve daha biiyiik network alt yapisina sahip olan topolojilerin olmazsa
olmazlandir. Caligma mantig1 tiim anahtarlama cihazlar ile ayni olarak goriilse de
switchler, topolojinin ve agin giivenliginin saglanmasinda en etken donanim parcasidir.
Genellikle kampiis aglar1 olarak adlandirdigimiz yapilarda kenar nokta cihazlar olarak
kullanilan ve merkez omurga lizerindeki dagitimin en u¢ noktalara degisik kurallar
cercevesinde aktarilmasi gorevini goren switchleri, hub gibi internet dagitict
cihazlarindan ayiran en onemli 6zellik kendi iizerindeki interneti belirlenen kurallar

cercevesinde kullanicilara iletilmesi gorevini de gormeleridir.

ACL (Acess list) cihaz lizerine gelen verileri iletmek, yonlendirmek ve silmek icin
kullanilan ara yiiz yazilimidir. Switchlerin genel olarak calistigi osi katmani, layer-2
olarak kabul edilse de giinlimiizde maliyeti agisindan tercih edilmesi oldukga zor olan
layer-3 seviye olarak ip tabanli c¢alisan switchlerinde kullanimi yayginlagsmaya
baglamistir. Layer-3 switchler kaynak ve hedefin IP adresi oldugu iist katman
portlarindan olusur. Layer-3 switchlerde ACL olustururken her bir port’a satir seklide
kurallar yazilir ve listeye tanimlanir. Portlar tizerinde ki tanimlanan kurallar gelen

verileri iletir ya da geri gevirirler (permit, deny).

Resim 3.11 Anahtarlama cihaz1 (Int. Kyn. 11).
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Ag Anahtan (Switch):

Switchler yani ag anahtarlari network topolojilerinin vazge¢ilmez ve 6nemli donanim
parcalaridir. Herhangi bir topoloji olusumunda 6nemli olan merkez noktada bulunan
dagitim noktalarindan ¢ikan internetin en ug¢ noktalara ayni kalitede, hizda ve giivenli
bir sekilde iletilmesidir. Kampiis aglar1 gibi daginik yerleskelere sahip topolojilerde
switchlerin tercih edilmesinin nedenlerinin basinda switchlerin, OSI referans modeli

igerisindeki katmanlara uyumlu olmasidir.

Ayn1 zamanda Layer 2 ve Layer 3 uygunluguna sahip switchler yonetibilir switchlerdir
ve buda tercih nedenlerindendir. Ayrica kullanim amaci ayni fakat birbirinden tamamen
farkli olan hub’larin yerine de tercih edilmelerinin birden fazla nedenleri vardir bunlarin
basinda ag lizerinde dagitilmasi gereken verinin hub’larda ayni anda farkli noktalara
dagitilmasinin miimkiin olmamasi ama bu dagitimin swicthlerde kesintisiz ve ayn1 hizla

gerceklesebiliyor olmasidir.

Ornekleyecek olursak Hub’lar1 4 tarafli bir kavsak olarak diisiiniirsek ve bu kavsaktan
ayni anda farkli yonlere giden araglarin hareket etmesi sonucu bir kaza yasanmasi
kaginilmazdir ancak bu durum switchlerde boyle degildir kavsakta bulunan tiim araglar

ayni anda farkli yonlere hizlarin1 kesmeden ve kazaya ugramadan gidebileceklerdir.

Ornekleyecek olursak; 10 Gbps sahip bant genisligini 8 port’lu bir hum her bir portuna
paylasim yaparak dagitirken, 24 portlu bir switch tiim bant genigligini her bir portuna 10
Gbhps olacak sekilde dagitabilmektedir.

Switch tercih edilmesinden nedenlerinden birkagini asagidaki gibi siralayabiliriz.

¢ Anahtarla birbirine bagl iki bilgisayarlik ag olusturma
¢ Anahtar i¢in ad ayarlama

¢ Cihaz yapilandirmasina erigimi sinirlama

e Biiyiik baslik mesajlarini yapilandirma

¢ Yapilandirmay1 kaydetme
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SWITCH(ANAHTAR) SWITCH(ANAHTAR)

PC PC
Resim 3.12 Anahtarlama visio ¢izimi.

Ag Anahtarlarinin Adlar:

Adlar i¢in bazi adlandirma kurallar1 sunlardir;
= Harf ile baslamali

» Bosluk icermemeli

» Harf veya sayi ile bitmeli

» Sadece harf, say1 ve tireler kullanilmali

» Uzunlugu 64 karakterden az olmali

Switch

Resim 3.13 Anahtarlama (int. Kyn. 13)

Ag Anahtarlarinin Adlar1 ve Yapilandirilmasi:
Anahtarlama cihazlarinin yapilandirilmasi yapilirken mutlaka cihazlara ait isimlendirme

yapilmalidir (Hostname). Yapilacak isimlendirme, cihazin bulundugu binada ya da

kabinette baska bir cihaz olmayacaksa bulundugu binanimn, yerleskenin ismi de
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verilebilir ya da sadece kenar nokta cihazi olarak kullanilan birimlerinde isimleri

verilebilir.

R —
o= L T —————————
- - B — —_— D R —

Wser Access Uerification

Username: bim
assword:

-KAT_BILGI _ISLEM>

Resim 3.14 Switch girig ekran1 1.

Hostname: Host adlar1 cihazlarin ag veya internet lizerinden ag yoneticileri tarafindan

tanimlanmasina olanak saglar.

User Access Uerification

Username: bim
fiPassword:

5.KAT_BILGI_ISLEM>en
Password:

5 .KAT_BILGI_ISLEMiicon

5 .KAT_BILGI _ISLEMiconf
5.KAT_BILGI _ISLEM#iconf igure

Configuring from terminal. memory,. or network [terminall?
Enter configuration commands,. one per line. End with CNTL.<E%
5.KAT_BILGI_ISLEM{(config>#hostname 5.KAT_BILGI_ISLEM Hostname Ayarlan

Resim 3.15 Switch configrasyon ekrani.
3.7.3.2 Omurga Anahtarlama (Backbone)
Yonlendirme cihazlarin OSI bagvuru modelinin 3.katman1 olan network ag cihazlaridir.

Yonlendiriciler kendi isletim sistemlerine sahiptirler dolayisiyla programlanabilir ve

gerekli yapilandirma islemleri gergeklestirilebilir.
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Yonlendirici (router) olarak da bilinen LAN-WAN, WAN-LAN baglantilarda veya
VLAN’lar arasi baglantilarda kullanilir. Uzerlerinden genel olarak LAN ve WAN
baglantilar1 i¢in kullanilan, en az birer adet LAN ve WAN baglant1 portlar bulunur.
Yonlendiricilerde ¢alisan ROS (router operating system) onemlidir zira cihazin
tizerindeki yonlendirici isletim sistemi (Ros) hem kendi gorevini yerine getirebilmeli
hem de ag iizerinde tanimlanmis olan protokol kiimesini destekliyor olmas1 gerekir. Bu
nedenle TCP/IP protokolii kullanilacak aglarda yonlendirici lizerinde IP protokolii yiiklii

olmalidir.

Resim 3.16 Anahtarlama cihazi (int. Kyn. 13).

3.7.4 Ag Cihazlarinda Giivenlik

Bir agin(network) giivenligi dikkat edilmesi gereken 6nemli bir konudur. Ag giivenligi
icin ¢ogu zaman giivenlik duvarlari(firewall) yetersiz kalmaktadir. Giivenli bir agda
calismak tim cihazlar ve kullanicilar agisindan gerekli onlemler alinmalidir. Ayrica

giivenligin siirekli ve kesintisiz olmas1 6nemli bir husustur.

Ag cihazlarmin ayarlanmasi, yonetimi ve kontrolii asagidaki baglant1 yollar ile
saglanabilmektedir. Son olarak default(varsayilan) ip adresini herhangi bir browser’ a
(tarayici) yazdiktan sonra agilan modem ara yiiz giris ekranindan, modemimize ait giris
bilgileri ile giris yapiyoruz ve asagidaki drnekte goriildiigii gibi ilgili meniilerden mac

filtreleme islemini yapiyoruz.

e HTTP protokolii ile
e Telnet veya SSH ile
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e SNMP protokolii ile
e TFTP veya FTP ile

e Konsol portuyla

Ag cihazlarina erisim giivenliginde baglanti yollarindan biri olan konsol portu araciligi
ile yapilan baglantilar fiziksel baglanti oldugu i¢in diger baglant1 yollarina gore daha
giivenlidir diyebiliriz. Diger baglant1 yollar1 TCP/IP protokolleri ile oldugundan ve bu
protokollerin kendi i¢lerinde barindirdig1 zafiyetlerden dogacak olan gilivenlik agiklar1

olacagindan 6nlem alinmasi cihazin ve agin giivenligi acisindan onelidir.

3.7.4.1 Ag da Fiziksel Giivenlik

Ag cihazlarina kolaylikla erisebilen saldirganlarin ayni zamanda cihazlara fiziksek
olarak erisebilecekleri ve konsol port’u iizerinden cihazlara erisim kurabilecekleri goz

ard1 edilmemelidir.

Cihazlara fiziksel olarak erisebilen saldirgan data kablolarini tab (6zel ekipmanla kablo
erisimi) ederek hatt1 dinleyebilir ve hat lizerinde aga trafik gonderebilir. Kabul
edilmelidir ki bir ag, en gii¢lii glivenlik duvarlar ve giivenligi saglayici yazilimlarin son
siriimleri ile korunuyor olsa ve yonetilse de fiziksel olarak giivenlik Onlemleri
alinmayan topolojilerin giivenli oldugundan s6z edilmesi yiizde yiiz miimkiin degildir.

Almacak bazi fiziksel giivenlik 6nlemlerine asagida yer verilmistir.

e Cihazlar sadece ag yoneticisinin veya onun yardimcisinin agabilecegi kilitli odalarda
tutulmalidir. Oda ayirmanin miimkiin olmadig1 yerlerde o6zel kilitli dolaplar
(kabinetler) i¢ine konmalidir.

® Cihazlara fiziksel olarak kimin ve ne zaman eristigini belirten erisim listeleri tutulmali
(access auditing) ve bu listeler sik sik giincellenmelidir.

e Kablolar tek tek etiketlenmeli ve kayitlar1 tutulmalidir. Kullanilmayan kablolar devre
dis1 birakilmalidir.

® Cihazlarin yakinina giivenlik bilgileri (sifre, IP adresi) gibi bilgiler yapistirilmamali

ve gizli tutulmalidir.
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e Aktif cihazlarin elektrigi aldig1 gii¢ kaynaklarinin yeri belirlenmeli ve saldirganin bu
giic kaynaklarin1 kesmesi engellenmelidir. Devamli giic kaynaklarina (ups) yatirim

yapilmalidir.

e Aktif cihazlarin fiziksel erisime agik oldugu yerlerde saldirganin giic kablosunu
cikartmasini engellemek i¢in cihazin {stiinde c¢esitli aparatlar kullanmali, gii¢
kablosunu gozden 1rak tutmali, miimkiinse uzakta ve fiziksel giivenligi saglanan bir

prize baglanmalidir.

® Her ne kadar aktif cihazlarin ¢alinmasi pek olasi olmasa da bu tiir olaylar1 engellemek

icin miimkiinse ¢esitli kilit ve alarm mekanizmalar1 kullanilmalidir.

3.8 Giivenlik Duvari (Firewall)

Giivenlik duvarlar1 6zel ag alanlarini internet gibi herkese agik olan aglarin gelen ve
giden trafigini smirlandiran dzel bir yazilim ve cihaz uygulamasidir. Ozel ag iizerinden
erisimi giivenlik zafiyeti doguracak servislerin diretk olarak 6zel ag alanina erismesini
ve internete ¢ikis yapmasinmi kurallar(policy) c¢ercevesinde sinirlandirmada ve
engellemede kullanilabilir. Giivenlik duvarlari genel olarak 3 ana bashktan ve ara

yiizlerden olusur.

Bunlardan biri disa acik olan internet biri i¢ ag olarak sadece i¢ ag iizerinden erisilebilen
alan olan intranet digeri de sistem igerisindeki sunucularin 6zel alana giris yapmasini

saglayan DMZ (Arindirilmis bélge) alanidir.

Sunucularin DMZ(6zel alan) iizerinden disariya acilmasini saglamaktaki asil amag
sunucularin  kullandiklar1 bazi servislerin 6zel ag yapisina tehdit arz eden
uygulamalardan ve servislerden olusmasidir. Ag yapis1 bliylik giderek biiyiiyen yapilar
ile ag iizerinde bulunan kullanici sayilarinin binlerle (kampiis aglar1 gibi) ifade edilen
aglarda disa bagimli uygulamalarin ve ihtiyaclarin artmasindan dolay1 giivenlik
duvarlariin yonetimi zorlasacaktir. Glivenlik duvarlarmin yonetimi ve takibi sadece ag
yoneticileri tarafindan yiiritiiliir ve diger ip’lere dolayisiyla kullanicilara bu alan

kesinlikle kapatilir.
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Gilivenlik duvarlar1 yazilimlart her ne kadar karmasik ve karisik goriinse de ag
yoneticileri tarafindan olusturulan kurallar olabildigince basitlestirilerek kolay ve
anlasilir bir ara yiiz ile yapilmasi tavsiye edilir. Giivenlik duvar1 araciligi ile belirli
periyotlarla ag {izerinden gegen trafigin izlenmesi ve analiz edilerek gerekli politika

giincellemeleri yapilarak raporlastirilmasi gergeklestirilmelidir.

Giivenlik duvarlart ag katmaninda c¢aligmakta oldugundan unutulmamalidir ki,
uygulama katmaninda calisan ve gelen ataklar1 tespit edip engelleyemez. IP ve port
seviyesindeki kurallar1 engelleri asip gelen saldirilarin gecilmesi giivenlik duvarinin

tamamen devrenden ¢ikartarak iglevsiz hale getirecektir.

Uygulama seviyesinden gelen zararli yazilimlari IPS (Intrution Prevention System)
etkisiz hale getirerek saldirty1 bertaraf edebilir. Bundan dolay1 giivenli bir ag i¢in bu iki
sistem arka arkaya kullanilir. Giivenligin saglanmasi sadece bu cihazlarin
konfigiirasyonuna bagli degildir. Sistem yoneticilerinin ve kullanicilarin egitilmesi,
spam filtreleme sistemleri, anti viriis ve gerektigi takdirde veri tabani giivenlik duvarlari

da kullanilmalidir.

Giivenlik duvarlarimin bir diger islevide her gecen giin giderek azalan IPV4 adreslerini
bir nevi ag gecidi gorevi de gordiigii icin legal yollardan i¢ ag iizerinden sanallastirarak
kullanicilara sanal Ip’ler dagitabilir. Glivenlik duvart bu isi NAT (Network Address
Translation-Ip Adresi Yonlendirme) islemi ile gergeklestirmektedir. Dis diinyaya tek bir
gercek ip ile ¢ikilirken igerde sanal Ip’ler dagitir. Bu sekilde hem IPV4 adreslerinden

tasarruf edilmis hem de i¢ agdaki sanal ip kullanicilar1 disa kars1 korunmus olacaktir.

Giiniimiizdeki giivenlik duvarlart bir bagka teknoloji olan VPN (Virtual Private
Network) ihtiyacini da karsilamaktadir. VPN teknolojisinde uzak baglantilarda ister iki
giivenlik duvari arasinda (site to site VPN) ister bir kullanicinin kullanacag: sertifika ile
tek bir bilgisayardan (client to site VPN) sisteme erisimi kripto ile tiinellenmis sekilde i¢

aga erisebilir.
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3.8.1 Giivenlik Duvar Tiirleri

Giivenlik duvarlar1 yazilim ve donanim tabanli olarak ayristirilabilir. Ancak donanimi
olmayan yazilim ve yazilimi olmayan donanim olamayacagi i¢in bdyle bir ayristirmaya

girmek aslinda ¢okta mantikli degildir.

Yazilim ve donanim tabanli olarak ayristirilmasinin nedeni genellikle freebsd(Pfsense)
olan ve herhangi bir donanima ihtiyag¢ duymadan ger¢ek veya sanal bir sunucu
tizerinden de calisabilen yazilimlarin olmasindan dolayidir. Donanim tabanli olan
giivenlik duvarlar1 ise yine iretici firmalar tarafindan cihaz ile birlikte donanimi
tamamlayici islevi olan yazilimlari ile birlikte kullanicilara sunulan uygulamalardir.

Kendi i¢inde ayrigtirilan giivenlik duvarlari agagida anlatilmaktadir.

3.8.1.1 Yazilim Tabanh Giivenlik Duvarlari

Yazilim tabanli giivenlik duvarlar genellikle agik kaynak kodlu yazilimlardir. Yazilim
tabanli giivenlik duvarlart igletim sistemi tabanli olarak calistiklarindan dolayr her

isletim sistemine uyumlu olmaya bilir.

Ornegin Windows tabanli giivenlik duvarlar1 Linux tabanli isletim sistemlerine uyumlu
olmadigi i¢in ¢alismayacaktir. A¢ik kaynak kodlu giivenlik duvarlari genel olarak yine
acik kaynak kodlu bir igletim sistemi olan Linux ile uyumludurlar. A¢ik kaynak kodlu
olan giivenlik duvarlar1 tamamen iicretsiz olup GPL (General Public License) lisansiyla
dagitirlar. GPL, FSF (Ozgiir Yazilm Vakfi) tarafindan desteklenen ve gelistirilen
kamunun kullanimina sunulan bilgisayar lisansidir. GPL 6zgiir ve acik kaynak kodlu
pek ¢ok yazilim tarafindan kullanilmakta olup en fazla kullanilan isletim sistemi

Linux’tur.
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Resim 3.17 Yazilim tabanli norton firewall 6rnegi (Int. Kyn. 14).

3.8.2 Donanim Tabanl Giivenlik Duvarlari

Adindan da anlasilacagi lizere donanim temelli olan giivenlik duvarlaridir. Bu tiir
giivenlik duvarlar1 yine kendisine uygun olarak gelistirilen ve igerisinde kullanima
sunulan yazilimlar ile birlikte kendilerine 6zgii isletim sistemleri ve ara yiiz ile
kullanicilarina sunulmaktadir. Icerisinde calisan kendisine 6z kullanici ve ara yiiz
birimi yazilimlar ile desteklenen giivenlik duvarlarinin arka planinda g¢alisan tiim
servisler sadece giivenlik duvar i¢in kullanilacak olanlardir. Donanim tabanli giivenlik
duvarlarma iki yoldan baglanti kurulabilir bunlardan en sik kullanilan1 http protokolii
kullanilarak browser iizerinden saglanan baglant1 olup bir digeri fiziksel olarak consol

portu tizerinden consol kablosu ile yapilan baglantilardir.

Resim 3.18 Donanim tabanli fortinet firewall drnegi (Int. Kyn.15).
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3.8.2.1 Giivenlik Duvarlarmin Ozellikleri

Giivenlik duvarlar1 bilgisayarlarimizi ve bilgisayarlarimizin  bagli oldugu aglar
korumak i¢in konulmus oOnlemlerin ve kisisel giivenlik ayarlarimizin uygulandigi
yazilimdir. Windows gibi iicretsiz ve agik kaynak olmayan isletim sistemlerinin
tizerinde tretici firmalarin temel diizeyde isletim sistemlerinin igerisinde olan giivenlik

uygulamalar1 mevcuttur.

Ancak gilivenlik duvarlar1 profesyonel manada coklu kullanicisi olan yapilarda
muhakkak kullanilmali ve kullanilmaktadir da. Bilakis sistem yoneticileri tarafindan
hassasiyetle tizerinde durulan giinlik ve an anlik giivenlik politikalar1 gelistirecek
sekilde kullanima elverisli sistemlerdir. Giivenlik duvarlar1 aracilig ile; bilgisayarlar1 ve
bilgisayar aglarinin giivenlik seviyeleri istenilen zaman da istenilen sekilde

diizenlenebilir.

Kablosuz aglar lizerinden agimiza girmeye calisan yabancilara karst koruma kalkani ile
davetsiz misafirleri engelleyebilir. Internet erisimi sagladigimizin cihazlar iizerinden
hangi sayfalara portallara girilecegini denetleye bilir ve zararli yazimlari indirilmesini
kullanilmasii engelleye bilir. Kullanicilarin belirli zaman dilimlerimde internet
erisimleri kisitlanabilir veya network ag i¢in bant genisligini yoracak programlarin ve
milyarlarca kisinin kullandig1 sosyal portallara mesai saatleri igerisinde girilmesine

kismi engeller konabilir.

Kisacasi giivenlik duvart sistemleri olmayan kullanicilar ve ag yapilar silahsiz olarak

nobet tutan askerler gibi tehlikelere karsi her an hedef olmaktan kurtulamazlar.

» Yazilim tabanh giivenlik duvarlarinin o6zellikleri

Avatanjlari;

e [sletim sistemleri temelli ¢alistiklarindan dolay1 detayli bir sekilde raporlama islemi

yapmak oldukga kolaydir.
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e Uygulama yazilimlar1 olduklar1 i¢in gerekli donanimsal destekler saglandiktan sonra

bir yerden bir yere tagima islemi oldukc¢a kolaydir.

Dezavantajlari,

e [sletim sistemli temelli olarak ¢alistiklarindan dolayr uyumlu olmadiklar1 isletim
sistemlerinde ¢alismazlar.

e [sletim sistemi iizerinde calistiklar1 igin belirli periyotlar ile isletim sisteminin

bakiminin yapilmas1 gerekmektedir.

e [sletim sistemleri iizerinden olusan her tiirlii hatalara etkilenirler ve bu sebeple
performanslarinda yavaslama olabilir.

e Her donanim uyumlu olmayabilirler.

e Kurulum siireler donanimsal giivenlik duvarlarina gore daha uzun siirmektedir.

Bu tiir glivenlik duvarlari kendi iglerinden agik ve kapali kaynak kodlu yazilimlara sahip

olabileceklerinden dolay1 kendi aralarindaki avantaj ve dezavantaj da vardir.

» Acik kaynak kodlu giivenlik duvarlarinin avantajlari;

e Lisanslar iicretsiz oldugu i¢in herhangi bir maliyeti s6z konusu degildir.

e Kaynak koduna gerekli eklentiler yapilarak, hatalar kolaylikla tespit edilip
ayiklanabilir.

e Kullanilacak ortama gore istenildigi gibi degisiklik yapilarak maksimum performans
elde edilmesi saglanabilir ve gereksiz eklentilerden kurtulabilinir.

» Acik kaynak kodlu giivenlik duvarlarinin dezavantajlari;

e Genel olarak kullanicilar1 tarafindan kurulu yapildigindan herhangi bir teknik destek

s0z konusu degildir.
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» Kapal kaynak kodlu giivenlik duvarlarinin avantajlari;

e Lisans1 icin ticret ddenip kullanildigr icin herhangi bir sorunda teknik destek alma
hizmeti ve garantisi vardir.
e Belirli bir firma tarafindan gelistirildigi i¢in gelistiricileri tarafindan giincellenecek

olmasi ve glincellenen siiriimiin kullanma imkanina sahip olunmasi.

» Kapal kaynak kodlu giivenlik duvarlarinin dezavantajlari;

e Kapali kaynak kodlu yazilimlarin gelistirilmesini giincellemesini hatalarinin
giderilmesini yine {iiretici firma tarafindan yapilacagi igin iiretici firmanin bu tiir

gereksinimleri karsilamasi beklenmelidir.

e Kullanicilar karsilagtiklart sorunlarda {iretici firmadan baska hicbir kisi ya da

kuruluslarda yardim alamaz.

» Donamim tabanh giivenlik duvarlarimin 6zellikleri

Avantajlart;

e En bariz avantajlar1 sadece kendileri i¢in gelistirilmis olan ASIC entegre devreler
kullanilmis olmas1 ve bu sayede yliksek performas gosterebilmeleri.

e Herhangi bir anlik arizada veya hatada resEtlendiginde cihazin tekrardan kendini
toplayabilmesi.

e Yedekleme sistemi olan yapilarda sorusunsuz calisabilmesi.

e En az seviyede yazilim gereksinim duymalarindan dolayr yazilimsal hatalarin
minimum olmasi ve kolay ¢6ziimlenebilmesi.

¢ Hizmet dis1 kalma durumlar1 yazilimsallara gore yok denecek kadar azdir.

e Uretici destegi olacag i¢in daha cabuk ve daha kolay update edilebilir.
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Dezavantajlari,

e Donanimsal yeterlilikleri zamanla kaybolacaktir.

e Donanimsal yetersizliklerden dolay1 fiziki olarak yeni bir cihaz alma gereksinimin
dogmasi.

e Raporlama islemi genel olarak daha dar kapsamlidir.

e Spesifik saldirilara kars1 korumasiz olabilirler.

e Herhangi bir giincelleme durumundan cihazin resetlenmesi gerekmektedir.

e Donanimsal yenilikler ile revize edilmesinin maliyetli olmasi.

3.9 IP Adresi

IP (Internet Protokolii) adresi, bir bilgisayar aginda iletisim igin internet teknolojisini
kullanan bir aygitin belirleyici numarasidir. IP adresi, o cihazin hangi servis saglayicisi
veya ag1 kullandigin1 ve internete hangi lokasyondan baglandigini belirler. Internet
Servis Saglayicisi, internete baglanan her cihaza benzersiz bir IP adresi tanimlar. IP
adresi ayn1 zamanda, bir dijital aygitin bir bagka dijital aygitla da internet araciligiyla

iletisime gegmesini saglar.

IP adresi olan iki cihaz, internete bagl olduklar: siirece, ayn1 aga baglh olmaksizin da
birbiriyle etkilesim kurabilir. Ayrica bir internet sitesine, alan adi yerine sadece IP

adresi yazilarak da erisim saglanabilir.

3.9.1 Statik IP ile Dinamik IP ve Aralarindaki Fark

IP adresleri kendi iginde, statik ve dinamik olmak iizere ikiye ayrilir. Statik IP adresi;
higbir zaman degismeyen, kalict bir Ip adresidir. Dinamik IP adresi ise bir cihaza,

internete her baglanisinda yeniden tanimlanan yani gecici bir IP adresidir. Statik IP

adresleri bilgisayara, bir admin(yonetici) tarafindan manuel(elle) olarak atanir.
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Dinamik IP adresleri ise bilgisayar ara yiizii ya da sunucu yazilimi tarafindan, otomatik
olarak atanir. IP adresleri, servis saglayici tarafindan, statik olacak sekilde de

tanimlanabilir.

Bilgisayarlarin1 uzak erisim ile kontrol etmek isteyen veya kamera sistemine giris
yapmak isteyen kullanicilarin yasayacagi sorunlarinin ¢oziimii, internet servis
saglayicilan tarafindan yillik ciizi bir iicret karsiliginda Statik yani degismeyen sabit Ip
adresi almalar1 ile miimkiindiir. Sabit IP adresi almak istemeyen kullanicilar agsagidaki
basliklar altinda da deginecegim iizere Ddns olarak aciklanan sistemi kullanan web
servisler araciligi ile kullanmis olduklar1 dinamik IP adreslerini hostname(alan adi)

adresi edinerek sabitleyebilir ve sorunlarina ¢6ziim tiretebilirler.

Her ne kadar Ddns iizerinden dinamik IP adresleri sabitlenebiliyor olsa da kullanicilarin

statik IP adresi edinmelerini daha saglikli olacaktir.

Statik yani sabit IP adresleri adindan anlasilacag: tlizere degisken olmayan kisiye 6zel
olarak internet servis saglayicilari tarafindan kisilere, kurumlara ve 6zel kullanicilara
tahsis edilen IP adresleridir. Statik IP adresi sahibi olan kullanicilar internet giivenligi
olarak da dinamik IP adresi kullanicilarina gore daha giivenlikli internete sahip olmakla
birlikte bilgisayarlari ile yapacaklari birgok islemde dinamik IP adresi ile internete

baglanan milyonlarca kullanicinin yasadig: bir¢ok sorun ile karsilagsmayacaklardir.

3.9.2 IP Adresleri Giivenligi

Bir 6nceki baslik icerisinde de degindigim gibi internete baglanmamiz1 saglayan tiim
cihazlarin Ip adresleri yani internete giris saglayabilmesi i¢in bir kimlik numarast olmak
zorundadir. Ancak son yillarda kisi basi sahip olunan ve internete baglanabilen cihaz
sayis1 neredeyse minimum 3 hatta 5 adet (telefon, tablet, ipad, laptop ve masaiistii pc)
olmasi olagan bir hal almaya bagladi, hal boyle olunca ve sahip olunan cihaz sayilar1 her
gecen gilin artmaya devam ettikge bu cihazlarin internete baglanti yapabilmesini

saglayan ip adresleri giderek yetmemeye bagladigi icin ISP yani internet servis
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saglayicilart ellerindeki sinirli sayidaki IP adreslerini nat’layarak yani port bazli

cogaltmalar yaparak bu sorunun 6niine gegcmeyi denediler ancak basarili olamadilar.

Nat yaparak IP sorununun Oniine gegemeyen servis saglayicilari ¢oziimii aboneleri igin

hicte giivenli olmayan yollarda aramaya bagladilar.

3.9.3 Nat

Nat (Network Address Translation) Ag Adresi Ceviricisi; bir agda bulunan bilgisayarin,
kendi ag1 disinda baska bir aga veya Internete ¢ikarken farkli bir Ip adresi
kullanabilmesi icin gelistirilmis bir Internet protokoliidiir. Yani Nat bilgisayarmn sahip

oldugu IP adresini istenilen bagka bir adrese dontistiiriir.

Kampiis aglar1 gibi anlik binlerce kullanicilari olan ag modellerinde kullanilir
genellikle. Cok kullanicili aglarda Nat islemi yapilmasi zorunluluk arz etmektedir zira
ayni anda binlerce kisinin internete baglanmasini saglayacak kadar Ipv4 adresine sahip

olmak miimkiin degildir.

Ornegin kampiis aglarinda genel olarak 6zel ip adreslerinden olan 172.16 .... ‘li IP
blogu kullanilir bu tiir 6zel IP adresleri Nat islemi yapilarak kullanilabilmektedir ancak.
Diinya iizerinde bir¢ok sirket ve kurum yerel aglarinda yukarida verilen 6zel Ip’leri
kullanmakta, dig baglantilarim1 ise Nat yapabilen uygun yonlendiriciler (router)

kullanarak, IP adreslerini genel adreslere (public address) gevirerek saglamaktadirlar.

Genellikle Nat islemini en sik yapan ve kullan kurumlarin basinda {iniversiteler
gelmektedir. Universitelere, ulusal olarak en biiyiik internet servis saglayicisi olan Tiirk
Telekom iizerinden Ulaknet araciligi ile sinirhi sayida Ipv4 adresleri verilmektedir. Bu
verilen [P adresleri asla bir {iniversitenin ihtiyacim1 gorecek sayida degildir bu
nedenledir ki tiniversiteler havuzlarinda bulunan IP adreslerini titizlikle ve azami 6lcilide

ihtiyag olan yerlerde kullanmaktadirlar. (Sunucular vb.)
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Universiteler genel olarak kisisel kullanicilarina sanallastirilmis 6zel IP adreslerini
tahsis ederler ve o sekilde internete baglanmalarii saglayabilirler aksi halde her
kullaniciya gercek IP adresleri vererek internete ¢ikmalarini saglamak teknik olarak asla

miimkiin degildir. Klasik Nat isleminin c¢alisma prensine Ornek ¢izim 3.19°de

gosterilmistir.
NAT
ISLEMI
- 3
194.27.50.1/254 R ] BILGISAYAR
\\| ;{, | E——— |
& AN
(+] a >
° S :’
o]
o 172.16.0.1 \ # 172.16.1.254
<
] 2 e
SWITCH(AN
194.27.50.1 AHTAR)

Resim 3.19 Nat islemi visio ¢izimi

Resim 3.20° de gosterilen islemden sonra tabi ki sinirh sayidaki gercek IP adresleri bu
islemden sonra onlarca sanal IP adresine doniismiiyor IP adresleri sanallagsmis olabilir
ancak ornek vermek gerekirse; Nat isleminden sonra 10 adet gergek IP adresini 100 adet

sanal Ip adresine doniistiigilinii soylemek teknik olarak miimkiin degildir.

Nat isleminden sonra sanallastirilan IP adreslerinin binlerce kullaniciya hizmet edecek
sekilde ¢ogaltmak igin sistem iizerinde yapilmasi gereken islemler vardir. Sistem
tizerinde yapilan bu islemleri kisaca 6zetlemek gerekirse sistemde kurulu olan Dhcp
Server aracilig1 ile sanallastirilan IP adresleri bloklanarak ayni ve farkli Vlan bloglari ile

kullanicilarin ihtiyacindan daha fazla sayida ¢ogaltilabilinir.

3.9.3.1 Nat Ddns

Dinamik DNS olarak da bilinmektedir. ISP’lerin (Internet Servis Saglayicilar1) sabit
yani statik Ip deste§i vermedigi durumlarda kullanicilarin yardimina kosan bir
sistemdir. Ddns sisteminin gerekliligi artiran nedenler (Dvr ve Ipcam ile ev ve isyeri

bilgisayarlarimiza wuzak erisim gibi) neredeyse tiim internet kullanicilarini
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ilgilendirmeye basladik¢a eskiye nazaran onemi her gecen giin artmaktadir. Ozellikle
giiniimiizde ev ve is yeri giivenligimizin vazgecilmez parcasi olan kapali devre giivenlik
kamera sistemlerini kullanan kullanicilarin genellikle dinamik yani degisken Ip
kullanmalarindan kaynakli erisim sorunlarinin ¢oziimii ancak ddns sistemi ile miimkiin

olabilmektedir.

3.10 Switch(Anahtar) Sifreleme Yontemleri

Cihazlarin ayarlar1 meniiler araciligiyla, komut (command) yazarak veya grafik ara
yiizlerle yapilabilmektedir. Cihazlarda kurulum sirasinda olusan varsayilan (default)
ayarlarin, kullanici tarafindan aktif edilen bazi ayarlarin iptal edilmesi veya diizgiin

olarak tekrar ayarlanmasi gerekebilmektedir.

Sifre yonetmenin en iyt yolu LDAP, TACACS+ veya RADIUS dogrulama
(authentication) sunucular1 araciligiyla onay mekanizmasii kullanmaktir. Bu sistem
kullanilsa bile yetkili (privileged) haklar i¢in o cihaza yerel (local) tanimli bir siftre,
konfigiirasyon dosyasinda bulunmalidir. Birg¢ok yoénetilebilir cihaz, kullanici (user)
modu ve yetkili (enable) mod gibi iki ayri login mekanizmasima sahiptir. Kullanici
modunda sadece ara yiizler (interface) incelenebilirken yetkili modda ek olarak cihaz
konfigiirasyonu da yapilabilmektedir. Cisco cihazlarinda girilen kullanici ve parolalarin
konfigiirasyon dosyasinda goziikkmemesi i¢in “service password-encryption” komutu
girilmis olmalidir. Zayif sifreleme algoritmasi kullanan “enable password” komutu
yerine  MD5-tabanli  algoritmayla sifreyi koruyan “enable secret” komutu
kullanilmalidir. “no enable password” komutu kullanilarak enable password’ler

silinmeli yerine “enable secret yeni_sifreniz ” ile yeniden sifreler girilmelidir.

Burada tanitilan parolalar:
e Enable password- Ayricalikli EXEC moduna erisimi Sinirlandirir.
e Enable secret- Sifrelenmistir ve ayricalikli EXEC moduna erigimi sinirlandirilir.

e Console password- Konsol baglantisi1 kullanilarak cihaza erigimi sinirlandirir.

e VTY password- Telnet lizerinden cihaza erisimi sinirlandirir.
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Ayricalikli exec erisimini daha giivenli kilmak i¢in anahtarlama cihazlarin daha eski
komotu olan enable komutu degil enable secret komutu kullanilabilir. Enable secret
komutu cihaza verilen sifreyi sifreli hale doniistiirmektedir.

Kullanic1 bazli exec erigimini giivenli kilmak;

e Konsol portu giivenli kilinmalidir yetkisiz personelin fiziksel olarak kablo baglayarak
cihaza erismesini sinirlar.
¢ Vty hatlar1 telnet lizerinden cihaza erisim saglar. Destekleyen vty hatt1 sayisi cihaz ve

cihazin yazilimina siirlimiine gore farklilik gosterebilir.

SEITTIITCOT
Switchgconfigure
Configuring £rom terminal, memory, or network [terminal]l?
Enter configuration commands, cone per line. End with CNTL/Z.
Switchi{config) £

Switchiconfig) #hostn

Switch{config) #hostname S5.KAT BILGI_ISLEM
_KAT_BILGI_ISLEM(config)$

-KAT BILGI_ISLEM({ccnfig)é$

-KAT BILGI_ISLEM(config)#line con

-RKAT_ BILGI_ISLEM(config)#line ccnscole 0O

KAT BILGI_ISLEM(config-line) £pass

5 RN . Konsol Kablosu Erigim
onfig—-line) §password bim
onfig-line)gex Sinirlandirma Ayarlari.
(config-line) #exi
ISLEM(config-line) £exit
ISLEM(config)
ISLEM(config)£1i

M ( £ig) #1i vt . s

SomTaAs e _ Ayni anda cihaza birden fazla

onfig) #line vty 0 15 %
onfig)gline vty 0-15 kullanici baglanti ayarlan

"

[

[

[
H
w
H
g
1]
H
H
0]
B

]

m

-KAT BILGI_ISLE
-KAT BILGI
-KAT_ BILGIT
-KAT BILGI

n o n

wmn

"

"

m

fl

{config-line) #pas
ISLEM(config-line) #password bim
ISLEM(config-line)# >

" n

-KAT_BILGI
_KAT_BILGI

Resim 3.20 Switch parola ekrani.

3.10.1 Anahtar Cihaz1 Sifreleme Ekranim Sifreleme

Anahtar cihazinin ara yliziinde tanimlama yaparken cihazimiz destekliyorsa eger
asagidaki komutlar1 cihazin iizerinde uygulandigi zaman cihaza verdigimiz password
ara yiiz ekraninda kriptolanmis sekilde goriinecektir. Bu tiir bir tanimlamaya ait ekran

goriintiilerine agagida yer verilmistir.

Bu tiir bir kriptolama islemi i¢in anahtar(switch) cihazin igerisinde sifreleme

tanimlamalarini yaptiktan sonra

5 .KAT_BILGI _ISLEM(config)#
5 .KAT_BILGI _ISLEMCconfig)Hiser
5 .KAT_BILGI _ISLEM(conf ig)#iservice pas

5 .KAT_BILGI _ISLEM(config)#iservice password-en
5 .KAT_BILGI _ISLEM(config)#iservice password-encryption

Resim 3.21 Switch parola kriptolama ekrani.
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Service password-encryption; parola sifreleme konfigiirasyonu yapilir.

» Yapilandirmayi goriintiilerken sifrelerin diiz metin olarak gériinmesini engeller.

» Bu komutun amaci yetkisiz kisilerin yapilandirma dosyasindaki sifreleri
goriintiilemesini dnlemektir.

» Uygulandiktan sonra, sifreleme hizmetini kaldirmak sifrelemeyi tersine ¢evirmez.

Service password-encryption; parola sifreleme konfigiirasyonu girilmeden oOnceki

cihaza ait ekran goriintiisiinde cihaza tanimlanan parola “AKIB” olarak goriinmektedir.

interface GigabitEthernetl/Z o
i

interface Vlanl
ne ip address
shutdown

!

!

line con O
password AKIB

legin

1 Service password-encryyption
line vty | 4 komutu girilmeden &nceki sifreleme
passwordf§AKIB ekrani.

login
line vty is

passwordfAKIB

legin

m

S.KAT BILGI_ISLEM$

Resim 3.22 Switch parolasini kriptolama isleminden 6nce.

Service password-encryption; parola sifreleme konfigiirasyonu girildikten sonraki
cihaza ait ekran goriintlisiinde, parola ekranindaki sifreler kriptolanmis sekilde

gorilmektedir.
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interface GigzbitEthernetl/2
!

interface Vlanl

ne ip address
shutdewn

!

!

line con O

password 7 0800&7€72B
login

1

line vty 0
password 7Q0800€7672B
leogin

Service password-encrytion komutu
girilditen sonraki sifreleme ekrani.

line vty 5 85
password 7Q0800€87&872B
login
!

end

i

5.KAT BILGI_ISLEM% -

Resim 3.23 Switch parolasini kriptolama iglemi.

3.10.2 Cihaz Erisim Protokol Ayarlari

Ag cihazlarmin ayarlanmasi, yonetimi ve kontroliinde kullanilan HTTP, Telnet, SSH,
SNMP, TFTP ve FTP; TCP/IP protokoliiniin alt elemanlari olduklarindan, bu
protokoliin zayifliklarina kars1 dnlem alinmasi gerekmektedir. Bu tlirden erisimlerde

denetim, bu cihazlarin ve dolayisiyla ag trafiginin giivenligi igin ¢ok gereklidir.

Ag cihazlarina, ag yoneticilerinin disinda uzaktan erisim yapmak isteyenleride
engelleyebilmek igin belirli ip adresine gére simirlandirma yapilabilir. Ornegin Cisco
cihazlarin iizerinde 10S’de sadece 172.16.100.50 ve 172.16.100.51 IP’lerin erisimine

izin verilmesi ve diger Ip’lerin engellenmesi asagidaki access-list ile saglanmaktadir.
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User Access Verification

Password:

w

-KAT BILGI_ISLEM>

.KAT_BILGI_ISLEM>

-KAT BILGI_ISLEM>en

-KAT BILGI_ISLEM>»enzble

-KAT_BILGI_ISLEM$

-KAT BILGI_ISLEMgcon

.KAT BILGI_ISLEMg¢conf

-KAT BILGI_ISLEM#configure

Configuring from terminal, memory, or netwerk [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.

wmomononon

w mn

1x

S.KAT BILGI_ISLEM(config)gacc

S.KAT BILGI_ISLEM(config)gaccess-list 7 per

S.KAT BILGI_ISLEM(config permit 172.1e.100.50

5.KAT_BILGI_ISLEM(configf#access-list 7 permit 172.16.100.51

S.KAT BILGI_ISLEM(configffaccess-list 7 de )

S.KAT BILGI_ISLEM(configf#access-list 7 deny an =|

S.KAT BILGI_ISLEM(configffaccess-list 7 deny any 1 |
!

access-list

[

1

deny any lcg

-KAT BILGI_ISLEM(config]

Resim 3.24 Switch parolasini kriptolama iglemi.

Ornekte verilen 7 numarali access-list belirtilen IP’lere izin vermekte (permit), diger
IP’leri kabul etmemektedir (deny). Bu access-list’in devreye girmesi i¢in herhangi bir

ara yiizde etkin hale getirilmesi gerekmektedir.

3.10.2.1 TFTP-FTP ile Erisim

Cihazlara yeni isletim sistemleri veya konfigiirasyonlar1 TFTP veya FTP gibi
protokollerle yiiklenebilmekte veya Ag Yonetim Istasyonuna yedek amagh
alinabilmektedir. Ozellikle TFTP protokolii, UDP kullanmasi ve kullanici-cihaz

dogrulama sistemleri kullanmamasindan dolay1 bilinen baz1 giivenlik agiklarina sahiptir.

Bu yiizden bu protokoller cihazlarda access-list ile kontrol altina alinmali ve dosya
transferi belirli IP’lerle sinirlandirilmalidir. TFTP sunucu olarak kullanilan Ag Y 6netim
Istasyonu’nda da bu protokolii kullanirken uygulayacag ek giivenlik ayarlari yapilmals,
miimkiinse bu servis bu makinede sadece kullanilacagi zaman agilmalidir. Cihaz FTP’yi

destekliyorsa bu protokoliin kullanilmasi tercih edilmelidir.
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HTTP Erisimi:

HTTP protokolii ile web ara yiiziinden erisim, cihaza interaktif baglanti demektir.
Yonetilebilir cihazlariin bir¢ogunun {izerinde web sunucusu calisir. Bu da 80. portta
bir web sunucunun kurulu bekledigini gosterir. Daha 6nceden de belirtildigi gibi HTTP
servisi verilecekse bu ag yonetimini saglayan belirli IP’lere kisitli olarak verilmelidir.
Cihaz giivenligi nedeniyle miimkiin oldugunca bu tir web iizerinden yOnetimin
kullanilmamas1 gerektigi onerilmektedir. Ama web iizerinden yonetim gerekiyorsa web
sunucusu sadece sistem yoneticisinin bilecegi bagka bir port lizerinden, 6rnegin 500

nolu port’ta ¢alistirilabilecek sekilde ayarlanmalidir.

HTTP protokolinde dogrulama mekanizmasi agda sifrenin diiz metin seklinde
gonderimi ile saglandigi i¢in efektif degildir ama farkli iireticilerin degisik ¢ozlimleri
bulunmaktadir. Dogrulama mekanizmasi, onay sunuculari (Tacacs+, Radius ...vb)
kullanilarak yapilabilir. Cisco I0S’de dogrulama mekanizmas1 “ip http authentication”

komutuyla saglanmaktadir.

Telnet ve Secure Shell (SSH) Erisimi:

Telnet ile erisimlerde saldirganin ag iizerinden dinlenme (sniff) yoluyla iletilen bilgiyi
elde etmesi miimkiin oldugundan, iletilen veriyi sifreleyen SSH protokolii miimkiin
oldugunca kullanilmalidir. SSH su anda biitiin cihazlar ve cihazlarin iizerinden isletim
sistemleri tarafindan desteklenmemektedir. Bu konuda {iretici firmanin cihaz
dokiimantasyonu incelenmelidir. Cihazlara yapilan uzak erisimlerde ssh protokolii

tercih edilmelidir zira ssh telnet ile yapilan erisimlere gore daha gilivenilir bir yoldur.
SNMP Erisimi:

Simple Network Management Protokol (SNMP), cihaz ve ag yonetimi igin vazgegilmez
bir protokoldiir. Trafik istatistiklerinden bellek ve CPU kullanimima kadar bir cihaz

hakkinda cok detayli bilgiler edinilebilmektedir. Bir veya daha fazla A§ Yonetim

Istasyonu, iizerlerinde calisan yazilimlarla belirli araliklarla ag cihazlar1 ve
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sunuculardan (server) bu istatistikleri toparlayacak (poll) sekilde ayarlanmalidir.
Cihazda gozlenen CPU, bellek veya hat kullaniminin fazla olmast bir saldir1 tespiti
olabilmektedir. Toplanan verileri grafiksel olarak goriintiileyen Multi Router Traffic

Grapher (MRTG) ve (Cacti) gibi programlar bulunmaktadir.

SNMP protokoliiniin, 6zellikle SNMP Version 1’in bircok uygulamasinda zayiflik
(vulnerability) oldugu CERT ‘in raporlarinda belirtilmistir. Bir¢ok cihaz iiretecisi bu
konuda yama (patch) ¢ikartmis ve dnerilerde bulunmustur. SNMP Version 1, diiz metin
(clear text) dogrulama dizileri (string) kullandigindan bu dogrulama dizilerinin spoof
edilmesi s6z konusu olabilmektedir. Bu yiizden MD5’a dayanan 6z(digest) dogrulama
semas1 kullanan ve ¢esitli yonetim verilerine kisith erisim saglayan SNMP Version
2’nin kullanilmas1 gerekmektedir. Miimkiinse her cihaz i¢in ayr1 bir MDS5 gizli (secret)

degeri kullanilmalidir. Daha detayli bilgi i¢in incelenebilir.

Oneriler:

e Sadece Oku (Read only) ve Oku-Yaz (Read-Write) erisimleri i¢in kullanilan
varsayllan SNMP sifre (community) adlar1 degistirilmeli ve bu iki parametre
birbirinden farkli olmalidir.

® SNMP sifrelerine kritik bir UNIX makinasindaki root sifresi gibi davranilmalidir.

® Ag Yonetim Istasyonu tarafindan SNMP erisimi yapilirken “Sadece Oku” parametresi

kullanilmalidir. Miimkiinse cihazlarda “Oku-Yaz” parametresi iptal edilmelidir.

® A§ Yonetimi igin ayri bir subnet, miimkiinse VLAN yaratilmalidir. Access-list ve

Ates Duvar (firewall) kullanilarak bu aga dis aglardan gelen trafik kisitlanmalidir.

Ag Yonetim Istasyonlari, agdaki cihazlara ait SNMP sifre dizileri gibi dogrulama
bilgileri bulundurduklar1 i¢in dogal bir saldir1 hedefi durumuna gelmektedir. Bu yiizden

bu marinalarin fiziksel, yazilimsal ve ag giivenlikleri saglanmalidir.
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3.10.3 Switch Network Kayitlama (Logging) Ayarlari

Ag cihazlarn gesitli hadiseler (event) hakkinda kayitlama 6zelligine sahiptir. Bu kayaitlar,
giivenlik hadiselerinin  belirlenmesinden ve Onlem alinmasinda kritik Onem
tagityabilmektedir. Ara yiizlerin durum degisikligi, sistem konfigiirasyon degisikligi,
access-list’lere takilan (match) baglantilar gibi giivenlik agisindan énemli olan bilgilerin

kaydi tutulabilmektedir.

Kayitlar diizenli olarak takip edilmeli ve sistemin diizgiin ¢alisip calismadigi kontrol
edilmeldir. Farkli cihazlardan Ag Yonetim Istasyonu’na gonderilen mesajlarm zamana
gore senkronize olmasi i¢in cihazlarda Network Time Protokol (NTP) ¢alistirilmalidir.

Bu islem i¢in kullanabilecegimiz iicretsiz programlar oldugu gibi anlik network agimizi
durumunu gosteren analiz eden ve trafigi inceleyen ayn1 zamanda log tutan profesyonel
yazilimlarda mevcuttur. Bunlardan bazilar1 IMC (Network Traffic Analyzer) Cacti gibi

yazilimlardir.

Bu yazilimlardan biri olan 3CDaemon kurulumunu inceleye biliriz.

Welcome to the 3CDaemon Setup program. This
program will install 3CD aemon on your computer,

It is strongly recommended that vou exit all Windows programs
before running this Setup program.

Click Cancel to quit Setup and then close any programs you
have running. Cli ext to continue with the Setup proaram.

WARNING: This ram is protected by copyright law and
international tre:

Unauthorized reproduction or distribution of this program, or any

portion of it, may result in severe civil and criminal penalties, and
will be prosecuted to the maximum extent possible under law.

Cancel

Resim 3.25 3Cdaemon kurulum ekrani 1.
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Please read the following License Agreement. Press the PAGE DOWN key to see
the rest of the agreement.

Software License

You should carefully read the following terms and the terms set forth in
the NOTICES especially those under the headings "No Warranty"',
""Limitation of Liability" and "'U vernment Legends'”', before using
the software programs ['Sof nd any documentation you have
obtained from 3Com. Installation gise of the Software indicates that
you accept such terms.

NO WARRANTY
THE SOFTWARE AND DOCUMENTATION ARE PROVIDED ON

AN "A5 15" BASIS AND ALL RISK IS WITH YOU. BECAUSE
THE SOFTWARE AND DOCUMENTATION ARE PROVIDED TO =

Da you accept all the terms of the preceding License Agreement? |If you choose Mo, Setup
will close. To install 3CD aemon, you must accept this agreement.

Resim 3.26 3Cdaemon kurulum ekrani 2.

Setup will install 3CDaemon in the following folder.
To install ta this folder, click Next.

Tao install to a different folder, click Browse and select another
folder.

You can choose not to install 3CD aemon by clicking Cancel ta
exit Setup.

~ Destination Folder

‘ C:\Program Files (#86)\3Com*3CDaemon Browse... |

< Back Cancel |

Resim 3.27 3Cdaemon kurulum ekram 3.
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Setup will add program icons to the Program Folder listed below.
You may type a new folder name, or select one from the existing
Folders list. Click Next to continue.

Program Folders:

Existing Folders:
10-Strike LANState Pro

Accessories
Administrative Tools
Ady@nced IP Scanner v2

Cisco Packet Tracer
DX-Ball Game

< Back Cancel |

Resim 3.28 3Cdaemon kurulum ekrani 4.

Uyumluluk sorunu giderme
Dosya kenumunu ag

Yonetici olarak calistir l
PDF24

— Revo Uninstaller Pro ile Yakle

g Add to archive...

g Add to "3CDaemon.rar”

g Compress and email...

g Compress to "3CDaemon.rar” and email
Gorev Cubuguna Sabitle
Baslat Menuasune Sabitle

3  Magicdso >
Onceki Saramileri Geri Yakle
Gonder >
Kes

L — Keopyala

Kisayel Olustur
Sil
Yeniden Adlandir

Ozellikler

Resim 3.29 3Cdaemon kurulum ayar1
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& 3CDaemon . o B X

TFTP Server Time l 1B [ Msg T... [Message

FTP Server Mar 28 14:10:38 local user.info L!stening for Syslog messages on IP address: 169.254.155.232
Mar 28 14:10:38 local userinfo Listening for Syslog messages on IP address: 192.168.133.1
Mar 28 14:10:38 local user.info Listening for Syslog messages on IP address: 192.168.255.1
Mar 28 14:10:38 local userinfo Listening for Syslog messages on IP address: 194.27.70.203

Syslog Server

Configure Syslog Server
@
\

Syslog Server s started.
Click here to stop it.

Clear list

|

View Log files.

TFTP Client

For Help, press F1 NUM

Resim 3.30 3Cdaemon arayiiz 1.

W 3CDaemon . o )

File [{View Help
Configure selected service j Time 1 P.. J Msg T... | Message 1
Start/Stop Selected Service Mar 28 14:10:38 local userinfo Listening for Syslog messages on IP address: 169.254.155.232
P | Mar2814:10:38 local user.info Listening for Syslog messages on IP address: 192.168.133.1
To Mar 28 14:10:38 local userinfo Listening for Syslog messages on IP address: 192.168.255.1
Mar2814:10:38 local userinfo Listening for Syslog messages on IP address: 194.27.70.203

Clear Display

Exit

Nt
Syslog Server is started.
Click here to stop it.

Clear list

Eﬁ}

View Log files.

TFTP Client

’Configure currently displayed service NUM

Resim 3.31 3Cdaemon arayiiz 2.
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3CDaemon

| Eile  View Help

TFTP Server Time ] 1P.. I Msg T... | Message

Mar 28 14:10:38 local user.info Listening for Syslog messages on IP address: 169.254.155.232
Mar 28 14:10:38 local userinfo Listening for Syslog messages on IP address: 192.168.133.1

| | Mar 28 14:10:38 local user.info Listening for Syslog messages on IP address: 192.168.255.1
23 IP address: 194.27.70.203

FTP Server

Syslog Server

CD n ion
LI TER T AT B General Configuration | TFTP Configuration | FTP Profileb{ Syslog Configuration
I\ST[]P Directory for syslog 2l|D-‘-SY5|DQ"‘- l _I

Syslog Server is started.
Click here to stop it. Who canlogtothis 3| Just the IP addresses | spec_ v l IP Addresses

4”0_ne file: Syslog log __v_l

Log messages to:

Clear list

View Log files

7

Tamam iptal

TFTP Client

[NUM

jVFor Help, press F1

Resim 3.32 3Cdaemon arayiiz 3.

1 ile numaralandirmis konfigrasyon ekraninda yazilima ait syslog ayarlar

yapilmaktadir.

2 ile numaralandirilmis sekmede Loglar1 kaydedecegi lokasyonu segiyoruz.

3 ile numaralandirilmis sekme ise tutulacak olan log kayitlariin ayni ag iizerinde
bulunan tiim cihazlarimi yoksa sadece bizim belirleyecegimiz Ip adresine sahip

cihazlara veya sadece local’de tutulacaginin segilecegi sekmedir.

4 ile numaralandirilmis sekmede Log messages to kismindan tiim loglar1 Syslog.log
dosyasinami kaydetsin yoksa info, debug, warning gibi tiirlerine gdre ayirmak istiyor

isek Log by priority se¢enegini segiyoruz.
Kayit tutma yani loglama islemini bir program iizerinden anlatim yapmaya calistim zira

ayni islevi goren birden fazla lisansli ve iicretsiz olarak kullanicilarin hizmetine

sunulmus birden fazla program mevcuttur ben bu baglik altinda free yani lisanslama
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islemi gerektirmeyen anlik loglama yapabilen basit bir programin kullanimina dair

yapilacak islemleri anlattim.

3CDaemon . = [ D) | S
File View Help
TFTP Server Time | IP Address | Msg Type Message
FTP Server Mar 28 13:13:48 192.168.10.7 local7.notice 18353: *May 2 01:53:39.839: %S5YS-5-CONFIG_E Cor,

Mar 28 13:10:32 192.168.10.7 local7.notice 18352: *May 2 01:50:24.783: %LINEPROTO-5-UPDO
Mar 28 13:10:32 192.168.10.7 local7.err 18351: *May 2 01:50:23.782: %LINK-3-UPDOWN: Int
Mar 28 13:10:28 192.168.10.7 local7.err 18350: *May 2 01:50:20.363: %LINK-3-UPDOWN: Int
Mar 28 13:10:28 192.168.10.7 local7.notice 18349: *May 2 01:50:19.351: %LINEPROTO-5-UPDO
Conibiciure Sysloq Server Mar 28 13:08:59 192.168.10.7 local7.notice 18348: *May 2 01:48:50.511: %LINEPROTO-5-UPDO
Mar 28 13:08:57 192.168.10.7 local7.notice 18347: *May 2 01:48:48.503: %LINEPROTO-5-UPDO
LT Mar 28 13:07:26 192.168.10.7 local7.notice 18346: *May 2 01:47:18.849: %LINEPROTO-5-UPDO
LEEF'] Mar 28 13:07:26 192.168.10.7 local7.err 18345: *May 2 01:47:17.848: %LINK-3-UPDOWN: Int
Syslog Server is started. Mar 28 13:06:58 192.168.10.7 local7.notice 18344: *May 2 01:46:50.076: %LINEPROTO-5-UPDO
Click here to stop it Mar 28 13:06:57 192.168.10.7 local7.err 18343: *May 2 01:46:49.070: %LINK-3-UPDOWN: Int
Mar 28 13:06:55 192.168.10.7 local7.err 18342: *May : %LINK-3-UPDOWN: Int

i A Mar 28 13:06:54 192.168.10.7 local7.notice 18341: *May

Syslog Server

LINEPROTO-5-UPDO
Mar 28 13:06:23 192.168.10.7 local7.notice 18340: *May 2 01:46:15.977: %LINEPROTO-5-UPDO
Clearlist. Mar 28 13:06:23 192.168.10.7 local7.err 18339: *May 2 01:46:14.975: %LINK-3-UPDOWN: Int]
Mar 28 12:59:56 192.168.10.7 local7.notice 18338: *May 2 01:39:48.355: %LINEPROTO-5-UPDO
% Mar 28 12:59:56 192.168.10.7 local7.err 18337: *May 2 01:39:47.354: %LINK-3-UPDOWN: Int
: Mar 28 12:59:53 192.168.10.7 local7.err 18336: *May 2 01:39:44.559: %LINK-3-UPDOWN: Int|
View Log files. Mar 28 12:59:52 192.168.10.7 local7.notice 18335: *May 2 01:39:43.552: %LINEPROTO-5-UPDO
Mar 28 12:57:44 local user.info Listening for Syslog messages on IP address: 169.25,
Mar 28 12:57:44 local user.info Listening for Syslog messages on IP address: 192.16i
Mar 28 12:57:44 local user.info Listening for Syslog messages on IP address: 192.16
Mar 28 12:57:44 local user.info Listening for Syslog messages on IP address: 194.27

TFTP Client < T 8 »

| For Deip, press FT NUM
L n - .

Resim 3.33 3Cdaemon arayiiz 4.

r
#id Telnet = | 3] R

.KAT_BILGI _ISLEMiiconf igure

Conf iguring from terminal, memory, or network [terminall?

Enter configuration commands. one per line. End with CNIL/Z.

5 . KAT_BILGI _ISLEM{cont 1g ¥ logy
-KAT_BILGI_ _ISLEl (config>#tlogging ho

5 .KAT_BILGI _ISLEF (config)#flogging host 194.27.708.283
-KAT_BILGI_ISLEl (config>#tlogy

5 .KAT_BILGI _ISLEF {(config>#logging in
-KAT_BILGI_ISLEl (config>#flogging int

5. KAT_BILGI _ISLEF (config)>#logging in
-KAT_BILGI_ _ISLElK {(config>#{logging s

5 . KAT_BILGI _ISLEF (config)>#tlogging source—interface lo
.KAT_BILGI _ISLEk(config>##flogging source—interface loopback ?
<B8-2147483647> Loopback interface number

5 . KAT_BILGI _ISLEF (config>#tlogging source—interface loopbackf
-KAT_BILGI _ISLEF<{config>#

5 .KAT_BILGI _ISLEF (config)>H#in
-KAT_BILGI_ISLEl {(config>#tinterface lo

5 . KAT_BILGI_ISLEF (config)>#tinterface loopback ?
<B-2147483647> Loopback interface number

-KAT_BILGI_ _ISLEF{config>#tinterface loopbackl
5 . KAT _BILGI _ISLEM{eowiig=adid
.KAT_BILGI_ISLEM{config—if >#

Resim 3.34 Cisco Switch CLI Ekrani

3.11 VLAN Uygulamalari

Virtual Lan (VLAN- sanal aglar) kullanilarak kullanicilart fiziksel lokasyonundan
bagimsiz olarak gruplamak, farkli subnetlerde toplamak miimkiindiir. VLAN’a almak
tek basina bir giivenlik 6nlemi sayllmamakla beraber bir glivenlik artis1 olmaktadir. Ag

Yonetimi i¢in ayr1 bir VLAN yaratilmalidir. Bolgeler VLAN trafiklerine goére prunning
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yapilarak ayrilmali, sadece o bolgede kullanilan VLAN’lar iletilmelidir. VLAN
bilgilerini ve biitlin ag trafigini aktif cihazlar arasinda tasimak i¢in kullanilan cihaz
port’lart “trunk” olarak tanimlanmaktadir. Trunk olmayacak port’larin trunk olarak
tanimlanmasi o port’a bagli cihazin biitlin ag trafigini almasini saglayacagindan bu tiir

yanlig tanimlamalar mutlaka diizeltilmelidir.

Cihazlarin kullanilmayan portlarin1 L3 (OSI 3.katman) baglantist verilmemis bir Vlan’a
atamali1 veya portlar “disable” edilmelidir. Béylece saldirganin cihazin bos portuna girip

aga ulasmasi engellenmis olmaktadir.

Switch’in port numarasina, cihazin MAC adresine veya kullanilan protokole gore
dinamik Vlan atamasi uygulanarak cihazlarin VLAN ve IP bilgileri tek noktadan
kontrol edilebilmekte ve daha giivenilir ag yapisi olusturulmaktadir. Boylelikle sadece

kayitl MAC adreslerine sahip cihazlar izin verilen aglara ulasabilmektedir.

3.11.1 VLAN Yapilandirmalari

VLAN, bir Lan network tizerinden ki ag kullanicilarinin ve kaynaklarin sistemsel olarak
gruplara ayrilmasina ve kenar anahtar cihazlarinin(switch) tizerinde portlara atanmasiyla
yapilir. Vlan yapilandirmasini yapmaktaki asil amag tiim ag iizerinden gecen broadcast
trafigini azaltarak gruplar halinde ilgili port ve Vlan’lara yonlendirilmesiyle bant
genisliginin daha en uygunu kullanmasini saglamaktir. Daha basit anlatimla ag
tizerindeki trafigi ayr1 ayr1 yollara ayirarak trafigi boliimlere paylastirdig: i¢cin ag daha

az yorulmaktadir.

VLAN yapilandirmasi yapmaktaki ama¢ her ne kadar ag tizerindeki trafigi rahatlatmak
ve bant genisligini daha optimal kullanmak olsa da bir diger 6nemli neden de ag
giivenligidir. Giivenlik amaciyla aliman Onlemlerin en sik kullanilanlarindan biride
agimiz lizerinden internete baglanmak isteyen misafir kullanicilar i¢in sadece onlarin
baglanacagi bir Vlan boliimii olusturup misafir kullanicilar1 o Vlan {izerinden internete
baglanmalarini saglamaktir. Bunun Onlemlere 6rnek olarak captive portal’ida 6rnek

verebiliriz.
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Network iizerinde Vlan’lar olusturarak segmentlere bolmek olasi networksel arizalari

daha kolay tespit edip daha ¢abuk ¢6ziime kavusturabilmesine olanak saglayacaktir.

Running conf iguration:
; J8623A Configuration Editor; Created on release HHK.14.41

hostname
module 1 type JBGyyA
module 2 type JBbxxA

interfaceg2hL
name " A

ex

e

J.p default—gateway 192.168.18.5%8
ulan 1

name “DEFAULT ULAN"
47

esc NN 5 255 . 255 .0

6
name "ULAN1G"
untagged 3—46
tagged 47-48
no ip address
exit

exit
vlian 99
name

29
name “ULAN29"

Resim 3.35 Hp 3500 L3 Switch VLAN o6rnegi.

3.11.2 VLAN Yapilandirmasi Kullanma Sebepleri

Giivenlik: Hassas bilgileri igeren sistemleri birbirinden ayirarak bunlara yapilabilecek

sizma olasiliklarini azaltir.

Projeler/Ozel Uygulamalar: Vlan kullamlarak proje yonetimi ve &zel uygulamalar

daha da basitlestirilir. Vlan’da biitiin gerekli diigiimler birarada kullanilmaktadir.
Performans/Bant Genisligi: Ag trafigi daha dikkatli bir sekilde izlenebilir.
Yaym/Trafik Akisi: Vlan’ in temel prensiplerinden birisi trafik akisinin Vlan tyesi

olmayan digere diiglimlere gegmemesidir. Boylece yapilan yayin miktarini otomatik

olarak azaltir.
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Departmanlar/Ozel Is Tiirleri: Bir sirket iginde farkli departmanlar igin farkli Vlan’
lar kurularak agi fazlasiyla kullanan departmanlar ayrilabilir. Birgok switch’e Telnet ile
girilip isim, domain, portlar gibi Vlan parametreleri girilerek Vlan olusturulabilir. Vlan
olusturulduktan sonra bir network segmenti ilgili porta baglanarak Vlan’ in bir pargasi
haline getirilebilir. Vlan lar arasindaki haberlesme routerlar araciligiyla olur. Vlan’ lar

birden fazla switche dallanabilir ve ayn1 sekilde bir switchte birden fazla Vlan olabilir.

3.11.3 VLAN Trunking Protokolii

VLAN trunking protokolii (VTP) Vlan konfigiirasyonu tlizerindeki switchlerin birbiriyle
haberlesmesini saglayan bir protokoldiir. Bu protokol kullanilam ag cihazlarina gore

degisiklik gostermektedir.

Vlan trunking protokolii: Cok sayida kenar nokta anahtarlari(switch) barindiran ag
yapilarinda bulunan Vlan’lart adindan anlasildigi lizere Trunk (baglanti noktasi)
sayesinde diger kenar nokta switchlere tasimayr saglayan protokoldiir. Vlan
olusturulmasinin ve Vlan’larin ag cihazlar igerisinde yapilandirmasi isleminin en
onemli gerekgelerinden biriside ag giivenligi ve dolayist ile kullanicilarin bilgisayar

giivenligi icindir.

Vlan yapilandirmalart kullanilan cihazlarin yazilimlarina gore farkli parametreler ve
configrasyonlar kullanilarak yapilir. Ancak Vlan yapilandirmasi yapmak agin
biiyiikliigiine gére zaman alabilir zira tek bir noktadaki ag cihazi iizerinde yapmakla tiim

ag omurgasina ulagsmasini saglamak miimkiin degildir.

Omurga dedigimiz dagitici(router) cihazin iizerinde yapilan islemler mutlaka route
edilerek diger kenar noktadaki Layer 2 destekli a§ anahtarina ulastirilmasi
gerekmektedir. Bu islemleri, daginik lokasyonlar da bulunan ve ag topolojisini olusturan

cihazlarinin fiziken bulunduklari noktalarda yapmak gerekebilmektedir

Vlan trunk protokoliiniin ve Vlan yapilandirmasinin ag giivenligi i¢in Gnemini

anlatmakla birlikte neden kullanilmasi gerektiginide kismen anlatmaya g¢alisttim cok
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uzun bir siire¢ olan bu islemlerin yapildiktan sonraki kenar nokta cihazlarinda nasil
kullanildiklarin1 asagidaki gorseller ile kismen de olsa paylasmaya calistim. Vlan
olusturmak ve olusturulan Vlanlar1 client portlarina tasima configrasyonlar1 degisik

marka ve model deki network cihazlarina gére farklilik gésterebilmektedir.

Trunk isleminin nasil yapildigini cisco packet tracer smilasyon programi araciligi ile

gorebiliriz.

TRUNK PORT

J g rorws/ Y] L] - v

PC-PT PC-PT PC- PC-PT

PCO PC1 PC2 PC3
VLAN 1 = Native VLAN VLAN 5 VLAN 5 VLAN 1 = Native VLAN
192.168.1.10 192.168.5.5 192.168.5.10 192.168.1.20

Resim 3.36 Cisco Packet Tracer 1 (VTP Ayarlari).

Cisco Switchl tizerinde gerekli ayarlari yapiyoruz.
Switch#conf t

Switch(config)#interface gigabitethernet 0/2
Switch(config-if)# switch port trunk
Switch(config-if)#end

Switch(config-if)# write memory
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® Switch1

Physical Config CLI Attributes

10S Command Line Interface

changed state to up

changed state to down

changed state to up

Switch>enable
Switchgconf ¢t
Enter configuration commands, one per line. End with CNTL/Z.

Switch(config) $interface gigabitethernet a/2
Switch(config-if) #switchport mode trunk
Switch(config-if) end
Switch$
%$SYS-5-CONFIG I: Configured from conscle by conscle

Switchwr
Building configuration...
[CK]

$LINEPROTO-5-UPDOWN: Line protoccl on Interface GigabitEthernet0/2,

$LINEPROTO-5-UPDOWN: Line protoccl on Interface GigabitEthernet0/2,

SLINEPROTO-S5-UPDOWN: Line protcocol on Interface GigabitEthernet(0/2,

Resim 3.37 Cisco packet tracer 2 (VTP Ayarlari).

Physical Config CLI Attributes

I0OS Command Line Interface

nknown mmalTticast blocked:- disabled
Appliance trust: none

Name: GigO/1

Switchport: Enabled

Administrative Mcde: trunk

Cperatioconal Mcocde: trunk

Administrative Trunking Encapsulaticn: dotlg
Cperaticnal Trunking Encapsulaticon: detlg
Negotiation of Trunking: On

RAccess Mcde VLAN: 1 (default)

Trunking Native Mcode VLAN: 1 (default)

Veoice VLAN: none

Administrative private—vlian host—asscociation: none
Administrative private—vlian mapping: none
Administrative private—vlan trunk native VLAN: none
Administrative private—vlan trunk encapsulation: dotlg

Administrative private—vlan trunk normal VLANs: none
Administrative private—vlan trunk private VLANsS: none
Cperational private—wvlan: none

Trunking VLANs Enabled: 211
Pruning VLANs Enabled: Z—-1001
Capture Mode Disabled

Capture VLANs Allowed: ALL
Protected: false

Unknown unicast blocked: disabled
Unknown malticast blocked: disabled
Appliance trusSt: none

Resim 3.38 Cisco packet tracer 3 (VTP Ayarlari).

Yukaridaki islemin aynisini diger Switch {izerinde yaptiktan sonra switch interfaces

switchport komutu ile port 0/2 ninde trunk oldugunu gorebiliriz.
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e el i ————
E 2 - —— — — — —

ip dhcp snooping trust
*

interface GigahitEthernet2-B8-58
switchport mode trunk

ip arp inspection trust

ip access—group 185% in
'ip dhcp snooping trust

interface GigabitEthernet2-8-51
switchport mode trunk

ip arp inspection trust

ip access—group 185% in
l|‘ip dhcp snooping trust

interface GigahitEthernet2-B-52
switchport mode trunk

ip arp inspection trust

ip access—group 185 in

‘ip dhcp snooping trust

iNterrace viant
deﬂcrlptlun yonetim_vlan
ip address 192.168.18.5 255.255.255.8
1p access—gruup 185 in

aly 1l I

m

Resim 3.39 Cisco 2960 Sw. Vtp ayarlari.

Kenar nokta anahtar iizerinde yapilan Trunk olayimnin calisabilir olmasi i¢in atanmis

Vlan’larin ilgili portlara access edilmesi gerekmektedir.

description D3

switchport access vlan 26
citchnownt made Accece

: 4

interface GigabitEthernetl/8/4
switchport access vlan 26
’switchport mode access

interface GigabhitEthernetl,/8/5
description D5

switchport access vlan 929
’switchport mode access

interface GigabhitEthernetl/8/6
switchport access vlan 26
switchport mode access

)

interface GigabhitEthernetl/8/7
switchport access vlan 26
switchport mode access

)

interface GigabhitEthernetl1/60/8
switchport access vlan 26
switchport mode access

——Mowre ——

Resim 3.40 Cisco 2960 Sw. Port Trunk islemi.

Resim 3.21 ‘de yapilan islem anahtar iizerinde daha Onceden trunk yapilan yani
dagitilmis olan Vlan’larin portlara atanma isleminin son halidir. Resim ’de goriilecegi
tizere farkli Vlan’lar farkli portlara atanmistir ve bu atanan portlar kullanici portlart ile
ag lzerinde olan access point vb. cihazlaridir. Birbirinden farkli Vlan’lar ile aga

baglanmalar1 saglanarak agin ve kullanicilarin giivenligi i¢cin 6nlem alinmastir.
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3.12 Ag Cihazlarinda Port Giivenligi

Kampiis gibi yerelde genis bir ag altyapisina ve ayni anda binlerce kullanictya hizmet
veren topolojiye sahip ag(network) yapilandirmalarinda switchler iizerinden portlarin,
dolayisiyla agin giivenligini saglamak agisindan alinan 6nlemler vardir. Bu ve benzeri
giivenlik Onlemlerindeki asil amag, kenar noktada bulunan switchlerin {izerinden
internete baglanan kullanicilarin switchlere yapilacak herhangi bir fiziksel tap’lama
saldirilarindan etkilenmemesi ve portlar lizerinden aga gelecek olasi saldirilar1 derhal

kesintiye ugratmak i¢in portlar1 shut down konuma getirmektir.

Bu amagla kenar noktalarda kullanilan switchlerin ara yiizlerinde yapilan
tanimlamalarin igerisinde port glivenligini saglamak i¢in yapilan ayarlamalar vardir. Bu

ayarlamalara port-security (port giivenligi) denilmektedir.

3.12.1 Port-Security Nedir?

Birden fazla bilgisayar bulunan aglarda giivenligi en iist seviyelere ¢ikarabiliriz. Normal
sartlarda herhangi switch portuna bagli olan bilgisayar her ag ortamina rahatliklar
girebilir ve bu yontem ag yoneticilerinin tercih ve tavsiye ettigi bir yontem degildir. OSI
basvuru modelinin 2.katmani (layer-2) ag trafiginin mac tabanli olarak izlenmesine ve
kontrol edilmesine olanak saglayan bir Ozelliktedir. Yonetilebilir switchler {izerinden
Mac adresi bazli kisitlamasi yapabiliriz. Ve bu kisitlamayr yapabilmemize olanak

saglayan ozellige Port-Security 6zelligi denilmektedir.

Port-Security 6zelligini yonetilebilir switchler iizerinden aktif hale getirerek tek bir
porttan birden fazla bilgisayarin aga giris yapmasini engelleyebiliriz. Bu o6zellik,
genellikle odalarda bulunan internet duvar uglarina kullanicilar tarafindan modem veya
hub gibi ¢ogaltic1 6zelligi olan cihazlar takilarak birden fazla bilgisayarin aga giris
yapmasina imkan saglanan durumlarda ag giivenligi acisindan oldukg¢a etken bir yontem

olarak kullanilmaktadir.
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3.12.2 Port-Security Ayarlari

Cisco Packet Tracer smilasyon programi ve kenar nokta switch’i izerinden port-security

yapilandirma ayarlarina asagida yer verilmistir.

Switch’lerde cihazlarimizi mac adresine gore tanimlayarak port giivenligi
olusturabilirsiniz. Switch’ler mac adreslerini 6grenerek, kaydeder. Bir portta kac adet
mac adresinin tanimli olacagmi ve belirtilen kurallar disinda portun nasil bir tepki
verecegini belirleyebiliriz. Bu sayede disardan Switch’imize takilacak herhangi bir

network cihazinda sistem giivenligini saglayabiliriz.

Switch (config)# interface fastethernet 0/1: Komutu ile giivenligi aktif edecegimiz

portu belirleriz.

Switch (config-if) # switchport port-security: Ilgili porta giivenlik olusturulur.

Switch (config-if) # switchport port-security violation: Shutdown Kurallar disina
cikildiginda uygulanacak islem belirlenir. Shutdown segenegi ile trafigi tamamen
kapatabilirsiniz. Shutdown Secersek farkli bir mac adresi ile porta baglanildiginda o
portu kapatilacaktir ve geri agilmasi i¢in ag yoneticisinin switche eriserek o portu tekrar
Noshutdown yapmast gerekecektir. Restrict ‘i secersek farkli bir mac adresi ile aga
baglanildiginda o mac adresindeki bilgisayarin ag tizerinde higbir islem yapamamasini
saglariz. Tekrar mac adresi tanimlanmig olan bilgisayar1 aga eklersek sorunsuz sekilde

iletisime gegecektir.
Switch (config-if) # switchport port-security mac-address sticky: Bu kural ile porta
baglanan cihazlarin mac adreslerine gore porta kaydi tutulacak ve bu kuraldan sonra

ilgili portun altinda bagli bulunan cihazin mac-adresi tanimlanmis olacaktir.

Switch (config-if) # switchport port-security maximum: Kural ile ilgili porta farkli

mac adreslerine sahip olan en fazla kag cihazin baglanabilecegini tanimlayabiliriz.
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TEZ_SWITCH

Vianl ip adres 192.168.10.100

Gateway 192.168.10.1

—_—r

IP:192.168.10.110 IP:

Resim 3.41 Cisco Packet Tracer 4.

pr—
192.168.10.120

Cisco packet tracer programi ile Resim 3.22°de smule edilmis olarak gdsterilen ve

default modda hicbir kural tanimlanmasi yapilmadan c¢aligan to

Ornektir.

polojiye kiigiik bir

versiocn l1c.1

ne service timestamps log datetime msec
ne service timestamps debug datetime msec
ne service password-encryption

1

hostname TEZ_SWITCH

1

1

spanning-tree mocde pvst

1

interface FastEthernetl/1
1

interface FastEthernetl/1l

: Switch iizerinde bulunan

portlarm kural tanimlanmamas
default modu

interface FastEthernetZ/1
1

interface FastEthernet3/1
1

intexrface FastEthernet4/1l
1

interface FastEthernetS/1
1

interface Vianl

ip address 192.168.10.100 255.255.255.0
1

ip default—-gateway 192 _168.10_.1
1

m

1

Resim 3.42 Cisco Packet Tracer 5 (Port Security Ayarlari).
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no service timestamps debug datetime msec
ne sexvice password-encryption
L
hostname TEZ_SWITCH
1
!
spanning-tree mode pvst
!
interface FastEthernetld/1
switchport mode access

switchport peort-security

switchpeort port-security mac-address sticky
1

interface FastEthernetl/1l
switchport mode access

1. ve 2.portlarda yapilan port-
security kural tanimlamalari.

switchport port-—security
switchpeort peort-security mac-address sticky
1

interface FastEthernet2/1
1

pc'lerin UP(aktif) olmadan
onceki goriintiisii.

interface FastEthernet3/1
1

Portlarda baglant: yapan client

interface FastEthernet4/1
1

[Lm

1

Resim 3.43 Cisco Packet Tracer 6 (Port Security Ayarlari).

Asagida da gorildiigi gibi port-security kurali tanimlanan portlara bagli olan client

pc’lerin mac adresleri, mac-address stiky kurali geregi bagli olduklar1 portlara

sabitlenmistir. Bu sekilde kural tanimlanan portlara ilk baglanan PC’lerin ya da mac

adresine sahip cihazlarin disindan bir baska cihaz baglanamamaktadir.

1

interface FastEthernet0/1
switchport meode access
switchport port-security

switch 3 =
tchport port-security mac-address sticky 0050.0FRA4.B383
1

interface FastEthernetl/1
switchport mode access
switchport port-security

switchport port-security mac-address sticky
i Client pc'ler UP olduktan
interface FastEthernet2/1l sonra goruldugu glbl mac
switchport mode access adresleriporﬂara
switchpert port-security abﬂjennﬁ§ﬁr

switchport port-security mac-address sticky
1

interface FastEthernet3/1
switchport mode access
switchport port-security
switch = 2
tchport port-security mac-address sticky 0001.43DS.4ESE

1

interface FastEthernet4/1

[ |

1

Resim 3.44 Cisco Packet Tracer 7 (Port Security Ayarlar1).
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Smule edilen topolojimizdeki client PC’lerin bagli oldugu ve altinda port-security
kurallarinin tanimlandigi portlardan birine bir baska client pc’yi ekledigimizde Resim
3.47°de goriilecegi lizere port tamimlanmis kural geregi yabanci bir mac-adresine sahip

PC’nin kendisine baglanmasina izin vermeyip shutdown yaparak kapali konuma

geemistir.
TEZ_SWITCH PC_3
- | -]
Vian1ip adres 192. 168. 10. 100 = ’
—

Gateway 192.168.10.1
192.168.10.130

[pe——
SRA— N } P

IP: 192.168.10.110 IP: 192.168.10.120

Resim 3.45 Cisco Packet Tracer 8 (Port Security Ayarlari).

Resim 3.48’ de gosterildigi gibi port-security kurali tanimlanan portlara bir bagka client
pc eklenmeye ¢alisildiginda port, switc tizerinden de goriildiigii gibi kendisini shutdown

moduna g¢ekerek yabanci mac-adresine ait PC’yi aga dahil etmemektedir.

TEZ_SWITCH>en,
Translating "en,"...domain server (255.255.255.255)
% Unknown ccommand or computer name, or unable to find computer address

TEZ_SWITCH>en

TEZ_SWITCH>enable

TEZ_SWITCH#

TEZ_SWITCH#sh

TEZ_SWITCHEshow po

TEZ_SWITCH$show port-security

Secure Pcort MaxSecurefddr Currentfddr SecurityViclation Security Action

{Count) (Count) (Count)
Fa0/1 1 1 Shutdown
Fal/1l 1 8] Shutdown
Faz/1 1 a] b 4 n
Fa3/1 1 1 & Shutdown 3 =
TEZ_SWITCH$ -

Resim 3.46 Cisco Packet Tracer 9 (Port Security Ayarlari).
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3.13 Kullanici Bazh Giivenlik

Gliniimiizde “bilgi giivenligi” farkinda lig1 sadece biiylik aglarin ihtiyact degil 3-5
kullanicili aglarda bile gerekli dnlemlerin alinmasi, dogru konfiglirasyonun yapilmasi,
givenligin  saglanmasinda en Onemli faktorlerdendir. Kullanici  kimliginin

dogrulanmasi, orta biiyiikliikteki ve biiylik aglarda bir dizin yapisi kullanilarak yapilir.

MAC address kisitlamali Kimlik Dogrulamali Internet Erisimi konfigiirasyonunun ve
Mac adres kisitlamasi bize, her kullanicinin ag kablosunu takip veya kablosuz yayina
baglanip internet te dolagsmasini engellemek ve bu erisim kontroliiniin tamamen bizim

kontroliimiizde olmasini saglayacaktir.

User Authentication ise, kullanici mac adresi tanimlandiktan sonra internet erisimini
saglarken, loglarin daha anlasilabilir bir sekilde tutulmasi i¢in faydali olacaktir. Bunu
yapmayip direkt internet izni de verebilirdik. Fakat bu bizim i¢in ve log kayitlarini

anlamakta zorlanmamiza neden olacaktir.

3.13.1 Kimlik Dogrulama Sunucusu (Radius)

Radius (Remote Authentication Dial-In User Service) uzak kimlik dogrulama
protokoliidiir. Genellikle radius sunusu AAA gorevlerini gergeklestirmek i¢in kullanilir.
Radius sunucular genel olarak ¢ok kullanicili kurumlarda kampiislerde ve isletmelerde
aga lizerinden internete giris yapabilmeleri i¢in kimlik bilgilerinin sorgulanarak kontrol

edilmesini saglayan yapilardir.
Daha ¢ok internet servis saglayicilar(IIS) tarafindan kullanilsa da kendi kullanicilarina
hesap agma yetkilendirme ve yapabilmek i¢in merkezi bir kontrol birimi olarak

kullanmak isteyen tiim ag yoneticileri tarafindan da kullanilabilir.

Bu islem i¢in radius sunucularin goérevlerini yerine getirmelerini saglayan AAA 3 ana

gorevlendirme evreleri vardir.
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Kimlik dogrulama evresi: Bir kullanici ad1 ve parolasini sistem iizerinde bulunan veri
tabaninda dogrulara ve kimlik bilgileri dogrulandiktan sonra yetkilendirme islemi
baglar.

Yetkilendirme evresi: Kullanicilarin istekte bulunmasi sonucu kaynaga erismesine izin
alabilmesi i¢in siizgecten gecerek lokalden IP adresi atanir.

Hesap yonetimi evresi: Kaynak kullanimina iliskin olarak bilgileri toplar ve egilim

analizlerine gore raporlama isleminde kullanilir.

Radius icin gelistirilen yazilimlardan biride FreeRadius’tur. Bu yazilim ile

yapilabileceklerin baslicalart sunlardir.

e Kisi bazinda yetkilendirme yapilabilir.

e Gruplar tanimlanip, farkli erisim haklar1 verilebilir.

e Yapilan girislerin kaydi tutulabilir.

e Sisteme o an bagl kullanici listesini gosterebilir.

e Tek kullanicinin ayn1 anda iki baglant1 yapmasi engellenebilir.

¢ Proxy kullanimini destekler

freeradius
freeradius-r
freeradius for freeradius

freeradius 6 : C ¢ freeradius

freeradius onfig

freeradius ] - 5 C freeradius

freeradius freeradius

freeradius ysql C r freeradius
freeradius

freeradius ! C 1 support for freeradius

freeradius? freeradius

freeradius ] ¢ ¥ 0 port for freeradius

Resim 3.47 Free radius ekrani.
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{1 Veritabani: radius

MP;M” Adrnin & Sunucu: localhost
@ B Yap  msQL J-Ara  [gaSorgu (tiDigan Aktar Taiceri Aktar %iﬂemler &3 Yetkiler % Kaldir

Veritabani Tablo: Eylem Kayitlar® Tiirii Karsilagtirma Boyut Ek Yiik

radius (16) v\ [] acct yedek B o§ @ 3 @ X 1,956,322 MyISAM latin1_swedish ¢ci 408.5 MiB -
[] check yedek E # M X 44,736 MyISAM latin1_swedish_ci 2.2 MiB -

radius (16) [] grp_yedek B & # M X 44,719 MyISAM latin1_swedish_ci 1.6 MiB =
R [] nas z 0% E X 0 MyISAM latin1_swedish ci 1.0 KiB =
g o yeuek [] radacct 5] # [ X 230,714 MylSAM latin1_swedish ci  63.6 MiB =
g:g:g: > [] radacct 22 B & @ % M X 2664036 MySAM latin1_swedish ci 592.1 MiB -
g mmgt_os_n_zm? [] radcheck ) #OE X 36,740 MylSAM latin1_swedish_ci 1.7 MiB =
B [] radcheck 06_12 2017 [Z § 3 [ X 36,436 MyISAM latinf_swedishci 1.7 Mi3 48 B
g :‘@mw [] radcheck_30_11_2017 [E # [ X 61,358 MyISAM latin1_swedish_ci 2.9 MiB -
gmﬂy\m [] radgroupcheck =B # [ X 0 MyISAM Ilatin1_swedish_ci 1.0 KiB -
gmmp_vedek [] radgroupreply = # M X 0 MyISAM Iatin1_swedish_ci 1.0 KiB -
[] radpostauth Sl A T 0 MyISAM Iatin1_swedish_ci 1.0 KiB -

[] radreply I E ¥ FE X 0 MyISAM latin1_swedish_ci 3.0 KiB 32 B

[] usergroup B # i X 31,124 MyISAM latin1_swedish_ci 2.7 MiB 1.1 MiB

[] usergroup_yedek B & #= i X 70,970 MyISAM latin1_swedish_ci 2.5 MiB -

[] users I B % T X 0 MyISAM latin5_turkish_ci 2.1 KiB 72 B

16 tablo Toplam 5,177,155 MyISAM latin5_turkish_ci 1.1 GiB 1.1 MiB

¢ Timand Isaretle / Higbirini Segme / Ek yiika olan tablolari kontrol et Secilileri: v

Resim 3.48 Radius veritabani.

3.13.2 Kimlik Denetimi (802.1X)

Kullanic1 bazli kimlik denetimlerinden biride giivenlik protokolleri ile yapilan
denetimlerdir. 802.1x protokolii bunlardan biridir. 802.1x protokoliinii kullanacak radius
server izerinden kimlik dogrulamasi yapilabilmesi i¢in omurga ve kenar nokta

anahtarlama(switching) cihazlarinda giivenlik ayarlari tanimlanmasi gerekmektedir.

Makine, istemci aygitt olarak bir 802.1X agina baglanabilir. Tipik bir 802.1X ag1, bir
RADIUS sunucusundan (kimlik dogrulama sunucusu), LAN anahtarindan (kimlik
dogrulayic1) ve kimlik dogrulama yazilimi igeren istemci aygitlarindan (dogrulama
isteyenler) olusur. Bir aygit, 802.1X agmna baglanmay1 denerse, aygit baglantinin
yetkisiz bir kullanict tarafindan yapildigim1  kanmitlamak i¢in kullanict  kimlik

dogrulamasindan ge¢melidir.

Kimlik dogrulama bilgileri bir RADIUS sunucusuna gonderilir ve RADIUS sunucusu
tarafindan kontrol edilir; bu sunucu, kimlik dogrulama sunucusuna bagli olarak aga
iletisime izin verir veya reddeder. Kimlik dogrulamasi basarisiz olursa, LAN anahtari

(veya erisim noktasi), agin disindan erisimi engeller.
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Kablosuz A3

- —-
‘— .. ']

52 o i Dogrulama Sunucusu
e T (RADIUS)

-y

Istemci
Resim 3.49 IEEE 802.1x Yapilandirmas (int.Kynk.18).

3.13.3 Kimlik Denetimi (Mac Authentication)

Mac adresi bazli kimlik denetimlerinde kullanicilarin mac adresleri, radius
sunucularinda oldugu gibi sistem iizerinde bulunan veri tabaninda islenmis olmasi
gerekmektedir. Bu sekilde mac adresleri ile yapilan kimlik denetimlerinin yapilabilmesi

i¢in anahtarlama cihazlarinin iizerinde mac authentication protokolii kullanilmaktadir.

domain default enable system
#
mac-authentication
mac-authentication user-name-format mac-address with-hyphen uppercase
#

radius scheme

server-type extended

primary authentication 10.2.0.4
primary accounting 10.2.0.4

key authentication seccret

key accounting secret
user-name-format without-domain
#

#

domain .edu.tr

authentication default radius-scheme
authorization default radius-scheme
accounting default radius-scheme
access-limit disable

state active

idle-cut disable

self-service-url disable

=

interface GigabitEthernet1/0/1
mac-authentication

#

Resim 3.50 Mac kimlik dogrulama ekrani
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3.14 Ag Giivenligi Paketleri

Ag giiveligi paketleri genel olarak sistem ve ag giivenliginin test edilmesi anlik trafigin
izlenmesi ve olast giivenlik aciklarinin tespit edilmesini saglayan programlara

yazilimlara genel olarak ag giivenligi paketleri denilmektedir.

Ag giivenligi paketleri igerisinde kullanilan yazilim ve programlarin bircogu agik
kaynak kodlu isletim sistemi olan Linux ile uyumlu olarak tasarlanmakla beraber paket
igerisindeki bir¢ok yazilimin saglikli olarak sonug¢ vermesi Linux tabanli sistemlerde

kullanilmasi ile daha mimkindiir.

Kullanilan ve kullandigimiz teknolojinin her gegen giin kendini yenilemesi ve
yeniledik¢e evrimlesmesi sonucu bir yerden sonra verilerimizin giivenligini saglamak
kurumsal ve dahi kisisel kullanicilar bakimindan zaruret halini almistir. Bu durum ise
bilgisayar aglarmin Oneminin artmasina ve bu Oneme paralel olarak da bilgisayar
aglarinin gilivenliginin performansinin gergek zamanli olarak saglanmasi ihtiyact

giindeme gelmistir.

Iste bu dogrultuda; kablolu ya da kablosuz bir agdan ya da iletisim kablosundan gegen
paketlerin kaybolmadan, sorunsuz, hizli ve giivenli bir sekilde ge¢ip geg¢mediginin

analizinin yapilmasi ¢ok biiyiik 6nem tagimaktadir.

3.14.1 Ag Giivenligi Paketleri ve Paket Analizleri

Ag paketi dinleme ve yakalama yazilimlar1 arasinda en c¢ok bilinen ve kullanilanlari
wireshark vimax ve cain&abel gibi yazilimlardir. Bu kisimda Wireshark paket analiz

yaziliminin kurulumuna yer vererek ag trafigini inceleyecegiz

3.14.2 Wireshark

Wireshark, 1998 yilinda Ethereal adiyla sadece ag iizerindeki sorunlari dinlemeye
anlamaya analiz etmeye ve tespit edilen sorunlara ¢6ziim tiretmek igin gelistirilen farkli

bilesenler ile ¢alisan bir projedir.
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Wireshark adiyla yazilan bu yazilim bilgisayara ulasan paketleri yakalamaya ve bu
paketlerin igerigini goriintiilemeye imkan tanimaktadir. Kisacas1 bilgisayara bagli olan
her tiirlii ag kartlarindaki tiim Tcp/Ip paketlerini dinleyen analiz eden ve mesajlar ile

raporlayan programdir.

WireShark her ne kadar casus bir yazilim olarak goriilse de gliniimiizde farkli ve yararl

amaclar i¢in kullanildig: yerler vardir. Bunlardan bazilar1 sunlardir;

e Sebeke problemlerinde sorun ¢ézme

® Giivenlik problemlerini sitnamak

e Uygulamaya konan protokollerde olusan hatalar1 onarmak veya arindirmak

e Ag problemlerinin i¢indeki bilgileri 6grenebilmek amaciyla kullanilmaktadir

e Ag uzman ve yoneticileri tarafindan ag trafiginin incelenmesi, sorunlarimin
irdelenmesi/¢éziimlenmesi

e Ag/bilgi giivenligi miithendisleri tarafindan giivenlik problemlerinin incelenmesi

3.14.2.1 WireShark Kurulum

Windows: https://www.wireshark.org/download.html adresinden indirilebilir ve

standart kurulum adimlar1 uygulanarak kurulum islemi gerceklestirilebilir.

Linux: apt-get komut satir1 aracinda sudo apt-get install wireshark komutu ile gerekli
paketlerin edinilmesi ve yiikleme islemi gergeklestirilebilir.

Linux ortaminda apt-get komut satir1 aracinda sudo apt-get install wireshark komutu ile
gerekli paketlerin edinilmesi ve yiikkleme islemi gergeklestirilebilir. Yiiklemem
isleminden sonra Wireshark ile paket yapabilmek i¢in asagidaki komutlarin gerekli

sistem izinleri i¢in kosulmasi gerekmektedir.

» sudo dpkg-reconfigure wireshark-common
» sudo adduser SUSER wireshark

Resim 3.51 WireShark Linux kurulum.
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3.14.2.2 Wireshark Ozellikleri

e Windows, Unix, OSX, Solaris, FreeBSD, NetBSD ve bir¢ok isletim sistemleri i¢in
uygundur.

e Yerel ag ara yiiziinden paketleri tutar, ayrintili bir sekilde protokol bilgileriyle
goriintiiler.

e Tutulan bilgileri kaydetme 6zelligi vardir.

e Cesitli kriterler de paket arar ve filtreler.

e Cesitli istatistikleri yapilan ayarlar dogrultusunda kullaniciya sunar.

e Bir¢ok protokol i¢in sifre ¢6zme destegi sunar. (IPsec, ISAKMP, Kerberos, SNMPv3,
SSL/TLS, WEP ve WPA/WPAZ2'yi igerir).

3.14.2.3 Wireshark ile Paket Dinleme

Oncelikle WireShark programi ile yapacagimiz paket yakalama ve dinleme
islemlerinden 6nce WireShark kuracagimiz bilgisayarin iizerinde yapmamiz gereken

ayarlamalar olacaktir.

Wireshark ile yerel agdaki bir bilgisayarin network trafigini dinlemek igin yapilmasi

gereken adimlar;

Network trafigi dinlenecek olan bilgisayarda olmasi gerekenler;

e Administrator yetkili kullanici ad1 ve sifresi.
e Remote Packet Capture Protocol degeri enable ve yukaridaki kullaniciya izinli
olmasi.

e Uzak makinanin windows olmasi gerekiyor.
Bilgirayarimizin ¢alistir (Ctrl+run) servisine services.msc komutunu yazip enter’a

bastiktan sonra karsimiza gelen hizmetler meniisiinden Uzak Paket Yakalama

Protokoliinii (Remote Packet Capture Protocol) aktif hale getiriyoruz.
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==

=== Bir program, klasor, belge veya Internet kaynaginin adini
yazdiginizda Windows sizin igin agacaktir.

L

Ac: services.msc

[ Tamam H Iptal H Gozat...

-

Resim 3.52 Calistir ekrani.

Hizmetler meniisiinii agarak Remote Packet Capture Protocol sekmesini buluyoruz.

Eylem Géranum  Yardim

) évl |l muow

;. Hizmetler (Yerel)

Remote Packet

~

pture Protocol
v.0 (experimental) ’:nt, Remote Packet Capture Protocol v.0 (experimental) l
Sl itis Noktasi Eslestiricisi

Hizmeti durdur

5 SNMP Hizmeti
<7 SNMP Yakalama

‘% SPP Bildirim Hizmeti

7 SSDP Bulma

’:.:, Sunucu

’,q Sifreleme Dosya Sistemi (EFS)
’4, Sifreleme Hizmetleri

% Tablet PC Girig Hizmeti

’.q, Tak ve Kullan

£ Tani Dlkesi Hizmeti

2 Tanilama Hizmeti Ana Bilgisayan
<% Tanilama Sistemi Ana Bilgisayan

Cl — T —

Hizmeti duraklat ff—;,éj,SanaI Disk
Hizmeti yeniden baslat o Sertifika Yayma
Q, Service Installer TrueKey
Aciklama: ”..z, Sistem Durumu Anahtan ve Sertifika Yonetimi
Allows to capture traffic on this . Sistem Olay Bildirim Hizmeti
machine frem a remote machine. % Skype Updater

.. Sorun Raporlan ve ¢oziamleri Denetim Masasi Destegi

Genisletilmis /{ Standart/

Resim 3.53 Wireshark sistem ayarlari 1.

Remote Packet Capture Protocol sekmesi tizerindeki iken ¢ift tiklayarak

pencerede sekme devre disi ise otomatik hale getiriyoruz;
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Fd ; = -~
4 Remote Packet Capture Prgtocol v.0 (experimental) Ozellikleri (Ye...|,7§§ ]
1
Genel | Oturum Agma | Kutama | Bagmiiliklar |

Hizmet adi: rpcapd

Goranen ad: Remote Packet Capture Protocol v.0 {experimental)

Agklama: Allows to capture traffic on this machine from a -

remote machine. =
Cahstinlabilir dosyanin yolu:
"C:\Program Files NWinPca apd.exe" -d § "C:\Program Files N

Hizmet bagdatma seceneklernni ilandimamas yardim et.

Hizmet durumu: Bagad:

L Basiat | [ Durdur ] [ Duraklat ] [ Devam &t

Hizmeti buradan basglathi@imizda uygulanacak olan baglanaig parametrelerni
belirdeyebilirsiniz.

Baslanaic parametreleri ‘

[ Temam | [ iptal ][ Uygua |

Resim 3.54 Wireshark sistem ayarlari 2.

Son olarak agilan pencereden ¢ikmadan dnce oturum a¢ sekmesinden izleme ve dinleme
yapacagimiz karsi bilgisayara ait kullanici bilgilerini giriyoruz.

i = H
{ Remote Packet Capture Protocol v.0 (experimental) Ozellikleri (Ye...‘ L'

[
et [ rom Ao Jama | oot

Farkh oturum ag:

) Yerel sistem hesabi

1 Lo,

@ Asadidaki hesap: AKIB-PC | Gozat. .

Parola: sscssscsssscssse

Parolay onaylayin: sscccsscsscsccsse

Kullanici hesabi oturum agma segeneklerini yapillandimama yardim et.

"

Resim 3.55 Wireshark sistem ayarlar 3.
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Bu islemlerden sonra WireShark programini baslatiyoruz ve

goriildiigh gibi kars: bilgisayar1 programa ekliyoruz.

asagidaki resimlerde de

M The Wireshark Network Analyzer

Tools

QA QE

File  Edit ¢
am A k5

i Analyze Telephony — Wireless Help

Go

Capture

(M Tapply = dpray fiter ... <Ctri-/>

‘Welcome to Wireshark
Capture

...using this filter: [ [Enter a capture filter ..

- ] [AII interfaces shown v ]

VMware Network Adapter VMnet8
Yerel Ag Baglantisi

VMware Network Adapter VMnetl
Yerel Ag Baglantisi® 11

VirtualBox Host-Only Network

Learn
User's Guide - Wiki - Q and iling Lists

You are running Wireshark 2.4.3 (v2.4.3-0-g368ba1ee37). You receive automatic updates.

¥ Ready to load or capture || Mo Packets

|| Profile: Default

Resim 3.56 Wireshark sistem ayarlar1 3.

1 numara ile isaretlenen sekme capture options sekmesi

oluyor ve bu sekmeyi

sectigimizde asagidaki pencere aciliyor; 2 numara ile isaretledigimiz Manage Interfaces

sekmesini tikladiktan sonra;

Input Qutput Options
Interface | Traffic Link-layer Header Promi: Snaplen | Buffer (MB) Monitor Mode  Capture Filter

P VMware Network Adapter VMnet8 Ethernet default 2 ==

> Yerel Ag Baglantisi Ethernet default 2 =

> VMware Network Adapter VMnetl Ethernet default 2 —_

> Yerel Ag Baglantisi* 11 Ethernet default 2 —

&> VirtualBox Host-Only Network Ethernet default 2 —_

-~

Enable promiscuous mode on all interfaces 2 Manage Interfaces... I
Capture filter for selected interfaces: [ J lEmev a capture filter .. . ] Compile BPFs |

Resim 3.57 Wireshark sistem ayarlari 4.
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M Manage Interfaces e — e e )

ILocaIInterfaces ] PpeiJ Remote Interfaces I I /‘
== =

-

Show Host / Device URL - i ™
M Remote Interface (P = |
Host: >
Port:
Authentication

@ Null authentication
) Password authentication
Username: |

Password: |

o J[ concet |
m = | 4 \ J Remote Settings | "

This version of Wireshark coes not ssve remote settings.

[ ox J[ conedl J[ rep ]

Resim 3.58 Wireshark sistem ayarlar1 5.

3. numara ile isaretlenen sekme olan Remote Interfaces sekmesini tiklayarak 4 numara
ile isaretledigimiz add sekmesinden programa dinleme ve izleme yapilacak karsi
bilgisayarin IP, Port, Username, Password bilgilerini giriyor ve tamam diyerek karsi

bilgisayar1 eklemis oluyoruz.

M Manage Interfaces - - - & =

I Local Interfaces I Pipes Remote Interfaces

Show Host / Device URL &

Host: 172.16.100.25 g

Port: 2002

5 Authentication

Null authentication

Username: AKIB

Password: eessse

[ox ][ concel |
= \ », Ren1ote Settingsi

This version of Wireshark does not save remote settings.

Resim 3.59 Wireshark sistem ayarlari 6.

Bu adimlart gerceklestirdikten sonra Host alaninda uzak makinanin network kartlar
gorlinecektir. Bu kartlardan birini segerek trafigi dinleyebilirsiniz. Bu islemdeki 6rnek

penetrasyon(Pentest) testlerinin temeli olusturan kiiciik bir baslangi¢ ayarlaridir.
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Ornekleyecek olursak WireShark programina ekledigimiz bilgisayarin Ip adresine

bilgisayarimiz iizerinden ping islemi baslatiyoruz

‘m AWindows\system32\cmd.exe pi .16.100.25 -t L “J
liMicrosoft Windows LSiiriim 6.1.76811 |
Telif Hakki <{c> 2889 Microsoft Corporation. Tum haklari saklaidair.

m

C:\Users\pcoping 172.16.188.25 —t

[172.16.188.25 yoklaniyor» 32 bayt veri ile:
[172.16.188.25 cevabai: =32 tre<ims TTL
72.16.188.25 siuire<ims TTL
172.16.188.25 sure<ims TTL
?2.16.1808.25 suire<ims TTL
172.16.188.25 siire<ims TTL
?2.16.1808.25 TTL
172.16.1808.25 TTL
TTL
TTL
TTL

TTL=127

sure<imns TTL=127

?2.16.1808.25
172.16.188.25
72.16.188.25
172.16.1868.25
72.16.188.25

NNNNNNNNNNN

Resim 3.60 Cmd Ping penceresi.

Ping isleminden Onceki filtrelenmemis ve ayn1 ag {lizerinde bulunan diger

bilgisayarlardan gelen ag trafiginin akig goriiniimii;

= B P
:_l
v \ Expression... +
No. Time Source Destination Protocol Length Info -~
1 ©.000000 194.27.70.205 255.255.255.255 DB-LSP-DISC 176 Dropbox LAN sync Discovery Protocol
2 @.eees77 194.27.79.205 194.27.70.207 DB-LSP-DISC 176 Dropbox LAN sync Discovery Protocol
3 ©.825494 194.27.706.203 172.16.100.25 ICMP 74 Echo (ping) request id=0x8001, seq=20..
4 ©.026302 172.16.100.25 194.27.70.2083 ICMP 74 Echo (ping) reply id=ex8001, seq=20..
5 ©.357505 194.27.70.203 195.175.39.49 ICMP 74 Echo (ping) request 1id=0x0801, seq=20..
6 ©.368892 195.175.39.49 194.27.70.203 ICMP 74 Echo (ping) reply id=exeeel, seq=20..
7 ©.889399 194.27.70.200 239.255.255.250 SSDP 216 M-SEARCH * HTTP/1.1
9 1.826542 194.27.70.203 172.16.100.25 ICMP 74 Echo (ping) request 1id=0x8001, seq=20..
10 1.827347 172.16.100.25 194.27.70.203 ICMP 74 Echo (ping) reply id=0xee01, seq=20..
11 1.277474 194.27.70.203 176.53.59.176 SSL 55 Continuation Data
12 1.288416 176.53.59.176 194.27.70.203 TCP 66 443 > 55381 [ACK] Seq=1 Ack=2 Win=5@38 ..
13 1.358547 194.27.70.203 195.175.39.49 ICMP 74 Echo (ping) request 1id=0x@801, seq=20..
14 1.369023 195.175.39.49 194.27.70.203 ICMP 74 Echo (ping) reply id=exeeel, seq=20..
15 1.891@33 194.27.70.200 239.255.255.25@ SSDP 216 M-SEARCH * HTTP/1.1
16 2.827518 194.27.70.203 172.16.100.25 ICMP 74 Echo (ping) request 1id=0x0@01, seq=20..
17 2.028288 172.16.100.25 194.27.70.203 IcMP 74 Echo (ping) reply id=0x0001, seq=20.. ~
Frame 1: 176 bytes on wire (1408 bits), 176 bytes captured (1408 bits) on interface @
Ethernet II, Src: 10:e@:8c:3b:53:1e (10:e0:8c:3b:53:1e), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol Version 4, Src: 194.27.76.285, Dst: 255.255.255.255
User Datagram Protocol, Src Port: 17508, Dst Port: 1750@
Dropbox LAN sync Discovery Protocol
() 7 Yerel A§ Badlantis:: <live capture in progress> Packets: 230 - Displayed: 230 (100.0%) Profile: Default

Resim 3.61 Wireshark arayiiz 1.

91



£ *Yerel Ag Baglantisi

{ W& @

TRE R &=

=B aaan

N [icmp ! ~ | Expression... = +
0. ime Source Destination Protocol Length Info =
— 3 ©.025494 %.27.76.203 172.16.100.25 ICAP 74 Echo (pin request id=0x0001 =20..| |
= 4 9.026302 172.16.160.25 194.27.70.203 ICMP 74 Echo (ping) reply 1d=8x0001, .
: To%. 27,70, 205 T85.175.30.49 Yo Cho (DINg) TEQUEST  10-0XO00T, Seq=20m
6 ©.368892 195.175.39.49 194.27.70.203 ICMP 74 Echo (ping) reply id=8xee0l, seq=20.
9 1.0826542 194.27.76.203 172.16.100.25 ICP-_1P 74 Echo (pin
10 1.027347 .16.100.25 70.203 ICMP 74 Echo 1d=0x200e1,
: 270, 17550, O 72 Echo (P TO-CXO00T; Seq=20m
14 1.369023 195.175.39.49 194.27.70.203 ICMP 74 Echo (ping) reply id=8xeeel, seq=20..
16 :.EEL:LS %.27.7 .203 172.16.100.25 CW-P 74 Echo (pin request id , 5eq=20..
w ¢.€'28&88 172.16.100.25 194.27.70.203 CW-P 74 Echo (pin reply :Ld_=LO1N 5 seq=.0.d
18 2.359608 194.27.70.203 195.175.39.49 CMP 74 Echo (ping) request id , 5eq=20..
19 2.371938 195.175.39.49 194.27.76.203 ICMP 74 Echo (ping) reply id=8xe00l, seq=20..
3 222.05,100.22 ICMP Z4.Echo (pine) reguest dd= =
25 3.029446 172.16.160.25 194.27.70.203 ICMg 74 Echo (pinsl reely id=0x2001, seq=20..
27 3.360644 194.27.70.203 195.175.39.49 ICMP 74 Echo (ping) request 1d=0x@8001, seq=20..
28 3.37@859 195.175.39.49 194.27.70.203 ICMP 74 Echo (ping) reply id=8x0eel, seq=20..
32 4.029694 194.27.70.203 172.16.100.25 ICMP 74 Echo (ping) request id=0x8001, seq=28.. ~

b Frame 3: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
> Ethernet II, Src: Elitegro_45:46:1d (c@:3f:d5:45:46:1d), Dst: Cisco_8@:ce:7f (6@:73:5c:80:ce:7f)

Internet Protocol Version 4, Src: 194.27.70.203, Dst: 172.16.100.25
> Internet Control Message Protocol

(O 7 wireshark_6C298F71-F8FA-4066-931E-B8E8045F2C558_20180312153915_a04200

|| Packets: 1835 - Displayed: 930 (50.7%)

|| Profile: Default

Resim 3.62 Wireshark arayiiz 2.

Goziktigl gibi bu paket; Border Gateway Protocol (BGP) oturumunda, 172.16.100.25

ve 194.24.70.203 adresleri arasinda yakalanmistir. Bu paket secilerek, agilan "Protocol

Tree Window" ve "Data View Window" boliimlerinden daha da ayrintili incelenebilir.

*194.27.70.203 nolu Ip adresi WireShark programinin kullanildig: bilgisayara ait gergek

Ip adresidir.

Son olarak program ara yiiziinde bulunan ve programi kullanirken veya bagka bir

bilgisayar ekleme islemi yaparken kullandigimiz Capture sekmesinde bulunan mentileri

aciklayalim.

e Capture

e intarfaces: Wiresharkin kullanacag ag arabirimi ve 6zellikleri ayarlanr.

e Options: Uygulama sirasinda kullanilacak ag arabirimi se¢imi adres ¢oziimleme

Ozellikleri, goriinlim 6zellikleri uygulama durdurmak icin ayarlanacak 6zellikler gibi

birgok ayarlanabilir boliim igermektedir.

e IP adress: Segilen ag arabirimin sahip oldugu ip adresidir.
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e Manage Interfaces: Karsi bilgisayar1 eklemek igin gerekli olan bilgilerin girildigi
arayuz.

e Capture Filter: Paket yakalama sirasinda filtreleme 6zelligi sunar. Istenmeyen
paketlerin yakalanmasii engelleyerek hem analiz islemini kolaylagtirir hem de

programin ¢alismasi sirasinda daha az paket ile sistem kaynaklarini idareli kullanir.

3.15 TCP/IP Portlan

En ¢ok kullanilan portlar, internet tizerinden iletisim i¢in kullanilan TCP/IP portlaridir.
Cok cesitli baska portlar da vardir. Fakat bu yazida genel ve sik kullanilan tcp ve udp

portlart agiklanacaktir.

Protokol, kendisine uyulmas1 gereken bir talimatlar setine verilen isimdir. Bunun gibi
internet iizerinden iletisimde takip edilen cesitli talimatlar vardir. Temelde, internet
tizerinde iki tip protokol vardir. Bunlar TCP ve UDP' dir. TCP aktarim kontroli, UDP

ise kullanic1 veri paketleri protokolii i¢in vardir.

Peki neden bu protokoller internet lizerindeki basit bir iletisim i¢in kullanilmak
zorundadir. Clinkii, iletisimin giivenli ve hizli olmasi gerekir. TCP'de veri transferi bir
pc' den digerine direkt olarak yapilir. 1ki cihaz da veri transferi igin birbiriyle baglh
olmas1 gerekir. Bu iki pc veya cihaz transfer boyunca bagli kalir ve veri aktarimi
bittikten sonra baglanti1 kesilir. Diger taraftan UDP' de veri, paketler haline getirilir ve
internet tizerinden gonderilir. Burada iki pc veya cihaz arasinda direkt baglant1 yoktur.
Fakat UDP aktarimi giivenli bir veri aktarim1 garantilemez. iletisim hiz1 TCP'ye kiyasla

UDP'de daha yavastir.
3.15.1 Port Giivenligi
Giin gectikge bilgisayar ve bilgisayar teknolojileri hayatimizin her alaninda varligini
hissettirerek ve artirarak devam ettiriyor. Oyle ki herkes artik birden fazla bilgisayar ve

benzeri bilgi iletisim cihazlarina sahipler. Kisisel ve is hayatimizin her aninin

vazgecilmezi olan bilgisayarlar1 giivenli kullanmakta bilgi gilivenligimiz acisindan
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olduk¢a 6nemli bir hal almistir. Giiniimiizde ¢ok sayida bagkalarinin bilgilerini ele
gecirerek kendilerine c¢ikar elde etmek isteyen ve genel olarak hacker denilen
saldirganlar vardir ve bu saldirganlarin saldirilar1 bilgisayar kullanimi ile dogru orantili

olarak artmaktadir.

Bu nedenle kisisel ve kurumsal olarak kullandigimiz bilgisayarlarin dolayist ile kisisel
bilgilerimizin giivenligini kendi kendimize saglaya bilece§imiz basit yollarda vardir.

Alinacak onlemlerin baginda port giivenligi gelmektedir.

3.15.1.1 Port Giivenligi

Isletim sistemimiz iizerinde galisan ve isletim sistemimizin {izerinden bilgisayarimiza
erisim saglamak isteyen yazilimlarin programlarin gecis ya da giris yaptigr kapilar
vardir ve bu kapilarin bilgisayar dilindeki ismi port’tur. Portlar lizerinden gecis yapan
program ve benzeri yazilimlar her zaman giivenli degildir ve bu nedenle giivenlik ag1g1

olusturmaktadir.

Portlar {izerinde yapilan veya alinan giivenlik Onlemlerinin en basinda zararli
yazilimlarin giris yaptig1 yapacagi portlarin isletim sistemimiz lizerinden kapatilmasidir.
Casus yazilim ve programlarin kullandigi kullanabilecegi portlarin kisaca nasil

kapatilacagi agagidaki gorseller ile basit sekilde gosterilmistir.

Oncelikle bilgisayarimizda agik olan portlar1 belirlemeliyiz ve bu islemi i¢in asagidaki

yolu izleyerek yapabiliriz.

3.15.1.2 Port Kullanim1

Portlarin mantigin1 kavrayan birisi baglanti noktalarmin ne denli 6nem tasidigina
vakiftir. Listening durumda olan bir port, o port’a baglanmak icin yazilmis bir tojan igin

giizel bir kapidir. Sistemdeki agik ve etkin olan portlart asagidaki islemi yaparak
bulabiliriz.

94



Baglat\Calistir cmd yazin enterlaym. Komut satirina netstat —an yazin ve PC’mizdeki
acik portalar bakalim (C:\netstat -an).
Resim 3.65 ‘de ki cmd ekraninda sistemimizde ¢alisan ev agik olan portlar

listelenmistir.

icrosoft Windows [Su
Telif Hakki <{c> 208892 Microsoft Corporation. Tum haklari saklidair.

:\Users\pconetstat —an
tkin Baglantilar

i1.Kr. Yerel Adres
TCP A.8.8:135
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP 127.
TCP 127.08.

Durum

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

EEEAEAEEEERE®

HOeEEEEEEA®

Nt o+ 8 0 0 8 8 0.0 8 0 3

NEEeEAEEEERE®

EEEEAEEEEEE®

TCP
TCP
TCP

127.8.8.1:49156
169.254.155.232:139
172.16.180.51:139

LISTENING
LISTENING
LISTENING

H
TCP 172.16.1880.51:55282 47.154:88 ESTABLISHED

Resim 3.63 Cmd Port ekrani 1.

= = — e

BEx C\Windows\system32icmd.exe
icrosoft Windows [Surim 6.1.76611
elif Hakki <{c> 28892 Microsoft Corporation. Tium haklari saklaidir.

:\Users\pcOnetstat —an
Etkin Baglantilar

I1.Kr. Yerel Adres.

TCP 6.8.8.8]135

TCP 443

TICP 445

TCP 895

TCP 202

TCP 212

TCP 133086

TCP 3389
49152
149153
149154
49155
49158

| B AR
15939
8.1:8307
127.6.8.1]386606
127.8.8.1549156 |
169 .254._ 159727377139
. a3 ~ - o

Durum

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

.
.
.

8088008902088 8

a
a
a
a
a
8
e
5]
7]
a
a
8
a
1
1

NN ®

ORI EO®

PONE 0 N N, s

PRI RROX

Resim 3.64 Cmd Port ekrani 2.

Resim 3.66°da kirmiz1 renk ile ¢ergevelenmis alan sistemde bulunan tiim ip adreslerini

ve ip adreslerinin lizerinden giris yapmak isteyen ve calisan yazilim ile programlarin
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giris yaptiklar1 yapmak istedikleri portlart listelemekte iken mavi renk ile ¢ergevelenmis

kisimlar sistem tizerinde ¢aligan port’lar1 gostermektedir.

Portlarin Kapatilmasi:

Yukaridaki Resimlerde de gosterilen cmd ekranindaki port listelerinde bulunan ve
"Listening" = 1 nolu satirda sistemimize ait 135 no’lu port dinleme durumunda, yabanci

adresten gelecek baglant: istegini kabul edecek ve baglant: kurulacaktir.

"Established" = Kurulu olan mevcut baglantilarimizdir. Ornek olarak 3.67 no’lu resimde

sar1 renk ile ¢er¢evelenen alana bakabilirsiniz.

TCP 172.16.10808.51:55282 50.19.247.154:80 ESTABLISHED d

Resim 3.65 Cmd Port ekrani 3.

Sistemime ait olan 172.16.100.51 ip adresim 55282 no’lu portumu kullanarak yabanci
adres olan 50.19.247.154 [CW] ile ona ait 80 no’lu portla iletisim kurmus.

En ¢ok kullanilan portlarin baginda gelen sys_sent durumu vardir. Bu bizim veya uzak

pc’nin baglantt kurma istegi gonderdigi anlamindadir.

Genel olarak kurum aglarinin sistem tarafinda firewall (glivenlik duvari) kurulu
olacagindan firewall’'un ilk kurulum asamasinda varsayilan olarak bazi portlari
kapalidir. Bu kapanan portlar kullanicilarin yaptiklari islerle ilgili olarak kullandiklari
yazilim ve portlarin gereksinim duyacagi portlar sistem yoneticileri tarafindan kullanici
bazli olarak agilir. Bunun disinda kisisel kullanicilarda yaptiklar1 ve kullandiklari
yazilim ve programlara gore kendi isteklerine cevap verecek sekilde politika
belirleyebilirler. Tiim kisisel ve kurumsal bilgisayar sistemlerinde genel olarak

kullanilan ve varsayilan olarak acik olan portlar vardir bunlardan bazilar1 sunlardir;

135.137.138.139.443.445 vb. gibi port numaralar1 tiim bilgisayarlarda agik olarak

calisirlar. Ancak ayni zamanda disaridan gelen siber saldirilarin biiyiik bir cogunlugu bu
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portlar iizerinden gelmekte olup bu portlar en ¢ok saldirtya ugrayan ilk 10 port
arasindadir. Sistem tiizerinde varsayilan olarak agik olan bu portlar genellikle Listening

durumunda olduklari igin gelen tiim baglant1 isteklerini (Syn_ent) yani kabul ederler.

Sistemimiz ’de net stat -an sonucu agik olarak listelenen portlarin bilgisayarimiz
tizerinden nasil kapatilacagini gorelim. Bircogumuz dns ayarlarimizi degistirmek igin
kullandig1 ag bagdastirict1 ayarlar1 meniisiinde port kapatma islemini paylasilan

gorsellerde gorebiliriz.

Sirasiyla portlar1 kapatmak igin sirasiyla; Yerel Ag Baglantisi\\Ozellikler\\internet
Iletisim Kurallari(TCP/IP) cift tikliyoruz ardindan gelismis tusuna tikliyoruz ve WINS
sekmesine ge¢ip en altta TCP/IP {izerinden NetBois u devre dis1 birak isaretleyip tamam
dedikten sonra modemimizi kapatip tekrar agiyoruz ve bu islemden sonra 137,138 ve
139 portlarini kapatmig oluyoruz. Portlarin kapatildigini yine cmd ekraninda netstat -an
islemini yaparak kontrol edebiliriz. Ancak bu islem kisisel bilgisayarlarimizda etkili
olabilir dhcp sunucu tizerinden alinan sanal bir ip ile internet erisimi saglanan kurumsal

yapilarda firewall olacagindan bu iglemin yapilmasi fayda saglamayacaktir.

Kisacas1 birgogumuzun kisisel bilgisayarlarinda DNS ayarlarmi degistirmek ig¢in

kullandig1 meniilerden yapiyoruz port kapatma islemini.

Temel ag bilgilerinizi gdrintileyin ve baglantilarinizi kurun

; L | ‘ Tim haritayr goster
2 | '

PC-BILGISAYAR Ag Internet
(Bu bilgisayar)

Etkin adlarinizi gorintdleyin Baglan veya baglantiy kes
Ag rigimtard:  Internet
s ag Baglantilar: § Verel Ag Baglantis

Resim 3.66 Yerel ag baglantisi.
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[ U Yerel A Baglantist Durumu . g

Genel
Badlant
IPv4 Badlantis:: Internet
IPv6 Bagdlantis:: Internet erigimi yok
Medya Durumu: Etkin
Sure: 20:53:30
Hiz: 100,0 Mb/sn
Ayrintlar...
|
Etkinlik
=
Gonderilen —— &p‘ —n Alinan ]
| | e o
@
Bayt: 48.656.164 | 2.280.698.343 !
|
[_@Ogelblder ] @QQWEDIS Birak ] [ Tanila ]

Resim 3.67 Yerel ag baglantis1 durumu.

@ Yerel A§ Baglantisi Ozellikleri ———
Aﬁﬂetisimi Paylagm

Badlarurken kullan:

| & Reattek PCle GBE Family Controller |

Bu badlanti asadidaki 6gelen kySBnir:
% Microsoft Adlan igin ist
4= \/Mware Bridge
g\ﬁnua!Boo( NDIS6 Bridged Networking Driver
451005 Paket Zamanlayicisi

Q Microsoft Adlan igin Dosya ve Yazici Paylagimi
| SRR (7 . G ot T pay i S D /1D..C

Yoo [ Kaidr | [M
Agklama
Aktanm Denetimi Protokoli/Intemet Protokoll. Birbirine bagh

farkh adlar arasinda iletisimi saglayan. varsaylan genis alan adi
protokolu.

\1 [ Tomen ) [_ia

Resim 3.68 Yerel ag baglantis1 6zellikleri.
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Internet Protokola suriam 4 (TCP/IPwv4) Ozellikleri l‘ﬁ

Genel |

Adimiz destekhiyorsa, IP ayariannin otomatik olarak atanmasss
saglayabilirsiniz. Aksi halde, IP ayarlanmiz icin ag yoneticinize basvurmaniz
gerekir,

> Otomatk olarak bir IP adresi al
@ Asadidaki IP adresini kuflan:

IP adresi: 203
Alt ag maskesi: 2490
> Varsayilan ag gegdi: . 193

DINS sunucu adresini otomatik olarak al
@ Asadidaki DNS sunucu adreslerini kullan:
Tercih edilen DNS sunucusu: . 499

Dider DNS Sunucusu: . S0

[T Ckarken ayarlan dogrula Geisnis...
!

Resim 3.69 IPS ayarlari.

Son olarak TCP/IP iizerinde NetBIOS etkinlestir secenegini tikladiktan sonra

modemimizi kapatip tekrar baglatiyoruz.

¢ Yapilan islemde dikkat ettiginiz lizere statik ip kullanildig1 i¢in bu islemin sonuglarini
gérmememiz miimkiin olamayacagindan islem sonunda “NetBIOS etkinlestir” se¢enegi

secilmeyip varsayilan olarak birakilmistir.

Geligmis TCP/IP Ayarlan [ g

[ 1P Ayarlan [Dns | | wins [}

Kullanim sirasina gére WINS adresleri:

m ! Duzenle... | Kaldir

LMHOSTS arama etkinse,
uygulanir.

P/IP'nin etkin oldugu tim badlantlara

[¥] LMHOSTS aramasini etkinlestir [ LMHOSTS Al... ]

NetBIOS ayan
@ Varsayilan:
DHCP sunucusundaki NetBIOS ayarini kullanin. Statk IP adresi
kullanihyor ya da DHCP sunucusu NetBIOS ayarn saglamiyorsa,

@) TCP/IP Uzerinde NetBIOS'u etkinlestir

@) TCP/IP Gzerinde NetBIOS'u devre disi birak

Resim 3.70 Gelismis Ips ayarlari.
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Son olarak port kapatma isleminde 135. Portun nasil kapatilacagini gérelim. Bu islem

bilgisayarimizin kayit defteri olan sistem dosyalarinin bulundugu meniilerden

yaplyoruz.

r‘-,ﬁ'(;alﬁtlr HE)

= Bir program, klasor, belge veya Internet kay@ginin adini
== yazdiginizda Windows sizin igin agacaktir.

L

H¥ Kayt Defteri Dizenleyicisi
Dosya

| Dazen Gérandm  Sik Kullanilanlar  Yardim
| 4-1M Bilgisayar Ad Tar Veri
b 4. HKEY_CLASSES_ROOT 3}_’1 (Varsayilan) REG_SZ (deger atanr
i+ HKEY CURRENT USER
b~ 0 HKEY_LOCAL_MACHINE
[ ST
b~ 4, HKEY_CURRENT_CONFIG
\
< I »
Bilgisayar\HKEY_LOCAL_MACHINE

Resim 3.72 Kayit defteri port ayarlar1 1.
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DosyL Diozen Goranam  Sik Kullanilanlar  Yardim

a -4 HKEY_LOCAL MACHINE

>4 BCDO000000O
> )i HARDWARE

> AMD
“ |y Atheros

[:> - . ATl Technologies

| b . Classes

N | Clients

b |, Google

5}, Hewlett-Packard
b . IM Providers

D . Intel

LR P S B o

< 1 | »

Ad Tar Veri
fﬂ (Varsayilan) REG_SZ (deger atanr|

|Bilgisayar\HKEY_LOCAL_MACHINE

Resim 3.73 Kayit defteri port ayarlar1 2.

2§ Kay
Dosya

Dizen Goranaom  Sik Kullanilanlar

Yarchm

b -1, Khronos -
b~ 4 Macromedia
b -l McAfee

------ __VICATES. COM
- 1. NETFramework
-1, Active Setup

- .. ADs

- 1, Advanced INF S
-1 ALG

-1, AMSI

>~y AppV

i 1 AppVISV

-}, ASP.NET

i |, Assistance

b - . AudioCompres:
j, BidInterface

A atal ¥ ]

< | TH ] 3

Ad Tar Veri
eﬁ] (Varsayilan) REG_SZ (deger atanr

| Bilgisayar\HKEY_LOCAL_MACHINE

Resim 3.74 Kayit defteri port ayarlari 3.
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|| Dosya

“Dazen Gocindm:Sik Kullanilanlar— Yardim:

b-bu ODBC -
b - 1, Office

[> - . OfficeSoftwaref
_

b AppCompal
- 1, Eventlog

- Instrumenta
.. NONREDIST
p - . Outlook Expres:

> - 44 PLA
; -}, PowerShell

P
>
P
{> -1, Print
b
>

-}, RADAR
: - 4y Ras

5- ) RAS AutoDial
5}l Reliability Anak
b - . RemovalTools

Deee e cme e A e

T — ] 3

Ad

(Varsayilan) REG_SZ (deger atanr

Legacylmperson... REG_DWORD

j:-:.ﬂ MachineAccess... REG_BINARY 010004807
f-,"ﬂ Machinelaunch... REG_BINARY 01 00 04 80 7}

Tar Veri

4

i,

Bilgisayar\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Ole

Resim 3.75 Kaiylt defteri port ayarlari 4.

Dosya Diozen Goranam Sik Kullamlanlar  Yardim

b4 ODBC || Ad Tar Veri
. p - Ju Office ab) (Varsawilan) REG SZ . (degeratanr
Dize Dizenle I l

Deger adi:

EnableDCOM

Deger verisi:

010004807
010004 80 7}

| Y burda N olarak degigtirliyor.

-1, RADAR
-4y Ras
- 1, RAS AuteDial
- 1. Reliability Analy
- 1, RemovalTools

B/

t Do dam e caA e

< | 1 ] »

<

] |

Resim 3.76 Kayit defteri port ayarlar1 5.

Bilgisayar\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Ole
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Ve yine son olarak regedit meniisii icerisinde iken bir {ist basamakta RPC yi agarak
(HKLM\Software\Microsoft\RPC) sag tarafta DCOM Protocols girdisini ¢ift tiklayarak
ve ncacn_ip_tcp adl veriyi silip digerlerine dokunmadan tamam dedikten sonra regedit

mentisiinden ¢ikiyoruz.

e Unutmayin ki kayit defterinde bilingsizce yapacaginiz herhangi bir islem sisteminizin
sagliksiz ve sorunlu calismasina sebebiyet verecektir, kayit defteri meniisiinde iken

azami dikkat gbstermeniz yarariniza olacaktir.

443. port Https SSL sertifikasina sahip olan kurumsal firma ve kuruluslarin ile daha ¢ok

bankalarin web adreslerinde kullandiklar1 port’tur.

b BANKASI A.S. [TR] PWW.es e no e e COMLET/ET

Resim 3.77 SSL Sertifikali Web adresi.

3.15.1.3 Bashca Kullanilan TCP/IP Portlari

msp TCP,UDP 18 Message Send Protocol

ftp TCP,UDP 21 File transfer protocol

ssh TCP,UDP 22 Remote login protocol

telnet TCP,UDP 23 Telnet

smtp TCP,UDP 25 Simple Mail Transfer Protocol
domian TCP, UDP 53 Domain Name Sever

WWwW TCP,UDP 80 World Wide Web veya HTTP
rtelnet TCP,UDP 107 Remote Telnet Services

pop 2 TCP, UDP 109 Post Office Protocol 2

pop 3 TCP,UDP 110 Post Office Protocol 3

sftp TCP,UDP 115 Simple File Transfer Protocol
snmp TCP,UDP 161 Simple Network Management Prot.
bgp TCP,UDP 179 Border Gateway Protocol
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Veri iletisiminde kullanilan port numaralari cihaz kimligini tayin edemez fakat tayin
edilen servisi uygulamak igin kullanilirlar. Ornegin HTTP, web servisleri i¢in, FTP ise

dosya transferi igin kullanilir. Bu portlarin ismi saglanacak servisi ifade eder.
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4. BULGULAR

Bu ¢alismanin degerlendirilmesinde nitel arastirma yontemlerinden istifade edilmistir.
Nitel arastirma “gozlem, goriisme ve dokiiman analizi gibi nitel veri toplama
tekniklerinin kullanildig, algilarin ve olaylarin dogal ortamda gercekei ve biitlinciil bir
bicimde ortaya konmasina yonelik nitel bir siirecin izlendigi arastirma” olarak

tanimlanmaktadir (Yildirim ve Simsek 2016).

4.1 Calismanin degerlendirilmesi

Bu calisma Afyon Kocatepe Universitesi Bilgisayar ve Egitim Teknolojileri
Ogretmenligi boliimii 3.ve 4. Smf ogrencilerinden 40 &grenciye kaynak olarak
sunulmustur. Hazirlanmig olan ¢alismanin degerlendirilmesinde 10 6grenci segilerek,
secilen bu 10 Ogrenciye c¢alismanin yararliligt ve Ogrenciler {izerindeki etkisi ile
calismanin kaynak olarak sunulmasindan 6nce ve sonraki Bilgisayar ve Ag Giivenligi
dersine karsi olan farkindalik ve ilgi seviyelerini 6l¢gmek ve degerlendirmek amaciyla 10

adet degerlendirme sorusu sorulmustur.

4.2 Cahsmay Degerlendirmeleri istenen Ogrenci Grubu

Cizelge 4.1 Degerlendirme yapan 0grenci grubu.

NO KOD CINSIYET BOLUM SINIF
1 P1 ERKEK BOTE 3
2 P2 ERKEK BOTE 4
3 P3 KADIN BOTE 4
4 P4 ERKEK BOTE 3
5 P5 KADIN BOTE 4
6 P6 KADIN BOTE 3
7 P7 ERKEK BOTE 4
8 P8 KADIN BOTE 3
9 P9 KADIN BOTE 3
10 P10 ERKEK BOTE 4
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Amacli Orneklem yontemlerinde olan maksimum g¢esitlilik O6rneklem yOntemi
“Maksimum ¢esitlilik 6rneklemi; evrende incelenen problemle ilgili olarak kendi i¢inde
benzesik farkli durumlarin belirlenerek ¢alismanin bu durumlar {izerinde yapilmasidir.
Burada arastirmaci arastirdigi sorunlarin tiirleri ve yogunlugunda degisme olabilecegine
inandig1 farkli durumlar 6rneklemine alabilecektir. Bu tiir bir 6rneklemede genelleme
kaygis1 olmamakla birlikte, problemle ilgili farkli durumlarin 6rnekleme alinmasi

nedeniyle, evren degerleri hakkinda énemli ipuglar1 verebilecegi sdylenebilir” (Uysal,
2010).

4.3 Degerlendirme Sorularinin Hazirlanmasi

Bu calismanin hazirlanma agsamasinda Bilgisayar ve Ag Giivenligi dersi kapsaminda
hazirlanmis olan diger kaynaklar incelenmis olup diger tiim kaynaklarin degerlendirme
stirecinde kullanildiklar1 yontemler arastirllmistir. Ve ayrica konusunda uzman kisilerin
goriisleri de almarak Ogrencilerin farkindaliklarinin  artirllmasina  yonelik  tiim
degerlendirme sorularindan istifade edilerek sonuglarda en maksimum seviyede
verilerin elde edilmesinin saglayici olmasina 6zen gosterilmis ve ¢alismanin 6grenciler

tizerindeki etkisini dl¢e bilecek degerlendirme sorulart hazirlanmagtir.

Hazirlanan degerlendirme sorularinin Bilgisayar ve Ag Giivenligi dersi alan tiim
ogrencilerin kaynak olarak kullanmak isteyecekleri ve ogrencilerin farkindalik
diizeylerinin artirilmasina etki edecek verilerin elde edilmesi i¢in benimsenen bu
yontemin tercih edilme sebebi Ogrencilerin dersin kapsadigi konularda yasadiklari

sorunlarin etraflica ortaya konulmasi hedeflenmistir. (Y1ildirim ve Simsek 2016)

4.4 Degerlendirme Verilerinin Toplanmasi

Hazirlanan bu ¢alismay1 degerlendirmeleri istenen ve Tablo 4.1°de sunulan 6grencilerin
secilmelerinin en onemli sebebi derse katilimlarinin gozetilerek secilmeleri olmustur.

Hazirlanan degerlendirme sorular1 Ogrencilere egitim sonunda elektronik ortamda

gonderilmis olup o6grencilerden sorulara belirli bir zaman diliminde yanitlamalarini
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istemek yerine esnek bir zaman dilimi sunarak 6grencilerden gelen geri doniislerin daha

gercekei olmasi ve daha faydali sonuglara ulagilmast amaglanmustir.

4.5 Bilgisayar ve Ag Giivenligi Dersi Uygulama Degerlendirme Sorulari

1. Uygulama 6ncesi bilgisayarmizin giivenlik dnlemlerini aliyor muydunuz?

2. Uygulama oOncesi bilgisayar giivenligi hakkinda kendinizin yeterli bilgiye sahip

oldugunuzu diisiiniiyor muydunuz?

3. Uygulamada kullanilan yontemden ve anlatimdan memnun kaldiniz m1?

4. Uygulama kapsamini igerik olarak yeterli buldunuz mu?

5. Uygulama igeriginin gilincel konular1 kapsadigini diistiniiyor musunuz?

6. Uygulamada anlatilan yazilim ve programlar hakkinda daha 6nce bilginiz var miydi?

7. Uygulama igerigini teknik olarak yeterli buldunuz mu?

8. Uygulama sonrasi edindiginiz bilgilere gore ag giivenligi konusunda kendinizi yeterli

buluyor musunuz?

9. Uygulama sonrasi bilgisayar ve ag giivenligi konusundaki farkindaliginiz artti mi?

10. Edindiginiz bilgiler ile ortak kullanim alanlarinda kendi ag giivenliginizi saglayacak

yeterli bilgiye sahip oldugunuzu diistiniiyor musunuz?

4.6 Verilerin Analizi, Bulgular ve Degerlendirme

Hazirlanan ¢alismay1 degerlendirmesi istenen Ogrenciler, Bilgisayar ve Ag Giivenligi

dersine katilimi1 ve diger ogrencilere nazaran derse karsi ilgileri daha fazla olanlar
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arasindan sec¢ilmislerdir. Elde edilen verilerin bulgularin analiz edilmesinde betimsel
analiz yontemi kullanilmistir. “Betimsel analiz, ¢esitli veri toplama teknikleri ile elde
edilmis verilerin daha oOnceden belirlenmis temalara gore Ozetlenmesi ve
yorumlanmasini igeren bir nitel veri analiz tiiriidiir. Bu analiz tiirlinde arastirmaci
gorlistiigli ya da gozlemis oldugu bireylerin goriiglerini ¢arpict bir bigimde
yansitabilmek amaciyla dogrudan alintilara sik sik yer verebilmektedir. Bu analiz
tiirlinde temel amag elde edilmis olan bulgularin okuyucuya 6zetlenmis ve yorumlanmis

bir bigimde sunulmasidir” (Ozdemir 2011).

“Betimsel analiz dort agsamada gerg¢eklesmektedir. Birinci asamada arastirmaci arastirma
sorularindan, aragtirmanin kavramsal ¢er¢evesinden ya da goriisme ve gozlemlerde yer
alan boyutlardan hareket ederek veri analizi i¢in bir ¢ergeve olusturur. Boylece verilerin
hangi temalar altinda diizenlenecegi ve sunulacagi belirlenmis olur. Ardindan,
arastirmact daha oOnce olusturmus oldugu g¢erceveye dayali olarak verileri okur ve
diizenler. Bu siirecte verilerin anlamli ve mantikli bir bicimde bir araya getirilmesi
Onem tasimaktadir. Bu asamadan sonra arastirmaci diizenlemis oldugu verileri tanimlar.
Bunun i¢in gerekli yerlerde dogrudan alintilara da bagvurmak zorunda kalabilir. Bu
siirecin sonunda aragtirmaci tanimlamis oldugu bulgulan agiklar, iligkilendirir ve
anlamlandirir. Arastirmaci bu asamada ayrica yapmis oldugu yorumlari daha da
giiclendirmek i¢in bulgular arasindaki neden sonug iliskilerini agiklar ve ihtiyag

duyulmasi durumunda farklr olgular arasinda karsilastirma yapar” (Ozdemir 2011).

Degerlendirme sonunda elde edilen verilere dayanilarak Ogrencilerin ilgili ders
kapsamindaki konulardaki eksiklikleri ve calismaya yon vermesi agisindan da veriler
1s1g¢inda c¢ikarimlar elde edilerek caligmanin en optimal sekilde dgrenciler tarafindan

istifade edebilmeleri ve uygulanabilir olmasina 6zen gosterilmistir.
4.6.1 Uygulamanmin Sonug¢larinin Degerlendirilmesi
Yazili olarak hazirlanan calismay1r degerlendirmesi istenen Ogrencilerden gelen geri

dontiglere gore calismanin genel anlamda yararli oldugu ancak Bilgisayar ve Ag

Giivenligi dersini kapsayan konularin igerik olarak daha fazla orneklemeler ile
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desteklenmesi gerektigini ifade etmislerdir. Ve kaynak olarak daha faydali sekilde
istifade edebilmeleri i¢in kaynaga ayrilan zamanin daha genis ve devamlilii olmasi
konusunda goriis birligine varmis olduklar1 degerlendirilmistir. Ornegin, P1 dgrencisi
“Anlatimdan memnun kaldim ama farkl yontemler de kullanilabilirdi” demistir. P3
ogrencisi ise “Icerik gelistirilebilir” diyerek calismanin kapsamindaki konularin

iceriklerinin daha fazla olmasi gerektigini ifade etmistir.

Degerlendirme sonunda genel olarak 6grencilerin bilgisayar ve ag giivenlikleri hakkinda
cok fazla bilgiye sahip olmadiklar1 ama g¢aligma sonrasi farkindaliklarinin ve bilgi
seviyelerinin artti1 anlasilmistir. Ornegin P2 6grencisi: “Kismen yeterli buluyorum
oncesinden bilgim az oldugu icin su an yeterli miktarda bilgi sahibiyim” demistir.
Diger taraftan Ogrencilerin bilgisayar ve ag giivenlikleri konusunda kendi giivenlik
onlemleri almalari konusunda farkindaliklarini ve sekilde bilgi sahibi olmadiklari
degerlendirilmistir. Ogrencilerin geneli (P1, P2, P3, P4, P5, P6, P7, P8, P94, P10)
“Uygulama oncesi bilgisayar giivenligi hakkinda kendinizin yeterli bilgiye sahip
oldugunuzu diisiiniiyor muydunuz?” sorusuna “Hayir diigiinmiiyordum” cevabi

vermistir.

Uygulamanin degerlendirilme sorularinin arasinda olan “Uygulama oncesi bilgisayar
givenligi hakkinda kendinizin yeterli bilgiye sahip oldugunuzu diisiiniiyor
muydunuz?” Sorusuna 6grencilerin geneli “cok az bilgim vardr” ya da “hicbir bilgim
yoktu” diyerek yanmitlamislardir. Bir diger “Uygulama oncesi bilgisayarimizin
giivenlik onlemlerini aliyor muydunuz?” degerlendirme sorusuna yine Ogrencilerin
tamam1 (P1, P2, P3, P4, P5, P6, P7, P8, P9, P10) “Hayiwr almiyorum” olarak

yanitlamislardir.

Calismanin hazirlanma agamasindan benzer kaynaklara gore daha sade ve daha anlasilir
olmasma dikkat edilmistir. “Uygulama igeriginin giincel konular1 kapsadigim
diisiiniiyor musunuz?” sorusuna da yer verilmis olup 6grencilerin (P1, P2, P4, PS5, P6,
P7, P8, P10) ¢ogunlugu “Evet iceriginin giincel oldugunu diisiiniiyorum” derken. P3
ve P9 oOgrencileri calismanin igerik olarak giincel konulara fazla yer verildigini

diistinmediklerini ifade etmislerdir.
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Ogrencilere sorulan degerlendirme sorularinin arasinda bulunan “Uygulama icerigini
teknik olarak yeterli buldunuz mu?” sorusuna O0grencilerin tamamina yakin1 “Evet

teknik olarak igerigi yeterli buldum” demislerdir.

Caligmanin asil amaci olan Bilgisayar ve Ag Giivenligi dersine kars1 olan farkindalig:
ve ilgiyi artirmak olmasindan da kaynakli olarak 6grencilere sorulan sorular arasinda
verilerin degerlendirme kisminin da en 6nemli donesi ve geri doniisii olan “Uygulama
sonrasi bilgisayar ve ag giivenligi konusundaki farkindahginiz arttt mi?” sorusuna
ogrencilerin tamamina yakini (P1, P2, P3, P4, P5, P6, P7, P8, P94, P10) “Tam olarak
degilse de bilgi ¢calisma sonrast bilgi sahibi oldum ve farkindaligim arttt” olarak yanit

vermisglerdir.

Sonug olarak ¢aligmanin degerlendirilmesi i¢in belirlenen kriterler ¢ergevesinde segilen
Ogrencilere sorulan sorulara gelen geri doniisler degerlendirildiginde, degerlendirmeye
katilan 6grencileriler cogunlugu (P1, P2, P4, PS5, P6, P7, P8, P10) calismay1 faydalik
bulduklarim1 ve kendileri iizerinde Bilgisayar ve Ag Giivenligi konusunda
farkindaliklarin arttigini ifade ederken diger 6grencilerden P3 kisisi ¢alismaya ayrilan
siirenin ve ¢alismanin kapsadigi konular1 yetersiz buldugunu ifade ederken P9 6grencisi
calismay1 igerik olarak faydali buldugunu ancak yer verilen uygulama kisimlarinin

yetersiz kaldigini ifade etmistir.
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5. TARTISMA ve SONUC

Bilgisayar ve Ag Gilivenligi ders miifredatin1 kapsayan konularda tekdiize ve alisali
gelmis anlatimdan ziyade ¢alismanin igeriginde daha yenilik¢i ve uygulanabilir
orneklemelere yer verilerek 6grencilerin derse karsi olan ilgilerini artirmaya yonelik
giincel konulara da deginilmis ve bu sekilde 6grencilerin derste 6grendiklerinin daha

kalic1 olmasinin saglanmasi amag¢lanmustir.

Ogrencilerin Bilgisayar ve Ag Giivenligi konusunda sanilanin aksine bilgi seviyelerinin
ve farkindalik diizeylerinin olmasi gerekenin ¢ok altinda oldugu saptanmis ve derse
konu olan igeriklerin 6grencilerin bilgi diizeylerine gére hazirlanmasina dikkat edilerek
Ogrencilerden gelen geri doniislerde dikkate alinarak dersin konularini olusturan

icerikler birkag¢ kez revize edilerek giincellenmistir.

Calismanin asil amaci Ogrencilerin bilgi seviyeleri artirmaktan ziyade derse olan
farkindaliklarmin artmasii saglamaktir. Bilgisayar ve Ag Giivenligi dersine ve ders
icerigini olusturan konulara dair farkindaliklari artirilan 6grencilerin derse olan

ilgilerinin ve 6grenme arzularinin arttig1 gézlemlemistir.

Hazirlanan bu ¢alismanin konusunu olusturan Bilgisayar ve Ag Giiveligi dersini
kapsayan konularin igeriklerinin hazirlanma asamasinda c¢ok fazla teknik bilgi ve
dokiimana yer vermeden 6grencilerin veya bu ¢alismay1 kaynak olarak kullanacak olan
kisisel bilgisayar kullanicilarinin da rahatlikla anlayabilecekleri temel seviye bilgilerini

artirabilecekleri igeriklere yer verilmistir.

Calismanin, Afyon Kocatepe Universitesi Bilgisayar ve Ogretin Teknolojileri Boliimii
Ogrencilerine bir donem boyunca kaynak olarak sunulmasi ve uygulanmasindan sonra
yapilan degerlendirme verilerine gore 6grencilerin geneli ¢alismayi igerik olarak yeterli
buldugunu ifade etmistir. Uygulamay1 degerlendiren 6grencilerden gelen geri doniisleri
caligmanin igerik olarak yeterli diizeyde oldugunu gosterirken dgrencilerin genel olarak
kisisel bilgisayar giivenlik oOnlemlerini almak konusunda ihmalkar davrandiklari

goriilmiistiir. Ogrencilere uygulamay: degerlendirmeleri icin sorulan sorulara verdikleri
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cevaplar bilgi giivenligi konusuna 6nem vermedikleri gibi bu hususta endise duymuyor

olmadiklarini da gostermistir.

Calismanin 6grenciler nezdinde diger kaynaklara gore yapilan degerlendirmesinde,
icerik olarak sade, anlasilir ve uygulamalari ile birlikte istifade etmek isteyecekleri bir
kaynak olabilecegi 6grencilerin ¢gogunlugu tarafindan ifade edilerek desteklenmistir. Ve
bu anlamda 6grencilerde gelen geri doniislere gore olumlu veya olumsuz yanitlarinin
net olarak kestirimini yapabilmek i¢in, nicel arastirma yontemlerine nitel ¢alismalar da

gelistirilip daha net sonuglarin gerekgeleriyle alinabilecegi diistiniilmiistiir.
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