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OZET
Yiiksek Lisans Tezi

BILISIM YOLUYLA DOLANDIRICILIK VE KORUNMA YONTEMLERI

Emin GURSOY
Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii

Internet ve Bilisim Teknolojileri Y&netimi Anabilim Dali

Damsman: Dog. Dr. Fehmi AKIN

Bu arastirmada, bankacilik ve on-line 6deme islemlerinin giivenli bir sekilde
gerceklestirilebilmesi icin bu alanda karsilasilabilecek dolandiricilik yontemlerinin

taninmasi ve alinabilecek dnlemler noktasinda farkindalik olusturmak amaglanmistir.

Bilisim teknolojileri hayatimizin her alanina girerek kolayliklar1 da beraberinde
getirmistir. Basta zaman tasarrufu saglamasmin yani sira {riin ve hizmetlerin de
cesitlenmesini saglamistir. Bu sayede eskiden evden ¢ikarak yapmak zorunda
oldugumuz bankacilik ve aligveris islemlerini, bugiin bilgisayarlarimizdan ve akilli
telefonlarimizdan yapabilmekteyiz. Teknoloji, bankacilik ve on-line aligveris
sektoriinde de hiz, zaman, maliyet, konfor ve giivenlik gibi bircok kalemde hizmet
kalitesinin ve baglantili olarak kullanici memnuniyetinin artmasini saglamistir. Yine
gelisen bu teknoloji kotii niyetli kisilerin eline gectiginde ¢ok tehlikeli bir silah olarak

insanlarin ekonomik ve sosyal yasamini tehdit eder hale gelebilmektedir.

Klasik manada dolandiricilik dedigimizde, dolandirict ile magdur ayni mekéanda
bulunurken, isin igine bilisim teknolojisi girdiginde farkli mekanlardan hatta farkli
iilkelerden bile dolandiricilik gergeklestirilebilmektedir. Bu baglamda teknoloji adeta

suc¢ islemeyi kolaylagtirmistir. Bankacilikta, kisa zaman araliginda ytikli miktarda



paranin el degistirebilmesi kolayligindan faydalanan dolandiricilar, bu alanda yeni
dolandiricilik yontemleri gelistirerek kullanmaktadirlar. Bu nedenle, alinabilecek kiigiik
bir gilivenlik ©6nleminin alinmamasi biiyilk maddi kayiplara sebep olabilmektedir.
Bilisim yoluyla islenen dolandiricilik olaylarina baktigimizda, sade bir vatandastan
tutunda iist diizey bir kamu gorevlisine ya da akademik kariyeri olan bir hocaya kadar
genis bir yelpazede magdur kitlesi karsimiza ¢ikmaktadir. Bu magduriyetlerden yola
cikilarak hazirlanan tezde, maddi kayiplar1 en aza indirebilecek ¢6ziim Onerilerinde

bulunulmustur.

Calismada betimsel tarama modeli kullanilmis ve arastirma verileri literatlir taramasi
yapilarak elde edilmistir. Tezin temelini olusturan bilisim kavrami, bankacilik ve on-
line Odeme islemleri olarak simirlandirilmistir. Sonu¢ olarak, bilisim yoluyla
karsilasilabilecek dolandiricilik olaylarini en aza indirebilmek ve giivenlik seviyesini en
iist diizeye ¢ikarabilmek i¢in bankacilikta giivenlik parametresi olarak kullanilan kart ve

sifre bilgisinin disinda farkl giivenlik ¢éziimleri 6nerilmistir.

2015, xiii+ 138 sayfa

Anahtar Kelimeler: Bilisim suglari, Kredi kart: dolandiriciligi, Internet dolandiricilig,

Dolandiriciliktan korunma yontemleri



ABSTRACT
M.Sc. Thesis

CYBER FRAUD AND PROTECTION METHODS

Emin GURSOY
Afyon Kocatepe University
Graduate School of Natural and Applied Sciences
Department of Internet and Information Technologies Management

Supervisor: Assoc. Prof. Dr. Fehmi AKIN

In this research, it is intended that the banking and on-line payment transaction can be
carried out safely by recognition methods and precautions to be taken from the fraud

encountered in this area to create awareness.

By entering to every aspect of our lives, information technology has brought many
conveniences. In addition to time saving, it has also increased the variety of products
and services. Thus, while we had to get out of the house for shopping and banking, now
we are able to do those through computers and smartphones. Technology has increased
the service quality for banking and online shopping in terms of speed, time, cost,
comfort and security, and so increased user satisfaction. However this technology, when
fell into hands of malicious people, can become a very dangerous weapon and threaten
the economic and social life of people.

While in the classical sense of the term fraud, the victim and the conman are located in
the same place, but when information technology is involved, fraud can be carried out
from different locations even from different countries. In this respect, technology has
facilitated crime committing. Conmen, taking advantage of the easiness of transferring
large amounts of money in short time, has developed new methods of fraud. That is why

missing a small safety precaution can lead to big financial losses. When we look at IT



fraud, we can see that a wide range of victims, from a normal citizen to a high level
public servant, or a professor with an academic career, is involved. This thesis is
prepared, the solutions were made for minimizing the financial losses, by departing

from these victimizations.

In this study, descriptive survey model have been used and research data have been
obtained by literature scannning. Cyber concept, that the fundemantel of the thesis, is
limited forms, as banking and on-line payment transactions. Eventually, for the purpose
of minimizing incidents encountered by cyber fraud and maximizing the security to the
highest level, (by) different security solutions have been recommended except of the

card and password information used as the security parameters in banking.

2015, xiii + 138 pages

Key Words: Cyber crime, Credit card fraud, Internet fraud, Fraud protection methods
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1.GIRIS
1.1 Arastirmanin Amaci

Teknolojik gelismelere paralel olarak her gegen giin ortaya yeni lirlinler ¢ikmaktadir. Bu
yeni iriinlerin, tlkemizin refah seviyesinin artmasiyla birlikte herkes tarafindan
kullanilabilirligi de artmaktadir. Bu baglamda yeni model bilgisayarlar, tabletler, akilli
telefonlar hayatimizin her alanina girmis bulunmaktadir. Yine bilgisayarlarin, tabletlerin
ve glinimiiz akilli telefonlarmin vazgegilmezi olan internet, teknik alt yapinin
gelistirilmesiyle birlikte her gegen giin kullanimini ve hizimi artirmaktadir. Giindelik
hayatimizin her alaninda etkin bir sekilde kullanmig oldugumuz interneti, akilli
telefonlarin yayginlasmasiyla birlikte cebimizde tasiyabilmekteyiz. Bu teknolojik
gelismeler dogrultusunda, eskiden evden ¢ikarak yapmak zorunda oldugumuz c¢ogu
isimizi akilli telefonlarimizla istedigimiz her yerden yapabilmekteyiz. Basta bankacilik
ve aligveris islemleri olmak tizere cogu alana kolayliklar getiren bilisim teknolojileri bir
taraftan da sug islemeyi kolaylastirmistir. Bu manada teknolojinin giivenli kullaniminin
yayginlagmamasi, kullanicilarla bilgisayar korsanlarini bas basa birakmaktadir. Bu
kargilasma genelde kullanicilarin maddi ve manevi olarak magdur olmasi ile
sonuglanmaktadir. Calismada, bankacilik ve on-line 6deme islemlerinin giivenli bir

sekilde gerceklestirilebilmesi i¢in kullanicilarda farkindalik olusturmak amaglanmaistir.

1.2 Arastirmanin Onemi

Bankalararas1 Kart Merkezinin internet sitesinde yaymlanan 2015 yili Nisan ay1
donemsel istatistiki verilerine gore, yurt i¢i ve yurt disinda ilkemize ait banka
kartlartyla 166,7 milyon adet, kredi kartlartyla 250,3 milyon adet aligveris ve nakit
cekim islemi, yine internet lizerinden sanal poslar vasitasiyla 26,1 milyon adet karth
O0deme islem gerceklestirilmistir. Bankacilikta gerceklesen bu kadar biiyiik islem
hacminin biiylikliigii kadar islem giivenligide biiyiikk 6nem arz etmektedir. Calismada,
bankacilik ve on-line 6deme islemleri esnasinda karsilasilabilecek dolandiricilik
yontemleri incelenmis, alinabilecek dnlemler belirtilmistir. Tez, bu alanda yapilan az

sayida caligma arasinda yer almasi nedeniyle ayrica dnem arz etmektedir.



1.3 Arastirma Modeli ve Asamalari

Calismada betimsel tarama modeli kullanilmis ve arastirma verileri literatlir taramasi
yapilarak elde edilmistir. Calismanin ilk kismi giris kismidir. Ikinci kisminda, tez
igeriginin daha 1iyi anlasilabilmesi i¢in Oncelikle bilisimle ilgili temel kavramlar
tizerinde literatlir taramas1 yapilarak kavramlar irdelenmistir. Yine bir biri ile iliskili
kavramlar olmasina ragmen farkli anlamlar ifade eden bilisim suglar1 ve bilisim yoluyla
islenen suglar kavrami ayrintili bir sekilde agiklanarak bu suglar ayr1 ayri incelenmis ve

aralarindaki ayrim netlestirilmeye ¢alisilmistir.

Uciincii kisimda, dncelikli olarak ¢alismanin konusunu olusturan dolandiricilik sugu ile
ilgili literatlir taramasi yapilarak tarihsel gelisimi arastirllmistir. Sonrasinda
dolandiricilik sugunun hukuki ve cezai boyutuyla, su¢un unsurlart ve nitelikli halleri
ayr1 ayr1 belirtilerek, tezimizle direkt baglantili olan dolandiricilik sugunun bilisim
sistemlerinin, banka veya kredi kurumlarimin ara¢ olarak kullanilmasi suretiyle

islenmesi (5237 sayili TCK Md. 158/1-f) ayrica genis bir sekilde agiklanmistir.

Dordiincii kisimda, iilkemizde kullanilan 6deme sistemleri incelenmistir. Ekonomik
deger tagimalar1 ve bu nedenle dolandiricilik konularinda basta hedef alinmalari
nedeniyle kartli 6deme sistemleri, mobil 6deme sistemleri ve dijital ciizdanlar ayr1 ayr
incelenerek  agiklanmistir.  Yine iilkemizde kullanilan o6deme  sistemlerinin
koordinasyonunu saglayan Bankalararas1 Kart Merkezi ve bankacilik sektoriiyle

yakinen ilgili olan Kredi Kayit Biirosu ile ilgili agiklama yapilmistir.

Besinci kisimda, ¢aligmanin en ¢ok dnem arz eden kismini olusturan bilisim yoluyla
gerceklestirilen dolandiricilik yontemleri dort ayri baslik altinda ayrintili bir sekilde
incelenmistir. Bu kisimda aktarilan bilgiler giindelik hayatta karsilasilabilecek bilisim
yoluyla dolandiricilik olaylarmin taninmasi agisindan biiyiik 6nem arz etmektedir.
Teorik bilgilerin disinda, drneklerle ve resimlerle aktarilan bilgiler sayesinde farkindalik

olusturmak ve bu sayede magduriyetleri en aza indirmek hedeflenmistir.

Son kisimda bilisim yoluyla gerceklestirilen dolandiricilik olaylarinda maddi kayiplarin

Oniine gecebilmek adina alinabilecek oOnlemler, genel olarak, bankalar ve



kullanicilar/miisteriler boyutuyla ayr1 ayri maddeler halinde siralanmistir. Biligim
teknolojilerini kullananlarin bildigi, bilmedigi ya da bildigi halde bu giine kadar
uygulamadig1 glivenlik onlemleri, teorik bilgiler disinda karsilasilabilecek durumlar
ornekleriyle birlikte agiklanarak en yiliksek diizeyde farkindalik olusturulmaya
calisilmgtir.

1.4 Stmirhhiklar

Calismada islenen bilisim kavrami, bankacilik ve on-line 6deme islemleri olarak

sintrlandirilmustir.



2. BILISIMLE ILGILi TEMEL KAVRAMLAR, BiLiSIM SUCLARI VE
BIiLiSIM YOLUYLA ISLENEN SUCLAR

2.1 Bilisimle Tlgili Temel Kavramlar
2.1.1 Bilisim Kavram

Bilisim denildiginde akla ilk olarak bilgisayar, internet ve teknoloji gibi kavramlar
gelmektedir. Bilisim tanimlari incelendiginde, bazi tanimlarda bilisimin bir bilim dali
olarak degerlendirildigi, yine bilisimin bilgisayar1 da icine alan iist bir kavram oldugu,
bilgisayarin ise bilisimin bir iriinii olarak ortaya ¢iktig1 goriilmektedir (Akbulut 2000,
Alaca 2008, Giirgam 2008).

Bilisim kelimesi dilimize 1967 yilinda Fransiz akademisi tarafindan ortaya ¢ikan yeni
bilim dalin1 tanimlamak i¢in kabul edilen Fransizca “informatique” kelimesinden
cevrilmis olup Fransizca “information” ve “automatique” kelimelerinin birlesiminden
tiretilmistir. Bu kelimeler dilimizde “enformasyon” ve ‘“otomatik” kelimelerine
karsilik gelmekte olup genel tabiriyle enformasyonun otomatik makineler araciliiyla

islenmesi anlamindadir (Avsar ve Ongoren 2010).

Enformatik olarak da kullanilan bilisim, verilerin islenmesini ve iletilmesini ifade
etmektedir. Verilerin islenebilmesi igin bilgisayar ve bilgisayar Ozelligi gosteren
cthazlarin kullanilmas1 gerekmektedir, bu nedenle bilisim ile bilgisayar i¢ ice gecmis

kavramlardir (Topaloglu 2005).

Tirk Dil Kurumu'nun web sitesinde yeralan bilim ve sanat terimleri ana sozligiinde
bilisim genis bir sekilde tanimlanmistir. Bu tanima gore bilisim, “Insanoglunun teknik,
ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan
bilginin, 6zellikle elektronik makineler araciligiyla, diizenli ve ussal bigimde islenmesi
bilimi. Bilgi olgusunu, bilgi saklama, erisim dizgeleri, bilginin islenmesi, aktarilmasi ve
kullanilmas: ydntemlerini, toplum ve insanlik yarar1 gozeterek inceleyen uygulamali
bilim dali. Disiplinler aras1 6zellik tasiyan bir 6gretim ve hizmet kesimi olan bilisim

bilgisayar da iceride olmak {iizere, bilisim ve bilgi erisim dizgelerinde kullanilan tiirli



araglarin tasarlanmasi, gelistirilmesi ve tiretilmesiyle ilgili konular1 da kapsar. Bundan
baska her tiirlii endiistri liretiminin 6zdevimli olarak diizenlenmesine iliskin teknikleri
kapsayan Ozdevin alanina giren bir¢ok konu da, genis anlamda, bilisimin kapsami

icerisinde yer alir (Int. Kyn. 1).”

Aydin (1992)’a goére bilisim, “Bilginin iletisim yapis1 ve Ozellikleri; bilginin
aktarilmasi, organize edilmesi, saklanmasi, tekrar elde edilmesi, degerlendirilmesi ve
dagitimi i¢in gerekli kuram ve yontemler ve 6te yandan da; bilgiyi kaynagindan alip
kullaniciya aktaran ve genel sistem bilimi, sibernetik, otomasyon ile insanin ¢alisma
cevrelerindeki yerinde ve zamaninda kullanilan teknolojileri temel alan bilgi sistemleri,

sebekeleri, islevleri, stirecleri ve etkinlikleridir.”

Akbulut (2000) bilisimi, “Insanlarin teknik, ekonomik ve toplumsal alanlardaki
iletisimde kullandig1 ve bilimin temeli olan bilginin elektronik araclarla 6zellikle
bilgisayarlar araciligiyla islenip, ses, goriintli ve veri tasiyan iletisim hatlar1 araciligiyla

aktarilmasi bilimi” olarak tanimlamustir.

Yine bilisimin bir bilim dali olarak degerlendirildigi benzer bir tanim1 Alaca (2008)
“Teknik, ekonomik, sosyal, hukuki alandaki verinin, otomatik olarak islenmesi,
saklanmasi, organize edilmesi, degerlendirilmesi ve aktarilmasi ile ilgili bilim dali”

olarak yapmustir.

Literatiirde yapilan bilisim tanimlar1 incelendiginde, bilginin islenmesi, depolanmas1 ve

iletilmesi siireglerinin temel alinarak tanimlarin yapildigi goriilmektedir.

Hukukumuzda bilisim kavraminm ise 2005 yili itibariyla yiiriirliikte bulunan 5237 sayili
Tiirk Ceza Kanunu’nda Biligsim Sistemine Girme sugunun tanimlandigi 243. maddenin
gerekcesinde, “Bilisim sisteminden maksat, verileri toplayip yerlestirdikten sonra
bunlar1 otomatik islemlere tabi tutma olanagini veren manyetik sistemlerdir.” seklinde
belirtildigi  goriilmektedir. Tanimda verilerin toplanip islenmesi (veri islem)

belirtilmigsken verilerin iletilmesi (veri iletisim) hususunun belirtilmedigi, yukarida



aciklanan tanimlar g6z Onilinde bulunduruldugunda ise tanimin eksik oldugu

goriilmektedir (Erdag 2010).

Bilisim kavramiyla ilgili baska bir elestiri noktas: da yasanin gerckgesinde belirtilen,
verilerin otomatik isleme tabi tutulmas: hususunda olmaktadir. Otomatik islem
yapabilme kabiliyeti mekanik araglara has bir 6zellik iken bilgisayarlar ve bilgisayar
Ozelligi gosteren makineler islemleri belli bir mantik ve diizen igerisinde elektronik

olarak yapmaktadirlar (Diilger 2013).

Goriildiigl lizere zamanla yasalardaki tanimlar da eskimektedir. Bu baglamda adalet
duygusunun tam olarak tesis edilebilmesi adina teknolojik gelismelere paralel olarak
yasalarinda revize edilerek giincellenmesi, yasanilan zamanin ruhuna uygun, yeni ¢ikan
teknolojileri de kapsayacak sekilde yeni su¢ tanimlarmin yapilmasi ve uygulanmasi
gerekmektedir. Bu sekilde yasa uygulayici birimlerin ¢alisma alani etkinligi artirilarak
en basiti bilisim, bilisim sistemi, bilisim alani, bilisim sucu ve siber su¢ gibi
kavramlarin tam olarak ag¢ikliga kavusturularak uygulamada birligin saglanmasi

gerekmektedir.

2.1.2 Veri Kavram

Veri, iglenmemis ham bilgi toplulugu olarak tanimlanmaktadir. Sayisal, mantiksal,
sembol ve isaret olarak deger alabilir. Veri, herhangi bir siniflamaya, tasnife ve
diizenlemeye tabi tutulmadigindan, bilginin bu ham halinden yeterince faydalanmak
miimkiin degildir (Yurdanur 2009).

Literatiirde, veri kavraminin akademik calisma alanma gore farkli tanimlamalarinin
oldugu goriilmektedir. Diilger (2013)’e gore veri, “Bilisim sistemlerinin {izerinde islem
yapabildigi, bu islemlere dayali sonuglar iiretebildigi, saklayabildigi, sakladiklarim
sonradan tekrar okuyup isleyebildigi ve diger bilisim sistemlerine iletebildigi her tiirlii

bilgi olarak aciklanabilir.”



Avrupa Konseyi Siber Su¢ S6zlesmesinin 1. maddesinde Bilgisayar Verisi, “Bilgisayar
sisteminin  bir islevi yerine getirmesini miimkiin kilan bir programida kapsayan,
olgulari, bilginin veya kavramlarin bir bilgisayar sisteminde islenmeye uygun haldeki

her tiirlii temsilini ifade eder ” seklinde tanimlanmustir (6533 SK 2014).

Ulkemizde bilisim kanunu olarak da bilinen 5651 sayili Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi Ve Bu Yaymlar Yoluyla Islenen Suclarla Miicadele Edilmesi
Hakkinda Kanunun tanimlar baslikli 2. maddesinin k bendinde veri, “Bilgisayar

tarafindan tlizerinde islem yapilabilen her tiirlii deger ” olarak tanimlanmustir.

Yapilan tanimlardan verinin, bilisim sisteminin ¢aligmasini saglayan temel unsur oldugu
goriilmektedir. Veri, uygulamada kullanim alanma gore sayisal, mantiksal, isitsel ve

gorsel olarak farkli formatlarda deger almaktadir.

Bilgisayarin icadi ve ilk kullanilmaya baslandigi donemde veriler bilgisayara insanlar
araciligiyla girilmekteyken, giiniimiiz teknolojik gelismeleri dogrultusunda insanlarin
yan1 sira mikrofon, kamera, tarayici ve kullanim alanma gore cesitli donanimlar
vasitasiyla bilgisayara veri girisi yapilabilmektedir. Plaka tanima, parmak izi okuma,
retina tarama ve sese duyarli calisan sistemler bilgisayara veri girisinde kullanilan

sistemlere ornek olarak verilebilir.

Gortildiigii tizere bilisim biliminin temelini bilgisayar ve veri kavrami olusturmaktadir.
Bilgisayar olmadan veri, veri olmadan da bilgisayar diisliiniilemez. Bilgisayarlar
sayesinde veriler yazilimlar araciligiyla hizli bir sekilde islenerek, kullanicisinin
degerlendirme yapacagi formlarda ¢ikt1 alinabilmektedir. Bilisim siirecinde veri; sayisal,
mantiksal, isitsel ve gorsel formlarda islenerek bir noktadan diger bir noktaya tasiyici

sistemler vasitasiyla aktarilabilmektedir.

Teorik olarak yapilan bilisim ve veri tanimlarinin giindelik yasamda karsimiza ¢ikan
uygulamalarina baktigimizda;
Verinin islenebilmesi i¢in bilgisayar ve bilgisayar 6zelligi gosteren giinlimiizde revacta

kullanilan basta akilli telefon, tablet ve pda gibi elektronik cihazlar,



Yine bu cihazlarin galigsabilmesi igin lizerlerinde kurulu bulunan basta diinyaca iinlii
Windows, Apple firmasinin cihazlarinda kullandigt Mac Os, akilli telefonlarin
vazgecilmezi Android, Symbian yine agik kaynak kodlu Linux gibi isletim sistemleri,
Verinin islenilerek istenilen formatta ¢ikti alinabilmesi i¢in degisik dillerde yazilmis
Microsoft Office, Photoshop ve Encase benzeri uygulama programlari,

Verinin daha sonra tekrar islenmesi ya da saklanmasi i¢in manyetik (harddisk),
elektronik (flash bellek) veya bulut bilisim benzeri hafiza birimleri,

Verinin istenilen noktaya iletiminin saglanabilmesi i¢in birden ¢ok bilgisayarin bir
birleri arasinda gerek kablo (telefon, fiber optik vb.) gerekse de radyo frekansi ile belli
protokoller (TCP-IP, NCP vb.) araciligiyla baglanti kurdugu goriilmektedir.

2.1.3 Bilisim Sistemi

Bilisim sistemi; bilisim ve veri kavramlarini biinyesinde barindiran, veri-islem ile veri-
iletisim unsurlarin1 beraberce tasiyan araglar biitiinii olarak tanimlanmaktadir (Erdag

2010).

Bilisim Ag1 Hizmetlerinin Diizenlenmesi Ve Bilisim Suglari Hakkinda Kanun
Tasarisinin tanimlar baglikli 2. maddesinin 1. fikrasinin d bendinde bilisim sistemi,
“Bilgisayar, cevre birimleri, iletisim altyapist ve programlardan olusan veri isleme,

saklama ve iletmeye yonelik sistem” olarak tanimlanmustir.

Bilisimin ¢ok genis manada tanimlanarak genis bakis agisiyla olgulara yaklagmasi
nedeniyle her bilgisayarin bir bilisim sistemi oldugu ancak herhangi bir bilisim
sisteminin zorunlu olarak bir bilgisayar olmadigi kabul edilmektedir. Teknolojik
gelismelerle bilgisayarin  ¢ozemedigi problemleri ¢ozebilen bilisim sistemlerinin

tasarlandigi bilinmektedir (Diilger 2013).

Bir bilim dali olarak tanimlanan bilisimin, teknik manada sistemleserek kullanilabilir
hale gelmesiyle biligim sistemi ortaya ¢ikmaktadir. Bilisim sistemi tabirine kulaklarimiz
oldukca asinadir, 6yle ki bu sistemler hayatimizda biiyiik bosluklari doldurmakta,
yasayisimizi kolaylagtirmakla birlikte yagam kalitemizin de yiikselmesinde biiyiik roller

oynamaktadir.



Calismamizla baglantili olarak cep telefonu, tablet, ATM ve POS cihazlarini bilisim
sistemi yoniiyle inceledigimizde;

Cep telefonlar1 ve tabletler, tizerlerinde bulunan mikro islemcileri sayesinde veri isleme,
hafiza birimleri sayesinde veri depolama ve wi-fi modiilleri ya da gsm hatt1 (Gprs, 3G
vb.) iizerinden internete baglanti saglayarak verinin iletisimini saglamaktadirlar. Bu
ozellikler bir arada degerlendirildiginde telefonlarin ve tabletlerin bilisim sistemi oldugu

gorilmektedir.

[k ¢ikt1g1 zamanlarda bankalarin kapali oldugu ya da hafta sonlar1 da para ¢ekebilmek
icin  kullamilan ATM cihazlarindan giiniimiizde birgok bankacilik islemi
yapilabilmektedir. Uzerlerinde kurulu bulunan isletim sistemi sayesinde verinin
islenmesini, sistemin ayrica aga bagli olmasi nedeniyle bankanin veritabanina baglanti
saglayarak limit ve benzeri kisitlamalar1 sorgulayabilmesi yoniiyle de verinin iletimini
saglamaktadirlar. Bu 0Ozellikleri nedeniyle ATM’lerin bilisim sistemi oldugu
goriilmektedir. ATM cihazlarimin bilisim sistemi oldugu yoniinde Yargitay Ceza Genel

Kurulunun 10.04.2001 tarih ve E. 2001/6-30, K. 2001/57 sayil1 karar1 bulunmaktadir.

Aligverislerde nakit paranin yerine banka ve kredi kartlar1 yaygin olarak
kullanilmaktadir. Banka ve kredi kartlar1 POS (Point of sale/Satis noktasi) adi verilen
elektronik cihaza okutularak veri isleme siireci baslamakta, yine kart bilgileri veri
iletisim siirecinde POS cihazi ile banka arasinda kurulan baglanti/iletisim sayesinde
ilgili bankadan sorgulamalar yapilarak limit ve benzeri sinirlamalarin olup olmadigi
kontrol edilmekte, olumlu sonu¢ doénmesi durumunda islem onaylanmakta ya da
sonlandirilmaktadir. Bu 6zellikleri nedeniyle POS cihazlarinin biligsim sistemi oldugu

goriilmektedir.

2.1.4 Bilgisayar Nedir, Tarihgesi

Tiirk Dil Kurumu'nun web sitesinde yeralan giincel Tiirk¢e sozliikte bilgisayar, “Cok
sayida aritmetiksel veya mantiksal islemlerden olusan bir isi, dnceden verilmis bir
programa gore yapip sonuglandiran elektronik arag, elektronik beyin” olarak

tanimlanmustir (Int. Kyn. 2).



Bilgisayar, giris birimleri vasitasiyla dis diinyadan aldig1 veriler lizerinde aritmetiksel ve
mantiksal islemler yaparak isleyen ve bu islenmis bilgileri ¢ikis birimleri ile
kullanicisina ileten, donanim (hardware) ve yazilim (software)’dan olusan elektronik
makinedir (Eralp 2007).

Erdag (2010)’a gore “Bilgisayar, bir bilisim sistemidir. Hatta verilerin saklanmasi,
islenmesi ve iletilmesi bakimindan en yaygin bilisim sistemi kuskusuz bilgisayardir.
Ancak bazen 6gretide ve uygulamada ayni1 anlamda kullanildiklar1 goriilse de bilisim ve
bilgisayar ayn1 sey demek degildir. Bilisim bilgisayara oranla daha genis kapsamlidir,
bilgisayar1 da kapsar.”

Bilgisayar yazilim ve donanim olmak {iizere iki kisimdan olugmaktadir. Donanim
bilgisayarin ilizerine bulunan gozle goriiliip elle tutulabilen tiim fiziksel parcalarini,
yazilim ise bu fiziksel parcalarin kendi aralarinda uyumlu bir sekilde calismasini

saglayan soyut kod yapilarini ifade etmektedir.

Bilgisayar giindelik kullanimda ve literatiirde; PC (personel computer), computer,
kompiitiir, elektronik beyin, oOtomatik bilgi islem makinesi gibi isimlerle
isimlendirilmektedir. Yine bilgisayarin birgok tanimi bulunmaktadir. Bilgisayarin tiim
bilesen ve Ozelliklerini kapsayan taniminin yapilmasit halinde gelisen teknoloji

karsisinda bu tanim yetersiz kalacak, zamanla yeni tanimlara ihtiya¢ duyulacaktir.

Her bilgisayar elektronik bir cihazdir ancak her elektronik cihazi bilgisayar olarak
nitelendirmek dogru olmayacaktir. Bilgisayar1 kendisine benzeyen diger cihazlardan
ayirt eden fonksiyonunun ne oldugu konusu tam olarak acik degildir. Bilgisayarin,
islemlerini 4-5 temel isleme dayanarak yapmasi, programlanabilir ya da elektronik
olmasi ayirt edici bir 6zellik degildir. Gelismis elektronik hesap makineleri, glinlimiizde

kullanilan camagir makineleri ve firinlar da bu 6zelliklere sahiptir (Alaca 2008).
Alaca (2008)’nin aktardigi Yazicioglu (1997) kaynagma gore bilgisayari, elektronik

hesap makineleri ve evde kullandigimiz programlanabilir makinelerden ayirt eden en

onemli 6zelliginin “genel amagli” kullanilmasi oldugu belirtilmektedir.
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Diilger (2013) bilgisayarlari benzer makinelerden ayirt eden iki 6geden bahsetmistir.
Birinci 6gede, bilgisayarin isletim yazilimmin ya da uygulama yaziliminin silinerek
lizerine yeni yazilimlarin yiiklenebilmesi ya da kullanicinin ihtiyaglarina gore yiikli
bulunan yazilimlarin yanmna yeni yazilimlarin eklenebilmesiyle yeni o6zelliklerin
kazandirilmasi. Ikinci 6gede, bilgisayarin yiiklenebilirlik &zelliginin genel amagch
olmasi ve bilgisayarin fiziki sinirlar1 igerisinde her tiirlii islemi yapabilmesi yani salt bir

konuya 6zgiilenmemis genel amagh kullanilabilen bir makine olmasindan bahsetmistir.

Bu ogeler 1s18inda hesap makinesi, ¢camasir makinesi, navigasyon aleti, ara¢ yol
bilgisayarmin bilgisayar olmadigi anlasilacaktir. Bu makineler daha 6nce belli islemleri
yerine getirebilmek i¢in programlanmislardir ve bu islemler disinda herhangi bir islem
yerine getiremezler. Kisacasi 6zel amaglara yonelik kullanilmaktadirlar. Oysa Ki
bilgisayar, programcisinin yazilim hiineri ve operatoriiniin kullanim alanina gore bir
birinden bagimsiz bir ¢ok isi bir arada yerine getirebilmektedir. Buradan yola ¢ikarak
smart phone, tablet pc ve pda’lari bilgisayar ya da bilgisayar 6zelligi gosteren cihaz

olarak tanimlayabiliriz.

Hayatimizi kolaylastirarak eglenceli bir halde katan bilgisayarlar goriiniiste ¢ok
kompleks yapilar olarak goriinseler de temelde ikili say1 sisteminin 1 ve 0’larinin
kombinasyonlarindan olugmakta, elektronik olarak da devrenin agik ve kapali olmasi

prensibine gore ¢alismaktadirlar (Karagiilmez 2011).

Bilgisayarin tarihsel gelisimine baktigimizda ilk islevsel bilgisayar 1943 yilinda
Pennsylvania Universitesinden J. P. Erkert tarafindan bulunan ENIAC (Electronic
Numerical Integrator And Calculator) olarak bilinmektedir. Ilk bilgisayar olarak bilinen
ENIAC, 30 ton agirliginda ve 9x15 metrekarelik bir oday1 doldurmaktaydi. Saniyede
5.000 islem yapabilen ENIAC da yalnizca 80 karaktere es veri hafizast bulunuyordu
(Pala 2008). Resim 2.1°de ENIAC’a ait goriintii verilmistir.
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Resim 2.1 ilk bilgisayar ENIAC a ait gériintii (Int. Kyn. 3).

2.1.5 Internet Nedir, Tarihgesi

Internet, bilgiye ulasmada hayat1 kolaylastirmada en ¢ok kullanilan, yasanilan zamana
eglence de katan son zamanlarin en biyik bulusudur. Bu yonleriyle internet
hayatimizin vazgecilmezleri arasinda yerini almistir. Oyle ki evden gikmadan diinyanin
diger ucunda bulunan bir okula kayit yaptirip, internet {izerinden dersleri takip ederek
mezun olunabilmekte, yine dokunup gdérmedigimiz {irlinleri, bilgisayar ekranindan

secerek lilke sinirlart disindan evimize kadar getirtebilmekteyiz.

Internet, INTERnational ve NETwork kelimelerinin birlesiminden tiiretilmis ve
uluslararast ag anlamina gelmektedir (Alaca 2008). Diinya iizerinde bulunan
bilgisayarlarin ya da bilgisayar 6zelligi gosteren cihazlarin belli kurallar gergevesinde

birbirlerine baglanmasiyla olusan en biiyiik iletisim agidir.

Yurdanur (2009)’a gore internet, “Diinya capinda bir¢cok bilgisayar aginin ortak bir
protokol cercevesinde haberlesmesini saglayan ve bilgi kaynaklarinin belirli izinler
cercevesinde paylasimina imkan veren, siirekli yeni aglarin katilimiyla gittik¢e biiyliyen

en biiyiik ve en genis agdir.”
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Yal¢in (2012)’a gore internet, “Birgok bilgisayar sisteminin birbirine bagli oldugu,

diinya capinda yaygin olan ve siirekli biiyiiyen bir iletisim agidir.”

Internet, diinya iizerinde iiretilen bilgiye hizli bir sekilde erisim ve paylasma imkan
sunmaktadir. Gelisen teknolojilerle birlikte makul fiyatla ve giivenli bir sekilde herkes

tarafindan kullanilabilmektedir.

Yayla (2010)’nin aktardigi Buckland (1992) kaynagma gore “Internetin gegmisi,
1800’1 yillardan yayimlanmig olan bilimsel makalelerde teorik olarak bahsedildigi
doneme kadar uzanmaktadir. Ancak internetin en dnemli araclarindan birisi olan WWW
uygulamasimin teorik olarak bahsedildigi calisma Vannevar Bush’un 1945 yilinda
yaymlamis oldugu “As We May Think" adli makaledir. Bu makalede ‘“Memex”
(Memory Extension - Bellek Genislemesi) adin1 verdigi teorik bir uygulamadan
bahsetmektedir. Bu ¢aligma mikro filmler araciligiyla bilgi ve goriintiilerin uzun siireli

saklanabilecegi 6zel bir depolama yontemini 6nermistir.”

Internet ilk kez askeri amagli bir proje olarak ABD’de ortaya ¢ikmustir. Ikinci diinya
savasl sonrast soguk savas donemindeki niikleer ¢atisma tehditleri nedeniyle 1960’11

yillarda savunma amagcl projelere biiyiik yatirimlar yapilmistir (Bas 2013).

Bu projelerden biri de giiniimiizde kullanmis oldugumuz internetin atasi olarak bilinen
ARPANET dir. ARPANET (Advanced Research Projects Agency Net) ABD Savunma
Bakanligi’nin arastirma konularinda parasal destek saglamak ile ilgili birimi olan ileri
arastirma projeleri dairesi tarafindan gelistirilmistir. Daha sonra bu kurumun adi, basina
Defense (savunma) sozciigii getirilerek DARPA olmustur. Bu daire 1957 yilinin Ekim

ayinda ABD bagkan1 David Dwight Eisenhover tarafindan kurulmustur (Goéneng 2003).

Bilgisayarlarin birbirine baglanmas1 fikri ilk olarak 1962°de, ABD’de Masachusettes
Teknoloji Enstitiisii’nden J.C.R. Licklider tarafindan ortaya atilmigtir (Yayla 2010).

Licklider’in 6nermis oldugu yapi, ARPA tarafindan daha da gelistirilerek olasi bir

niikliier savas sonrasi geleneksel haberlesme kanallarinin zarar gérmesi durumunda
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iletisimin durmadan devamini saglayabilmek i¢in alternatif iletisim ag1 olusturmak
fikriyle ARPANET (Advanced Research Projects Agency Net) olarak isimlendirilecek
proje lizerinde caligmaya baglamistir. Zamanla bu proje biiyiik basar1 gostermis,
ABD’de bulunan biitiin iiniversiteler ARPANET’e baglanmistir. Agin biiylimesi
neticesinde kontrol giicliikleri olustugundan ARPANET ikiye ayrilarak Askeri siteler
MILNET, askeri siteler diginda kalan siteler ve yeni siteler ARPANET’in parcasi
olmuslardir (Goneng 2003).

Bilgisayarlarin birbirlerine baglanmasi1 birbirleri arasinda iletisim kurmasi belli
protokollere yani kurallar dahilin de olmaktadir. ARPANET’te bu protokol NCP

(Network Control Protocol) olarak belirlenerek kullanilmustir.

ARPANET’de ilk olarak kullanilan NCP protokolii ARPANET aginda bulunan
bilgisayarlarin farkli tiirde ve yapida olmalari nedeniyle iletisim sorunlar1 ortaya
cikarmigtir. Bunun iizerine 1973 yilinda ag i¢inde kullanilmak {izere yeni bir protokol
gelistirmek fikriyle Stanford University, University College London ve BBN (Bolt
Beranek ve Newman)'in i¢inde bulundugu bir internetworking projesi baglatilmistir.
1978 yilina kadar Iletim Kontrol Protokolii (TCP - Transmission Control Protocol)’niin
dort uyarlamasi1 gelistirilmis ve denenmistir. 1980 yilinda bu kiime sabitlesmis ve
ARPANET'e bagli bilgisayarlar arasindaki iletisimi kolaylagtirmistir. 1983'te tiim
ARPANET kullanicilart TCP/IP protokolii olarak bilinen yeni protokole gecis yapmis
ve standart olarak kullanilmaya baslanmistir (Iint. Kyn. 4).

Giiniimiizde de halen kullanilmaya devam eden TCP (Transmission Control Protocol) /
IP (Internet Protocol) protokolii TCP ve IP olarak iki boliimden olusmaktadir.
Protokoliin basit bir sekilde ¢alisma prensibine bakacak olursak; TCP, veri paketlerini
cikis noktasinda kiiclik parcalara bolerek iletilmesini, varis noktasinda da kiiciik
paketlerin bir araya getirilerek birlestirilmesini bdylelikle verinin taginmasini
saglamaktadir. IP ise iletisim kuran makinelerin adres bilgilerini temsil etmektedir.
Boylece veriler kaybolmadan ¢iktig1 bilgisayardan istenilen bilgisayara ulagmaktadir.

En eski ve en ¢ok kullanilan TCP/IP protokoliiniin yan1 sira gliniimiizde bilgisayarlar

arasi dosya alma/gonderme protokolii olan FTP (file transfer protocol), elektronik posta
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iletisim protokolii olan SMTP (simple mail transfer protocol) ve web ortaminda
birbirine baglanmig farkli tiirden nesnelerin iletilmesi bir baska deyisle internet
sayfalarmin kullanicilarina gosterimini saglayan HTTP (hyper text transfer protokol)

protokolii yaygin olarak kullanilmaktadir (Eralp 2012).

internet denince akla ilk olarak web siteleri gelmektedir. Oysaki internet ve web farkli
kavramlar olup web siteleri internetin bir parcasidir. Tarihsel gelisimde bu durumu
gostermektedir. Bilgisayarlar arasi iletisim kurularak noktadan noktaya bilgi paylagimi
saglanarak kullanilmakta iken bizim bildigimiz internet yani web sitelerinin kesfi 1989
yilinda CERN laboratuarlarinda Tim Berners-Lee tarafindan HTML (hyper text markup
language) isaretleme dilinin gelistirilmesi ve diinya ¢apinda ag (www) olarak da

tanimlanan bilgi paylasim sisteminin kurulmasiyla son halini almistir (Int. Kyn. 5).

World wide web teknolojisinin 1989 yilinda bulunmasina miiteakip 1990 yilinda bu
teknolojinin dayandigi temel dosya transfer protokolii olan http protokoliiniin
gelistirilmesi ile ARPANET tamamen ortadan kalkmistir. Biitiin ag omurgalarinin 1994
yilinda birlesmesi ve bireysel kullanima agilmasiyla bir zamanlar askeri bir giivenlik
projesi olarak ortaya ¢ikan internet herkesin kullanimina agilarak bilgiye ulagsma ve

paylasma noktasinda giindelik yasamda yerini almistir (Diilger 2013).

Kisaca ilk fikri ABD’de Licklider, Kleinrock ve arkadaglar1 tarafindan ortaya atilan
internet 1965-1970 yillar1 arasi laboratuar testleri, 1970-1983 yillar1 aras1 saha testleri
sonrasinda 1983-1993 yillar1 arasit iniversite, hiikkiimet ve aragtirma kurumlari
tarafindan kullanilmaya baglanmistir. 1993 yilinda Mosaic (grafik arayiizlii web
tarayici) programinin licretsiz olarak dagitilmasi ile internet tiim is diinyas1 ve ev

kullanicilarina ulasarak bir anda yayginlagsmistir (Giirgam 2008).
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2.1.6 Diinyada Internet Kullanimi

Internetin ilk olarak ABD’de bulunarak kullanilmaya baslanmasiyla birlikte, dzellikle
1990’11 yillar ve sonrasinda internet teknolojisindeki hizli gelismelere paralel olarak
diinyadaki internet kullanici sayisinda da hizli bir artis meydana gelmistir. Bu artis, hem

kullanict sayisinda hem de alan adi sayisinda hizli bir artis oldugunu goéstermektedir

(Yalgin 2012).

Diinya iizerindeki internet kullanicilarinin cografik bolgelere gore dagilim oranlarina
baktigimizda sekil 2.1’¢ gore Kkiiresel internet kullanicilarmin % 45,7 si Asya
tilkelerinde bulunurken bunu % 19,2 ile Avrupa ve % 10,5 ile Latin Amerika/Karayipler
takip etmektedir (Int. Kyn. 6).

B Asya 45.7%

| Avrupa 19.2%

.| Lat. Amerika/Kar. 10.5%
B Kuzey Amerika 10.2%
B Afrika 9.8%

W Orta Dogu 3.7%

& OkyanusyalAvu, 0.9%

Sekil 2.1 internet kullanicilarinin diinyada cografik bolgelere gore dagilimi orani-2014 (int.
Kyn. 6).

Diinya iizerindeki internet kullanicilarinin sayisal dagilimlarina baktigimizda sekil
2.2’ye gore diinyada 2000 y1l1 Aralik ay1 sonu itibariyla 361 milyona yakin olan internet
kullanici sayisinin, 2014 yili Haziran ayi itibariyla aradan gecen 14 yilda 3 milyar: asan
internet kullanici sayisina eristigi goriilmektedir. Diinyanin % 42,3’{inii igerisine alan bu

kullanict sayis, internetin yayiliminin hizlanarak devam ettigini gostermektedir (Int.
Kyn. 6).
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Cizelge 2.1 Diinya iizerindeki internet kullanicilarinin sayisal dagilimi-2014(Int. Kyn.6).

DUNYADA INTERNET KULLANIMI VE NUFUS ISTATISTiKLERI
(30 Haziran 2014 tarihi itibariyla)

Diinya Niifus Internet Internet Internete Biiyiime Kullanicilar
Bélgeleri (2014 Kullamcilan  Kullameilarr 29 2000- %
o) e

Tahmini) (31.12.2000) Son Veriler (% Niifus) 2014 Tablo
Asya 3096408007 114304000 1386188112 34,7% 1,112.7%  45,7%
Afrika 1125721038 4514400 297885898  26,5% 6,498.6%  9,8%
Avrupa 825824883 105096093 582441059  70,5% 4542%  19,2%
Latin
Amerika/ 612279181 1068919 320312562  52,3% 1,672.7%  10,5%
Karayipler
Kuzey 0 o o
Armerka 353860227 108096800 310322257  87,7% 187,1%  10,2%
OrtaDogu 231588580 3284800 111809510  48,3% 3,303.8%  3,7%
253’23‘;?;’:/ 36 724 649 7620480 26789 942 72.9% 251,6%  0,9%
?gE&AMI 7182406565 360985492 3035749340 42.3% 7410%  100,0%

2.1.7 Ulkemizde internet Kullanimi

Diinya iizerinde kisa siirede kendine yer edinen internet, lilkemizde de kitle iletisim
araglar1 arasinda yerini almis olup popiilaritesini giin gegtikce artirmaktadir. Ulkemizde
ilk internet baglantist 1993 yilmin Nisan ayinda TUBITAK- ODTU (TR-NET) isbirligi
ile bir DPT projesi ¢ercevesinde saglanmistir. 64 kbit/san hizindaki bu hat ODTU'den
global internet agina uzun bir siire iilkenin tek ¢ikis noktas: olmustur. Bu ilk baglantiya
miiteakip olarak Ege Universitesi (1994), Bilkent (1995), Bogazici (1995) ve ITU
(1996) baglantilar1 gerceklestirilmistir (Cakir ve Topgu 2005).

Ik olarak akademik alanda kullanilmaya baslanilan internet, devaminda gerekli teknik
alt yap1 ¢alismalar1 neticesinde ticari olarak da kullanilmaya baslanmistir. “1996 yili
Agustos ayinda da TURNET c¢alismaya baglamigtir. 1997 yilina gelindiginde, akademik
kuruluglarin internet baglantisin1  saglayan ULAKNET caligmaya baslamis ve
tiniversiteler nispeten hizli bir omurga yapisiyla birbirlerine baglanmis ve internet

kullanir hale gelmislerdir. 1999 yil1 igerisinde, ticari ag altyapisinda biiylik degisiklikler
olmus ve TURNET'"in yerini TTNET adinda yeni bir olusum almistir (Bilek 2012).”
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Gegen zaman zarfinda, lilkemizde kablo internet alt yapisi genisleyerek gili¢lenmis,
bunun yaninda teknolojik gelismelerle birlikte kablosuz internet teknolojileri (Uydu,
Gprs, 3G vb.) yaygmlagmistir. Sekil 2.3’de goriildiigii tizere 2008 yili itibariyla 6
milyona yakin olan genisbant internet abone sayisi 2014 yili sonunda 41 milyonu
geemistir (BTK 2015).

Genisbant internet Abone Sayisi

45.000.000 41.227.022

40.000.000

35.000.000 32.566.534

30.000.000 - 27.589.309

22.299.794
25.000.000

14.332.900
20.000.000

15.000.000 8,849,779
10.000.000 - 5.986.101
5.000.000 -

0
2008 2009 2010 2011 2012 2013 2014

Sekil 2.2 Tirkiye’de baglanti gesidine(Sabit, mobil, kablo, fiber vb. tiim genisbant internet
erigim yontemleri dahil olup, ¢evirmeli (dial up) internet harictir.) gore internet
abone sayist ile ¢ceyrek ve yillik bazda artis oranlar1 (BTK 2015).

Tiiik’in 2014 yili Hanehalki Bilisim Teknolojileri Kullanim Arastirmast sonuglaria

gore;

2014 yil1 Nisan ayi itibariyla Tiirkiye genelinde internet erisim imkanina sahip hanelerin
orant % 60,2 olmustur. Sekil 2.4°1 incelendigimizde 2007 yilinda hane bazinda
internete erisim oran1 % 20 civarindayken 2014 yilinda bu oran % 60’lar1 bulmustur.
Ulkemizde internete erisim saglayan hanelerin sayisinda siirekli bir artis oldugu
gorilmektedir.

Internete baglant: gesitliligine baktigimizda; genisbant internet erisim imkanina sahip
hanelerin orant % 57,2 olmustur. Buna gore hanelerin % 37,9’u sabit genisbant baglant1
(ADSL, kablo tv altyapisi iizerinden kablolu internet, fiber vb.) ile % 37’si mobil

genigbant baglanti ile ve % 6’s1 da darbant baglant1 ile internete erisim saglamistir.

Hane halkinin internet kullanim amaglarina baktigimizda, 2014 yilinin ilk ii¢ ayinda

internet kullanan bireylerin % 78,81 sosyal paylagim sitelerine erisim saglarken, bunu
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% 74,2 ile on-line haber, gazete ya da dergi okuma, % 67,2 ile mal ve hizmetler
hakkinda bilgi arama, % 58,7 ile oyun, miizik, film, goriintii indirme veya oynatma,
%53,9 ile e-posta gonderme-alma ve % 30,8 kisisel kullanim amaciyla mal veya hizmet

siparisi verme ya da satin alma takip etmistir (TUIK 2014).

Temel Gostergeler 2007-2014

%
70 -
60 - . ek
Interneterisimi olan
50 - haneler
40 -
m/16- 74 yas grubu
30 - bireylerde bilgisayar
kullanimi
20 -
16- 74 yas grubu
10 - bireylerde internet
kullanimi

2007 2008 2009 2010 2011 2012 2013 2014
yil

Sekil 2.3 Tiiik hanehalki bilisim teknolojileri kullanim arastirmasi (TUIK 2014).

2.2 Bilisim Suclar

2.2.1 Bilisim Su¢u Kavramm

Bilim insanlarinin c¢alismalar1 neticesinde 1940’11 yillarda icat edilen bilgisayar ve
1960’1 yillarda bilgisayarlarin birbirine baglanmasi fikriyle ortaya c¢ikan internet
insanoglunun yasaminda yeni bir diinyanin kapilarini aralamistir. Bu yeni diinyada
bilisim ve internet teknolojileri hizla geliserek insanoglunun yasaminin her evresinde
yerini almigtir. Bir taraftan bu teknolojik yenilikler yasami kolaylastirirken, diger
taraftan da kotii niyetli insanlar ve organize ceteler ig¢in yeni sug isleme alani ve

yontemleri ortaya ¢ikmistir.

Bilgisayarlarin bilinilirliginin artmasiyla birlikte bilgisayarin yasamimizda bir parantez
acacagl, on kadar bilgisayarin biitiin bilgi islem ile ilgili sorunlart ¢dzecegi
diisiiniilmekteydi. Ancak bilgisayarlarin herkes tarafindan kullanimiin yayginlasmasi

ile birlikte biitliin tahminler altiist oldu. Bu gelisme 1960’11 yillarin sonunda toplumda
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yeni bir olgu olan bilisim sugu olgusunu ortaya ¢ikardi ve tarihte bilinen ilk bilisim sugu
18 Ekim 1966 tarihli Minneapolis Tribune de yayinlanan "Bilgisayar uzmani banka
hesabinda tahrifat yapmakla suglaniyor" baslikli makale ile kamuoyuna duyurulmustur
(Aydin 1992a).

Diinyada bilgisayarin ilk olarak Amerika Birlesik Devletlerinde ortaya ¢ikmasi ve
kullanilmast nedeniyle bu alanda islenen suglarin isimlendirilmesi Amerikan
hukukgular1 tarafindan yapilmistir. Bu baglamda computer related crime (bilgisayar
baglantili sug), computer assisted crime (bilgisayarla islenen sug), crimes against
computer (bilgisayara kars1 islenen sug) ve yaygin olarak da computer crime (bilgisayar
sugu) kavrami kullanilmaktadir. Amerikan Hukuku’nda bilisim sug¢u kavrami,
“bilgisayar verilerinin c¢alinmasi ya da sabote edilmesi veya herhangi bir sugun
islenmesi i¢in bilgisayarin kullanilmasi gibi bilgisayar teknolojisini gerektiren sug

cesidi” olarak tanimlanmistir (Diilger 2013).

Kale (2014) bilisim suglarinin tanimlanmasinda herkes tarafindan kabul goren bir
tanimin olmadigini belirterek en genis kabul goren tarifin, 0 zamanki adiyla Avrupa
Ekonomik Toplulugu Uzmanlar Komisyonu’nun 1983 yili Mayis ayinda Paris’te
yapmis oldugu toplantisinda bilisim suclarinin “bilgileri otomatik isleme tabi tutulan
veya verilerin nakline yarayan bir sistemle gayri kanuni, gayri ahlaki veya yetki dist
gerceklestirilen her tirlii davranig” olarak tanimlandigini, yine hukuki ve teknik
terminolojinin disinda genel anlamda yapilacak bilisim suglar1 taniminin “teknolojinin
yardimu ile genellikle sanal bir ortamda kisi veya kurumlara maddi veya manevi zarar

vermek” olarak yapilabilecegini belirtmistir.

Eker (2006) literatiirde herkes tarafindan kabul goren tanimin yapilamamasinin
nedenini, olgunun yeni olmasinin yani sira bilisim teknolojilerinin siirekli devinim ve
gelisme igerisinde bulunmasi ve dolayisiyla her gecen giin bir yeniligin ortaya ¢ikmasi
ve var olan teknolojilerin farkli bi¢imlerinin giindeme gelmesi gibi sebeplerden
kaynaklandigini belirterek, bu alanda ana hatlartyla kapsayici ve karma bir tanimi

“bilisim araclarina/sistemlerine karsi veya bilisim araglari/sistemleri vasitasiyla islenen,
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verilerle, veri-islem ile veri-aktarimlariyla ilgili olan su¢ sekilleri” seklinde
yapmaktadir.

En anlasilir sekliyle, bilgisayarlara/bilisim sistemlerine kars: ya da bilgisayarlar/bilisim
sistemleri araciligiyla yapilan hukuk ihlallerinin bilisim sugu olarak kabul edilerek bu

yonde cezai yaptirimlarin diizenlendigi anlagilmaktadir.

Ulkemizde, internet ve bilisim teknolojileri kullanilarak islenen sug tipi tanimlanirken
bilisim suglar1 kavraminin yani sira siber suglar, sanal suclar, bilgisayar suclari, internet
suglari, dijital suclar ve ileri teknoloji suglart gibi kavramlarin kullanildig:

goriilmektedir.

Tagkin (2008)’a gore bilisim sistemleri araciligiyla islenen suglara “internet suglar”
denerek kavram daraltildiginda sugun, internetin daha kii¢iik kapsamli hali olan belirli
bir kurulus igerisinde bilgisayarlarin birbirlerine baglanarak olusturuldugu intranet
yapist igerisinde islenmesi durumunda bu kavramin yetersiz kalacagi ve bu durumda da

bu alanda yapilan eylemlerin yaptirimsiz kalabilecegi belirtilmektedir.

Diger bir kavram darligi da bu alanda islenen suglari “bilgisayar suglar’” olarak
tanimlamak olacaktir. Oyle ki teknolojik gelismelerle birlikte akilli telefonlarm,
televizyonlarin ve c¢ogu elektronik cihazin igerisinde bilisim sistemi o6zellikleri
barindirdig1 goriilmekte ve bu cihazlar iizerinden de sug islenebildigi bilinmektedir. Bu
yoniiyle bu kavramin yetersiz kaldig1 asikardir. Buna karsin 6gretide kabul géren ve en
cok kullanilan bilisim sugu/suclari kavraminin teknolojik gelismeler karsisinda en

kapsayici ve isabetli tabir oldugu anlagilmaktadir.
Literatiirde bilisim suglarinin tasnifinde de bir birlikteligin olmadigi, farkli sekillerde
tasniflerin yapildig1 goriilmektedir. Aydin (1992b) bu tasnifi, bilisim sistemlerine karsi

islenen suglar ve bilisim sistemleri ile islenen suglar seklinde yapmustir.

Ersoy (1994) bu tasnifi, bilisim araglarina karsi suglar, bilisim sistemleri ile islenen

suclar ve biligim sistemlerine kars1 suclar seklinde yapmaktadir.
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Diger bir tasnifi Yazicioglu (2004) bilgisayar marifetiyle islenen klasik suglar ve biligim
teknolojilerinin dzelliginden kaynaklanan yeni sug tiirleri seklinde yapmaktadr.

Farkl1 bir tasnifi Eker (2006) bilisim sistemleri araciligiyla islenen suglar (md.142/2-e,
md. 158/1-f) ve bilisim sistemlerine kars1 suglar (md.243, md.244, md.245, md.246)
seklinde yapmaktadir.

Mahmutoglu (2013) bu tasnifi, sadece bilisim sisteminin kullanilmasiyla islenebilen
suglar (dogrudan ya da dar anlamda ve yahut gergek bilisim suglar1), bilisim sisteminin
kullanilmast zorunlu olmamakla birlikte, bazi suglarin nitelikli hali olan suglar ve
kanunda bu sistemin kullanilmasi zorunlu olmamakla birlikte, s6z konusu sistemin sugta

vasita olarak kullanildig: suglar, seklinde ayrimlara tabi tutmustur.

Tasnifler incelendiginde teknolojik gelismelerle birlikte farkli nitelendirmelerin ortaya
ciktigi, ancak bilisim sistemlerine kars1 ve bilisim sistemleri araciligiyla islenen suglar

seklinde iki ayrimin yapilarak ortak paydada bulusulabilecegi goriilmektedir.

2.2.2 Hukukumuzda Bilisim Suc¢lari

Teknolojik yeniliklerin toplumun her kesimine yayilmasi ve kullanilabilirliginin artmasi
zaman almaktadir. Bilisim toplumunun nispeten yeni bir kavram olmasi nedeniyle dogal
olarak bilisim hukuku da yeni bir hukuk dali olarak ortaya ¢ikmaktadir. Hukuk yavas
degisen ve toplumu daima geriden takip eden bir bilim dalidir. Bunun nedeni hukuk
kurallarinin toplumun ihtiyacina ve beklentilerine gore sekillenmesidir. Bilisim
toplumuna donilisim heniiz yeni oldugundan bilisim hukuku da yeni yeni
sekillenmektedir. Gelismis iilkelerde 6zellikle ABD ve Avrupa iilkelerinde bilgisayar
kullaniminin yayginlagmasi ile birlikte ortaya g¢ikan hukuksal sorunlarin ¢6ziilmesi
adina yeni yasal diizenlemelerin yapilmasi, lilkemizde de bilisim suglar1 alaninda

diizenleme yapilmasina yol agmustir.

Bilisim sucu kavrami ve cezai miieyyidesi lilkemiz hukukuna ilk olarak Fransiz
Hukuku’nun bu konudaki diizenlemelerinden esinlenilerek yiiriirliikte bulunan 765
sayilt ETCK’ya 14.06.1991 tarih ve 3756 sayili yasanin 20. maddesi ile 525. maddeden

sonra gelmek tizere “Bilisim Alaninda Suglar” bashigi altinda 11. bab1 eklenerek giris
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yapmistir. Kanunda 525 a, b, ¢ ve d olarak siralanan maddelerin ilk {i¢iinde sug tipi
olarak belirlenen eylemler ve sonuncusunda ise fer’i cezalar diizenlenmistir
(Karagiilmez 2011).

Diilger (2013)’e gore, bu diizenlemenin 5237 sayili TCK’nin genel diizenleme mantigi
olan “sugla korunan hukuksal deger ” kavraminin disinda bilgisayar ortak kavrami
temel alinarak yapildigi ve bu diizenlemede, Verilerin ele gegirilmesi sugu (md.525 a/1),
Baskasina zarar vermek i¢in verilerin kullanilmasi, nakledilmesi veya ¢ogaltilmasi su¢u
(md. 525 a/2), Verilere veya veri isleme zarar verilmesi sugu (md. 525 b/1), Bilgisayar
araciligiyla hukuka aykir1 yarar saglamasi su¢u(md. 525 b/2) ve Verilerde sahtekarlik
yaptlmast sucu (md. 525 c) olmak iizere bes farkli su¢ tipinin diizenlendigi

belirtilmektedir.

Ozel kanunlarda diizenlenen bilisim suglarma baktigimizda; 5846 sayili Fikir Ve Sanat
Eserleri Kanunu’nda 07.06.1995 tarith ve 4110 sayili yasa ile yapilan degisiklik
neticesinde bilgisayar programlari da sanat eseri sayilarak bilgisayar programlarina

kars1 gerceklestirilen eylemler de yaptirim altina alinmistir (Taskin 2008).

1991 yilinda ilk kez hukukumuza giren bilisim suglari, 01.06.2005 tarihinde yiirtirliige
giren 5237 sayili Tiirk Ceza Kanunu ile tekrar diizenlenerek, kanunun 6zel hitkiimleri
diizenleyen ikinci kitabinin “Topluma Kars1 Suglar” baslikli {i¢iincii kisminin onuncu
boliimiinde “Bilisim Alaninda Suglar” bagligiyla yer almistir. Bu bdliimde, Bilisim
sistemine girme (md.243), Sistemi engelleme, bozma, verileri yok etme veya degistirme
(md.244), Banka veya kredi kartlarinin koétiiye kullanilmasi (md.245) ve Tiizel kisiler
hakkinda giivenlik tedbiri uygulanmasi (md.246) suglar1 yer almaktadir.

Uluslar aras1 diizeyde bilisim suglart ile ilgili en kapsamli diizenleme ise Avrupa
Konseyi biinyesinde gergeklestirilen Siber Su¢ Sozlesmesi (CONVENTION ON
CYBER CRIME)’dir. Hazirlik siireci 4 yil kadar siiren sozlesme, 23 Kasim 2001°de
konsey liyesi olmayan iilkeler de dahil olmak iizere Budapeste’de imzaya acilmistir.
Siber Su¢ Sozlesmesi Tirkiye Cumbhuriyeti tarafindan 10 Kasim 2010 tarihinde

¢ekinceler belirtilerek imzalanmis ve bu sozlesme g¢ekinceler ve beyanlar ile birlikte
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TBMM’de “Sanal Ortamda Islenen Suglar Sézlesmesi” ismiyle onaylanarak, 02 Mayis
2014 tarihi itibartyla ytirtirlige girmistir.

Bilisim suglarin1 diger klasik sug¢lardan ayiran birgok ozellikten birisi de magdur ile
failin ayni ortamda bulunmamalaridir. Hatta magdur ile fail ayni sehirlerde
olmamalarinin yanm sira farkli {ilkelerde bile olabilmektedirler. Diinyay1 g¢evreleyen
bilisim aglar1 vasitasiyla herhangi bir lilkeden herhangi bir bilgisayar kullanicisina karsi
su¢ islenebilmektedir. Bu yoniiyle bu sug tiiriinlin sinir agsan suclar kapsaminda oldugu
ve su¢ sorusturma siireglerinde lilkeler arasi karsilikli adli yardimlagma mekanizmasinin
etkin bir sekilde kullanilarak su¢un en hizli sekilde aydinlatilmasi hedeflenmelidir.
Ulkemizin de taraf oldugu Avrupa Konseyi Siber Su¢ Sézlesmesinin bilisim alaninda
sorusturma yiriiten kolluk birimlerinin sorusturma kabiliyetini gii¢lendirecegi

degerlendirilmektedir.

2.2.3 Tiirk Ceza Kanununda Yer Alan Bilisim Sucu Tiirleri

Tez konumuz olan biligim yoluyla dolandiricilik suglarina genelde 5237 sayili TCK’da
ayr1 bir baglik olarak belirtilen bilisim suglar1 islenerek gecis yapildigindan, bu suglara
genel olarak deginilme ihtiyact duyulmustur. Bu béliimde incelenecek olan sug tiirleri
aktarilirken maddenin tek tek unsurlar1 aciklanmadan maddenin genel hatlar

irdelenerek bilgi aktarim1 yapilacaktir.

2.2.3.1 Bilisim Sistemine Girme Sucu (TCK Md. 243)

5237 sayili Tirk Ceza Kanununun bilisim alaninda suglar baslikli bilisim alaninda

islenebilen sug tiplerinin tanimlandig: ilk maddesinde;

“Madde 243- (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykiri olarak
giren ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi
verilir.

(2) Yukandaki fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen sistemler
hakkinda islenmesi halinde, verilecek ceza yar1 oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alt1 aydan iki yila
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kadar hapis cezasina hitkkmolunur.” seklinde diizenleme yapilmstir.

Bu maddenin birinci fikrasinda sugun temel islenis seklini, ikinci fikrasinda ceza
yoniinden daha az cezayir gerektiren hali ve tglincii fikrasinda ise neticesi sebebiyle

agirlagmis hali diizenlenmistir (Erdag 2010).

Bu sug tipiyle, Avrupa Siber Su¢ Sozlesmesinin 2. maddesinde yeralan Yasadis1 Erisim
baslikl1 diizenlemesine paralellik saglanmaya calisildigr goriilmektedir (Diilger 2013).
2. madde, “Taraflardan her biri, bilgisayar sisteminin tamamina veya bir kismina haksiz
yere gerceklestirilen erisimi, kasten yapildig1 zaman, kendi i¢ hukuku kapsaminda cezai
bir su¢ olarak tanimlanmasi i¢in gerekli olabilecek yasama tedbirlerini ve diger

tedbirleri kabul edecektir ” seklinde diizenlenmistir (6533 SK 2014).

Erdogan (2012)’a gore bilisim sistemine girme ve kalma suguyla korunmak istenen
degerin karma nitelikte oldugu belirtilerek bu maddeyle, toplum diizeni, 6zel hayatin
gizliligi, haberlesmenin gizliligi, kullanici ve sistem sahibinin menfaatleri, olas1 bagka
suglarin iglenmesinin Onlenmesi ve bilisim sisteminin gilivenligi koruma altina

alinmistir.

Bu kanun maddesini toplum i¢inde yasayan bireyler yoniiyle ele aldigimizda, sahsimiza
ait kisisel bilgisayar1 bilgimiz ve iznimiz diginda yabanci bir kisinin agarak kullanmasin
hos karsilamayiz, hatta kisisel bilgilerimize erisildigini ve 6zel hayatimizin gizliliginin
ihlal edildigi diisiiniiriiz. Yasa koyucu da buradan yola ¢ikarak bilgisayarimiza ya da
veri tabanimiza aglar vasitasiyla uzaktan baglanti saglanarak bu bilgilere erigilmesini
su¢ saymis, kisgisel bilgileri ve 6zel hayatin gizliligini koruma altma almigtir. Bu
maddenin korudugu degerler baglaminda toplum, 6zel sektér ve kamu yoniiyle 6rnekler

artirtlabilir.

Madde metninde gecen “kimse” kelimesiyle, herkesin sugun faili ya da magduru
olabilecegi yine fail ya da magdurun tasidigi sifat1 ya da goérevi bakimindan sugun faili
ya da magduru olmak konusunda herhangi bir 6neminin olmadigi anlasilmaktadir.

Bundan 15-20 yil oncesinde bilisim sistemlerine yetkisiz erigsim, internet tabiriyle

25



hackleme konularinda failin teknik bilgi, birikim ve tecriibesinin olmasi1 gerekirdi.
Giiniimiizde bu alanda internet ortaminda ¢ok sayida yazili ve gorsel bilginin bulunmasi
ve bu bilgilere arama motorlar1 sayesinde kolaylikla ulasilabilmesi ile siradan insanlarin
da bu bilgileri kullanarak bilisim sistemlerine yetkisiz erisim saglayabildikleri

goriilmektedir.

Maddenin birinci fikrasinda, yalnizca bilisim sistemine girmis olmakla failin
cezalandirilamayacagi ayrica failin sistemde bir siire kalma sartinin tamamlayic1 unsur
olarak arandigi goriilmektedir. Ancak sistemde ne kadar siire kalmanin sug¢ olarak
nitelendirilecegi, gerek kanun metninde gerekse de madde gerekgesinde

aciklanmamustir.

Giirocak, internet makalesinde bu siireyi, “failin sisteme girdigi andan itibaren sistemde
yer alan verileri 0grenme, bu verileri kopyalama, degistirme ve yok etme tehlikesinin
olugmasi icin yeterli olacak kadar bir siire sistemde kalinmasi yeterli sayilmalidir.”

seklinde belirtmistir (Int. Kyn. 7).

Erdogan (2012)’a gore, “failin bilisim sistemine eristigini 6grendigi anda sistemden

hemen ¢ikmamis olmasi sugun tamamlanmasi i¢in yeterlidir.”

Siire konusunun somut olaya gore degiskenlik gosterecegi asikardir, bu nedenle siire

hususunun mahkeme agsamasinda degerlendirilmesi uygun olacaktir.

Bir de madde metninde gegen bedeli karsilig1 yararlanilabilen sistem kavramindan neyin
kastedildigi agik degildir. Yine yasanin metninde ve gerekcesinde bu kavram hakkinda
aciklama yapilmamistir. Bedel deyiminden yalnizca para anlasilmamalidir, bedelin
herhangi bir karsilik olabilecegi de degerlendirilmelidir. Ayrica bu kavramdan
karsiliksiz yararlanma sugunun konusunu olusturan "otomatlar" kastedilmemektedir.
Otomatlar vasitasiyla sunulan ve bedeli 6dendigi takdirde hizmetten yararlanilmasi
gereken durumlarda bedel 6denmeden fayda saglanmasi eylemi 5237 sayili TCK 163.
maddede ayr1 bir sug tipi olarak diizenlenmistir (Taskin 2008).
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Diilger (2013)'e gore, bedeli karsiligi yararlanilabilen sistem kavramindan, internet
tizerinden iicret karsiligi hizmet veren web siteleri, internet kafe gibi yerlerde oldugu
tizere belirli bir bedel karsiligi bilisim sisteminin kiralanmasi, bir kurulus tarafindan
belli bir sistemin bedel karsiligi sunulmasi ve belli bir zaman ya da donem
siirlamasiyla internet baglanti servisinin saglanmasi anlasilmalidir. Bugiin i¢in en ¢ok

bilinen ve karsilasilan kavramlarin bunlar oldugu belirtilmektedir.

Literattirde, bedeli karsiligi yararlanilabilen sistemler kavrami hakkinda birden ¢ok
goriis bulunmaktadir ve bu kavram halen tartismali bir durumdadir. Basit haliyle bedeli
karsilig1 yararlanilabilen sistemlerin kamuya agik olma niteligi tagimalar1 ve bedeli
mukabilinde herkes tarafindan kullanilabilir olmasi sebebiyle ve sonug olarak sistemin
tamamiyla kapali bir sistem olmadigindan hareketle, yasa koyucu tarafindan ceza

indirimine gidildigi disiiniilmektedir.

2.2.3.2 Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sucu (TCK
Md. 244)

“Madde 244- (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan
bes yila kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri bagka bir yere gonderen kisi, alt1 aydan ii¢ yila
kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna

ait biligim sistemi iizerinde islenmesi halinde, verilecek ceza yar1 oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi halinde,
iki yildan alt1 yila kadar hapis ve besbin giline kadar adli para cezasina hiikmolunur.”

seklinde diizenleme yapilmistir.

Yapilan bu diizenleme ile birlikte maddenin birinci fikrasinda bilisim sisteminin
isleyisini engelleme veya bozmayi, ikinci fikrasinda bilisim sistemindeki verileri
bozmayi, yok etmeyi, degistirmeyi veya erisilmez kilmayi, sisteme veri yerlestirmeyi,

var olan verileri bagka bir yere gondermeyi, liglincii fikrasinda birinci ve ikinci fikrada
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diizenlenen sugun agirlastirilmis halini ve dordiincii fikrasinda ise birinci ve ikinci
fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya bagkasinin

yararina haksiz bir ¢ikar saglamasi sug¢ olarak tanimlamistir.

Bu sug tipiyle, Avrupa Siber Su¢ Sozlesmesinin 4. maddesinde yeralan Verilere
Miidahale ve 5. maddesinde yeralan Sisteme Miidahale baslikli diizenlemelerine
paralellik saglanmaya calisildig1 goriilmektedir (Karagiilmez 2011). Sozlesmenin 4.
maddesi, “Taraflardan her biri bilgisayar verilerine haksiz yere zarar verilmesi, verilerin
silinmesi, tahrip edilmesi, degistirilmesi veya engellenmesinin, kasten gergeklestigi
zaman, kendi i¢ hukuku kapsaminda cezai su¢ olarak tanimlanmasi igin gerekli
olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir. Taraflardan her biri, 1.
Paragrafta tanimlanan fiillerin ciddi zararla sonu¢lanmasi gerektigini sart kosma hakkini
sakli tutabilir.” 5. maddesi, “Taraflardan her biri, bilgisayar sistemlerine veri girisi
yaparak, bu verileri ileterek, bilgisayar verilerine zarar vererek, bunlar silerek, tahrip
ederek, degistirerek veya engelleyerek bir bilgisayar sisteminin isleyisinin haksiz yere
engellenmesinin, kasten gergeklestirildigi zaman, kendi i¢ hukuku kapsaminda cezai sug
olarak tanimlanmasi i¢in gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul

edecektir.” seklinde diizenlenmistir (6533 SK 2014).

Bu maddede diizenlenen sug tipiyle bilisim sisteminin veri ve yazilimlardan olusan
soyut unsurlari ile birlikte bilisim sisteminin somut unsuru olan donanim kismi da
giivence altina alinmistir. Bu yoniliyle korunan hukuksal deger karma bir nitelik

gostermektedir (Diilger 2013).

Madde gerekgesinde belirtildigi lizere bu diizenleme ile sistemlere yoneltilen zarar
verme fiilleri 6zel bir su¢ haline getirilmistir. Bu baglamda bilisim sisteminin, bu
sistemin igerisinde yeralan verilerin veya diger unsurlarin zarar gérmemesi

amaglanmaktadir (Karagiilmez 2011).
Failin su¢ isleme kastina gore sistemin isleyisinin engellenmesi veya bozulmasi

durumunun diizenlendigi TCK 244. maddesinin ya da mala zarar verme sugunun

diizenlendigi TCK 151. maddesinin uygulanip uygulanmayacagina karar verilmektedir.
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Sadece kisinin malvarligina zarar verme kastiyla bilgisayara zarar vermesi durumunda
TCK 151. maddesi, sistemi engelleme bozma kastiyla bilgisayara zarar vermesi
durumunda ise TCK 244. maddesi hiikiimleri uygulanacaktir (Taskin 2008). Goriildiigii
tizere her iki durumda da bilgisayarin zarar gormesi nedeniyle sistemin isleyisi

duracaktir. Ancak ceza tatbiki failin sug isleme kastina gore degisecektir.

“Sistemin engellenmesi teriminden, geregi gibi calismasinin 6nlenmesi, faaliyet ve
kapasitesinin smirlandirilmasi, Sistemin isleyisinin yavaslatilmasi ya da tamamen
kilitlenme noktasina getirilmesi anlasilmalidir. Bozulma kavramindan ise sistemin
engellenmesi halinin en {ist noktasi olan durma noktasindan daha da ileri olarak
sistemin ¢okertilmesi, zarara ugratilmasi, islemez hale getirilmesi, hatta fiziki olarak
dahi zarar verilmesi anlagilmalidir (Avsar ve Ongoren 2010).” Sistemin elektriginin

kesilmesi, cok dnemli bir donaniminin ¢ikarilmasi bu kapsamda degerlendirilebilir.

Sistemin engellenmesi ve bozulmasina en somut ornek DOS (Daniel of Service)
saldirilaridir. Hizmet aksatma olarak da bilinen bu saldiri tiirtinde virlis bulastirilarak
zombi bilgisayar haline getirilen ¢ok sayida bilgisayar ile (bilgisayar ordusu) bir sunucu
bilgisayara es zamanli ve ¢ok sayida istek gonderilmesi neticesinde, sunucunun
kapasitesinin asilmasi sonucunda da hizmet veremez hale getirilmesi amac¢lanmaktadir.

Bu saldir tiiriiniin bilinen bir engelleme metoduda yoktur.

Giincel olarak da gerek OSYM’nin gerekse de AOF’nin smav sonuglarmi agikladig
giinlerde birgok kullanicinin sonuglar1 6grenmek amaciyla siteye baglanarak sorgu
yapmalar1 neticesinde sunucularin es zamanli ve ¢ok sayida yapilan istege cevap
veremeyerek siteye erisimin durduguna ya da sistemin yavas ¢alistigina hepimiz sahit
olmusuzdur. Ancak burada saldir1 yani su¢ isleme kasti yoktur. Tiim Ogrencilerin
merakla bir an evvel sonuglar1 6grenme gayesiyle hareket etmeleri neticesinde bu

durum ortaya ¢ikmaktadir.
Incelemis oldugumuz maddenin birinci ve ikinci fikrasinda diizenlenen sug 5237 sayili

TCK’ya gore se¢imlik hareketli bir sugtur. Birinci fikrasinda gegen, sisteminin isleyisini

engellemek veya bozmak ve ikinci fikrasinda gegen sistemdeki verileri bozmak, yok
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etmek, degistirmek veya erisilmez kilmak, sisteme veri yerlestirmek, var olan verileri
baska bir yere gondermek eylemlerinden herhangi birinin ya da birkacinin birlikte

islenmesiyle su¢ islenmis sayilacak ve faile tek eylemden dolay1r ceza verilecektir

(Taskin 2008).

Ikinci fikrada gegen kavramlar kisaca agiklayacak olursak; bozmak, “verilerden elde
edilmek istenen faydanin, degistirme, tamamen veya kismen tahrip etme gibi
hareketlerle, elde edilememesini saglamaktir.” Viriis olarak adlandirilan zararh
yazilimlar araciligiyla veri biitiinliigliniin bozulmas1 bozmaya 6rnek olarak verilebilir.
Yok etmek, “verilerin ortadan kaldirilmas1 anlamina gelmektedir.” Verilerin bulundugu
sistem tizerinden silinmesi ya da bu sistemin formatlanarak bigimlendirilmesi ve yahut
da verilerin bulundugu tasinabilir bellegin, optik disk (cd, dvd, blue ray vb.)’in kirilmasi

yok etmeye yonelik hareketler oldugu sdylenebilir (Mahmutoglu 2013).

Degistirmek deyimiyle, “bir veri ya da veri grubu yerine bagka verilerin konulmasi
kastedilmektedir.”  Sistem yoneticisinin koymus oldugu sifrenin yerine farkli bir
sifrenin konulmasi 6rnek olarak verilebilir. Erisilmez kilmak, “Verilerin malikinin ya da
ilgilisinin istedigi zaman ve istedigi verilere ulasmasimin engellenmesi anlamina
gelmektedir.” Ornegin hard diskimizde bulunan her dosyanin bir path (dosya yolu)
yapist vardir. Bu yapinin silinmesi ya da degistirilmesi durumunda dosyaya erigimimiz
kalmayacaktir. Bu durum dosyanin silindigi anlamina gelmez. Farkli bir 6rnek de ise
Yargitay 11. CD (E:2010/9658 K:2012/ 21340)’nin vermis oldugu karara gére Msn
sifresinin kirilarak hesap sahibinin sisteme erisiminin engellenmesi bu kapsamda

degerlendirilmistir (Diilger 2013).

Sisteme veri yerlestirmek, “Bilisim sistemini kullanmakla yetkili olan kimsenin veya
malikin izni olmaksizin sisteme disaridan herhangi bir verinin yerlestirilmesidir.”
Internet ya da fiziksel/optik diskler araciligiyla yapilan kaydetme, ekleme ve yiikleme
hareketleri bu kapsamda degerlendirilebilir. Var olan verileri baska yere gondermek ise,
verilerin bulundugu bilisim sisteminden bagska bir bilisim sistemine yollayarak ya da
kopyalamaya yarayan aragla kopyasinin cikarilarak aktarilmasini belirtmektedir.

Verinin internet lizerinden e-posta yoluyla bagka bir bilisim sistemine gonderilmesi ya
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da fiziksel/optik diskler araciliyla verinin kaydedilerek, kopyalanarak taginmasi 6rnek

olarak verilebilir (Taskin 2008).

Maddenin {giincti fikrasinda, birinci ve ikinci fikradaki suglarin agirlastirict hali
diizenlenmistir. Bu agirlagtirict halin kabul edilmesinin nedeni, banka ve kredi
kurumlarmin herkes tarafindan kabul goren giiven kurumu olmalar1 ve bilisim
suglarinda mali ¢ikar saglamak amaciyla en ¢ok hedef alinan kesimi olusturmasi, kamu
kurum ve kuruluglarina ait bilisim sistemlerine yonelik suglarin kisisel bir bilisim
sistemine yonelik sug¢a nazaran daha vahim sonuglara hatta iilke giivenligini tehdit

edecek boyutta zararlara neden olabilmesidir (Boga 2011).

Avsar ve Ongéren (2010)’in madde kapsaminda hukuka uygunluk sebebi ile ilgili
goriislerinde; web siteleri igerisinde bulunan bilgiler kamuya agik bilgiler olup herkes
tarafindan goriilebilmesi nedeniyle 6nem arz etmektedir. Kisilerin, kendileri hakkinda
hakaret iceren ya da suglayic1 beyanlar da bulunan web sitelerine kars1 harekete gegerek
kendileri hakkindaki bu verileri bozmalar1 veya degistirmeleri halinde su¢ islemis
olmayacaklarini, bu durumun mesru miidafaa hali kapsaminda hukuka uygunluk sebebi
oldugunu, bu maddede sayilan eylemlerin ancak hukuka aykiri olmasi durumunda

cezalandirilacagini belirtmislerdir.

2.2.3.3 Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi Sucu (TCK Md. 245)

“Madde 245 — (Degisik: 29/6/2005 — 5377/27 md.)

(1) Bagkasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele geciren
veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken
kisinin rizast olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina
yarar saglarsa, lic yildan alt1 yila kadar hapis ve besbin giine kadar adli para cezasi ile
cezalandirilir.

(2) Baskalarina ait banka hesaplariyla iligkilendirilerek sahte banka veya kredi karti
iireten, satan, devreden, satin alan veya kabul eden kisi {i¢c yildan yedi yila kadar hapis
ve onbin gline kadar adli para cezasi ile cezalandirilir.

(3) Sahte olusturulan veya ilizerinde sahtecilik yapilan bir banka veya kredi kartini

kullanmak suretiyle kendisine veya bagkasina yarar saglayan kisi, fiil daha agir cezay1
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gerektiren baska bir su¢ olusturmadig takdirde, dort yildan sekiz yila kadar hapis ve
besbin giine kadar adli para cezasi ile cezalandirilir.

(4) Birinci fikrada yer alan sugun,;

a) Haklarinda ayrilik karar1 verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat
edinen veya evlatligin,

¢) Ayni1 konutta beraber yasayan kardeslerden birinin,

Zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikkmolunmaz.

(5) (Ek: 6/12/2006 — 5560/11 md.) Birinci fikra kapsamina giren fiillerle ilgili olarak bu
Kanunun malvarligina karst suclara iligkin etkin pigsmanlik hiikiimleri uygulanir.”

seklinde diizenleme yapilmistir.

Bu madde ile birlikte 5237 sayili Tirk Ceza Kanunu’nda ilk defa kredi kartlar1 ile ilgili
bir diizenleme farkli bir sug¢ tipi olarak bilisim alaninda suglar bashig altinda kredi
kartlarinin kotiiye kullanilmasi adiyla diizenleme yapilmistir. Boylelikle 765 sayili
ETCK 525/b2 maddesinde diizenlenen “bilisim sistemi araciligiyla hukuka aykir1 yarar
elde edilmesi sucunun” bankamatik ve kredi kartlarin1 kapsayip kapsamadigi

konusundaki tartigsmalarda sonlandirilmistir.

Kanunu koyucu, banka veya kredi kartlari ile ilgili yapmis oldugu bu diizenlemesinde
ti¢ farkli su¢ tipine deginmistir. Birinci fikrada baskasina ait bir banka veya kredi
kartini, her ne suretle olursa olsun ele geciren veya elinde bulunduran kisinin, kart
sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi olmaksizin bunu
kullanarak veya kullandirtarak kendisine veya bagkasina yarar saglamasini, ikinci
fikrasinda bagkalarina ait banka hesaplariyla iligkilendirilerek sahte banka veya kredi
kart1 iiretmeyi, satmayi, devretmeyi, satin almayr veya kabul etmeyi ve iiglincii
fikrasinda ise sahte olusturulan veya lizerinde sahtecilik yapilan bir banka veya kredi

kartin1 kullanmak suretiyle yarar saglamay1 yaptirim altina almistir (Erdag 2010).
Sugun konusunu olusturan banka veya kredi kartlar1 5464 sayili Banka Kartlar1 Ve

Kredi Kartlar1 Kanunu’nda diizenlenmistir. Buna gore, “Banka karti: Mevduat hesabi

veya Ozel carl hesaplarin kullanimi dahil bankacilik hizmetlerinden yararlanmayi
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saglayan kart1,” ifade etmektedir. Kartla birlikte bankadan alinan sifre yardimiyla ATM
tizerinden 7/24 hesapla ilgili tim islemler yapilabilmektedir. Ayrica hesapta para
bulunmasi sartiyla POS cihazlar araciligiyla mal ve hizmet alim1 imkani sunmaktadir.
“Kredi karti: Nakit kullanimi1 gerekmeksizin mal ve hizmet alimi veya nakit ¢ekme
olanagi saglayan basili kart1 veya fiziki varligi bulunmayan kart numarasini,” ifade
etmektedir. Banka ile yapilan sézlesme karsiliginda belirlenen limit dahilinde gerek
fiziksel gerekse de internet iizerinden sanal POS’lar yardimiyla mal ve hizmet satin
alabilme, bunun yani sira nakit ¢ekim imkan1 sunmaktadir.

“Kart hamili: Banka kart1 veya kredi kart1 hizmetlerinden yararlanan gergek veya tiizel

kisiyi,” ifade etmektedir.

Birinci fikrada gegen banka veya kredi kartinin ele gecirilmesi ile ilgili olarak her ne
suretle olursa olsun denilerek ele gegirilis bigiminin 6nemli olmadigi vurgulanmistir.
Buradan kart sahibinin rizas1 ya da hile ile elde edilebilecegi gibi ¢alinarak, bulunarak,
zorla ya da hata ile de ele gegirilmis olabilir. Belli bir kullanim imkani1 taninarak verilen
banka veya kredi kartinin yetki sinirlart disinda kullanilmasi ile de bu sug¢ olusacaktir

(Tasdemir 2009).

Banka veya kredi kartinin ele gegirilmesi; sahibinin bilgisi olmadan, habersizce veya
bularak kartin elde edilmesini belirtmektedir. Elinde bulundurma deyimi ise; ele
gecirmeden sonraki siiregte yetkili ya da yetkisiz olarak kartin elde bulundurma
durumunu ifade etmekte olup daha g¢ok yasaya aykiri olmayan sekilde kartin elde
bulundurulmasi halini anlatmaktadir. Kart sahibi; bankayla yapilan sézlesme geregi
adina kart diizenlenen kisiyi, kartin kendisine verilmesi gereken kisi ise bankaca kart
tiretildikten sonra heniiz teslim edilmedigi asamada banka gorevlileri ya da teslimle
gorevli kisiler karsisinda adina kart cikarilan kisiyi ifade etmektedir. Kullanmak
fiilinden kart1 haksiz yere kullananin fiili, kullandirtma fiilinden ise haksiz bir karti
elinde bulunduranin baskasina bu kart1 kullandirtma fiili anlatilmaktadir (Karagiilmez

2011).

Bagkasina ait banka veya kredi kartiyla hukuka aykir1 olarak yarar saglama bicimleri

cesitli sekillerde karsimiza ¢ikmaktadir. Goriilecegi lizere madde metninde herhangi bir
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siirlamada yapilmamistir. Buna gore glinimiiz teknolojisinde en yaygm, kartin
otomatik para ¢cekme makinesinde kullanilmasiyla, aligveris maksatli POS cihazlarinda
kullanilarak ya da veri iletim aglarinda kullanilmasiyla sug islenebilmektedir (Diilger

2013).

Haksiz yarar saglama baglaminda en sik karsilagilan yontemlerden birisi de otomatik
para ¢ekme makinelerine kart sikistirma yontemidir. Daha onceden kartin takilacagi
hazne, kart1 sikistiracak sekilde hazirlanmakta ve ATM’ye gelen magdurun kartini
hazneye takmasi ile birlikte kart hazneye sikismaktadir. Sonrasinda fail miisteri gibi
insancil bir gekilde magdura yaklagmakta ve yardim etme bahanesiyle kart sifresini
ogrenmektedir. Kartin1 ¢ikaramayan magdur ATM’den ayrilinca, sifreyi 6grenen fail
karti cimbiz yardimiyla hazneden ¢ikarmakta ve magdurun parasini ¢ekmektedir. Bu
durum her ne kadar dolandiricilik suguymus gibi goriinse de, Karagiilmez (2011)’e gore
TCK 245/1. maddesinin uygulanmasi gerektigi belirtilmektedir. Yine bu yonde 11.
CD’nin E:2010/7414 K:2012/9184 sayil1 ve 17.05.2012 tarihli karar1 bulunmaktadir.

Maddenin ikinci fikrasinda yer alan eylemin olusabilmesi i¢in tamamen sahte iiretilen
kartlarin veya ger¢cek olarak Ttretilmesine ragmen {izerinde degisiklik yapilarak
sahtelestirilen kartlarin olmas1 gerekmektedir. Teknik olarak bir¢ok yolla sahte banka

veya kredi kartinin tiretilmesi miimkiindiir (Eralp 2012).

Madde metninde gegen, “satma, sahte iiretilen kartin tiglincii bir kisiye bedeli
karsiliginda verilmesini; devretme, bedel alip almamaya bagli olmaksizin elde
bulundurulan sahte kartin tiglincii kisiye verilmesini; satin alma; sahte kartin bedel
karsihiginda alinmasini; kabul etme ise sahte kartin bir bedel olmaksizin alinmasini ifade
etmektedir (Diilger 2013).” Boylelikle uygulamada karsilasilabilecek her tiirlii hareket

yaptirima baglanmis olmaktadir.

Dordiincii fikrada fail bakimindan ceza verilmeyecek hal diizenlenmistir. Buna gore
sucun simirli sayida belirtilen akrabaya karst islenmesi halinde faile ceza
verilmeyecektir. Bu durum ancak birinci fikradaki suglar1 kapsamakta olup diger

fikralar kapsamamaktadir (Karagiilmez 2011).
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Maddeye 2006 yilinda eklenen besinci fikra ile birlikte, birinci fikrada sayilan fiillerle
ilgili olarak kanunun malvarligina karsi suglara iliskin TCK’nin 168. maddesinde

diizenlenen etkin pismanlik hiikiimlerinin uygulanacagi diizenlenmistir.

2.2.3.4 Tiizel Kisiler Hakkinda Giivenlik Tedbiri Uygulanmasi (TCK Md. 246)

“Madde 246- (1) Bu bolimde yer alan suglarin islenmesi suretiyle yararina haksiz
menfaat saglanan tlizel kisiler hakkinda bunlara 6zgli giivenlik tedbirlerine

hiikmolunur.” seklinde diizenleme yapilmistir.

Bilisim sucu isleyen failin tiizel kisilik olmasi durumunda TCK 20. maddeye gore tiizel
kisiler hakkinda ceza yaptirimi uygulanamayacak ancak su¢ dolayisiyla kanunda

ongoriilen giivenlik tedbiri niteligindeki yaptirimlara hiikkmolunacaktir (Taskin 2008).

Tiizel kisiler hakkinda uygulanabilecek giivenlik tedbirleri ise TCK 60. maddede
“faaliyet izninin iptali” ve “miisadere” olmak iizere iki ¢esit olarak diizenlenmistir

(Karagiilmez 2011).

2.3 Bilisim Yoluyla islenen Suglar

2.3.1 Bilisim Yoluyla islenen Suclar Kavram

Teknolojik gelismeler toplumun doniisiimiine iyi yonde katkida bulundugu gibi sug
islemeye meyilli kotii niyetli kisiler i¢in ise yeni su¢ isleme alanlarinin kapilarini
aralamigtir. Bu gelisme, kisilere, topluma ve hatta devletlere zarar verebilecek yeni
bilisim sugu tiirlerini ortaya ¢ikarmistir. Bunun yani sira klasik sug tipleri olarak tabir
ettigimiz daha once yasamis toplumlarda da var olan hirsizlik, dolandiricilik, hakaret ve
tehdit gibi sug tiirleri, fail ve magdurun ayn1 mekanda etkilesim iginde oldugu sug
islenis metodundan farkli olarak mekan, zaman, sinir kisitlamasi olmaksizin bilisim

sistemleri tizerinden islenilebilir hale gelmistir.

Akarslan (2011)’a gore, “bilisim yoluyla islenen suglar klasik (gelencksel) suglarin

bilisim yoluyla islenmesidir.” Bu sug tiirii, sugun islenmesinde bilisim teknolojilerinin
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arag olarak kullanilmasi1 neticesinde meydana gelmektedir.

Bilisim sistemleri iizerinden islenebilen yukarida saymis oldugumuz geleneksel sug
tiirlerinin yanma zamanla yenilerinin eklenmesi muhtemeldir. Oyle ki hasta teshis
tedavi kayitlarinin bulundugu sisteme yetkisiz erisim saglanarak teshis ve tedavi
kayitlarinin degistirilmesi durumunda hastanin Gliimiine sebebiyet vermekle, bilisim

yoluyla adam 6ldiirme sugunun ortaya ¢ikmasi miimkiin olabilmektedir (Diilger 2011).

Yukarida saymis oldugumuz suglar geneli mala kars1 ya da serefe karsi suclardan olup
sucun iglenmesinde bilisim teknolojilerinin  kullanilmast suga nitelikli  hal
kazandirmistir. Sonug¢ olarak, bu saymis oldugumuz suclar temelde bilisim sugu
olmayip, sucun islenmesinde bilisim teknolojisinin ara¢ olarak kullanilmast s6z
konusudur. Boylelikle, bilisim su¢u ve bilisim yoluyla islenen su¢ ayrimmin da

belirginlestigi goriilmektedir.

2.3.2 Tiirk Ceza Kanununda Diizenlenen Bilisim Yoluyla Islenen Sugclar

2.3.2.1 Bilisim Sistemlerinin Kullamlmasi Suretiyle Hirsizhk (TCK Md. 142/2-¢)

“Madde 142-(2 )Sugun

e) Biligim sistemlerinin kullanilmasi suretiyle,” hirsizlik sucu diizenlenmistir.

Hirsizlik sugu 5237 sayili TCK 141. maddesinde, “Zilyedinin rizasit olmadan baskasina
ait taginir bir mali, kendisine veya baskasina bir yarar saglamak maksadiyla bulundugu
yerden alan” kimsenin yapmis oldugu eylem olarak tanimlanmustir.

Hirsizlik sugu malvarlhigina karsi islenen suglarin en basta geleni ve en eski olanidir. Bu
eylemle magdurun malvarliginda eksilme olurken, fail kendisine veya baskas1 lehine

haksiz zenginlesme saglamaktadir (Eralp 2012).
TCK’nin 142. maddesinde hirsizlik sugunun nitelikli halleri diizenlenmis olup birinci ve

ikinci fikra olmak ftzere ikiye ayrilmistir. Madde gerekcesinde, “Maddenin ikinci

fikrasinda, hirsizlik sugunun birinci fikraya nazaran daha agir cezay: gerektiren nitelikli
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sekilleri diizenlenmistir.” Buna gore bilisim yoluyla hirsizlik sugu daha agir cezayi

gerektiren nitelikli hal olarak ikinci fikranin e bendinde yer almaktadir.

Taskin (2008)’1n aktardigr Tezcan vd.(2007) kaynagina gore, 6gretide basit hirsizlik
sugunun diizenlendigi TCK 141. maddesinde somut nesnelerin ¢alinmasinin yaptirima
baglandig1 belirtilerek bilisim yoluyla hirsizlik sugunda ¢alinan somut nesneler
bulunmadigindan TCK 142/2-e maddesinin uygulamasinin zor oldugu goriisii
bulunmaktadir. Ancak Taskin (2008) bu goriise katilmamaktadir.

Her ne kadar uygulama alaninin zor oldugu belirtilmis olsa da uygulamada bilisim
sistemleri kullanilarak taginir mallarin ¢alinmasinin miimkiin oldugu da goriilmektedir.
Akarslan (2011)’m aktardigi Sayar (2008) kaynagina gore, bir binanin giivenlik
sisteminin bilisim sistemine bagli oldugu durumlarda, bu bilisim sistemine yetkisiz
olarak erigsim yapilarak giivenlik sisteminin devre dig1 birakilmasindan yararlanarak,
binadan taginir mallarin ¢alinmasi durumunda TCK 142/2-e maddesinin uygulamasinin

miimkiin olacagi belirtilmektedir .

Ogretide yapilan bir diger tartismada, magdurun internet bankacilig1 hesabina girilerek
failin ya da bagka kisilerin hesabina para havale edilmesi durumunda, hesaptaki paranin
veri olarak degerlendirilip TCK 244/4. maddesinde diizenlenen “var olan verilerin baska
bir yere gonderilmesi yoluyla haksiz ¢ikar saglama” sugunun olustugu goriisiiyle

cikmaktadir.

Bu goriiste olan Tasdemir’e gore, hirsizlik sugunun taginir mal {izerinde islenmesi
nedeniyle, sugun hukuki konusunu taginabilir malin olusturdugunu bu nedenle de
verinin mal olarak kabul edilmesinin olanakli olmadigini belirterek, bilisim sisteminin
kullanildig1 durumlarda icra hareketinin gerceklestigi her seyin veri olmasi nedeniyle
TCK 142/2-e maddesinin degil TCK 244. maddesinin olusacagini savunmaktadir
(Tasdemir 2009).

Taskin, bu goriise katilmayarak baskasina ait banka hesabina yetkisiz erisim saglanarak

paralar1 kendi hesabina aktaran failin aslinda magdurun parasini ¢aldigini, mal varligina
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zarar verdigini, somut olarak para ele gegirilmemis olsa bile baskasina ait malvarliginin
elde edildigini belirtmektedir. Kisaca bankadan para ¢ekip ¢antasina koyan magdurun
bu parasim1 ¢almakla, kisinin banka hesabina erisim yapilarak paranin bagka hesaba
aktarilmasi arasinda bir fark olmadigi goriisiiyle, bilisim sisteminin hirsizlik sugunda

arag olarak kullanilabilecegini savunmaktadir (Taskin 2008).

Taskin (2008) ile benzer goriiste olan Diilger (2013) tarihsel ve teknolojik degisimler
dogrultusunda, ilk zamanlar da tas lizerine basili olan paranin zamanla form degistirerek
kagit ve giiniimiizde banka hesaplarinda veri halinde bulundugu ve bu veri formundaki
para ile bor¢ 6deme, mal alimi gibi islemler yapilarak Borglar Hukuku ve Ticaret
Hukuku’nda gegerli sayildigini belirterek veri formundaki bu paranin, para olarak suga
konu olacaginin ve hesaptaki parayir temsil eden bu verilerin kagit para gibi kabul
edilmesi gerektigini belirterek bu sugun TCK 142/2-e maddesine giren sugu
olusturdugunu savunmaktadir. Bu yonde ve tartismalara son veren Yargitay Ceza Genel

Kurulunun 17.11.2009 tarihli E:2009/11-193, K:2009/268 sayili karar1 bulunmaktadir.

2.3.2.2 Bilisim Sistemlerinin, Banka veya Kredi Kurumlarimin Ara¢ Olarak
Kullanilmasi Suretiyle Dolandiricihik (TCK Md. 158/1-1),

“Madde 158(1) Dolandiricilik sugunun;
f) Bilisim sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullanilmasi

suretiyle,” dolandiricilik sugu diizenlenmistir.

Bu sug tiirii ile ilgili detayli inceleme Dolandiricilik boliimiinde ayrica yapilacaktir.

2.3.2.3 Haberlesmenin Gizliligini Thlal (TCK Md. 132)

“Madde 132- (1) Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse, bir
yildan {i¢ yila kadar hapis cezasi ile cezalandirilir. Bu gizlilik ihlali haberlesme
iceriklerinin kaydi suretiyle gerceklesirse, verilecek ceza bir kat artirilir.(1)

(2) Kisiler arasindaki haberlesme igeriklerini hukuka aykir1 olarak ifsa eden kimse, iki

yildan bes yila kadar hapis cezasi ile cezalandirilir.(1)
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(3) Kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizast olmaksizin hukuka
aykiri olarak alenen ifsa eden kisi, bir yildan ii¢ yila kadar hapis cezasi ile cezalandirilir.
(Ek ciimle: 2/7/2012-6352/79 md.) ifsa edilen bu verilerin basimn ve yaym yoluyla
yayimlanmasi halinde de ayni cezaya hitkmolunur.(1)

(4) (Miilga: 2/7/2012-6352/79 md.).” seklinde diizenleme yapilmistir.

Madde gerekgesinde, “S6z konusu sug, belirli kisiler arasindaki haberlesmenin
iceriginin 6grenilmesiyle islenmektedir. Kisiler arasindaki haberlesmenin ne suretle ya-
pildigimin sucun olusumu agisindan 6nemi yoktur. Bu haberlesme, 6rnegin mektupla,
telefonla, telgrafla, elektronik posta yoluyla yapilabilir. Bu sug¢ agisindan énemli olan,
haberlesmenin belirli kisiler arasinda yapilmasidir. S6z konusu sugu, bu haberlesmenin

tarafi olmayan kisi isleyebilir.”

Kayda almaktan kasit kisiler arasindaki haberlesmenin sesli, bunun yani sira goriintiilii
olarak, bu imkani1 saglayan teyp, kamera, dijital kayit cihazi hatta giinimiizde bu
ozellikleri gosteren cep telefonu ve tabletler ile bir kopyasinin elde edilmesidir
(Karagiilmez 2011).

Eskiden ulagmasi giinler alan mektup ya da konugsma yapabilmek i¢in sira beklenen
telefon ile yapilan haberlesme, giiniimiizde teknolojik gelismeler ile birlikte anlik hale
gelmistir. Internet alt yapist kullamlarak e-posta, elektronik sohbet(chat), anlik
mesajlagsma(whatsapp, facebook vb.), internet ilizerinden telefon gériismesi ya da tele

konferans gibi ¢esitli yontemler ile haberlesme yapilabilmektedir.

Kisiler arasindaki haberlesmenin tiglincii bir kisi tarafindan agiklanmasi eylemi
maddenin ikinci fikrasinda, kisinin kendisi ile yapilan haberlesmenin, haberlesmeyi
yapan diger tarafin izni olmaksizin agiklanmasi yine agiklanan bu verilerin basin ve
yayin yoluyla yayimlanmasi eylemi {giincii fikrada su¢ haline getirilmistir (Diilger

2013).
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2.3.2.4 Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda Alinmasi (TCK
Md. 133)

“Madde 133- (1) Kisiler arasindaki aleni olmayan konusmalari, taraflardan herhangi
birinin rizas1 olmaksizin bir aletle dinleyen veya bunlari bir ses alma cihazi ile kaydeden
kisi, iki y1ldan bes yila kadar hapis cezasi ile cezalandirilir.(2)

(2) Katildig1 aleni olmayan bir sdylesiyi, diger konusanlarin rizas1 olmadan ses alma
cihazi ile kayda alan kisi, alti aydan iki yila kadar hapis veya adli para cezasi ile
cezalandirilir.(2)

(3) (Degisik: 2/7/2012-6352/80 md.) Kisiler arasindaki aleni olmayan konusmalarin
kaydedilmesi suretiyle elde edilen verileri hukuka aykir1 olarak ifsa eden kisi, iki yildan
bes yila kadar hapis ve dort bin giine kadar adli para cezasi ile cezalandirilir. ifsa edilen
bu verilerin basin ve yayin yoluyla yayimlanmasi halinde de ayn1 cezaya hiikkmolunur.”

seklinde diizenleme yapilmustir.

Madde gerekgesinde, Kisiler arasindaki aleni olmayan konusmalarin dinlenmesi ve
kayda alinmasi sug¢ olarak tanimlanmaktadir. Konugmalarin 6zel gayret gosterilerek
duyulmasi durumunda aleni olmayan goriisme s6z konusu olmaktadir. Konusmanin
aleni olmayan konusma kabul edilebilmesi i¢cin konusmanin yapildigi yerin 6nemi

yoktur. Acik bir alan olabilecegi gibi kapali bir ev ortam1 da olabilmektedir.

Aleni olmayan konusmalarin dinlenmesi ve kayda alinmasi eylemi denilince akla ilk
olarak ortam dinlemesi gelmektedir. Ortam dinlemesi belli bir ortamdaki konugmalarin
dinlenmesi ve hatta kayda alinmasidir. Bu eylemi gergeklestirebilmek igin spesifik
tiretilmis kayit cihazlari kullanilabilecegi gibi yaygin olarak kullanilan bilgisayarlar ve
cep telefonlarma yiiklenen casus programlar vasitasiyla da ortam dinlemesi

yapilabilmektedir (Akarslan 2011).
Konusma i¢in iki kisi yeterliyken, sdylesiden bahsedebilmek i¢in en az ii¢ kisinin

bulunmasi gerekmektedir. Birinci fikrada fail konusmacilarin disinda birisiyken, ikinci

fikrada soylesiye katilanlardan birisidir (Karagiilmez 2011).
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Kisiler arasindaki aleni olmayan konusmalarin kaydedilmesi suretiyle elde edilen
verilerin hukuka aykir1 olarak agiklanmasi yine bu eylemin basin ve yaym yolu ile
yapilmasi maddenin ti¢iincii fikrasinda sug olarak tanimlanmistir. TCK 6. maddesinin 1.
fikrasinin g bendinde, “Basin ve yayin yolu ile deyiminden; her tiirlii yazili, gorsel,
isitsel ve elektronik kitle iletisim araciyla yapilan yayinlar,” anlagilacag belirtilmistir.
Giliniimiizde en yaygin kullanilan kitle iletisim araci internettir ve veriler en kisa

zamanda ¢ok sayida kisiye ulasabilmektedir.

2.3.2.5 Ozel Hayatin Gizliligini Thlal (TCK Md. 134)

“Madde 134- (1) Kisilerin 6zel hayatinin gizliligini ihlal eden kimse, bir yildan ii¢ yila
kadar hapis cezasi ile cezalandirilir. Gizliligin goriintli veya seslerin kayda alinmasi
suretiyle ihlal edilmesi halinde, verilecek ceza bir kat artirilir.(1)

(2) (Degisik: 2/7/2012-6352/81 md.) Kisilerin 6zel hayatina iligskin goriintii veya sesleri
hukuka aykir1 olarak ifsa eden kimse iki yildan bes yila kadar hapis cezasi ile
cezalandirilir. Ifsa edilen bu verilerin basmn ve yayin yoluyla yayimlanmas: halinde de

ayni cezaya hitkmolunur.” seklinde diizenleme yapilmustir.

Bu diizenleme ile 6zel hayatin gizliliginin ihlali su¢ olarak tanimlanmistir. Gerekgede,
baskalarma ait yasam alanina girilerek ya da baska suretle baskalar1 tarafindan
goriilmesi miimkiin olmayan 6zel bir yagam olayinin saptanmasi ve kaydedilmesinin

cezalandirilacag belirtilmektedir.

Ozel hayat deyimi, “bir kimsenin kamuya mal olmus hayatinin yaninda, maddi ve
manevi varligim gelistirebilmesi, kamusal hayatinda hedef olarak kabul ettigi noktalara
ulagabilmesi ve kendisi i¢in uygun gordiigli yasam tarzini siirdiirebilmesi i¢in
bagkalarmin denetiminden ve gézetiminde uzak, kendi diislince ve kanilariyla siisleyip

sekillendirdigi bir yasam alanidir (Taskin 2008).”
Ozel hayatin gizliligi Anayasanin 20. maddesiyle teminat altna alinmistir. Yine Medeni

Kanunun 24. maddesinde, Avrupa Insan Haklar1 Sézlesmesinin 8. maddesinde ve cesitli

0zel kanunlarda 6zel hayat koruma altina alinmustir.

41



Ozel hayatin gizliliginin ihlali eylemi herhangi bir bigimde olabilmektedir. Kisinin
evinden, isyerinden; bilgi, belge, resim alma, buralarda veya kamusal alanlarda
konusmalarinin dinlemesi seklinde ihlaller gergeklestirilebilmektedir (Avsar ve
Ongdren 2010).

Internet araciligiyla 6zel hayatin gizliliginin ihlali elektronik posta yolu ile bilgisayar
korsanlig1 faaliyetleri ile web sitesindeki yayin ile kisisel verilerin toplanmasi ve riza

disinda kullanimu ile karsimiza ¢ikmaktadir (Kahraman 2009).

Ozel hayata iliskin ses ve dzellikle de goriintiilerin internet araciligiyla ifsa edilmesinde,
yaygin olarak sosyal paylasim platformlar1 kullanilmaktadir. Kitle iletisim araci olarak
cok sayida insanin bu platformlara dahil olmasi sebebiyle kisa zamanda yayilim 6zelligi

gostererek biiyiilk magduriyetler yasanmasina sebep olmaktadir.

2.3.2.6 Kisisel Verilerin Kaydedilmesi (TCK Md. 135)

“Madde 135- (1) Hukuka aykir1 olarak kisisel verileri kaydeden kimseye bir yildan {i¢
yila kadar hapis cezasi verilir.(2)

(2) Kisilerin siyasi, felsefi veya dini goriislerine, irki kokenlerine; hukuka aykirt olarak
ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina
iliskin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra hiikmiine gore

cezalandirilir.” seklinde diizenleme yapilmistir.

Diizenleme ile kisilerle ilgili bilgilerin hukuka aykir1 olarak kayda alinmasi su¢ olarak
tanimlanmistir. Gerekgede, Sugun konusunu kigisel veriler olusturmaktadir. Gergek
kisiyle ilgili her tiirli bilgi, kisisel veri olarak kabul edilmektedir. S6z konusu sug
taniminda kisisel verilerin bilgisayar ortaminda veya kagit lizerinde kayda alinmasi

arasinda herhangi bir ayrim yapilmamustir.

Giliniimiizde ¢cogu kamu ve 6zel kurulus kisisel verileri kaydederek islemekte elde ettigi

sonuglara gore strateji belirlemektedir. Devletler, kisisel verilerin mahremiyetinin
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saglanmasi adina bu verilerin toplanma sekli ve yapisi ile ilgili kurallar koymus hem de

bu kurallarin ihlal edilmesi durumunda uygulanacak cezai yaptirimlar belirlemistir.

Kisiyle ilgili olan ve o kisiyi diger kisilerden ayiran ve o kisiyi belirlenebilir kilan her

tiirli veri kisisel veri kapsamindadir. Kiginin adi-soyadi, 6zge¢misi, telefon numarasi,

Madde metninde hukuka aykirilik 6n sart olarak belirlenmistir. Magdurun rizasi, kanun
geregi ya da suglarin Onlenmesi adina emniyet ve istihbarat emriyle bu bilgilerin

kaydedilmesi durumunda sug olusmayacaktir (Avsar ve Ongdren 2010).

Internet {izerinde web sayfalarmna ya da sosyal paylasim platformlarma kisinin kendisi
ile ilgili bilgileri koymasi1 ve bu bilgilerin baskalarinca kaydedilmesi durumunda
ogretide iki farkli goriis bulunmaktadir. Karagiilmez (2011)’e¢ gbre bu durum sug
olusturmayacaktir. Cilinkii kisisel verilerini internet lizerinde paylasan kisi bu bilgilerin
bagkalar tarafindan kaydedilmesine riza gostermis olmaktadir. Diilger (2013)’e gore
kisisel verilerin internet ortaminda paylasilmis olmasi bu verilerin herkes tarafindan
kullanilabilecegi anlamina gelmeyecegi, veriyi yayinlayan kisinin agik rizast olmaksizin
verilerin kaydedilmesi durumunda sosyal paylasim platformu dahi olsa su¢ olusacagi

belirtilmektedir.

2.3.2.7 Verileri Hukuka Aykir1 Olarak Verme veya Ele Ge¢irme (TCK Md. 136)
“Madde 136- (1) Kisisel verileri, hukuka aykiri olarak bir bagkasina veren, yayan veya
ele geciren kisi, iki yildan dort yila kadar hapis cezasi ile cezalandirilir.” seklinde
diizenleme yapilmistir.

Madde gerekgesinde, “Bu madde hiikmii ile hukuka uygun olarak kaydedilmis olsun
veya olmasin, kisisel verileri hukuka aykir1 olarak bagkalarina vermek, yaymak veya ele

gecirmek, bagimsiz bir sug olarak tanimlanmistir.”

Diizenlemede, kisisel verilerin bagkasina verilmesi, yayilmasi veya ele gegirilmesi
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olarak ii¢ farkli se¢imlik hareket belirlenmistir. Kisisel verilerin baskasina verilmesi
yazili verilerin elden ya da posta yoluyla veya sanal ortamda bulunan verilerin harici
harddisk, flash bellek ya da cd/dvd rom’a kaydedilerek ya da internet iizerinden e-posta
yoluyla gonderilmesi seklinde olabilmektedir. Yayilmasi, kisisel verilerin mektupla
birden c¢ok kisiye gonderilmesi, web sitesi vasitasiyla herkesin gorecegi sekilde erisime
acilmasi, forum odalarinda ya da sosyal paylasim platformlarinda yaymlanmasi bunun
yani sira toplu olarak e-mail ya da sms gonderme seklinde gergeklesebilmektedir. Ele
gecirilmesi, kigisel verilerin bulundugu yerden alinmasi, verinin kayitli bulundugu
bilisim sistemine girilerek verinin bagka bir tasinabilir ya da sabit hafiza birimine
kaydedilmesi yine sanal aglar ilizerinden kotii niyetli yazilimlar vasitasiyla kisisel

verilerin elde edilmesi miimkiin olmaktadir (Diilger 2013).

Aligveris yaptigimiz, {riin ya da hizmet aldigimiz firmalar bir sekilde kisisel
bilgilerimizi, en c¢okta isim-soyisim, telefon, e-mail bilgilerimizi istemekte bizde
miisteri olarak rizaen vermekteyiz. Ancak kotii niyetli ya da ticari maksatli olarak
kisisel verilerimiz satilmakta veya bir sekilde el degistirmektedir. Bunun sonucu olarak
hi¢ baglantimiz olmayan firmalardan ilgisiz iriinler i¢in reklam mesajlart ya da e-
mailleri almaktayiz. Hatta bu reklam mesajlari/e-mailleri rahatsiz edecek seviyeye
ulasabilmektedir. Kisisel verilerimizin giivenli bir sekilde muhafazasi adina en kisa
zamanda Kisisel Verilerin Korunmasi ile ilgili yasanin ¢ikarilmasi ve ihlaller karsisinda

caydirici cezalarin verilesi gerekmektedir.

2.3.2.8 Verileri Yok Etmeme (TCK Md. 138)

“Madde 138- (1) Kanunlarin belirledigi siirelerin gegmis olmasina karsin verileri sistem
icinde yok etmekle yiikiimlii olanlara gorevlerini yerine getirmediklerinde bir yildan iki
yila kadar hapis cezas1 verilir.(4)

(2) (Ek: 21/2/2014-6526/5 md.) Sugun konusunun Ceza Muhakemesi Kanunu
hiikiimlerine gore ortadan kaldirilmasi veya yok edilmesi gereken veri olmasi halinde

verilecek ceza bir kat artirilir.” seklinde diizenleme yapilmistir.

Bu diizenleme ile hukuka uygun olarak kaydedilmis olan kisisel verilerin, belirlenen
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stireler icerisinde yok etmeyen gorevliler hakkinda cezai yaptirim tanimlanmaistir.

Bu sug tipiyle iki ayr1 hukuki deger korunmaktadir. Ilki hem kisisel veriler hem de
kisisel veriler agisindan istenilen glivenlik, ikincisi ise kamu idaresinin giivenilirligi ve

isleyisidir (Dtilger 2013).

Konumuza bakan yoniiyle bilisim yolu ile islenen suglarin tespitinde yer saglayicilar ve
erisim saglayicilarin tutmus oldugu log kayitlar1 hayati 6nem tasimaktadir. Hangi
kullanicinin, hangi zaman araliginda hangi IP numarasi ile islem ger¢eklestirdigi, bu
zaman araliginda IP numarasimmin hangi kullaniciya tahsis edildigi gibi bilgiler log
kayitlarinda yer almaktadir. Bu log kayitlarinin kisisel veri barindirdigr asikardir. Bu
baglamda log kayitlarmin ne kadar siire saklanacagi 5651 sayili Internet Ortaminda
Yapilan Yaymlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun ve yonetmeliginde log kayitlarmin en az alti ay tutulma
zorunlulugu getirilmisken en fazla da iki yil siire saklanabilecegi belirlenmistir. Yasa
geregi sistemde iki yildan fazla log kaydmin bulunmamasi, iki yili asan kayitlarin

diizenli olarak imha edilmesi gerekmektedir.

Maddenin ikinci fikrasinda 5271 sayili Ceza Muhakemesi Kanunu’nda yer alan ve yok
edilmesi belli siirelere baglanan verilerle ile ilgili olarak diizenleme yapildigi
anlasilmaktadir. Diizenlemeyle, 6zel hayatla ilgili ¢ok sayida kisisel veri i¢eren dinleme
ve izleme kayitlar ile ilgili yasada belirtilen imha siirelerinin gegirilmesi durumunda

cezanin bir kat artirilacagi hilkkme baglanmistir.

2.3.2.9 Tiirk Ceza Kanununda Diizenlenen Diger Bilisim Yoluyla Islenen Suc

Tiirleri

5237 sayil Tirk Ceza Kanunu’nda yer alan ve yukarida ele almis oldugumuz suglarin
yani sira Tehdit (Md. 106), Santaj (Md. 107), Hakaret (Md. 125), Haberlesmenin
engellenmesi (Md. 124), Mistehcenlik (Md. 226), Fuhus (Md. 227) gibi sug¢larin bilisim

yoluyla islenmesi miimkiindiir. Klasik sug¢ tiirlerinin islenisinde bilisimin vasita olarak
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kullanilamayacagi sug tiirii yok denecek kadar azdir. Madde metninin imkan verdigi

6lciide sugun bilisim yoluyla islenmesinde olanak bulunmaktadir (Karagiilmez 2011).

2.3.3 Ozel Kanunlarda Diizenlenen Bilisim Yoluyla islenen Suc Tiirleri

2.3.3.1 Fikir ve Sanat Eserleri Kanununda Diizenlenen Bilisim Yoluyla Islenen

Suclar

5846 sayili Fikir ve Sanat Eserleri Kanunda 07.06.1995 tarihinde 4110 sayili yasa ile
yapilan degisiklik neticesinde bilisim sistemlerinin temelini olusturan bilgisayar

programlar1 koruma altina alinmistir (Taskin 2008).

Kanunun 71. maddesinde tanimlanan “Manevi, Mali veya Baglantili Haklara Tecaviiz”,
72. maddesinde tanimlanan “Koruyucu Programlar1 Etkisiz Kilmaya Yonelik Hazirlik
Hareketleri” baslikli sug¢ tiirleri konumuzla baglantili oldugu igin baslik olarak

deginilmistir.

2.3.3.2 Elektronik imza Kanununda Diizenlenen Bilisim Yoluyla Islenen Suclar

Elektronik imza, 5070 sayili Elektronik Imza Kanunun 3. maddesine gére, “Baska bir
elektronik veriye eklenen veya elektronik veriyle mantiksal baglantis1 bulunan ve
kimlik dogrulama amaciyla kullanilan elektronik veriyi” ifade etmektedir. Islak imzayla

ayn1 hukuki gegerlilige sahiptir.

Elektronik imza, “bir belgeyi imzalama niyetinde olan bir kisi tarafindan sahiplenilmis
ya da icra edilmis bir belgeyle/kayitla mantiksal bir sekilde iliskilendirilmis veya
eklenmis bir siireg, elektronik bir ses veya sembol anlamina gelir (Sevim 2006).”

Kanunun 16. maddesinde tanimlanan “Imza Olusturma Verilerinin izinsiz Kullanimi1”
ve 17. maddesinde tanimlanan “Elektronik Sertifikalarda Sahtekarlik” baslikli sug

tiirleri konumuzla baglantili oldugu icin baglik olarak deginilmistir.
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3. DOLANDIRICILIK

3.1 Dolandiriciik Sucunun Genel Olarak Tarihsel Gelisimi

Ilkel ve tarih 6ncesi toplumlarda malvarligina kars: suglarin dolayisiyla dolandiricilik
sugunun bilinmedigi bir¢ok yazar tarafindan belirtilmistir (Acar 2010). Dolandiricilik
sucu eski donemlerde, inanci kotiiye kullanma sugu ile birlikte hirsizlik sugunun bir tiirii
olarak diisiiniilmiis ve cezalandirilmistir. inanci kétiiye kullanma ve dolandiricilik
sucunun hirsizlik sugundan ayrilarak bagimsizlik kazanmasi ve malvarligina karst suglar

sistemi icerisinde yer almasi i¢in ylizyillarca beklenmesi gerekmistir (Selguk 1982).

Eski toplumlarin ilk yasalarinda, Yunanlilarda, Hititlerde, Silimerlerde, Hint’te,
Asurlarda, fran’da, Misir’da, Oniki Levha Kanunlarinda hirsizlik ve mala zarar verme
suglar1 ayrint1 bir sekilde diizenlenerek, ¢alinan ya da zarar verilen malin degerine gore
ya da dinsel niteligi gozetilerek 6liim cezasina kadar varan yaptirimlar dngoriilmiisken,

bu toplumlarda dolandiricilik suglarina rastlanilmamisdir (Selguk 1982).

Roma Hukuku’nda, bugiinkii bilinen dolandiricilik suguna karsilik gelen bir sug tiiriine
rastlanilmamaktadir. Ancak Roma Hukuku’nda hirsizlik olarak gecen ““furtum”
kavraminin miilkiyetin gelisimini izleyerek, hirsizlik yaninda dolandiricilik sugunu da

kapsadigi ileri siiriilmiistiir (Yirttime1 2010).

Ucgiincii asir hukukgularindan olan Julius Paulus, furtum sucunu; “bir malin veya
kullanilmasinin veya zilyetliginin hileli bir sekilde veya kazang gayesiyle elde edilmesi”
seklinde tanimlamistir (Bilen 2012). Bu tanima gore “furtum” sugunun giiniimiiz ceza
hukukunda yer alan hirsizlik sucu ile birlikte dolandiricilik ve giiveni kotiiye kullanma

sugunu kapsadigi anlagilmaktadir (Rado 1952).

Dolandiricilik sozciigli 1694 yilinda Fransiz diline girmesine ragmen yasal ve bagimsiz
olarak pozitif hukuka 19-22 Temmuz 1791 yilinda ¢ikarilan yasayla yansimis ve
resmilesmistir. Daha onceki hukukta su ya da bu sekilde evlere ya da topluma agik

yerlere sizarak yapilan hirsizliklara dolandiricilik denilmesine karsin, bu yeni kanunla
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birlikte cezalarin kanuniligi ilkesinin de etkisiyle dolandiricilik bagimsiz bir sug tiirii

olarak diizenlenmistir (Selguk 1982).

Dolandiricilik sugu Tiirk Hukuku’na 1810 tarihli Fransiz ceza yasasinin gevirisi olan
1858 tarihli Ceza Kanunnamesinin 8. boliimiinde iflas ve dolandiricilik suglarinin
hilkkme baglanmasiyla girmistir. Dolandiricilik tanimlanirken Fransiz yasasindan
oldukga ayr1 ve daha genel bir bigimde tanim yapilmistir. Bu sugla ilgili cagdas anlamda
bir diizenleme ise ancak 1926 tarihli yasa ile yapilabilmistir (Selcuk 1982).

3.2 Dolandiriciik Su¢unun Hukuki ve Cezai Boyutu

Dolandiricilik sucu, 5237 sayilh TCK’nin “Ozel Hiikiimler” baslikli ikinci kitabinin
“Kisilere Kars1 Suglar” baslikli ikinci kisminin “Malvarhigina Kars1 Suglar” baslikl
Onuncu Boliimiinde “Dolandiricilik”  baslikli  157. maddesinde diizenlenmistir.
Maddede, hileli davranislarla bir kimseyi aldatip, onun veya baskasinin zararina olarak,
kendisine veya bagkasina bir yarar saglayan kiginin dolandiricilik sugundan
cezalandirilacagi hilkkme baglanmistir. Dolandiricilik sugunun temel sekli 157. maddede
diizenlenmistir. Sugun cezasinin artirilmasini gerektiren nitelikli haller 158. maddede ve
cezanin azaltilmasini gerektiren hal ise 159. maddede diizenlenmistir. Diger yandan,
167. maddede dolandiricilik sugunda sahsi cezasizlik sebepleri ile cezada indirim
yapilmasini gerektiren sahsi sebepler, 168. maddede ise etkin pigsmanlik hiikiimlerine

yer verilmistir.

Madde gerekgesinde, “Dolandiricilik, hileli davranislarla bir kimseyi aldatip, onun veya
baskasinin zararina olarak, kisinin kendisine veya baskasina yarar saglamasidir. Bu
bakimdan dolandiricilik sugu, kisilerin malvarligina kars1 islenen bir sugtur. S6z konusu
suc¢ tanimi ile kisilerin sahip bulundugu malvarligi hakkinin korunmasi amaclanmastir.
Ayrica, bu sugun islenisi sirasinda hileli davranislar ile kisiler aldatilmaktadir. Aldatici
nitelik tagiyan hareketlerle, kisiler arasindaki iliskilerde var olmasi gereken iyi niyet ve
giiven ihlal edilmektedir. Bu suretle kisinin irade serbestisi etkilenmekte ve irade

ozgurliigii 1hlal edilmektedir.”
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Dolandiricilik  sugunun  olusabilmesi i¢in birden fazla fiilin ger¢eklesmesi
gerekmektedir. Birincisi hile, ikincisi ise hilenin etkisi ile hileye maruz kalan kiginin
veya bir iiglincii kisinin zararina olarak, fail veya bir bagkasinin menfaat saglamasidir

(Karagiilmez 2011).

Madde gerekcesinde, “Hile, icral bir davranisla gergeklestirilebilecegi gibi; karsi tarafin
icine diistigli hatadan, bir konuda yanlis bilgi sahibi olmasindan yararlanarak da, yani
thmali davranisla da, gerceklestirilebilir. Ancak, bu durumda kisinin, hataya diisen kars1
tarafi bilgilendirmek konusunda yiikiimliiligliniin olmasi1 gerekir. Hataya diisen kisi ile
hukuki iligkide bulunulan durumlarda, boyle bir yiikiimliiliik vardir. Ayrica, muhatabin
belli bir husustaki hatas1 karsisinda kisinin ihmali davraniginin, 6rnegin susmasinin, bir

beyan, agiklama degerini tagimasi gerekir.”

Elde edilen menfaat; para, tasinir ve tasinmaz mal olabilecegi gibi hukuksal sonug

doguran bir belge de olabilmektedir (Eralp 2012).

3.2.1 Dolandiricilik Su¢unun Unsurlari

3.2.1.1 Maddi Unsurlar

Fail

Dolandiricilik sugunun faili herkes olabilir. Fail yoniinden bir 6zellik belirtilmemistir.
Bu sugu isleyen failin kendisine ¢ikar saglamasi sart degildir. Bu husus madde metninde
“kendisine veya bagskasina yarar saglamak” seklinde belirtilmistir. Hileli davraniglar
yapan ile haksiz yarari saglayan farkli kisiler igbirligi icinde bu sucu islemis olabilirler.
Bu durumda her iki kisi de ortak faildir (Tasdemir 2009).

Dolandiricilik sugunun tiizel kisiler tarafindan islenmesi miimkiin olmamaktadir.
Dolandiricilik sugunun iglenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler
hakkinda TCK 169. maddesi geregince, bunlara 0zgii giivenlik tedbirlerine
hiikmolunacagi belirtilmektedir (Artug 2007).
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Magdur

Malvarhigi zarara ugrayan gercek kisiler dolandiriciik sugunun magdurudur.
Belirtmekte fayda var ki hileli hareketlerle ancak insan aldatilabileceginden tiizel kisiler
bir sugtan ancak zarar goren konumundadirlar. Sugtan zarar goéren ve magdur
kavramlar1 karsilastirildiginda, Sugtan zarar goren kavraminin magdura gore daha genis

bir anlam ifade ettigi goriilmektedir (Gokgen ve Balc1 2008).

Sirket ya da kamu kurulusunda c¢alisan bir calisanin isiyle alakali hileli hareketlerle
dolandirilmas1 durumunda, ¢alisan magdur konumundayken sirket ya da kamu kurumu

malvarliginda azalma oldugundan dolayi sugtan zarar géren konumundadir.

Sucun Konusu

Dolandiricilik sugunun eylem kismini hileli davranislarda bulunulmasi olusturmaktadir.
Kanun koyucu hileli hareketlerin ne oldugu hususunda bir agiklama yapmamistir. Bu
nedenle dolandiricilik serbest hareketli bir sug tipidir. Hileli hareketler, icrai olabilecegi
gibi hataya diisen karsi1 tarafi bilgilendirmek konusunda yiikiimliiliigliniin bulunmasi

sarttyla, ihmali de olabilmektedir (Gokgen ve Balc1 2008).

Thmali davranigin, kars: tarafin igine diistiigii bir hatadan veya bir konuda yanlis bilgi
sahibi olmasindan yararlanarak gergeklestirilebilecegi ifade edilebilir. Bu durumda
hataya diisen magduru bilgilendirmek yiikiimliiliigii altinda olanin susmasi da bazi
durumlarda hile olarak sayilabilir. Bu yiikiimliilik yasadan, sdzlesmeden veya giiven
iliskisinden kaynaklanabilir (Tasdemir 2009). “Bu durumda, madde gerekgesindeki
anlatim goz Oniine alindiginda; parast olmadigini bilerek taksiye binen kisinin hayatin
olagan akisina uygun olarak, kendisinde taksi parasinin bulundugunu farz eden
taksicinin bu yanlis kanisin1 diizeltme yiikiimliiliigi bulunmaktadir ve dolayisiyla fail

bu sekildeki thmali davranisi ile dolandiricilik sugunu islemis olur (Yirtimer 2010).”

Acar (2010) hileli davraniglarin ti¢ sekilde gerceklesebilecegini belirtmistir. “-Gergekte

mevcut olmayan bir hususu olmus, gerceklesmis gibi gostermek, - Gergeklesmis bir
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vakianin olusum sekline baska unsurlar ilave etmek, - Gergeklesmis bir vakiay1 biitiin
olarak veya belirli unsurlar1 itibariyla gerceklesmemis gostermek. Belirtilen bu
hareketlerle kisinin dis diinyadaki gerceklere iliskin algisi fail tarafindan bozulmakta,
gercekler gizlenmekte, gercek hakkinda yanlis bir tasavvura sahip olmasi

saglanmaktadir.”

Hileli davranisin  bilisim  sistemlerinin ara¢ olarak kullanilmasi  suretiyle
gergeklestirilmesi miimkiin olabilmektedir. Ornegin, failin baskasina ait sosyal paylasim
hesabin1 ele gecirerek arkadas listesinde bulunan kisilere kendisini gergek hesap sahibi
gibi tanitarak ikna etmesi ve magdurlara verdigi telefon numarasina kontor
gondermesini saglamasi halinde hileli davranig, bilisim sistemi araciligiyla yapilmis

olmaktadir (Yirtimci1 2010).

Selcuk (1982)’a gore hile, “Oznel ve nesnel kosullar1 somiirerek ve iknaya 6zgii s6z ve
jestlerle gercegi peceleyerek, edilgen 6znenin yargilama giiciinii etkileyen ve onda

yanlig kan1 uyandiran diyalektik ve entelektiiel bir aldatma hareketidir.”

Donmezer (2004)’e gore hile, “Olaylara iligkin yalan agiklamalarin ve sarfedilen
sozlerin dogrulugunu kuvvetlendirecek ve bdylece muhatabin inceleme egilimini
etkileyebilecek yogunluk ve giicte olmasi ve bu bakimdan gerektiginde bir takim dis
hareketler ekleyerek veya boylece var olan halden ve kosullardan yararlanarak,
almayacag bir karari bir kimseye verdirtmek suretiyle onu aldatmasi, bu suretle
bagkasinin zihin, fikir ve eylemlerinde bir hata meydana getirmesidir. Bdylece

dolandiricinin iradesi fesada ugratilmakta, sakatlanmaktadir.”

Maddi olmayan yollarla karsisindakini aldatarak yanilgiya diisiiren her tiirlii (oyun,
entrika, dolap vb.) eylem hile olarak tanimlanmistir. Bu eylemler bir gosteris bi¢iminde
olabilecegi gibi gizli davranislar olarak da ortaya ¢ikabilmektedir. Fail gosteriste kendi
sahip olmadig1 olanak ve sifatlar1 varmis gibi gostermekte, gizlilikte ise fail kendi
durum ve sifatim1 saklamaktadir. Hile; kaba, ¢iplak ve bir ¢irpida anlasilabilecek

basitlikte yalanlarla gerceklestirilemez. Bunun i¢in yalanin belli yogunluk ve agirlik
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tasiyan nitelikte yalan olmast ve bu nitelikli yalan ile magdurun aldatilmasi

gerekmektedir (Tasdemir 2009).

Bu yonde Yargitay 11. Ceza Dairesinin 22.04.2004 giin ve 16147/3528 sayil1 kararinda;
“...Hile nitelikli bir yalandir. Yalan belli oranda agir, yogun ve ustaca olmali, sergilenis
acisindan magdurun denetleme olanagini ortadan kaldirmalidir. Desise ise maddi
nitelikte fiil ve hareketlerle magduru hataya diisiirmek i¢in kullanilan aldatici
vasitalardir. Kullanilan hile ve desiseler ile magdur yanilgiya disiiriilmeli ve bu
yaniltma sonucu kandirict davranislarla yalanlara inanan magdur tarafindan sanik veya

bir bagkasina haksiz ¢ikar saglanmalidir (Tagdemir 2009).”

765 sayilt ETCK’da dolandiricilik fiilinin taniminda yer alan hile ve desise kavrami
5237 sayili TCK’da yerini su¢un maddi unsurunu olusturan hareket olarak “hileli

davraniglar” kavramina biraktig1 goriilmektedir.

Ulkemizde dgretide hile ile ilgili olarak goriis birligi bulundugu sdylenemez. Bir goriise
gore; hukuki ve cezai hile arasinda mahiyet ve maddiyet ayrimi bulunmamaktadir.
Yalan aldatmigsa hiledir. Ikinci goriise gore; soyut yalamin dolandiriciligs
olusturmayacagi bunun dis olaylarla desteklenmesi ve muhatabin inceleme egilimini

kaldiracak nitelikte bulunmasi gerektigi belirtilmektedir (Selguk 1982).

Diizenlemede sadece hileli davraniglarda bulunulmasi yeterli goriilmemis, bununla
birlikte magdurun aldatilmasi da sart olarak belirlenmistir. Aldanma, tamamen zihinsel
bir durum olup kisinin normalde diisiindiigli ile gergekte karsilastiginin birbiriyle
uyumlu olmamasinm1 ifade etmektedir. Sugun gerceklesebilmesi i¢in soyut olarak
magduru kandirabilecek nitelikte bulunan hileli hareketlerin onu aldatmasi1 da
gerekmektedir. Magdur, failin kullandigi hileli davraniglar neticesinde hataya diismeli,
yani malvarlig1 bakimindan kendisini zarara sokan tasarrufu iradi ve rizai bir hareketle

yapmis olmalidir (Gokgen ve Balc1 2008).

Madde metninde gecen yarar deyimiyle; para, mal (tasinr, tasinmaz), hukuki sonug

doguran herhangi bir belge ifade edilmektedir (Eralp 2012). Dolandiricilik mala kars1
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islenebilen bir sug oldugu i¢in elde edilen yararda malvarligi ile alakali olmalidir. Sugun
olusabilmesi i¢in magdurun malvarliginda azalma, failin malvarliginda ise artis
olmalidir. Hileli davraniglar neticesinde manevi bir yarar elde edilmisse dolandiricilik

sucu olusmayacaktir (Tasdemir 2009).

Korunan Hukuki Deger

Anayasamizda ve ililkemizin taraf oldugu uluslararasi so6zlesmelerde miilkiyet hakk1
koruma altina alinmistir. Bu baglamda miilkiyet hakkina yonelen her tiirlii ihlal de Ceza
Kanunumuzda su¢ sayilmistir. Dolandiricilik sucu da kisinin sahip oldugu malvarlig
degerleri aleyhine islenen bir sug tiiriidiir. Ciinkii bu sug¢ tipinde failin malvarlifinda
artma, magdurun malvarliginda ise azalma meydana gelmektedir. Bu diizenleme ile
malvarliginin yani sira irade 6zgiirligii de koruma altina alinmigtir. Bu yonde Yargitay
CGK’nun 24.12.2002 tarih ve Esas:2002/6-306, Karar:2002/441 sayili kararinda;
"...dolandiricilik sugu, hile ve desiseler yaparak bir kisiyi hataya diistiriip onun veya
baskasinin zararina, kendisine veya bir baskasina haksiz ¢ikar saglamaktir. Bu sug iki
konulu bir ciiriim olup, mal varlig1 yaninda kisinin irade serbestisi ve riza 6zgiirligii de
korunmaktadir. Ciinkii, dolandiricilik sugunda malin teslimi magdurun rizasi ile
gerceklesmekte, fakat bu teslim hile ve desise kullanilarak sakatlanmis, 6zgiir olmayan

bir iradeye dayanmaktadir (Gokgen ve Balc1 2008).”

3.2.1.2 Manevi Unsurlar

Kast ve Taksir

Dolandiricilik sugundan bahsedebilmek icin failin hileli hareketlerde bulunmasi ve bu
sekilde magduru aldatmasi yeterli degildir. Failin sorumlulugu acisindan haksizlik teskil
eden fiil ile fail arasinda nedensellik baglantisinin bulunmasi gerekmektedir. Bu bag

sugun manevi unsurunu olusturmaktadir (Bilen 2012).

Sucun manevi unsuru kast ve taksirden olusmaktadir. TCK 21/1. ve 22/1. maddesi
hiikiimleri geregince kural olarak kast, istisnai olarak ise taksir manevi unsurun temel

iki seklini olugturmaktadir. Dolandiricilik sugunun diizenlendigi TCK 157. maddesinde
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dolandiriciligin  taksirle islenebilecegi belirtilmediginden dolandiricilik  kasten
islenebilen bir suctur (Acar 2010). “Dolandiricilik sugunda kastin hileli hareketlerle
magdurun hataya disiiriilerek haksiz yarar saglamaya yonelik olmasi gerekir. Bu
nedenle sugun taksirle islenmesi olanakli degildir. Failin baslangigtan beri dis diinyaya
yanstyan hareketleri de gozetilerek niyetinin ne oldugu arastirilip kasti belirlenmelidir.
Yargitay bir¢cok kararinda baslangigta dolandirma kastinin (eylem 6ncesi kast) bulunup

bulunmadigini aramistir (Tagsdemir 2009).”

Kast, TCK 21/1. maddeye gore sucun kanuni tanimindaki unsurlarin bilerek ve
istenerek gerceklestirilmesidir. Taksir ise TCK 22/2. maddeye gore dikkat ve Ozen
yiikiimliiliigline aykirilik dolayistyla bir davranisin sucun kanuni taniminda belirtilen
neticesi ongoriilmeyerek gergeklestirilmesidir. Bununla birlikte TCK’da olas1 kast ve
bilingli taksir seklinde kusurluluk cesitleri de tanimlanmistir. Buna gore olasi kast, TCK
21/2. maddeye gore kisinin sugun kanuni tanimindaki unsurlarin gergeklesebilecegini
ongormesine ragmen fiili islemesi halidir. Bilingli taksir ise TCK 22/3. maddeye gore

kisinin 6ngordiigii neticeyi istememesine karsin, neticenin meydana gelmesidir.

Selguk (1982)’a gore dolandiricilik kasten islenebilen bir sug tiiridiir ve kast igin tii¢
farkli zorunlu 6genin bulunmasi gerektigini belirtmistir. Birincisi, fail baskasini
kandirmak ve yanilgiya diislirmek i¢in hileli hareketler yaptiginin bilincinde olmalidir.
Ikincisi, fail haksiz ¢ikar saglama biling ve iradesinde olmalidir. Sonuncusu, fail elde
edecegi haksiz ¢ikarin baskasinin zarar karsiliginda saglandiginin biling ve iradesinde

olmalidir. Bu ii¢ 6ge ile birlikte dolandiricilik kasti1 ortaya ¢cikmaktadir.

Dolandiricilik sugunun diizenlendigi TCK 157. maddenin gerekgesinde dolandiricilik
sucunun manevi unsuru agik bir sekilde ifade edilmistir. Gerekcede, “Dolandiricilik
sucu, kasten islenebilen bir sucgtur. Burada s6z konusu olan kast, dolandiricilik sugunun
maddi unsurlarimin hepsinin fail tarafindan bilinmesini ifade etmektedir. Bir baska
ifadeyle, fail gerceklestirdigi davraniglarin hile teskil ettigini, baska birini aldatici
nitelikte oldugunu bilmelidir. Ayrica, fail, bu hileli davranislar sonucunda bunlarin
etkisiyle, hileye maruz kalan kisinin veya bagkasinin malvarliginda bir eksilme

meydana geldigini, zarar gordiiglinii ve buna karsilik, kendisinin veya sair bir kisinin
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malvarliginda bir artma meydana geldigini bilmelidir. Bu itibarla, fail, magdurun
malvarligindaki eksilmenin, magdurun gordiigii zararin kendi hileli davranislar
sonucunda meydana geldigini bilmelidir; hile ile zarar arasindaki illiyet baginin
varhiginin bilincinde olmalidir. Belirtilen hususlara iliskin kast, dogrudan kast

olabilecegi gibi, olasi1 kast da olabilir.”

3.2.1.3 Sucun Ozel Gériiniis Sekilleri

Tesebbiis

765 sayili ETCK’da yer alan eksik tesebbiis ve tam tesebbiis ayrimi 5237 sayili TCK’da
“suca tesebbiis” baslhigiyla tek maddede diizenlenmistir. Suga tesebbiis TCK 35/1.
maddesinde, “Kisi, islemeyi kastettigi bir sugu elverisli hareketlerle dogrudan dogruya
icraya baglayip da elinde olmayan nedenlerle tamamlayamaz ise tesebbiisten dolayi

sorumlu tutulur.” seklinde tanimlanmastir.

Dolandiricilik sugunun hazirlik hareketleri, failin kendisine veya bir bagkasina yarar
elde etmek i¢in magdurun aldatilmasina yonelik hileli davraniglar gerceklestirmesiyle
baglamaktadir (Selguk 1982). Dolandiricilikta haksiz yararin saglanmasiyla birlikte
hareket 6gesi ve su¢ tamamlanmaktadir. Failin ¢ikar sagladigi ve magdurun zarar
gordiigii an sucun olustugu andir. Failin kandiracak nitelikteki hileli davraniglarina
karsin buna kanmayan magdurun bir zarari meydana gelmemis ise Ornegin
kandirildigim1 anlayip istenen parayr ya da mal teslim etmemis veya sonu¢ disaridan
gelen bagkaca bir engel nedeniyle elde edilememis ise dolandiriciligin tesebbiis

asamasinda kaldigindan hareketle tesebbiis hiikiimleri uygulanabilecektir (Eralp 2012).
Istirak

Bir kisi tarafindan islenebilecek bir sugun birden fazla kisi tarafindan aralarindaki
anlasma ve igbirligi sonucunda islenmesi suga istirak olarak nitelendirilmektedir.

Istirakle ilgili hiikiimler TCK’nin 37 ile 41. maddeleri arasinda diizenlenmistir. TCK

istirake iliskin olarak faillik, azmettirme ve yardim etme olarak ii¢ sorumluluk tiirii
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belirlemistir. Dolandiricilik sugu bir kisi tarafindan islenebilecek bir sug tiirii olmakla
beraber, birden fazla kisi tarafindan birlikte de islenebilmektedir. Dolandiriciligin diger
suglardan herhangi bir farkliligi bulunmadigindan, istirake iliskin TCK’nin 37 ile 41.
maddeleri arasinda yer alan genel hiikiimlere gore degerlendirilir. Buna gore, fiilin
islenmesi {lizerinde kurdugu hakimiyet 6l¢ii alinarak kisinin fail, azmettiren veya yardim

eden olarak sorumlulugu dogacaktir (Bilen 2012).

Birden fazla fail tarafindan gergeklestirilen dolandiricilik olayinda failler arasinda
istirak iradesinin de bulunmasi gerekmektedir. “Dolandiricilik sugunda istirak iradesi,
hileli davranislarin gerceklestirilmesine katkida bulunan kisinin bu tiir davraniglarin
hileli oldugu ve bunun neticesinde magdurun aldatilarak zarara neden olunacag: biling
ve iradesine sahip olmasinmi gerektirir. Hileli davranislarin gerceklestirilmesine katkida
bulunan kisinin istirak iradesinin bulunmamasi halinde, bu kisi sugun islenmesinden

sorumlu olmaz (Yirtime1 2010).”

Ictima

Adalet Komisyonu raporunda Ceza Hukukunun temel kurallarindan birisi de "Kag tane
fiil varsa o kadar sug, kag tane sug varsa o kadar ceza vardir" seklinde ifade edilmistir.
Bu ¢ergevede kural, cezalarin igtimai yani gergek igtimadir. Suglarin igtimar ise istisna
olarak kabul edilmistir. Bu istisnalar disinda kalan haller i¢in islenen her bir sugtan
dolay1 ayr1 ayr1 cezaya hiikkmedilecek ve verilen her bir ceza bagimsizligini1 koruyacaktir

(Noyan 2007).

TCK’da suglarin igtimai, bilesik su¢ (Md.42), zincirleme su¢ (Md.43) ve fikri igtima
(Md.44) basliklariyla ayr1 ayri diizenlenmistir. Bu baglamda dolandiricilik sugunun bu

ayrim gozetilerek ele alinmasi gerekmektedir.

“Dolandiricilik sugunun bir sug isleme kararinin icrasi kapsaminda, degisik zamanlarda
bir kisiye kars1 birden fazla islenmesi durumunda TCK’nin 43/1. maddesi geregince
zincirleme su¢ hiikiimleri uygulanacaktir. Tek hareketle birden ¢ok kisinin

dolandirilmasi halinde (yurt disina ig¢i olarak goétiiriileceginden bahisle gazeteye ilan
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verilerek, ilanda belirtilen hesaba para yatirtmak suretiyle kisilerin dolandirilmasi) ise
TCK’nin 43/2. maddesinde diizenlenen ayni neviden fikri igtima s6z konusu olacaktir.
Ancak, birden fazla magdura kars1 ayn fiillerle sugun islenmesi durumunda, magdur

sayisinca sugun olustugunun kabulii gerekir (Gokgen ve Balc1 2008).”

TCK’da cezalarin igtimar ile ilgili olarak hiikim konulmamistir. Bu durum Adalet
Komisyonu raporunda hiikmolunan birden fazla ayni1 veya farkli nitelikteki cezanin ne
suretle infaz edilecegi sorusunun infaz kanununda diizenlenmesi gerektigi diisiincesi

olarak ortaya koyulmustur (Noyan 2007).

“Ote yandan, dolandiricilik sugunun 5237 sayili TCK. md. 158/1-f bendinde diizenlenen
“bilisim sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullanilmas1™
suretiyle islenmesi halinde tek fiille, hem 158/1-f hiikkmiiniin, hem de bilisim alaninda
suglar kapsaminda yer alan sistemi engelleme, bozma verileri yok etme veya degistirme
yoluyla haksiz ¢ikar saglama sucu (md. 244/4) ile sahte veya iizerinde sahtecilik yapilan
banka veya kredi kartin1 kullanarak yarar saglama sucu (md. 245/3) s6z konusu
olabilecektir. md. 244/4 hiikkmiinde “sugun baska bir su¢ olusturmamasi”, md. 245/3
hiikmiinde ise “fiil daha agir cezay1 gerektiren baska bir su¢ olusturmadig: takdirde”
ifadelerine yer verilmis oldugundan ictimaya iligkin belirleme yapildigi soylenebilir

(Acar 2010).”

3.2.2 Sucun Nitelikli Halleri

Kanun koyucu bir sugun temel sekline bazi haller ilave ederek, bu sugla benzer nitelikte
baska sug¢ tipleri tiiretilebilmektedir. Diizenlenen sug tipinin temel sekline ilave olarak
aranan ve suga daha agir veya daha hafif nitelik katan boylelikle failin daha ¢ok ya da
daha az ceza almasina neden olan hallere, sugun nitelikli halleri denmektedir (Bilen
2012).

Dolandiricilik sugunun cezasinin agirlagtirilmasii gerektiren nitelikli haller TCK 158.

maddesinde, daha az cezayr gerektiren nitelikli hal ise TCK 159. maddesinde

diizenlenmistir.
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3.2.2.1 Cezanin Artirllmasini Gerektiren Nitelikli Haller (TCK md.158)

“Madde 158- (1) Dolandiricilik sugunun;

a) Dini inang ve duygularin istismar edilmesi suretiyle,

b) Kisinin i¢inde bulundugu tehlikeli durum veya zor sartlardan yararlanmak suretiyle,
¢) Kisinin algilama yeteneginin zayifligindan yararlanmak suretiyle,

d) Kamu kurum ve kuruluslarinin, kamu meslek kuruluslarinin, siyasi parti, vakif veya
dernek tiizel kisiliklerinin arag olarak kullanilmasi suretiyle,

e) Kamu kurum ve kuruluslarinin zararina olarak,

f) Bilisim sistemlerinin, banka veya kredi kurumlarmin ara¢ olarak kullanilmasi
suretiyle,

g) Basin ve yayin araglariin sagladigi kolayliktan yararlanmak suretiyle,

h) Tacir veya sirket yoneticisi olan ya da sirket adina hareket eden kisilerin ticari
faaliyetleri sirasinda; kooperatif yoneticilerinin kooperatifin faaliyeti kapsaminda,

1) Serbest meslek sahibi kisiler tarafindan, mesleklerinden dolay1 kendilerine duyulan
giivenin koétiiye kullanilmasi suretiyle,

j) Banka veya diger kredi kurumlarinca tahsis edilmemesi gereken bir kredinin
acilmasini saglamak maksadiyla,

k) Sigorta bedelini almak maksadiyla,

Islenmesi halinde, iki yildan yedi yila kadar hapis ve bes bin giine kadar adli para
cezasina hitkmolunur. (Ek ciimle: 29/6/2005 — 5377/19 md.; Degisik: 3/4/2013-6456/40
md.) Ancak, (e), (f), (j) ve (k) bentlerinde sayilan hallerde hapis cezasinin alt sinir1 {i¢
yildan, adli para cezasinin miktar1 suctan elde edilen menfaatin iki katindan az olamaz.
(2) Kamu gorevlileriyle iliskisinin oldugundan, onlar nezdinde hatir1 sayildigindan
bahisle ve belli bir isin gordiiriilecegi vaadiyle aldatarak, baskasindan menfaat temin
eden kisi, yukaridaki fikra hitkmiine gore cezalandirilir.” hiikiimleri ile nitelikli haller

diizenlenmistir.

Tezimizin konusu itibariyla sadece f bendinde diizenlenen “Bilisim sistemlerinin, banka

veya kredi kurumlarinin arag olarak kullanilmasi suretiyle” nitelikli hali incelenecektir.
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Dolandiricihik Sucunun Bilisim Sistemlerinin, Banka veya Kredi Kurumlarinin

Arac Olarak Kullanilmasi Suretiyle Islenmesi (TCK Md. 158/1-f)

Sucun Bilisim Sistemlerinin, Banka veya Kredi Kurumlarinin Arag Olarak Kullanilmasi
Suretiyle Islenmesi, Sugun basit halinin diizenlendigi TCK 157. maddeye goére daha agir
cezayl Oon gormektedir. Bu maddede iki ayri nitelikli hal diizenlenmistir. Bunlardan
birincisi dolandiricilik sugunun bilisim sistemleri araciligiyla islenmesi, ikincisi ise

sugun banka veya kredi kurumlarinin arag olarak kullanilmasi suretiyle islenmesidir.

Madde gerekgesinde, “Bilisim sistemlerinin ya da birer giiven kurumu olan banka veya
kredi kurumlariin ara¢ olarak kullanilmasi, dolandiricilik su¢cunun islenmesi acisindan
onemli bir kolaylik saglamaktadir. Banka ve kredi kurumlari agisindan dikkat edilmesi
gereken husus, bu kurumlar1 temsilen, bu kurumlar adina hareket eden kisilerin

baskalarini kolaylikla aldatabilmeleridir.”

Yukarida ayrintili olarak bahsettigimiz gibi dolandiriciliktan s6z edilebilmesi i¢in failin
hileli hareketlerle magduru aldatmasi gerekmektedir. Bu sucun nitelikli halinin
olusabilmesi i¢in hileli hareketin bilisim sistemleri aracilifiyla gergeklestirilmesi yani
fail tarafindan bilisim sistemi {iizerinden hileli bir islemin gergeklestirilmesi
gerekmektedir. Ornegin internet {izerinden aldatic1 reklamlar yapilarak veya magdura
gonderilen e-mail ile sonradan bir takim avantajlar saglanacagina yonelik vaatlerde
bulunularak hileli davraniglar gergeklestirilip, magdur sozlesme yapilmasina ikna
edilerek haksiz bir yarar saglanmasi halinde eylem bilisim sistemi kullanilarak
dolandiricilik  sugunu  olusturacaktir (Bilen 2012). Yine internet tizerinden
gerceklestirilen aligveris islemlerinde magdurun hileli hareketlerle aldatilarak menfaat

elde edilmesi halinde dolandiricilik sugunun nitelikli hali olusacaktir (Gék¢en ve Balci
2008).

Uygulamada en c¢ok karsilasilan bilisim sistemleri araciligiyla dolandiricilik eylemi,
failin siradan bir kisinin sosyal paylasim ya da anlik yazigsma program sifresini ele
gegirerek, kendisini profil sahibi gibi tanitmak suretiyle zorda oldugunu belirtip para ya

da kontor istemesi ya da bir yardim kurulusuna bagis yapmasi i¢in ikna etmesi seklinde
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gerceklesmektedir. Burada hile ile aldanan magdurlar faile dogrudan para ya da kontor
gonderimi yapabilecekleri gibi magdurun cep telefonu numarasinin elde edilmesi ile
telefonuna gonderilen sézde yardim kampanyasinin mesaji oldugu sdylenen ancak
gercekte mobil 6deme yontemiyle oyun kredisi alma onay mesaji olan gdnderinin
onaylanmast durumunda fail oyun kredisi alarak haksiz menfaat temin edecektir.
Burada fail, gergek profil sahibinin arkadaglar1 ya da yakinlari olan magdurlarin iyi
niyetinden, giiveninden ya da safligindan faydalanarak haksiz menfaat elde etmektedir
(Diilger 2013).

Dolandiricilik sugunda bilisim sisteminin ara¢ olarak kullanilmasi, TCK 243. maddede
diizenlenen hukuka aykiri olarak bilisim sistemine girme ya da TCK 244. maddede
diizenlenen sisteme veya veriye miidahale etmek suretiyle de gerceklesebilmektedir.
“Dolandiricilik sugunun bilisim sistemine girme sucu ile birlikte islenmesi halinde
gercek ictima kurallarinin uygulanmasi gerekir. Bu durumda birbirinden bagimsiz iki
ayr1 su¢ vardir. Dolandiricilik sugunun sisteme veya verilere miidahale etmek suretiyle
islenmesi halinde ise; yardimeci normun sonraligi ilkesinin geregi olarak fail sadece

dolandiricilik sugundan cezalandirilir (Yirtimer 2010).”

5411 Sayil1 Bankacilik Kanunu’nun tanimlar ve kisaltmalar baslikli 3. maddesine gore,
“Banka, mevduat bankalar1 ve katilim bankalari ile kalkinma ve yatirim bankalarini”,
“Mevduat bankasi: Bu Kanuna gore kendi nam ve hesabina mevduat kabul etmek ve
kredi kullandirmak esas olmak {izere faaliyet gosteren kuruluslar ile yurt disinda kurulu
bu nitelikteki kuruluslarin Tiirkiye'deki subelerini”, “Katilim bankasi: Bu Kanuna gore
0zel cari ve katilma hesaplar1 yoluyla fon toplamak ve kredi kullandirmak esas olmak
lizere faaliyet gosteren kuruluglar ile yurt disinda kurulu bu nitelikteki kuruluslarin
Tirkiye'deki subelerini”, “Kalkinma ve yatirim bankasi: Bu Kanuna gére mevduat veya
katilim fonu kabul etme disinda; kredi kullandirmak esas olmak iizere faaliyet gosteren
ve/veya 0zel kanunlarla kendilerine verilen gorevleri yerine getiren kuruluslar ile yurt

disinda kurulu bu nitelikteki kuruluslarin Tiirkiye'deki subelerini” ifade etmektedir.

5411 Sayili Bankacilik Kanunu’nun 48. maddesinin gerekgesinde, kredi kurumlart;

banka olmamasina ragmen kanunen bor¢ para vermeye yetkili kilinan kurumlar olarak
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aciklanmistir. Kredi kurumu, mevduat kabul edip bor¢ veren kurulus anlamima da

gelmektedir (Karagiilmez 2011).

5411 Sayili Bankacilik Kanunu’nun Sistemi Engelleme, Bozma, Verileri Yok Etme
Veya Degistirme baslikli 157. maddesinde bu kanuna tabi kuruluslarin, Tiirk Ceza
Kanunu’nun 244. maddesinde tanimlanan sistemi engelleme, bozma, verileri yok etme
veya degistirme sugu agisindan banka veya kredi kurumu olarak kabul edilecegi agikca

belirtilmistir.

Bankalarin veya kredi kurumlarinin saglamis oldugu olagan faaliyetlerden hileli araglar
kullanilarak yararlanilmasi ve tigiincii kisilerin zararina haksiz bir ¢ikar elde edilmesi
durumunda veya banka ve kredi kurumlarinin yine olagan faaliyetleri kapsaminda
tiretmis olduklart maddi varliklarin (¢ek, hesap ciizdani, dekont vb.) sugta ara¢ olarak
kullanilmasi neticesinde haksiz ¢ikar elde edilmesi durumunda bu bent kapsamindaki
sug olusacaktir. “Ornegin sahte kimlik bilgileri ile banka gdrevlisini hesap sahibi oldugu
konusunda aldatarak, banka gorevlisinin hesaptan 6deme yapmasini saglayan failin
eylemi bu bent kapsamindaki suc¢u olusturur. Buna karsilik sirf suca konu paranin banka
araciligiyla faile gonderilmis olmasi yani bankanin sirf 6deme araci olarak kullanilmis
olmast eylemin bu bent kapsaminda degerlendirilmesi agisindan yeterli olmayacaktir

(Bilen 2012).”

3.2.2.2 Cezamin Azaltilmasini Gerektiren Nitelikli Hal (TCK Md. 159)

“Madde 159- (1) Dolandiriciligin, bir hukuki iligkiye dayanan alacagi tahsil amaciyla
islenmesi halinde, sikayet iizerine, alt1 aydan bir yila kadar hapis veya adli para cezasina

hiikmolunur.” seklinde diizenleme yapilmistir.

Daha az cezay1 gerektiren bu nitelikli halin s6z konusu olabilmesi i¢in failin magdurdan
bir alacagimin bulunmasi, bu alacagin hukuki iliskiye dayanmasi ve alacagin tahsili

amaciyla magdurun hileli davraniglarla aldatilmasi gerekmektedir.

5237 sayili TCK’da dolandiricilik sugu ile ilgili daha az ceza gerektiren tek hal bu
maddede diizenlenmistir. Bu hiikiim, 765 sayili ETCK’nin 308. maddesinde yer alan
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“ihkak-1 hak” (kendiliginden hak alma) sucunun 06zel sekli olarak diizenlenmistir.
TCK’da kendiliginden hak alma seklinde bagimsiz bir suca yer verilmemistir. Bunun
yerine, TCK’nin Malvarhigina Kars1 Suglar boliimiinde yer alan hirsizlik, yagma,
dolandiricilik suglar1 ve Kamu Giivenine Karst Suglar boliimiinde yer alan sahtecilik
suglar1 bakimindan “bir hukuki iligkiye dayanan alacagin tahsili amaci”, cezanin

azaltilmasini gerektiren nitelikli hal olarak diizenlenmistir (Acar 2010).

TCK’nin 159. maddesinin gerekgesinde de belirtildigi tizere, kisinin hukuki bir iliskiye
dayanan alacaginin tahsili amaciyla hileli davranislarda bulunmasi durumunda eylem
dolandiricilik vasfini muhafaza edecek ancak faile daha az ceza verilecektir. Sorusturma

ve kovusturmanin yapilabilmesi i¢cin magdurun sikayette bulunmasi gerekmektedir.

Tasdemir (2009)’e gore, bu 6zel durumun uygulanabilmesi i¢in faille magdur arasinda;

Birincisi, hukuken gegerli bir sézlesme bulunmali, bu sézlesme yazili veya sozlii olarak
yapilabilmektedir. Ikincisi, alacak bu sozlesmeye dayali olmali, bu alacak ile hileli
hareketler sonucu tahsil edilen miktarin orantili olmas1 gerekmektedir. Sonuncusu, failin
de bu hakkini alabilmek icin ortaya koydugu hileli bir davranisinin olmasi
gerekmektedir. Satilan otomobilin parasinin  6denmedigi durumda, fail hileli
hareketlerle alacagini tahsil etmisse bu madde uygulanacaktir. Taraflar arasinda
hukuken bir s6zlesme olmayip, fail haksiz bir fiil nedeniyle 6rnegin failin, trafik kazas:
sonucu zararini tahsil etmek i¢in hileli hareketlere basvurmasi durumunda bu madde

uygulanmayacaktir.
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4. ULKEMIZDE KULLANILAN ODEME SISTEMLERI

Teknolojik gelismeler dogrultusunda bankalarin {iriin ve hizmet ¢esitliligi de gelisme
gostererek artmistir. Bu gelismeler neticesinde aligverislerde klasik olarak kullanilan
nakit para yerini nakit olmayan 6deme sistemlerine birakmigtir. Bankalar ve cesitli 6zel
sektor kuruluglart onciiliigiinde miisteriler elektronik 6deme sistemleri ile tanigmis ve

sektorel gelismelerle elektronik 6deme sistemlerinin farkli tiirleri ortaya ¢ikmustir.

6493 sayili Odeme Ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri Ve
Elektronik Para Kuruluslari Hakkinda Kanunu’nun tanimlar baslikli 3. maddesinin v
fikrasinda, “Odeme sistemi: Uc veya daha fazla katilimci arasindaki transfer
emirlerinden kaynaklanan fon aktarimlarinin gerceklestirilmesini saglamak amaciyla
yapilan takas ve mutabakat islemleri icin gerekli altyapiy1 sunan ve ortak kurallari olan

yapiy1” ifade etmektedir.

Diger bir tanima gore 6deme sistemi, “ekonomik birimler arasinda mal ve hizmetlerin
degisimini kolaylastiran araglari, yasal diizenleme ve standartlari, kurumsal ve orgiitsel

catiyl, isletim siireglerini ve haberlesme agini kapsamaktadir (Merkez Bankas1 2014).”

Odeme sisteminin anlasilabilmesi i¢in oncelikle takas ve mutabakat islemlerinin
anlasilabilmesi gerekmektedir. “Takas, sisteme gonderilen transfer emirlerinin aktarima,
bu emirlerin karsilikli olarak iletilmesine aracilik edilmesi, baz1 sistemlerde mutabakat
oncesi provizyon alinmasi ve sisteme giren 0deme emirlerinin netlestirilmesini ifade
etmektedir. Mutabakat, iki ya da daha fazla taraf arasindaki fon ya da menkul kiymet
aktarimindan kaynaklanan yiikiimlilikklerin yerine getirilmesidir (Merkez Bankasi

2014).”

4.1 Karth Odeme Sistemleri

4.1.1 Kredi Kartlan

Ulkemizde kullamlan o6deme araglari nakit ve nakit-dist olmak iizere ikiye

ayrilmaktadir.  Gelisen teknoloji ile diinya genelinde alternatif 6deme araclarina
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yonelim her ne kadar fazla olsa da, nakit para kullanim1 halen yaygin olarak kullanilan
bir ara¢ olma &zelligini siirdiirmektedir. Ulkemizde nakit dis1 ddeme araglar1 icerisinde
en yaygm kullanilan ddeme aract 6deme kartlaridir. Odeme kartlari, banka Kartlar1 ve
kredi kartlarindan olusmaktadir. Odeme kartlar1 arasinda en yaygin olarak kullanilan

ise kredi kartlaridir (Merkez Bankasi 2014).

Kartli 6deme fikri ilk olarak 1887 yilinda Edward Bellamy’in “Looking Backward or
Life in The Year 2000” adli bilim kurgu romaninda, 2000’li yillarda yapilacak
aligverislerde 6demelerin karttan koparilan parcalarla yapilabilecegi ve bu 6demelerin
kart bitene kadar siirebilecegi fikriyle ortaya atilmistir. Diinyada bilinen ilk kredi karti
uygulamasi kredi kartlarinin ana yurdu olan Amerika’da baglamistir. 1894 yilinda Hotel
Credit Letter Company tarafindan turizm sektoriiyle sinirli, seckin is adamlart igin

sadece belirli otellerde gecerli olan diinyanin ilk 6deme kartt kullanima sunulmustur
(Kaya 2009).

Bazi yazarlara gore gercek manada ilk kredi karti Western Union tarafindan 1914
yilinda se¢kin miisterilerin kullanimi i¢in hizmete sunulan kredi kartidir. Kullanim alani
ve bolgesel smirlamast olmayan ilk kredi kartt 1950 yilinda Frank Mc Namara
tarafindan gelistirilen Diners Clup kartidir. Bu kart 1977 yilindan itibaren gelistirilerek
diinyaya yayilmustir. {lk uluslararas: nitelige sahip kredi kart1 ise 1958 yilinda Amexco
tarafindan ¢ikarilan American Express kredi kartidir (Eralp 2012).

Uluslararasi1 gelismelere paralel olarak iilkemiz ilk kredi karti uygulamasi ile 1968
yilinda 6nce Diners Club, hemen sonrasinda American Express kartlari ile tanisarak

kartl 6deme sistemlerini kullanmaya baslamistir (Int. Kyn. 8).

Diners Club kartlari, Ko¢ grubuna bagli Servis Turistlik A.S.’nin Diners Club’dan yurt
i¢i kart ¢ikarma izni alarak ¢ikarmis oldugu kredi kartlari ile baslamis, Tiirk Express
Havacilik ve Turizm Limited sirketinin American Express kredi kartlarini piyasaya

stirmesi ile 1975 yilina kadar devam etmistir (Eralp 2012).
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1975 yilindan sonra interbank grubuna bagli Eurocard, Mastercard ve Access kredi
kartlar1 piyasaya girmistir. Bu kredi kartlarmin temsilciligi daha sonra Pamukbank ve
Genel Sigortanin 6nemli oranda hissedar1 olduklart Anadolu Kredi Kartlar1 Turizm
A.S.’ye devredilmistir. 1980 yil1 itibariyla piyasada kredi kartlarinin gérmiis oldugu ilgi
ve sagladigi doviz girdisi nedeniyle, diger bankalar da kredi kartt uygulamasina
gecmislerdir. Bu donemde, Gold ve Classic gibi farkli kart tipleri piyasada kullanima
sunulmustur (Kaya 2009).

“Turkiye’de ilk kredi kartt 1968’lerde piyasaya siiriilmiis olmasina ragmen, o
donemlerde yasanan yliksek enflasyon, yiiksek faizler ve sik yasanan krizler nedeniyle
kullanim1 sinirlt kalmistir. 1990°larin sonlarinda kullanimi artmaya baslayan kredi
kartlariin, o doneme kadar yavas bir biiylime seyri géstermesinde, bankalarin aracilik
fonksiyonlarimi yerine getirmek yerine devleti finanse eden kurumlar olarak ¢aligmalari
etkili olmustur. Tirkiye kredi kart1 piyasast 1990’11 yillarin sonlarma dogru hizli bir
biiylime siirecine girmis, bu biiyiime 2002-2007 yillar1 arasinda ivme kazanmistir. 2002-
2007 doneminde %137 biiyliyen kredi kart1 sayis1t bu donemde yaklasik 3 kat artig
gostererek 2007 sonunda 37.3 milyona ulagmigtir. 2008-2012 doéneminde ise biiyliime
daha yavas seyretmis, buna ragmen kredi kart1 sayisi 2012 sonu itibariyla 54.3 milyona
ulasmistir (Ozkan 2014).”

5464 sayili Banka Kartlan Ve Kredi Kartlar1 Kanunu’nun tanimlar baglikli 3.
maddesinin e fikrasinda, “Kredi karti: Nakit kullanim1 gerekmeksizin mal ve hizmet
alim1 veya nakit ¢gekme olanagi saglayan basili kart1 veya fiziki varligi bulunmayan kart

numarasi’” olarak tanimlanmistir.

Baska bir tanima gore kredi kart1, “Kart sahibine belirli is yerlerinden nakit 6demeksizin
mal ve hizmet satinalma ve banka subeleri ile otomatik para ¢ekme cihazlarindan kredi

¢ekme imkan1 veren 6deme ve kredi aracidir (Yilmaz 2000).”
Kredi ya da banka kartinin 6n yiiziinde kart hamilinin adi, soyadi, kartin son kullanma

tarihi ve 16 haneli kart numarasi ve logo (Uluslararasi kart ¢ikarmaya yetkili kurulug

olan Visa, Master, Diner, American Express vb. logosu) yer almaktadir. Kredi
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kartlarindaki on alti haneli kart numarasinin; ilk dort rakami bankay1 tanimlayici, 5.
rakami kredi kartinin tiiriinii (Gold, Klasik, Premium vb.) 6. rakami ise ortaklik karti
(Co Branded Card, Affinty Card vb.) olup olmadigina iliskindir. Kredi kartlarindaki bu
ilk 6 rakam BIN (Bank Identification Number/Banka Kimlik Numarasi) kodunu
olusturmaktadir. Daha sonraki on rakam ise miisteri hesap numarasina iliskin olup, bu

on rakamin sonuncusu kontrol rakamidir (Kaya 2009).

Sekil 4.1°de gosterilen Bankalararast Kart Merkezinin yaymlamis oldugu donemsel
bilgiler dogrultusunda, iilkemizde 2009 yil sonu itibariyla 44,3 milyon olan kredi karti
sayisinin 2014 yili sonunda 57,0 milyona ulastigi goriilmektedir. 2009-2013 doneminde
diizenli bir biiylime kaydeden kredi kart1 sayisi, 2014 yili igerisinde artisim
durdurmustur (int. Kyn. 9).
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Sekil 4.1 2009-2014 yillar1 arasinda kredi karti1 sayisinin geligimi

Sekil 4.2°de gosterilen Bankalararasi Kart Merkezinin yaymlamis oldugu donemsel
bilgiler dogrultusunda, tilkemizde kredi kartlar1 ile yapilan aligveris ve nakit gekim
islem adedi 2009 yilinda 163,65 milyon adet iken bu rakam 2014 yili sonu itibariyla
248,76 milyonu bulmustur. Yine kredi kartlar1 ile 2009 yilinda aligveris ve nakit ¢ekim
olarak 18,57 milyar TL’lik islem yapilmis iken bu rakam 2014 y1l1 sonu itibariyla 44,19
milyar TL’ye ulasmustir (Int. Kyn. 9). Kredi kart: ile gerceklestirilen islemlerin ve
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O0denen tutarlarinin yillara gore diizenli bir artig sergilediginden hareketle, 6deme

araclar1 arasinda kredi kartinin halen liderligini siirdiirdiigii goriilmektedir.
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Sekil 4.2 2009-2014 yillar1 arasinda kredi kartlar1 ile yapilan aligveris ve nakit ¢ekme islem adet
ve tutarlarinin gelisimi

Bulundugumuz donemde artik Kartlarla yapilan 6demelerde kartin POS cihazina
herhangi bir temasi olmaksizin da 6deme islemi gergeklestirilebilmektedir. Temassiz
O0deme araglari, lilkemizde 6deme sistemleri alaninda kullanilmaya baslanilan en yeni
yontemlerden birisidir. Bu yontem kredi karti, banka kart1 veya diger 6deme kartlarinin
iiye is yerlerinde kullanilan POS cihazlarina herhangi bir sekilde temas etmeden
kullanilmas1 yontemidir. Bu yontem tilkemizde kartli 6deme sistemleri alaninda ncii
birka¢ banka tarafindan miisterilerinin hizmetine sunulmaya baslamistir. Bu hizmet
kapsaminda gerekli altyapiya sahip is yerlerinde kredi kartini POS cihazina okutmadan,
sadece temassiz kredi kartinin takili oldugu cep telefonu, saat veya anahtarlik gibi bir
araci ilgili cihaza 3-4 cm. yanastirarak 6deme islemi gergeklestirilmektedir (Karpuz
2012).

4.1.2 Banka Kartlari
5464 sayil1 Banka Kartlar1 Ve Kredi Kartlar1 Kanununun tanimlar baslikli 3.maddesinin

d fikrasinda, “Banka karti: Mevduat hesab1 veya 0zel cari hesaplarin kullanimi dahil

bankacilik hizmetlerinden yararlanmay1 saglayan kart” olarak tanimlanmaistir.
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“Banka kartlari, ait oldugu bankanin kartli sistemi icerisinde hamiline mevduat hesab1
ile baglantili olarak dogrudan ya da elektronik veya benzeri islem cihazlari aracilig ile
hesabin kullanimin1 ve diger bankacilik hizmetlerini saglayan, miilkiyeti kendilerine ait
olmak {izere bankalarca ¢ikarilan plastik kartlardir. Banka kartlarinin kullanim amaci
oncelikle hesap sahibinin sube disinda giiniin 24 saati ATM (Otomatik Odeme
Makineleri) cihazlari ile hesabina ulasarak tasarruf yapma olanagi saglamaktadir. Bu
kartlarin baslica islevi hesap sahiplerine subelerinden verilen giivenlik sifreleri ile
hesaplarindan para ¢ekmeyi kolaylastirmasidir. Hesap sahibi bu sifre ile ATM cihazi
tarafindan teshis edilir. Banka tarafindan verilen bu sifre, subede yapilan islemler yerine
gecer. Banka kartlar1 araciligiyla yapilan para ¢ekme islemleri on-line bigiminde
yapildigi icin sifre girildigi anda hesaptaki son durumun goriilmesi miimkiindiir. Ayn

sekilde para ¢ekilmesi durumunda bu islem aninda hesaba yansir ( int. Kyn. 10).”

Banka karti, kart kullanicisinin bankadaki hesabina ulagsmasini saglayarak bankacilik
islemleri yapmasina, mal ve hizmet aliminda kullanmasina, nakit ¢ekmesine imkan
tantyan bir Urlindiir. Uluslararas: kart kuruluslarinin logolar1 bulunan banka kartlari ile
diinyanin her yerinde mal ve hizmet alimi, ayni logolar1 tasiyan ATM’ler den nakit

cekimi yapilabilir (Tirkiye Bankalar Birligi 2008).

Sekil 4.3’de gosterilen Bankalararasi Kart Merkezinin yaymlamis oldugu donemsel
bilgiler dogrultusunda, iilkemizde 2009 yil sonu itibariyla 64,6 milyon olan banka karti
sayisinin 2014 yili sonunda 105,5 milyona ulastig: goriilmektedir (Int. Kyn. 9).
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Sekil 4.3 2009-2014 yillar1 arasinda banka karti sayisinin gelisimi
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Sekil 4.4’de gosterilen Bankalararast Kart Merkezinin yaymlamis oldugu donemsel
bilgiler dogrultusunda, iilkemizde banka kartlar1 ile yapilan aligveris ve nakit ¢ekim
islem adedi 2009 yilinda 71,35 milyon adet iken bu rakam 2014 yili sonu itibariyla
155,24 milyona ulasmistir. Yine banka kartlar1 ile 2009 yilinda aligveris ve nakit ¢ekim
olarak 15,99 milyar TL’lik igslem yapilmis iken bu rakam 2014 yili sonu itibartyla 37,04
milyar TL’ye ulasmistir (Int. Kyn. 9).
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Sekil 4.4 2009-2014 yillar1 arasinda banka kartlari ile yapilan aligveris ve nakit ¢cekme islem
adet ve tutarlarini gelisimi

Banka kart1 ile kredi kartini birbirinden ayiran en belirgin 6zellik 6deme araci olarak
kullanildigr zaman kullanicinin 6deme islemine iliskin fon aktariminin gergeklesme
zamanidir. Kredi kart1 ile yapilan 6demelerde 6deme islemini, miisteri adina banka
yapmakta ve kart son 6deme tarihine kadar kart kullanicisindan kart1 ¢ikaran kurulusa
herhangi bir fon transferi gergeklesmemektedir. Banka kartinda ise kart kullanildig

anda fon kars1 hesaba es zamanl olarak aktarilmaktadir (Karpuz 2012).

Debit kart olarak da adlandirilan banka kartlari ile ilk zamanlar ATM’ler {izerinden para
cekilip hesaba iliskin islemler yapilabilmekte iken giiniimiizde banka kartlari ile hesapta
para bulunmak kaydiyla internet iizerinden aligveris yapilabilmekte, puan kazanilip

harcanabilmektedir. Teknolojik gelismelerle birlikte bankalar miisterilerine sunmus
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olduklar1 banka kartlarina bir¢ok ozellik katarak islevselligini artirmislardir. Hatta

Finans Bank diinyanin ilk taksit yapan banka kartin1 miisterilerine duyurmustur.

4.1.3 On Odemeli Kartlar

Bankalarca veya kart c¢ikarmaya yetkili kuruluslarca, herhangi bir hesaba bagh
olmaksizin ¢ikarilan ve onceden karta yiliklenen tutar kadar harcama yapmaya imkan
veren kartlardir. Kredi kartlarinda oldugu gibi bir kredi limiti bulunmaz. Kartin igerisine
yiiklenen tutar kadar harcama yapilabilir. Anlagsmali banka ve kuruluslardan 6n 6demeli

kartlara para yiikleme islemi yapilabilmektedir.

On 6demeli kartlar, tipki bir banka kart1 veya kredi kart1 gibi 6deme kartidir. Kartin
tizerinde kart numarasi, son kullanma tarihi ve giivenlik numarasi bulunur. Genel olarak
banka kart1 ve kredi Kart1 kabul eden tiim isyerlerinde bu kartlar kullanilabilir. Birgok
banka 6n 6demeli kartla ilgili farkl {irlin alternatifleri sunmaktadir. Bunlardan bazilari,
genel kullanim Kkartlari, hediye kartlari, 6n 6demeli sanal kartlar ve harglik kartlari
olarak adlandirilmaktadir. Secilen kart tiiriine gore 6n 6demeli kartlar, kullan-at ve
kullan-doldur olarak iki tipte bulunmaktadir.

Kullan-at: Hediye kartlar1 bu kategoridedir. Karta aktarilmis olan para bittiginde kartin
kullanim1 da sona ermektedir.

Kullan - doldur: Bu kartlar kontorlii cep telefonlar: gibi isler. Karta aktarilmis olan para
azaldiginda veya bittiginde tekrar para yiikleyerek kart kullanilabilmektedir (Int.
Kyn.11).

On 6demeli kartlar temelde 6deme islemi gerceklestirilebilmek icin tasarlanmustir.
Ancak sektorel rekabet neticesinde 6deme sistemlerinde de yenilikler ortaya ¢ikmuistir.
Bunlarda birisi de PayPal’m TEB, Master Card ve Ininal isbirligiyle gelistirdigi on
O0demeli PayPal nakit kartidir. Bu Kkart ile ayn1 zamanda tiiketicinin karta yiikledigi
parayt ATM’den geri ¢ekme imkani da sunularak 6n 6demeli karta piyasada olmayan

farkli bir dzellik getirilmistir (Int. Kyn. 12).
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4.2 Dijital Ciizdanlar

Eskiden sadece nakit para ile yapilabilen aligveris giiniimiizde evrimleserek, karth
alisveris, tele alisveris, on-line alisveris, temassiz aligveris ve mobil alisveris olarak
gelisimine devam etmektedir. Fiziksel olarak ciizdanda sakladigimiz para artik
bankadan disartya c¢ikmadan sanal ciizdanlar vasitasiyla bankalararast dolagimini

saglamakta ve aligverislerde 6deme hizli, giivenli ve kolay hale gelmektedir.

Dijital clizdan1 tanimlamadan 6nce kavramla baglantili olan elektronik para (e-para)
kavramini agiklayacak olursak, Yurtgicek (2013)’in On’lar (2002) grubunun elektronik
para iizerine hazirladiklari rapora atfen aktarmis oldugu tanimda e-para, “internet gibi
acik bilgisayar agi iizerinde 6demeleri gerceklestiren 6n 6demeli veya depolanmis deger
mekanizmalar1 ve ‘elektronik cilizdan’, ya da ‘depolamis deger kartlari’ olarak da
tanimlanan, ¢ok amagli 6n 6demeli kartlar gibi bir cok piyasada hali hazirda denenen ve
uygulanan perakende 6demelerin yeni elektronik 6deme araci” olarak tanimlanmistir. E-
para, nakit paranin elektronik goriiniimii olarak karsimiza ¢ikmaktadir. Kullanici, kagit
ya da madeni para ile paranin elektronik muadilini satin almakta ve nakit para baska bir

6deme araci ile degistirilmektedir.

Giin gectikce nakit paranin yerini alan e-para, teknolojik gelismelerle birlikte kullanim
alanmma gore c¢esitli formlarda karsimiza ¢ikmaktadir. Yaygin olarak paranin
tasinmasinda ve muhafazasinda kullanilan ciizdanlar zamanla igerisinde e-paranin

bulundugu dijital bir yapiya biirlinmiistiir.

Dijital ciizdan, paranin saklanmasima ve harcanmasina imkan veren ve kullanicinin
elektronik cihazinda kurulu bulunan bir yazilimdir. Kredi kartlarinin, banka kartlarinin
veya 6n 6demeli kartlarin tek bir yere tanimlanabilecegi elektronik bir ciizdandir. Dijital
clizdanlar kullanic1 ve banka arasindaki iletisimi sagladiklarindan ciizdan tiizerinde
yapilacak islemlerde yetki kullaniciya ait olmakla birlikte giivenlik c¢ogunlukla
bankalarin sorumlulugundadir. Dijital ciizdanlar, e-ciizdan ve m-clizdan olarak ikiye
ayrilabilir. Bazi uygulamalar iki platformda da hizmet verirken bazilar1 {iriin

stratejilerini sadece on-line ya da mobil olarak kurgulamistir (int. Kyn. 13).
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4.2.1 On-line Ciuzdan/ E-Ciizdan

Diinyadaki kullanima paralel olarak 1997 ortalarindan itibaren iilkemizde, internet ve
ticaret olgusuyla tanismis ve bircok banka miisterilerine internet tizerinden Kkisisel
bankacilik hizmeti vermeye baslamistir. Yine 1997 sonlarina dogru, deneme amaglida
olsa bazi bilindik aligveris merkezleri internet iizerinden aligveris imkanlarini yavas

yavas miisterilerine sunmaya baslamistir (Int. Kyn. 14).

Tiirkiye’de ilk elektronik ticaret uygulamasi Ocak 1997 tarihinde Remzi Kitabevi'nin
acmis oldugu elektronik magaza ile baslamistir. Bu magazay1 takiben 1998 ve 1999
yillarinda ¢ok sayida benzer magazalarin acilmasiyla magaza sayisinda hizli bir artig

gbzlenmistir (Tagiyev 2005).

Ulkemizde internet iizerinden yapilan on-line alisverislerde 6deme araci olarak en gok
kredi kartlar1 kullaniliyor olsada diger iilkelerde farkli 6deme sistemlerinin one ¢iktigi
goriilmektedir. Ornegin, Romanya’da kredi karti ile yapilan 6demeler giivenilir
bulunmadigindan dolay1 yapilan on-line alisverisler de genellikle kapida 6deme sistemi
tercih edilmektedir. Polonya’da ise kredi kartt kullanimi pek yaygin olmadigindan
o0demeler EFT / Havale yoluyla gergeklestirilmektedir. Giiney Afrika’da ise gelismis bir
bankacilik sistemi bulunmamasi nedeniyle 6demeler mobil 6deme sistemleri araciligiyla

yapilmakta ve bu sistem oldukga gelisme kaydetmektedir (Int. Kyn. 15).

On-line clizdan 6deme sisteminde, kullanicilarina on-line ciizdan hesabi agma imkani
sunan Bkm Express, Ininal, Ipara, lyzico, Mikro Odeme ve Paypal gibi 6deme hizmeti
veren firmalarin sistemlerine, bir defaya mahsus banka karti, kredi kartt veya on
O0demeli kartin kayit edilmesi gerekmektedir. Sonrasinda, internet iizerinden yapilan
aligverislerde Bkm Express ile 6de, Paypal ile 6de gibi alisveris sitesinin anlagsmali
oldugu 6deme firmasinin ddeme segenegi segilerek kart bilgisi girilmeden sistemde

olusturulan on-line ciizdan hesabi iizerinden 6deme iglemi yapilabilmektedir.
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4.2.2 Mobil Ciizdan

Yakin gecmisimizde sadece sesli goriisme yapilabilen sabit telefon hatlarini
actirabilmek i¢in PTT’ye isim yazdirilip hat ¢ikmasi durumunda eve kablolu telefon
hatt1 ¢ekilerek telefon kullanilabilmekteydi. Giinlimiiziin sinir tanimayan teknolojik
gelismeleri dogrultusunda telefonlar mobil hale gelerek akillanmis, telefondan aligveris
yapilirken bir yandan da 6deme yapilabilir hale gelinmistir. Telefonun 6deme araci
olarak kullanilmasi gsm firmalar1 ve bankalarin katilimi ile gelisen mobil ciizdanlar

sayesinde miimkiin olabilmektedir.

Mobil ciizdan sisteminin kullanilabilmesi i¢in tablet ve telefon gibi mobil cihazlara, m-
clizdan uygulamasimin yiiklenerek bir defaya mahsus kart bilgilerinin tanimlanmasi

gerekmektedir.

Mobil ciizdan, 6deme bilgilerini 6deme terminaline iletmek i¢in akilli telefonlarin ve
tabletlerin i¢inde bulunan NFC (yakin alan iletisim) ¢iplerini kullanmaktadir. Miisteri
mobil ciizdani ile 6deme yapacaginda, mobil cihazinda kurulu bulunan uygulamayi
calistirir ve m-ciizdan uygulamasina sifresi ile giris yapar. Odeme segenegi secildikten
sonra mobil cihaz 6deme terminaline 3-5 cm yaklastirilarak ya da dokundurularak

odeme islemi gergeklestirilir (Int. Kyn. 16).

4.3 Mobil Odeme Sistemleri

Telefonlar 6deme araci olarak mobil ciizdanlar disinda mobil 6deme sistemleri
aracilifiyla da kullanilabilmektedir. Bankacilik sisteminden bagimsiz olarak gsm
operatorlerinin alt yapisi kullanilarak hizmet veren mobil 6deme platformu
aligveriglerde gilivenlik gerekcesi ile kredi karti bilgilerini paylagsmak istemeyen

miisteriler i¢in alternatif bir ddeme araci olarak tercih edilmektedir.

Mobil 6deme sisteminde 6deme telefon iizerinden ger¢eklesmektedir. “Buna gore,
mobil 6deme hizmetinin gecerli oldugu iiye is yerinden aligveris yapan bir miisteri, is
yerindeki gorevliye cep telefonu numarasini vermekte, gorevli cep telefonu numarasini

ilgili cihaza girerek mobil telefon operatoriine 6deme islemine iliskin sorgu mesajt
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gonderilmesini saglamaktadir. S6z konusu 6deme islemi ile ilgili mesaji alan mobil
O0deme operatorii, miisterisine islem ile ilgili sorgu mesaji gondermekte ve miisteri de
gelen mesaj1 onaylayarak cevaplamaktadir. Miisterinin 6deme islemini onaylamasinin
ardindan mobil 6deme operatorii {iye is yerini onay konusunda bilgilendirmektedir. Bu
kapsamda, miisteri anlagmali is yerinden mal veya hizmeti almakta, mobil telefon
operatdrii isleme iliskin 6demeyi iliye is yerine yapmakta ve sdz konusu tutari
miisterinin cep telefonu faturasina yansitmakta, miisteri de aligveris islemine iliskin
tutar1 cep telefonu faturasim oOderken operatére Odemektedir. Internet {izerinden
gercgeklestirilen mobil 6deme islemlerinde ise 6deme, aligveris yapilirken cep telefonu
numarasinin migteri tarafindan ilgili boliime girilmesinin ardindan miisterinin cep

telefonuna gelen onay mesajini yanitlamasi yoluyla ger¢eklesmektedir (Karpuz 2012).”

Mobil 6deme sistemi kullanimi kolay ve hizli bir 6deme imkani1 sunmasi nedeniyle kotii
niyetli kullanimin engellenmesi adina her gsm firmasi farkli olarak islem basina veya
aylik olarak limit sinirlamasi getirmistir. Avea, mobil 6deme servisi igin maksimum
giinlik limit 100 TL ve maksimum aylik limit 300 TL olarak belirlemistir. Yine bu
servisin kullanilabilmesi igin faturali hatlarda 3 ay, faturasiz hatlarda 1 ay zaman
gecmesi gerekmektedir (Int. Kyn. 17). Vodafone, mobil ddeme servisi olarak sadece
tahsilat hizmeti sunmaktadir. Abonelerine tek seferlik ve giinliik olarak maksimum 100
TL, aylik toplam da 150 TL islem limiti belirlemistir (Int. Kyn. 18).

4.4 Ulkemizde Karth Odeme Sisteminde Bulunan Diger Kuruluslar

4.4.1 BankalarArasi Kart Merkezi

Bankalararas1 Kart Merkezi; 13 kamu ve 6zel Tiirk bankasinin ortakligiyla 1990 yilinda
kurulmustur. “Bankalararasi1 Kart Merkezi'nin (BKM) faaliyetleri, 6deme sistemleri
icerisinde; nakit kullanimi gerekmeksizin her tiirli ddemeyi veya para transferini
saglayan veya destekleyen sistem, platform ve altyapilar1 olusturmak, isletmek ve
gelistirmektir.” Bunun yani sira, “Kredi kart1 ve banka kart1 uygulamasi i¢cinde bulunan
bankalar arasinda uygulanacak prosediirleri gelistirmek, standardizasyonu saglamaya

yonelik caligmalar yaparak kararlar almak, Tiirkiye genelinde uygulamalar ile yurt i¢i
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kurallart olusturmak, bankalar arasindaki takas ve hesaplagmay1 yiirlitmek, yurt disi
kurulus ve komisyonlarla iligkiler kurmak ve gerektiginde iiyelerini bu kuruluslarda
temsil etmek, halen her banka tarafindan devam ettirilen islemleri daha giivenli, siiratli
ve daha az maliyetli tek bir merkezden yiiriitmek, BKM'nin ana faaliyetleri arasindadir

(Int. Kyn. 19).”

BKM araciligiyla bankalar, birbirleri adina yaptiklar1 banka kartt veya kredi karti
O0demelerinin takasin1 ve mutabakatin1 saglamaktadirlar. Takas ve mutabakat, tiye isyeri
ile anlagsmal1 banka ve kart1 ¢ikaran banka arasinda para transferi islemidir. Otorizasyon
ve Takas/Mutabakat islemlerine yurticinde BKM, yurtdisinda ise Visa ya da Master
Card aracilik yapmaktadir. BKM kurulmadan once POS ¢ekimini yapan i yeri kredi
kartlar1 ile ilgili tahsilat islemini, POS cihazindan ¢ikan slipleri manuel olarak karti

¢ikaran bankaya teslim etmek suretiyle gergeklestirmekteydi.

BKM iirtin ve hizmetleri arasinda BKM Expres, en yakin ATM, temassiz
islemler, NFC, ulasim projeleri, POSPara, kamu tahsilat ¢6ziimleri, yurt igi takas,
switch ve 3D Secure bulunmaktadir (Int. Kyn. 20).

4.4.2 Kredi Kayit Biirosu

Kredi Kayit Biirosu; “1990'li yillarin bagindan itibaren giderek 6nem kazanan ve hizla
gelisen bireysel kredi pazarlama faaliyetleri, "Kredi Risk Yonetimi", "Miisteri iliskileri
Yonetimi" ve "Veri Ambar1 Yonetimi" gibi c¢agdas kavramlari da beraberinde
getirmigtir. Ozellikle, bireysel kredi portféy hacminin hizla biiyiimesi, kredi karari
asamasinda kredi riskinin dogru olarak olgiilebilmesine olanak saglayan yontemlerin
Oonemini daha da artirmistir.

Yukarida bahsi gecen kavramlar i¢in gerekli en 6nemli hammaddenin 'bilgi' oldugu
gerceginden yola ¢ikilarak, kurumlar arasinda kredi miisteri bilgilerinin paylasimiyla
ilgili kanun engelinin, 1993 yilinda 3182 sayili Bankalar Kanunu'nun 83. maddesine
eklenen ve kredilerin takip ve kontrolilne olanak saglayan bir hiikiimle asilmasiyla
birlikte mali kurumlarin ihtiyag duydugu "kurumlar arasinda kredi miisterilerine yonelik

bilgi paylagimi" miimkiin hale gelmistir.
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Bu yeni diizenleme dogrultusunda, Bankalar Birligi'nin de destegi ile, ana faaliyet
konular1 para ve sermaye piyasalari ile sigortacilik olan mali kurumlar arasinda bireysel
kredilerin takip ve kontroliinii saglamak iizere gerekli olan bilgi paylasimini
gerceklestirmek amaciyla, 1995 yilinda 11 bankanin ortakligi ile Kredi Kayit Biirosu
A.S. kurulmustur (Int. Kyn. 21).”

Kredi kayit biirosuna iiye olan kredi kuruluslar1 ve finansal kuruluslar, 5411 sayili
Bankacilik Kanunu dogrultusunda miisterilerine ait kredi bilgilerini kendi aralarinda

paylasmaktadirlar (Kaya 2009).

Kredi Kayit Biirosu, giincel olarak bireylere ve reel sektore yonelik olarak Findeks
isimli yeni finansal hizmet platformunu sunmaya baslamistir. Bireyler, Findeks
aracilifiyla bankalar ve diger finansal kurumlar nezdindeki kredi notunu

sorgulayabilmektedirler (Int. Kyn. 22).
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5. BILISIM YOLUYLA DOLANDIRICILIK YONTEMLERI

5.1 internet Uzerinden Banka, Kredi Kart1 ve Hesap Bilgilerinin Ele Gecirilmesi

5.1.1 Sosyal Miihendislik

Bilisim sistemleri insan hayatinin her alaninda yayginlasarak kullanilmaktadir. Bu
sistemlerin gizlilik, biitiinlik ve siirekliliginin saglanmasi adina giivenlik unsuru da
biiylik bir 6nem tasimaktadir. Gelistirilen sistemlerin paralelinde sistemleri koruyucu
giivenlik yazilim ve donanim teknolojileri de gelistirilmektedir. Bu kadar iizerinde
calisilip test edilerek kullanima sunulan sistemlerin zamanla tespit edilen agiklar1 her ne
kadar giivenlik yamalar1 ile kapatilsada, insan unsurunun yapacagi hatalardan kaynakl

aciklart kapatacak bir yama heniiz bulunmus degildir.

Giivenlik unsurunun en zayif halkasini insan zaafiyetleri olusturmaktadir. Kotii niyetli
insanlarin sistem giivenligini asamayarak gerceklestiremedigi islemleri, insan dogasinda
bulunan giiven, korku ve yardim etme duygularimi kullanarak asmalari miimkiin

olmaktadir (Burlu 2013).

Canbek ve Sagiroglu (2006) sosyal mithendisligi, “Bir bilisim korsaninin ilgilendigi
bilgisayar sistemini kullanan veya yoneten mesru kullanicilar {izerinde psikolojik ve
sosyal numaralar kullanarak, sisteme erismek i¢in gerekli bilgiyi elde etme tekniklerine
verilen genel addir.” seklinde tanimlamuslar, telefon ile sifre ve kullanici bilgilerinin

elde edilmesini en belirgin 6rnek olarak belirtmislerdir.

Unver ve Mirzaoglu (2011) sosyal miihendisligi, “Kars1 tarafin zaaflarindan
yararlanarak, onu, kisisel bilgilerini ifsa etmek veya belli eylemleri yerine getirmek
tizere yonlendirmektir. Adi dolandiricilikla birlikte; sosyal miihendislik, genellikle,
bilgisayar sistemlerine giris parametrelerini elde etmek suretiyle, bu sistemlere yetkisiz
erisim saglamak veya kredi kart1 bilgileri gibi finansal bilgileri ele gecirmek suretiyle
bilgisayar yoluyla dolandiriciik yapmak amaciyla uygulanmaktadir. Sosyal

miihendislikte, ¢ogu zaman, sucu isleyen kisi ile hedef alinan kisi yiiz yiize
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gelmemektedir.” Etkileme ve ikna etme noktasinda kadin sesinin erkek sesine gore daha

basarili oldugu bilinmektedir.

Hadnagy (2013) sosyal miihendisligi, “Insanoglunu hayatlarmin bir yoniinde harekete
gecmesi i¢in becerikli bir sekilde yonlendirme sanati ya da bilimi” olarak tanimlayarak
daha genis bir tanimi “bir kisiyi hedefin en fazla c¢ikarina olabilecek ya da

olmayabilecek bir harekette bulunmasi igin maniple etme edimi” olarak yapmustir.

Burlu (2013) sosyal miihendisligi, “Etkileme ve ikna etme yontemlerini kullanarak

kurbandan bilgi alma ya da istenilen isleri yapmasini saglamak” olarak tanimlamistir.

Wikipedia internet sitesinde sosyal mithendislik, bilgi giivenligi baglaminda insanlari
baz1 davranislarda bulunmak ya da gizli bilgileri sdyletmek i¢cin maniple etme, giiven
saglayarak ya da hileli hareketlerle aldatarak bilgi toplama, dolandiricilik ya da bilisim

sistemine erisim saglama olarak agiklanmistir (Int. Kyn. 23).

“Sosyal miithendislik, insanlar arasindaki iletisimdeki ve insan davranisindaki agikliklar
taniylp, bunlardan faydalanarak gilivenlik siireclerini atlatma ydntemine dayanan
miidahalelere verilen isimdir. Bu tanim gercevesinde iletisim kavramindan kasit, kisiler
arasmnda, kisiyle kurum arasinda ya da kurumlar arasindaki etkilesimdir. Insan
davraniglarindaki acgikliklarsa, insanlarin giindelik sergiledikleri, niyetlerinden bagimsiz
hareketlerin  giivenlik  acisindan  istenmeyen  durumlara  sebep  olmasi
ihtimalleridir. Miidahale derken de giivenlik agisindan kritik bilgileri elde etmek

eylemini anliyoruz (Int. Kyn. 24).”

Sosyal miihendislik teknikleri kullanilarak hedef kisinin, kurumun ya da sistemin
normal yollarla ulagilamayacak bilgilerine ulasilabilmektedir. Bu bilgiler kullanilarak
kisiler dogrudan ya da sistemler iizerinden dolayli olarak dolandirilabilmektedir

(Akarslan 2011).

Sosyal miihendislik yontemleri, “verinin kaynagina, verinin gizliligine, verinin nasil

korunduguna gore degismektedir. Iyi bir sosyal miihendis anlik analiz yaparak ya da
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uzun zamanl bir aragtirma ile ilgili senaryoyu bilgisi ve hayal giiciiyle tasarlar ve
uygulamaya koyar. Sosyal miihendislikte metodlar uygulanacagi kriterlere gore
degismektedir. Kurbanin meraki, vicdani, inanci, giiveni, acima duygusu, zaaflari
(makam, mevki, hirs, para, cinsellik, ego) gibi duygularini kullanarak veri hirsizligi

yapilabilir (Int. Kyn. 25).”

Sosyal miihendislik denince akla Kevin Mitnick gelmektedir. Tarihin ilk hackerlarindan
olan Mitnick; Pentagon, Sun Microsystems, Motorola gibi biiyiik kuruluslarin bilgisayar
sistemlerine erisim sagladigindan dolay1 ismi bir zamanlar FBI’in arananlar listesinde
bulunuyordu. Yakalanarak yargilanan Mitnick hapis cezasmin yanisira elektronik
cihazlara yaklasmama cezasi da almistir. Yaptiklarini “Aldatma Sanati” isimli kitabinda
anlatan Mitnick, bilgi giivenliginin en zay1f halkasini insan unsurunun olusturdugunu ve
sosyal miihendislik teknikleri kullanilarak birgok gizli bilginin elde edilebilecegini
belirtmistir (Mitnick and Simon 2005).

Burlu (2013), sosyal miihendislik saldirilarini, insan tabanli ve bilgisayar tabanli olmak
lizere iki sekilde incelemistir. insan tabanli sosyal miihendislikte insani iliskiler
baglaminda iletisim becerileri ve ikna etme yontemleri ile istenilen bilgiye
ulagilabilecegini, bilgisayar tabanli sosyal miihendislikte, e-posta ekleri, web siteler ve
spam e-postalar kullanilarak hazirlanan sahte igeriklerle karsidaki kisiden istenilen
bilgilerin elde edilebilecegini belirtmektedir. Sosyal miihendislige karsi koyma
noktasinda en biiylik silah kullanicilarin bilingli olmasidir. Kullanicilar bilinglenmedigi

miiddetge bilgisayar korsanlar1 bagariya ulagsmaya devam edeceklerdir.

5.1.2 Kotiiciil Yazilimlar

Kot amagh yazilim veya malware (malicious software), bilgisayar sistemlerine zarar
vermek, bilgi ¢almak veya kullanicilar1 rahatsiz etmek gibi amaglarla hazirlanmig
yazilimlara verilen genel addir. Bilgisayar sahibinin bilgisi ve rizas1 disinda sisteme
yetkisiz erisim yapmak veya zarar vermek icin iiretilen yazilimlardir. Bu yazilimlara

ornek olarak viriisler, solucanlar, truva atlar1 ve rootkitler verilebilir (Int. Kyn. 26).
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5.1.2.1 Viriis

“Virtisler, yayilmak i¢in kullanict etkilesimini gerektiren zararli program kodlaridir.
Viriisler genellikle isletim sistemlerinin ya da yazilim uygulamalarinin agiklarindan

bagimsiz olarak ¢alisirlar (Cakar 2013).”

Bilinen en tehlikeli ve en eski kotiicil yazilimlardandir. Biyolojik viriislerden
esinlenerek adlandirilan bilgisayar viriisleri yayilabilen ve kendi kendine ¢ogalabilen
programlardir. Cd/dvd, flash bellek, internet ya da e-posta ekleri ile sistemlere
bulasirlar. Dosya viriisleri, 6n yiikleme (boot) viriisleri, makro viriisleri, betik (script)

virlisleri olmak {izere dort sinifa ayrilmaktadirlar (Canbek ve Sagiroglu 2006).

Tarihte ilk olarak viriis fikri teorik manada 1948 yilinda John Von Neuman tarafindan
kendisini kopyalayabilen bilgisayar programi olarak ortaya atilmistir. Calisan ilk virus
ise 1982 yilinda Rick Skrenta tarafindan Elk Cloner ismiyle yazilmistir. Bu viriis Apple
DOS 3.3 igletim sistemine bulasip disketler vasitasiyla yayilmistir. Rick Skrenta isimli
lise 6grencisinin arkadaslarina saka amaciyla hazirlamis oldugu bu program oyun
dosyalar1 igerisine kendini gizlemekte ve oyunun 50. kez calistirilmasinda viriis aktif

hale gelmekteydi (Int. Kyn. 27).

Viriislerin  ortaya ¢ikarak yayilmaya baglamasiyla birlikte virtislerin = sistemlere
bulagmasini engellemek ya da viriis bulagsmig sistemlerden viriisleri temizlemek igin anti
virlis programlar1 yazilmaya baslamistir. Mcafee ve Symantec firmalar1 onciiliigiinde
piyasaya sunulan anti viriis programlari1 zamanla piyasaya katilan yeni firmalar ile ciddi

bir anti virlis endiistrisini olusturmustur.

5.1.2.2 Solucan (Worm)

Insan etkilesimi olmaksizin kendi kendine ¢alisabilen ve bir kopyasini veri iletim aginda
bulunan diger bilisim sistemlerine kopyalayabilen zararli yazilimlardir. En ¢ok

viriislerle karistirilmaktadirlar. Viriislerin alt kategorisinde bulunan solucanlar, sistem

icinde zarar vermeksizin de bulunabilirler (Diilger 2013).
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Solucanlar sistemlere girdiklerinde dosya veya bilgi iletim sisteminin denetimini ele
gecirirler. Sistemde kendi basina ilerleme ve en tehlikeli yonii de kendisini ¢ok sayida
cogaltabilme 6zelligine sahiptirler. Bu nedenle sistem bellegini ve ag bant genisligini
tilketerek sistemi yavaslatirlar ya da tamamen kullanilmaz hale getirebilirler. E-postalar,

web siteleri ya da hafiza birimleri araciligiyla sistemlere bulasabilirler (Eralp 2012).

Solucanlar bazen yapilis amaclarina gore bulunduklari sistemlere zarar vermezler ancak
sistemi gizli bir saldirgan haline getirebilirler. Bulunduklar1 sistemi bir botnet'e dahil
eden solucanlar, sistemi spam gondermek veya baska bilgisayarlara saldirida bulunmak

amaciyla bilgisayar korsanlarinin kullanimina agabilirler (Cakar 2013).

Solucanlar viriisler gibi c¢alistirilabilir dosyalara kendilerini ilistirmezler veya bu
programin pargasi olmazlar. Herhangi bir etkilesime ihtiya¢ duymaksizin ¢ogalarak
hareket ederler. “Solucan ismi, 1975 yilinda John Brunner tarafindan yazilan
“Shockwave rider (sok dalgasi binicisi)” isimli bilim kurgu romaninda, bir bilgisayar
ag1 lizerinden kendi kendini yayan bir programa verdigi isimden gelmektedir (Canbek
ve Sagiroglu 2006).”

Tarihte ilk solucan vakasi 2 Kasim 1998 tarthinde ABD’de o giinkii adiyla Arpanet
iletim agina yiiklenen yazilim ile ortaya ¢ikmistir. Yazilim hizli bir yayilim gostererek
bilim ve askeri sistemlere bulagmistir. Yapilan tespitlerde 2000 bilgisayar bu saldiridan

etkilenmis, yaklasik 150 000 dolarlik zarar ortaya ¢ikmistir (Diilger 2013).

5.1.2.3 Trojan (Truva At)

Trojan, ismini Yunan mitolojisinde yer alan Truva ati efsanesinden almakta ve bu
mantik lizerine ¢aligmaktadir. Normal bir program icerisine sonradan eklenen zararl
kodlar nedeniyle kullanicisinin bilgisi disinda sisteme islem yaptiran zararh

programlardir (Akarslan 2011).

Trojanlar, viriisler gibi kendi kendine ¢ogalmazlar. Igerisinde trojan barindiran program,

cesitli sosyal miihendislik yontemleri ile kullanisli, faydali bir programmis gibi karst
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taraf ikna edilerek bizzat ¢alistirillmalart ile aktif hale gelirler. Aktif hale gelen trojan
sistem arka planinda calisarak kisisel ve bankacilik bilgilerini toplayabilir, ses ve

goriintii sistemine eriserek bu verileri baska sistemlere gonderebilir (Burlu 2013).

Trojanlar, internet lizerinden iicretsiz dagitilan program ve oyunlarin igerisine hatta
resim ve video dosyalarinin igerisine gizlenebilmektedirler. Programin kurulumu ya da
dosyanin agilmasi esnasinda sisteme kendisini yiikleyerek aktif hale gelirler. Bilisim

suclariin ¢ogu ve casusluk faaliyetleri trojanlar vasitasiyla gergeklestirilebilmektedir.

Truva at1 yontemiyle, dosya igerigini degistirme, silme, sifreleme ve baska sistemlere
gonderme-alma, bunun yanisira sistemi uzaktan erisime agarak DOS saldirilarinda
zombi bilgisayar olarak kullanma, sistem {izerinden spam e-mail (istenmeyen e-mail)

gonderme gibi birgok bilisim sistemi iglemi gergeklestirilebilmektedir (Eralp 2012).

5.1.2.4 Diger Kaotiiciil Yazihmlar

Temelde yukarida belirtmis oldugumuz tiirlerin disinda Spyware (casus yazilim),
Rootkit (kok kullanict takimlari), Adware (reklam yazilimlari), Exploit (Korunmasizlik
somiirticiileri) ve Browser Hijacking (tarayicit soyma) gibi bir¢ok kotiiciil yazilim tiiri

bulunmaktadir.

5.1.3 Kimlik Awv1

Sosyal miihendisligin bilisim alaninda karsimiza ¢ikan en yaygin bi¢imi kimlik avi,
literatiirdeki adiyla phishing dolandiriciligidir. Bagkasina ait kisisel bilgilerin elde
edilerek o kisiymis gibi hareket edilmesi ve bu biirliniilen yeni kimlikle haksiz menfaat

temin edilmesi yaygin dolandiricilik yontemlerindendir (Cakar 2013).

Hekim ve Basibiiyiik’e gore kimlik hirsizligl, “baskasina ait kisisel verilerin ele
gecirilmesi ve bu verilerin dolandiricilik veya aldatma amaciyla kullanilmasidir.”
Kimlik hirsizlig1 genellikle ekonomik kazang elde etmek igin yapilmaktadir. Bununla

birlikte kisinin itibarin1 zedelemek amaciyla da yapilabilmektedir. Kisinin kimlik
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bilgileri ile internetten pornografik materyaller siparis etmek bu duruma &rnek

verilebilir (Hekim ve Basibiiyiik 2013).

Karimi ve Korkmaz (2013) kimlik hirsizligini, “gergek veya tiizel kisilere ait kisisel
bilgilerin yetkisiz kisilerce, dolandiricilik veya diger suglarin islenmesinde kullanilmak
lizere ele gecirilmesi, iletilmesi (transferi), muhafaza edilmesi veya kullanilmasi” olarak
tamimlamuglardir. Kisisel verilerin korunmasi ¢alismalarinda kimlik hirsizliginin, Klasik
(off-line) veya c¢evrimici (on-line) olmak tizere iki farkli ortamda islenebilecegini
belirtmislerdir.

Klasik Off line yontemler

-Cop karistirma (dumpster diving)

-Bahane yaratma (pretexting)

-Omuz istiinden seyir (shoulder surfing)

-Is kayitlar1 hirsizhig

Cevrim i¢i On line yontemler

-K6tii niyetli yazilim veya programlar (malware)

-Aldatic nitelikte e-posta veya internet siteleri

1) Oltalama (phishing)

2) Istenmeyen elektronik posta (spam)

-Sistem veya yazilimlarin agiklar1 (hacking) yontemleri kullanilmaktadir.

5.1.3.1 Phishing

Alatag ve Atan (2007) phishing’i, “sosyal miihendislik teknikleri kullanilarak, kurbanin
sifreleri, banka hesap numaralari, kredi kart1 bilgileri gibi 6zel ve yiiksek giivenlik
isteyen bilgilerini, kurbani aldatarak elde etme yontemi” bununla birlikte “insanlarin
kavramadaki yanilmalarindan ve algisal zaaflarindan faydalanarak insanlardan gikar

saglamak” olarak tanimlamislardir.
Phishing kavraminin, Ingilizce password (sifre) ve fishing (balik

avlamak) sozciiklerinin birlesmesiyle tiiretilmis bir terim oldugu, ingilizce “password

harvesting fishing” (sifre hasadir avciligi)’ in bir kisaltmas1 oldugu ya da 1980°de ilk kez
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psikolojik teknikler kullanarak kredi kart1 bilgilerini elde eden Brien Phish’e bir atif
oldugu belirtilmektedir (Canbek ve Sagiroglu 2006).

Phishing, yemleme olarak da ifade edilmektedir. Tiirk Dil Kurumu'nun web sitesinde
yeralan bilim ve sanat terimleri ana sézliigiinde yemleme, “Internet kullanicilarin
sifreler, kullanic1 adlar1 gibi kigisel tanimlama bilgilerini ve finansal hesap erigim
bilgilerini soysal miihendislik ve teknik hileler kullanilarak elde etmeyi hedefleyen

saldirilar” olarak tanimlanmustir (Int. Kyn. 28).

Dolandiriciligin ilk adimi olarak, sosyal mithendisligin uygulama alani1 olan phishing
yontemi ile internet bankacigina giris bilgileri ve kredi kart1 bilgileri elde
edilebilmektedir. Bu bilgilerin gerek satilmasi gerekse de kullanilmasi ile haksiz

menfaat temin edilmekte bununla birlikte hesap sahipleri de magdur olmaktadirlar.

5.1.3.2 Phishing Yontemleri

E-posta Yontemi

2000’11 yillarin baglarinda e-posta hesaplarina bankalardan geliyormus gibi goriinen e-
postalar gonderilerek miisterilerin bilgilerini glincellemesi istenilmekteydi. Bu e-
postalara inanarak misteri bilgilerini ilgili kutucuklara giren kullanicilarin girmis
oldugu bankacilik bilgileri bu yontemle bilgisayar korsanlarinin eline gegmekteydi. Bu
sekilde dolandirilan birgok kullanici o dénem magdur olmustur. Gerek internet
bankaciligi sistemine alisan miisteri profili gerekse de bankalarca olusturulan
farkindalik sayesinde miisteriler bu tiirden e-postalara itibar etmemeye baglamiglardir.
Bu nedenle bu yontem inandiriciliimi  yitirdiginden  glinlimiizde  pek

kullanilmamaktadir.

Internet kayitlarina gore tarihteki ilk Phishing yonteminin 6rnegine 2 Haziran 1996
tarihinde Usenet haber grubunda rastlanmustir (Int. Kyn. 29). Tarihe gecen bu olaydan
2003 yili ortalarina kadar gecen donemde phishing dolandiriciligi, genellikle

inandiricilik 6zelligi olmayan salt yazi bazli ve haber grubu iletileri ile yapilmaktaydi.
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2003 yilinin ikinci yarisindan itibaren biiylik bir degisim gegiren phishing, cok degisik
teknikler kullanilarak inandiriciligr yiiksek bir sekilde yapilmaya baslanmistir. Bu
degisimin sebebine gelince o donemde, géz aldanmasi saglamasi i¢in alinan gegici alan
adlar1 ve HTML bazli dinamik web yapis1 inandiriciligi artirmada biiytik rol oynamaistir.
Phishing’in iilkemizde kullanilmaya baslamasi 2004 yili sonlarin1 bulmustur.
Yurtdisinda oldugu gibi ilk phishing 6rnekleri inandiriciliktan uzak ve basit bir yapida
karsimiza c¢ikmis iken zamanla gelisen tekniklerle yapilan phisihing saldirilar ile

magdur sayisi da artmistir (Altag ve Atan 2007).

Phishing yontemi on-line iletisim ortami lizerinden gergeklestirildiginden, diizenlenen
sahte bir e-mail igeriginin kisa siire zarfinda ¢ok sayida kullaniciya ulagmasi
miimkiindiir. Bu yoniiyle biliylikk risk olusturmaktadir. Phishing’in daha 1iyi
anlasilabilmesi i¢in daha Once gergeklesmis somut olaylar irdelenerek resimler

tizerinden bilgi aktarim1 yapilacaktir.

Bankalara ait internet sitelerinin sahteleri olusturularak gerceklestirilen phishing
yonteminin yaygin oldugu doénemde, Akbank isimli bankadan geliyormus izlenimi
veren, resim 5.1 ve 5.2°de gosterilen e-posta igerikleri kurgulanarak bir¢ok kullanicinin

e-posta hesabina gonderilmistir.

AKBANK Inter=et S wsi

Bireysel & Kurumsal hesabi

Guivenlik Alarmi
AKEANK Online Bggks N a % hizmet suresi dolmak dzeredir. Agadgidaki linki

ve hesabinizi tekrar aktif hale getirebilirs m|L

Resim 5.1 Phishing amagli olusturulmus sahte e-mail igerigi (Int. Kyn. 30).
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Levam Clmox
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Her hakki Akbank T.A.5.'ye aitte, @ 2008

Resim 5.2 Phishing amacli olusturulmus sahte e-mail icerigi (int. Kyn. 30).

Bu ve buna benzer e-mail igeriklerinde; internet bankaciligi hesabinin hizmet siiresinin
dolacagi bildirilerek, e-mail igeriginde belirtilen linkin acilmasi ile hesaba
ulagilabilecegi ve buradan hesabin tekrar aktif edilebilecegi belirtilmektedir. Bankaya
ait bir linkmis izlenimi veren linkin tlizerine mouse’un oku ile gelindiginde, aslinda
linkin altinda gdmiilii ¢cok farkli bir siteye ait link oldugu goriilecektir. Link tiklanarak
acildiginda ise hangi bankaya ait e-mail igerigi gonderildi ise o bankaya ait internet
sitesinin benzeri bir site karsimiza c¢ikacaktir. Sahte olusturulan bu sitede, internet
bankacilig1 hesabina ait kullanici adi ve sifre ya da banka/kredi karti numarasi ve
sifresinin girilmesi istenmektedir. Bu bilgileri giren miisterinin internet bankaciligi
hesab1 ele gecirilerek hesapta bulunan paralar ¢ok kisa zaman araliginda baska
hesaplara aktarilmakta ya da elde edilen kart bilgileri ile sahte kartlar olusturularak
kullanilabilmektedir.

Uyelik ve kredi kart: bilgilerinin elde edildigi baska bir phishing 6rnegi de resim 5.3de
gosterilen Garanti isimli bankadan geliyormus izlenimi veren e-posta igerigidir.
Kullaniciya 100TL bonus ve kredi kart1 i¢in extra vip 6zellikler kazandigini miijdeleyen
bir e-posta igerigi gonderilmektedir. Igerige inanan kullanicinin hediyelerini alabilmesi
i¢in bagvuru yapabilecegi bagvuru butonu konularak kurbaninin ikinci agamaya ge¢mesi

saglanmaktadir.
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Resim 5.3 Phishing amagli olusturulmus sahte e-mail igerigi (Int. Kyn. 31).

Bagvuru butonu tiklanarak agildiginda resim 5.4’de goriilen Garanti isimli bankanin
internet sitesine benzeyen site agilmaktadir. Bu asamada olayin inandiriciligi daha da
artirtlarak kullanicinin siipheleri kirilmaktadir. Hediyelerin alinabilmesi i¢in kurbanin

katil butonuna tiklayarak bir sonraki agamaya ge¢mesi saglanmaktadir.

a8 - Internet Subesi
<+ Garanti == serem I
= iy

Whoretaat e Watswr rorecues

TEBRIKLER. ..Bizden 1007TL Bonus ve Garanti VIR Cub Uyclige KAZANDINIZ..

OeJeril mOgtmrimiz celdly scorwicu. sansé 1000 Xighin ieriswie yer starak bisden: 100TL Bonus
n wiP 2o kazan=ms b - 3!

£2) vara
= Fone
Son genaeserm S aaret eddenier B bomsetor Fawoan savtatar Garars sieven
e - . Eaorngme; e, v o Fwwpwars s
. e L] Dwyesmes e [ e T
Wbt o G A e e D wt st coan b
5 Ceanmds wrew Bornm e Sume v P anstiies Ot tsys v
Foe e Facrnatster e Do Zerca R ] Vet Gt ot

S e s o4
Bagams Tas

Copeigm© 2010, T Carart Bankac AS  Covmmorsation  CAIss Posas:  Iotgm

Resim 5.4 Phishing amagli olusturulmus sahte internet sitesi (Int. Kyn. 31).
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Katil butonuna tiklanilarak acildiginda farkli bir girig ekrani kullaniciyr karsilamaktadir.
Bu alana resim 5.5’de goriilen, T.C. kimlik no, ad ve soyad, telefon numarasi gibi

kisisel bilgilerin girilmesi istenilmektedir.

S:Garanti

Son gEnasserm S Twaret eddenier B LT cesdier Fawvcian sovtatar Garaers sreent
o

Gt B "V s bt O ok b Comragme Vo, v S — Facngwrars cam
B stas
et e B B e e e et
bt et G A e ot o e P
5 Cam sy wrew Borm 2o e o it gy e
Fee w P Arede Dep Zeras Vet B g M st et o b
T e a4
Bagares Teas
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Resim 5.5 Phishing amacli olusturulmus sahte internet sitesi (Int. Kyn. 31).

Ileri butonu tiklanarak bir sonraki adima gegildiginde, bilgisayar korsanmin asil niyeti
ortaya ¢ikmaya baslamaktadir. Bu alanda kullanicidan resim 5.6’da goriilen, kredi karti

tizerinde bulunan bilgileri girmesi istenilmektedir.
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Resim 5.6 Phishing amagli olusturulmus sahte internet sitesi (Int. Kyn. 31).
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fleri butonuna tiklanarak bir sonraki adima gecildiginde, resim 5.7°de goriilen, gok
mahrem olan ve yiiksek gilivenlik barindiran anne kizlik soyadi ve on-line islem ve
aligveriste istenmeyen kredi kartina ait pin kodu bilgisinin girilmesi istenilmektedir.

Hatta inandiricilig1 artirma adina pin kodunun sanal klavye ile girilmesi saglanmaktadir.

=S Garanti

Resim 5.7 Phishing amacli olusturulmus sahte internet sitesi (int. Kyn. 31).

Tamamla butonuna tiklanarak islem sonlandirildiginda, islemin basarili bir sekilde
gergeklestigini  belirtir, resim 5.8’de gosterilen bilgilendirme ekrant kullanicinin
karsisina ¢ikmaktadir. Aslinda bu asamada kredi kartina ait tiim bilgiler bilgisayar
korsaninin eline gegmis bulunmaktadir. Bu asamadan sonra bu bilgiler kullanilarak
internet iizerinden aligveris yapilabilecegi gibi fiziksel olarak kredi karti iretilerek
ATM’den nakit cekilebilir ve kart 6deme islemlerinde kullanilabilir. Ayrica kisisel
bilgiler kullanilarak miisteri hizmetleri ¢alisan1 ikna edilerek kartin limiti yiikseltilebilir,

hatta yeni ek kartlar ¢ikartilabilir.

= Garanti

I [

Resim 5.8 Phishing amacli olusturulmus sahte internet sitesi (int. Kyn. 31).
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Sahte Web Sitesi Yontemi

Gliniimiizde yazilim teknolojilerindeki gelismeler web sitelerinin taklit edilmesini
kolaylastirmistir. Bu kolaylik on-line dolandiricilik yapan bilgisayar korsanlarinin
elinde ciddi bir silaha doniismektedir. Dolandiricilar, bankalar basta olmak tizere on-line
o6deme kabul eden resmi ve 6zel kuruluslarin web ara yiizlerini kolayca kopyalayarak
sahte web sayfalari olusturabilmektedirler. Phishing amagli olusturulan bu siteler
genellikle yazim ve dil bilgisi hatalar, tehdit niteliginde ve abartili ifadeler icermektedir
(Cakar 2013).

Sahte site olusturularak yapilan dolandiricilik en yaygin olan phishing yontemidir.
Giincel olaylar dogrultusunda farkli yapida sahte siteler karsimiza gikmaktadir. Ornegin
Ocak ve Temmuz aylarinda 6demis oldugumuz motorlu tagitlar vergisinin 6dendigi
giinlerde vergi tahsilati yaptigim1 belirten birgok sahte web sitesi internet iizerinden
yayina ¢ikmaktadir. Magdurlar arama motorlarina kredi kart1 borcu 6deme, mtv 6deme,
kontor yiikleme, fatura O0deme ya da herhangibir banka ismini yazarak sahte
olusturulmus gercek sitenin bire bir kopyasi bir siteye yonlendirilmektedir. islemler
neticesinde magdurlara ait basta kredi kart1 bilgileri olmak iizere kisisel ve bankacilik
bilgileri elde edilmektedir. Bu siteler ¢ok kisa siireligine yaymda bulunurlar ve ¢ogu

yurtdisindan yayin yaptigi i¢in siteyi yayinlayanlarin tespiti oldukca giictiir.

Konunun daha iyi anlasilabilmesi igin 21 Mart 2015 giinii yayinda bulunan canli bir site
lizerinde ¢aligma yapilarak, asamalar tek tek irdelenip bilgi aktarimi yapilmistir. Internet
tizerinde herkes tarafindan erisilebilen Google arama motoruna “kredi karti borcu
o0deme” seklinde ibare yazilarak yapilan sorgulamada, bir¢ok sitenin listelendigi
gorilmiis, rastlantisal olarak  listenin  besinci sirasinda  yer  alan
www .kredikartibor¢®**#*#**** com isimli site tiklanarak agilmak istendiginde sitenin
bagka bir siteye yonlendirildigi ve bankacilik********** com/interaktif.islemler.Hesap.
Ozetleri/BorcSorgula/ isimli sitenin agildigi goriilmiistiir. Sitenin {ist kismina resim 5.9’da
gosterilen, “Kredi Kart1 Borg ve Limit Ogrenme” seklinde bashgin yerlestirildigi ve orta
kisimda kredi kart1 bilgilerinin girilebilecegi kutucuklarin bulundugu yine inandiriciligi

artirmak adina siteye sanal klavye yerlestirildigi goriilmektedir.
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[ [ bankaciliklll com/interaktif.islemler.Hesap.Ozetleri/BorcSorgula/

Tamam

ki adimda bankam:zin ara viiziine bagianarak kredi kartinizin givenli sms sifresi 3D Secure ile
giris vapman:z istenecektir.

Resim 5.9 Phishing amacli olusturulmus sahte internet sitesi (Int. Kyn. 32).

Sitenin orta noktasinda bulunan kutucuklara rastgele bilgiler girilerek tamam tusuna
basildiginda, resim 5.10°da goriilen, bankacilik********** com/interaktif.islemler.

Hesap.Ozetleri/BorcSorgula/sorgula.php isimli sayfanin agildigi, sayfanin baslhiginda
“Liitfen bekleyiniz kredi kart1 hesap 6zetiniz i¢in POS sistemine baglaniyor” seklinde

ibarenin yer aldig1 ve sayfanin bu sekilde bir miiddet beklemede kaldig1 goriilmiistiir.

~[O bankacilik .com/interaktif.islemler.Hesap.Ozetleri/BorcSorgula/sorgula.php

estro

Resim 5.10 Phishing amagh olusturulmus sahte internet sitesi (Int. Kyn. 33).
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Bir miiddet gegtikten sonra sitede kendiliginden bankacilik********** com/interaktif.

islemler.Hesap.Ozetleri/BorcSorgula/smspay.php isimli sayfanin agildigi goriilmiistiir.
Sayfanin bashiginda, resim 5.11°de goriilen, “Liitfen telefonunuza gonderilen 3D
sifrenizi giriniz” ibaresinin bulundugu goriilmiistir. Kutucuga rastgele rakamlar
girilerek gonder butonuna basildiginda sayfada herhangi bir hareketliligin olmadigi,

sayacin geri sayimina devam ettigi goriillmistiir.

[% bankacilik .com/interaktif.islemler.Hesap.Ozetleri/BorcSorgula/smspay.php

Verified by
VISA

Liitfen telefonunuza génderilen 3D sifrenizi
giriniz.

Uye isyeri . BORC SORGULAMA SERVISI
Tarih : 21 Mart 2015, Cumartesi 13:54
Kart Mumaras) © 20000 000K 000K X000
Kisisel glivence mesajl (PAM) © 0 5% == ===

5 dakika igerisinde bankamiza kayith cep telefonunuza
3D secure gifreniz gonderilecektir.
Litfen telefonunuza gelen onay gifrenizi giriniz.

Yardim Vazgecg Gonder

Liitfen Sifreniz size ulasana kadar bu sayfayr kapatmaymiz.
Sifreniz 5 dakika icerisinde size ulastirilacaktir.
Sifrenizi biiyiik kiiciik harf ayrimma dikkat ederek giriniz.

Resim 5.11 Phishing amagl olusturulmus sahte internet sitesi (Int. Kyn. 34).

Sonu¢ olarak; arama motoruna girilen bilgiler dogrultusunda phishing amach
olusturulan siteye yonlendiren kullanici, higbir glivenlik 6zelligi bulunmayan siradan
olusturulmus sayfa ile karsilasmaktadir. Kutucuklara kredi karti iizerinde yazan bilgiler
girilerek tamam butonuna basildigi andan itibaren girilen bilgiler bilgisayar korsaninin
veri tabanina gitmekte tabiri caizse eline gecmektedir. Bu bilgiler ile sahte kredi karti
olusturulacag1 gibi anlik olarak da ozellikle yurt dis1 kaynakli sitelerden aligveris
yapilarak 6deme bilgisi olarak bu kredi kart1 bilgileri girilmektedir. Resim 5.10°da
goriilecegi tizere “Liitfen bekleyiniz kredi karti hesap Ozetiniz igin pos sistemine
baglaniyor” seklinde bir miiddet ekran beklemektedir. Bu bekleme esnasinda
dolandiricilar bu bilgileri kullanarak yukarida belirtilen aligveris islemlerini
gerceklestirmekle mesguldiirler. Dolandiricilar tarafindan 6deme bilgileri sisteme

girildikten sonra olayin son agamasi olan resim 5.11°de goriinen, ii¢ boyutlu dogrulama
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(3D) sifresinin de elde edilmesi igin {iglincii bir sayfa agilmaktadir. Herhangi bir giiven
telkin etmeyen sayfaya kullanicinin telefonuna gelen sifrenin yazdirilmasi suretiyle bu
bilgide elde edilerek alisveris sistemine girilmekde ve islem sonlandirilmaktadir.
Kullanici, kredi kartina ait borg bilgilerinin ekrana ¢ikmasini beklerken ¢oktan kredi
kartina yanstyan borg ile dolandirilmaktadir.

Bahse konu sitenin hosting bilgileri incelendiginde, sitenin yurtdisindan Amerika’dan
yayin yaptig1 ve lyelik bilgilerinin eksik olarak verildigi goriilmektedir. Bu yoniiyle

bile sitenin giivenli olmadig1 anlasilmaktadir.

Konunun pekistirilmesi adina birkag sahte web sayfasi 6rnegi daha inceleyecek olursak;
www.***odememerkezi.net Erisim Tarihi: 20.09.2013

Kontér yiikleme temasi iizerine kurulu sitede, resim 5.12°de gosterilen, kontor
yiiklenecek telefon numarasi ve kredi kart1 bilgileri ile birlikte kredi kartinin sifresi de
istenilmektedir. Siteyi cazip kilma admna Odemlerde %15 indirim yapilacagi
belirtilmektedir. Yine inandiriciligr artirmak adina sanal klavye ekrani ve sayfanin alt

kisminda SSL giivenlik standartlarinin kullanildig: belirtilmektedir.

r —=
— =
Y¥uklemek Istediginiz Telefon Mumarasi: n n
Kartinizin Ait Oldugu Banka: Bankanizi Seciniz nﬂ
ERES
Kart Sahibinin Adi ve Soyadi: sil n
Kredi Karti/Banka Karti Mo: Karistir
Son Kullanma Tarihifaafyy): 01 13 OVVx-
Kart Sifresi-

Tum Banka Kredi Kartlarina Ozel 9,15 Indirim Uygulanmaktadir.

~Cww Kartinizin arkasinda bulunan 3 haneli givenlik numarasidir.
Yukaridaki alanlari deldurarak tamam butonuna tiklayiniz.

Tamam

Bir sonraki adimda bankanizin ara yiiziine baglanarak kredi kartinizin giivenli alisveris sifresi 3D Secure
ile giris yapmaniz istenecektir.

TL vosleme islemlaring gowvenli bir sskilde yapmani=i ssglamak icin sluslararssi bir gowenlik standardi olan SSL

S—

K-

Resim 5.12 Phishing amagh olusturulmus sahte internet sitesi (Int. Kyn. 35).
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www.***faturaodeme.net Erisim Tarihi: 13.01.2014
Fatura 6deme temasi tizerine kurulu site igeriginde, resim 5.13°de gosterilen, telefon ve
internet aboneliklerine ait faturalarin 6denebilecegi belirtilerek hangi firmaya ait fatura

odenecekse linkine tiklamak suretiyle 6deme sayfasina yonlendirilmektedir.

| w Fatura cdeme. Fatura Sc. >

s < L faturaodeme.net

E=m s
D

- free
3 =

-

e kW2

D o s e m——
— —— =x3 = & =
avea TuRKCELL
== -, =1 QTURKCEE"’—!:
mazﬁn- ..........

Ve Fanire Soeme © Superomime Fanire Soeme @

FaTUan ooeme semvisient

Resim 5.13 Phishing amach olusturulmus sahte internet sitesi (Int. Kyn. 36).

Operatore ait logoya tiklandiginda sitede www.***faturaodeme.net/Posweb ismli
sayfanin agildig1 ve agilan 6deme sayfasinda, resim 5.14’de gosterilen, telefon numarasi
ile birlikte kredi kartt ve kredi kartina ait sifrenin de girilmesi istenilmektedir.
Inandiriciligr artirmak adina sanal klavye ekrani ve sayfanm alt kisminda SSL giivenlik
standartlarinin kullanildig1 belirtilmektedir.

[ Gavenli Ortak Gdeme Say! = W NN —— = — — —_—

b O faturacdeme.com/Posweb/

7/ 24 Online Fatura iglerrl Servisi
Liitfen bilgilerinizi eksiksiz olarak girin. Kredi karti/banka karti bilgilerinizi giriniz ardinda tamam tusuna
basin!

Telefon Numaranz: (53*)0rnek

Kredl Karti Taksit Secin: | Taksit vap [=

Kart Sahibinin Adi ve Soyad:

Kredi Kart No: m
son kullanma Tarhi(aa/yy): (o1 [=] [13[=] v
e s S

Online Fatura Sdeme Merkezi Vi .
Kullandijumz bilgisayarnn giiver stiniiyorsamz Sanal Klavyeyi Kullamn ya
da hal'lkalarll'l sundudgu Sanal kart I'l'IZIl’leril'ldel'l faydalanmanzi Sneririz.

c B8 =

Resim 5.14 Phishing amagcl olusturulmus sahte internet sitesi (Int. Kyn. 36).
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Scam E-Mail Yontemi

E-posta yoluyla genellikle Ingilizce ya da iilkemiz i¢in tam ¢evrilememis Tiirkce icerikli
olarak para ya da her tiirlii iiriin kazandirma vaadiyle gonderilen aldatmaya yonelik e-
mail igerigidir. Nijerya mektubu, saadet zinciri, piramit entrikas1 ve mektup zinciri en

sik rastlanan web sahtekarliklarindandir (Canbek ve Sagiroglu 2006).

Gonderilen e-posta iceriklerine bakildiginda, piyangodan para ¢iktigi, riigvet paralarinin
ya da Olmiis bir vatandasin ortada kalan servetinin yurt disina ¢ikarilabilmesi igin

yardim talebinde bulunan kurgularin yapildig1 goriilmektedir.

Bu alanda en ¢ok bilinen yontem Nijerya mektubudur. Nijerya, Zimbabwe, Zaire ve
Kongo kaynakli oldugu igin bu isimle adlandirilan bu dolandiricilik yontemi, kendisini
avukat, biirokrat, ya da zengin bir is adami olarak tanitan dolandiricilar, internet
tizerinden ¢ok sayida kullaniciya igeriginde farkli hikayeler bulunan e-mailler
gondermektedirler. E-maillerin ortak noktasini yiiklii miktarda bulunan paranin gesitli
sebeplerden dolay1 iilke disina ¢ikmasi gerektigi ve e-maili alan kisinin hesabina
gonderilebilmesi i¢in yardimina ihtiya¢ duyuldugu belirtilmektedir. E-maili alan kiginin
giivenini kazanmak igin telefon, adres, kimlik bilgileri hatta boyle bir paranin mevcut
oldugunu gosterir sozde belgeler bile gonderilmektedir. Bu bilgilendirmeden sonra
paranin iilke disma ¢ikabilmesi icin havale masrafinin gonderilmesi gerektigi
belirtilmektedir. Bu hikayeye inanip havale masrafi i¢in para gonderen kisiler bu sekilde
dolandirilmaktadirlar (int. Kyn. 37).

E-mail olarak gonderilen Nijerya mektubu 6rnegi;
“Kimden : webemaildelivery006@....
Tarih : 29 Agustos 2006

Konu : Sayin Bay/Bayan

Sayin Bay/Bayan

Bunu ¢ok (kisiye) yazdim ama hig¢ cevap alamadim. Anlatmaya calistim ama aldigim
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cevaplarin ¢ogu saka yapiyor oldugum seklindeydi. Umarim size de saka gibi gelmez
Bay/Bayan. Emailinizi bir internet dergisinde goérdiim su siralarda internet kullanimini
gelistirmek tizere ofislere dagitilan ve tiim personelin paylastigi dergide. Umarim kotii
ingilizcemi maruz goriirsiiniiz. Ingilizcem iyi degil, zaten pek egitimli birisi de degilim.
Ben Bay Kola Fashonu. First Bank of Nigeria’nin Portharcourt’taki Dogu Subesi’nde
temizlik¢iyim. Bankama, isime bagli birisiyim. Bu nedenle sube miidiirii (Bay Sam
Sumalo) bana ¢ok giivenirdi. Esimin cenazesini kaldirdigimizdan dolayr bir hafta
boyunca ofise gidemedigimden dolay1 islerin ¢ok biriktigi bir Pazartesi giiniiydii ki sube
miidiiriimiiz beni ofisine c¢agirdi. Ortaya bir kutu ¢ikardi ve onu saklamami istedi.
Kutunun iginde para oldugunu biliyordum ama ka¢ para oldugunu bilmiyordum.
Kutunun icinde 20 milyon 10 bin dolar oldugunu ve bu paray1 banka hesaplarindan
caldigimi soyledi. Kutuyu geri isteyene kadar evimde saklamami, bunun karsiliginda
bana paranin ylizde 10’unu verecegini sodyledi. Neden beni sectigini sordum.
Giivenebilecegi tek kisinin ben oldugumu soyledi. Kabul ettim ¢iinkii ben sadece
siradan bir temizlik¢iydim; zengin olmak istiyordum. Eve donerken bir video kamera
odiing aldim; 15 yasindaki oglum, paralar1 sayarken filmimi ¢ekti. Paray1 s6z verdigim
gibi sakladim. Size bu epostayr gonderme nedenim, miidiriin evine silahli
soyguncularin baskin yaptigini ve bunun sonucunda 6ldiriildiigiinii 6grenmis olmam.
Artik paray1 kullanabilmemin hi¢ bir yolu yoktu c¢iinkii siradan bir temizlik¢i olarak bu
kadar paray1 nereden buldugumu agiklayacak bir yalan bulamazdim. Size bu e postayi
bu nedenle gonderiyorum — paray1 yabanci birisine gondermek istiyorum. Bu sekilde
paranin bulunmasi imkansiz olacaktir. Sizden para ya da banka hesap bilgilerinizi
istemiyorum. Tek istedigim isminizi ve adresinizi gondermeniz. Kutuyu UPS’in dogu
subesinin miidiirii olan ablama verecegim. O da kutuyu sahsen sizin ev adresinize
ulagtiracak. Bu yolla paket kontrolden gecirilmeyecek ¢ilinkii ablam UPS’teki tiim
kontrolorlerin basidir. Bir ev veya ofis adresine ihtiyacim var ¢linkii ablam kimseyle
otel, restaurant, park, havaalani gibi yerlerde bulusmaz, para degis tokusu yapmaz.
Onunla ancak bir ev veya ofiste bulusabilirsiniz. Eger sizin i¢in uygun degilse, size
yanit vermeyecegim ¢iinkli parayr kaybetmek istemem. Harcamalar bu sekilde
halledilecek, sizin 6demeniz gereken bir sey olmayacak. Paray1 aldiginizda liitfen bana
bilgi verin, kutudan temin ettigim biraz para ile alacagim biletlerle oglumla Nijerya’dan

sizin lilkenize gelecegiz. Ben geldigimde paranin yiizde 30’u sizin olacak, yiizde 70’ini
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bana verirsiniz. Liitfen bundan kimseye bahsetmeyin, avukatiniza bile. Ancak bu
sekilde bu isi yapabiliriz. Ben de sadece ablama sdyledim ¢iinkii kutuyu tasimada bize
yardim etmesi gerekiyor. Sizden cesaretlendirici bir cevap almayr umuyorum. Size bu
mesaj1 gonderdigim eposta adresi bir arkadagima ait oldugundan liitfen cevabinizi
(kolafashonu0@...) email adresime gonderin. Aksi durumda bir arkadasin epostasindan

yazismaya baslamak uygun olmaz. lyi giinler Kola Fashonu (int. Kyn. 38).”

Smishing (Sms Phishing) Yontemi

Mobil telefon kullanicilarint hedef alan bir phishing ¢esididir. Dolandiricilik amaglh
hazirlanan sms igerigiyle Ozellikle giivenlik bilinci ve farkindaligi yeterli diizeyde
olmayan kullanicilarin kisisel ve bankacilik bilgileri ele gecirilmektedir (Cakir ve
Dogan 2014).

Gonderilen mesaj igeriklerinde genellikle hediye kazanildig1 belirtilmektedir. Ikna edici
ve merak uyandirici ibareler kullanilarak kisilerin mesaj igeriginde bulunan numaray1
aramalar1 saglanmaktadir. Bu numara herhangi bir gsm operatdriine ait olabilecegi gibi
cagri merkezi numarasi da olabilmektedir. Numara arandiginda hediyenin
gonderilebilmesi i¢in kisisel ve kredi kart1 bilgilerinin belirtilmesi istenilmektedir.
Boylece kisisel ve kart bilgileri elde edilerek baska yerlerde kullanilabilmektedir (Resim
5.15).

Resim 5.15 Phishing amach olusturulmus sms icerigi (Int. Kyn. 39).
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Smishing yonteminde mesaj iceriginde iletisim i¢in numara belirtilebilecegi gibi url
adresi de verilebilmektedir. Daha tehlikeli olan bu yontemde belirtilen link agildig
andan itibaren mobil cihaza kétiiciil yazilim yliklenmeye baslamaktadir. Bu kétiiciil
yazilim araciligiyla telefonda yapilan goriismelerin dinlenmesi, ortam dinlemesi,

telefona tam erigimle birlikte kigisel ve bankacilik bilgileri elde edilebilmektedir.

Vishing (Voice Phishing) Yontemi

Vishing, ses aldatmacast kullanilarak kisilerin bankacilik ve kisisel bilgilerini ele
gecirmeyi hedefleyen bir saldin tiiriidiir. Vishing, temelde phishing yonteminin alt
kategorisinde bulunmasina ragmen saldiri boyutunun biiylikliigii ve inandiriciligi
acisindan siradan bir phishing saldirisina oranla daha ¢ok zarar meydana getirmektedir

(Int. Kyn. 40).

Bu yontemde, kisilere bankadan geliyormus gibi hesap bilgilerinin gilincellenmesi
temal1 mesaj, sesli mesaj ya da e-posta gonderilerek, mesaj i¢eriginde belirtilen telefon
numarasinin aranmast saglanmaktadir. Telefon numarasi arandiginda sahte kimlik
bilgileri ile kiralanmig sesli yanit sistemi ya da ¢agri merkezi cevap vermektedir.
Sistemin yonlendirmesi neticesinde sOylenen Yya da tuslanan bilgiler sisteme

kaydedilerek kisisel ve bankacilik bilgileri elde edilmektedir (Int. Kyn. 41).

Ulkemizde Vishing yontemi ile benzerlik gosteren telefon ile dolandiricilik vakalari
olduk¢a fazladir. Kendisini kamu gorevlisi (Polis, Asker, Savci vb.) olarak tanitarak
ikna ve korku salmak suretiyle yapilan bu yontemin sade vatandastan tutunda iist diizey
yoneticilere varincaya kadar genis bir yelpazede magdur profili bulunmaktadir.
Dolandiricilar onceden elde ettikleri kisisel bilgileri kullanarak, baskalari iizerine
agilmis hatlar vasitasiyla magdurlar1 aramaktadirlar. Inandiricilign artirmak igin arka
fonda dinletilen telsiz sesi ile baslayan telefon goriismesi, magdurun diisiinmesine ve
cevresinden fikir almasina imkan vermemek ig¢in tiim islemler bitinceye kadar agik

kalmaktadir.

Telefon dolandiriciliginda kullanilan belli bagl kurgular;
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Teror orgiitli sim kartiniz1 kopyaladi ya da adiniza hat ¢ikardi kullantyor kurgusu,

Teror Orgiitii banka hesabinizi ele gegirdi ve bu hesaptan terdristlere para aktarilacak
kurgusu,

Yapilan operasyonun bir parcast oldugu belirtilerek daha sonra devlet tarafindan
O0denmek iizere operasyon i¢in para gondermesi gerektigi kurgusu,

Hattinizdan iist diizey bir biirokrat esi taciz edildi, basinizin belaya girmemesi igin
sahislarin yakalanmas1 gerektigi ve bunun icinde kontdre ihtiya¢ oldugu kurgusu (int.

Kyn. 42).

Bu kurgular tizerine yapilan goriismeler neticesinde dolandiricilikta kullanilan baskalari
adina ac¢ilmis hatlara kontér gonderimi yaptirilmakta ya da bazi bankalar tarafindan
sunulan kartsiz islem hizmetiyle ATM’ler {izerinden para transferi yaptirilarak kisiler
magdur edilmektedir. Kullanilan hatlar bagkalar1 iizerine agildigindan ve para
transferinde hesap numarasi bilgisi kullanilmadigindan dolandiriciligi gergeklestiren

sahis/sahislara ulasmak pek miimkiin olmamaktadir.

5.1.4 Pharming (Dns Saldiris)

Pharming (Site Trafigi Yonlendirme), "phishing" (kimlik avi) ve "farming" (giftgilik)
sozciiklerinin birlestirilmesiyle olusturulmus bir sdzciiktiir (Int. Kyn. 43). Pharming,
Kullanicinin internet tarayicisi iizerinden agmak istedigi web sayfasmnin diginda farkli bir

web sayfasina yonlendirilmesine dayanan saldir1t metodudur.

Pharming’de saldirganlar IP adresinin alan adi sunucusu (DNS) tarafindan
¢cOziimlenmesi asamasina miidahale etmektedirler. DNS sunucusu, tarayici adres satirina
girilen site ismini, girilmek istenen sitenin IP adresine yonlendiren veri tabanina sahip
bilgisayar sunucusudur. Kétiiciil yazilimlar yardimiyla bilgisayardaki daha dnce girilmis
olan internet adreslerinin listelendigi “host” datasini degistirmek suretiyle kendi internet
tarayicisina bankasinin alan adimi giren kullaniciyi, tarayicinin adres kismina dogru
adresi yazmasina ragmen Yyanhs adrese yonlendirme yapilmaktadir. Bu sayede
kullanicinin internet bankaciligina giriste kullanmis oldugu kullanici adi, parola ve sifre

gibi giivenlik bilesenleri dolandiricilarin eline gegmektedir (Int. Kyn. 44).
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Host dosyast Windows isletim sistemlerinde C:\Windows\System32\drivers\etc
klasoriinde yer almaktadir ve iceriginde agiklamalar disinda sadece 127.0.0.1-localhost
ibareli bir satir bulunmaktadir. Bunun disinda herhangi bir satir eklentisi bulunmasi
durumunda, bu satirin kaynagi arastirilarak  yonlendirme olup olmadigi

bulunabilmektedir.

5.1.5 Man In The Middle Attact (Ortadaki Adam Saldirisi)

Kétiiciil yazilimlar vasitasiyla iki sistem arasinda yapilan baglantinin arasina girilmek
suretiyle her iki tarafa da sanki karsidaki gibi davranilarak ya da sistemlerden birini

devre dis1 birakarak iletilen bilgilerin ele gecirilmesi yontemidir (Gilirgam 2008).

Dolandiricilar bu yontemle, “hedef aldiklar1 kisiler ile onlarin baglanmak istedikleri
yasal internet sitelerinin yer aldig1 sunucular arasina girerek kullanicilarin yasal sitelere

ilettikleri verileri ele gecirmekte ve ¢ikar amacl olarak kullanmaktadirlar (Unver ve

Mirzaoglu 2011).”

5.1.6 Key Logger

Kullanicinin klavye iizerinden girmis oldugu bilgileri yakalayarak kaydedip karsi tarafa
gonderen casus yazilimlardir. Klavye tusuna basilmak sureti ile girilen tiim sifre ve

parolalar metin belgesine kaydedilerek karsi tarafa gonderilmektedir (Eralp 2012).

Ozellikle bankacilik sistemine giriste kullanilan giivenlik parametrelerinin ya da
aligveris sonrasinda 6deme asamasinda sisteme girilen kredi kart1 bilgilerinin elde

edilmesi i¢in kullanilan bir yontemdir.

Key logger, yazilim ve donanim temelli olmak tizere iki ¢esittir. Yazilim temelli key
logger sistemde gizli olarak ¢alismaktadir, klavye ile isletim sistemi arasina girerek
basilan tiim tuslart kaydeden programdir. Donanim temelli key logger ise klavye ile
klavye portu arasina takilan fiziksel donanim parcasidir, klavyeden basilan tuslar bu

donanimin hafizasina kaydedilmektedir. Donanim, her nekadar antiviriis ve anti key
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logger programlarina yakalanmasada, donanimin sisteme takilabilmesi ve gizliliginin

saglanabilmesi bu yontemin riskli tarafidir (Burlu 2013).

5.1.7 Screen Logger

Screen logger, key logger gibi ayni mantikla ¢alismaktadir. Kullanicinin ekran tizerinde
yapmis oldugu hareketlerin tamamin1 ya da fare ile tiklanan noktalar merkez alinarak
ekranin bir kismin1 fotograf veya video seklinde kaydederek karsi tarafa gonderen casus

yazilimlardir (Int. Kyn. 45).

Bu program, kullanicinin bilgisayar1 actiktan kapatincaya kadar gegen zaman araliginda
ekranda yapmis oldugu tiim hareketleri 6rnegin agmis oldugu tiim klasor ve dosyalari,
girmis oldugu internet sitelerini ya da ekrana yazmis oldugu tiim bilgileri kaydederek
kars1 tarafa gondermektedir. Kisacasi kullanicinin tiim ekran hareketlerini izleyerek

kaydetmektedir.

Legal manada sirketler is verimliligini artirma adina ¢alisanlarinin bilgisayarda is
disinda oyun, sohbet, sosyal medya gibi baska seylerle ilgilenmemelerini saglamak igin
bu tarz programlari c¢alisanlarina bildirerek kullanmaktadirlar. Yine ebeveynler
cocuklarinin bilgisayarda nelerle ugrastigini takip etmek maksatli bu tarz programlari

kullanmaktadirlar.

5.2 Fiziksel Yontemlerle Banka veya Kredi Karti Bilgilerinin Ele Geg¢irilmesi

5.2.1 Banka veya Kredi Karti Bilgilerinin Kopyalanmasi

Banka veya kredi kart1 bilgileri sanal olarak bilgisayar ve internet disinda fiziksel olarak
ATM ve POS cihazlar araciligiyla da ele gecirilebilmektedir. Maniple edilmis ATM ve
POS cihazlarindan miisteri islem yaptigi sirada kartin manyetik bilgileri
kopyalanabilmekte ve bu bilgiler daha sonra fiziksel olarak bos kartlara basilmak
suretiyle 6deme araci olarak ya da nakit para ¢ekiminde kullanilabildigi gibi bunun yani
sira internet lizerinden veya MOTO (Mail order/Telephone order) yontemiyle yapilan

o0demelerde kullanilabilmektedir.
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5.2.1.1 ATM Uzerinden Kopyalama

ATM, Ingilizce Automated Teller Machine kelimelerinin kisaltmasindan olusmakta,
otomatik vezne makinesi anlamina gelmektedir. Ticari bankalar tarafindan kullanilmakta
olan bir dagitim kanalidir. Onceleri sadece para ddeme ve ekstre basma gibi hizmetler
sunabilirken, giinlimiizde para yatirma, eft yapma, fatura 6deme ve yatirim iglemleri
gibi bir¢ok konuda miisterilere hizmet vermektedir. ATM cihaz1 Tirkiye'ye ilk defa
1982 yilinda Is Bankasi tarafindan, Bankamatik ismiyle kurulmustur (int. Kyn. 46).

Sekil 5.1’de gosterilen Bankalararasi Kart Merkezinin yaymlamis oldugu doénemsel
bilgiler dogrultusunda iilkemizde, 2009 yilinda 23,800 olan ATM sayis1 2014 yili sonu
itibartyla toplam 45,576’ya ulasmustir (Int. Kyn. 9). Séz konusu ATM’lerin % 49’u
subede (on-site), % 51°1 ise sube disinda (off-site) bulunmaktadir (BKM 2014).
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Sekil 5.1 2009-2014 yillar1 arasinda ATM sayisinin gelisimi

Banka veya kredi kartlari, bankalarin miisterilerine nakit para olmaksizin POS cihazi
tizerinden alisveris yapma ya da ATM cihaz1 iizerinden bankacilik islemleri
gergeklestirme imkani sunmaktadir. Bu kartlarin yapisinda, icerisinde kart bilgilerinin

yeraldig1 manyetik serit bulunmaktadir.
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Bankalar, 2007 yilinda Chip & Pin sloganiyla miisterilerine daha giivenlikli kart imkan1
sunmaya baslamiglardir. “Chip & Pin; kredi kartinin kopyalanma, ¢alinma ve kaybolma
risklerini azaltan bir 6deme yoOntemidir. Kart bilgilerinin, kredi kartinin manyetik
bandinin yani sira kart iizerinde bulunan ve gilivenlik unsurlar1 artirilmis bir mikrogipe
de yazildig1 kart tipidir. Bankalar tarafindan kartlarin ATM ya da POS cihazlarinda
kullanilabilmesi i¢in kart sahiplerine PIN kodu verilir (Kaya 2009).”

Bu kadar iist seviyede alinan giivenlik Onlemlerine ragmen kart bilgileri degisik
yontemlerle kopyalanarak elde edilebilmektedir. Bu yontemlerden birisi de ATM
tizerinden kart bilgilerinin kopyalanmas: yontemidir. Miisteri islem yapmak iizere
kartin1 ATM cihazina taktigi esnada kart haznesinin Oniine yerlestirilmis olan ve
papagan olarak tabir edilen skimmer (manyetik serit kopyalama) cihaz1 araciligiyla kart

bilgisi kopyalanmaktadir (Resim 5.16 ve resim 5.17).

%

Resim 5.16 ATM iizerine takili kart kopyalama cihazi (Int. Kyn. 47).
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Resim 5.17 ATM iizerine takil1 kart kopyalama cihazi (Int. Kyn. 48).

Bununla birlikte ATM {izerine o6zellikle de sonradan takilan aydinlatma lambasi
igerisine gizlenmis micro kamera ya da sifre girilen pin pad (tus takimi) iizerine
yapistirilmig ikinci bir pin pad araciligiyla da karta ait sifre bilgisi elde edilebilmektedir.
Bu bilgiler daha sonra bos kartlara yazdirilarak alisverislerde kullanilabilmekte ya da
nakit para c¢ekilebilmektedir. (Resim 5.18 ve resim 5.19).

Resim 5.18 ATM iizerine takil1 pin pad (tus takimi) (int. Kyn. 49).
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Resim 5.19 ATM iizerine takili pin pad (tus takimi) (int. Kyn. 50).

Dolandiricilar, kurulan diizeneklerin fark edilerek giivenlik giiclerince el konulmasi
durumlarim1 da on gorerek kurmus olduklar1 diizeneklerde kablosuz iletisim alt
yapilarin1 da kullanmaya baslamiglardir. Diizenek bir sekilde fark edilerek sokiilmiis
olsa bile o ana kadar yapilan islemlerden elde edilen kart ve sifre bilgileri kablosuz

iletisim teknolojileri sayesinde anlik olarak uzak sistemlere gonderilebilmektedir.

5.2.1.2 POS Cihaz1 Uzerinden Kopyalama

POS, ingilizce Point Of Sale kelimelerinin kisaltmasidir. Satis noktas: terminali
anlamina gelmektedir. POS cihazi, banka ve kredi kartlarinin islem yapabilmesi igin
okutuldugu cihazdir. Kredi karti lireten her bankanin miisterilerine kolaylik olmasi
amaciyla iiye isyerleri araciligiyla, POS cihazi ile hizmet vermesi gerekmektedir (int.

Kyn. 51).

POS cihazindan kart gegirilerek ya da takilarak okutuldugunda, kredi kartinda limit olup
olmadig1 ya da bankamatik karti hesabinin s6z konusu aligverisi gerceklestirebilmek
icin miisait olup olmadig ile ilgili merkezden gerekli sorgulamayi yapmaktadir. POS
iizerinde, kartin manyetik bandinin ya da ¢ipinin tlizerinde bulunan bilgileri okuyan

tarayici, bilgi girisinin saglandiglr tus takimi ve bilgilerin izlendigi dijital ekran
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bulunmaktadir. POS {izerinden genel olarak satis, taksitli satis, puanli satis, iptal, iade

ve glin sonu islemleri gergeklestirilebilmektedir.
Sekil 5.2’de gosterilen Bankalararasi Kart Merkezinin yayimlamis oldugu donemsel

bilgiler dogrultusunda tilkemizde, 2009 yilinda 1 738 728 olan POS cihazi sayis1 2014
yil1 sonu itibarryla toplam 2 389 303’e ulasmustir (int. Kyn. 9).
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Sekil 5.2 2009-2014 yillar1 arasinda POS sayisinin gelisimi

Ulkemizde ticaret sektdriinde, kullanim alanma gére Dial-up POS, Adsl POS, Mobil
(Kablosuz) POS, Sanal POS (Web POS), Ortak POS, Dcc POS / Doviz POS ve
Temassiz POS olmak iizere yedi farkli POS ¢esidi kullanilmaktadir (int. Kyn. 52).

Genellikle aligveris merkezi, lokanta, petrol istasyonu, otel ve eglence mekani gibi
yerlerde calisan dolandiricilik sebekesi iiyeleri, kendilerine 6deme maksadiyla verilen
kredi kartlarin1 POS cihaziyla birlikte el ¢abukluguyla skimmer cihazindan da gegirerek
kartin manyetik seridini kopyalamaktadir. Sifreyi de POS cihazina girilmesi esnasinda
bakip ezberinde tutarak ya da tizerinde bulunan gizli kamera yardimiyla elde etmektedir.
Bu bilgiler daha sonra bos kartlara yazdirilarak aligverislerde kullanilabilmekte ya da
nakit para ¢ekilebilmektedir. Bu eyleme yaz aylarinda ve turizm bolgelerinde daha sik
rastlanmaktadir (Eralp 2012).
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Bununla birlikte farkli bir yontemde, maniple edilerek POS cihazina tipa tip benzetilen
ve tizerinde banka logolart da bulunan skimmer cihazi araciligiyla kart kopyalamadir.
Odeme esnasinda kart, maniple edilmis POS cihazindan gegirilerek miisteriden sifreyi
girmesi istenir. Sifre girildikten kisa bir siire sonra islem reddedildi denilerek cihazdan
sahte slip yazdirilir. Bunun tizerine islem gercek POS cihazindan tekrar yapilarak islem
tamamlanir. Bu sekilde, ilk etapta yapilan islem esnasinda kredi karti ve sifresi

kopyalanmaktadir (Resim 5.20).

Resim 5.20 Maniple edilmis POS cihaz1 (int. Kyn. 53).

5.2.2 Kart Kopyalamada Kullanilan Cihazlar

5.2.2.1 Reader & Encoder (Okuyucu / Kodlayici) Cihazi

Kart i¢eriginde gomiilii bulunan manyetik serit bilgilerini okuyarak baglantili oldugu
bilgisayar sistemine aktaran ve bilgisayar {izerinde bulunan manyetik serit bilgilerini

bos kartlarin manyetik seritlerine kodlayan cihazdir. Teknolojik gelismelerle birlikte
boyutlar1 hayli kii¢iilmiistiir (Resim 5.21 ve resim 5.22).
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Resim 5.21 Msr 606 Reader & Encoder cihaz1 (Int. Kyn. 54).

Resim 5.22 Msr mini dx3 Reader & Encoder cihaz1 (Int. Kyn. 55).

5.2.2.2 Embosser (Kabartma Baski) Cihazi

Bos plastik kartlarin lizerine istenilen bilgileri kabartma olarak yazan cihazdir.
Dolandiricilik yapilarak elde edilen kart bilgileri encoder cihazi ile bos kartlara
kodlandiktan sonra kartin inandiriciligini artirmak adina kart bilgileri normal kartlarda

oldugu gibi kabartma olarak plastik kartlara basilmaktadir (Resim 5.23).

Resim 5.23 Embosser (Kabartma baski) cihazi (int. Kyn. 56).
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5.2.2.3 Tipper (Renklendirici) Cihazi

Bos plastik kartlarin iizerini istenilen sekilde renklendirmede kullanilan cihazdir. Uzeri
kabartma yapilarak inandiriciligi artirilan sahte kart son asamada renklendirilerek

piyasada kullanilabilir hale getirilmektedir (Resim 5.24).

Resim 5.24 Tipper (Renklendirici) Cihazi (int. Kyn. 57).

5.2.3 ATM’ ye Kart Sikistirma

ATM’nin kart okuyucu bdlmesine kagit, yapistirici, rontgen filmi gibi yabanct maddeler
yerlestirilerek miisteriye ait kart, kart okuyucu bélmeye sikistirilmakta boylelikle ATM
herhangi bir islem yapilamaz hale getirilmektedir (Eralp 2012). Bu yontem bilinen en
basit kart dolandiriciligi yontemidir ve “Lebanese loop” teknigi olarak da bilinmektedir.

Bu asamadan sonra kartin sifresini 6grenebilmek i¢in birka¢ yontem bulunmaktadir.

Ilk yéntemde, kartin sikismasi esnasinda miisterinin arkasinda bulunan dolandiricilik
cetesi Uyesi sifrenin girilme anim gozetleyerek sifreyi Ogrenmektedir, bu yontem
shoulder surfing (Omuz sorfii) olarak da bilinmektedir.

Ikinci yontemde, ¢cevreden yardima gelen dolandiricilik gete iiyesi kartin sikistigi yerden
cikabilmesi i¢in miisteriye sifresini tekrar girmesini sOylemekte, sifrenin girilme anini

gozetleyerek de kartin sifresini 6grenmektedir.
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Uciincii yontemde, cete iiyesi miisteriye kartini iptal ettirmesi icin ATM iizerine
sonradan yazilmis sahte miisteri hizmetleri numarasini aramasini sdylemekte, telefonun
karsi tarafinda bulunan diger dolandiricilik ¢ete iiyesi de konusma esnasinda kart
sifresini 6grenmektedir.

Dordiincii yontemde, g¢ete iiyesi miisteriye kartini iptal ettirmesi icin ATM iizerine
sonradan takilmis kablosuz telefon ile miisteri hizmetlerini aramasin1 sdylemekte,
telefonun kars: tarafinda bulunan diger dolandiricilik ¢ete iiyesi de konusma esnasinda

kart sifresini 6grenmektedir.

Kart sifresi 6grenildikten sonra miisteri ATM’den ayrilir ayrilmaz cete iiyesi ATM’ye
gelmekte, cimbiz ya da benzeri alet yardimi ile karti okuyucu bélmeden ¢ikarmaktadir.
Ogrenmis oldugu sifreyle gerek karttan nakit para ¢ekimi yapmakta gerekse de karti
aligveriste kullanabilmektedir (Eralp 2012).

ATM iizerinden yapilan farkli bir sikistirma yontemiyle de ATM’nin para verdigi
bolmeye yapistirict 6zellikli yabanci maddeler yerlestirilerek, bdlmenin tamamen
acilmamasi ya da paranin bdlmeye yapisarak sikigsmasi saglanmaktadir. ATM’de sorun
oldugunu zanneden miisteri ATM’den ayrildiktan sonra dolandiricilik gete {iyesi gelerek

sikisan bolmeden paray1 almaktadir.

5.3 Sosyal Medya Hesaplarimin Ele Gegirilmesi

Yukarida belirtmis oldugumuz dolandiricilik yontemlerinde, kotii niyetli kisiler
tarafindan kisisel ve bankacilik bilgileri ya da banka veya kredi kart1 bilgilerinin ele
gecirilmesi esas hedef olarak belirlenip bu yonde kurgularm yapildigi goriilmektedir.
Sosyal medya hesaplarinin ele gegirilmesi yonteminde durum farklidir. Sosyal medya,
iletisim ve eglence kiiltlirii olarak giiniimiiz insaninin vazgegilmez bir pargasi olma
ozelligini halen devam ettirmektedir. Ulkemizde neredeyse her bireyin bir sosyal
paylasim sitesinde hesabi bulunmaktadir. Yine bu hesaplarin kontak listelerinde,
goriistilsiin ya da goriistilmesin birgok hesap sahibi eklenmis sekilde bulunmaktadir. Bu
kadar c¢ok sosyal medya hesabinin bulunmasi dolandiricilara yeni yoOntemler

kesfettirmistir.
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Aciklayacagimiz bu dolandiricilik yonteminde oncelikle sosyal medya hesabinin ele
gecirilmis olmasi gerekmektedir. Bu eylem i¢in birgok teknik ve sosyal miihendislik
yontemi bulunmaktadir. Konumuzu ilgilendiren kisim bu asamadan sonrasidir. Sosyal
paylasim hesabini ele gecgiren bilgisayar korsani, daha oOnceki yazisma ge¢misini
inceleyerek kontak listesinde bulunan kisilerle bu yonde gercek hesap sahibiymis gibi
yazismaya baslamaktadir. Bu asamadan sonra bir¢cok kurguyla karst taraf
dolandirilabilmektedir. Bu yontemlere bakacak olursak; birincisi, acil kontore ihtiyaci
oldugunu belirterek kontor kart numarasi istemek (Diilger 2013). Diger bir yontemde
fail, yazisma esnasinda telefon numarasini kaybettigini belirterek numarayi istemekte ve
yardima muhtag ailelere yardim kampanyasi oldugunu, yardim ig¢in telefonuna gelen
mesaja EVET ya da ONAY vyazarak cevap vermesi durumunda kampanyaya
katilabilecegine ikna ederek, yine benzer bir yontemde fail, yazisma esnasinda hediye
ceki dagittigini ve ¢eki kazanabilmesi i¢in telefonuna gelen mesaja EVET ya da ONAY
yazarak cevap vermesi halinde ¢eki kazanabilecegine ikna ederek dolandiricilik

gerceklestirilmektedir (Int. Kyn. 71).

Bu tiir dolandiricilik konularinin ana temasina baktigimizda, her insanin fitratinda
bulunan muhtaglara yardim etme duygusu ve yine bir¢ok insanda bulunabilen
karsiliksiz bir seyler kazanma iste§inin kullanilarak suistimal edildigi goriilmektedir.
Giivenilir bir arkadas tarafindan gelen bu iki istek karsisinda, karst koymak oldukca

zordur.

Bu dolandiricilik yonteminde 6nceki boliimlerde incelemis oldugumuz mobil 6deme
sistemi arag¢ olarak kullanilmaktadir. Dolandirici konusma esnasinda elde etmis oldugu
telefon numarasi ile internet tizerinden yapmis oldugu aligverisin 6demesini yapmakta
ya da internet iizerinden oyun kredisi almaktadir. Odeme ekranmna magdurdan elde
edilen telefon numarasi1 girilerek 6deme islemi baslatilmakta ve magdur telefonuna
gelen mesaja EVET ya da ONAY yazarak cevap vermesi durumunda &deme islemi
gerceklesmektedir. Bu durumda O6deme tutar1 magdurun cep telefonu faturasina
yansimaktadir. Oysa ki magdur kendisine gelen 6deme mesajin1 tam olarak okuyup
anlamis olsa bu mesaja kesinlikle onay vermeyecektir. Ciinkii mesaj igeriginde ne ile

alakali 6deme yaptig1 ayrintili bir sekilde belirtilmektedir. Istek giivenli bir arkadastan
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geldigi i¢cin mesaj icerigi okunmamakta ya da okunup karsi tarafa itiraz edilmesi
durumunda ise “bana glivenmiyor musun?” ya da “ben kefilim” gibi ctimlelerle magdur

ikna edilmektedir.

5.4 Internet Bankaciiginda Kullanlan Tek Kullanomhk Sms Sifresinin Ele

Gegirilmesi

Internet bankaciligi, bankalarin miisterilerine subeleri araciligiyla sunmus olduklar
hizmetleri, web siteleri {izerinden saglayan sistemlerdir. Zaman sinirlamasi olmaksizin
internet baglantisinin bulundugu tiim ortamlardan bankanin sistemine baglanti yapilarak

bankacilik iglemleri gergeklestirilebilmektedir.

Ulkemizde, teknolojik gelismeler dogrultusunda ilk internet subesi 1998 yilinda Tiirkiye
Is Bankasi tarafindan hizmete sunulmustur. Ardindan Garanti Bankasi, Osmanl
Bankasi ve Pamukbank da ayni yil igerisinde internet iizerinden bankacilik hizmeti

sunmaya baslamistir (Megep 2007).

“Hareketli (mobil) bankacilik, bankacilik islemlerinin bir ag iizerinden baglanan
hareketli (mobil) cihazlarla yapilabilmesini ifade etmektedir (Eralp 2012).” Zaman ve
mekan sinirlamasi olmaksizin mobil cihaza takili bulunan gsm hattinin internet alt
yapist sayesinde gerek web tarayicilar gerekse de bankanin mobil uygulamasi

araciligiyla bankacilik islemleri gerceklestirilebilmektedir.

Ulkemizde internet ve mobil bankaciliga giris islemlerinde genellikle kullanici adi/
miisteri numarasi, sifre, parola ve tek kullanimlik sifreden olusan giivenlik parametreleri
kullanilmaktadir. 14 Eylil 2007 tarih ve 26643 sayili Resmi Gazete’de yayimlanan
Bankacilik Diizenleme ve Denetleme Kurumunun, bankalarda bilgi sistemleri
yonetiminde esas alinacak ilkelere iliskin tebliginde, TKS (tek kullanimlik sifre)
hizmetleri; tek kullanimlik SMS sifreleri, TKS tireten cihazlar (token), TKS iireten
yiiklenebilir programlar, Elektronik Imza ¢dziimleri ve Biyometrik tanima ¢oziimleri
olarak Orneklendirilmistir. Teblig geregi tek kullanimlik sifre kullanimi 1 Ocak 2010

tarihi itibartyla yasal olarak zorunlu hale getirilmistir.
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Tek kullanimlik sifrenin zorunlu olmasiyla birlikte internet bankaciligir daha da giivenli
hale gelmistir. Dolandiricilar da bu ciddi gilivenlik dogrulamasini asmak icin yeni
yontemler arayisina girmislerdir. Gilintimiizde 6zellikle internet bankaciligi ve mobil
bankacilikta miisteri dogrulamasinda kullanilan tek kullanimlik SMS sifresi (SMS one
time password-OTP) ile kredi karti islemlerinde kullanilan 3D Secure sifresini elde

etmek amaciyla telefon ve sim kart odakli dolandiricilik yontemleri kullanilmaktadir.

Bu durumda ¢ogunlukla iki farkli yontem karsimiza ¢ikmaktadir. ilk ydntemde, gsm
bayisine sim kartin kaybedildigi gerekgesiyle sahte evrak ibraz ederek yeni sim kartin
cikarilmasidir (Eralp 2012). Boylelikle dogrulama sifresinin yeni sim karta gelmesi
saglanmaktadir. Ikinci ydntemde, telefona bulasan viriis tiirevli kétiiciil yazilimlar
araciligiyla, telefona gelen internet bankaciligi veya 3D secure sifresi viriis tarafindan

aninda dolandiriciya da iletilmektedir.
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6. BILISIM YOLUYLA DOLANDIRICILIKTAN KORUNMA YONTEMLERI

6.1 Genel Giivenlik Onlemleri

Teknolojik gelismeler insan hayatin1 ¢evreleyen her alana yenilikler getirerek
olanaklarint artirmis, insan yasamina hizmet etme noktasinda biiyiik kolayliklar
saglamistir. Yine bu gelisen teknoloji kotii niyetli insanlarin eline gegtiginde ¢ok
tehlikeli bir silah olarak insanin sosyal ve ekonomik yasamini tehdit eder hale

gelebilmektedir.

Bu baglamda teknolojinin getirmis oldugu nimetlerden faydalanirken magdur olmamak
i¢in yapilmas1 gereken en etkili davrams bilingli ve bilgili olmaktir (Int. Kyn. 66).
Biling, insanin c¢evresinde olup bitenlerin farkinda olmasidir. Islemleri gerceklestirken

bilingli ve bilgili olarak hareket etmenin yani sira uyanik olmak da gerekmektedir.

Bankacilik ve internet iizerinden gerceklestirilen islemlerin giivenligi, gegilen her islem
basamaginin sorgulanarak ve sonucunun farkinda olarak gergeklestirilmesi ile
saglanabilir. Bu bilincin saglanmasi adina kamu ve 6zel sektér kuruluslari bilgilendirme
programlari, afisler ve kamu spotu gibi araclarla halkta farkindalik olusturmaya
caligmaktadirlar. Bu bilin¢ ve farkindaligin kazanilmasi sayesinde ¢ogu magduriyetler

bastan engellenebilmektedir.

Bilingli olmak disinda genel olarak kisisel bilgilerimizi internet {izerinde herhangi bir
platformda paylagmamamiz, bankacilik ve internet aligveris islemlerimizi bilmedigimiz
bilgisayarlar (internetcafe vb.) tizerinden gergeklestirmememiz, Kartlarimizi fiziksel ve
sanal olarak giivenliginden emin olmadigimiz yerlerde kullanmamamiz genel olarak

alinabilecek basit tedbirler arasinda yer almaktadir.

6.2 Bankalarin Almasi Gereken Onlemler

ATM Hizerinden gerceklestirilen dolandiricilik olaylarinda miisterilerin bilingli olmasi

disinda bankalara da biiyiik gorevler diismektedir. 14 Eyliil 2007 tarih ve 26643 sayili
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Resmi Gazete’de yayimlanan Bankacilik Diizenleme ve Denetleme Kurumunun,
bankalarda bilgi sistemleri yonetiminde esas alinacak ilkelere iligkin tebligin 32.

maddesinde bankalara ATM giivenligi konusunda 10 farkli sorumluluk getirmistir.

“MADDE 32 — (1) Banka, ATM cihazlarina iliskin hirsizlik, sahtekarlik, fiziksel saldiri
gibi tehditlere iligskin riskleri minimize edici dnlemleri tesis eder ve ATM cihazlarinin
giivenli kullanim1 hususunda miisterilerinde farkindalik yaratir.

(2) ATM cihazlar tlizerinde 6n tanimli olarak gelen her tiirlii parola/degisken parola,
ATM cihazmin bu 6n tanimli parolalari/degisken parolalar1 bilen kotii niyetli kisiler
tarafindan yonetilmesini engellemek amaciyla, kolaylikla tahmin edilemeyecek sekilde
degistirilir.

(3) ATM cihazlar {izerine, zararli igerikli programlarin kd&tii niyetli kisilerce
yiiklenmesini ve yetkisiz erigimi engelleyecek gerekli tedbirler alinmali, cihaza yetkisiz
kisilerin herhangi bir sekilde baska bir elektronik cihaz baglamasini saglayacak biitiin
giris noktalar1 erisime kapatilmalidir. ATM’ler iizerine, giivenlik agikliklarin1 gidermek
amaciyla otomatik olarak veya diizenli periyotlar ile gerekli giincellemeler ve yamalar
yiiklenir. ATM cihaz1 ile banka arasindaki ag baglantisina yetkisiz olarak diger
cthazlarin baglanmasini engelleyecek ek giivenlik tedbirleri uygulanir.

(4) ATM cihazlan iizerinden gergeklestirilen islemler i¢in kullanilan iletisim ag1 veri
giivenligi, gizliligi ve biitiinliiglinii saglayacak 6zellikte olmalidir. Miisterilerin girdigi
PIN bilgileri ve gerceklestirilecek islemlere iligkin bilgiler cihaz iginde ve cihaz
disindaki ATM ag1 boyunca sifrelenmis bir sekilde iletilmelidir.

(5) Miisterilere uygulanan kimlik dogrulama mekanizmasi birbirinden bagimsiz en az
iki bilesenden olusur. Bu iki bilesen; miisterinin "bildigi", miisterinin "sahip oldugu"
veya miisterinin "biyometrik bir karakteristigi olan" unsur siniflarindan farkli ikisine ait
olmak iizere se¢ilir. Misterinin "bildigi" unsur olarak PIN bilgisi gibi bilesenler, "sahip
oldugu" unsur olarak ATM kart1 gibi bilesenler kullanilabilir. Bilesenler tamamen
misterinin  sahsma 6zgli olmali ve bunlar sunulmadan kimlik dogrulama
gerceklestirilememeli, hizmetlere erisim saglanamamalidir.

(6) ATM cihazlarinin servis siirekliginin saglanmas1 ve sahtekarlik, fiziksel saldir1 gibi
maruz kalabilecekleri risklerin erken tespiti adina, Banka tarafindan ATM cihazlar1 igin

uzaktan yonetim ve takip sistemleri kurulur.
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(7) ATM operatorleri ve teknisyenleri, ATM cihazlarina iliskin giincel biitiin sahtekarlik
yontemleri konusunda egitilir ve bu gibi personelin ATM cihazlarin1 diizenli olarak
kontrol etmeleri saglanir. ATM cihazlar1 6zellikle, tizerlerine yabanci aparatlar veya
baska elektronik cihazlar (kart kopyalama cihazlari, sahte klavye, kamera gibi)
yerlestirilmis olma ihtimallerine kars, operatorler tarafindan
diizenli periyotlarla dikkatle incelenmelidir.

(8) ATM’¢ iliskin mutabakatlar, yeterli siklikta ve gorevler ayriligi prensibine uygun
olarak en az iki kisi tarafindan gergeklestirilir.

(9) Banka, miisterilerinin ATM hizmetlerinden giivenli bir sekilde faydalanmasini
saglamak amaciyla, ATM giivenligi ve giincel sahtekarlik yontemlerinden korunma
hususunda miisterilerini bilgilendirir ve bu konu hakkinda
miisterilerinde farkindalik olusmasini saglar.

(10) Banka, ATM cihazlarinin bulundugu yerlere giivenlik kameras: koyar, ancak bu
giivenlik  kamerasi, miisterinin  klavye hareketlerini goéremeyecek  bigimde
konumlandirilir. Giivenlik kameras: kayitlar1 en az iki ay siireyle saklanir ve kamera
techizatlar1 ¢alistiklarina dair diizenli olarak kontrol edilir. Goriintiileme alani
bakimindan ATM’i de kapsayan ve bu fikradaki kosullari karsilayan bir giivenlik
kameras1 altyapisinin varligi durumunda ATM’e 6zel ayrica bir glivenlik kamerasi
kurulmasina gerek yoktur. Ayrica kamu giivenlik ve istihbarat kurumlarmin faaliyet
bolgesinde bulunan ATM’ler icin giivenlik kameras1 kurulma sart, ilgili kamu giivenlik

ve istihbarat kurumlarindan izin alinabilmesi kosuluyla yerine getirilir.”

Bu 6nlemlerin yani sira;

Bankalar, ATM’lerin giivenligini saglamak i¢in 6ncelikle ATM {izerine takilacak sahte
on yliz, sahte klavye, kart kopyalama aparati, para giris ¢ikis noktalarina yabanci
madde, kablolu/kablosuz kamera benzeri yabanci maddelerin ATM {izerine takilmasini
ve mevcut ATM ekipmanlarinin ATM {izerinden sokiilmesini engelleyici algilama
sistemleri kurarak gerek ATM iizerinden sesli ikaz, gerekse de sistem {izerinden ilgili
birimlere bilgi verilmesi saglanmalidir. Béyle durumlarda ATM’nin kendisini otomatik
olarak kapatmasi saglanmali ve gerekli giivenlik kontrolleri yapildiktan sonra

yetkililerce isleme agilmalidir.
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ATM c¢cevresi iyi aydinlatilmali ve ATM iizerinde bulunan kameralar yiiksek
¢oziinlirliikte kayit yapma 6zelligine sahip olmalidir. Kameralar, ATM iizerinde islem
yapan sahsin yliziinii net gosterecek sekilde konumlanmali bunun yani sira ATM

oniinde bekleyenleri de gosteren ayr1 bir kamera bulunmalidir.

ATM’lerin Onilinde ¢izgilerle belirlenmis kisisel mahremiyet alant olusturulmali ve
omuz sorfii gibi sosyal miihendislik yontemleri ile sifrenin ve yapilan islemlerin yabanci
kisiler tarafindan goriilmesi engellenmelidir. Mahremiyet alaninin varligi ve Onemi
ATM yakimina asilacak bilgilendirme ilanlar1 ile miisterilere gosterilerek farkindalik

olusturulmalidir.

6.3 internet Kullanicilarimin/Banka Miisterilerinin Almasi Gereken Onlemler

6.3.1 SSL (Secure Socket Layer) Giivenlikli Siteler

SSL (Secure Socket Layer /giivenli yuva katmani) giivenlik protokolii, Netscape firmasi
tarafindan 1994 yilinda kullanima sunulmustur. Bu protokol, internet iizerinden
sifrelenmis glivenli veri iletisimini saglamaktadir. SSL teknolojisi sayesinde
kullanmakta oldugumuz internet tarayicilar (Explorer, Chrome, Firefox vb.) ile
baglanilan sunucu arasindaki veri trafigi sifrelenmis sekilde yapilmaktadir. Bu sayede
araya girerek veri trafigini elde etmek isteyen ligiincii kisilerin bu bilgileri elde etmesi
imkansiz hale gelmektedir (Cakar 2013).

SSL sertifikalar1, kullanicilarin dolandiricilik amagli olusturulmus siteleri giivenli
sitelerden daha kolay ayirt etmelerini saglamak icin kullanilmaktadir. “SSL gonderilen
bilginin kesinlikle ve sadece dogru adreste desifre edilebilmesini saglar. Bilgi
gonderilmeden once otomatik olarak sifrelenir ve sadece dogru alici tarafindan desifre
edilebilir. Her iki tarafta da dogrulama yapilarak islemin ve bilginin gizliligi ve

biitiinliigii korunur (int. Kyn. 58).”

Kullanmis oldugumuz internet sitelerinde, SSL giivenlik sertifikasi olup olmadigini iki

sekilde anlayabiliriz. Ilkinde, tarayici adres satirinda sitenin ad1 http:/ yerine https:// ile
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basliyorsa sitenin gegerli bir giivenlik sertifikast bulundugunu ve giivenli oldugunu
gostermektedir. Tkincisinde, tarayici adres satirinin sol bas tarafinda ya da tarayicinin alt
kisminda kapal1 vaziyette bulunan kilit isareti sitenin giivenli oldugunu gostermektedir

(Resim 6.1 ve resim 6.2) (Giirgam 2008).

() T.C. ZIRAAT BANKASI AS. [TR] | https://esube.ziraatbank.com.tr;

Resim 6.1 Ssl giivenlik sertifikas1 bulunan site gériiniimii (Int. Kyn. 59)

a vakifbank.com.tr

Resim 6.2 Ssl giivenlik sertifikas1 bulunan site goriiniimii (Int. Kyn. 60)

Kullanict adi, sifre ve parola gibi giivenlik parametreleri giris islemlerinin yapildig
internet bankaciligi giris sayfalarinda ya da aligveris islemlerinde Kkart bilgilerinin
girildigi 6deme sayfalarinda https:// ya da kapali kilit simgesinin bulunup bulunmadigi
kesinlikle kontrol edilmelidir. Olmadigi durumlarda kesinlikle islem yapilmamalidir. Bu

tiir hayli basit bir kontrolle dolandiriciliklar bastan 6nlenmis olacaktir.

6.3.2 Sanal Klavye (Ekran Klavyesi)

Bilgisayarin fiziksel klavyesine alternatif olarak yiiksek giivenlik gerektiren bilgilerin
mouse tiklamasiyla girisini saglamak amaciyla gelistirilmis programdir. Klavyede yer
alan biitin tuslarin, genelde klavyede bulunan vyerlerine gore dizildigi ekrani
bulunmaktadir. Program agcilarak, bilgi girisi i¢in giris yapilacak kisma mouse ile
tiklanir ve sanal klavye ekranindan istenilen tusa tiklanilarak veri girisi yapilmaktadir

(Canbek ve Sagiroglu 2006).
Sanal klavye, klavyede basilan tuslari izleyerek kaydeden key logger tarzi kétiiciil

yazilimlarin, yiiksek gilivenlik gerektiren sifreleri ¢almasini engellemeye yonelik ek

giivenlik dnlemi olarak kullanilmaktadir (Resim 6.3).
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Resim 6.3 Sanal klavye goriiniimii (Int. Kyn. 61).

Genellikle biitiin bankalarin internet bankacilig1i giris ekranlarinda sanal klavye
otomatik olarak agilmakta ya da butona tiklayarak baslatilabilmektedir. Yine aligveris
sitelerinin 6deme ekranlarinda kart bilgilerinin girisi kesinlikle sanal klavye ile
yapilmalidir. Sanal klavyenin site igerisinde agilmadig1 ya da bulunmadigi durumlarda
kullanilan isletim sisteminin sanal klavye programi calistirilarak bu program araciligiyla

bilgi girisi saglanmalidir.

6.3.3 Parola/Sifre islemleri

Bilisim sistemleri iizerinde yapilan islemlerin giivenli bir sekilde gergeklestirilebilmesi
icin ilk etapta kimlik dogrulama isleminin basarili bir sekilde sonuglanmasi
gerekmektedir. Bu manada parola ve sifre gilivenlik sisteminin iki 6nemli bilesenini
olusturmaktadir. Bu iki bilesen siklikla birbirlerinin yerine kullanilmakta ve
karistirtlmaktadir. Bu iki kavrami internet bankaciligi baglaminda irdeledigimizde;

14 Eylil 2007 tarth ve 26643 sayili Resmi Gazete’de yayimlanan Bankacilik
Diizenleme ve Denetleme Kurumunun, bankalarda bilgi sistemleri yonetiminde esas
alinacak ilkelere iliskin tebliginde parola; “Kimlik dogrulamada kullanilan,
degistirilmesi zorunlu kilinmayan gizli alfabetik ve/veya rakamsal karakterler dizisini”
ifade ettigi belirtilmistir.

Sifre ise “Gizliligi olan seylerin agilmasi veya kullanilmasi i¢in gerekli olan sayisal

degerdir (Int. Kyn. 62).”

Bu iki tanimdan, parolanin harf ve rakamdan, sifrenin ise sadece rakamdan olusan

degerler alabilecegi anlasilmaktadir. Internet bankacilifi hesabmin giivenligini
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saglamak adina olusturdugumuz parola ve sifrelerde, kolay tahmin edilemeyecek, kisi
ile baglantili isim, dogum yili, memleket gibi bilgilerin kullanilmamasi, bunun yerine
biiyiikk harf, kiiciik harf ve rakamlardan hatta sistemin izin vermesi durumunda
sembollerden olusan karmasik ve anlam ifade etmeyecek nitelikte giliclii karakterlerin
kullanilmas: sistem giivenligini artiracak ve dolandiricilik olaylarint otomatikman

azaltacaktir.

Internet bankacilig1 giivenliginin, parola ve sifre disinda farkli bir boyutunu da tek
kullanimlik sifreler olusturmaktadir. Tek kullanimlik sifre, “her kullanimda veya belirli
bir siire gectikten sonra gegerliligini yitiren ve bir sonraki kullanim igin yeniden

iiretilmesi gereken say1 ve/veya harf dizisi” olarak tanimlanmustir (Int. Kyn. 63).

En ¢ok kullanilan tek kullanimlik sifre ¢ozlimleri, SMS sifre; miisterinin banka
sisteminde kayitli cep telefonuna, internet bankacigina her girisinde génderilen ve belli
zaman diliminde sisteme girilmesi gereken sifredir. Sifre iireten cihazlar; miisterinin
banka hesabi ile baglantili olarak iiretilen ve her tusuna basildiginda farkl sifre lireten
cihaz/donanimdir. Bunun yani sira cep/mobil sifre adiyla gelisen teknoloji ile birlikte
telefon ve mobil cihazlara kurulan ve sifre iireten uygulamalar bulunmaktadir. Sifre
tireten cihazin veya telefonunun kaybedilmesi ya da telefona gelen sifrenin herhangi bir
nedenle telefona ulagmamasi1 durumunda derhal banka ile iletisime gegilerek gerekli

giivenlik 6nleminin aldirilmas: gerekmektedir.

6.3.4 3D Secure Sistemi (3D Sifresi)

Internet iizerinden kart bilgileri girilerek yapilan aligveris islemlerinde giivenligi bir
boyut ileriye tasiyarak, islem gilivenligini artiran bir sistemdir. Visa ve Master Card'in
gelistirdigi bu giivenli aligveris sistemiyle iiye isyeri, banka ve kart sahibi arasinda
olusan sorumluluk mekanizmasi ile sahtekarliklara karsi onlem alimmaktadir (Kaya

2009).

3D secure sisteminde, “Kullanicinin kart bilgilerini girmesinden sonra bildigimiz

normal 6deme isleminin gerceklesmesinden farkli olarak, 6deme esnasinda kullanicinin
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kartinin bankas1 tarafindan ek bir ekran (browser redirection ile) gdosterilerek
kullanicidan kayitli cep telefonuna gelen SMS sifresi ve/veya CVC2 bilgisini girmesi
istenir. Kullanictya SMS sifresi ve/veya CVC2 bilgisi de soruldugu i¢in kart sahibinin
kimligi dogrulanir ve kartin sahibi disindaki kisilerce kullanilmasinin oniine gecilmis

olunur (int. Kyn. 64).”

Internet iizerinden giivenli aligverisin saglanabilmesi icin oncelikle bilindik ve kendini
ticari ve giivenlik platformlarinda kanitlamis sitelerin tercih edilmesi, bunun yani sira
sitenin 6deme ekraninda 3D secure sistemini miisterisine tercih olarak sunan sitelerin
tercih edilmesi aligverisi daha da giivenli kilacaktir. Farkli bir giivenlik onlemi de
miisterinin sanal aligverislerde kullanmis oldugu kredi kartini, bankasinin 3D secure
sistemine kayit ettirerek, tiim sanal aligverislerini 3D secure sifresi ile dogrulayarak
gerceklestirebilmesidir. Bu durumda miisterinin kart bilgileri kotii niyetli kisilerin eline

geemis olsa bile sanal aligverislerde kullanilamayacaktir.

6.3.5 Lisansh Isletim Sistemi ve Antiviriis Programlari

Lisanssiz ve giincellemeleri yapilmamis bir isletim sistemi tlizerinde giivenli bir islem
gerceklestirebilmek pek miimkiin degildir. Giivenlik aciklart bulunan ve uzaktan
yetkisiz erigsime agik bir isletim sisteminde, yiiksek giivenlik gerektiren islemler yapmak

her zaman riskli olacaktir.

Islem giivenliginin saglanabilmesi i¢in ©Oncelikle lisansli ve giincellestirmeleri
zamaninda yapilarak sistem agiklar1 kapatilmig, stabil olarak calisan bir isletim
sisteminin olmas1 gerekmektedir. Bunun yani sira isletim sistemine dis etkenlerden,
oncelikle internet ve harici depolama aygitlar1 aracilifiyla gelerek tehdit olusturabilecek
kotiictil yazilimlart engellemek icin lisanshi ve giincellestirmeleri yapilmis antiviriis
programlar1 kullanmak gerekmektedir (int. Kyn. 67). Bu iki giivenlik onlemi kisisel
bilgilerin, kart ve giivenlik parametrelerinin kotii niyetli kisilerin eline ge¢mesini

engelleyecektir.
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6.3.6 Tarayic1 Ayarlar ve Eklentileri

Internet tarayicilar (Explorer, Chrome vb.) bilgisayarlarin internet diinyasina agilan
penceresini olusturmaktadir. Internet iizerinde yapilan tiim islemler bu pencereler
araciligiyla yiiriitilmektedir. Bu pencereler ne kadar giivenli olursa, yapilan islemler de

o derece giivenli gergeklesecektir.

“Tarayici, Web tarayicisi, Internet tarayicisi, Ag tarayicisi veya Web goz aticisi
(Ingilizce: Web Browser) kullanicilarin ag sunucular iizerinde yer alan HTML veya
daha gelismis sayfalarin agilmasini saglayan bir yazilimdir. Standart web tarayicisi;
metin veya c¢oklu ortam dosyalarini agabilir, kaydedebilir, HTML'den HTTP'ye biitiin
protokolleri ve standartlar1 destekler, acilan sayfada aranan nesneyi bulabilir, sik
kullanilanlar ve ge¢mis listesi yapabilir, genel aga dosya yiikleme ve genel agdan dosya
indirme yapabilir, eposta ve metin editorleriyle biitlinlesebilir. Linkleri (baglanti)
izleyebilir. Dosya sistemlerini okuyabilir, baglayabilir, kaydedebilir. Coklu ortam
dosyalarin1 oynatabilir veya kaydedebilir, sayfanin ¢iktisim1 alabilir, c¢evrimdis

calisabilir (int. Kyn. 65).”

Bir ¢ok 6nemli islemin gergeklestirildigi tarayicilarin giivenligi de 6nem arz etmektedir.
Her tarayicinin farkli giivenlik ayarlar1 bulunuyor olsada temelde ayni1 mantik iizerine
giivenlik  saglamaktadirlar. Oncelikle hangi tarayici kullaniliyorsa kullamlsin
giincellestirmelerinin  yapilmis olmasi  gerekmektedir. Sonrasinda her nekadar
kullaniciya kullanim kolayligi saglasada formlar1 otomatik doldurma ve sifreleri
kaydetme segeneginin deaktif edilmesi gerekmektedir. Yine kétiiciil yazilim ve kimlik
avina (phishing) kars1 gerekli eklentilerin ¢alistirllmasi ve ayarlarmin aktif hale
getirilmesi gerekmektedir. Bu {i¢ glivenlik ayarinin kullaniciyr dolandiricilik olaylarina
karst koruyuculugu olduk¢a fazladir. Bunun disinda tarayicilarin, kullanicisinin

kullanim alanina gore yapabilecegi bir¢ok giivenlik ve gizlilik ayarlar1 bulunmaktadir.
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6.3.7 Internet Bankacihg Kisisel Giivenlik Ayarlarim Etkinlestirme.

6.3.7.1 Islem Limiti Tanimlama

Internet bankacig1 iizerinden gerceklestirilen havale, eft, swift ve doviz alig/satis gibi
islemlerde giinliik veya aylik limitler belirleyerek, belli limitin tstiinde igslem yapilmasi
kisitlanabilmektedir (Int. Kyn. 68). Limit artirimlar1 sadece miisteri hizmetleri ya da
banka kanali ile yapilabilmekte, internet bankacigi tizerinden limit artirimlarina ise izin
verilmemektedir. Herhangi bir nedenle internet bankaciligi hesabina yetkisiz erisim
saglanmis olsa bile belirlenen limitin disinda islem yapilamayacak bu sayede

magduriyetler azalmis olacaktir.

Bunun disinda belirlenen limitin {izerinde yapilan islemler i¢in cep telefonuna
dogrulama kodu gonderilmesi secenegi de aktif hale getirilerek, hesap sahibinden onay

alinmadan belli limitin {istiinde islem yapilmasi engellenmis olacaktir.

6.3.7.2 1P Numarasi Kisitlama

IP (Internet Protocol) numarasi, internete baglanan her cihaza internet hizmeti alinan
firma tarafindan atanan numaradir (Avsar ve Ongodren 2010). iki sistem arasindaki
iletisim bu IP numaralar1 aracilifiyla gergeklesmektedir. Bankalar kullanicilarma
bankanin internet bankacilig1 sistemine baglanmak i¢in sabit bir IP numarasi tanimlama
ve sadece bu IP numarasi {izerinden sisteme yapilacak baglantilara izin vererek
kisitlama imkan1 sunmaktadirlar. Sabit IP numaras1 kullanan kullanicilar i¢in ideal bir
giivenlik ¢oztimidiir. Herhangi bir sekilde sifre, parola ve tek kullanimlik sifre elde
edilmis olsa bile banka sistemine tanimlanan sabit IP numarasi iizerinden baglanti

saglanmazsa islem yapilamayacaktir. Bu yoniiyle etkin bir giivenlik 6nlemidir.

6.3.7.3 Servis Saglayic1 Kisitlama

Kullanicilar internet hizmetini {ilkemizde faaliyet gOsteren internet servis saglayicilar

araciigiyla almaktadirlar (Int. Kyn. 69). Sabit internet hizmeti veren servis
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saglayicilarin baginda, Ttnet, Siiperonline, Tiirknet iinvanli firmalar gelmekte iken
mobil internet hizmeti veren servis saglayicilarin basinda Turkcell, Vodafone ve Avea
tinvanli firmalar gelmektedir. Bu firmalarin disinda birgok servis saglayici lisansi

bulunan firma bulunmaktadir.

Her servis saglayiciya farkli olarak belli IP bloklar1 tanimlanmistir ve bu IP blogunda
bulunan IP numaralar1 ile miisterilerine hizmet vermektedirler. Kisacasi, IP numarasinin
hangi servis saglayiciya ait oldugu bellidir. Bu oOzellikten yola ¢ikarak bankalar
miisterilerine servis saglayici bazinda kisitlama imkan1 sunmaktadirlar (Int. Kyn. 70).
Internet bankacilig1 ayarlar1 yapilirken hangi servis saglayici firma secildi ise sadece
secilen servis saglayici lizerinden gelen baglantilara izin verilmektedir. Farkli servis
saglayicilardan gelen baglanti isteklerine ise izin verilmemektedir. Sabit IP numarasi

kullanma imkéan1 olmayan kullanicilar i¢in ideal bir glivenlik ¢éziimiidiir.

6.3.7.4 Islem Zamam Kisitlama

Internet bankacilig1 iizerinden gerceklestirilen islemlerin belirlenen saat araliginda
yapilmasina izin verilerek bu saatlerin disinda islem yapilmasi engellenmis olmaktadir
(Int. Kyn. 70). Yine haftanin belli giinleri belirlenerek bu giinlerin disinda islem
yapilmas1 engellenebilmektedir. Bu sayede oOnemli o6l¢iide gilivenlik saglanmis

olmaktadir.

6.3.8 Sanal Kart Olusturma

Kredi Karti bilgileri girilerek yapilan internet alisveriglerinde islem giivenligiyle birlikte
kart giivenliginin de saglanmasi adina, bankalarca ana kart ile baglantili olarak
olusturulan ancak fiziksel olarak basilmayan sanal kredi karti hizmeti sunulmaktadir

(Kaya 2009).

Sanal kredi Kkarti, kredi kartinda bulunan tiim 6zellikleri tasimakla birlikte her islem igin

yeni limit belirleme ya da banka ile iletisime gegilerek kart bilgilerini degistirebilme
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esnekligi saglamaktadir. Bu sayede Kart bilgileri kot niyetli kisilerin eline gegmis olsa

bile islem sonunda limit sifirlanacagindan, karttan herhangi bir islem yapilamayacaktir.

6.3.9 Giivenli POS Cihaz1 Kullanimm

POS cihaz1 ile gergeklestirilen 6deme islemlerinde, kart sahibi bizzat POS cihazinin
yaninda bulunmali, sifre ¢evrede bulunan ilgisiz kisilere gosterilmeden tuslanarak islem
gergeklestirilmelidir. Bu durum 6nemli bir giivenlik onlemidir. Bunun disinda 6demeyi
alacak gorevliye kartin ve sifrenin verilmesiyle islemin uzak bir alanda
gergeklestirilmesi  durumlarinda, kartin  kotli  niyetli bir c¢alisan tarafindan

kopyalanabilecegi riski asla géz ardi edilmemelidir.

Odeme esnasinda kartin POS cihazi1 disinda, el ¢abukluguyla baska yabanci bir cihazdan
da gecirilip gecirilmedigine dikkat edilmelidir. Ozellikle lokanta, dinlenme yeri,
alisveris merkezi gibi yerlerde calisan dolandiricilik cetesi iiyeleri 6deme icin
kendilerine verilen kartlar1 ikinci bir okuyucudan gegirerek kopyalamaktadirlar (Eralp
2012). Cok kiigiik boyutlarda firetilebilen kart kopyalama cihazlari POS cihazlarinin
yaninda gozden kagabilmekte bu manada biiyiik risk olusturmaktadirlar. Bu baglamda
aligverislerde, POS cihazlarin1 gozle goriilebilen agik alanlarda bulunduran isletmeler

tercih edilmelidir.

POS cihazlarini, kasa elektronik aksami ve dis yiizeyine banka logolar1 yapistirilmak
suretiyle degistirilerek olusturulan sahte POS cihazlarinin, normal banka POS
cihazlarindan ayirtetmek hayli giictiir. Dolandiricilik olaylarinda, deme esnasinda kart
oncelikle sahte POS cihazindan gegirilerek kopyalanmakta, kullaniciya islem gecersiz
oldu denilerek cihazdan sahte slip yazdirilmaktadir. Bu durumun akabinde islem normal
POS cihazindan tekrar gergeklestirilerek islem tamamlanmaktadir. Boyle durumlarda ilk
islemin yapildig1 sahte POS cihazindan ¢ikan slip dikkatle incelenmelidir. Slip iizerinde
banka logosu, tarih ve saat bilgisi, i§ yeri numarast ve terminal numarasi gibi teknik
bilgilerin bulunup bulunmadigr kontrol edilmeli, 6zensiz bir sekilde hazirlanmig

sliplerden siiphelenilmelidir. Odeme slipleri diizenli bir sekilde saklanarak ay sonu
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gelen hesap Ozeti (ekstre) ile karsilagtirilmalidir. Tespit edilen tutarsizliklar bankaya

bildirilerek, gerekli islem adimlar takip edilmelidir.
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7. SONUC VE DEGERLENDIRME

Sonug olarak, bilisim yoluyla gerceklestirilen dolandiricilik olaylarinin, maddi deger
tagimasi nedeniyle bankacilik ve on-line aligveris sektoriinii hedef aldig1 goriilmektedir.
Bankacilik sektoriiniin 6nemli hizmet araglarindan olan ATM ve POS cihazlar iktisadi
alanda herkes tarafindan yaygin olarak kullanilmaktadir. ATM cihazlarina yerlestirilen
kopyalama diizenekleri ve maniple edilmis POS cihazlar1 temelde kart bilgilerinin
kopyalanmasi ve karta ait sifre bilgisinin elde edilmesine yoneliktir. Elde edilen kart ve
sifre bilgisi dolandiricilar tarafindan degisik sekillerde kullanilabilmektedir. Bunun
oniine gegebilmek icin ATM ve POS cihazlariin kullaniminda kart ve sifre bilgisinin
disinda kisiye oOzgili taklit edilemez biyolojik bir karakteristiginin de sorgulanmasi
gerekmektedir. Bunun i¢in bankalarin parmak izi okuma, retina tarama ve yliz tanima
sistemleri tizerine yatirim yapmalari, bu sistemleri ATM ve POS cihazlarina entegre

ederek en kisa zamanda hayata gegirmeleri gerekmektedir.

Bankalarin, ATM cihazlari ile ilgili olarak almasi gereken diger bir giivenlik 6nlemi ise
ATM fizerine takilacak sahte On yiiz, sahte klavye, kart kopyalama aparati, para girig
¢ikis noktalarina yabanci madde, kablolu/kablosuz kamera benzeri yabanct maddelerin
takilmasin1 ve mevcut ATM ekipmanlarinin ATM iizerinden sokiilmesini engelleyici
algilama sistemlerini kurmasi gerekmektedir. Bu sistemle ATM iizerinden sesli ikaz
yapilirken diger taraftan da sistem tizerinden ilgili giivenlik birimlerine bilgi verilmesi

saglanmalidir.

On-line aligverislerde O6deme aract olarak kart bilgilerinin kullanilmasi oldukga
yaygindir. Odeme ekranina girilen kart bilgileri sanal POS’lar aracilifiyla bankaya
iletilerek  kartta  yeterli  limitin  bulunmasi  durumunda Odeme  islemi
gerceklestirilmektedir. Bu durumda kart iizerinde yazan bilgileri elde eden herhangi bir
kisi bu kart bilgilerini on-line alisveriste sanal POS {izerinden kullanabilmektedir. Bu
durum sistemin ne kadar istismara acik oldugunu gostermektedir. Bu 6deme sisteminin
giivenli olabilmesi i¢in sanal POS ile gergeklestirilen her islemde 3D dogrulamasinin
zorunlu hale getirilmesi gerekmektedir. Bunun igin 6zellikle bankalarin ve on-line

aligveris sitelerinin gerekli alt yapiyr olusturmalart gerekmektedir. Bununla birlikte
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bankalarin, miisterilerine internet iizerinden gergeklestirecekleri aligverislerde kredi
kart1 lizerinde yazan bilgileri kullanmak yerine sanal kredi kartlarin1 kullanmay1 tesvik

edici calismalar yapmalar1 gerekmektedir.

Bankalar miisterilerine sunduklar1 kredi karti hizmeti i¢in biinyelerinde ayr1 bir birim
kurmalar1 gerekmektedir. Kart talep eden miisterilerinin kimlik ve iletisim bilgilerini
degisik kanallardan teyit ettikten sonra kartin basimina onay vermeleri yine kartin
dagiimimin ve karta ait sifre bilgisi tesliminin bu birimler araciligiyla gerekli kimlik
dogrulamalariin yapilmasi neticesinde saglanmasi gerekmektedir. Kartlarin; internet,
yurtdisi, mail order ve telefon order kullanimima kapali olarak teslim edilmesi,

miisterinin talebi dogrultusunda bu birimlerce kullanima acilmas1 gerekmektedir.

Tek kullanimlik SMS sifresi internet bankacigi ve on-line aligveris islemlerinde kimlik
dogrulamada kullanilmakta ve giivenlik i¢in biiylik 6nem tagimaktadir. Dolandiricilar
bu SMS sifresini elde edebilmek igin sahte evraklar ibraz ederek kart sahibine ait yeni
sim kart ¢ikarma (degistirme) Yyoluna gitmektedirler. Bankalar, sim Kkart
degisikliklerinden gsm firmalar1 aracilifiyla on-line olarak haberdar olmaktadirlar. Bu
durumda sms sifre gonderimi durdurulmakta yine miisteri hizmetleri vasitasiyla yapilan
dogrulama neticesinde sifre génderimi baslatilabilmektedir. Bunu engellemek igin sim
kart degisikliklerinde gsm firmalarinin misteriye ait kimlik bilgilerini degisik
kanallardan teyit etmeden degisimi onaylamamalar1 yine bankalarin sim kart degisim
durumlarinda sube aracilifiyla miisterinin yazili beyanin1 almadan sms sifre

gonderimine baglamamalar1 gerekmektedir.

Bilisim suclarin1 ya da bilisim yoluyla islenen suglar1 diger klasik suclardan ayiran
birgok 6zellikten birisi de magdur ile failin ayn1 ortamda bulunmamalaridir. Diinyayi
saran bilisim aglar1 vasitasiyla herhangi bir lilkeden herhangi bir bilgisayar kullanicisina
kars1 suc¢ islenebilmektedir. Bu yoniiyle bu su¢ tiirliniin sinir asan suclar kapsaminda
oldugu ve su¢ sorusturma siireglerinde {ilkeler arasi karsilikli adli yardimlasma
mekanizmasinin etkin bir sekilde isletilerek sugun en hizli sekilde aydinlatilmasi

gerekmektedir. Adli yardimlasma yoniiyle, iilkemizin de taraf oldugu Avrupa Siber Sug
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So6zlesmesinin bilisim alaninda sorusturma yliriiten kolluk birimlerinin su¢ sorusturma

kabiliyetini giiclendirecegi degerlendirilmektedir.

Bilisim teknolojileri hizla gelisim gostermektedir. Bu yoniiyle teknoloji sug islemeyi
kolaylastirirken bir yandan da yeni sug tiplerini ortaya ¢ikarmistir. Teknoloji suglariyla
miicadele de etkinligin artirilmasi amaciyla teknolojik gelisimin hukuki mevzuata ve
idari yapilanmaya yansitilacak sekilde gozden gecirilmesi gerekmektedir. Emniyet
Teskilatinda ihtisas birimi olarak kurulan ve yayginlastirilan Siber Suglarla Miicadele
birimleri gibi Adalet Teskilatinda da Bilisim Savciliklarinin her ilde olacak sekilde
yayginlastirilmas: ve yargilamayr yapacak Bilisim Mahkemelerinin  kurulmasi
gerekmektedir. Bununla birlikte bu alanda c¢alisan gorevlilerin belli periyotlarda

yapilacak hizmetici ve uluslararasi egitimlerle bilgileri giincel tutulmalidir.

Son olarak, teknolojinin getirmis oldugu nimetlerden faydalanirken magdur olmamak
icin yapilmasi1 gereken en basit ve etkili davranis bilingli olmaktir. Biling, insanin
cevresinde olup bitenlerin farkinda olmasidir. Bu farkindaligin olusturulabilmesi igin
kamu ve 6zel kurumlara biiyiikk gorevler diismektedir. Okullarda 6grencilere kiigiik
yaslardan baglanarak kademeli olarak teknolojinin giivenli kullanimiyla ilgili egitimler
verilmelidir. Bununla birlikte hayatin her evresinde halki bilinglendirmek igin kamu ve
ozel sektor kuruluslar tarafindan bilgilendirme programlari, afisler/billboardlar ve kitle

iletisim araglar1 vasitasiyla kamu spotlart yayinlanmasi gerekmektedir.
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