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1.GIRIS

Bilgi iletisim teknolojilerinin ve bu teknolojilere erisilebilirligin her gecen giin
artmasina paralel olarak bu sistemlere yoOnelik su¢ arayislar1 da artmaktadir.
Teknolojinin gelismesiyle internet erisimli elektronik cihazlarin artigi ve ucuzlamasi,
buna bagli olarak yayginlasan internet ve internet tabanli uygulamalarm kullanimi (int.
Kyn.1), 6zellikle sosyal aglarin hayatimizin her anini paylasima agmasi, kisiye 6zel
hayatin gizliligini ve kisiye ©zel verilerin giivenligini ve korunmasimi giindeme
getirmistir. Sanal bir ortamda paylasilan bilgiler bilingsiz veya yetersiz giivenlik
adimlar1 uygulamalariyla kotii niyetli kullanicilarin eline gecebilmekte, internet
kullanicilar1 magduriyetler yasayarak bilmeden adli bir konunun tarafi olabilmektedir.
Sugtan zarar goren (magdur) ve kendi kimlik/ kullanici bilgileri ile su¢ isleyen veya

aracilik eden konumuna gelebilmektedir.

Giinliik hayatimizda iletisim, eglence, arkadasliklar, egitim, ticari faaliyetler, 6demeler
gibi ¢ok farkli amagclar i¢in kullanilan fiziksel ve sosyal smirlari olmayan siber ortam,
kullanici magdur sayilarindaki artis ve maddi kayiplar, 6zel bilgi, belge kayiplari,
Internet kullanicilarinda siber suca bulasma veya magdur edilme korkusu olusturmus,

bu korku yeni ve farkli magdur hikayeleriyle artmaya devam etmektedir.

Teknolojideki hizli gelismenin yarattig1 siire¢ degisimleri ve bilisim sistemlerinin
mevcut slireglere entegrasyonu, suc¢ isleme niyetindeki bazi birey ve gruplarin
teknolojiyi hem ara¢ hem de hedef olarak kullanmasina yol agmis ve neticede siber

suclar giiniimiiz modern toplumlarmnin 6nemli sorunlarindan biri haline gelmistir.

Tiirk Hukuk mevzuatinda internet ortamindaki yaymnlar diizenlenmis olup internet
araciligiyla islenen suglarda Ceza Kanununda yerini almugtir. internet kullanimmin hizh
yayilimma karsin sanal ortamlardaki hukuki ihlaller konusunda yeterli biling gelisiminin
olmayis1, hangi fiil ve eylemlerin su¢ olusturdugu, hangi durumlarda su¢ magduru
olarak adli birimlere miiracaat edilmesi gerektigi, hangi durumlarda su¢ isleyen

konumuna diisiilebileceginin bilinmeyisini ortaya cikarmaktadir. Ozellikle kullanict



profillerinin yas ve egitim diizeyine bagl olarak ilkokul alt1 yaslardan 80/90 lara kadar

genislemesi biling diizeylerinin farkliligin1 giindeme getirmektedir.

Hukuk ve teknoloji birbirine olduk¢a uzak mesafede duran iki disiplindir. Ancak
bunlarm kesisim noktas1 “Siber suclar” konusunda hukuksal diizenlemeler hem yeni,
hem de dar kapsamli oldugu, yapilan aragtirma ve ¢alismalarin da yetersiz oldugu, artan
ve cesitlenen siber sug tiirlerini igermedigi bilinmektedir. Her gecen giin gelisen ve
degisen siber suglar ve su¢ gruplari glinlilk yasamimizi tehdit etmeye devam etmektedir.
Sucla miicadelede kolluk ve adli birimler agisindan su¢un unsurlarini tespitte yasanan
zorluklar, iilkeler arasi adli yardimlasma ve su¢ tanimlarindaki farkliliklar, adli bilisim
uzmanlig1 hizmetlerinin yeterince gelismemesi sug isleyenlerin tespit edilmesini ve

yakalanmasini zorlastirmaktadir.

Ote yandan siber ortamdaki kullanic1 sayilarmin ¢oklugu, erisimin ve ulasimin kolaylig
yeni bir terdr ¢esidini ortaya ¢ikarmistir. Diinya, toplumlar1 ¢ok hizli manipiile edebilen,
sokaga dokebilen, siddete siiriikleyen, yonetimleri zorlayan, tehdit eden, devlet
giivenligine ait kurumlarin veri bankalarna miidahale edebilen siber terdrizmle
tamigmustir. Siber su¢ gruplarmin yaninda terér Orgiitlerince ve ilkelerin  giic
miicadelelerinde de bilisim teknolojileri etkili bir arag olarak profesyonelce
kullanilmaya baslanmustir. Ozellikle Arap bahar1 olarak adlandirilan kuzey Afrika
tilkelerindeki yonetim degisikliklerinde halkin mobilize edilmesi, protesto mitinglerin
gergeklestirilmesi, direnislerin siirdiiriilmesinde sosyal medya bas aktor olmustur. Yine
iilkemizdeki taksim agac¢ parki direnigleri ve protesto mitingleri hep sosyal medya

aracilifiyla strdiirilmiistiir.

Mevcut hukuk kurallart modern teknolojinin yarattigi olumsuzluklar1 gidermede
yetersiz kalmaktadir. Ahlaki degerleri, insanlig1 ve tilkeleri tehdit eden siber suglar tiim
iilkelerin ortak problemi haline gelmistir. Bu denli karmasik ve ¢ok yonlii yapiyla etkili
miicadele i¢in her firsatta uluslararasi isbirligi imkéanlar1 diistiniilmelidir. Siber suglar
ile miicadelede, milli menfaatlerimiz ve wulusal giivenligimiz ic¢in gelecegin
teknolojilerine de cevap verilebilecek esnek ¢oziimler iiretilmeli, yasal mevzuatin

uyarlanmas1 yani sira, ter0r Orgiitlerinin veya taseron orgiitler iizerinden devletlerin



diger tlkeler iizerine Ortiili operasyonlar yapmasint engelleyecek tedbirlerin
ozgiirliikleri kisitlamadan gelistirilmesi saglanmali, e-devlet kapsaminda kamu
hizmetlerin sunumu kolaylastirilirken bilgi glivenligi kapsaminda her kurum ve kurulus
kendi icerisinde oOzel tedbirler gelistirmeli ve giivenlik kurallar1 asla ihmal

edilmemelidir.

Ginlik rutin hayatimizda, yasam tarzlarimizin maruz biraktigi yogun teknoloji
kullanim1 karsisinda bireysel olarak ¢evrimic¢i yasamda siber giivenligin korunmasi ve
siber su¢ magduriyetlerinin yaganmamasi i¢in siber tehlikenin varliginin farkinda
olunmasi, siber tehditlere karsi gelistirilen dijital giivenlik tedbirlerin aktif olarak
kullanilmas1 ve aligkanlik haline doniistiiriilmesi tasman riskin azaltilmasinda 6nemli

goriilmektedir.

Bu tez ¢alismasi dort bolimden olusmakta olup birinci bolimde siber ve siber sug
kavrami irdelenmis olup, siber sugun farki ve hedefleri anlatilmis, ikinci boliimde siber
kavrammin Tiirk hukuk literatiiriine girisi, Tiirk ceza kanuinlarinda yer alan siber
suclara deginilerek siber suglar siniflandirlmis, internet ortamindaki yaynlari
diizenleyen 5651 sayili kanun detayli olarak incelenerek, Avrupa birligi siber suglar
sozlesmesine bakilmis, siber sug tehdit ve isleme yontemleri anlatilarak alinmasi gerekli
giivenlik 6nlemlerine vurgu yapilmis, liclincli boliimde bilgi iletisim teknolojilerinin sug
kolaylastirici yapisi ifade edilerek siber sug faillerinin ve magdurlarmin genel 6zellikleri
anlatilmis, dordiincii boliimde ise Afyonkarahisar Ornekleminde ¢alisan kamu
gorevlileri ile 6grenim goren kisilere yonelik internet kullanim aligkanliklarmin tespiti,
siber (bilisim) suca iligkin goriislerinin tesbiti ve su¢ farkindaliklarmin ortaya konmasi
amactyla Afyon Kocatepe Universitesi, Afyonkarahisar Milli Egitim Miidiirliigiine bagl
lise okullarindaki 6grenciler ile Afyonkarahisar’da devlet memuru olarak kamu
kurumlarinda ¢alisan kisilere yonelik bir anket ¢aligmasi yapilmis olup, anket sonuglari
egitim seviyesi ve cinsiyet diizleminde yorumlanmis olup katilimcilarin internet
kullanim aligkanliklar1 ile kendilerinin veya gevrelerindeki kisilerin sugla karsilasma ve
tecriibesel yasamlari, siber su¢ bilgileri, tehdit algilar1 ve farkindaliklari, internet
ortaminda bireysel Ozgirliiklerin kullaniomi1 ve korunmasma yonelik giivenlik

uygulamalarma yaklagimlar1 hakkinda bir diizey 6l¢limii yapilmistr.



2. LITERATUR

2.1 Siber Kavram

"Siber" kelimesi Tiirk Dil Kurumunca heniiz Tiirkge karsiligi olusturulmayan (Int.
Kyn.2) ingilizcedeki "Cyber" kelimesinden uyarlanarak kullanima kazandirilan bir
kelime olup, "Sanal Gergeklik", "Internete ait olan", "Bilgisayar aglarma ait olan"
anlamlarina gelmekte olup (Int. Kyn.3) giiniimiizde bilisim ve iletisim aglarinin

sekillendirdigi uzay: ifade etmektedir.

Sibernetik kdkeninden gelen Siber terimi Ilk olarak Sibernetik biliminin babasi sayilan
Louis Couffignal tarafindan 1958 yilinda, canlilar ve/veya makineler arasindaki iletisim

disiplinini inceleme i¢in kullanilmstir (Int. Kyn.4).

“Siber uzay” terimi ise ilk olarak 1984 yillinda “Neu romancer” adli bilim kurgu
romaninda William Gibson tarafindan kullanilmis olup, etimolojik agidan siber ve uzay
kelimelerinin bir araya gelmesinden olusmaktadir. Sonrasinda, siber uzay terimi
akademik ortamda da kullanilmaya baslanmis ve teknolojinin gelismesi ile birlikte
tanim1 da degismistir. Internetin yaygin olarak kullanilmaya baslanmasi ile cografi
kisitlamalar ortadan kalkmis, insanlarin her tiirlii elektronik bilgi hizmetine erisimini
miimkiin kilan yeni bir diinya olusmustur. Bu diinya zamanla siber uzay olarak
tamimlanmustr (Whittekar 2004).

Birlesmis Milletler Terimler Sozligiinde siber uzay, ag (web) olarak bilinen internete,
iletisim altyapisina, online konferans kuruluslarma, bilgi depolama ve igleme aygitlarina

bagli global sistem olarak tanimlanmistir (Int. Kyn.5).

Amerikan Savunma Bakanligi’nin Askeri Terimler SozIigii ise siber uzayi; internet,
telekomiinikasyon aglari, bilgisayar sistemleri, gomiilii islemci ve kontrol sistemleri gibi
birbirine bagli bilgi teknolojilerin altyapilarin1 kapsayan bilgi ortami olarak
tanimlanmustir (int. Kyn.6)



Siber uzay, giiniimiizde tek bir homojen uzaydan olusmamaktadir. Cok sayida, hizla
genisleyen, her biri farkli bir sayisal etkilesim ve iletisim yontemi saglayan uzaylarin bir
birlesimidir. Siber uzaym bir merkezinin olmamasi, sinirlari olmayan, ag bi¢cimindeki
yapist onun tek bir devletin, dolayisiyla tek bir hukuk sisteminin egemenligi altinda
olmasmna engel olmakta bu durumda farkli hukuk sistemleri agisindan hangi fiillerin
siber su¢ oldugu tanimmi da zorlagtrmaktadir. Vatandaslik, ulusal smir gibi
kavramlarin anlam ifade etmedigi siber uzayda, iilkelerin egemenlik yetkilerini
mesrulagtirmasina, baska bir deyisle hukuk kurali koyma ve uygulama haklarmi saglam
temeller iizerine oturtulmasina ihtiya¢c duyulmaktadir. Siber uzaym yeni bir hukuk alani
oldugu genel kabul gormekle birlikte asil {izerinde uzlagsmaya varilamayan konu,
hukukun kim tarafindan konulacagi ve nasil uygulanacagi sorunudur. Her ne kadar siber
uzay, ulusal devletlerin fiziki smirlar1 iginde bir kisim dijital alan1 kapsiyorsa da ayni
zamanda farkl iilkelerin de ulusal alanini isgal etmektedir. Gergek diinya, insanlar
tarafindan binlerce yilin sonunda ulusal ve uluslararasi hukuk kurallar: ile yonetilirken
siber uzay yapisi geregi hala tizerinde yeterince uluslararasi uzlagsinin olusamadigi bir

alandir (Yayla 2013).

2.2 Siber Su¢ Nedir

Internet ve bilgisayar araciligryla islenen suglar1 ifade etmede pek ¢ok terim
kullanilmaktadir. Bunlardan bazilar1 siber sug, bilgisayar suglari, internet suglari, bilgi
teknolojileri suglari, bilisim suglari, yiiksek teknoloji su¢lar1 gibi (Goodman & Brenner
2002).

Genel kullanimda “siber su¢”, “bilgisayar suglar1”, “bilisim suglar1” terimleri tercih
edilse de bu ifade sugun islenmesinde kullanilan bilgisayar, internet ag1 ve teknolojik
cihazlara gore degisiklik gosterebilmektedir. “Bilgisayar suglar1” internetin
kesfedilmesinden 6nce ki donemlerde kullanilan bir kavramdi, giiniimiizde kabul géren

ve yayginca kullanilan terim “siber su¢lar” dir (Moitra 2005).

Bilgisayar sugu terimi genel olarak faillerin bir bilgisayarda veya bilgisayar1 araci

kilarak sug islemesini, “Siber su¢” terimi ise sadece bilgisayarlarin degil bilgisayarlar



arast iletisim saglayan aglarin (internet, intranet) sugta kullanilmasini ifade eder
(Moitra 2005).

Siber uzay suglar1 teriminin kullanimmin da dogru olacagi vurgulansa da, “siber sug¢”
terimi su¢ ve zararli davranisin ag teknolojisi araciligiyla ger¢eklesmesi ve doniisiimii
ifade etme agisindan biitlin avantaj ve dezavantajlarma ragmen kabul goren ve yayginca

kullanilan bir kavram haline gelmistir (Wall 2001).

Her haliikarda “Siber su¢” teriminin net bir tanimlamasi, lizerinde ulusal veya kiiresel
uzlas1 olugsmus bir tanimi yoktur (Yar 2005, Moitra 2005, Goodman 1997, Brenner &
Clarke 2005). Dahas1 “Siber sug¢” terimi yasal mevzuatlarda ifade edilen bir terimden
ote politikacilarin, akademisyenlerin, medya ve halk tarafindan bilgisayar ve aglar
araciligiyla gergeklesen yasa dis1 faaliyetleri ifade igin kullanilmistir (Clifford 2001,
Wall 2001).

Oldukga yeni ve iizerinde uzlasilmig bir tanimi bulunmayan Siber sug¢ teriminin ne
anlama geldigi ve bu siber sugu diger suglardan farkli kilan unsurlarin ne oldugunu
aciklamak gerekmektedir. Bazi bilim adamlar1 siber sucun yeni bir su¢ olmadigi,
geleneksel suclarin  farkli  bir gsekilde islenmesi oldugu, mevcut yasalarla
sorusturulmasi, yargilanmast ve cezalandirilmas: gerektigini  belirtmektedirler

(Grabosky 2007).

Wall (2001) genis bir yaklasimla internetin kesfiyle sug faaliyetlerinin ti¢ farkli sekilde
gelistigini belirtmektedir. Birincisi, internetin uyusturucu kagakc¢iligi, taciz ya da nefret
soylemi gibi geleneksel suglar igin yeni bir iletisim ortami yarattigi, ikinci olarak
internetin uluslararasi bir ortam yaratarak pedofili ya da dolandiricilik gibi sapkin ve
zararll davranislar icin yeni firsatlar sagladig, iiciincii olarak Internetin, hackleme,
service hizmetlerini engelleme saldirilari, bilgisayar viriisleri yayma gibi sug faaliyetleri
icin tamamen yeni formlar yarattigmi belirtmektedir. Hatta siber ortam igerisinde
gerceklesen zararli yeni sug¢ aktivitelerini “yeni iretilen sisesiz sarap” senaryosuyla

ifade etmektedir.



Siber suclar1 yeni bir sug¢ aktivitesi veya eski suclarin yeni vasitalar aracilifiyla
islenmesi olarak siniflama yerine Yar (2006) 6nerisinde; siber sugu tek bir olgu olarak
kavramaya calismak yerine bir dizi yasa dis1 faaliyetlerin ortak paydasi bilgi ve iletisim

teknolojileri olan alan olarak tanimlamanin daha iyi olacagini.

Benzer bir bakis agisiyla, Moitra (2005) siber su¢u “ internet iizerinden yetkisiz veya
sapkin ya da yasadis1 faaliyet iceren aktivitenin, bir bilgisayar (veya bilgisayarlar) araci

kilinarak yine hedefi bilgisayar (veya bilgisayarlar) olan faaliyet™ olarak tanimlar.

Goodman ve Brenner (2002) siber sugu iki ana baslik altinda incelemektedirler.
Birincisinde, bilgisayar sucun hedefi olan (bilgisayar odakli suglar), bu ag gizlilik,
biitiinliik ve / veya saldir1 gibi durumu. Ikinci kategoride ise bilgisayar geleneksel
suclar1 iglemede bir ara¢ olarak kullanilir (bilgisayar destekli suc). Bu hirsizlik,
dolandiricilik ve sahtecilik gibi suglarin bilgisayar ve bilgisayar ag teknolojileri yardimi

ile gergeklestirilmesidir.

Tirk literatiiriinde kavramsal olarak heniiz yerini bulmayan, ilizerinde goriis birligi
olugsmayan “siber su¢”, “internet suglar1”, “bilisim suclar1’” veya “bilgisayar suclar1”
olarak adlandirilan suglar i¢in, Diinya’daki pek ¢ok devlet tarafindan temel kabul edilen
diizenlemelerden biri olarak Avrupa Konseyi Siber Su¢ Sozlesmesi’nin adina uygun
olmasi ve uluslararas1 hukukta ve literatlirde yaygin olarak kullanilmasi nedeniyle “siber

suc” ifadesi bu ¢alismada kavramsal olarak tercih edilmistir.

Siber sug, bir bilgisayar, ag veya donanim cihazi kullanilmak suretiyle, elektronik
ortamda hukuka aykir1 olarak gerceklestirilen her tiir fiil olarak tanimlanabilir. 1980°li
yillardan sonra bilgisayar ve internet kullanimmnin yayginlagmasi ile ortaya ¢ikan siber
suglarla sadece ekonomik kayiplarin yasanmadigi aksine farkli degerler aleyhinde de
islendigi anlagilmistir. Bu nedenlerden dolayr da bu suclarin ayri bir disiplin altinda

incelenmesi gerekliligi ortaya ¢ikmustir.

Istanbul Emniyet Miidiirliigii Siber Suglarla Miicadele Subesi web sitesinde siber sucu

“Bir bilisim sisteminin giivenligini ve / veya buna bagl verileri ve / veya kullanicisini



hedef alan ve bilisim sistemi kullanilarak islenen sucglar’® olarak tanimlamis, diger
su¢lardan ayiran 6zellik olarak bir bilisim sistemi olmadan islenememesi, bilgisayar ve

internete 6zgii suclar olarak da adlandirilmasi olarak vurgulamustir (Int. Kyn.7).

Siber sugu genel olarak internet ve/ya intranet ag yapilarina bagli bilgi iletisim
teknolojileri kullanan birey ve sistemleri, sistem icindeki datalari, ag ve sistem
giivenliklerini hedef olarak ve/ya ara¢ olarak kullanarak gergeklestirilen hukuk dis1
eylemler olarak tarif edebiliriz.

Avrupa Siber Suglar S6zlesmesinde bir bilisim sistemine izinsiz olarak ve hukuka aykir1
olacak sekilde aglar1 kullanarak girilmesi ve sonrasinda yapilan eylemler siber sug

olarak tanimlanmustir.

2.2.1 Siber Sugu Farklh Kilan Nedir

Bilisim sistemleri araci kiliarak tiim sug¢larin islenebilmesi miimkiindiir. Ancak her fiil
siber su¢ olarak tanimlanamaz. Avrupa Siber Suglar Soézlesmesi perspektifinde bir
bilisim sistemine izinsiz olarak ve hukuka aykir1 olacak sekilde aglar1 kullanarak
girilmesi ve sonrasinda yapilan eylemler siber su¢ olarak tanimlanmistir. Burada hedef
bir sistemin kendisi olabilecegi gibi 6zel verilerle birlikte bir kisi de olabilir. Ornegin
iletisimi izinsiz izleme ve kayit etme, iletisimi engelleme, 0Ozel hayatin gizliligine
miidahale etme, sistemin kullanimini engelleme, bir sisteme girerek zarar verme, veri
ekleme, verileri silme, ele gecirme, sifreleme gibi eylemler siber su¢ olarak

degerlendirilen fiillerdendir (Avrupa Siber Suglar S6zlesmesi).

Siber suglari, bilinen klasik anlamdaki suglardan farkli yapan 6zelliklerden en 6nemlisi,
bu suc¢larmn iglenme sekillerindeki (modus operandi) tespit zorlugudur. Bu tip suglar,

yepyeni ve ¢ok farkli usullerle islenebilmektedir (Turhan 2006).

Bir kisiye ait isim, adres, telefon, fotograf veya kimlik numaras1 veya aile hayatina
iliskin kigisel veriler ¢ogu kez veri sahibinin istegi ve bilgisi disinda yayilabilmektedir.

Boyle durumlarda, bilgilerin web’e erisimi olan milyonlara hatta milyarlara iletilmesi ya



da cogaltilmasi saniyelerle ifade edilmektedir. Klasik ceza hukukunda sug¢ araci olan
herhangi bir vasita gibi kisisel verilerin de, tiglincii kisilerin tasarrufuna girdigi anda sug
araci olarak kullanilma riski dogmus olmaktadir. Klasik suga gore daha hizli ve kolay
islenebilen siber sucun tespit edilmesi, bu sug tespit edilse bile sugta kullanilan
araclardan faile ulasilmasi, fail belirlense bile yakalanmasi, fail yakalansa bile kisinin
ugradig1 zararm veya suga konu zararl igerigin web ortamindan tamamen kaldirilmasi,
alinan veya yayilmis {iglincii dordiincii taraflardaki kopyalarin silinmesi, yok edilmesi

miimkiin olmayan bir durumdur.

Web ilizerinde yaymlanmis suca konu bilgi, belge veya icerikler yaymlayanlar agisindan
su¢ olusturmakla beraber eriserek kopya elde edenler agisindan su¢ olusturmayacaktir.
Ancak bu kopyalarin tekrar yayilmasi veya yaymlanmasi veya farkli amaglar igin
kullanilmasi, begenilmesi veya yorumlar eklenmesi su¢ olusturma konusunu giindeme

getirecektir.

Bir de siber sug¢larm 6zelligi olarak sugtan zarar goren bazen de zarar gérmese de ihlale
ugrayan taraflar kendileri aleyhine islenen suglardan hi¢ haberdar bile
olmayabilmektedirler. Bu durumlar ancak ihlali yapan faillerce itiraf edilmesi, bagka bir
yerde farkli bir zamanda desifre edilmesi ile ortaya ¢ikmaktadir. Ornegin “’redhack’’
isimli bir hacker grubunun eylemlerini itiraf etmesi ile pek ¢ok isletmenin web sitesi
admin bilgilerinin, mail ve sosyal hesap sifrelerinin ele gecirildigi, pek ¢ok kamu
kurumunun yine aymi sekilde kurumsal hesap sifrelerinin ele gecirildigi yaymlanan

paylasimlarindan anlasiimaktadir (Int. Kyn.8).

2.2.2 Siber Su¢un Hedefleri

Gergek diinyada islenen suglarda sugun hedefi ya parasal deger tasiyan somut bir
varliktir (taginabilir elektronik, otomobil, miicevher veya nakit para ) ya da gergek bir
kisidir. Fakat siberuzay da pek ¢ok siber sugun hedefi dijital ortamda depolanan veya

aktarilan soyut olan, elle tutulamayan bilgilerdir (Goodman 1997).



Gergek diinyada her nesne benzersiz bir kimlige sahip olup ayn1 zaman ve mekan i¢inde
birden fazla yerde ayni essizlikle yer alamaz, ama siber uzayda her nesne ayni anda

birden ¢ok yerde ayni anda var olabilir (Geer 2007).

Bundan dolay1 network agina bagli bir bilgisayarda depolanan bilgiler, erisim
saglayanlarca degistirilme, silinme, kopyalanma veya ¢alinma gibi saldirilara kars1 daha
savunmasizdir. Ancak, elektronik bilgiler (0 ve 1) hammaddedir ve anlamli bir kavram
olusturmas1 i¢in islenmesi ve diger bilgilerle iligskilendirilmesi gereklidir ve bu igleme

tabii olmadikga tek bagina bir deger ifade etmeyecektir (Cavelty 2007).

Bilginin dogadaki varlig1 soyuttur ve belirginligi bazen dijital ortamda kayitli bazen de
kagit iizerinde yazili olarak ortaya ¢ikabilir. Siber uzaydaki “deger” anlaminin ifadesi
maddesel degerlerden ziyade bilgisel fikirlerin ifadesiyle ilgilidir (Wall 2001).

Siber sugun hedefi, taginan degeri ¢6ziimleyerek bilgiyi elde etmektir.  Siber uzayda
bilgi bireyin kimlik numarasi, banka hesap bilgileri, kredi kart bilgileri, 6zel hayat1 ve
iletisimi gibi kisiye 6zel veriler olabilecegi gibi kisisel/kurumsal sosyal hesap sifreleri,
bir girketin ticari marka fikri miilkiyet bilgileri, gelistirilen bir tiriin/ proje i¢erigi, banka
giivenlik sistemleri, bir {ilkenin askeri savunma planlar1 veya ulusal veri bankalarindaki

bilgiler veya sistemler de olabilir.

2.3 Tiirk Literatiiriine Siber Kavraminin Girisi

Tiirk Ceza Hukukunda siber sug¢ kavrami heniiz yer almamustir. Tiirk Ceza kanunlarinda
2005 yilinda yenilenen Ceza Muhakemeleri Kanununda “bilisim suglar1” baslig1 tercih
edilerek bu kavram kullanilmistir.

TUBITAK igerisinde 2001 yilinda kurulan Bilisim ve Bilgi Giivenligi Ileri Teknolojiler

Arastrma Merkezi (BILGEM) bu alandaki faaliyetlerine ilk 6nce Tiirk Silahl
Kuvvetleri ile baslamistir (Int Kyn. 9).
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Siber kelimesi ilk olarak 2012/3842 sayil1 Bakanlar Kurulu Karariyla yiirtirliige konulan
20.10.2012 tarih ve 28447 sayili Resmi Gazete ‘de yayimlanan “Ulusal Siber Giivenlik
Calismalarmin  Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Kararla

kullanilmistir (Int. Kyn.10).

2012 yili aralik ay1 igerisinde Tiirk Silahli Kuvvetler biinyesinde “Siber Savunma
Merkezi Baskanlig1” kurulmus ve gorev tanimmi “TSK'nin kullandigi siber ortamda
bulunan tiim sistemlerin siber savunmasi yapma, siber olaylara 7/24 esasina gore
miidahale etme, ulusal olarak ve NATO tarafindan icra edilen tatbikatlara istirak etme,
TSK capinda bilin¢glendirme ve egitim faaliyetleri yiirtitme, TSK tarafindan kullanilan
aglarda diizenli olarak siber giivenlik denetlemeleri ve testleri yapma” olarak

belirlemistir (Int. Kyn. 11).

28.02.2013 tarihinde Emniyet Genel Miidiirliigii biinyesinde 2011 yilinda 2025 sayili
Bakanlar Kurulu Karar1 ile kurulan Bilisim Suglariyla Miicadele Daire Baskanliginin
ismi Siber Suglarla Miicadele Daire Baskanligi olarak degistirilmis ve illerde Siber
Suclarla Miicadele 11 Sube Miidiirliikleri olusturulmus ve 59 ilde kurulum tamamlamis,
gorev tanim ve cercevesini “Bilisim teknolojileri kullanilarak islenen suclarin
sorusturulmast ve dijital delillerin incelenmesi icin destek veren gorevli daire
baskanliklarinin ve tagra teskilatindaki birimlerin daginik yapisinin tek bir cati altinda
toplanmasi, miikerrer yatirimlarin oniine gegilmesi, siber suglarla miicadelenin etkin ve
verimli olarak yiiriitiilmesini saglamak™ olarak belirlemistir. Cumhuriyet Bassavciliklari
ve Mahkemelere adli bilisim uzmanhgi ekspertiz incelemeleri i¢in 19 ilde Siber Subeler

icerisinde Adli bilisim bdlge laboratuvarlari olusturulmustur (int. Kyn.12).

25.03.2013 tarih ve 2013/4890 sayili Bakanlar Kurulu Karariyla 2013-2014 Eylem
Plan1 hazirlanarak Ulusal Siber Giivenlik Stratejisi ortaya konmustur (Int. Kyn.13).

Yine 11.10.2013 tarih ve 28818 Sayili Resmi Gazetede Ulastirma, Denizcilik ve
Haberlesme Bakanliginca yayinlanan tebligde, Siber Giivenlik Kurulu, (USOM) Ulusal
Siber Olaylara Miidahale Merkezi ve (SOME) Kurumsal Siber Olaylara Miidahale
Ekipleri kurulus, ¢alisma ve esgiidiimii diizenlenmistir (Int. Kyn.14).
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19 Subat 2014 giin ve 28918 sayili resmi gazetede yayinlanarak yiiriirlige giren 6518
sayih Torba Kanun ile 06.02.2014 tarihinde kabul edilen 5651 sayili Internet
ortamindaki Yaylar1 Diizenleyen kanun maddeleri ve ekleri iizerinde degisikliklerde
10. Maddeye yeni eklenen 6. fikra ile ulusal siber tehditler gerekce gosterilerek TIB’e
ulusal siber giivenlik faaliyetleri kapsaminda, siber saldirilarin tespiti ve dnlenmesine
yonelik igerik, yer, erisim saglayicilar ve ilgili diger kurum ve kuruluslarla
koordinasyon saglama, gerekli tedbirleri aldrma, bu dogrultuda faaliyet yliriitme ve

ihtiya¢ duyulan ¢alismalari yapma yetkisi ve tasarrufu verilmistir (Int. Kyn.15).

2.4 Tiirk Hukuk Mevzuatinda Siber/Bilisim Suclar

Tirk hukuk mevzuati igerisinde TCK, CMK ve diger kanunlarimizda siber kelimesi
kullanilmamis olup bilisim alaninda suglar veya bilisim sistemleri araciligiyla islenen

suclar olarak yer almustir.

2.4.1 YTCK’ da Tanimlanan Siber/Bilisim Suclari

Bilisim suclar1; 26.09.2004 tarihinde kabul edilip 12.10.2004 tarih ve 25611sayili
Resmi Gazetede yaymnlanan 5237 Sayili yeni Tiirk Ceza Kanununda, “Bilisim Alaninda
Suglar” ve “Ozel Hayatin Gizli Alanma Kars1 Suglar” olarak iki boliim halinde ele
alinmustir. Burada sug olarak diizenlenen fiiller 6zellikle bilgi teknolojileri sistemleri ile
yani islemci bir bilgisayar ve internet erisim ag1 araciliiyla islenebilir ve bakildiginda
bilisim sistemleri olmadan islenme imkanlar1 ¢ok kisithidir. Bu nedenle kanunda klasik
su¢larin yanida yalnizca bilisim sugu olarak nitelendirilen su¢ tanimlamalar1 da ortaya
konulmustur (Karagiilmez 2005). Bu belirtilen suglara ilaveten, TCK’nin degisik
bolimlerinde bilisim sistemleri araciligiyla islenmesi miimkiin olan degisik sug tipleri
de yer almaktadir. Ancak sug¢ islemede gelisen teknolojiyle yeni ydntemlerin
kesfedilmesi dolayisiyla bu tiir suglar arasinda kesin ve net bir ayrim yoktur (Diilger
2004).
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Kanunda ele alinan bilisim alanindaki suglar sunlardir: Hukuka aykir1 olarak bilisim
sistemine girme veya sistemde kalma (Tck-m.243), bilisim sisteminin isleyiginin
engellenmesi, bozulmasi, verilerin yok edilmesi veya degistirilmesi (Tck- m.244/1-2),
bilisim sistemi araciligiyla hukuka aykir1 yarar saglama (Tck-m.244/4), banka veya
kredi kartlarinin kotiiye kullanimi (Tck-m.245), tiizel kisiler hakkinda giivenlik tedbiri
uygulanmasi (Tck-m.246) basliklar1 altinda diizenlenmistir (5237 syli TCK).

2.4.2 Ozel Hayata ve Hayatin Gizliligine Yonelik Bilisim Suclar

Ozel hayata ve hayatm gizli alanina kars: islenen bilisim suglari {i¢ alt bashk halinde
diizenlenmis olup bunlar; Kisisel verilerin kaydedilmesi sugu (Tck-m.135), kisisel
verileri hukuka aykiri olarak verme veya ele gegirme sugu (Tck-m.136), verilerin yok
edilmemesi suclaridir (5237 syli TCK).

2.4.3 Bilisim Sistemleri ile Islenebilen Diger Suclar

Tirk Ceza Kanununda sug¢ olarak sayilan ancak bilisim sistemleri araciligiyla da
islenebilen farkli sucglar da bulunmaktadir. Bu fiiller bilisim sistemleri araci kilinarak
islendiginde ceza artirici unsur olarak degerlendirilmektedir. Bu suglar; organ ticareti,
cinsel taciz, tehdit, santaj, haberlesmenin engellenmesi, hakaret, haberlesmenin
gizliliginin ihlal edilmesi, bilisim sisteminin kullanilmasi yoluyla islenen hirsizlik,
bilisim sistemlerinin kullanilmas1 yoluyla islenen dolandiricilik, uyusturucu veya
uyarici madde kullanilmasmi alenen 6zendirme veya bu nitelikte yayin yapma, halk
arasinda korku ve panik yaratmak amaciyla tehdit, sucu ve su¢luyu 6vme, halki kin ve
diismanhga tahrik veya asagilama, yasalara uymamaya tahrik, orgiitiin veya amacinin
propagandasini yapma eylemi, miistehcenlik, géreve iliskin sirrin agiklanmasi, iftira,
gizliligin ihlali sucu, cumhurbaskanina hakaret, devletin egemenlik alametlerini
asagilama, Tiirkliigli, cumhuriyeti, devletin kurum ve organlarin1 asagilama, halki
askerlikten sogutma, devletin giivenligine iligkin bilgileri temin etme, devletin
giivenligine ve siyasal yararlarma iliskin bilgileri agiklama, gizli kalmasi gereken
bilgileri agiklama, devlet sirlarindan yararlanma, devlet hizmetlerinde sadakatsizlik,

yasaklanan bilgileri temin, yasaklanan bilgilerin casusluk maksadiyla temini,
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yasaklanan bilgileri aciklama, yasaklanan bilgileri siyasal veya askeri casusluk

maksadiyla agiklama olarak sayilabilir (5237 syl1 TCK).

Ayrica 5187 sayili basin kanununa aykirilik suglari, 5846 sayil fikir ve sanat eserleri
kanununa aykirilik suglari, 551 sayili patent haklarinin korunmasi hakkmda kanun
hilkmiinde kararnameye aykirilik suclari, 554 sayili endiistriyel tasarimlarin korunmasi
hakkinda kanun hilkmiinde kararnameye aykirilik teskil eden suglar, 556 sayili
markalarm korunmasi hakkinda kanuna aykirilik suglar1 ve elektronik imza kanununa
aykirilik suglar1 diger kanunlarda diizenlenen bilisim sistemleri araciligiyla islenebilen

suglardir.

2.5 5651 Sayih Kanun ile Getirilen Tanimlar Ve Sorumluluklar

5651 sayili Internet Ortamindaki Yaymlarin Diizenlenmesiyle ilgili Kanunla hukuk
sistemimize daha Onceden mevzuatimizda hi¢ yer almayan pek ¢ok yeni ve 6zgiin
kavramlar kazandmrilmistir. Kanunda baglica yer saglayici, icerik saglayici ve erisim
saglayict kavramlarina yer verilmig, bu kavramlarla tanimlanan yiikiimliilik ve

sorumluluklar diizenlenmistir.

2.5.1 Yer Saglayici

Kanunun 2. maddesi (m) bendinde diizenlenen yer saglayici; Sistemleri saglayan,
hizmet ve igerikleri barmdiran veya isleten tiizel veya gercek kisileri ifade etmektedir.
Burada kastedilen hosting hizmeti veren firmalardir. Kanunun 5. maddesinde yer
saglayicilarm, sunulmasina veya yaymlanmasma yer sagladiklari i¢erigi kontrol etme
veya hukuka aykirt bir eylemin var olup olmadigii arastirmakla yikimlii
tutulmadiklar1 belirtilmistir. Ancak 8 inci ve 9 uncu maddelerde belirtilen durumlarda
hukuka aykir1 olarak nitelenen igerikleri yayindan ¢ikarmakla yiikiimlii tutulmuslardir.
Hosting hizmeti verdikleri kisi veya isletmelerin bilgilerini tutmakla gorevlidirler ancak

icerik konusunda muafiyet getirilmistir. (5651 syli Kanun Md.8-9)
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Yer saglayicilar yer sagladiklar1 hizmetlere iliskin trafik bilgilerini bir yildan az ve iki
yildan fazla olmamak {izere yOnetmelikte belirlenecek siire kadar saklama ve bu
bilgilerin dogrulugunu, biitiinligiinii ve gizliligini saglamakla da yiikiimli tutulmuslar,
ayrica  tutulan  bilgileri  smiflama, hak ve  ylkiumliliikleri itibariyla
farklilastirabileceklerdir. Ayrica TIB Baskanliginca talep edilen bilgileri talep edilen
sekil dogrultusunda teslim etmek ve alinmasi bildirilen tedbirleri almakla da yiikiimli
tutulmuslar, aksi davranislar durumunda TIB tarafindan on bin ila yiiz bin Tiirk liras1
arasinda idari para cezasi ile cezalandirilma ile karsi karsiya kalacaklardir (5651 syl

Kanun).

2.5.2 Erisim Saglayici

Ayn1 kanun 2/e maddesinde diizenlenen erisim saglayici; “Internet ortamma erigim
imkani saglayan her tiirlii gergek veya tiizel kisiler” seklinde tanimlanmis olup bu ifade
de kanundaki diger bazi tanimlar gibi, muglak bir ifade olup agikliga ihtiyaci vardir.
Erisim saglayict kavramiyla kanun koyucu: kullanicilari internete baglayan Tiirk
Telekom, Superonline, Tiirksat, Millenicom, Turknet, Metronet, vb. yapilar
kastetmistir. WAP agisindan bakildiginda bunlar, Avea, Turkcell, Vodafone, Bimcell,
Pttcell, Pocell vb. olarak genisletmek miimkiin olacaktir. Erisim saglayicilara getirilen
yiktimliilikler 6. maddede agiklanmistir (5651 syli Kanun Md.2/e).

2.5.3 Icerik Saglayici

Ayni Kanun 2. (f) bendinde tanimlanirken, “Internet ortaminda kullanicilarin eristigi her
tiirlii bilgi veya veriyi saglayan, iireten ve degistiren tiizel veya gercek kisiler” olarak
belirtilmistir. Burada kastedilen, internet site sahipleri veya yoneticileridir. Igerik
saglayicilara getirilen sorumluluklar madde 4’de 3 fikra halinde agiklanmis ve internet
ortaminda sunduklar1 biitiin i¢eriklerden sorumlu tutulmuslardir. Burdaki ifadesiyle, site
sahip veya yoneticileri sitelerinde blog, paylasim, ilan, forum, yorum yazma gibi
hizmetler sunmalar1 durumunda bunlar1 da denetleme ve kontrol etmeleri bir zorunluluk
olmaktadir. (5651 syli Kanun Md.2/f)
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Hig siiphesiz ki, bu ortamlarda igerik tireten kullanicilar ger¢ek kimliklerini ¢cogunlukla
birakmazlar. Bu nedenle; kullanici tarafindan tretilen icerikler aktif olmadan once site
sahibi/yonetici veya admin kontroliinden gegirilmesi ¢oziim gibi goziikse de: TCK
madde 20°de yer bulan cezalarda sahsilik genel kaidesine aykirilik olusturdugu tartisilan
bir konudur. Ozellikle, kullanim1 yaygm olan sosyal paylasim aglari, blog, forum ve
haber sitelerinde, okuyucu ve kullanicinin {irettigi her igerigi denetlemekle igerik
saglayiciyr sorumlu tutmak, site yoneticilerinin ekran basina baglanmasini gerektirir.
Ayrica sosyal paylasim sitelerindeki begenme veya haber sitelerindeki kose yazarlarina
ait makaleler ve haberlere yapilan yorumlar1 denetime tabi tutma bir anlamda sansiir,
engelleme de fikir ve diisiince Ozgiirliigii Oniine konan bir engel olarak tartisilan

konulardandir.

Ancak yine igerik saglayici, baglant1 sagladigi baskasina ait igerikten sorumlu olmayip,
sunus biciminden, baglant1 sagladig1 icerigi benimsedigi ve kullanicinin s6z konusu
icerige ulasmasmi amagladig1 acikga belli ise genel hiikiimlere gore sorumlu olacaginin
belirtilmesi kotii niyetli kisiler agisindan kullanilmaya agik bir bosluk alandir. Fason
siteler olusturarak, benimsedigi i¢erigi ve kullanicinin ulagsmasini istedigi s6z konusu
iceriklere sahip yasa dis1 sitelere link vererek sorumlu tutulmamak miimkiindiir.
Kanunda, benimseme ve amag¢lamanin kriterleri belirtilmemistir. Benimseme ve amac
acikca belli ise genel hiikiimlere gore sorumluluk olacaktir. Ancak bir agiklama
yapmadan ya da yorum katmadan amaglanan sitelere link vermek kotiiye kullanim igin

bir bosluk alan olarak karsimiza ¢ikmaktadir.

Icerik saglayicilarda Baskanligim taleplerini istenen sekil ve dogrultuda yapmak, istenen

bilgileri vermek ve istenen tedbirleri almakla sorumlu kilinmislardir (5651 syl Kanun

Md.4/3),

2.5.4 Toplu Kullanim Saglayicilar

Ayni kanun 2. maddesi (i) bendinde, “Kisilere belli bir yerde ve belli bir siire internet

ortami1 kullanim imkani1 saglayanlar1” toplu kullanim saglayicilar olarak tanimlanmustir.
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Toplu kullanim saglayicilarin sorumluluklari, kanunun 7. maddesinde belirtilmis olup
bu faaliyet ticari amagla yapilacaksa, mahalli miilki amirden “Faaliyet Izin Belgesi”
alinacaktir. izne iliskin bilgiler otuz giin i¢inde mahalli miilki amir tarafindan TiB
Kurumuna bildirilir. Denetimler mahalli miilki amirlerce yaptirilacak olup, Izin
belgesinin verilmesi ve denetime iligkin esas ve usuller, yonetmelikle diizenlenmistir

(5651 syli Kanun Md.7/1).

Ticari amacla olup olmadigina bakilmaksizin internet kafeler, okul, egitim kurumlari,
oteller, eglence merkezleri, alis veris merkezleri, hava alanlari, terminaller, ulasim
araglar1 gibi biitlin toplu internet kullanim saglayicilar, konusu sug olusturan igeriklere
erisimin engellenmesi ve kullanima iliskin erisim Kayitlarmin tutulmasi hususlarinda
yonetmelikle belirlenen tedbirleri almakla yiikiimli olup ticari amagla toplu kullanim
saglayicilar, ailenin ve ¢ocuklarm korunmasi, su¢un Onlenmesi ve suclularin tespiti
kapsaminda usul ve esaslar1 yonetmelikte belirlenen tedbirleri almakla ylikiimlidiir.
Ticari amacla toplu kullanim saglayicilarna, belirtilen yiikiimlilikklerin ihlalinden
dolay1r ihlalin agirligina gore yonetmelikle belirlenen c¢ergevede uyarma, bin Tiirk
Lirasindan on bes bin Tiirk Lirasina kadar idari para cezasi verme veya ii¢ giine kadar
ticari faaliyetlerini durdurma miieyyidelerinden birine karar vermeye mahalli miilki

amir yetkilidir (Int. Kyn.16)

2.5.5 Erisimin Engellenmesi ve Yerine Getirilmesi

Yeterli siiphe sebebiyle hakim karariyla yayinlara erisimin engellenmesini gerektiren
durumlar 8. maddede belirtilmistir. Bu sug¢lar 5237 sayili YTCK da yer alan; (Md. 228)
Kumar oynanmasi i¢in yer ve imkan saglama, (Md. 227) Fuhus, (Md. 226)
Miistehcenlik, (Md. 194) Saglik i¢in tehlikeli madde temini, (Md. 190) Uyusturucu veya
uyarict madde kullanilmasini kolaylagtirma, (Md. 103, 1. fikra) Cocuklarin cinsel
istismar1 ve (Md. 84) Intihara yonlendirme suclartyla 1951 tarihli 5816 sayili Atatiirk
Aleyhine Islenen Suglar olarak sayilmistir (5651 syl Kanun Md.8/1).

Erisime engelleme karari, sorusturma asamasinda sulh ceza hakimi, kovusturma

agamasinda ise mahkemece verilecektir. Cumhuriyet savcilar1 ise gecikmesinde sakinca
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bulunan hal durumu varsa erisime engelleme karari verebilecekler ancak bu karar1 yirmi
dort saat i¢inde hakimin onayma sunacak, Hakim de en geg¢ yirmi dort saat i¢inde karara
baglayip eger karar onaylanmamigsa tedbir, cumhuriyet savcisi tarafindan derhal
kaldirilacaktir. Eger amact gerceklestirecek nitelikte goriiliirse belirli bir stireyle sinirl
olarak da erisimin engellenmesi karari, verilebilir. Koruma tedbiri olarak verilen

erigimin engellenmesine iliskin kararlara itiraz yolu agiktir (5651 syli Kanun Md.8/2).

Hakim, mahkeme veya Cumhuriyet savcisi tarafindan verilen erisimin engellenmesi

kararlarinin birer 6rnegi, geregi yapilmak tizere Bagskanliga gonderilecektir.

Birinci fikrada belirtilen suglar1 olusturan yaymlarm igerik veya yer saglayicisinin yurt
disinda bulunmasi halinde veya icerik veya yer saglayicis1 yurt i¢cinde bulunsa bile,
icerigi Cocuklarm cinsel istismar1 (madde 103, birinci fikra), Miistehcenlik (madde
226), Fuhus (madde 227) suglarini olusturan yaymlara iligkin olarak erisimin
engellenmesi karar1 re ’sen Baskanlik tarafindan verilebilecektir. Bu karar i¢in TIB
Kurumu veya Bagkanlik miiracaat etme sartina bakmaksizin ve adli siireci
tamamlamaksizin kendisi inisiyatif kullanacaktir. Bu karar, erisim saglayicisina
bildirildigi andan itibaren kararin geregi, derhal ve en gec¢ yirmi dort saat iginde yerine

getirilecektir (5651 syl Kanun Md.8/4).

Baskanlik tarafindan erisimin engellenmesi kararma konu olusturan yaymi yapanlarin
kimliklerinin belirlenmesi halinde, Baskanlik tarafindan, Cumhuriyet bagsavciligina sug

duyurusunda bulunulacaktir (5651 syli Kanun Md.&8/6).

Eger Cumhuriyet Savcilifinca yapilacak sorusturma sonucunda kovusturmaya yer
olmadig1 karar1 verilirse, erisimin engellenmesi karar1 kendiliginden hiikiimsiiz
kalacaktr. Bu durumda Cumhuriyet savcisi, kararin bir Ornegini Baskanliga
gonderecektir. Kovusturma evresinde beraat karari verilmesi halinde, erigimin
engellenmesi karar1 kendiliginden hiikiimsiiz kalacak, mahkemece beraat kararinin bir

ornegi Bagkanliga gonderilecektir (5651 syli Kanun Md.8/7).
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Konusu birinci fikrada sayilan sucglari olusturmasi nedeniyle baskanlik¢a erisimi
engellenen yaymlarda zararli igerikler yayindan ¢ikarilmast halinde; erisimin
engellenmesi karari, sorusturma evresinde Cumhuriyet savcisi, kovusturma evresinde
mahkeme tarafindan kaldirilacaktir. Bagkanligm idari tasarrufu ile igerigi engellenen bir
yayin engellenme sonrasi ancak yayincinm adli makamlara miiracaat ederek engelleme
kararmi1 kaldirtmasiyla tekrar yayinlanabilecektir. Baskanligin bu tasarrufunu adli
sirecle tamamlama zorunlulugu getirilmemesi en biiyiik eksiklik olarak dikkat

cekmektedir.

Koruma tedbiri olarak Baskanlik¢a ve adli makamlarca verilen erisimin engellenmesi
kararlarinin geregini yerine getirmeyen yer veya erisim saglayicilarinin sorumlulari, fiil
daha agir cezay1 gerektiren bagka bir su¢ olusturmadigi takdirde, bes yliz giinden {i¢ bin
gline kadar adli para cezasi ile cezalandirilacaktir (5651 syli Kanun Md.10). Bu miktar
2014 y1il1 i¢in 15.000 ila 100.000 lira gibi rakamlara tekabiil etmektedir.

Idari tedbir olarak Baskanlik veya TIB Kurumunca verilen erisimin engellenmesi
kararinin derhal veya 24 saate kadar yerine getirilmemesi halinde, Baskanlik tarafindan
erisim saglayicisina, onbin Yeni Tiirk Lirasindan yiizbin Yeni Tiirk Lirasina kadar idari
para cezas1 verilebilecegi, Idari para cezasinin verildigi andan itibaren yirmi dort saat
icinde kararin yerine getirilmemesi halinde ise Baskanligin talebi iizerine Kurum
tarafindan yetkilendirmenin iptaline karar verilebilmesi (5651 syli Kanun Md.11)
Baskanligin elinde yer saglayicilar ve igerik saglayicilar iizerinde Demokles’in kilict
gibi kontrolsiiz, denetimsiz agir yaptirimlara sahip mutlak bir gii¢ olarak

konumlanmustir.

14.3.2007 tarihli ve 5602 sayili Sans Oyunlar1 Hasilatindan Aliman Vergi, Fon ve

Paylarin Diizenlenmesi Hakkinda Kanunun 3 {incii maddesinin birinci fikrasinin (¢)
bendinde tanimlanan kurum ve kuruluslar, kendi gorev alanma giren suclarin internet
ortaminda islendigini tespit etmeleri halinde, bu yaymlarla ilgili olarak erisimin
engellenmesi karar1 alabilir ve bu kararlar1 uygulanmak {izere TIB Baskanligina

gonderebilirler (5602 syli Kanun Md.3).
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5651°e gore zararli igerigin yayindan ¢ikarilmasi, icerige erisimin engellenmesi kararlari
ve yapilan iglemlere itirazlar ile Cumhuriyet savcilarinca yapilacak trafik bilgisi
taleplerine birden fazla sulh ceza mahkemesinin bulundugu yerlerde Héakimler ve
Savcilar Yiiksek Kurulu tarafindan belirlenen ve gorevlendirilen sulh ceza mahkemeleri

yerine getirecektir (5651 syli Kanun Md.15).

2.5.6 Icerigin Yaymdan Cikarilmasi ve Cevap Hakki

5651’in 9. maddesin de; herhangi bir web sitesindeki igerikle hak ihlaline ugradigini
iddia eden kisi, igerik saglayiciya yani site sahibi veya yoneticisine, buna ulasamadigi
takdirde hosting firmasina miiracaat ederek: kendisiyle ilgili uygunsuz i¢erigin yaymdan
kaldirilmasmi ve hazirlanan tekzip cevabini yayinlanan igerik siiresi kadar veya bir
hafta siire ile aym ortamda yaynlanmasimi isteyebilir. Yer saglayiciya ulastirilan
diizeltme metni en ge¢ 24 saat iginde yerine getirilmelidir, yaymlanmazsa reddedilmis
sayilir (5651 syl Kanun Md.9/1-2).

Yer saglayicinin talebi reddetmesi halinde hak ihlali iddiasinda bulunan kisi sulh ceza
mahkemesine on bes gilinlik bir siire i¢inde basvurabilir, igerigin yaymndan
kaldirilmasmi ve hazirladig1 diizeltme metninin internet ortaminda yayimlanmasini
talep eder. Bu talep 24 saat igerisinde hakim tarafindan karara baglanir. Hakim kararina

kars1 itiraz hakki genel hiikiimlere géredir (5651 syli Kanun Md.6).

2.5.7 Yer Saglayicimin Trafik Bilgilerini Saklama Yiikiimliiliigii

5651 sayili Kanunun 5 inci maddesinde yer saglayicinin ytikiimliiliikkleri diizenlenmis,
yer saglayicis1 haberdar edildigi hukuka aykir1 veya tedbire konu igerikleri yaymndan
¢ikarmakla yiikiimlii tutularak bu hizmetlere iligkin trafik bilgilerini bir yildan az ve iki
yildan fazla olmamak ilizere yonetmelikte belirlenen siire kadar saklayip, bu bilgilerin
dogrulugunu, biitiinliigiini ve gizliligini saglamakla yiikiimli tutulmustur (5651 syl
kanun Md.5/3).
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Yer saglayicilar ayrica TIB Baskanliginca talep edilen idari nitelikteki bilgileri talep
edilen sekilde Baskanliga teslim etmek ve Baskanlik¢a bildirilen tedbirleri de almakla
yiikkiimlii tutulmuslar aksi durumlarda ise Baskanlik¢a on bin Tiirk Lirasindan yiiz bin
Tiirk Lirasina kadar para cezasina muhatap olma ile karsi karsiya birakilmislardir. Tiim
bu islemler icin gerekli donanim ve yazilimlar ile teknik altyapi da yer saglayicilar

tarafindan saglanacaktir (5651 syli kanun Md.5/5-6).

2.5.8 Yer Saglayicimin DNS Degistirerek iceriklere Ulasilmasim1 Engellemesi

5651 sayili Kanunun 6 nc1 maddesi birinci fikrasinda erigim saglayici, igerik saglayici
ve yer saglayicilarina engelleme ve kisitlama tedbirleriyle ilgili “Erisimi engelleme
karar1 verilen yayinlarla ilgili olarak alternatif erisim yollarinit engelleyici tedbirleri
almakla” hiikkmii getirilmis (5651 syli kanun Md.6/1-¢) bu kararla yasaklanan, erigimi
kisitlanmasi istenen tedbire konu igeriklerin her tiirlii yani sadece Tiirkiye’den degil
yurtdist sunucular iizerinden erigiminin de engellenmesi getirildigi, dogrudan icerigin
bulundugu adrese URL’ sinden veya dolayli yollardan DNS degistirerek erisim

imkanlarmin 6nlenmesi uygulanmaktadir.

2.5.9 Toplu Kullanim Saglayicilarin Tedbir Alma Yiikiimliiliigii

5651 sayili Kanunun 7.nci maddesinde diizenlenen Toplu Kullanim saglayicilar halk
dilinde Internet kafelerin ticari amagcla olup olmadigma bakilmaksizin biitiin internet
toplu kullanim saglayicilar, konusu sug¢ olusturan igeriklere erisimin engellenmesi ve
kullanima iliskin erisim kayitlarinin tutulmasi, ailenin ve ¢ocuklarin korunmasi, sugun
Onlenmesi ve suglularin tespiti kapsaminda belirlenen tedbirleri almakla yiikiimlii

tutulmuslardir (5651 syli kanun Md.7/2-3).

Bu diizenleme toplu kullanim hizmeti veren internet kafe, okul, yurtlar, alis veris
merkezleri, dinlenme tesisleri, oteller gibi kamu kurumu veya igletmelere ticari amagh
olup olmadigina bakmaksizin ailenin ve ¢ocuklarin korunmasi kapsaminda
yonetmelikle belirlenen tedbirleri almakla ve erisimle ilgili kayitlar: tutmakla yiikiimli

kilmistir. Denetim gorevini Miilki amirlere vererek ihlallere bin ila on bes bin Tiirk
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Liras1 idari para cezasi ile faaliyetten 3 giine kadar men cezalar1 uygulama tasarrufu

vermistir (Iint. Kyn.17).

2.5.10 Yayinin Tiimiiniin Engellenmemesi

5651 sayili Kanunun 9 uncu maddesinde igerigin yayindan ¢ikarilmasi ve erigimin
engellenmesi konusu diizenlenmistir. Yayin igerigi nedeniyle kisilik hak ihlali
iddiasinda bulunan gercek ve tiizel kisiler ile kurum ve kuruluslar, yer saglayicisina
veya icerik saglayicisina bagvurarak uyari yontemi ile igerigin yaymdan kaldirilmasmi
isteyebilir veya dogrudan sulh ceza hakimine basvurarak igerige erisimin

engellenmesini de isteyebilmektedirler (5651 syli kanun Md.9/1).

Internet ortamindaki yaym icerigine bagh kisilik haklarmmn ihlal edilmesini igeren
talepler icerik ve/veya yer saglayicis1 tarafindan en ge¢ yirmi dort saat iginde
cevaplandirilmast gerekmektedir. Aksi durumlar reddedildigi anlamini tagimaktadir.
Yaym igerigi nedeniyle kisilik haklarinin ihlal edilme talepleri dogrultusunda sulh ceza
hakimleri de erisimin engellenmesine karar verebilmektedir. Hakim, verecegi erisimin
engellenmesi kararlarimi esas olarak, yalnizca kisilik haklarmin ihlalini igeren yayin,
kisim, bolim ile ilgili olarak (URL, vb. seklinde) igerige erisimin engellenmesi
yontemiyle verir. Zorunlu olmadik¢a internet sitesinde yapilan yaymin tiimiine yonelik
erisimin engellenmesine karar verilemez. Ancak, hakim URL adresi belirtilerek icerige
erisimin engellenmesi yOntemiyle ihlalin engellenemeyece§ine kanaat getirmesi
halinde, gerekgesini de belirtmek kaydiyla, internet sitesindeki tiim yayma yonelik

olarak erisimin engellenmesine de karar verebilecektir (5651 syl kanun Md.9/4).

2.5.11 Ozel Hayat ihlalinde TiB'e Bagvurulmasi

5651 sayili Kanunun 9/A maddesinde 6zel hayatin gizliligi nedeniyle igerige erigimin
engellenmesi amaciyla kisilere dogrudan TIB’e miiracaat etme hakki taninmis olup, bu

miiracaatin igeriginde yaymnm URL adresi, ihlale iliskin ac¢iklama ve kimlik bilgilerini

ispatlayacak bilgilerin olmast gerekmektedir (5651 syli kanun Md.9/1-2). Bu miiracaat
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TIB resmi web sitesi iizerinde olusturulan ihbar formu araciigiyla yapilacaktir (int.

Kyn.18).

Ozel hayatin gizliliginin ihlaline bagl olarak gecikmesinde sakinca bulunan hallerde
dogrudan Baskanin emri iizerine erisimin engellenmesi Baskanlik tarafindan
yapilacaktir. Burada belirtilen gecikmesinde sakinca bulunan haller ve kimlerin 6zel
hayat gizliliginin ihlali acil hallerden sayilacagi ve bireysel miiracaat beklemeden
dogrudan TIB Baskani tasarrufu kullamlacagi belirlenmis degildir. Bu nedenle TIB
Bagkani tasarrufuna birakilan genis bir kavram karsimiza g¢ikmaktadir. Bu konu
ozellikle you tube ve twitter gibi uygulamalarin kapatilmasiyla pek c¢ok elestirilere

neden olmustur (Int. Kyn.19).

2.5.12 Trafik Bilgisi Talepleri

5651 sayili Kanunun 2.nci maddesindeki (j) bendi 1 Mart 2014 Tarihli ve 28928 Sayili
Resmi Gazete 6527 Bazi Kanunlarda Degisiklik Yapilmasi Hakkindaki Kanunla
yeniden degistirilmis, Trafik bilgisi tanimi detayli olarak agiklanmis ve “Taraflara
iliskin IP adresi, verilen hizmetin baglama ve bitis zamani, yararlanilan hizmetin tiirti,
aktarilan veri miktart ve varsa abone kimlik bilgileri” olarak belirlenmistir. Yine ayni
Kanunun 3 tincii maddesine yeni bir fikra daha eklenerek Trafik bilgisi taleplerinin
ancak bir su¢ sorusturmast ve/veya kovusturmast kapsaminda mahkemelerce talep
edilecegini ve Baskanlik tarafindan icerik saglayici, yer saglayict ve/veya erisim

saglayicidan alinarak verilecegi hilkkme baglanmistir (5651 syli Kanun MD.2/)).

Engellemelerin Erisim Saglayicilar Birligince uygulanmasi ancak bir su¢ sorusturmasi
veya kavusturmasi kapsamindaki talepleri ise ki bu adli birimlerin Cumbhuriyet
savciliklari, kolluk ve mahkemelerin taleplerini TiB kontroliinde servis saglayicilardan
alarak verilmesi esas1 getirilmesi bir anlamda adli birimlerin 5651 kapsamindaki biitiin
islemlerini idari bir kurumun denetim ve bilgisine sunulmasi demektir. Olusturulan yeni
Birlik tiizel kisilik olarak 5.11.2008 tarih ve 5809 sayil1 Elektronik Haberlesme Kanunu
kapsaminda yetki alan tiim internet servis saglayicilariyla internet erisim hizmeti veren

diger isletmecilerin katilimiyla olusuyor ve koordinasyonu sagliyor, o zaman bu
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kurulusun tiim engelleme tedbirlerini uygulamakla gorevlendirilmesi ancak trafik bilgisi
taleplerinde tiim servis saglayicilar iiyesi iken devre dis1 birakilmast ve trafik
bilgilerinin TiB’e aktarilmasi1 ve taleplerin TiB’e yapilmasi tezat olarak ortaya
cikmaktadir. Kanun yapicinin amaglart konusunda kamu yarar1 ve objektiflik
ilkelerinden ziyade idari kurumlar araciligiyla ben bileyim, benim haberim olsun, benim
kontroliimde olsun refleksinin dne ¢iktig1 goriilmektedir. TiB tarafindan dogrudan idari
tasarrufla alinan verilerin sorusturma birimlerine verilme konusunda uzun yol ve

prosediirlere baglanmasi adli siire¢lerin uzamasma neden olacagi agiktir.

2.5.13 Ulusal Siber Giivenlik Faaliyetleri

5651 sayili Kanunun 10 uncu maddesinde TiB’e verilen idari gorevlerin
diizenlenmesinde dordiincii fikranin (a) bendinde yer alan “yayinlart onlemeye”
ibaresinden sonra “ internetin giivenli kullamimuini saglamaya, bilisim suurunu

gelistirmeye” ibaresi eklenmistir.

Bagkanlik, Bakanlik biinyesinde 26/9/2011 tarih ve 655 sayili Ulastirma, Denizcilik ve
Haberlesme Bakanlig1 Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararname
hiikkiimleri uyarmca olusturulan Internet Gelistirme Kurulunca internetin
yaygimlastirilmasi, gelistirilmesi, yaygin ve giivenli kullanilmas1 gibi konulara iliskin

yapilacak oneriler dogrultusunda gerekli her tiirlii tedbir veya kararlari alma gorevi

verilmistir (5651 syli Kanun Md.10/5).

Ulusal siber tehditler gerekge gosterilerek TiB’e ulusal siber giivenlik faaliyetleri
kapsaminda, siber saldirilarin tespiti ve Onlenmesine yonelik icerik, yer, erisim
saglayicilar ve ilgili diger kurum ve kuruluslarla koordinasyon saglama, gerekli
tedbirleri aldirma, bu dogrultuda faaliyet yiiriitme ve ihtiya¢ duyulan ¢calismalar1 yapma
yetkisi ve tasarrufu verilmistir (5651 syli Kanun Md.10/6).

“Siber giivenlik” gerekcesini gostererek Baskanlik Redhack, Anonimous gibi hacker

gruplar diginda tehdit listesine ekleyecegi istedigi kisiler hakkinda igerik saglayicisi, yer

saglayicist veya erisim saglayicisindan istedigi trafik bilgilerini elde etme ve tedbir
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anlaminda istediklerini de yaptirma imkanina sahip olmasi, bir anlamda idari tasarruflar
icin gosterilen adli siirecle islemin tamamlanmasi prosediiriinii anlamsizlastirdigina dair

pek ¢ok elestiriler yapilmustir (int. Kyn.20).

2.6 Siber Suclar Ac¢isindan Avrupa Konseyi Siber Su¢ S6zlesmesi

Teknolojik ve ekonomik doniisiim icerisinde bilgi teknolojileri sistemlerinin
kullannminin ceza hukukuna etkisi sadece iilkesel diizeyde diizenlemelerin konusu
olmakla kalmamis ayn1 zamanda Avrupa Konseyi Sibersug Sozlesmesi’nin de konusunu
olusturmustur. Macaristan’mn bagkenti Budapeste’de 23. 11. 2001 tarihinde imzaya
acilan 48 maddeden olusan Sozlesme, 01.07. 2004 tarihinde yiiriirlige girmis olup,
Tiirkiye tarafindan 10 Kasim 2010’da imzalanmistir (Avrupa Konseyi Siber Suglar
Sozlesmesi 2001).

Sozlesmede, bir bilisim sistemi olarak bilgisayar ve internet sistemlerinin ceza
hukukuna etkisi ve ortaya ¢ikardigi sorunlar, hem maddi ceza hukuku agisindan hem de
ceza Yyargilamasi agisindan ele alinmis ve bu alanlarda bilgisayar sistemlerinin
kullanilmas1 merkezinde ortaya ¢ikan sorunlara iligkin ¢oziimler getirilmek istenmistir.
So6zlesmenin ikinci kismimi olusturan maddi ceza hukukuna ve ceza yargilamasina
iligskin sorunlar iki ana boliime ayrilmis ve birinci boliimde maddi ceza hukukuna iligkin

diizenlemelere yer verilmistir (Akimnc1 2001).

Ikinci boliimde ise, ceza yargilamasina iliskin sorunlar ele almarak 6zellikle delillerin
elde edilmesi, korunmasi ve saklanmasina iligskin olarak ortaya ¢ikan sorunlara ¢6ziim

getirilmek istenmistir (Keskin 2002).

Bunun yaninda, siber suclar olarak adlandirilan suglarm 6zellikle internet ve network
aglar1 ile islenmesinin yaygin bir hal almasi ve internet kullanimmm hizla
yayginlagmasi, bu suglara iligkin sorunlarin {ilkesel bir sorun olmaktan ¢ok uluslararasi
bir sorun haline doniismesi gergeginden hareketle tigiincii bir boliime yer verilmistir. Bu
bolimiin konusu ise, Sozlesmeye taraf devletlerin sugla miicadelede adli birimleri
arasinda birbirleri ile yardimlagmalar1 ve suglularin iadesidir. S6zlesmenin amaglari,

1.Siber suglar alaninda taraf iilkelerin ceza hukuku diizenlemelerini uyumlu hale
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getirmek, 2. Bu suglarin ve bilgisayar sistemi kullanilarak islenen ya da delilleri
elektronik formda olan baska suglarin sorusturulmasi ve kogusturulmasi i¢in gerekli
olan ulusal ceza muhakemesi hukuku yetkilerini belirlemek, 3. Hizli ve etkin bir

uluslararasi igbirligi rejimi olusturmak” seklinde siralanmaktadir (Keskin 2002).

“Internet Ortaminda Ceza Sorumlulugunun Avrupa Ana [lkeleri” olarak adlandirdigi
ilkeleri su sekilde siralamaktadir (Koca 2001):
a) Siber suglarla ilgili ceza sorumlulugunun smirlarinin ¢izilmesinde basta diisiince
ozgirliigii olmak tizere tiim temel hak ve 6zgiirliiklerin gereklerine uyulmasi;
b) Bilgisayarlarla islenen wveya bilgisayarla iliskili suglarn  belirlenip
diizenlenmesinde ortak minimum standarda uyulmasi;
¢) Eylemin hukuka aykir1 olmast,
d) Eylemin kasten islenmesi.

Sozlesmede belirtilen suglarda ortak amag, bu tiir sug¢lara iliskin olarak tiye devletlerin
ceza mevzuatlarinda uyum saglamadir. Sozlesmede yer alan suglar, daha Onceki
donemlerde cesitli iilkelerin ceza mevzuatlar1 igerisinde diizenlenmis olan suglarin
uluslararasi diizeyde ele alinmasi seklinde olmustur. Asagida bu suglara genel olarak
deginilecektir. Sozlesmenin ikinci kismmda “ Bilgisayar Veri ve Sistemlerinin
Gizliligine, biitiinliigiine ve Erisilebilirligine kars: suglar” baslig1 altinda yetkisiz erigim
(madde 2), yetkisiz miidahale (madde 3), verilere miidahale (madde 4), sisteme
miidahale (madde 5) ve aygitlarin kotiiye kullanilmasi ( madde 6) suglarma yer

verilmistir (Avrupa Konseyi Siber Suglar Sozlesmesi 2001).

Yetkisiz erisim (2. Madde), kasten ve hukuka aykir1 bir sekilde bir bilgisayar sisteminin
tamamma veya bir kismina girme seklinde tanimlanmistir. Ayn1 maddede, yetkisiz
erisim sucunun taraf devletlerin ceza mevzuatlarinda diizenlenirken, gilivenlik
onlemlerinin ihlal edilmesi suretiyle islenebilecegine, verinin elde edilmesi ya da diger
kotii bir niyetle sisteme girilmesi ya da bilgisayar aglar1 vasitasiyla birbirine baglh
bilgisayar sistemleri araciligiyla islenebilecegine iliskin ek unsurlar1 getirebilecekleri
belirtilmigtir (Koca 2001).
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Yetkisiz miidahale 3. maddede diizenlenmis olup buna gore, bilgisayar sisteminden
elektromanyetik dalgalar yayilmasi da dahil olmak {iizere, kamuya acik olmayan
bilgisayar verilerinin iletimi sirasinda, bunlara teknik yontemler kullanilmak suretiyle
miidahale edilmesinin su¢ haline getirilmesi ongoriilmiistiir. Bu maddeye gore, taraf
devletlerin bu sugun olugsmasini kétii niyet ya da bilgisayar aglart araciligiyla islenmesi

sartina baglayabilmeleri miimkiindiir (Koca 2001).

Veriye miidahale (4. Madde) veriye zarar verilmesi, verinin bozulmasi, degistirilmesi
veya ortadan kaldirilmasmin su¢ olarak diizenlenmesi gerekmektedir. Madde
incelendiginde, verinin bilgisayar i¢inde bulunmasi ya da herhangi bir saklama aygiti
icerisinde olmasi arasinda fark yaratilmadigi goriilmektedir. Ayni maddenin ikinci
fikrasinda, taraf devletlerin s6z konusu sugun gerceklesmesi i¢in ciddi zararin varligi

sartina yer verebilecekleri ifade edilmistir (Koca 2001).

Sisteme miidahale (5. madde) sistemin isleyisinin ciddi olarak engellenmesinin sug
haline getirilmesi gerektigi belirtilmistir. Sistemin isleyisinin engellenmesine iliskin
miidahaleler ise sisteme veri yoluyla miidahale edilmesi ya da sistem igerisindeki
verilere miidahale edilmesi esas alinarak diizenlenmistir. Bu a¢idan fiziki miidahaleler
sozlesmede sistemin isleyisine miidahale kapsaminda degerlendirilmemistir (Koca

2001).

Sozlesmenin 6. maddesinde ise birtakim hazirlik hareketlerinin sug olarak diizenlenmesi
yoluna gidildigi goriilmektedir. Nitekim 6. maddenin 1. fikrasina gére Sozlesmenin 2-5.
maddelerinde diizenlenen suglarmn islenmesi i¢in 6ncelikli amacinin s6z konusu suglarin
islenmesine yonelik tasarlanmis ya da uyarlanmis olan program da dahil cihazlarin s6z
konusu suglarin iglenmesi amaciyla, bir bilgisayarin tamamina ya da bir kismina erigimi
saglayabilecek bir bilgisayar sifresinin, erigsim kodunun ya da benzer verinin,
tiretiminin, satiginin, kullanilmak igin tedarikinin, ithal edilmesinin, dagitilmasinin ya da
diger sekilde erisilebilir kilmmasinin taraf devletlerce su¢ olarak diizenlenmesi
hitkkmiine yer verilmistir. Ayn1 maddenin “b” bendinde, S6zlesmenin 2 ila 5. maddeleri
arasinda diizenlenen suglarin iglenmesi amaciyla, “a” bendinde sayilan hususlarin elde

bulundurulmasmmn su¢ olarak diizenlenmesi gerektigi ifade edilmistir. Elde
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bulundurmanin su¢ sayilabilmesi i¢in taraf devletlerin yukarida sayilanlarin belirli bir

sayida olmasina iligkin ek sart getirebilecekleri hitkkmiine yer verilmistir (Koca 2001).

Maddenin 2. fikrasina gore yukarida sayilan hiikiimler, bu tiir aygit ya da programlarin,
bir bilgisayarm korunmasi ya da test amaci gibi Soézlesmenin 2 ila 5. maddelerinde
belirtilen suclarin islenmesi amacini giitmeyen yasal amaglar igin iretimi, satis,
kullanilmak i¢in tedariki, ithal edilmesi, dagitilmas1 ya da diger sekilde erisilebilir
kilinmasini cezalandiracak sekilde yorumlanamaz. Ayni maddenin son fikrasinda ise,
bilgisayar sifreleri, erisim kodlarmim ya da benzer verilerin satiginin, dagitimmnin ya da
diger sekillerde erisilebilir kilimmasinin cezalandirilabilmesine iliskin hiikiimler sakli
tutulmak kaydiyla, taraf devletlerin ceza mevzuatlar1 igerisinde birinci fikrada

diizenlenen hususlar1 kapsam dis1 birakabilecegi belirtilmistir (Sokullu, Akinci 2001).

Bilgisayar araciligiyla sahtekdrlik (madde 7), “verilerin acgik¢a okunabilir ya da
anlasilabilir olup olmadigina bakilmaksizin bilgisayar verilerinin hukuki ac¢idan orijinal
verilermis gibi degerlendirilmesi ya da hareket edilmesi amaciyla verilerin
orijinalliginin bozulmas1 sonucunu doguran, bilgisayar verilerine yeni verilerin ilave
edilmesi ve bilgisayar verilerinin degistirilmesi, silinmesi veya erisilemez kilinmasi ve
boylece orijinalinden farkli veriler meydana getirilerek, fiillerin hukuka aykir1 olarak

kasten islenmesi” seklinde tanimlanmistir (Koca 2001).

Bilgisayar araciligiyla dolandiricilik (8. Madde), sistemin isleyisine ekonomik bir yarar
saglanmas1 amaciyla miidahale edilmesi ve yarar saglanmasi seklinde tanimlanmis ve
maddede sisteme yeni veri yerlestirilmesi, verinin degistirilmesi, silinmesi veya
erisilmez kilinmasi, bunlarin yaninda sistemin isleyisine diger herhangi bir miidahale

se¢imlik hareketler olarak diizenlenmistir (Keskin 2002).

Icerikle ilgili suclar (9.madde) bashg: altinda cocuk pornografisinin yasaklanmasina
iliskin hiiktimler getirilmistir. Bu kapsamda yasaklanan fiiller, bilgisayar sistemleri
araciligiyla dagitmak amaciyla ¢ocuk pornografisinin iiretilmesi (m. 9/1.a), sunulmasi
veya temin edilebilir hale getirilmesi (m. 9/1.b) ; dagitilmasi ya da iletilmesi (m. 9/1.c);

kendisi ya da baskasi i¢in bilgisayar sistemi araciligiyla elde edilmesi (m.9/1.d); son
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olarak, bilgisayar sistemi igerisinde ya da bilgisayar veri depolama ortaminda ¢ocuk
pornografisi bulundurulmasidir (m. 9/1.e). Maddede ¢ocuk pornografisi, bir kii¢iigiin
cinsel igerikli bir eylemde kullanilmasi, kiiglik gibi gériinen bir kisinin cinsel igerikli bir
eylemde kullanilmasi ya da bir kiigiigiin cinsel igerikli bir eylemde yer aldigin1 temsil
eden gercekei imaj olarak tanimlanmistir. Maddeye gore, kiiglik 18 yasindan kiigtikleri
ifade etmekte, taraf devletlerin 16 yasina kadar indirilebilmelerine imkan taninmaktadir

(Sokullu-Akmc1 2001).

10. maddede ise, telif haklar1 ve baglantili haklarin korunmasma iligkin uluslararasi
diizenlemelerde yer alan hiikiimlerin etkin bir sekilde uygulanabilmesi ve de ihlallerin
cezalandirilabilmesine iliskin cezai hiikiimlerin getirilmesi diizenlenmistir. S6zlesme
incelendiginde, siber suglarin kapsaminin sadece bilgisayar ve veriye yonelik fiilleri
esas almadigi bilgi teknolojileri sistemlerinin kullanilmasiyla ve Ozellikle internet
kullannminin  yayginlasmasi ile birlikte ortaya c¢ikan sorunlar1 da kapsadigi
goriilmektedir. Bu agidan ¢ocuk pornografisi, telif haklarina iliskin ihlaller ve son
olarak Sozlesmeye yapilan ek protokolle kapsama alinan, yabanci diismanligmin ve
irk¢iligin 6nlenmesine iligkin hiikiimler de bu grubu olusturmaktadir. Sozlesmede bu
suglarin minimum bir uzlagsmay1 temsil ettigi ve taraf devletlerin kendi mevzuatlarinda

baska suglar1 da dngorebilecekleri belirtilmistir (Sokullu-Akinc1 2001).

2.7 Siber Suclarin Simiflandirilmasi

Siber suclar tanimima uyan suglarin ve konularin siniflandirilmasinin ve tanimlamasinin
yapilmasi siber suglarin daha rahat anlasilmasini saglayacaktir. Bur da sug tiirleri
arasindaki ayrimda sugun islenis amaci ana unsur olarak ele alinmalidir. Bu tiir suglar
hangi yontemle islenmis olurlarsa olsunlar, hangi amaca hizmet ettiklerine bakmak
gerekir. Siber suclar kavrammm tanimlanmasinda goriilen goriis ayriliklari, siber

su¢larin siniflandirilmasinda da goriilmektedir.
Bu ayriliklarin temelinde yatan nedenler ise, siber suclarin yeni bir sug tipi olmasi, bilgi

teknolojilerinde yasanan yeniliklerin yeni su¢ isleme yontemlerini ortaya ¢ikarmasi ve

bu yoOntemlerin silirekli olarak nitelik ve sekil degistirmesi nedeniyle {ilke
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mevzuatlarinda yer almamis bir su¢ sekli olmasidir. Kanunsuz su¢ ve ceza olmaz
prensibinden hareketle vasif degistiren her yeni su¢ fiilinin hukuki metinlerde yer

almas1 zaman almaktadir.

Siber/Bilisim alanindaki sug tiplerini incelerken Tiirk Ceza kanununda yer alan ve adli
birimlerce en yogun olarak karsilasilan suglar dikkate almarak asagidaki belirtilen sug

tipleri temel siber/bilisim suglar1 olarak agiklanmistir.

2.7.1 Nitelikli Hirsizhk (YTCK. 142/1-E)

Hirsizlik sugunu, biligim sistemlerini kullanmak suretiyle islenmesidir. Suc¢ isleyenin
kast1i, magdurun banka hesabinda bulunan para veya sair malvarlig1 degerlerine sahip
olabilmektir. Baska bir ifadeyle elde edilen veriden ziyade, bu verinin tasidig1 paray1
alarak kazan¢ edinme amacmdadir. Bunun i¢inde interneti araci kilarak bankacilik

hesaplara ulagmasi gereklidir.

2.7.2 Nitelikli Dolandiricihk (YTCK. 158/1-F)

Dolandiricilik sugunun; bilisim sistemlerini, banka veya kredi kurumlarim arag olarak
kullanmak suretiyle islenmesi (TCK 158/1-1), gercek kisiye yonelik hileli davranislarla,
gercek kisi olan magdurun hataya diisiiriilmesi, kendisi veya bir baskasi aleyhine,
stipheli veya tiglincii bir taraf lehine islem yapmaya yoneltilerek sonucunda siiphelinin
kendisine veya baskalar1 yararina haksiz bir kazang saglamasi eylemidir. Ornegin,
sahibinden.com isimli internet sitesine ara¢ satis ilam1 veren ve kendisini arayan
miistekiden, 6n 6deme, cayma bedeli, aracin nakli i¢in benzin parasi isteyip aract teslim
etmeyen, satis1 gerceklestirmeyen failin eylemi bu sucu olustur. Bir bagka sik rastlanan
ornek olarak internet iizerinden cep telefonu satin alan bir kisiye hi¢ cevabi iiriin

gelmemesi veya daha kiymetsiz farkli bir {iriin gelmesi verilebilir.

2.7.3 Bilisim Sistemlerine Yonelik Suclar

Bilisim sistemlerine yonelik suclar iki baslik altinda incelenmektedir.

30



2.7.3.1 Bilisim Sistemine Girme

Tiirk Ceza Kanunu 243. Maddesinde 1, 2 ve 3. fikralarda diizenlenen bu sug, kisilerin
kullandig1 kisisel veya ticari e-postalarin, iiyelik hesaplarnin bulundugu biligim
sistemlerine girerek bir siire orada kalip, bilgileri 6grenmek, veri trafigini izlemek veya

ele gecirmek suretiyle islenir.

Burada, sistemde bir siire kalinmakta, ancak, herhangi bir veri kaybina, degisikligine
neden olma kast1 bulunmamaktadir. Amag bazen hedef giivenligi asma, bazen goz atma,
bazen veri trafigini izleme, bazen de kiymetli goriilen verilen alinmasi seklinde

olmaktadir.

2.7.3.2 Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme

Bu sugta bir bilisim sisteminin isleyisinin engellenilmesi, bozulmasi, sistemdeki
verilerin degistirilmesi, erisilmez kilinmasi, bozulmasi, yok edilmesi, var olan verilerin
baska yere transfer edilmesi, sisteme harici veri yerlestirilmesi gibi fiillerin islenmesi
suretiyle kendisine veya baskasi yararina haksiz maddi ¢ikar saglanmasidir (TCK
244/1-2-3-4).

2.7.4 Cocuk Istismari/ Pornografi

Cocugun cinsel yonden istismar edilmesi suretiyle elde edilen yazi, gériintii veya
resimleri iceren triinlerin bilisim sistemlerinin kullanilmak suretiyle depolanmasi,
bulundurulmasi, iilkeye sokulmasi, satisa veya kiraya arz edilmesi, satilmasi veya
bedelsiz olarak verilmesi, nakledilmesi, dagitilmasit ile bagkalarmin kullanimina
sunulmasidir. Genel olarak ¢ocuk pornografisi, 15 yasmni doldurmamis erkek ve kiz
cocuklarin cinsel istismarin1 amaglayan miistehcen icerikli karton (¢izgi) veya gercek
film sahneleri ile miistehcen resimlerden olusan, hem Birlesmis Milletler hem de
Avrupa Konseyi Siber Suglar S6zlesmesince yasaklanmis bulunan zararl bir pornografi

cesididir. (TCK 103/1, 226/3)
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Cocuk pornografisi bu Sozlesmede “cinsel olarak miistehcen kabul edilen bir eyleme
resit gériinmeyen ya da resit olmayan bir kisinin katilim goriintiilerini gésterme” olarak

tanimlamustir (Avrupa Konseyi Siber Suglar S6zlesmesi 2001).

Ozellikle internet ortammin kontrolsiizliigii ve her yerden erisilebilir olmas1 bu alani
hizla pornografik yayinlarin yaygmlagmasi i¢in bir ara¢ yapmis, bu kirli islerle
ugrasanlar icin cocuklar1 daha cok uygunsuz cinsel iliskiye ve siddete maruz
birakmalarina firsat olmustur. Yine siber suglar veya internet suclar1 ile ilgili heniiz
diizenleme yapmayan veya yetersiz olan iilkelerdeki yayinlar bu alandaki miicadeleyi

zorlastirmaktadir.

2.7.5 Banka veya Kredi Kartlarinin Kétiiye Kullanilmas1 (YTCK. 245/1-2-3)

Kendisine ait olmayan kredi veya banka kartini, hangi usul ve yontemle olursa olsun
elde eden veya bulunduran kimse, gercek kart hamilinin veya kartin kendisine
ulastirilmas: gereken sahibinin bilgisi ve onayr olmadan bunu kullanmasi veya
kullandirtarak kendine veya baskalarina yarar saglamasi (TCK. 245/1), bir kimsenin
kendisine ait olmayan hesaplarla iligskilendirilmis banka veya kredi kartlarmi sahte
olarak iiretmesi, satmasi, devretmesi, satin almasi, satmasi veya kabul etmesidir (TCK.
245/2). Bir kimsenin, tizerinde sahtecilik yapilmis veya sahte olusturulmus kredi karti
veya banka kartlar1 kullanma suretiyle sahsina veya baskasina kazang saglamasi, bu sug

kapsamindadir (TCK. 245/3).
Polis ve adli birimler tarafindan tespit edilerek ortaya cikarilmis ve adli isleme
dontigerek kayitlara girmis Banka veya Kredi Kartin1 Kotiiye Kullanma Yo6ntemleri “ne

bakildiginda (Boga 2011):

a) Aligveris ya da ATM (Automatic Transfer Machine, nakit para ¢ekim) cihazlariyla

islemler esnasinda manyetik kart kopyalama cihazlar1 araciligiyla bilgilerin toplanmasi,
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b) Aligveris ya da ATM cihazlariyla yapilan islemler sirasinda kart bilgilerinin fiziki

takiple elde edilmesi,

c) Internet iizerinden online aligveris sitelerinin kayitlarmi elde ederek, satin alma

islemi yapan kart hamillerinin spam mailler yoluyla kandirilmasi,

d) Internet iizerindeki sohbet uygulamalar1 (Facebook, Messenger gibi) araciligiyla kart

bilgilerinin alinmasi,

e) ATM makinalarina harici diizenekler monte edilerek kullanicinin kart bilgisi ve

sifresinin kopyalanmasi, alinmasi,

f) Kredi kart1 ile 6deme yapma sirasinda 6zel cihazlar kullanilmasiyla kopyalama

yapilmasi,

g) Sube yapilanmasina sahip biiyiilk magazalarin tiyelik kartlariyla daimi miisterilerine
kolaylik ve avantaj saglamak i¢in depoladiklar1 miisteri kart bilgilerinin, hackleme veya

calisan suiistimali yoluyla tigiincii kisilerin eline ge¢gmesi,

h) Art niyetli olarak kurulan internet satis sistemlerinde verilen hizmetler karsihiginda

yapilan 6demeler sirasinda kart bilgilerinin elde edilmesi,

1) Online satis hizmeti veren veya siteler lizerinden mal alis/satis1 yapilan alisverislerde,
kullanicilara ait kart bilgilerinin kaydedilmesi veya giivenlik Onlemleri yetersizligi

nedeniyle bilgilerin ¢alinmasi,

i) Akrabalik, arkadashik veya herhangi bir yakinlik sebebi ile kart bilgilerinin ele

gegcirilerek internet lizerinden mal siparisi verilmesi,
J) Ayn1 yakinlik iliskileri sebebi ile pin numarasi ele gecirilen banka veya kredi kartimnimn

fiziki olarak hirsizlanmasi ve sonrasinda fiziken veya sanal olarak ATM makinelerinde

veya internet sitelerinde kullanilmasi,
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k) Sahte olarak olusturulan web sayfalarina ydnlendirme yapilarak, kredi karti

bilgilerinin elde edilmesi,

I) Pornografik igerikli sitelerden ciizi licretler karsiligi hukuka aykiri igerik sunularak,
kredi kartlarinin 6deme vasitasit olarak kullanilmasi sirasinda kart bilgilerinin ele

gecirilmesi,

m) Bagis amagh sitelere ciizi iicretler bagislanabilmesi i¢in banka veya kredi karti

bilgisinin istenmesi sirasinda, kart bilgilerinin ele gecirilmesi,

n) Miisteki tarafindan unutulan banka kartinin, bir sonraki ATM kullanicisi tarafindan

kullanilarak menfaat temin edilmesi,

0) Ozellikle yabanci turistlere yardim etme bahanesi ile yanasip, sifre bilgilerinin ele
gecirilmesinden sonra, kartin el ¢gabuklugu ile hirsizlanip, makinede kaldigindan bahisle
miistekinin kandirilmasi ve sonrasinda kartin ayni veya bagka bir ATM makinesinde,

iiye isyerlerinde ya da sanal aligveris siteleri ile sanal pos islemlerinde kullanilmasi,

0) ATM makinelerine kartin sikismasii saglayan aparatlar takip, sifre bilgilerini
yanagarak veya kamera vasitasiyla takip edip, miistekinin ayrilmasidan sonra kart1 alip,

kullanmak suretiyle yarar saglanmasi,
p) Arkadaslik duygularinin somiiriilerek, miistekinin rizasi ile belirli miktarda harcama
yapilmasi amaciyla verilen kartlarin, miistekinin bilgisi ve rizasi olmaksizin degisik

miktarlarda aligveris veya nakit ¢ekim islemleri yapilmasi suretiyle yarar saglanmasi,

r) Miistekinin kimlik bilgileri kullanilarak, bankalardan sahte banka veya kredi karti
cikartilip, kullanilmasi,

S) Hack (korsan ) yazilimlari aracihigiyla, bankalarm veya ticaret sirketlerinin kayitl

tuttugu kart bilgilerinin ele gecirilmesi,
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s) Bot Net yontemiyle, yani, kdlelestirilmis bilgisayar ag1 olusturmak suretiyle, kart

bilgilerinin dgrenilerek kullanilmasi olarak sayilabilir.

2.7.6 Sanal Kumar

TCK 228,de yerini bulan Orgiitlii olarak, sanal ortam iizerinden, kredi kart1 veya para
yerine gecen elektronik ddeme sistemleri ile kumar onatma veya oynanmasma imkan
saglama sugudur. Internet kullaniminmn yayginlasmasi oyun, eglence amach pek gok
uygulamanin iiretilmesiyle beraber sans ve beceriye dayanan bir makineye kars1 veya
sanal odalarda online kisiler birbirlerine kars1 para veya benzeri maddi degerler karsiligi
oyunlarda bulusmasini miimkiin kilmistir. “Online casino, online kumar, e-kumar” gibi
kavramlarla ifade edilen bu tiir oyunlarin bilisim ortamlarinda gergeklestirilmesidir

(Boga 2011).

2.7.7 Elektronik imza ihlali

2004 yilinda 5070 sayili kanunla Elektronik Imza kullanimi baslatilarak hukuki yapisi,
hizmet saglayicilarin faaliyetleri ve hangi alanlarda elektronik imzanin kullanilacagi
diizenlenmis, bu diizenlenme sonras1 elektronik imza kullanimi baglamis ve biitiin kamu

kurumlar1 ile e-devlet kullanicilar1 tarafindan kullanimi yaygmlasmaktadr (Int.

Kyn.21).

Elektronik imzanm olusturulma amacima aykiri olarak imza sahibinin rizasi disinda
elektronik imza verisi olusturma veya imza olusturan cihazlar1 elde etme, verme,
kopyalama, bu cihazlar1 yeniden olusturma ile imza sahibinin bilgisi disinda elde edilen
imza olusturma cihazlarmi kullanarak izinsiz elektronik imza olusturulmas: (EIK
md.16),Elektronik sertifikalar1 tamamen veya kismen sahte olusturarak veya gegerli
olarak olusturulan elektronik sertifikalar1 tahrif etme veya taklit ile bu elektronik
sertifikalarin bilerek kullaniimasidir (EIK md.17),
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2.7.8 Bilgi Giivenligi Yiikiimliiliigiine Muhalefet

Bir meslek veya ticari faaliyet nedeniyle elde edilen mesleki ya da ticari sirlarin, kisiye
0zel verilerin veya deger tasiyan diger bilgilerin sahsina veya bagkalarina ¢gikar saglama
ya da zarar olusturmak saikiyle iiye igyerlerinin kanunla yetkili kilinan kisi, kurum ve
kuruluslar hari¢ olmak iizere kart hamilinin yazili rizasini1 almadan amag dist kullanima,

satilmasi veya gizliligin desifre edilmesidir. (BKK md. 23,39)

Miisteri bilgileri, tiyelik bilgileri, hasta bilgileri gibi alisveris merkezleri, elektrik, su,
dogalgaz abonelik servisleri, saglik merkezleri, banka, devlet kurumlar1 gibi
kuruluslarda tutulan her tiirli kimlik, stiriicii belgesi, ara¢ tescil, adres, telefon,
gayrimenkul kayitlar1 gibi kisiye 6zel bilgilerin kendisine veya baskalarina menfaat
saglamak veya zarar olusturmak amaciyla kisilerin bilgileri disinda izinsiz kullanimidir

(Tulum 2006).

En basitinden son zamanlarda insanlarin en ¢ok sikadyet ettigi reklam, kampanya,
bilgilendirme, tanitim ve dolandiricilik amagli cep telefonlarina gonderilen mesajlar i¢in
kisilerin cep telefon numaralarmin belirtilen yerlerden elde edilmesi gibi. Yine en c¢ok
adli vakaya doniisen GSM sirket bayi ve subelerince abone alimlarinda kisilerin kimlik
belgelerinin dijital kopyalar1 alinarak bir iist bayiye génderme isleminden sonra imha
edilmesi gerekirken biriktirilmesi, olusturulan dijital arsivlerin bedeller karsiligi
dolandiricilik yapan sahis veya firmalara verilmesidir. Bu yolla kisilerin adina pek ¢ok
hat ac¢ilmasindan kredi kart1 ¢ikartilmasina, hayali sirketler kurulmasina, krediler
almmasma kadar kisilerin 6zel verileri rizalar1 disinda kullanilmak suretiyle hem haksiz
kazanglar elde edilmis hem de kimlik bilgileri kullanilan kisiler adma ¢ok biiyiik
magduriyetler yasandig1 kayitlara ge¢mistir (int. Kyn.22).
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2.7.9 Haberlesmenin Engellenmesi

Bilisim sistemlerini kullanmak suretiyle kisiler (TCK 124/1), kamu kurumlari
arasindaki haberlesmeyi (TCK 124/2) her tiirli basmn ve yaym organi yaylarini
hukuken sug sayilan yollarla engelleme fiilleridir (TCK 124/3).

2.7.10 Ekonomi Sanayi ve Ticarete Kars1 Islenen Suclar

Bilisim sistemlerini kullanmak suretiyle yapmakta oldugu meslek, sifat, konum veya
gorev geregi O0grendigi veya erisebildigi ticari sir, miisteri sirr1 veya bankacilik sirri
niteligindeki 6zel bilgi, belge, fenni kesif ve buluslar veya smai uygulamalarla ilgili
bilgileri, yetkisiz ve ilgisiz taraflara verme, ifsa etme, bu belge veya bilgileri, hukuka
aykir1 yollarla elde etme fiilleridir (TCK 239 /1-2).

Bu kapsamda 556 sayili Markalarin Korunmasi1 Hakkinda Kanun ve 551 sayili Patent
Haklarmin Korunmasi Hakkinda Kanun Hiikmiinde Kararnameye aykirilik teskil eden
suclar ile 554 Sayili Endiistriyel Tasarimlarin Korunmasi Hakkinda Kanun Hiikmiinde

Kararnameye aykirilik teskil eden suglar1 igermektedir.

Kanuni olmayan bir maddi kazan¢ saglamak ya da ekonomik kayip vermek amaciyla
yetkisi ya da herhangi bir kanuni dayanagi olmaksizin bilisim sistemlerini araci
kullanarak ticari bir sirrin elde edilmesi, transferi, ifsa edilmesi ya da kullanimidir.

Ticari sirlarin ¢alinmasi, endiistriyel casusluk olarak da tanimlanmaktadr (EGM

Bilisim Suglar1 Calisma Raporu 2006).

2.7.11 Ozel Hayata ve Gizliligine Kars: Islenen Suclar

Kisiler arasindaki haberlesme, haberlesme igeriginin kaydi, taraflarin rizasi disinda
ifsasy, kisilerin kullandig1 bilisim sistemlerine izinsiz giris yapilarak kisiye ozel
iletigimlerin tespiti, kaydi, aleni olmayan bir ortamdaki soylesiyi diger konusanlardan
habersiz ve onay almadan kayda alinmasi, bu bilgileri kullanarak kisisel yarar saglama

veya baskalarina yayma, yine bilisim teknolojileri kullanarak kisinin 6zel hayatina

37



iliskin resim, goriintii veya seslerin kayda alinarak gizliligin ihlal edilmesi, yine bu
verilerin bilisim sistemleri araciliiyla ifsasi, teshiri veya dagitilarak farkli amaclar i¢in

kullanilmasi bu kapsamda degerlendirilen eylemlerdir (TCK 132-137).

2.7.12 Devlet Sirlarina Kars1 Suclar (Siber Casusluk)

Yetkili makam ve kanunlarca devlet sirr1 sayilan, bu kapsamda degerlendirilen, gorev
geregiyle O0grenilmis olsa bile gorev bitimi dahil, agiklanmasi, kendisi veya baska
amagclar dogrultusunda paylasilmasi, devletin siyasal ve askeri giivenligi bakimmdan
sakinca olusturacak her tiirli bilgi, belge, teknik bulus, smai liretim gibi verilerin
bulundugu yerlere bilisim sistemleri aracilifiyla izinsiz girilmesi, verilerin elde
edilmesi, kopyalanmasi, yeni veri yiiklenmesi, paylasilmasi, baska yerlere transfer
edilmesi gibi eylemlerdir. Bu faaliyetler bireysel ¢ikarlar i¢in olabilecegi gibi siyasal

veya askeri casusluk amaciyla da yapilabilmektedir (TCK 326-337).

2.7.13 Fikir ve Sanat Eserleri Kanununa Aykirihk Teskil Eden Suglar

5846 sayili Fikir ve Sanat Eserleri Kanununa aykirilik teskil eden suglari iki baslik

altinda incelemek uygun olacaktir.

2.7.13.1 Manevi, Mali veya Baglantih Haklara Tecaviiz

Bu kapsamda bir eserin, icranin, fonogramin veya yapimi hak sahibi kisinin yazili izni
olmaksizin bilisim sistemleri kullanilarak cogaltilmasi, degistirilmesi, dagitilmasi,
depolanmasi, yayimlanmasi, satisa arz edilmesi, ayrica kaynak gdstermeksizin bir
eserden iktibasta bulunulmasi veya yetersiz yanlis aldatict kaynak gdsterilmesi,
baskasina ait eserlere kendi adinin koyulmasi, alenilesmeyen bir eser muhteviyati ile
ilgili aciklamalar yapilmasi ve bu islemleri nlii kisilerin isimlerini kullanarak

yapilmasidir (Boga 2011).
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2.7.13.2 Koruyucu Programlan Etkisiz Kilmaya Yonelik Hareketler

Bilgisayar veya tiirevi islemcili cihazlarda kullanilmak {izere {iretici firma veya kisiler
tarafindan tiretilen, telif haklar1 ulusal ve uluslararasi sdzlesmeler ve yasalarla koruma
altinda olan yazilim iriinlerinin izinsiz ve yetkisiz kullanimi, c¢ogaltilmasi,
kopyalanmasi, yayilmasi ve ticari amagli olarak kullanimi sug¢ sayilmistir (FSEK

md.72).

Hacking, Cracking ve Warez Amagli Sitelerin Olusturulmasi, bilgisayar yazilimlarnin

ve bu tiir programlarin erisime agik bulundurulmasi sayilabilir (Canbek 2005).

2.7.14 Propaganda, Kanundis1 Yayinlar ve Terorist Faaliyetler

Ucuz ve etkili olan propaganda en kolay ve en ¢abuk ulasilabilir olan web araciligiyla
iceriginin ne oldugu, gergekligi, dogrulugu yiiriirlikteki hukuki mevzuata aykiriligi,
yasaklanmig veya erisimi engellenmis yayinlardan olup olmadigina bakilmadan
diinyaya veya 6zel hedeflere saniyelerle metin, resim, elektronik posta gibi dijital veriler
seklinde dagitilmasi, yaymlanmasi veya saklanmasi veya erisime agilmasidir (Geers

2008).

Ulusal veya uluslararas1 hukuk tarafindan terdr orgiitii olarak kabul edilmis gruplarin
orgiitsel propagandalarmni, orgiit i¢ci haberlesmelerini, sempatizan kazanma, toplumda
korku ve infial olusturma gayretlerini, eylem amaglarmi baskalarina duyurma gabalarini
ve benzeri orgiitsel faaliyetlerini yaymak icin kullandiklar1 elektronik postalar ve
dokiimanlar ile yonettikleri web siteleri terér faaliyeti kapsaminda degerlendirilmektedir

(Tulum 2006).

Teror orgiitlerinin internet 6ncesi dergi, brosiir, kitap, gazete, dokiiman ve el ilanlari ile
yaptiklari, gelir elde etme, orgiite yardim toplama, orgiitiin aldig kararlar1 ve izleyecegi
stratejileri yayinlama, sempatizan toplama, topluma nifak sokarak boliiciilik yapma ve
bunun propagandalarini ger¢eklestirme, mesru devlet faaliyetlerini kotiileme, agsagilama,

orgiitsel eylemleri yonlendirme, orgiit amaglar1 i¢in toplumsal olaylar1 manipiile etme,
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siddet ve sokak hareketlerini tahrik ve tesvik etme, sempatizan tabanini genigletmeye

caligma gibi eylemlerini internet ortamlarina tasimislardir (Boga 2011).

Ter6r orgiitleri bilisim sistemlerinin yikict giiciinii de kullanarak ozellikle devletin
giivenlik kurumlarinin  veya endistriyel sirketlerin  bilisim sistemlerine sizma
caligmalar1 yapmaya c¢alismakta ve bu sekilde sistemleri islemez hale getirerek ulusal

eyleme doniistiirmeye ¢alismaktadirlar (Tulum 2006).

2.8 Siber Su¢ Tehdit ve Isleme Yontemleri

Siber suclar1 klasik sug tiplerinden ayiran ve farkli bir kategori altinda incelenmesine
neden olan en belirgin 6zellik sugun islenme sekillerindeki farkliliklardir. Klasik sug
olarak tanimlanan adam o6ldiirme, yaralama, dolandiricilik, sahtecilik, hirsizlik, tehdit,
hakaret v.b. gibi suglarda su¢un maddi unsurunu olusturan eylemler faillerin bedeni
hareketleri sonucu olusmaktadir. Siber suclarda ise fail bir bilgisayar ve internet agi
kullanarak herhangi bir mekanda sugu isleyebilmekte ve sugun neticesinde ¢ok biiyiik

zararlar olusabilmektedir (Diilger 2004).

Siber suglar1 diger su¢lardan ayiran bir diger 6zellik ise ileri bilgi teknolojileri tirtinlerin
kullanilmas1 ve bu teknoloji sistemlerini kullanirken de bilgi birikimi ve beceri
gerektirmesidir. Bu unsur, siber suglar1 isleyen kisilerin teknoloji bilgisine ya da egitim

seviyesine sahip olmasi gerekliligini zorunlu kilmaktadir.

Siber suglarin 6nemli bir baska o6zelligi de islenme sekillerinin yapisi itibariyle
genellikle ¢ok kisa bir zaman dilimi i¢inde olusmalar1 ve arkalarinda bulunmasi ¢ok zor,
silik ipuglar1 birakmalaridir. Bu nedenle bu suglar1 ortaya ¢ikaracak izlerin tespit
edilmesi zor olmakta, sugun islendigi tespit edildikten sonra fail ya da faillere ulasmak
ise daha da zor olmakta, ya da miimkiin olmamaktadir. Siber suglarin islenmesinde
klasik suglardaki gibi fiziksel bir eylem olmasa da bilisim sistemlerinin soyut unsuru
olan veriler {lizerinde su¢ olusturan islemlerin gerceklestirilebilmesi icin 6zel
yazilimlarin kullanilmast ya da 6zel tekniklerin kullanilmas: gerekmektedir (Diilger
2004).
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2.8.1 Truva At1

Tarihteki Truva at1 bir hediye goriintiisiiyle Troya kentini ele gegiren Yunanl askerleri
tagidig1 gibi; bugiinde Truva ati olarak nitelenen faydali yazilimlar gibi goriinen
bilgisayar programlaridir, ancak habersizce giivenligimizi riske atar ve bir¢ok zarara yol
acarlar. Truva atlari, kullanicilarn giivenilir bir kaynaktan geldigi diisiincesiyle bir

progranu agmasi yoluyla yayilir (Int. Kyn.23).

Sisteme kendini yerlestiren bir Truva at1 kendisini sisteme yiikleyip sistemdeki aglarin
aralarindaki agiklar1 kullanarak, yazilimi iireten tarafa bilgi sizdirir veya onun istekleri
dogrultusunda hareket eder. Truva atlarmi iki kisma ayirmak uygundur. Birinci kisim
bulastig1 sistemde calisan sunucu, ikinci kisim ise yazilim dreticinin bilgisayarinda
calisan istemcidir. Hedefteki bilgisayara yerlesen sunucu programin boyutu kii¢iik olup,
baska programlara yama seklinde de eklenebilir. Tespit edilmesi giictiir. Sistemin
calismasiyla aktif olur ve firsat bulduk¢a ag iizerinden gerekli bilgileri gonderir (Boga
2011).

Truva atlari, viriisler gibi bir tasiyicit program ile sisteme gelirler; ancak viriisler ile
farklari, herhangi bir programa kendilerini eklemek gibi bir yetenekleri olmamasidir.
Tastyicilar1 6zel olarak tasarlanmistir. Truva ati iceren programlar genellikle internet
tizerinden dagitilan shareware ve freeware lisansh programlardir. Yine e-posta araciligi
ile insanlarin birbirlerine génderdigi animasyonlar ve sakalar da tasiyici olabilirler. Bu
programlardan herhangi biri kullanici tarafindan ¢alistirildigi anda, truva ati, geri planda
calisip yoneticisinin baglanmasini bekleyecek (ya da yoneticisine baglanacak), programi
sisteme yiikleyecek, her yeniden agilista ¢alistirilmasini saglayacaktir. Bu arada bir
stiphe ¢cekmemesi igin tastyict program da calisacak, yapmasi gerekeni (animasyon
gosterme, vaat edilen isi yapan bir program gibi ¢alisma, vb.) yapacaktir. Truva atlari
sistem dosyalarina benzer isimler kullanacak, eger isletim sistemi izin veriyorsa galisan
stiregler listesinde goriinmeyecek, bdyle bir sansi yoksa da bir sistem servisi ismi ile

calisarak fark edilmemeye calisacaktir (Alaca 2008).

41



Uretilen Truva at1 programlarmin istemci bilgisayar komutlartyla farkli islemler

yapmast miimkiindiir.

2.8.2 Bilgisayar Viriisleri

Bir bilgisayar kodu pargasi olan Virtisler, kendini bir dosyaya veya bir programa
ilistirerek  bilgisayardan bilgisayara atlayabilme 6zelligindedir. Bulagsma yeni
bilgisayarlara atladik¢a yayilir. Viriisler bulastiklar1 bilisim sistemlerinde sistemdeki
dosyalara en fazla zarar olusturacak, donanimlar1 ve yazilimlar1 ¢okertecek sekilde

tasarlanmis kodlardir (Boga 2011).

Bilgisayar viriislerinin yerlesmesi bir dosyaya ya da yazilima fark edilmeyecek sekilde
baslar ve sonrasinda kendilerini ¢ogaltarak kopyalarlar. Sonug olarak da veri depolama

birimleri basta olmak tizere sistemleri galisamaz hale getirir.

2.8.2.1 Boot Viriisleri

Sabit disklerin veya islemcilerin “boot” sektorlerine yerleserek sistemin agilist ile ilk
olarak RAM bellekte bulunan komutlar1 ¢alistirirlar. Boot sektoriinden yiiklenen
programin komut akisimni degistiren Boot viriisleri kendisini de yiiklemeye devam
etmektedir. Ping Pong, Crazy Boot, Brain gibi viriisler 6rnekler arasinda sayilabilir (Tas
2010).

2.8.2.2 Makro Viriisleri

Makro 0Ozelligi, baz1 islerin otomatik yapilmasini saglayan yardimci programlama
dilidir. Makro Viriisleri Microsoft Office uygulamalarinda basta Excel, Word gibi
makro calistirma 6zelligi bulunan dosyalara bulasmaktadirlar. Bu viriislerin bozdugu

dosyalar sadece makro dili ile yazilmis dosyalar olmaktadir (Tas 2010).

Makro viriisler, yerlestigi excel ya da word dokiimanlar1 kullanilirken aktiflesirler.
W97M/Ethan, W97M/Class viriisleri 6rnek olarak sdylenebilir.
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2.8.2.3 Dosya Viriisleri

Dosya virlisleri com, bat, exe, sys, drv, bin, ovl, ovy uzantili olup c¢alistirilabilir
dosyalara bulagmakta, kendilerini islemcilerin RAM bellegine yerlestirerek dosya
calistirilinca da devreye girmektedirler. Viriis islemci faal oldugu miiddetge hafizada
kalir ve ¢alistirilan her uygulamaya, programa kendisini bulastirir. Walker, Disk Killer,
Joker, Randex, Meve ve MrKlunky gibi viriisler 6rnek dosya viriislerindendir (Tas
2010).

2.8.3 Ag Solucanlan

Solucanlar da, viriisler gibi kendilerini bir islemciden diger islemciye kopyalamak i¢in
tasarlanmis olan ve kendiliginden bunu gerceklestiren yazilimlardir. Sisteme girdikten
sonra kendi basina ilerleyen Solucanlar 6ncelikle bilgisayarda bilgi veya dosya ileten
ozelliklerin denetimini ele gegirirler. Kendilerini biiylik sayilarda ¢ogaltma becerileri
Solucanlarm en biiyiik tehlikelerindendir. Olusan yogun ag trafigi domino etkisi
gostererek igyeri ag akismi ve internet baglant1 hizini yavaslatabilir, islemci bellegini ve
ag bant genisligini tiiketerek bilgisayarin ¢okmesine veya sistemin kilitlenmesine yol

acabilir (Int. Kyn.24).

Ortaya ilk ¢iktiklarinda solucanlarin yayilimi ¢ok hizlidir. Genellikle internetteki web
sayfalar1 goriintiilenirken uzun siire donmalara ve aglarin kilitlenmesine yol agarlar. Bir
alt smif viriis olan Solucan, kendisinin tam kopyalarin1 aglardan baska aglara dagitarak
kullanici eylemi olmaksizin yayilir. Yayilmak dosyaya veya tasiyici bir programa
gereksinim duymayan Solucanlar kullanict hareketlerine ihtiya¢ duymadan sistemde bir
kap1 agip, bilgisayarin denetimini baska birinin uzaktan eline gec¢irmesini saglayabilir

(int. Kyn.25)

2.8.4 Salam Teknigi (Salami Techniques)

Bu yontem, bankalarda genellikle yaygin olarak islenen bir metodudur. Bu yontemin

isleyisinde hesaplardaki nakit varliklarm virgiilden sonrasi kiisuratlar fail tarafindan
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farkli bir hesaba aktarilarak biriktirilmektedir. Hesaplardaki bu kiigiik miktar hareketler
banka caliganlart ve hesap sahipleri tarafindan fark edilmesi giictiir ancak biriken bu

kiiclik miktarlar faillere bliylik kazancglar saglamaktadir (Diilger 2004).

Bu yontemle iglenen suglarda genellikle kullanilan programlar Truva ati1 veya benzeri

isleve sahip yazilimlar olmaktadir.

2.8.5 Sistem Giivenliginin Kirilip Iceri Girilmesi (Hacking)

Siber korsanlar bugiiniin en yaygin bilgi iletim agi olan internet {izerinden eylem
gerceklestirecekleri bilisim sistemine girmektedirler. Bu girisi genellikle bilisim
sisteminin igletim yazilimini yazan kisilerin gerektiginde yazilimi ve dolayistyla sistemi
korumak amaciyla biraktiklar1 agik kapilari bularak buradan sizmak yoluyla
gerceklestirirler. Bir kere giris saglandiktan sonra siber korsan fark edilene kadar sistem
icinde diledigi bilgiye ulasabilmekte ve sistemin isleyisine ait her tiirli etkide

bulunabilmektedir (Alaca 2008).

Bilisim sisteminin giivenliginin kirilip girilmesi eylemini diger sug isleme sekillerinden
ayrran en Onemli Ozellik ise genellikle sisteme giris sirasinda yardimci yazilimlar
kullanilmamas1 ve eylemin bizzat siber korsan tarafindan gergeklestirilmesidir. Kimi
hallerde giivenlik kodlarinin ¢oziilmesi i¢in olasilik ve birlesim hesaplarini hizla yapan
yardimc1 yazilimlar kullanilsa da sistem i¢inde gezinme ve verileri ele gecirme
eylemleri bilisim korsanmin kendisi tarafindan yapilmaktadir. Hacking ihlalinde aktif

rolii oynayan bas aktor siber korsandir (int. Kyn.26).

2.8.6 Mantik Bombalan

Mantik bombalar1 olarak adlandirilan yazilimlar sisteme giris yaptiktan sonra istenen
sartlar hazir olusuncaya kadar uykuda kalan, yararli bir program gibi davranarak zararl
bir davranig sergilemeyen ancak sartlar olustugunda harekete gecerek aktiflesen ve
sistem i¢in yikict etki yapan programlardir. 26 Nisan 1999'a tarih ayarli olarak ortaya

¢ikan Cernobil viriisii 6rnek verilebilir (Int. Kyn.27).
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2.8.7 Hukuka Aykin Icerik Sunulmasi

Burada ulusal ve uluslararas1 hukuk tarafindan su¢ kabul edilen; siddeti tesvik etme,
nefreti koriikleme, ayrimcilik, wkgilik, kisilik haklarina tecaviiz, ¢ocuk pornografisi ve
insan ticareti gibi konularda igerige sahip sitelerin veya veri arsivlerinin internet

kullanicilarinim erisimine agik bulundurulmasidir (Int. Kyn.28).

Hukuka aykir1 igerik sunumu, dosya paylasimi, elektronik postalar, forumlar, web

sayfalar1 ve link yonlendirmeleri araciligi ile gergeklestirilmektedir.

2.8.8 Veri Aldatmacasi (Data Diddling)

Bu yontemde veri arsivleyen sistemlere veri girisleri yapilirken girilen verilerin yanls
olmas1 ya da girilmis verilerin sonradan degistirilmesi seklinde uygulanan yaygin,

giivenli ve basit bir siber su¢ teknigidir.

Veri aldatmacas1 yonteminde kullanilan usullere bakarsak; dijital ortamda saklanan
verilere ozel araglar aracilifiyla yeni eklemelerin yapilmasi, mevcut verilerin bir
kismmin veya tamaminin silinmesi, mevcut dokiimanlarin tahrif edilmesi ile kontrol
sistemlerinin bypass edilmesi sayilabilir. Bu sugu isleyenler genelde verilerin kayit
asamasindan, nakil, kontrol ve sifreleme siirecinde gorev alan kisiler olmaktadir ancak
ag lzerinden erisime acik sistemlere giivenlik sistemleri agilarak erisme ve harici

miidahalelerle ayni fiillerin yapilmasi miimkiindiir (Beyhan 2002, Degirmenci 2002).
2.8.9 Istem Dis1 Alinan E- Postalar (Spam)
SPAM maili en yalin haliyle istek diginda gonderilen reklam igerikli mailler olarak

tamimlayabiliriz. Internet iizerinde bir mesajin ayni anda yiizbinlerce e-posta hesabimna

istem dis1 olarak gonderilmesidir.
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Internet kullanicilar1 agisindan iki tip SPAM vardir. E-mail aracihigiyla gonderilen
SPAM ticari reklam amacl olup, yar1 yasal servislerin duyurularak giivenilirligi tescil

edilmemis {irtinlerin bu tiir reklamlarla pazarlanmasi amacma yoneliktir.

Ikinci tiir SPAM da ise, ticari amaci 6n planda olmayan icerikteki talep edilmeyen
Kitlesel e-postalarin (Unsolicited Bulk e-mail), ayn1 anda milyonlarca e-posta hesabina
gonderilen iletileridir. Bu iletiler bir konu hakkinda kamuoyu olusturmak amagh
olabilecegi gibi, politik bir goriisiin propagandasi igerikli ya da ticari amagla gonderilen
iletiler de olabilir. SPAM la ilgili 6nemli olan nokta, bir mailin SPAM olarak
nitelendirilmesinde kullanilan dlgiitte ileti igeriginin hi¢ énemli olmamasidir. Uzerinde
fikir birligi olusan bir nokta da, toplumsal duyarlilik igeren bir konuyla ilgili goriis
toplamak igin kitlesel olarak gonderilen iletilerde SPAM olarak nitelendirilmektedir
(Int. Kyn.29).

Spam olarak nitelendirilen elektronik postalar1 gonderenlere “spammer” denilmektedir.

Elektronik postalari toplamak i¢in kullanilan pek ¢ok yontem vardir, E-mail SPAM
listeleri genellikle Google sayfalarinin taranmasi, tartisma gruplarmin tiye listelerinin
calmmasi veya web lizerinden adres aramalariyla olusturulur. Bunlarm ortak noktasi

web iizerindeki a¢ik kaynaklarm taranmasidir (Int. Kyn.30)

2.8.10 Cope Dalma (Scavenging)

“Atik toplama” veya “Coplenme” olarak da adlandirilan bu yontemde, bilisim
sistemlerinde gergeklestirilen islemler sonrasinda artakalan bilgilerin toplanmasidir. Bu
bilgilerin toplanmasi1 bilisim sistemlerinin pargalarin1 olusturan birimler iizerinde
bellekteki var olan veya silinmis verilerin doniistiiriilmesi, yazici (printer) gibi ¢ikti
alinan birimlerin belleklerinde kalan verilerin alinmasi, veya eski tip seritler {izerindeki
izler veya atik ¢ikt1 iiriinleri kagit gibi tizerindeki bilgilerin derlenmesi gibi yontemlerle
yapilabilmektedir (Yazicioglu 1997).
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Cikt1 tirtinleri tizerinden bilgi elde etme yontemi fazla bir bilgiye ve teknolojiye ihtiyag
duyulmadan uygulanabilir olmasina ragmen, silinmis verilerin geri getirilmesi biligim

sistemleri hakkinda teknik ve programlama bilgisine ihtiya¢ duyar (Degirmenci 2002).

Bilgisayarlar tizerinde c¢alisilmis bir dosyayr silmek aslinda gercekten o dosyayi
tamamen yok etmek anlamma gelmemektedir. Yapilan sadece bellekte adres
tablosundan (File Directory Table) arsivdeki ulasim yolunun silinmesidir. Gergekte
islemciler {izerindeki dosyalarin silinmesi ancak ayni dosya lizerine en az eski veri
biiyiikliigiinde yeni verilerin yazilmasiyla miimkiin olacaktir. Bu yanlis bilinme
nedeniyle silindigi diisiiniilen pek ¢ok veri manyetik hasara ugramamis diskler i¢in N-
case, FTK, Winhex gibi 6zel yazilim programlar1 araciligi ile yeniden geri

dontistiiriilmesi miimkiindiir (Degirmenci 2002).

2.8.11 Gizli Dinleme (Eavesdropping-Sniffing)

Gizli dinleme, bilgi teknolojileri iirlinlerinin veri tasima araci internet aglarina dogrudan
girilerek veya fiber akistaki manyetik dalgalarin vakumlanmasi seklinde verilerin elde
edilmesidir. Istihbarat &rgiitlerince sik¢a kullanildig: iddia edilir ve varsayilir. Ozellikle
NSA faaliyetleri nedeniyle ABD bu konuda sik¢a elestirilmektedir (Int. Kyn.31).

Bu yontemle veri elde etmeler arasinda; ag tizerinde akan verilerin fiziksel baglanti ile
elde edilmesi, bilisim sistem merkezlerine elektromanyetik dalgalar1 yakalayabilen
radyo vericileri yerlestirilmesi, monitérlerce yayilan elektromanyetik dalgalar
yakalanarak tekrar ekran goriintiisiine doniistiiriilebilmesi, araya konulan yiikselticiler
vasitasiyla elektromanyetik dalgalarin ¢ok uzaklardan yakalanmasi, fiber aglardan akan

verilerin vakumlanarak tasnif edilmesi gibi yontemler sayilabilir (Degirmenci 2002).

Sniffer (yakalama) yazilimlari vasitasiyla agda olusan datalar gizlice toplanarak gerekli
yerlere iletilirler. Snifferler ag iizerinde iletilen datalar1 yakalamak suretiyle ¢aligirlar.
Sniffing islemi igin iki yontem bulunur:

a) Pasif Gozetleme: Agda gecen datalarm kendisine gelmesini bekleyen ve yalnizca

gelen verileri gozetleyen sistemdir.
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b) Aktif Gozetleme: Yalnizca kendisine gelen veriyi degil ag iizerinde dolasan tiim

verileri alabilmek i¢in ¢aba gdsteren sistemlerdir.

2.8.12 Tarama ( Scanning )

Bu yontemle siber ihlal yapacak kisilerin ileri seviye teknik bilgisayar yazilim ve
donanim bilgisine sahip olmasi gereklidir. Olusturulan yazilimlarla sistem otomatik
olarak tanimlanan IP bilgisi, port bilgisi, sifre bilgisi gibi bilgileri art arda denemelerle
tarayarak elde etmeye calisir. Denemeler her seferinde artan numaralarla tekrar edilir
basariya ulastiginda raporlanir. IP adresi sanal veri yollar1 denilen portlara boliinmiistiir.
Internete bagli bir sisteme ait port bilgilerinin elde edilmesi sistemle veri alis verisi i¢in
acik kapilarm bulunmasi demektir. Hackerlarm en ¢ok kullandiklari ydntem port
taramasidir. Urettikleri 6zel yazilimlar ile internete bagli sistemleri otomatik taramaya
tabi tutmaktadirlar ve tarama sonunda agik portlar tespit edilmekte ve istenilen eylem

gerceklestirilmektedir (Aydin 1992).

Sifre taramalarinda da yine olusturulan 6zel programlar araciligiyla harf, rakam, simge
gibi karakter taramalariyla basariyla ¢Oziilebilmektedir. Bu tiir programlari web

ortaminda bulmak mumkiindur.

2.8.13 Siiper Darbe ( Super Zapping )

Bilgisayardaki sistemler kilitlenerek bir nedenle islemez hale gelirse, sistemi tekrar
calisir hale getirmek giivenlik kontrollerini bypass ederek sistemde degisiklik yapmaya
yarayan programlardir. ilk olarak “kopya koruma” yazilimlarini atlatma amaclh bir
program olarak ortaya g¢ikan siiper darbe programlari, bilgisayar sistemlerine agir
zararlar vermek isteyen siber ihlalcilere, biitiin giivenlik duvarlarina takilmadan

gecebilmesinden dolay1 genis bir imkanlar saglar (Aydin 1992).
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2.8.14 Gizli Kapilar ( Trap Doors)

Adindan da anlasilacagi lizere uygulamaya iireten kisi veya firma tarafindan daha sonra
ortaya ¢ikacak hatalara kod ¢6ziimii tiretme veya {irlinii gelistirme amagli bilingli olarak
acik birakilan kapilar olarak tanimlanir. Bu aslinda sadece iireticinin bildigi bir viriis
yazilimdir ancak bu aciklar tespit edecek baskalari i¢in farkli amaglara kullanilabilecek
bir bosluk olusturur. Giincel bir 6rnek olarak en ¢ok oynanan android uygulamalarindan
“Angry Birds” adli oyun icerisine ABD istihbarat birimlerince giincelleme olarak casus
yazilim gonderildiginin ve bu sayede kullanicilara ait 6zel bilgilerin toplandiginin yine

bir istihbarat elemaninin itirafiyla ortaya dokiilmesi (Int. Kyn.32).

2.8.15 Es zamansiz Saldirilar ( Asynchronous Attacks )

Bilgisayarlar verilen islem komutlaria gore ¢aligirlar, islemcinin 6zelligine gore birden
fazla komut ayni1 anda yerine getirilir bu durum es zamanli ¢aligma olarak adlandirilir.
Bazen de is durumuna gore islemciler komutlar1 siraya koyar bir iglemin bitimiyle diger
isleme baglar bu duruma da es zamansiz calisma denilmektedir. Eszamaniz ¢alisma
olarak nitelenen islemlerin sira beklemesi esnasinda, bellekte bekleyen verilere
miidahale edilerek degisiklik yapilmasi seklinde gerceklesen saldir1 tipine eszamaniz
saldir1 denilmektedir. Ornek olarak printerda ¢ikt1 siras1 bekleyen verilere silme,
ekleme gibi degisiklik yapilmasi verilebilir. Ancak bu tiir islemleri yapabilmek i¢in ileri

seviye programlama bilgisi gereklidir (Degirmenci 2002).

2.8.16 Sirtlama ( Piggybacking )

Sirtlama, fiziksel ve elektronik olmak tizere iki sekilde yapilir. Fiziksel tiirde sistemlere
girig yetkisi olan bir kisinin kullanic1 ad1 ve sifreleri kullanilarak giris yapilir. Elektronik

tiirde ise internet veya intranet aglari lizerinden erisim yapilarak sistemlere izinsiz girig

yapilir (Boga 2011).
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Ornek bir olay; 28.10.2013 te Adliye UYAP sistemine giren kimligi belirsiz kisilerce
Kocaeli infaz Savciligi’nda hakkinda 5 yillik kesinlesmis hapis cezasi bulunan Oktay
D.’nin yakalama kaydinm sistemden silinmesi (Int Kyn.33).

2.8.17 Bukalemun ( Chameleon)

Bukalemunlar, c¢alisirken virlis gibi algilanmayan birtakim hile ve aldatmalarla
sistemlerde zarar olusturan programlardir. Amaglari gizli dosyalara erigip kullaniciya ait
sifre ve kullanici kodlarmi toplar ve bilgileri bu programi kontrol edene ulastirir

(Degirmenci 2002).

2.8.18 Yerine Ge¢me ( Masquerading )

Kurumsal ve sirketsel anlamda intranet, internet veya 6zel network yapilanmasiyla ag
baglantisma sahip sistemlerde her kullaniciya seviyesine gore erisim ve islem yetkisi
verilir. Bu erisim yetkisi sadece okuma, sorgulama, veri girme, ekleme/diizeltme yapma

veya silme olabilecegi gibi pozisyona gore tamami da olabilir.

Bu yontemde yetkilendirme yapilan kiginin bilgileriyle sisteme giris yapma ve onun
adina islemde bulunma ifade edilir. Verilerin Onemine gore sistemlere giris icin
kullanic1 ismi, sayisal sifreler yaninda ileri teknoloji destekli parmak izi, retina goz

taramasi gibi araglarda kullanilabilir (Degirmenci 2002).

2.8.19 Web Sayfasi Hirsizhig1 ve Yonlendirme

Internette bir web sitesine ulasim DNS veri tabaninda tescil edilen alan adlar1 yoluyla
olur. DNS sunuculari biitiin diinya genelinde alan adlarm1 IP (internet Protocol) sayisal
adresleri ile kay1t edildigi ve ilan edildigi veri tabanlaridir. Bir kullanici ulagsmak i¢in bir
web tarayicisina bir web adresi yazdiginda once alan adi DNS sunucusunda IP

sorgulamasiyla karsilagtirilir, adres 6grenilerek istenen sayfa ekrana getirilir.
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Bu nedenle alan adi denilen web adresi almak isteyenler ISS olarak adlandirilan servis
saglayicilara bagvurarak istedikleri web admin uygunlugunu ve tescil islemlerini
yaptirirlar. Kaydedilmis bir isim kapatilmadan baskalarinca kullanilamaz ancak tescil
kaydini yapan ISS tarafindan yada harici erigimciler (hacker) tarafindan degistirilirse

mumkiin olur.

Web sayfasi hirsizliginda bu alan adi tescil bilgilerinin degistirilmesi s6z konusudur,
web sayfas1 yonlendirme de ise alan adinin birlikte tescil edildigi IP (Internet Protocol)
adresin degistirilmesi s6z konusudur. Bu yontem genelde banka web siteleri i¢in sik¢ca
uygulanan bir yontemdir. Tarayicida yazilan adresle ulasilan web sitesi birbirine benzer

farkli bir sayfa olur.

Web sayfasi hirsizlar1 6zellikle marka veya popiiler web sayfalar1 alan adlarini galarak
tescil sahiplerine para karsiligi tekrar satma amacidadirlar. Web sayfasi yonlendiren
siber ihlalciler ise kullanicilara ait alis veris, banka ve kredi kart bilgileri ile sifrelerini

elde etmeyi amaglarlar (Degirmenci 2002).

2.8.20 Yanhs Yazanlar1 Yakalama (Typing Error Hijacking)

Bu yontem de web sayfasi yonlendirmeden farkli olarak site IP adresi degistirmek
yerine popiiler sitelerin isimsel benzeri yeni siteler olusturur. DNS kayitlar1 ile servis
saglayicilarin kayitlarina ulasip degistirmek ileri seviye teknik bilgi ve zorluk gerektigi
icin daha amatdrlerin kullandig1 teknik olarak ¢ok bilinen yazim yanlislarindan
kullanicilar1 yakalayarak kendi sayfalarma yonlendirmedir. Genelde Google gibi
tarayicilardan st siralardaki ilk goriinen adres ¢ubuklarina dikkatsizce basmalar en ¢ok

kisileri bu hatalara yonlendirir (Alaca 2008).

Ornegin, Garanti bankasmin http://www.garantibank.com olan asil internet adresinin
birgok kullanic1 tarafindan  “www.garanti-bank.com” gibi adreslerden ulagmaya
calismasini degerlendiren Fail, kendi adma kaydettirdigi alan adin1 kendi sitesine

yonlendirerek bilgileri alir.
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2.8.21 Oltaya Gelme (Phishing)

Kisaca online dolandiricilik olarak tanimlanan Phishing yonteminde temel amag internet
kullanicisin1  kandirarak, kullaniciya iligkin kredi karti bilgileri, banka hesap
numaralarindan bu hesaba ait online internet sifresine kadar bircok 6zel bilgileri ele

gecirmektir.

Bu yontemle internet kullanicilarmi tuzaga diisiiren korsanlar Debit/ATM, kredi kart
numaralari, sifreler ve parolalar/ CVV2 internet bankaciligina giriste kullanilan

kullanic1 ad1 ve sifreleri ile hesap numaralar1 elde etmeye calisirlar.

Bu yontemde dolandiricilar sahte e-posta mesaji gondererek sanki bu ileti, ticari bir
kurumdan (alisveris siteleri, bankalar vb.) gonderiliyormus izlenimi olusturup,
kullanicilarin kendilerine ait bilgileri girmesi igin baglantiy1 (link) tiklamasini isteyen
bir ileti olabilir. Mesaj iceriginde bilgi gilincellemesi ve sistemde girilen verilerin

hesapta aktiflesmesi igin sifre girilmesi gibi i¢erikler olmaktadir (Boga 2011).

Eger kullanic1 iletideki linke tiklarsa kurumun web sitesinin birebir benzeri olan baska
bir sayfaya yonlendirilir. Burada girilecek her tiirlii bilgi baskasinin eline gegecektir.
Korunmak igin kullanicilarin bazi hususlara riayet etmesi gereklidir bunlar;
a) Tanmmayan kisilerden gelen mesajlar1 cevaplamayarak dogrudan silmek,
b) Online alis veris yaparken, islem yaptigmiz web sayfasmin giivenli olduguna
isaret eden "https://" olup olmadigmi kontrol etmek,
€) Alan ad1 olarak sayisal rakamlar i¢eren adresler ile karsilasinca dikkat etmek,
web sitelerinin alan adlar1 isimle ve com, gov, org gibi uzantilarla biteceginden
sahte olma ihtimali ytiksektir.
d) Giivenli oldugu degerlendirilmeyen aglarda elektronik islem yapmamak,
e) Bankalardan gelen Kkart ekstrelerini, hesaplar: diizenli olarak kontrol etmek,
f) Isletim sistemi giivenlik yamalarini yiikleyerek, anti viriis yazilimmi giincel
tutmak,
g) e-posta hesap sifreleri ile kurumsal hesap sifrelerini farkli belirlemek ve diizenli

araliklarla degistirmek (Int. Kyn.34)
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2.9 Alinmasi Gereken Giivenlik Tedbirleri

Son yillarda, bilisim sistemleri ile ilgili islenen suglarda biiylik 6l¢iide artis meydana
gelmistir. Internet kullaniminmn yogunlasmasi, elektronik ticaretin gelismesi, sosyal ag
uygulamalarinm akilli telefonlarla hayatimizin her anina girmesi gibi nedenler internet

iizerinde iglenen suglarin artiginda biiylik 6l¢iide etkili olmustur.

Son 2013 Tiiik verilerine gore 76.667.864 (TUIK 2013) (Int. Kyn.35) olan iilkemiz
niifusunun 10-74 yas grubunu olusturan 61.851.647 (TUIK 2013) (int. Kyn.36) kisilik
kesimi bilgisayar ve interneti kullanan kesimdir. Bilgisayar ve internet kullanim
oranlarmin en yiiksek oldugu yas grubu 16-24’tiir (TUIK 2013), internet ve bilgisayar
kullanimi tiim yas gruplar igerisinde erkeklerin yiiksekligi dikkat ¢ekmektedir (Int.
Kyn.37).

16-74 yas grubundaki bireylerde bilgisayar ve internet kullanim oranlar1 2004 yilinda
sirastyla %23,6 ve %18,8 iken 2013 yilinda sirastyla %49,9 ve %48,9’a ulagsmistir. Bu
oranlara bakildiginda 2014 yilinda hem bilgisayar hem de internet kullanan sayisi artisla

ve diisen baglama yasiyla 30 milyon iizerinde artmaya devam edecektir.

Yine Tiiik verilerinde 2013 yili ilk tiggeyreginde (Ocak-Mart 2013) 16-74 yas grubu
tiim bireylerin %39,5°i Interneti diizenli olarak (giinliik olarak veya en az haftada bir
defa) kullandig1 tespit edilmistir (TUIK 2004-2013) (int. Kyn.38).

Internet {izerinden yapilan islemlerin fazlahigi, cazipligi, erisim kolayligi, giivenlik
zafiyetleri su¢ faillerini siber suclara ydneltmistir. Istenilen bilgiye cabuk ve ucuz
ulagma imkani, bilgi teknolojilerindeki hizli gelisimle bilgisayar ve internetin akilli
telefon ve tablet cihazlarinda birleserek mobil hale doniismesi, 3G, 4G ve 5G
teknolojilerinin gelisimiyle internet servisinin tamamen mobil cihazlar tizerinden ve Wi-
fi baglantilartyla da her ortamdan ve giiniin her saatinde yasamimn bir pargasi olarak

kullanilir hale gelmesi ve buna paralel olarak ortaya ¢ikan giivenlik zafiyetlerini firsat
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gorerek bulunan yeni sug teknikleri bu artistaki nedenlerdir. Bu sebeple siber giivenlik

teknolojisi, bilgi teknolojilerindeki gelisim hizina yetisememektedir (Alaca 2008).

Bilisim sistemleri araciligiyla islenen suglarm ve suglularin tespitinde yasanan
zorluklar, sorusturmaya konu suglar ile ilgili hukuken caydirict cezalarin ve
yaptirimlarin olugsmamasi, yetersiz delil iiretimiyle takipsizlikle sonuglanmasi, sug
faillerindeki hizli bir artis nedeniyle, siber suglarm Onlenmesi igin ¢alismalarin
hizlandirilmasina neden oldu. Bu ¢alismalar sadece su¢ ve ceza tanimlamalar1 olan
hukuki diizenlemeler degil, sugun sorusturulmasi evresinde sugu haber alma, tespit etme
ve suga ait unsurlar1 delillendirerek ortaya koyma islemini yiiriiten adli kolluk (polis)
biriminin uzmanlasmasi ama daha 6nemlisi olarak kullanicilarin magdur olmadan 6nce,
bireysel ve kurumsal olarak biling seviyelerini artirma, alinabilecek basit ama etkili
tedbirleri giivenlik anlaminda uygulayarak zarar gérmeden once teknik tedbirlerle

onlem alma yoniinde 6nem kazandi (Degirmenci 2002).

2.9.1 idari ve Kurumsal Giivenlik

Bilgi teknolojileri sistemlerini kullanan ve isleten kurumlarin alacagi giivenlik
tedbirlerini kapsamaktadir. Burada amag, kurumsal bilgi giivenlik politikalar1 ile bilgi
giivenligi konusunda idarenin, isletmenin ve kurumsal yonetimin bakis agisi, politikasi,
prosediirleri ortaya koymasi ve calisanlara ileterek uygulanmasini saglamasidir. Bu
kurallar dokiiman olarak yonetim tarafindan onaylanmali, yaymlanmali ve tiim

calisanlara bildirilmelidir (Dogantimur 2009).

Kurumsal hassasiyetler dogrultusunda giivenlik politikalar1 farkliliklar gosterebilir.
Kurumlara 6zgii ve kurumlarin ihtiyaglarmma yonelik olarak bilgi giivenliginin ana
unsurlarindan hangileri daha 6nemli goriiliiyorsa 0 unsurlari 6ne ¢ikaran politikalar

hazirlanabilir.

Gizlilik politikasi: Elde olan bilgilere tasnif getirerek erisime izin verme anlaminda bir

grup veya kisilerin erisimine uyarlama, bilginin bu erisim disindakiler i¢in gizlilik
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icermesidir. Burada amag erisim Yyetkisi olmayanlar agisindan bilgiye erisme durumunda

sizmanin varligmin tespitidir (Bishop 2002).

Biitiinlik politikasi: Bilginin hangi durumlarda kimler tarafindan ne sekilde
degistirileceginin tanimlanmasidir. Bu sayede erisenler agisindan kaynak gilivenligi

saglanmis olur.

Kullanilabilirlik politikasi: Giivenlik politikasi geregi hangi servislerin hangi zaman ve

sartlar altinda erigim yetkisi olanlarca kullanilabilecegini tanimlar.

Askeri-yonetimsel giivenlik politikast: Gizlilik bu ¢esit politikalarda erisilebilirlik ve
giivenilirlikten daha 6nemlidir ve 6nceliklidir. Diger ikisi bir sekilde telafi edilebilir

ancak gizliligin delinmesinin sonuglar1 ¢ok agir olur (Dogantimur 2009).

Ticari giivenlik politikasi: Bu politika ¢esidinde amag verilerin korunmasini saglayarak

degistirilmesini 6nlemek ve giivenilirligi muhafaza etmektir.

2.9.2 Insan Kaynaklan Giivenligi

Bilisim sistemleriyle ¢alisacak tiim personelin ise alim asamasindan baslamak tizere bir
takim yeterliliklere tabi tutulmasmi, yapilan arsiv arastirmalarini, gesitli zamanlarda
gorev degisikligini, belirli zamanlarda zorunlu egitime tabi tutulmalarini ve zorunlu izne
ayrilmalarina varincaya kadar alian tedbirleri kapsar. Dikkatli ve iyi egitimli personel

olasi ihlalleri engellenmede ve ¢oziimlemede etkili olmaktadir (Alaca 2008).

Ise alma Oncesi, ¢alisma siiresi ve calismanin sonlandirilmas: veya yer degistirilme
asamalarinda onlemler planlanmalidir. Ise alma &ncesi belirlenen giivenlik kriterleriyle
calisan, igveren ve lgiinci taraf kullanicilarin sorumluluk alanlarmnin belirlenmesi ve
diistiniilen pozisyonlar igin dogru kisilerin segilmesi, oOlas1 bilgi hirsizliklar1 ya da

imkanlarin amag dis1 kullanim riskini minimize etmektir.
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Ise almanin ¢alismas: siiresinde kurumsal giivenlik politikasim1 bilerek desteklemesi,
bilgi giivenligine iligkin tehditler, kaygilar, endise ve sorumluluklarinin farkinda olarak,
insan kaynakli hata risklerini azaltacak donanimda olmasini saglamaktir. Calisanin igine
son verilme veya degistirilme durumunda giivenligin amaci, kurumsal bilgilerin
korunmasi ve edinilmis bilgilerin kurum disma taginmamasimni saglamaktir (Dogantimur

2009).

2.9.3 Fiziksel Guiivenlik

Bilisim sisteminin bulundugu alana bir takim fiziki giris kontrolleri ile birlikte
yangindan dogal afetlere, gii¢ kaynaklarindan kablo gilivenligine kadar alinan 6nlemlerle
girisin kontrolii saglanmakta, yetkisiz erisimler engellenerek su¢ faillerinin bilgiye
ulagsmas1 Onlenmekte ve veri depolama birimleri ¢alinmaya, hasara ve kesintiye

ugramamaya karst korunmasidir (Alaca 2008).

Bilgi teknolojilerindeki gelismelerle cihazlarda kullanilan uygulama ve yazilimlarin
cesitlenmesi fiziki giivenli§in yaninda uygulama ve yazilimlarin giiven(ilir)ligini 6ne

cikarmustir.

2.9.4 Haberlesme — Elektronik Giivenligi

Bilisim sistemleri, merkezi islem biriminin veri islem hizimi kontrol eden sinyaller
iretir. Bu sinyaller monitérde bulunan goriintiiniin yaydig: sinyaller de olabilir. Yakin
mesafeye yerlestirilen duyarli alic1 cihazlar ile sinyaller yeniden goriintiiye
donistiiriilerek, monitérde bulunan istenilen bilgiye ulasilabilir. Muhabere elektronik
giivenligi, bilgi islem aglarmin devamli kontrol altinda tutulmasi, radyasyonu
sizdirmayan tempest korumali odalarda olmasi, c¢aligan sistem ekranlarinin pencere
camina donik olmamasi, metal borularin elektronik sinyalleri iletmeleri ihtimaline
karsilik, plastik vb. maddelerde yapilmis borularin tesis edilmesi gibi dnlemleri kapsar
(Alaca 2008).
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2.9.5 Donamim Giivenligi

Bilisim sistemlerinde bulunan fiziksel donanimlarin zarar gormesini engellemek
amactyla alman giivenlik tedbirleridir. Bu baslik altinda donanim igindeki fiziksel

pargalara gelebilecek her tiirlii zarar donanim giivenligi kapsamindadir (Alaca 2008).

2.9.6 Yazihm Giivenligi

Yazilim giivenligi bilisim sistemlerinin en 6nemli kismini olusturur, sisteme gelen
bircok tehdit unsuru uygun giivenlik yazilimlar1 kullanilarak etkisiz hale getirilir.
Bilisim sistemlerinde viriisler veya virlis tiirevi zararh yazilimlarin sisteme bulasmasi,
sistem i¢gine yerlesmesi veya bir sekilde sizmigsa temizlenip sisteme zarar vermeden
tespit edilerek etkisizlestirilmesi bu giivenlik sistemleriyle miimkiindiir. Enfekte olmus
bir sistem uygun bir giivenlik yazilimi ile temizlenip tekrar aktif hale getirilebilir (Alaca
2008).

Yerel aglara kurulan firewall (giivenlik duvari) programi ile istenilen sistemin
korunmasi saglanabilir. Firewall uygulamasi ag giivenlik sistemlerinin vazgecilmez bir
parcasi olmustur. Firewall programi bilgisayar ile internet baglant1 ag1 iizerindeki veri
akig trafigini gozetler. Firewall uygulamasi bilisim sistemlerinin kapisinda duran bir
koruma gorevlisine benzer. Ag iizerinden bilgisayara giris yapan yazilimlar1 denetler
ancak harici veri tasiyict (flash disk, sd kart, micro sd kart vb.) cihazlarla islemciye

giren ve igerden yapilacak saldirilardan koruyamaz (Boga 2011).

Bu nedenle internet veya intranet aglarindan gelme ve agdaki sistemlere zarar verme
ihtimali bulunan ¢esitli veri veya paket programlardan olusabilen saldirilar1 fark etmek
lizere tasarlanmis saldir1 tespit sistemleri aktif olarak giivenlik duvar1 yaninda
kullanilmalidir. Bu STS sistemleri her nereden saldir1 gelirse dnlem almak iizere
tiretilmis ¢oziimler olarak, kurum i¢i ya da disindan bir erisimei sisteme giris yaptigi
anda bu durumu fark ederek giris yapan kisinin nereden eristigi ve nereye baglandigi ve
ne tiir iglemler yaptigina iliskin raporlamalar yapmaktadir. Ayrica belirlenen ayarlara

gore atak saldirilar1 tespit ederek e-posta, mesaj (SMS), sistem kaydi ve veri tabani gibi
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uyar1 ve kayit ¢iktilari saglayarak ve gerekirse Giivenlik Duvari’na saldir1 olduguna dair

sinyaller yollayarak erisimleri engelletebilir (Tiirkiye Bilisim Dernegi 2006).

Saldir1 Tespit Sistemleri, orta ve kii¢lik boy aglarda giivenlik duvarmin 6n veya arkasma
olmak tizere iki sekilde konumlandirilabilmektedir. Biiyiik aglarda ise, sistem yapisina
bagli olarak gerekli goriilen noktalara, STS sensorleri konulabilmektedir. Firewall
online konumlandirilan sistem tiim paketleri inceleyerek internet ortaminda sunucu
agina gelen tiim saldir1 ve saldirgan profilleri kolayca tespit edebilmektedir. Saldirilarin

hedeflerine ve saldir1 tiplerine bakarak dnlemler almay1 kolaylastirmaktadir.

STS sistemlerinin kullanilirken bazi olumsuzluklarla da karsilasmak miimkiindiir.
Bazen saldir1 aktivitelerini saldir1 olarak algilamamasi (false-positive), bazen de saldir1
olmayan aktiviteleri saldir1 olarak algilamasi (false-negative) olayidir. Bu nedenle STS
sistemlerinin uygulamasinda bilgi ve insan faktérii ¢ok Onemlidir. Bazi STS’ler
otomatik miidahale etmeye ayarlanabilmektedir. Yani, saldir1 alarmi sistemde
algilandiginda insan unsuru miidahale olmadan tepki verme veya cihazlarda gerekli

yapilandirma degisiklikleri yapmaya imkan saglar (Int. Kyn.39).

Bu nedenle, STS sistemleri ¢alisanlarin egitilmesi ve arsivlenen verilerin kriptolamasi

gibi giivenlik 6nlemleri ile birlikte kullanilmalidir (Dogantimur 2009).

2.9.7 Islem Giivenligi

Islem giivenligi ile bilgi sistemleri iizerinde farkli yetkilendirme seviyeleriyle
kullanicilarin erisim, sorgulama, veri girme, verileri degistirme veya verileri silme gibi
yetkilendirmeye tabii tutulmasidir. Kullanicilara tanimlanan kodlamalarla yaptiklar1
islem hareketlerinin belirli olmas1 saglanabilir. islem giivenligi kullanic1 kontrolii (user
controls) ve sistemlere erisim kontrokinii kapsamaktadir. Bilgi sistemlerine erisimde bir
takim kullaniciya 6zgii taklit edilmesi zor 6zelliklerin veya sifrelerin kullanilmasiyla,

kullanicinin kimliginin belirlenmesi saglanabilir (Alaca 2008).
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Siber suglarin tespiti zaman alan kapsamli bir sug tipidir. Ozel yazilimlar kullanilarak
islenen su¢ ve suca iliskin izlerin elde edilmesi olduk¢a zor olmaktadir. Personel
giivenligi ve fiziksel giivenlik tedbirleri islem giivenligi ile desteklenmedikge failler
sistem giivenligini asarak istedikleri hedeflere ulasacaklardir. Bu nedenle bilgisayar
giivenlik stratejileri asgari su hedefleri saglamalidir; yetkisiz her hareketin denenmesi
engellenmeli, olas1 tehditlerin basariya ulasmasi engellenmeli, olasi tehdit tespit
edilmeli ve bu sonlandirilmali, zarar potansiyeli minimuma indirilerek, olusmussa

diizeltme ve tedavi baslatilmalidir (Degirmenci 2002).

2.10 Bilgi Iletisim Teknolojilerinin Su¢ Kolaylastiric1 Yapisi

Bilgi teknolojilerindeki gelismeler, bu sistemlerin iiretim maliyetini diisiirdii, azalan
tretim maliyetleri satis fiyatlarini da diistirdii ve bunun dogal neticesi olarak bilgi
iletisim teknolojileri orta ve alt gelir seviyesine sahip kisiler tarafindan da elde edilebilir
ve kullanilabilir oldu. Bilgi teknolojilerindeki kullanim artisiyla toplum hayatina giren
olumsuzluklardan birisi de "siber suc¢lar" olmaktadir. Siber suglardaki artisin temel
nedenlerinden biride, bilisim sistemlerinin igerisinde su¢ isleme kolayligini
barindirmasidir. Diger bir ifadeyle bu sistemlerin teknik yapilar1 geregi tasidigi bazi

ozellikler, bu su¢larin gergeklesmesine zemin hazirlamaktadir (Alaca 2008).

Bilgi iletisim teknolojileri sistemlerinin yapist geregi barindirdigi bu sug islemeyi
kolaylastiric1 imkanlar ¢ok onemsenmedigi gibi, aksine bilisim sistemleri araciligiyla
islenebilen suglarin yine bu teknolojik sistemler araciligiyla dnlenebilecegi yoniinde de
yaygmn bir goriis egilimi vardir. Bu goriisii tasiyanlara gore, bilgi teknolojileri
kullanmadan ve geleneksel usullerle elle gerceklestirilen islemlerde de dolandiricilik ve
hirsizhik zimmete gegirme, irtikap, sahtecilik olaylarinin meydana geldigi dikkate
alinirsa, bu elle gerceklestirilen islemlerin sayisinin azaltilip, biitiin islemlerin bilgi

teknolojileri sistemleri araciligiyla gerceklesmesiyle suglar onlenebilecektir (Aydin

1992).

Bilgi iletisim teknolojisi sistemleri yapisi geregi ve bu sistemlerde bir avantaji olarak

goriilen bazi ozellikler, su¢ isleme egiliminde olan kisiler i¢in bir firsat olarak
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degerlendirilip, su¢ isleme araci olarak kullanilabilir. Bu o6zellikleri Aydin; bilgi
yogunlastirma, kontrol mekanizmasindaki eksiklikler, anonimlik olarak belirtir (Aydin
1992).

Yiicel ise bunlar1 bilgisayarlarin zayifliklar1 olarak nitelendirerek dort madde halinde
stralar (Yicel 1992);

a) Bilgisayarm verilen komutlar1  hi¢cbir sorgulamaya tabi tutmadan
Uygulamasindan dolayi, mantik dis1 ve dolandiricilik i¢eren komutlar1 fark
edememesi,

b) Komutlarin insan yerine bilgisayardan geldiginde, bilgisayarin hata
yapmayacagina olan inang yiiziinden daha fazla giivenilmesi,

c) Para transferini (EFT) ¢ok uzak mesafelerde, ¢ok kisa siirelerde ve ¢ok biiyiik
miktarlarda yapabilmesi,

d) Suglarm anonim sekilde islenmesine imkan tanimasi.

Bilisim sistemlerinde veri depolama ortamlarmin, veri kapasitelerinin ve saklanilan
veriye erisim hizinin ¢ok yiiksek, buna karsilik s6z konusu verilerin muhafaza etme
maliyetlerinin ¢ok diisiik olmasi, barindirdig1 veriler {izerinde higbir iz, silinti ve kazint1
birakmadan degisiklik yapilabilme olanaklarinin varligi, bu verilerin yeniden derlenme
imkanlarinin bulunmasi ve verilerin elektronik ortamda transferi gibi 6zellikler ayni
zamanda bilgi yogunlastirmasinin sug yaratici faktorleridir. Bu sayede, kagitsal bazda
sayfalarca tutabilen bilgiler kisa siirede uzak mesafelere aktarilabilmekte veya bu veriler
higbir iz birakmadan degistirilebilmektedir (Alaca 2008).

Terabaytlarla ifade edilen bilgilerin bilisim sistemlerinde toplanmasi ve giinliik olarak
cok sayida yeni verilerin girilmesi, bu verilerin kontroliinde sorunlarla karsilasiimasina

ve bu verilerin islenmesinde hatalar yapilmasina sebep olabilmektedir.

Biiyiik miktarlarda bilgiyi iceren veri havuzlari kullanici iglemleri sirasinda eksik
birakilan giivenlik agiklari, bu bilgilere ulasmak ve bu agiklardan istifade etmek siber
ihlalciler ve siber korsanlar tarafindan kagirilmaz bir firsat olmaktadir. Veriler data

depolama birimlerinde manyetik ortamlarda saklanmaktadir. Bu veriler iizerinde geride
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tespiti zor izler birakilmadan degisiklikler gergeklestirilebilmektedir. Ayrica
terabaytlarla ifade edilen bilgiler ¢ok kiigiik data tasiyici (micro sd, sd kart, flash bellek,
Harici disk, vb. ) disklerde kopyalanarak, bilisim agi1 disina tasmabilmekte hatta ag
tizerinden erisimle kopyalanabilmektedir. Bu o&zellikler, bilisim sistemlerinde sug

nitelikli eylemlerin igslenmesini kolaylastirmaktadir (Aydin 1992).

Bilgi teknolojisi triinlerin giinliikk ev ve is hayatinda artan kullanimi ile beraber, bu
sistemlerin getirmis oldugu kolayliklar nedeniyle birgok kontrol tedbiri uygulamadan
kaldirilmis ya da goz ardi edilmeye baslanmustir. Internet erisimli cihazlarda aga
baglanildiktan sonra hata yapilmasini dnleyici veya kot niyetli girigimleri ve erisimleri
engelleyici tedbirler kullanict tarafindan aktif edilmedik¢e kendiliginden devreye
girmeyecektir. Giivenlik tedbirleri de kullanic1 biling seviyesi ile dogru orantili olarak
kullanilacagina gore, yeterli biling diizeyinin olugsmamasi sug nitelikli girisimlere kap1

aralamaya devam edecektir.

Bilisim sistemlerinin diger bir su¢ yaratici unsuru ise, bu sistemlerde islenen suglarda
magdurun belli olmamasi, sucun sisteme karsi islenmesidir. Thlalci kimin malin1 aldigini
bilmemekte, magdur sistem olarak go6ziikmektedir. Bu durum ise miistekisiz
baslanilmayan adli bir sorusturmada takibi sikayete bagli suglar agisindan failin
tespitinde zorluklara neden olmaktadir (Aydin 1992).

Siber suclarmmin igslenme sekilleri incelenecek olursa, "¢ope dalma", "gdz atma" gibi
basit islenme sekilleri harig, diger yontemlerin icra edilebilmesi igin bilgi teknolojileri,
web, ag yapisi ve isleyisi, giivenlik duvarlari, sifre kirma gibi bilgilere sahibi olunmasi
gerekliligi goriilecektir. Bilgili olma sarti, bir yandan bu nitelikte kisilerin az olmasi
nedeniyle u¢ etki gosterirken, diger yandan sug yaratict unsur olarak karsimiza
¢cikmaktadir. Bu bilgi altyapisia sahip Kisi/ler, bu alanda sug¢ olarak belirlenen
eylemleri planlarken, tiim deneyimini kullanacak ve kendini ele verecek tiim izleri yok
etmeye calisacaktir. Boylece bulunabilme riskini minimuma indirecektir. Bundan
dolayidir ki, biligim/siber sugu faillerinin biyiik kismu bilgi teknolojileri ile ugrasan
kisilerdir (Aydin 1992).
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Glinlimiizde internet erisimli islemcili kisisel elektronik cihazlarin kullaniminin artmast,
internet hizmetlerinin yayginlasmasi ile her tirlii bilgiye web ortaminda kolayca
erigebilme imkani, bilgisayar ve internet bilgisinin artmasi, siber suglarin sug firsat
unsurunu etkileyen bir bagka faktordiir. Artik merakli bir kimsenin elindeki akilli
telefondan, tabletten veya ev/ isyerindeki bilgisayardan internet agma baglanip, aga
bagli diger kullanicilarin zayifliklarindan faydalanacak gesitli yazilimlar veya saldir1 da
kullanilan 6zel programlar elde etmesi veya baska bir kullanicinin sabit diskindeki 6zel
verilere ulasmasi, kisiye 6zel pek c¢ok bilgiyi elde etmesi ¢ok gii¢ degildir. Bu durum
siber ihlalciler agisindan artis anlamina gelirken bireylerin 6zel verilerinin korunmasi

acisindan artan bir tehdit olmaya devam edecektir.

2.11 Siber Sug Faillerinin Genel Ozellikleri

Siber suglara iliskin arastirmalar basta ABD ve Avrupa Birligi iilkelerinde daha yogun
olarak yapilmaktadir. Bu arastirmalar neticesinde oldukca ilging sonuglara ulasilmakta
ve suglarm boyutu ve isleyenler hakkinda detayli bilgiler elde edilmektedir (Shaw
1998).

Siber suglar1 isledigi tespit edilen kisiler genelde 20 ila 30 yas araliginda bulunmakta ve
bliyiik ¢ogunlugu da erkeklerden olusmakta olup, teknik bilgi diizeyi yiiksek kisiler
olarak ortaya ¢ikmaktadir. Bu kisilere genel olarak bakildiginda duygusal ve psikolojik
sorunlarmmin varligi ve sug¢ islemelerinde ana etken oldugu sonucuna ulasilmaktadir

(Demirbas 2005).

Amerika’daki siber su¢ failleri hakkinda arastirma yapan uzmanlardan; Parker ve
Bequai yukaridaki belirlemelerin yaninda, siber failleri daha ciiretkar, maceraperest,
sabirsiz, uyanik, teknolojik iddialasma i¢inde ve ¢abuk motive olan kimseler olarak
tarif eder (Bequai 1998).

Yine Almanya ve Amerika’da faillerin ¢aligma hayatlarinda sik¢a is degistiren kisiler

oldugu tespit edilmistir. Yine Alman faillerin herhangi bir sabikasi bulunmazken

Amerikali faillerin ciizi bir kisminin sabikali oldugu da tespitler arasinda. Ayrica, Siber
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sug isleyenlerin biiyiik bir ¢ogunlugunun toplumda ve ¢evrede itibarli, sorumlu ve iyi

birer birey olarak ortaya ¢iktiklar1 gzlemlenmektedir (Demetriou 2003).

Parker fail davraniglarinin, icinde yer aldigi grup hareketlerinden fazla sapma teskil
ettigini belirtmektedir. Amerika’da bilgisayar kullanimimdan dogan yaygin hareketler
tizerinde yapilan bir arastirmada yonetici ve programcilarin rakip sirkette calisan
arkadasina kendi sirketinden temin ettigi bir programi verip kullanmasmi saglamak,
baska bir programci ile program degis tokusu yapmak, izinsiz olarak bir programi bir
digeri ile degistirmek gibi bazi hukuka aykir1 davramiglarm yazilimcilar veya

programcilar tarafindan normal kabul edildigi ortaya ¢ikmistir (Bequai 1998).

Ileri bir "cracker" (lisansli program c¢oziiciisii) olan Bili Landreth siber suclulari
inceleyen ilk teorisyenlerden birisi olup bir ¢ati altinda kategorize etmistir.
Deneyimlerine gore Landreth siber suglular1 bes kategoriye ayirmistir (Landreth 1995):
Bunlar;

a) Birinci grupta "gaylaklar" olarak tanimladig: siber suglulari, bilgisayar ve aglar
konusunda becerisi ve bilgisi fazla olmayan ekseriyetle fazla zarar vermeyen
suglar1 isleyen kisiler olusturur. Bu gruptakiler genelde basit hileleri kullanir ve
ufak tefek yaramazliklar yaparlar (Alaca 2008). Caylaklarin faaliyetleri arasinda
cesitli sohbet odalarindaki kullanicilar1 rahatsiz etme, baglantilarini koparma

gibi eylemler sayilabilir.

b) Ikinci grubu “6grenciler" olarak tanimlar ve bu gruptakileri biraz daha deneyimli
ve elektronik sapiklar olarak nitelendirir. Bu kisiler, internette surf yaparak
zamanlarmin ¢ogunlugunu Yyetkisiz giris yapilabilecek bilgisayarlar1 arayarak

gegirirler.

¢) Ugiincii grubu "turistler" olarak adlandirir ve faaliyetlerini sistemlere izinsiz
girmek igin ¢esitli saldirilar planlamak ve bu maksatla kendilerini giidiilemek
olarak tanmimlar. Turistler isledikleri suglardan heyecan duyan kisiler olup

"arabayr gezmek maksadi ile c¢alan kisiler" kavramiyla agiklanmaktadir

(Landreth 1995).
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d) Dordiincii grupta "Cokerticiler" yer alir ve bu kisiler kotii niyetli ve kindar
suglular grubunu olusturur. Bu grup siber suglularin karanlik yiizini
yansitmaktadir. Bilgisayar aglarma sizar sistemleri ¢okertir ve kasten dosyalara

zarar verirler.

e) Besinci grubu ise "Hirsizlar" olusturur. Hirsizlar illegal yollardan para
kazanmay1 amaglayan kisilerdir. Bu kategoridekiler disaridan sisteme sizan kisi
olabilecegi gibi sistem ya da organizasyon igerisinden biriside olabilir. Hirsizlar
bireysel ¢alisabilecegi gibi, farkli sirketler ya da tilkeler igin de ¢alisabilir (Alaca
2008).

Hollinger (1998) ise siber suglular hakkindaki ¢aligmasmi bir {iniversite toplulugu
tizerinde uygulamistir. Calisma, siber su¢lularin az ustalik isteyen basit sug ile ¢ok fazla

teknik bilgi gerektiren suglar arasinda degisiklik gosterdigini ortaya koymustur.

Hollinger (1998) siber suglular korsanlar (pirates), tarayicilar (browsers) ve kiricilar
(crackers) olmak {izere li¢ grupta toplamustir. "Korsanlar” telif hakki ihlali yapan ve
teknik bilgisi en az diizeyde olan siber suglularma denilmektedir. "Tarayicilar" orta
seviyede bilgiye sahip olan ve baska insanlarin dosyalarmna yetki dis1 ulasim saglayan
kigilerdir. "Kiricilar" ise ¢ok fazla teknik bilgiye sahip en tehlikeli grubu

olusturmaktadir.

"Hacker"larin yeralt1 diinyasi ile ilgili en genis etnografik ¢alismalardan birisi Chantler
tarafindan yapilmistir. "Hacker"larmm ¢esitli 6zelliklerine gore onlar1 ¢esitli kategorilere
ayirmistir. Bu Ozellikler, "hacker'larin sahip oldugu ustalik, bilgi, motivasyon ve ne

kadar siiredir "hacking" ile ugrastiklaridir.

Chantler (1996) bu 6zelliklerden hareketle, hackerlar1 elit grup, caylaklar ve lamerler
olmak {izere li¢ kategoriye ayirmistir.
a) Elit gruplar, iist seviye bilgi, bagarma arzusu ve motivasyonu, biiyiik heyecan ve

cesaret tagimaktadirlar.
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b)

Caylaklar ise iyi bir bilgiye sahip olmasmma ragmen hala o6grenme
sathasindadirlar. Miiritler genellikle elit gruptakilerin izinden giderler ve onlarin
arasina katilmaya ¢alisirlar.

Lamer'ler ise daha az bilgi sahibi olmakla beraber kiiciik amaglar
gerceklestirmek; intikam almak, hirsizlik ve casusluk yapmak maksadiyla

motive olurlar.

"Hackerlarin %30'u elit grup, %60'1 ¢aylak,%10'u ise "lamer" sinifindan olugmaktadir
(Chantler 1996).

Parker’in (1998) yapmis oldugu baska bir arastirmada siber suglular, esek sakasi

yapanlar (planksters), bilgisayar uzmanlar1 (hackters), kotii niyetli hackerlar (malicious

hackers), Kisisel problem ¢6ziiciiler (personel problem solvers), kariyer suglular1 (career

criminals), asir1 ugtakiler (extreme advocates), memnun olmayanlar malcontents),

tiryakiler (addicts), akilsiz ve mantiksiz olan insanlar (irrational and incompetent

people) olmak iizere yedi ayr1 grupta degerlendirmistir.

a)

b)

d)

Esek sakasi yapanlar bagkalarini kandirmaya yonelik eylemlerde bulunanlardir.
Bu eylemleri yapanlarin niyeti uzun siireli zararlara neden olmamaktir.
Bilgisayar uzmanlar1 (hackters) ise Parker (1998)'in ilk nesil "hacker'lar olarak
tamimladigi, baskalarmin bilgisayar sistemlerine egitim, merak ve rekabet
maksadiyla giren kisilerdir.

Kotii niyetli "hackerlar (malicious hackers) daha c¢ok '"cracker" tanimina
uymaktadir. Bu kigiler genellikle kotii amaglart ve zarar verme diisiincesi
olanlardir. Ornek vermek gerekirse, bilgisayar viriisii yazan kisileri kotii niyetli
"hacker" olarak nitelendirebiliriz. Kisisel problem ¢oziiciiler (personel problem
solvers) geleneksel problem ¢ozme yontemlerinin yetersiz kaldigi durumlarda
kendi yontemleriyle sug isleyen kisilerdir. Bu kisiler genellikle sug islemeyi en
kolay ve hizli ¢6ziim olarak gérmektedir. Bu ¢alismada Parker sayica en fazla
olan grubun kisisel problem ¢oziiciiler oldugunu belirtmektedir (Parker 1998).
Kariyer suglulari (career criminals), hayatinin bir boliimiinii ya da tamamini sug
isleyerek kazanan kisilerdir. Bazilarinin baska meslekleri de vardir, bazilar1 ise

organize su¢ igerisindedir.
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e) Asirt ugtakiler (extreme advocates) teroristlerle esdeger oOzelliktedirler. Bu
kisilerin genellikle gii¢lii, sosyal, politik ve dini goriisleri bulunmaktadir. Bu
Kisiler durumlar1 sug isleyerek degistirebilecegini diistinmektedirler.

f) Parker'm son kategorisi olan, memnun olmayanlar (malcontents), tiryakiler
(addicts), akilsiz ve mantiksiz olan insanlar (irrational and incompetent people),
tanimlamasi ve korunmasi en zor olanlardir. Bunlar akli yonden hasta, kimyasal

olarak bagimli ve sugluluk yoniinden ise ihmalcidirler.

Siber suglular hakkinda son zamanlarda yapilan ve biiylik kabul gormiis arastirmalar
neticesinde, suglular o6zelliklerine ve davraniglarina gore yedi kategoriye ayrilarak
incelenmistir. Bunlar (Rogers 1999);

a) Newbie/tool kit (NT) (Acemiler/Hazircilar),

b) Cyber-punks (CP) (Siber punkgular),

¢) Internals (IT) (Igeridekiler),

d) Coders (CD) (Kod yazanlar),

e) Old guard hackers (OG) (Koruyucu hackerlar),

f) Professional criminals (PC) (Profesyonel suglular),

g) Cyber-terrorists (CT) (Siber teroristler).
Rogers (1999) olas1 sekizinci kategori olarak political aktivistlerinde sayilabilecegini
ancak aktivistlerin faaliyetletleri hakkindaki tartismalar ve spekiilasyonlar nedeniyle

dikkate alinmadigin belirtir.

Bu kategoriler igerisinde en diisiik bilgi seviyesi NT, en yiiksek bilgi seviyesi ise OG ve
CT'de bulunmaktadar.

NT kategorisindekiler, smirli bilgisayar ve programlama bilgisine sahip kisilerden
olusmaktadrr. Bu kisiler "hacking" konusunda c¢ok yeni olmalarmdan dolay1
diizenleyecekleri saldirilari alet takimi1 ad1 verilen ve internetten kolayca bulunan kiiciik

programciklari kullanarak yapmaktadirlar (Rogers 1999).

CP kategorisindeki kisilerin bilgisayar bilgisi ve program yazma yetenegi daha iyidir.

Bu kisiler kullandig1 yazilimlarin bir kismi kendileri yazan ve saldiracaklari sistem
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hakkinda yeterli bilgiye sahip kisilerden olugsmaktadir. Ayrica bu kisiler web sayfalarini
tahrip etmek ve rahatsiz edici "e-posta” lar1 gondermek gibi zararli eylemleri de
gerceklestirmektedir. Bu kisilerin ¢ogunlugu kredi karti numaralarini ¢alma ve web

dolandiricilig1 yapmaktadirlar (Rogers 1999)

IT grubundaki kisiler, bilgisayar ve bilgi teknolojileri konusunda uzman, bir kurum ya
da organizasyonun eski c¢alisan1 ya da bulundugu durumdan memnun olmayan
caliganlardan olusmaktadir. Bu kisiler eylemlerini gerceklestirirken bulunduklari
mevkiinin sundugu imkan ve kabiliyetler ile kisisel bilgi ve becerilerinden
faydalanmaktadirlar. Bilgisayarla islenen suglarin yaklasik olarak %70'ini bu grup
suclular olusturmaktadir (Power 1998).

OG grubundaki kisiler ise kendi kuyruguna basilmadig: siirece su¢lu davranisi igerisine
girmemektedirler. Bu gruptaki kisiler, ilk nesil "hacker'larin ideolojisini tagimakla
beraber, bilgi teknolojileri konusunda kendini gelistirmeye adamis kisilerden

olusmaktadir (Parker 1998; Chantler 1996).

PC ve CT gruplar1 siber suglular arasindaki en tehlikeli grubu olusturmaktadir. Bu
kisiler eski istihbarat¢ilardan olup her an kiralanabilecek profesyonel suglulardir (Post
1996). Bu kisiler ortaklasa casusluk yapmak konusunda son derece uzman olup, modern
teknik bilgi ve becerilere sahiptirler. Bu alandaki teorilerden anlasildigi {izere,
profesyonel suglular, oOzellikle dogu blogu iilkelerinin istihbarat servislerinin

dagilmasmdan sonra ortaya ¢ikmis ve yayginlasmistir (Denning 1998).

Giinlimiizde siber suglar kavrami popiiler bir kavram olmasina ragmen bu suglari
isleyenler hakkinda yeterince bilgiye sahip degiliz. Zira siber suglar ve suglulari
hakkinda giiniimiizde yeterli sayida arastrrma bulunmamaktadir. Var olan arastirmalar
da genellikle CP grubundaki su¢ isleyenlere yonelik yapilan aragtirmalardir (Rogers
1999).

Dolayist ile yapilan arastirmalar ¢ogunlukla CP grubundakiler hakkinda oldugu igin,

diger kategorilere genellestirmek isabetli degildir. Bu arastirmada sonuglarma gore CP
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grubundaki suglular; beyaz tenli, 12-30 yaslar1 arasinda ve orta gelirli ailelere
mensupturlar. Bu kisiler, yalnizlig1 seven, sosyal yonleri zayif, okuldaki performanslar1
diistik kisilerden olugsmaktadir (Chantler 1996). Bu kisiler okuldan iyi bir derece ile
mezun olup kariyer yapmak yerine, bilgisayar ve elektronik cihazlarla zamanini

degerlendirmektedir (Chantler 1996).

"Hacking" eylemi, kisinin bilgisayarinin tek hakimi oldugu ve tek bagina yaptigi bir
aktivitedir. Bilgisayar ve internet bu sugu isleyen kisilerin kimligini gizleyen bir ortii
gorevini istlenmektedir. Dolayisiyla sucu isleyen ile kurban arasinda yiiz yiize bir
etkilesim olmaz, suglular kurbanlarin karsisina sanal bir kimlik ile ¢ikarlar. Sanal kimlik
giic ve prestij sahibi biri gibi goriinmek i¢in kagirilmaz bir firsattir. Gii¢ ve prestiji
yansitmak i¢in ¢esitli bilim-kurgu kitaplarindaki kahramanlarin isimlerini rumuz olarak
kullanirlar. Bu kigiler gergekte hayatla barisik olamadiklarindan, bilgisayari
gergeklerden kagis i¢in bir arag olarak gérmektedirler (Hafner and Markoff 1995).

Siber suglular, topluma 6nemli bir katkida bulunduklar1 kanisindadirlar, Onlara gore,
kendileri olmasaydi, bilgi teknolojileri glivenligi 6nemli bir konu haline gelmeyecek ve
bu konu tizerinde higbir ilerleme saglanmayacakti. Bu nedenle kendilerini, zalimlikle ve
haksizlikla savasan bir bek¢i kdpegi (watch dog), hiikiimetleri ve bilisim sistemlerine
yeterince onem vermeyen saticilar1 gézlem altinda tutan bir géz olarak gérmektedirler

(Rogers 1999).

Bilgisayarin hayatimiza girdigi yillarda, siber su¢ failleri bu sistemlerle yakindan
ilgilenen ya da bu sistemleri kullanan kisilerden olusurken, zamanla teknolojinin
gelismesi, bilgisayar kullaniminin kolaylasip yayginlasmasi ve toplumlarda bilisim
kiiltiirlinlin  olugsmaya baglamasiyla siber suglar1 isleyen kisilerin sayisinda ve

toplumdaki dagiliminda artislar yasanmistir (Degirmenci 2002).

Bu nedenle siber sug isleyenleri sug islemeye yonelten ve onlar1t motive eden unsurlari

Shinder (2002) bes baslik altinda gruplamistir. Bunlar;
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a)

b)

d)

Oyun amagl (just for fun): Geng meraklilar ve/ya hackerlar eglence i¢in interneti bir
oyun alani, bilgisayarlar1 da bir oyuncak gibi gormektedirler. Onlar i¢in 6nemli olan
oyuncaklar1 kullanarak oyun oynamak ve eglenmektir. Bu sebeple eglenmek
maksadiyla film indirmek, miizik indirmek, baskasinin agina girmek, web sayfasini
kopyalamak, kabiliyet ve yeteneklerini ispat i¢in viriis yollamak veya kiigiik parasal
kazanimlar elde etmeye ¢alisirlar ve bunu meraklarini giderme ve basarma amaciyla
bir eglence unsuru olarak yaparlar. Asil niyetleri zarar vermek degildir ancak bu

faaliyetleriyle bagkalarina maddi zararlar da verebilirler.

Para (money): Insanlar1 su¢ islemeye iten en 6nemli sebeplerden birisi de paradir.
Para insanlar i¢in dnemli bir deger oldugundan, pek c¢ok kisi iyi para kazanmak
maksadiyla bu suglar1 islemektedir. Bazen bir banka galisani, bazen bir hacker
tarafindan baskalarinin hesaplarindan veya kredi kartlarindan para ¢alinmasi1 bazen
de bir sirketin ticari sirlar1 gibi maddi deger ifade eden veya alict bulabilen
enstriimanlarin ¢alinmasidir. Bu kategoride geng, yasli, kadin, erkek, profesyonel
veya farkli sosyo-ekonomik diizeydeki insanlar olabilir beyaz yakali su¢lar olarak da

ifade edilir.

Duygu/ 6fke/ intikam (emotion): Fakat bazen paradan da 6n plana ¢ikan faktorler
vardir. Bu faktorler, 6fke, intikam ve ask gibi duygusal faktorlerden olugmaktadir.
Eski arkadas, eski sevgili, eski es, eski isveren, hosnut olunmayan komsu, arkadas,
memnuniyetsizlikle yapilan alis verisler, kotii not alinan ders 6gretmenleri gibi pek
cok insan bu faktorlerin etkisinde kalarak e-maille taciz, e-maille hakaret, e-maille
tehdit, hesaplara izinsiz giris, gizli sirlar1 veya fotograflar1 desifre etme, sirket
bilgilerini ¢alma, silinmesini saglama, sirket web sayfasinin kopyasint yapma, ddos

saldirilar1 yapma gibi suglar1 islemekte ya da islenmesine neden olmaktadir.

Cinsel amaglar (sexual impulses): Her ne kadar biraz duygu igerse de bu kategori
siber suclar igerisinde siddet icermesi yoniiyle ayr1 ve dnemlidir. Seri tecaviizciiler,
sadist cinsel iliski arayisindakiler, ¢ocuk pornosu sapkimlar1 ve istismarcilari
(pedophiles) ve hatta seri cinayet isleyenleri bu grupta sayabiliriz. Cocuk

pornografisi baskalarini tahrik ve tesvik anlaminda ticari amaghda olabilir. Bu
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gruptakiler genelde erkektir, psikopatik ve depresif bozuklugu olan kisiler olup geng

ve lstill yas gruplarindan gesitlilik gosterirler.

e) Politik ve dini amaglh (Politics/religion): Politik ve dini amaglar i¢in sug isleyenler
ise interneti bir propaganda araci olarak kullanmakta ve kendi politik hedeflerine
kars1 cesitli saldirilar diizenlemektedirler. Dinsel inaniglar ve siyasi bagliliklar
nedeniyle insanlar ¢ok vahim ve igreng tabir edilen suglar isleyebilmektedirler. Siber

teror saldirilar1 bu kategoride sayilabilir.

Sonug olarak siber sug¢ isleyen bir kisinin profili gercek kimligi bilinmeyen bir kiginin
karakteristiksel olarak degerlendirilmesidir. Bu degerlendirme kisisel, duygusal
karakterle fiziksel yapiy1 icermektedir. Karakteristiksel tanimlamaya uyan bir profil
fiziksel anlamda uymayabilir, veya fiziksel olarak uyumlu bir profil karakteristiksel
uyumsuzlukla olagan siipheliler isabetli olmayabilir. Sadece sorusturmacilara ek bilgi

saglayan araclar olarak fayda saglar.

2.12 Siber Su¢ Magdurlarinin Genel Ozellikleri

Bilgisayar ve internet araciligiyla islenen suglarda bilinmeyen alan olduk¢a yiiksek
olup, %80’ler seviyesinin tizerinde oldugu degerlendirilmektedir. Bunun nedeni,
magdurlarm bu suglar1 ailelerinden, ¢evrelerinden, yakinlarindan, kamuoyundan ve
kolluk kuvvetlerinden saklamak istemelerinden kaynaklanmaktadir. Hatta bazen zarar
gorenler magdur oldugunun farkinda olmayip sonradan haberdar olabilmekte, hatta hic¢

farkinda olmadigi da olabilmektedir (Demirbas 2005).

Kimler magdur olabiliyor cevabma bakildiginda; hangi amagla olursa olsun egitimden
eglenceye, ticarete kadar bilgisayar ve interneti kullanan kisiler, gruplar, sirketler, kamu
kurum ve kuruluslari ile yazilim ve giivenlik sistemleri siber ihlalciler agisindan hedef

olabilmekte ve magdurlar tarafinda yer alabilmektedirler.

Ozellikle geng kiz kullanicilar sosyal medya kullanimimda magduriyetle karsilastiginda;

(en ¢ok da facebook) sahte hesap olusturulmasi, fotografinin kullanilmasi, kimlik
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bilgilerinin kullanilmasi gibi, sinir krizlerine biirlindiigli, mantikli diisiinemedigi, kendi
cabalar1 ve imkanlar1 ile ¢6zmeye calistig1, icinden ¢ikamayacagi veya daha biiyiik zarar
ve kayiplarla yiiz yiize kalacagini anladiginda oOncelikle bilgisi olduguna inandigi
givenilir kaynaklardan sonrasinda ise Kkolluk birimlerinden yardim istedikleri

goriilmektedir (int. Kyn.40).

Ozellikle kisisel verilerin fotograf, video, ekran goriintiisii, gibi Sosyal medya
uygulamalar1 iizerinden cinsel istismar, santaj ve tehdit amach kullanildiginda
magdurlarin  panikleyip, bu yollar1 izledikleri kolluk birimleri ifadelerinden

ogrenilmektedir.

Sirketler seviyesinde gergeklesen suglar, genellikle Kkimseye duyurulmadan
¢oziimlenmeye c¢alisilmaktadir. Bunun nedeni, sirket yoneticilerinin siber/bilisim suglari
nedeniyle, kollugun sirketin i¢ islerine karisarak, mali konularda detayli bilgi sahibi
olma, sirket sirlarmi 6grenme, yasal olmayan kayit disi faaliyetlerin ifsa olmasi
korkularimdan kaynaklanmaktadir. Ayrica, bu tiir bir arastirmanin sirketin prestij
yitirmesine neden olacagi inanci1 da yaygindir. Gergeklesen ihlaller, yetkili makamlara
bildirilmediginden is diinyasi i¢inde gizli kalmakta ve bu nedenle bazi faillerin islemis
olduklar1 suglar gizli kalmaktadir. Ozellikle sirket muhasebe kayitlarmi ele gegiren
hackerlar kayitlar1 sifreleyip bir-ka¢ bin dolar karsiliginda firmalara geri satmakta ve
cogunlukla firmalarm bu paralar1 6dedikleri ve polise sikayet¢i olmayip boyle yapanlar

var bilginiz olsun anlaminda bilgilendirme yaptiklar1 6grenilmektedir.

Bilisim su¢larinda magdur durumunda olan bazi sirketlerin ticari yaklagimlar1 da
belirleyici olmaktadir. Ornegin bazi sirketler, yillik %5’e kadar olan zararlar1 (parasal
kayiplar1) arastrma yapmaksizin olagan kabul etmektedirler (Demirbas 2005). Bu
anlamda finansal hizmet veren banka veya finans sirketlerinden “Truva ati” veya
benzeri isleve sahip yazilimlar araciligiyla siber ihlalciler miisterilerin hesaplarindan
kiigiik miktar hareketlerle asirmalar yapmakta, banka calisanlari ve hesap sahipleri
tarafindan fark edilemeyen veya sonrasinda telafi edilen bu kiiclik miktarlar faillere

biiyiik kazanglar saglamaktadir (Diilger 2004).
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Siber sug¢lar Konusunda uzmanlarca yapilan arastirmalarda, toplumda hangi kesimin
daha yogun olarak magdur oldugu da incelenmektedir. Parker, bilgisayar ihlalleri
(computer abuse) konusunda yaptigi gesitli arastirmalarda, bu eylemlere bankacilik ve
sigortacilik alaninda daha ¢ok rastlanildigini ve bu sebeple de ABD’de bankalar ile
sigorta sirketlerinin diger alanlardaki kurumlara oranla daha yogun olarak bu eylemlere
maruz kaldiklarini1 agiklamaktadir. Buna karsilik, General Accounting Office ise
ABD’de federal kamu kurumlarinin bu suglarda oncelikle magdur oldugunu iddia

etmektedir (Bequai 1998).

Avustralya’da Cit-Carb  Chilsolm Institute of Technology’nin 2003 yilinda
gerceklestirdigi bir arastirmada ise, kamu kurumlari ile finans ¢evrelerinin toplumda en

cok zarar goren kesimi olusturdugu belirtilmektedir (Granville 2003).

Japonya’da 1971-1985 yillarma iliskin olarak 1985 yilinda yaymnlanan bir arastirmada
bankalardan sonra en c¢ok finans kuruluslarmin su¢ magduru oldugu ortaya
koyulmaktadir. Yine 1987 yilindaki AET toplantisinda Japon heyeti tilkesindeki duruma
iligkin hazirladig1 bir raporda su¢ magduru olarak tarimsal kuruluslarin birinci sirada yer

aldigin1 bunlar1 bankalar ile kamu kurumlarmin izledigini ifade etmislerdir (Nir 2005).

Isve¢’te National Swedish Council for Crime Prevention hesabma SOLARZ tarafindan
gerceklestirilip 2002 yili Mart ayinda yaymlanan bir arastirmaya goreyse, bu tilkede
bankalar ve onu takiben kamu sektoriinde yer alan kurumlar su¢ magdurlar1 arasinda

birinci sirada yer almaktadir (Taskm 2009).

National Center of Computer Crime Data’nin iki yil siireyle Kaliforniya’da
gerceklestirdigi bir baska arastirmaya gore ise, bu suglara iliskin magdurlarin biiyiik bir
cogunlugunu sira ile ticari kuruluslar, bankalar, telekomiinikasyon firmalari, kamu
kurumlar1 ve bilgisayar iireten firmalar olusturmaktadir. Bilgisayar sugu magdurlarinin
belirlenmesi agisindan genel olarak bu sug¢lardaki rakamlarmn yiiksekliginden ve gesitli
kurum ve kuruluslarin degisik emniyet tedbirleri ile sonuca gitmek istemelerinden
dolay1 bu konuda da diger hususlarda oldugu gibi ¢ok saglikli sonuglar elde edebilmek

pek miimkiin olmamaktadir. Ancak su¢ magdurlar1 arasinda bankalarin ticari ve finans
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kuruluslarinin ve kamu sektoriiniin diger kesimlere oranla daha yogun olarak gesitli

ihlallere maruz kaldig: ifade edilebilir (Yazicioglu 1997).

Siber suglar konusunda yapilan gesitli arastirmalarda, toplumda hangi sektoriin daha ¢ok
etkilendigi ve zarara ugradigi tespit edilmeye calisilmaktadir. Bu ¢aligmalarin ortak
amaci, siber suglarin yol agtig1 zararlar1 ortaya koyarak ekonomi ve finans sektoriine

kars1 bir tehdit oldugunu vurgulamaktir (Yazicioglu 1997).

Ticaretle ugrasan ve pek ¢ok subesi olan sirketler birbirleri arasindaki bilgi paylagimini
bilgisayar aglar1 ile yapmaktadir. Stok, ciro, siparis takibi gibi islemler bu aglar
sayesinde sirketlerin bilgi islem merkezlerine aktarilarak depolanmaktadir. Sirketler igin
hayati 6neme sahip bu depolanmis bilgilere iceriden ulasilabildigi gibi sirkete ait
bilgisayar aglar1 kullanilarak disaridan da ulasilmaktadir. Bu durum, giiniimiiz
teknolojisinin biiyiik bir miktardaki bilgiyi ¢ok kisa bir siirede kopyalamaya izin
vermesinden dolay1 endiistriyel casusluk sucunun isglenmesine imkan saglamaktadir.
Ozellikle hacker’larin bu aglara sizip bilgileri calmas1 ya da sabotaj etmesi sirketler i¢in
¢ok bilyiik zararlara neden olmaktadir. Ozellikle CIA, FBI, Pentagon ve NATO gibi
kuruluglarin bilgisayar sistemlerine saldirilar yapilmas: ve ¢esitli bilgilerin ele
gecirilmesi, bilgisayar sistemleri ile depolanan bilgilerin her ne kadar giivenlik tedbiri
alinsa da yeterince giivende olmadigin1 gostermektedir (Council of Europe, Organized

Crime situation report September 2004).

Bilgisayar aglar1 sadece ekonomi ve finans sektorii i¢in degil, ayn1 zamanda kamu ve
toplum i¢in de biiyiik bir 6nem tasimaktadir. Giiniimiizde kara, deniz, hava, demiryolu
ve metro ulagim trafikleri, hastane yonetimleri, elektrik, dogalgaz, su ve kanalizasyon
isleri ile niikleer, hidro ve termik elektrik santrallerinde, haberlesme ve iletisim
sistemleri, web yayinciligi ve haberciligi, e-devlet hizmetlerinin yiiriitiillmesinde

tamamen bilisim sistemleri kullanilmaktadir.
Bunlara ilave olarak askeri birliklerin muhabere ve haberlesmesinde, cesitli silah

sistemlerinde, hava, deniz ve kara savas araglarmin sevk, komuta ve kontroliinde, dost-

diisman tanima, erken uyari sistemlerinde, askeri komuta ve kontrol merkezlerinde
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bilgisayar ve aglar1 yaygin olarak kullanilmaktadir. A.B.D. ve Kanada'da 2003 yilinda
siber teroristler tarafindan elektrik dagitim sebekelerine saldirilar yapilmis ve neticede
biiyiikk zararlar ortaya ¢ikmustir. Olusan zararlar gostermistir ki, bir iilke i¢in hayati
oneme sahip olan bu sistemler gerekli giivenlik tedbirleri alinmadigi siirece siber
terdristler tarafindan tehdit altinda olacaktir. Ozellikle askeri bilisim sistemlerine Kars1
yapilacak saldirilar, diger sektorlere oranla ¢ok daha biiyiikk zararlara yol agacaktir

(Council of Europe, Organized Crime situation report September 2004).

Soguk savas sonrasi devletleraras1 miicadeleler kurulan veya yonetilen ’siber ordu”larla
siber alanda ¢ok yogun olarak yasanmaktadir. Devletlerin sunmakta oldugu hizmetlerin
ve bireysel yasamin web iizerine tasinmasiyla kisisel 6zel yasam ve kamusal verilerin ag
iizerinden erisilebilir olmas: bu alana ilgiyi artrmustir. Ozellikle web iizerinde sunulan
cekici veya hayatimizi kolaylastirict iicretsiz uygulama ve hizmetler bu amaclar i¢in

kullanilan araglar basinda gelmeye baslamistir.

Benzer birkag gilincel 6rnege bakilirsa;

Angry Birds casus yazilim m1: ABD’nin Ulusal Giivenlik Dairesi NSA’e ait Amerikali
eski istihbaratci Edward Snowden’m basma sizdirdig: bir belgede Ingiltere ve ABD’nin
gizli servislerinin akilli telefonlar ve bilgisayarlarda oynanan Angry Birds’e sizarak
kullanicilarin ziyaret edilen siteler ve telefon rehberi bilgileri ile konum bilgilerine
ulastig1 iddias1. (Int. Kyn.32).

Skype sosyal medya kanallarinin Syrian Electronic Army isimli hacker grubunca
hacklenmesi: Skype'in sosyal medya kanallarini ele gegiren Syrian Electronic Army, bu
kanallar tizerinden NSA ve Microsoft karsit1 mesajlarin1 yaymlayip "Microsoft'un e-

maillerini kullanmayin. Hesaplarinizi denetliyor ve verileri hiikiimete satiyorlar." mesaji

verildi (Int. Kyn.41).
CNN hacklenmesi: CNN'in sosyal medya hesaplarinin Suriye Elektronik Ordusunca

hacklenmesi. Bilgisayar korsanlar1 bir tweet'le agiklama yaparak saldirmin nedeninin

"CNN'in yalan haberciligi" oldugunu belirtti (Int. Kyn.42).

74



New York Times haber sitesi hacklenmesi: Suriye elektronik ordusu, New York Times
ve Twitter internet sitelerini hack'ledi (Int. Kyn.43).

Bagbakanlig'in sitesinin Anonymous’ca hacklenmesi: Anonymous isimli Kiiresel hacker
grubu, #OpTurkey (Gezi Parki eylemleri) kapsaminda Suriye Elektronik Ordusu
destegiyle, Tiirkiye Cumhuriyeti Bagbakanlik internet sitesini ¢okerttigini duyurdu (int.
Kyn.44).

Harvard Universitesi’ne saldiri: Suriyeli protestocular tarafindan Ingiltere'nin ve
diinyanm en iyi okullar1 arasinda gosterilen Harvard Universitesi'nin resmi internet

sitesi "www.harvard.edu" hacklenmesi (int. Kyn.45).

Giiney Kore’nin birgok sitesinin Anonymous hacker grubunca siber saldiriya ugramasi:
Giliney Kore’de Basta baskanlik sarayr Mavi Kosk, basbakanlik gibi onemli devlet
kurumlar: sitelere giris engellenerek, internet sitelerinin ana sayfasinda yaklasik 10
dakika boyunca “Birlestirici Bagskan Kim Jong-un ¢ok yasa!” gibi ifadelerin yer almasi.
(int. Kyn.46).

Ingiltere Siber Ordu Kurulmas:: Ingiltere siber saldirilarla miicadele kapsaminda
aralarinda hackerlarin da bulundugu yiizlerce kisinin yer aldig1 bir siber ordu kurdu (int.
Kyn.47).

Tiirkiye Siber Ordu Kuruyor: Tirkiye'nin 200 kisiden olusturulacak ilk sivil siber
giivenlik ordusu hackerlar arasindan segilecegi, Bilim Kurulu'nun akademisyenler,
Danigsma Kurulunun ise kamu kurumlari, STK'lar ve ozel sektoriin iist diizey

yoneticilerince olusturulacagini Bilim Teknoloji Bakani agiklad1 (int. Kyn.48).

75



3.MATERYAL METOT

Bu boliimde arastirmanin tiirii, evren ve drneklemi, arastirmada kullanilan veri toplama

araglar1 ve veri analizleri hakkinda bilgiler yer almaktadir.

3.1 Arastirmanin Modeli

Bu calismada TUIK (2013) istatistiklerine gdre en yaygin internet ve bilisim cihazlari
kullanict grubunun 16-24 yas kategorisinde bulunan kisiler olmasi, ytiksekokul, fakiilte
ve lisansiistii mezun olanlarin bilgisayar kullanim oranlarinin daha yiiksek olmasi ve e-
okul ile liseler ve e-devlet kapsaminda tiim kamu kurumlarinda internet {izerinden
bilgisayar araciligiyla hizmet verilmesi diisiiniilerek Afyonkarahisar 6rnekleminde lise,
iiniversite ve kamu kurum ¢alisanlarma yonelik internet kullanim aliskanliklari, siber
(bilisim) suca iliskin goriisleri ve su¢ farkindaliklarinin ve suca karsi duyarliliklarinin
egitim seviyesi ve cinsiyet baglaminda ortaya konmasi amaciyla bir anket ¢alismasi

uygulanmaistir.

Betimsel ¢aligmalarda genellikle tarama yontemi (survey) kullanilir. Genel tarama
modelleri, ¢ok sayida elemandan olusan bir evrende, evren hakkinda genel bir yargiya
varmak amacityla, evrenin tiimii ya da ondan alinacak bir grup, érnek ya da 6rneklem
iizerinde yapilan tarama diizenlemeleridir Survey arastirmalar1 olaylar1 oldugu gibi
inceler ve tespitlere varmaya calisir. Ozellikle anket ve miilakat tekniklerinin
aragtirmalarda onemli bir yeri vardir (Aslantiirk 1999, Karasar 2004). Anket ¢aligmalari,
nicel yaklagimin bir {iriinii olduklar1 i¢in genelde istatistik yontemler kullanilir. Veriler

sayisal rakamlara veya formiillere dayandirilir (Cepni 2001).
3.2 Evren ve Orneklem
Aragtirmanin  evrenini Afyonkarahisar ili, 2013/2014 egitim Ogretim doneminde

Afyonkarahisar Milli Egitim Miidiirliigiine bagh lise 6grencileri ile yine ayni donem

Afyon Kocatepe Universitesi dgrenci ve dgretim gorevlileri ve valilige bagh kamu
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kurumlar1 ¢alisanlar1 olusturmaktadir. Arastirmanin 6rneklemi olarak uygun 6rnekleme

yontemi kullanilmistir.

Orneklem gruplar: i¢in tesadiifi olarak liseler arasindan Afyonkarahisar Milli Egitim
Midiirliigiine bagh Ali Caglar Anadolu Lisesi ve Ziibeyde Hanim Kiz Meslek Lisesi,
lisans fakiilteleri arasindan Afyon Kocatepe Universitesi Egitim Fakiiltesi lisans son
smif 6grencileri ve kamu kurumlarindan Afyonkarahisar’da Valilige bagli Emniyet
Miidiirligii, Defterdarlik, Tapu Miidirliigli ¢alisanlar1 ile Ali Caglar Anadolu Lisesi,
Afyon Lisesi, Selguklu Ortaokulunda ¢alisan Ogretmenler ve Afyon Kocatepe

Universitesi Ogretim Gorevlileri segilmistir.

2014 yili Mayis ayinda Afyonkarahisar il merkezinde gergeklestirilen Anket uygulamasi
2013/2014 egitim-6gretim donemi 6grencileri ve bu donemde adi gecen kurumlarda

calisanlarin goriislerini yansitmaktadir.

3.3 Veri Toplama Araci

Arastirmada veri toplama araci olarak anket kullanilmistir (EK-1). Olgme Araci
demografik 6zellikler, internet kullanim aligkanliklar1 ve siber suca yonelik goriisleri

iceren bes boliimden olusmakta ve 17 soru icermektedir.

Olgme aracinin ilk béliimiinde katilimcilarm cinsiyet ve egitim seviye bilgileri

toplanmustir.

Anketin ikinci boliimiinde katilimeilarin siber su¢ isleme, internet kullanim, baglanma

araci, siire, siklik, ama¢ ve sosyal ag kullanim bilgilerine ulasilmaya (madde

1.2.3.4.5.6),

Ucgiincii boliimde ise bildikleri siber/bilisim sug gesitleri, sucla karsilasma, suca karisma
veya yakmlarinin siber sugla karsilasma tecriibelerini tespite c¢alismaya (madde
7.8.9.10.11.12),
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Dordiincli boliimde ise siber/bilisim sugla ilgili kolluk birimlerinin ¢alismalar1 ve

kanuni diizenlemeler hakkindaki diisiincelerini tespit etmeye (13.14.15),

Besinci boliimde ise siber suglarin dnlenmesi i¢in internette sinirlama getirilmesi ve
gbzetleme yapilmasma bireysel Ozgirliikklerin korunmasi baglaminda yaklagimlari

(madde 16, 17) tespit edilmeye ¢aligilmustir.

Olgme aracinda kullanilan anket maddeleri Ilbag’in (2009) tarafindan “Bilisim Suglarr’
nin Sosyo-Kiiltiirel Seviyelere Gore Algr Analizi” adli anket calismasi ve Dijle’nin
(2006) “Tiirkiye'de Egitimli Insanlarin Bilisim Suglarma Yaklasim1” isimli anketi
kullanilarak gelistirilmistir. Ilbag’in (2009) gelistirdigi anketin agik uglu internet
kullanimma iliskin sorularindan 4 maddesi kullanilmis, Dijle’nin (2006) anketindeki
sorulardan 7 tanesi kullanilmis ve diger 6 soru siber suclara yonelik olarak
giincellenerek gelistirilmistir. Yapilan analizlerde 6rnekleme yontemi, numune sayisi ve

giiven aralig1 seviyesi %95 olarak tespit edilmistir.

3.4 Verilerin Toplanmasi

Hazirlanmig olan anket formu ve tez onerisi Fen Bilimler Enstitiisii vasitasiyla aragtirma
izni igin Afyon Kocatepe Universitesi Rektorliigii ve Afyonkarahisar Valiligine
gonderilmis ve anketlerin uygulanmasi konusunda Afyonkarahisar Valiliginden ve
AKU Rektérliigiinden 2013-2014 egitim dgretim yilinda Afyonkarahisar ilinde lise ve
lisans egitimi alan Ggrenciler ile kamu kurumlarinda calisanlara uygulama yapmak
tizere izin alinmustir (EK-2). Afyonkarahisar Milli Egitim Midiirliigii’ne bagh 2 lise
okulundaki son smif 6grencilere, Afyon Kocatepe Universitesi gesitli bdliimlerdeki
lisans son smif ogrencilerine ve Afyon Kocatepe Universitesi Rektorliigii ile
Afyonkarahisar Valiligi kamu ¢alisanlarina anketleri doldurmasi rica edilmistir.
Dagitilan anketlerden 777 tanesi geri donmiis, eksiklik ve hatalar elden gegirilmis olup

776 adet katilimci anketi dikkate alinmis ve ¢alismada kullanilmistir.
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3.5 Verilerin Coziimlenmesi

Anketlerin uygulanmasi sonucu elde edilen veriler SPSS programina aktarilmistir.
Oncelikle uygulamaya katilanlarm kisisel bilgilerini algi ve yorumlarin1 betimlemek
amaciyla frekans (f) ve ylizde (%) hesaplamasi1 yapilmistir. Ankette yer verilen agik
uclu sorulara igerik analizi yapilarak niteliksel olarak gozlenen frekanslar arasindaki
farkin anlamli olup olmadigini tespit etmek amaciyla Ki-kare testi (Chi Square test) ile

test edilmistir.

Yapilan tiim istatistiksel caligmalarda anlamlilik diizeyi 0,05 olarak kabul edilmistir.

Anketten elde edilen sonuglar, tablolar iizerinde diizenlenerek yorumlanmustir.
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4. BULGULAR

Bu boliimde Orneklemin bazi betimsel istatistikleri ile uygulanan anket sorularmnin

degerlendirme sonucu bulgular ve yorumlar1 bulunmaktadir.

4.1 Betimsel istatistikler

Cizelge 4.1, 4.2, 4.3’de katilimcilarin anketteki ilk boliim olan kisisel bilgi formu

kisminda verdikleri cevaplarin frekans ve yiizdeleri verilmistir.

Cizelge 4.1 Katilimcilarin Kurumsal Dagilim

Kurum f %
Emniyet Md. 70
Tapu Md. 18
Maliye 47
Kamu personeli  A.C.A.L. 21 253 32,6
Afyon Lise 40
Selguklu 1.0.0 10
AK.U (Ogrt. Gorev.) 47
Ogrenci (Lisans)  Afyon Kocatepe Universitesi 257 33,1
. o Ali Caglar Anad. Lisesi 134
Ogrenci (Lise) Zﬁbgyge H. Kiz. Lisesi 132 266 34,3
Toplam 776 100,0

Cizelge 4.1’de goriildiigii gibi 6rnekleme alman 776 katilimcinin kurumsal dagilimina

bakildiginda kamu ¢alisanlar1 %32,6 lik oranla 253, Afyon Kocatepe Universitesi cesitli

boliimlerden lisans son smif 6grencileri %33,1 lik oranla 257, lise son sinif 6grencileri

%34,3 lik oranla 266 kisiden olusmaktadir.

Cizelge 4.2°de katilimcilarin cinsiyet oranlarma bakildiginda %68 lik oranla Kadin

katilimcilar 528, %32 lik oranla erkek katilimcilar 248 kisiden olusmaktadir.

Cizelge 4.2 Katilimcilarin Cinsiyet Dagilimi

Cinsiyet f %

Kadin 528 68,0
Erkek 248 32,0
Toplam 776 100,0
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Katilimcilarin Cizelge 4.3°te kurumsal akademik egitim seviyelerine bakildiginda Lise
diizeyi egitime sahip olanlar %37 ile 287 kisi, On lisans egitime sahip olanlarin % 8.6
ile 67 kisi oldugu, Lisans egitime sahip olanlarin % 50.9 ile 395 kisi oldugu, Lisansiistii

egitime sahip olanlarm % 3.5 ile 27 kisi oldugu goriilmiistiir.

Cizelge 4.3 Katilimcilar Akademik Egitim Seviyesi Dagilimi

Kurumlar Egitim seviyesi Toplam
Lise Onlisans Lisans L.iistii
Kamu 21 61 144 27 253
Akii 0 6 251 0 257
Lise 266 0 0 0 266
Toplam (%37) (%8.6) (%50.9) (%3.5) (%100)
287 67 395 27 776

4.2 Arastirmaya iliskin Bulgular

Bu boliimde aragtirmanin amaglarina  uygun  bir  bicimde 2013/2014  yilinda
Afyonkarahisar ilinde yasayan ve egitim goren katilimcilarin internet ve sosyal medya
kullanom aliskanliklari, kullanim amagclari, siber/bilisim sugu algilar1 ve sugla
karsilasma tecriibeleri ve suc¢a duyarhiliklar1 tespit edilerek, internette denetlenme ve
bireysel 6zglrliiklerin korunmasina yaklasimlar1 ¢ikarilarak egitim diizeyi ve cinsiyet
ile sug algisi1 iizerine degerlendirmeler ortaya konulmustur. Bu degerlendirmede cinsiyet
ve egitim diizeyi esas almarak kullanim, biling, alg1 ve hassasiyet diizeyi ile ilgili tespit
ve degerlendirmeler i¢in frekans ve yiizde verileri i¢eren tablolar olusturulmus ve igerik

analizleri yapilmustir.

Katilimcilarin cinsiyet ve egitim seviyesi dagilimlar1 Cizelge 4.4 de verilmis olup
bakildiginda ornekleme toplamda 528 kadin katilimcinin %2’si (9 kisi) lisansiistii,
%45.4°1 (240 kisi) lisans, %2’si (11 kisi) 6n lisans, %50°si (268 kisi) lise egitimli,
toplamda 248 erkek katilime1 %7.2°si (18 kisi) lisansiistii, %62.9’u (156 kisi) lisans,
%22.51 (56 kisi) On lisans ve %7’°si (18 kisi) lise egitimli olarak 776 kisi katilmastir.

81



Cizelge 4.4 Katilimcilar Cinsiyet ve Egitim Seviyesi Dagilimi

Cinsiyeti Egitim seviyesi Toplam
Lise Onlisans Lisans Lisansiistii
f % f % f % f %
Kadin 268 50 11 02 240 45.4 9 02 528
Erkek 18 07 56 22.5 156 62.9 18 7.2 248
Toplam 287 37 67 9 395 51 27 3 776

Katilimcilarin siber su¢ farkindaligi ve sug isleyip islemediklerine yonelik yapilan
arastirma ve analizde (Cizelge 4.5) genel olarak %4.4 (34 kisi) evet, %83 (646 kisi)
hayir, %8.5 (66 kisi) emin degilim, %3 (24 kisi) cevap vermek istemiyorum olarak
ortaya ciktig1 goriilmiistiir. Cinsiyet acisindan bakildiginda kadmlarin %3°0 (17 kisi)
evet, %84,2°si (445 kisi) haywr, %81 ( 42 kisi) emin degilim, %3,5 (19 kisi)
cevaplamak istemiyorum dedigi, erkeklerin % 6,81 (17 kisi) evet, %81 (201 kisi) hayrr,
%9,6 (24 kisi) emin degilim, %2 (5 kisi) cevaplamak istemiyorum dedigi goriilmiistiir.
Erkeklerde su¢ isleme oraninin yiiksek oldugu, kadinlarda cevap vermeme oraninin
yiiksek oldugu dikkat ¢ekmistir. Ki kare testinde (x2=7,901, df:4, p=0,095) oldugundan

cinsiyet ve sug isleme durumu arasinda anlamli bir iliski tespit edilememistir.

Cizelge 4.5 Cinsiyete Gore Katilimcilar Siber Sug Isleme Dagilimi

Cinsiyeti Hig siber / bilisim suc¢u islediniz mi Toplam
Emin Cevaplamak
Evet Hayir ) )
degilim istemiyorum
f % f % f % f % f %
Kadin 17 3 445 84,2 42 8 19 35 528 100
Erkek 17 6,8 201 81 24 9,6 5 2 248 100
Toplam 34 44 646 832 66 85 24 3,1 776 100

Katilimcilarin  siber su¢ isleme dagilimma egitim seviyelerine gore bakildiginda
(Cizelge 4.6) evet cevabinimn en yiiksek %4.7 ile lisans seviyesinde, en diisiik %2 ile 6n
lisans seviyesinde oldugu, hayir cevaplarinin %86 ile en yiiksek on lisans seviyesinde,
lisans seviyesinde %84 ve lise ve yiiksek lisans seviyesinde ise %81 oldugu, emin
degilim cevaplariyla kararsizligin en yiiksek oldugu grup 9%14’le lisansiistii seviyesi

oldugu diger seviyelerde %8’lerde oldugu goriilmiis, cevap vermek istemeyenlerin
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sayist en yiiksek lise seviyesinde %5 olup lisans seviyesinde %2, 6n lisans seviyesinde

%1 oldugu, lisansiistii seviyesinde ise tiim katilimcilarin cevap verdigi goriilmiistiir.

Cizelge 4.6 Egitim Seviyesine Gére Katilimeilar Siber Sug Isleme Dagilimi

Hig siber/bilisim

sucu islediniz mi Egitim seviyesi Toplam
Lise Onlisans Lisans Lisansiistii

f % f % f % f %
Evet 12 4 2 2 19 47 1 3,7 34
Hayir 233 81 58 8 333 8 22 81 646
Emin degilim 23 8 6 89 33 83 4 14 66
Efg’;ﬁ’}'gﬂja; 5 5 1 1 8 2 0 0 24
Cevap Vermeyen 3 1 0 0 3 0.7 0 0 6
Toplam 287 100 67 100 395 100 27 100 776

Sonug olarak sug¢ islemis oldugundan emin olmama kararsizligimin (%14) lisansiistii
egitim seviyesinde en yliksek oldugu, cevap vermeme egiliminin en yiliksek lise
seviyesinde (%5) goriildiigii, bilerek su¢ isleme egiliminin en yiiksek lisans (%4,7)

seviyesinde oldugu goriilmiistiir.

Katilimcilarin genel olarak internet kullanim siireleri dagilimmna bakildiginda (Cizelge
4.7) 776 katilimcidan %32,6’sinin 10 yil ve uzun siireli kullanici oldugu, %25,5’nin 6-9
yil siireli kullanict oldugu, %28,9’unun 2-5 yildir kullandigi, %5,8’inin 1 yi1l ve kisa
stireli kullanict oldugu yine %5 kisinin ise hi¢ internet kullanmadigi goriilmiistiir. Tablo
incelendiginde lisansiistii grubunun en az 6 ve daha uzun siireli ve tamami internet
kullanan grup oldugu, lisans seviyesinde 6 ve daha uzun siireli internet kullanimi %60
larda oldugu, ©on lisans seviyesinde (tamami kamu calisani) ayni durum %66
seviyelerinde oldugu, lise grubunun ise kullanim siirelerinin en diisiikk ve internet
kullanmama sayisinin en yiikksek (%7) oldugu goriilmiistiir. Ki kare bagimsizlik
testinde egitim seviyesi ile internet kullanim siireleri arasinda (x2=85,597, df:15,
p=0,000) anlamli bir iliski tespit edilmistir. Sonug olarak egitim seviyesi yiikseldikge

internet kullaniminm arttig1 gériilmiistiir.
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Cizelge 4.7 Egitim Seviyesine Gore Katilimeilar Internet Kullanim Dagilimi

Ne Kadar
Stiredir Internet Egitim seviyesi Toplam
Kullamyorsunuz
Lise Onlisans Lisans Lisansiistii

f % f % f % f % f %
\C/g\r/;peyen 1 38 2 29 2 05 0 0 15 19
Kullanmiyorum 21 7 5 7.4 15 1,5 0 0 41 5,3
1 yildan Az Siire 29 10 2 2,9 14 1,5 0 0 45 5,8
2-5 yildir 86 30 13 194 125 315 O 0 224 289
6-9 yildir 73 255 21 31 102 257 2 74 198 255
[}guflsgfeh 66 23 24 358 138 348 25 925 253 32,6
Toplam 287 100 67 100 395 100 27 100 776 100

Cizelge 4.8’de katilimcilarin internete hangi ortamlardan baglandiklara dair yapilan
analizlerde kullanicilara cep telefonu, mobil modem(vinn, jet vb.), wi-fi ortak erisim ve
kablolu ag iizerinden olmak iizere sunulan seceneklerde birden fazla erisim kaynagi
kullanildig1 goriilmiis, en cok kullanilan erisim kaynaginin %62,6 ile wi-fi ortak erisim
alanlar1 oldugu, daha sonra %60 kullanic1 ile cep telefonlar: iizerinden internete
baglanildigi, kablolu erisim ag1 kullanimimnin %47,7, en az tercih edilen yontemin ise

%32 ile mobil modemler oldugu gdriilmiistiir.

Cizelge 4.8 Egitim Seviyesine Gére Katilimeilar Internete Baglanma Ortamlar1 Dagilinm

Internete Hangi Ortamlardan

Baglaniyorsunuz Egitim seviyesi Toplam
Lise Onlisans Lisans Lisansiistii
f % f % f % f % f %
Wifi ile Ortak 171 595 36 537 257 65 22 814 486 626
Erisim

Cep Telefonu 189 658 37 552 225 569 16 59,2 467 60,2
Mobil Modemile g5 296 29 432 124 31,3 11 40,7 249 32

Kablolu Ag 127 442 44 656 182 46 17 629 370 477
Uzerinden
Toplam 287 100 67 100 395 100 27 100 776 100

Lise 6grencilerinin en ¢ok cep telefonu ile (%65,8) ve wi-fi erisim (59,5) baglanma

yontemini kullandiklari, 6n lisans grubunun en ¢ok kablolu ag ile (%65,6) baglandigi,
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lisans seviyesinde en ¢ok wi-fi (%65)ve cep telefonu (%56,9), yiiksek lisans seviyesinde
wi-fi erigimlerinin en ¢ok (%81,4) ve kablolu (%62,9) kullanildig1 goriilmiistiir. Sonug
olarak Wi-fi ortak erisim ortamlarnin en yaygin kullanilan baglanma araci olmasi
kullanicilar i¢in ekonomik olmakla birlikte saldirtya agik olma ve en gilivensiz yontemle

baglanma olarak one ¢iktig1 goriilmiistiir.

Cizelge 4.9’da katilimcilarin interneti hangi amaglar i¢in kullandiklarina dair yapilan
analizde genel olarak en ¢ok kullanim amacinin %74 ile is ve derslerle ilgili konularda
arastirma, %68,4 ile haber giincel gelismeleri takip, % 63,7 ile 6zel ilgi duyulan alanlar,
%61,5 ile iletisim, %42 ile oyun ve eglence oldugu ve en az belirtilen %2.,4 ile diger

gerekceeler oldugu goriilmiistiir.

Lise ogrencilerinin interneti en ¢ok derslerle ilgili arastirma (%72), iletisim (sosyal
medya) (%61,3), kisisel ilgi duyulan alanlar (%58,8), haber ve giincel gelismeler
(%51,5), oyun eglence amacli (%49,8) kullandig1,

On Lisans grubunun ise en ¢ok haberler ve giincel gelismeleri takip (%71,6), is ile ilgili
konularla arastrma (%59,7), 6zel ilgi alanlar1 (%58.,2) ve iletisim (%56,7) (sosyal
medya) amacl kullandig1,

Lisans grubunda en c¢ok haber ve giincel gelismeler (%78,7), is dersle ilgili konular
(%77,9), o6zel ilgili konular (%67), iletisim (%61), oyun eglence (%37,7) ve sosyal
cevre edinmek i¢in (%28) amaclh kullanildigi,

Lisansiistii grubunda ise internet en ¢ok is ve dersle ilgili arastirma (%96), haberler ve
giincel konular1 takip (%88,8), 06zel ilgi alanlar1 (%77), iletisim (%70), sosyal ¢evre
(%22) amacl kullanildig1 goriilmiistiir.

Sonug olarak en ¢ok internet kullanimi lisansiistii seviyede, ders ve isle ilgili konularda

arastirma en ¢ok lisansiistii ve lisede, On lisans ve lisans gruplarinda haberler ve giincel

konular1 takip onde, oyun ve sosyal ¢evre edinme amach en ¢ok lise seviyesinde
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kullanim dikkat ¢ekmektedir. Yine iletisim amach internetin en yiiksek kullanimi

lisansiistii seviyede oldugu gortilmiistiir.

Cizelge 4.9 Egitim Seviyesine Gére Katilimeilar Internete Baglanma Amaglari Dagilimi

Interneti Hangi
Amaglar I¢in Egitim seviyesi Toplam
Kullaniyorsunuz

Lise Onlisans Lisans Lisansiistii
f % f % f % f % f %

Is/Dersle llgili 207 72 40 597 308 779 26 96 581 749
Aragtirma ‘

Kisisel Olarak Ilgl 109 598 39 582 265 67 21 777 494 637
Duydugum

Haberve Giincel /0 515 49 716 311 787 24 838 531 684
Geligmeleri Takip

Iletisim 176 61,3 38 56,7 244 61,7 19 70 477 615

Sosyal Cevre 9% 334 19 283 98 248 6 22,2 219 28,2

Edinme

Oyun ve Eglence 143 498 25 373 149 37,7 11 40,7 328 423
Diger 9 3 4 59 6 15 0 0 19 24
Toplam 287 100 67 100 395 100 27 100 776 100

Katilimcilarin interneti kullanim sikligina yonelik yapilan analizlerde (Cizelge 4.10)
toplamda %57,6’lik bir boliimiin hemen hemen her giin, %20,5’in haftada birkag¢ giin,
% 8,6’n1n 1s ve okul saatleri disinda, %7°nin haftada bir giinden az internet kullandig1
goriilmiistiir. Hemen hemen her giin internet kullanimi %77.7 ile en yiliksek Lisansiistii
grubunda, %64,3 ile lisans, %55,2 ile 6n lisans ve %47 ile en disiik lise grubunda

oldugu goriilmiistiir.

Ki kare bagimsizlik testinde egitim seviyesi ile internet kullanim siklig1 arasinda
(x2=454,394, df:15, p=0,000) anlamli bir iligki tespit edilmistir. Sonug olarak egitim

seviyesi arttik¢a internet kullanim sikliginin arttig1 goriilmektedir.

Katilimcilarin sosyal paylasim sitelerindeki hesaplar1 (Cizelge 4.11) ile ilgili analizde
genel olarak en ¢ok kullanilan sosyal paylasim sitesinin facebook %79,8 oldugu, bunu
twitter 41.1, instagram (fotograf, video paylasim sitesi) %18.3, foursquare (yer bildirim)

%12.8 ve linkedin %3.5 uygulamalarmin takip ettigi goriilmiistiir.
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Lise grubu o6grenciler arasinda en popiiler uygulamanin %76.3 ile facebook, %34’le
twitter, %16.7 instagram ve %13.9 ile foursquare uygulamasinin kullanildigi

gorilmiistir.

Cizelge 4.10 Egitim Seviyesine Gére Katilimeilar Internet Kullanim Sikligr Dagilimi

Internet Ortalama

Kullanim Siklig1 Egitim seviyesi Toplam

Lise Onlisans Lisans Lisansiistii
f % f % f % % f %
Is/Okul Saatleri Disginda 19 6,6 11 16,4 36 9 37 67 86

:
1
Haftada I Glinden Daha o7 g, 5 74 21 53 2 74 55 71
1
2

Az

Haftada Bir Giin 17 59 2 2,9 9 2,2 37 29 37
Haftada Bir Kag Giin 75 26 10 149 72 182 74 159 205
Hemen Hemen Her Gin 135 47 37 552 254 643 21 777 447 576
Cevap Vermeyen 13 45 2 2,9 4 1 0 0 19 24
Toplam 287 100 67 100 395 100 27 100 776 100

Cizelge 4.11 Egitim Seviyesine Gore Katilimcilar Sosyal Paylagim Siteleri Kullanim Dagilimi

Hangi Sosyal
Paylasim Sitelerde Egitim seviyesi Toplam
Hesabimiz Var
Lise Onlisans Lisans Lisanstistii

f % f % f % f % f %
Facebook 219 763 55 82 326 825 19 70 619 798
Twitter 98 341 20 298 187 473 14 518 319 411
Instagram 48 167 8 119 84 212 2 74 142 183
Foursquare 40 139 6 89 52 131 1 37 99 128
Linkedin 2 0,6 2 29 15 37 8 296 27 35
Myspace 6 2 0 0 13 32 1 37 20 26
Hi5 3 1 1 1,4 6 1,5 0 0 10 1,3
Pinterest 2 0,6 0 0 2 0,5 0 0 4 0,5
Badoo 2 0,6 3 4,4 5 1,4 0 0 10 13
Friendfeed 1 0,3 0 0 1 0,2 0 0 2 0,3
Toplam 287 100 67 100 395 100 27 100 776 100

Onlisans grubunda sosyal paylasim uygulamalarindan %82 ile facebook, %20.8 ile
twitter, %11,9’1a instagram, %8,9 ile foursquare ve %4,4 ile badoo (arkadaslik sitesi)

kullanildig1 goriilmiistiir.
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Lisans grubunda ise %82.5’le facebook, %47,3 ile twitter, %21 ile instagram, %13’le
foursquare, %3.7 ile linkedin (i cv olusturma sitesi), %3’le myspace uygulamalarmin

kullanildig1 goriilmiistiir.

Lisansiistli grubunda %70’le facebook, %51.8’le twitter, %?29.6 ile linkedin

uygulamalarmnin kullanildig1 goriilmiistiir.

Sosyal paylasim siteleri kullanimi cinsiyet yoniiyle incelendiginde (Cizelge 4.12)
kadmlarla erkeklerde facebook ve twitter kullanimi birbirine yakin iken instgram
kullaniminda kadinlarin %21,4 ile erkeklere %11,6 gore daha ¢ok kullandiklari,
foursquare kullanimimda kadinlarin %14,9 ile erkeklere %8 gore daha ¢ok kullandiklari,
Linkedin uygulamasmi erkeklerin %6,4 ile kadinlara %2 gore daha g¢ok kullandigi

gorilmiistiir.

Sonug olarak en yaygin sosyal paylasim uygulamasinin Facebook oldugu tiim kullanici
gruplarinda %80 ortalama ile kullanildigi, Twitter kullanimmin lise ve On lisans
grubunda daha az popiiler iken lisans ve lisansiistii gruplarinda ise her iki katilimcidan
birinin kullandig1, instagram (fotograf, video paylasim sitesi) uygulamasmin en cok
lisans grubunca ve kadmlar tarafindan kullanildigi,  foursquare (yer bildirim)
uygulamasinin ise lise grubunda ve kadinlar tarfindan en ¢ok kullanildigi, is miiracaat
ve cv olusturma sitesi Linkedin uygulamasinin ise lisansiistii grubunca ve erkekler

tarafindan en ¢ok kullanildig1 goriilmiistiir.

Cizelge 4.12 Cinsiyete Gore Katilimcilar Sosyal Paylasim Siteleri Kullanim Dagilimi

Cinsiyet Hangi Sosyal Paylasim Sitelerinde Hesabiniz Var Toplam
facebook twitter instagram foursquare linkedin
f % f % f % f % f %

Kadin 425 80,4 248 418 113 214 79 149 11 2 528

Erkek 194 78,2 776 395 29 116 20 8 16 64 248
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Katilimcilarin siber/ bilisim sug cesitleri ile ilgili bilgilerini (Cizelge 4.13) 6l¢mek i¢in
yapilan analizde tiim gruplarda en yaygin bilinen siber sucu olarak hacking (sanal
korsanlik) oldugu en az bilinen su¢ tiiriiniin bot-net/ d-dos saldirilar1 oldugu

gorilmiistir.

Lise seviyesinde en ¢ok bilinen siber su¢ siralamasina bakildiginda %355,4’le hacking,
%44’le banka ve kredi kartlar1 hakkinda islenen suclar, %42,5’le ¢ocuklarin cinsel
istismar1 ve pornografi, %40’la verileri kanunsuz ele gecirme ve %40’la hakaret
sugunun izledigi ve en az bilinen %10’la bot-net/ d-dos saldirilar1 sug tiirii oldugu

gorilmiistiir.

On lisans grubunda en ¢ok bilinen sug tiirleri siralamasinda %62.6 ile banka ve kredi
kartlar1 hakkinda islenen suglar, %61ile hacking, %46 ile verileri kanunsuz ele gecirme,
%44,7 ile nitelikli interaktif dolandiricilik, %43 ile hakaret, %41 ile ¢ocuklarin cinsel
istismar1/ pornografi olarak devam ettigi en az bilinen sug tiiriiniin ise%5 ile bot-net/ d-

dos saldirilar1 oldugu goriilmiistiir.

Lisans seviyesinde en ¢ok bilinen siber su¢ siralamasinda %72,6 ile hacking, %58,9 ile
banka ve kredi kartlar1 hakkinda islenen suglar, %50 ile cocuklarin cinsel istismar1/
pornografi olarak devam ettigi ve %9 ile en az bilinen sug tiiriiniin bot-net/ d-dos

saldirilar1 oldugu goriilmiistiir.

Lisansiistii seviyesinde en c¢ok bilinen siber su¢ siralamasinda %92,5 ile hacking, %74
ile banka ve kredi kartlar1 hakkinda islenen suglar ve verileri kanunsuz ele gegirme,
%S5S5 ile ¢ocuklarin cinsel istismar1/ pornografi ve miistehcenlik olarak devam ettigi en

az bilinen sug tiiriiniin %22 ile bot-net/ d-dos saldirilart oldugu goriilmiistiir.

Sonug olarak siber sug¢ bilgisinin egitim seviyesi arttikca oransal ytlikseldigi goriilmiis,
tiim egitim seviyelerinde hacking (sanal korsanlik) sugunun en iist seviyede bilindigi, 6n
lisans seviyesinde mal varligma ve ekonomik kazanimlara karsi suclarm 6ne ¢iktigi,
sanal kumarin lisansiistii seviyede en ¢ok bilindigi, miistehcenlik / pornografi ve

cocuklarin cinsel istismar1 suglarinin lisans ve lisansiistii diizeyinde daha ¢ok bilindigi,
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tiim egitim seviyelerinde crackli yazilim kullanma, 6rgiitlii kumar ve d-dos siber saldir1

suglarinin en az bilindigi gorilmistiir.

Cizelge 4.13 Egitim Seviyesine Gore Katilimcilar Siber Sug Bilgileri Dagilimu

Bildiginiz Siber Sug

Cesitleri Nelerdir Egitim seviyesi Toplam

Lise Onlisans Lisans L .iistii

f % f % f % f % f %
Hacking (Sanal
Korsanlik)
Banka ve Kredi Karti
Hakkinda Islenen Suglar
Verileri Kanunsuz Ele
Gegirme
Cocuklarin Cinsel
Istismar1 Ve Pornografi
Hakaret 115 40 29 432 163 412 10 37 317 40,8

Nitelikli interaktif
Dolandiricilik/ Hirsizlik 100 348 30 44,7 169 42,7 12 444 311 40

Terdr veya Yasa Digi 81 282 22 328 151 382 10 37 264 34
Orgiitsel Faliyetler

Miistehcenlik 61 212 19 283 116 293 15 555 211 271
Online Orgiitlii Kumar 66 229 17 253 110 27,8 11 40,7 204 26,2

Crackh Yazihm 45 156 12 179 62 156 9 333 128 164

159 554 41 61 287 726 25 925 512 659
127 442 42 626 233 589 20 74 422 56,9
117 40,7 31 46,2 199 503 20 74 367 47,2

122 425 28 41,7 201 508 15 555 366 471

Kullanma
Bot-net / d-Dos 30 104 4 59 39 98 6 222 79 10
Saldirilari
Toplam 287 100 67 100 395 100 27 100 776 100

Cizelge 4.14° de Toplumda tehlikeli olarak bilinen siber sug tiirlerinin tespitine yonelik
yapilan analizde genel olarak %58 ile interaktif dolandiricilik (ATM, kredi kart1) sucu
one cikarken, %30’la yasa dis1 yaymlar ikinci sirada, %25’le siber casuslugu takiben
%11.5 ile bilgisayar korsanligi, %7,7 ile lisans haklar1 ve %3.4 ile diger suc¢larmn takip

ettigi goriilmiistiir.

Cizelge 4.14°de Egitim seviyelerine gore ekonomik kazanimlara karsi islenen suglar
tiim seviyelerde en yliksek tehlikeli algilanirken lisansiistii seviyede %70 ile en yiiksek,
on lisans seviyesinde %52 ile en diisiik goriilmiis, yasadist yaymlar %40 ile lisansiistii
seviyede en yiiksek, %28,9 ile lise seviyesinde en diisiik, lisans haklar1 lisans ve

lisansiistii seviyede %11 olurken lise seviyesinde %2,7 olmustur.

90



Cizelge 4.14 Egitim Seviyesine Gore Toplumda En Tehlikeli Bilinen Siber Sug Tiirleri

Dagilim
En Tehlikeli Bilinen o o
Siber Suclar Egitim seviyesi Toplam
Lise Onlisans Lisans Lisansiistii

f % f % f % f % f %
Interak. Dolandiricilik
(Atm, Kredi Kartr) 165 574 35 522 231 584 19 70,3 450 58,0
Yasa Dis1 Yayin.

(Pornografi, Hakaret) 83 289 22 328 122 30,8 11 40,7 236 304

Siber Casusluk 59 205 16 238 110 278 10 37 194 250
Bilgisayar Korsanligt 32 11,1 10 149 39 98 8 296 89 115
Lisans haklari 8 2,7 5 74 44 111 3 111 60 7,7
Diger 5 1,7 3 44 16 4 2 74 26 34
Toplam 287 100 67 100 395 100 27 100 776 100

Cizelge 4.15°de Cinsiyete gore bakildiginda kadnlar tarafindan en tehlikeli goriilen
siber suglarm %58,3 ile interaktif dolandiricilik, %30 ile yasadis1 yaymlar (pornografi,
miistehcenlik, hakaret), %19,5 il e siber casusluk, %10 ile siber korsanlik, %6,4 lisans
haklar1 oldugu, erkekler tarafindan en tehlikeli goriilen %57,2 ile interaktif
dolandiricilik, %36,6 ile siber casusluk, %30,6 ile yasadist yaymlar (pornografi,
miistehcenlik, hakaret), %13,7 ile siber korsanlik, %10,4 ile lisans haklar1 oldugu
goriilmektedir. Her iki cinsiyette de ekonomik kazanimlara kars1 islenen dolandiricilik
suclar1 ve yasa dis1 yayinlarin ayni oranda tehlikeli goriildiigii, siber casusluk ve lisans

haklar1 ile bilgisayar korsanlig1 erkeklerde daha ¢ok bilindigi goriilmiistiir.

Cizelge 4.15 Cinsiyete GoreToplumda En Tehlikeli Bilinen Siber Sug Tiirleri Dagilimi

Size Gore Asagidaki Siber/Bilisim Suglarindan

En Tehlikelisi Hangisidir Cinsiyeti Toplam
Kadin Erkek
f % f %

Siber Casusluk 103 195 91 36,6 194
Lisans Haklar1
Yasa Dis1 Yayinlar (Pornografi, Hakaret) 34 6.4 26 104 60
Bilgisayar Korsanlig 160 30 76 30,6 236
Interaktif Dolandiricilik (Atm, Kredi kart1 vb) 55 10,4 34 13,7 89

308 58,3 142 57,2 450
Toplam 528 100 248 100 776
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Toplumda en ¢ok islendigi diisiiniilen siber suglarin tespitine yonelik (Cizelge 4.16)
birden fazla sik isaretlemeleri istenen katilimci cevaplarinin analizinde genel olarak en
yiksek %59,6 ile dolandiricilik/hirsizlik suglarinin, %52,8 ile e- posta ve sosyal medya
hesaplarin ¢alinmasi, %46,1 ile pornografi/miistehcenlik, %45 ile sosyal medyada
taciz, tehdit, hakaret suglari, %34,2 ile bilgisayar ve network aglarina izinsiz erisim ve

%?31,7 ile siber teror (casusluk, hizmeti durdurma) belirtildigi goriilmiistiir.

Egitim seviyelerine gore (Cizelge 4.16) bakildiginda dolandiricilik ve miistehcenlik
suclarmin lise seviyesinde en yiiksek, siber teror ve bilgisayar aglarina izinsiz erisim
lisansiistlii seviyede daha yiiksek, sosyal medya da taciz tehdit lise seviyesinde en

yiiksek oldugu goriilmiistiir.

Cizelge 4.16 Egitim Seviyesine Gére En Cok Islendigi Diisiiniilen Siber Suglar Dagilimi

Size Gore En Cok Islenen
Siber/ Bilisim Sugu Egitim seviyesi Toplam
Hangisidir

Lise On lisans Lisans Lisansiistii

f % f % f % f % f
Dolandiricilik /Hirsizlik
Suglar
E-Posta ve Sosyal Medya
Hesaplarmin Calinmasi
Pornografi/
Miistehcenlik
Sosyal Medyada Taciz,
Hakaret, Tehdit
Bilgisayar ve Network
Aglarma izinsiz Erisim
Siber Ter6r, Propaganda

Casusluk, Hizmeti 84 292 21 31,3 131 331 10 37 246 31,7
Durdurma
Toplam 287 100 67 100 395 100 27 100 776 100

Cizelge 4.17°de toplumda en ¢ok islendigi diisiiniilen siber suglara cinsiyet acisindan
bakildiginda dolandiricilik suglarmin kadin ve erkeklerde ayni oranda (%59) bilindigi,
e-posta ve sosyal ag hesap calinmasi yine %52,8 ile ayn1 bilinirlikte oldugu, pornografi
ve miistehcenlik erkeklerde %50 ile daha yiiksek oldugu, yine erkeklerde siber terdr
konusunun %37 ile daha ¢ok bilindigi dikkat ¢cekmistir.
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172 599 39 582 238 526 14 518 463 59,6
150 52,2 29 432 219 554 12 444 410 528
158 55 35 52,2 183 46,3 12 444 358 46,1
138 48 29 432 171 432 11 40,7 349 449

112 39 16 23,8 127 321 11 40,7 266 342



En cok islendigi yaygin olarak bilinen siber suglardan “Sizin veya Arkadaslarinizin
Kullandig1 Mail/Sosyal Ag Hesab1 veya Sifreleri Calindi m1” (Cizelge 4.18) sorusu ile
ilgili katilimc1 cevaplarmin analizinde katilimeilarin %39,3 ile hayir, %26 ile evet, %20

ile evet birden ¢ok, %12,8 ile bilgim yok cevaplarinin verildigi gorilmiistiir.

Cizelge 4.17 Cinsiyete Gére Toplumda En Cok Islendigi Diisiiniilen Siber Suglar Dagilimi

Size Gére En Cok Islenen Siber/Bilisim Suclar1

Hangisidir Cinsiyeti Toplam
Kadin Erkek
f % f %
Dolandiricilik/Hirsizlik 316 59,8 147 59,2 463
E- Posta Ve Sosyal Medya Hesaplarmin Calinmasi 279 528 131 52,8 410
Pornografi/Miistehcenlik 232 439 126 50,8 358
Sosyal Medyada Taciz, Hakaret, Tehdit 234 443 115 46,3 349
Bilgisayar Ve Network Aglarina izinsiz Erisim 183 34,6 83 33,4 266
E)llljféuq;z:r (Propaganda, Casusluk, Hizmeti 154 291 92 37 246
Toplam 528 100 248 100 776

Yine Cizelge 4.18’e egitim seviyelerine gore bakildiginda evet cevaplar1 en yiiksek 6n
lisans seviyesinde %34,3, lisansiistii seviyesinde %33, lisans seviyesinde %25,8
olurken en diisiik lise seviyesinde %23,6 oldugu goriilmiistiir. Hayir, cevaplar1 olarak
bakildiginda en yiiksek lisans seviyesinde %42,5, on lisans %40, lise %36 ve en diisiik
lisansiistli seviyesinde %22 oldugu goriilmiistiir. Evet birden c¢ok cevaplarina
bakildiginda en yiiksek %23.6 ile lise seviyesi, %20 ile lisans, %18.5 ile lisansiistii ve
en diisik %9 ile 6n lisans seviyesinde oldugu goriilmiistiir. Bilgisi olmayanlara
bakildiginda en yiiksek %22 ile lisansiistii, %15 ile 6n lisans, %13,5 ile lise, en diisiik

%11 ile lisans grubunda oldugu goriilmistiir.

Cizelge 4.19°da mail/sosyal ag hesab1 veya sifreleri ¢galinma dagilimi cinsiyet agisindan
incelendiginde kadmnlarm %40,5 ile haywr, %22,7 ile evet, %22.,3 ile evet birden ¢ok
dedigi, erkeklerin %36,6 ile haywr, %33 ile evet, %16,1 ile evet birden ¢ok dedigi,
bilgisi olmayanlarin %12’lerde oldugu goriilmistiir. Ki kare bagimsizlik testinde hesap

sifrelerinin ¢alinmasi ve cinsiyet arasinda (32=11,038, df:4, p=0,026) anlamli bir iligki
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tespit edilmistir. Sonu¢ olarak erkeklerin sifre calinma olaylarmi1 daha ¢ok yasadigi

anlagilmagtir.

Cizelge 4.18 Egitim Seviyesine Gore Mail/Sosyal Ag Hesab1 veya Sifreleri Calinma Dagilimu

E-Mail veya

g?fsr Z?érﬁlg Egitim seviyesi Toplam
Calinmasi

Lise On lisans Lisans Lisansiistii
f % f % f % f % f %

Evet 68 236 23 343 102 258 9 333 202 260
Hayir 104 362 27 402 168 425 6 222 305 393
Evet, birden ¢ok 68 23,6 6 89 79 20 5 185 158 20,4
Bilgim yok 39 135 10 149 4 111 6 222 99 128
Cevap Vermeyen 7 2,4 1 1,4 3 0,7 1 34 12 1,5
Toplam 287 100 67 100 395 100 27 100 776 100

Cizelge 4.19 Cinsiyete Gore Kullanilan Mail/Sosyal Ag Hesab1 veya Sifreleri Calinma Dagilimu

Cinsiyet Sizin veya Arkadaslarinizin Kullandigi Mail/ Sosyal Ag Toplam
Hesabi1 veya Sifreleri Calindi m1 P
Evet, Birden Bilgim
Evet Hayir Cok Yok
f % f % f % f % f %
Kadin 120 227 4 405 118 223 6 126 58 100
Erkek 82 33 91 366 40 16,1 32 12,9 248 100

Cizelge 4.20°de ileri seviye bilginiz olsa hackerlik yapar misiniz sorusuyla ilgili
herhangi bir amag¢ belirtilmeyen analizde genel olarak bakildiginda hayir diyenler
%44,1, kesinlikle hayir diyenler %28,8, evet diyenler %17,3 oldugu goriilmiistiir.

Cizelge 4.20’ye egitim seviyelerine gore bakildiginda evet cevaplari en yiiksek %23’le
lise seviyesinde, en diisiik %11’le lisansiistii seviyesinde oldugu, hayir cevaplarinin en
yiiksek %53,7 ile 6n lisans ve en diisiik %23’le lise seviyesinde oldugu, kesinlikle hayir
cevaplarinin en yiiksek %34’ le lise seviyesinde ve en diisiik %23’le 6n lisans
seviyesinde oldugu, fikir beyan etmeyenlerin ise en yiiksek %9.5 ile lisans seviyesinde
en diisik %6 ile on lisans seviyesinde oldugu gorilmiistiir. Egitim seviyesi ile

hackerlik yapma konusunda Ki kare bagimsizlik testinde (y2=37,258, df:12, p=0,000)
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anlamli bir iliski tespit edilmistir. Sonu¢ olarak egitim seviyesi diistilkge hackerlik

yapma egilimi artmaktadir.

Cizelge 4.20 Egitim Seviyesine Gére Ileri Seviye Bilgisi Olma Durumunda Hackerlik Yapma

Dagilimi
Hackerlik
vapma Egitim seviyesi Toplam
Lise On lisans Lisans Lisansiistii
f % f % f % f % f %
Evet 67 23,3 9 13,4 55 13,9 3 11,1 134 17,3
Hayr 92 32 36 53,7 202 51,1 12 444 342 441
Kes. Hayir 100 348 16 238 97 245 9 33,3 222 288
Fikrim Yok 2 76 4 59 38 96 2 74 66 85
Cev.Vermeyen 6 2 2 28 3 07 1 34 12 15
Toplam 287 100 67 100 395 100 27 100 776 100

Cizelge 4.21°de cinsiyet agisindan hackerlik yapma konusuna bakildiginda hayir
cevaplar1 erkeklerde %50 iken kadmlarda %41.2, kesinlikle hayir diyenler kadinlarda
%32, erkeklerde %21,3, fikir beyan etmeyenler erkeklerde %10,4 ve evet cevaplari
yaklasik %17 ler ile yakin oranlarda oldugu goriilmiistiir. Ki kare bagimsizlik testinde
(x2=11,548, df:4, p=0,021) Cinsiyet ile hackerlik yapma konusunda anlamli iligki tespit
edilmistir. Sonug olarak kadinlarda bu egilimin yiiksekligi dikkat ¢ekmistir.

Cizelge 4.21 Cinsiyete Gore Ileri Seviye Bilgisi Olma Durumunda Hackerlik Yapma Dagilimi

Cinsiyet Ileri Seviyede Bilginiz Olsa Hackerlik/
Toplam
Korsanlik Yapar misiniz
Kesinlikle o
Evet Hayir hayir Fikrim yok
f % f % f % f % f %
Kadin 92 174 218 412 169 32 40 7,5 528 100
Erkek 42 16,9 124 50 53 21,3 26 104 248 100

Cizelge 4.22°de Katilimcilara siber sugla karsilastiklarinda bunu 6nemli goriip ihbar

etmeleri ile ilgili cevaplarin analizinde genel olarak %67.9 oranla evet cevabmin

95



verildigi, dnemsemeyenlerin  %17.8 oldugu, hayir diyenlerin %9 oldugu, kesinlikle

hayir diyenlerin %1.2 oldugu goriilmiistiir.

Cizelge 4.22 egitim seviyesine gore incelendiginde evet diyenlerin en yiiksek %81,4 ile
lisansiistii, %74,6 ile Onlisans, %71,3 ile lisans ve %60 ile en diisiik lise seviyesinde
oldugu, hayir diyenlerin en yiiksek %9,8 ile lisans seviyesi, %9 ile 6n lisans, %8,3 ile
lise ve %7,4 ile lisansiistii seviyesi oldugu, kesinlikle hayir cevabi 6n lisans ve
lisansiistii seviyesinde olmazken lise seviyesinde %?2 ve lisans seviyesinde %1 civarinda
oldugu, onemsemeyenlere bakildiginda en yiiksek 9%23,6 ile lise seviyesi, %15 ile
lisans, %11.9 ile 6n lisans olurken en diisiik %7.4 ile lisansiistii seviyesinde oldugu
goriilmiistiir. Sucu Onemli goriip ihbar etme ile egitim seviyesi arasinda Ki kare
bagimsizlik testinde (x2=21,975, df:12, p=0,038) anlaml bir iliski oldugu, egitim

seviyesi yiikseldik¢e sucu 6nemseme ve ihbar etme egiliminin arttig1 tespit edilmistir.

Cizelge 4.22 Egitim Seviyesine Gore Siber/Bilisim Sugla Karsilasmada Thbar Etme Dagilinu

Sugla Karsilagmada

ihbar Etme Egitim seviyesi Toplam
Lise On lisans Lisans Lisansiistii

f % f % f % f % f %
Evet 173 60,2 50 746 282 71,3 22 814 527 679
Hayir 24 8,3 6 89 39 98 2 74 71 91
Kesinlikle Hayir 6 2 0 0 3 0,7 0 0 9 1,2
Onemsemem 68 23,6 8 11,9 60 151 2 74 138 17,8
Cevap Vermeyen 16 55 3 44 11 2,7 1 3,7 31 4
Toplam 287 100 67 100 395 100 27 100 776 100

Cizelge 4.23’e cinsiyet acisindan bakildiginda evet diyen erkekler %75,4, kadmlar
%64,3, hayir diyen erkekler %10,8, kadmlar %8,3, 6nemsemem diyen kadinlar %21,5
iken erkeklerin %9,6 oldugu goriilmiistiir. Cinsiyet ve sugu ihbar etme konusunda Ki
kare bagimsizlik testinde (32=18,943, df:4, p. p=0,001) oldugu ve anlaml bir iligki
bulundugu, kadinlarin su¢cu 6nemseme ve ihbar etme konusunda daha duyarsiz oldugu

gorilmiistiir.

Cizelge 4.24’de Siber/Bilisim su¢ magduru olanlarin sikayet¢i olduklarinda hak

arayisinda sonu¢ elde ettigine inanma konusunda genel olarak yapilan analizde
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katilimeilarin %38,7 ile hayir, %17,1 ile kesinlikle hayir, %9,9 ile evet , %31,3 ile fikir

beyan etmeyen oldugu goriilmiistiir.

Cizelge 4.23 Cinsiyete Gore Siber/Bilisim Sucla Karsilasmada Ihbar Etme Dagilimi

Cinsiyet Bir Siber/Bilisim Suguna Sahit Olursaniz Toplam
Bunu Thbar Eder misiniz
Evet Hayir Kesinlikle Onemsemem
hayir
f % f % f % f % f %
Kadin 340 64,3 44 8,3 6 1,1 114 21,5 528 100
Erkek 187 754 27 10,8 3 1,2 24 9,6 248 100

Cizelge 4.24 egitim seviyelerine gore incelendiginde evet cevaplarinin en yiiksek 6n
lisans %19,4, lisansiistii %18,5, lisans %9 ve en diisiik %8 ile lise seviyesinde oldugu
goriilmiistiir. Hayir, cevaplarinin 6n lisans ve lisans seviyesinde %41,7, lise seviyesinde
% 35 ve en diisiik lisansiistii seviyesinde %25,9 olmustur. Kesinlikle hayir cevaplar1 en
yiiksek %22,2 lisansiistii, %18,4 lise, %16,4 ile lisans ve %13,4 ile 6nlisans seviyesinde
oldugu gorilmiistiir. Hak arayisinda sonug¢ elde etmeye inang konusunda olumsuz
diisiinceye sahiplik acisindan lise, lisans ve On lisans seviyelerinde %350 {izerinde bir
goriisiin hakim oldugu gorilmiistiir. Fikir sahibi olmama konusunda ise en yiiksek % 33
ile lise ve %31,8 ile lisans seviyesi oldugu goriilmiistiir. Ogrenime devam eden dgrenci
gruplarinda bu konuda bilgilendirmeye ihtiyag oldugu goriilmektedir. Ki kare
bagimsizlik testinde (32=29,095, df:12, p=0,004) oldugu ve magdurlarin hak arayisinda
sonug elde etme konusunda egitim seviyesi ile anlamli bir iligki oldugu, egitim seviyesi

azaldik¢a hak arayisinda sonug elde etmeye olan inan¢in da azaldig: tespit edilmistir.

Cizelge 4.25°de hak arayisinda sonug elde etmeye olan inan¢ dagilimi cinsiyet yoniiyle
incelendiginde evet cevaplar1 kadinlarda %6,8 iken erkeklerde %16,5 oldugu, hayir
cevaplar1 kadinlarda %38,6 iken erkeklerde %39,1 oldugu, kesinlikle hayir cevaplari
kadmlarda %18,1 iken erkeklerde 14,9 oldugu, fikir beyan etmeyenlerin kadmlarda
%32,7 ve erkeklerde %28,2 oldugu gorilmistiir. Ki kare bagimsizlik testinde
(x2=21,612, df:4, p=0,000) oldugu dolayisiyla cinsiyet ile hak arayisi arasinda sonug
elde etmeye inan¢ konusunda anlamli bir iliski bulundugu erkeklerde bu egilimin

yiiksekligi tespit edilmistir.
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Cizelge 4.24 Egitim Seviyesine Gore Magdurlarm Sikayet¢i Olduklarinda Sonug Elde Etmesine
Inang Dagilimi

E}[ﬁg}?étienizzug Elde Egitim seviyesi Toplam
Lise On lisans Lisans Lisanstistii

f % f % f % f % f %
Evet 23 8 13 194 3 91 5 185 77 99
Hayir 101 351 28 417 165 417 7 259 301 387
Kesinlikle Hayir 53 184 9 134 65 164 6 222 133 171
Fikrim Yok 95 331 14 208 126 318 8 296 243 313
Cevap Vermeyen 15 52 3 44 3 07 1 37 22 28
Toplam 287 100 67 100 395 100 27 100 776 100

Cizelge 4.25 Cinsiyete Gore Magdurlarin Sikayetci Olduklarinda Sonug Elde Etmesine inang

Dagilimi
Cinsiyet Magdurlarin Sikayetci Olduklarinda Sonug Elde Toplam
Etmesine Inanc
Evet Hayir Kesinlikle Fikrim Yok
hayir

f % f % f % f % f %
Kadin 36 6,8 204 38,6 96 18,1 173 32,7 528 100
Erkek 41 16,5 97 39,1 37 14,9 70 28,2 248 100

Siber suglarla miicadelede emniyet teskilatinin ¢alismalarini yeterli bulma konusunda
(Cizelge 4.26) genel olarak katilimei cevaplarinin analizinde yeterli diyenler %15.9,
kesinlikle yeterli 2.4, yetersiz diyen %59,4 ve kesinlikle yetersiz diyenlerin %18 oldugu

goriilmiistiir. Yetersiz gorenler %77 oraninda olmas1 dikkat ¢ekmistir.

Cizelge 4.26’ya egitim seviyesi yoniiyle bakildiginda yetersiz gorenler en yiiksek %64,8
ile lisans, %56,7 ile 6n lisans One ¢ikarken kesinlikle yetersiz diyenler en yiiksek %20,2
ile lise ve %18,5 ile lisansiistii oldugu gdriilmiis, yeterli gorenler ise en yliksek %20 ile
on lisans olurken en diisiik %7,4 ile lisansiistii seviyesi olmustur. Yeterlilik konusunda
genel olarak lise seviyesinde %20, on lisansda %?21, lisansda %16 ve lisansiistii
seviyede %11 kanaatin oldugu goriilmiis, egitim seviyesi arttikca yeterli bulma
diizeyinin azaldig1 dikkat ¢ekmistir. Egitim seviyesi ile Emniyet Tegkilat1 ¢aligmalarini

yeterli bulma konusunda Ki kare bagimsizlik testine gore (y2=24,255, df:12, p=0,019)
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oldugundan anlamli bir iliski oldugu, egitim seviyesi yiikseldik¢e yeterli bulma orani

azaldigi saptanmustir.

Cizelge 4.26 Egitim Seviyesine Gore Siber Suglarla Miicadelede Emniyet Calismalarini Yeterli
Bulma Dagilinu

Emniyet

Caligmalarini Egitim seviyesi Toplam
Yeterli Bulma

Lise On lisans Lisans Lisansiistii
% f % f % f % f %

Kes. Yeterli 8 2,7 1 1,4 9 2,2 1 37 19 2,4
Yeterli 52 181 14 208 55 139 2 74 123 159
Yetersiz 152 52,9 38 56,7 256 64,8 15 55,5 461 59,4
Kes. Yetersiz 58 20,2 10 149 67 16,9 5 18,5 140 18
Cev. 17 43 4 59 8 2 4 148 33 43
Vermeyen
Toplam 287 100 67 100 395 100 27 100 776 100

Cizelge 4.27°ye cinsiyet agisindan bakildiginda kadmnlar %59,8 yetersiz, %18,9

kesinlikle yetersiz ve yeterli olarak %6,5 oldugu, erkeklerin %58,4’ i yetersiz, %16,1°1

kesinlikle yetersiz gordiigii yeterli olarak gorenlerin %6,8 de kaldigi goriilmiistiir. Ki

kare bagimsizlik testine gore cinsiyetle Emniyet caligmalarini yeterli bulma arasinda

anlamli bir iliski bulunamamustir.

Cizelge 4.27 Cinsiyete Gore Emniyet Calismalarmi Yeterli Bulma Dagilinu

Cinsiyet Siber Suglarla Mﬁcadelec_le Emniyet Teskilatinin Caligmalarini Toplam
Yeterli Buluyor musunuz
K\e(s(;{\elrlﬁle Yeterli Yetersiz %Ztlgrlylee
f % f % f % f %
Kadin 24 45 11 2 316 59,8 100 18,9 528 100
Erkek 9 3,6 8 32 145 584 40 161 248 100

Siber/bilisim suglariyla ilgili mevcut yasalar1 yeterli bulma konusunda Cizelge 4.28’de

ilgili katilimcilarin cevaplar1 analizinde genel olarak %62.4 ile yetersiz, %17.7 ile

kesinlikle yetersiz, %14.4 ile yeterli, %2.4 ile kesinlikle yeterli oldugu goriilmiistiir.

Olumsuz diisiince hakimiyeti %80’ler civarinda oldugu, olumlu diisiinenlerin %17 ler
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seviyesinde kaldig1 goriilmiistiir. Bu anlamda ekseriyetle mevcut yasalarin yetersizligi

diislincesinin yaygin oldugu ortaya ¢ikmistir.

Cizelge 4.28’de mevcut yasalar1 yeterli bulma diisiincesine egitim seviyelerine gore
bakildiginda kesin yeterli diyen en yiiksek %3,4 ile lise, %2 ile lisans, %]1,4 ile 6n lisans
olurken lisansiistii seviyede sifir oldugu, yeterli gorenlerin en yiiksek %20,9 ile lise,
%11,3 ile lisans ve %11,1 ile lisansiistli oldugu, en diisiik %5,9 ile 6n lisans seviyesinin
oldugu goriilmiis, yeterli olarak olumlu degerlendirenler genel olarak %23 ile en yiiksek
lise seviyesinde oldugu, en diisiik %11 ile lisansiistii seviyede oldugu anlasilmistir.
Yetersiz olarak gorenler en yiiksek %68 ile lisans, %64 ile 6n lisans, %62,9 ile
lisansiistii ve en diisiik %354 ile lise seviyesi oldugu, kesinlikle yetersiz kanaati en
yliksek on lisans seviyesinde %?25,3, lisans seviyesinde %17,2, lisede %16,7 ve en
diisiik lisansiistli de %14,8 oldugu goriilmiistiir. Olumsuz goriisler en yiiksek %89 ile
on lisans, %85 ile lisans, %78 ile lisansiistii ve en diisiik %60 ile lise seviyesinde oldugu
gorilmistir. Ki kare bagimsizlik testinde (%2=37,590, df:12, p=0,000) oldugu
dolayisiyla mevcut yasalar1 yetersiz bulma ile egitim seviyesi arasinda anlaml bir iligki
oldugu, egitim seviyesi arttikca yetersiz bulma egiliminin arttig1 tespit edilmistir. Bu

kanaatin olusmasinda yas ve deneyimlerinde etkiledigi oldugu degerlendirilmistir.

Cizelge 4.28 Egitim Seviyesine Gore Mevcut Yasalar1 Yeterli Bulma Dagilimi

Mevcut Yasalari

Yeterli Bulma Egitim seviyesi Toplam
Lise On lisans Lisans Lisansiistii
f % f % f % f % f %

Kes. Yeterli 0 34 1 14 8 2 0 0 19 24
Yeterli 60 209 4 59 45 113 3 11,1 112 144
Yetersiz 155 54 43 641 269 681 17 629 484 624
Kes. Yetersiz 48 16,7 17 253 68 172 4 14,8 137 17,7
Cev. Vermeyen 14 4,8 2 2,9 5 1,2 3 111 24 31
Toplam 287 100 67 100 395 100 27 100 776 100

Cizelge 4.29°daki veriler cinsiyet agisindan analiz edildiginde kadmlarda kesinlikle
yeterli diyenler %2,2, yeterli %14,7, yetersiz %63, kesinlikle yetersiz %16,4 oldugu,
erkeklerde kesinlikle yeterli %2,8, yeterli %13,7, yetersiz %60,8, kesinlikle yetersiz
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%20,1 oldugu gorilmiistiir. Erkeklerde yetersizlik oraninin kadinlardan daha yiiksek
oldugu anlagilmigtir. Siber suglarla miicadelede mevcut yasalari yeterli bulma ile

cinsiyet arasinda anlamli bir iligki tespit edilememistir.

Cizelge 4.29 Cinsiyete Gore Siber Suclarla Miicadelede Mevcut Yasalar1 Yeterli Bulma

Dagilim
Cinsiyet Siber Suglarla Miicadelede Mevcut Yasalari Toplam
Yeterli Bulma
Kesinlikle Yeterli Yetersiz Kesinlikle
Yeterli Yetersiz

f % f % f % f % f %
Kadin 12 2,2 78 14,7 333 63 87 16,4 528 100
Erkek 7 2,8 34 13,7 151 60,8 50 20,1 248 100

Cizelge 4.30°da Siber/bilisim suglarin1 6nlemek amaciyla internet kullanimina siirlama
getirilmesini olumlu karsilama konusu ile ilgili yapilan analizde genel olarak evet
diyeneler %44,3, hayir diyenler %28, kesinlikle hayir diyenler %20, dnemsemem
diyenlerin %35 oldugu goriilmiistiir. Olumsuz diislinenlerin %48 ile olumlu diisiinen
%44’ den fazla oldugu ve hemen hemen her iki kisiden birinin bu konuda kisitlama veya

simirlama diisiincesine karsi oldugu goriilmiistiir.

Cizelge 4.30°da internet kullanimina smirlama getirilmesine egitim seviyelerine gore
bakildiginda evet diyenler en yliksek %49 ile lisans seviyesi, %43 ile 6n lisans, %38 ile
lise ve en diisiik %33 ile lisansiistii oldugu goriilmiis, hayir diyenler lise, 6n lisans ve
lisans seviyelerinde %28 oldugu, lisansiistii seviyesinde %26 oldugu goriilmiis,
kesinlikle hayir diyenlere bakildiginda en yiiksek %37 ile lisansiistii, %25 ile on lisans,
%23 ile lise ve %16 ile lisans oldugu goriilmiistiir. Kisitlama konusuna olumsuz
bakanlarin en yiiksek %63 ile lisansiistii , %53 ile 6n lisans, %51 ile lise ve %44 ile en
diisiik lisans seviyesi olmustur. Kisitlamaya olumsuz bakan en ¢ok iki gurubun kamu
calisanlar1 ve yasca daha olgun kesim oldugu anlasimistir. Bu durumu
onemsemeyenlere bakildiginda %6 ile lise ve %5 ile lisans, %1 ile on lisans oldugu
lisansiistii seviyesinde Onemsiz goren kimsenin olmadigr goriilmiis, O6grenci olan
katilimcilarin bu konuya daha az duyarlilik gosterdikleri dikkat c¢ekmistir. Ki kare
bagimsizlik testinde (y2=31,330, df:12, p=0,002) oldugu dolayisiyla internet
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kullanimma sinirlama getirilmesini olumlu karsilama ile egitim seviyesi arasinda
anlamli bir iligki oldugu, egitim seviyesi yiikseldikce olumlu karsilamanin azaldigi
tespit edilmistir. Ancak calisanlarin verilerine gore yas ve deneyiminde 6nemli oldugu

degerlendirilmistir.

Cizelge 4.30 Egitim Seviyesine Gére Internet Kullanimina Simirlama Getirilmesi Dagilimi

Internet
Kullaniminin Egitim seviyesi Toplam
Smirlanmasi
Lise On lisans Lisans Lisansiistii

f % f % f % f % f %
Evet 109 379 29 432 197 498 9 333 344 443
Hayir 80 278 19 283 112 283 7 259 218 28,1
Kes. Hayir 67 233 17 253 63 159 10 37 157 202
Onemsemem 19 66 1 14 21 53 0 0 41 523
Cev.Vermeyen 12 41 1 1,4 2 05 1 37 16 2
Toplam 287 100 67 100 395 100 27 100 776 100

Cizelge 4.31°e cinsiyet yoniiyle bakildiginda evet diyen kadmlarin %45,8 erkeklerden
%41,1 fazla oldugu, hayr ve kesinlikle hayir diyen erkeklerin %29.4/ %?24,1
kadmnlardan %27,4/ %18,3 fazla oldugu, Onemsemeyenlerin %5,8 ve %4 oldugu
gorilmiistiir. Sonu¢ olarak erkeklerin %53,5 le olumsuz baktigi, kadinlarda ise
%45,7’lerde oldugu goriilmiistiir. Cinsiyetle internet kullanimina sinirlama getirilmesini
olumlu karsilama arasinda ki kare bagimsizlik testinde anlamli bir iliski tespit

edilememistir.

Cizelge 4.31 Cinsiyete Gore Internet Kullanimina Siirlama Getirilmesi Dagilimi

Cinsiyet Siber/bilisim Suglarin1 Onlemek Amaciyla Internet Toplam
Kullanimina Sinirlama Getirilmesini Olumlu Karsilama P
Evet Hayir Kesinlikle ¢y msemem
Hayir
f % f % f % f % f %
Kadin 242 458 145 274 97 18,3 31 5,8 528 100
Erkek 102 41,1 73 294 60 241 10 4 248 100

102



Cizelge 4.32°de Siber suclar1 6nlemek amaciyla internette gozetlenme konusuna olumlu
bakmaya katilimci cevaplarinin genel olarak analizinde en yiiksek %37,4 ile hayrr,
%31,7 ile kesinlikle hayir, sadece %21,6 ile evet denilirken dnemsemeyenler % 7,3
olmustur. Katilimcilardan internette gozetlenmeyi istemeyenlerin siber suglar1 6nlemek

amaciyla da olsa toplamda %69,1 oldugu dikkat ¢gekmistir.

Internette gdzetlenmeye olumlu bakisn egitim seviyelerine gore analizinde evet
diyenler en yiiksek %31,3 ile 6n lisans, %25 ile lisans, %22 ile lisansiistii ve en diisiik
%14,6 ile lise seviyesi oldugu goriilmiistiir. Hayir diyenler en yiiksek % 40 ile lisans,
%37 ile lisansiistii, %35 ile lise, en diisik %31 ile 6n lisans seviyesi oldugu
goriilmiistiir. Kesinlikle hayir diyenler en yiiksek %39,7 ile lise olurken %33 ile
lisansiistli, %28 ile 6n lisans ve en diisiik %26,5 ile lisans seviyesi olmustur. Hayir
olarak olumsuz goriislere genel bakildiginda en yiiksek %74.5 ile lise seviyesinde
oldugu, sonra lisansiistii seviyede %70 lerde oldugu, lisans seviyesinde %66 olurken en
diisiik onlisans %59 seviyesinde oldugu goriilmiistiir. En gen¢ ve en alt egitim seviye
katilimcilar1 (lise) ile en yiiksek egitim seviyesine sahip (lisansiistii) kesimin internette

gbzetlenmeye en ¢ok karsi olan grup oldugu goriilmiistiir.

Cizelge 4.32 Egitim Seviyesine Gore Internette Gozetlenmeyi Olumlu Karsilama Dagilimi

Gozetlenmeyi

Olumlu Egitim seviyesi Toplam
Karsilama
Lise On lisans Lisans Lisansiistii
f % f % f % f % f %

Evet 42 146 21 31,3 99 25 6 22,2 168 21,6
Hayir 101 351 21 31,3 158 40 10 37 290 374
Kes. Hayir 114 39,7 19 283 104 26,3 9 33,3 246 31,7
Onemsemem 20 6,9 5 7,4 31 7,8 1 3,4 57 7,3
Cev. Vermeyen 10 34 1 1,4 3 0,7 1 37 15 19
Toplam 287 100 67 100 395 100 27 100 776 100

Internet ortaminda siber suglar1 dnlemek amaciyla da olsa gdézetlenmeye olumlu bakis
hakkinda Ki kare bagimsizlik testinde (32=30,561, df:12, p=0,002) oldugu anlamli bir
iliskinin varlig1 tespit edilmistir. Sonug olarak lise seviyesindeki internet kullanicilarinin

bireysel 6zgilirliik ve 6zel hayatin gizliligine 6nem verme konusunda daha hassas oldugu
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ve gerekgesi ne olursa olsun hayatin gizli alanina karsi gozetlenme konusuna olumlu

bakmadig1 anlagilmistir.

Cizelge 4.33’de internette gozetlenmeyi olumlu karsilama konusu cinsiyet agisindan
incelendiginde evet diyen erkeklerin %24,1 ile kadmlardan %20,4 yiiksek oldugu, hayir
cevaplarinin %37 lerde ayni oldugu, kesinlikle hayir cevaplar1 kadinlarda %32,7 ile
erkeklerden %29,4 daha yiiksek oldugu, 6nemsemeyenlerin %7’lerde oldugu, olumsuz
diisiincenin kadinlarda %70,2 ile erkeklerden %66,4 daha yiiksek oldugu goriilmiistiir.

Cinsiyet ile gozetlenmeye olumlu bakis arasinda anlamli bir iligki tespit edilememistir.

Cizelge 4.33 Cinsiyete Gore Internette Gozetlenmeyi Olumlu Karsilama Dagilimi

Cinsiyet Internette Gozetlenmeye Bakis Toplam
Evet Hayir Kesinlikle Onemsemem
Hayir
f % f % f % f % f %
Kadin 108 20,4 198 375 173 327 38 7,1 528 100
Erkek 60 241 92 37 73 294 19 7,6 248 100

104



5. TARTISMA, SONUC VE ONERILER

Bu bolimde g¢alisma kapsaminda frekans ve yiizde ile edilen bulgular ile ki kare
bagimsizlik test sonuglar1 yorumlanmis olup benzer oldugu tespit edilen galismalar ile

karsilastirma ve kiyaslamalar yapilmistir.

TUIK istatistiklerine gére en yaygm internet ve bilisim cihazlar1 kullanic1 grubu olan
16-24 yas kategorisi lise ve lisans egitim seviye grubunda &grenim goren kesimi
kapsadigindan calismada ana hedef grubu olmustur. Afyonkarahisar Ornekleminde
2013/2014 donemi O6grenci ve kamu ¢alisanlar1 lizerinde gergeklestirilen c¢aligmada
ankete cevap veren gecerli 776 katilimcinin 623 kisisi bu yas aralifindadwr. Bu
katilimcilardan 528’1 kadin ve 248’1 de erkektir. Katilimcilardan 287 kisi lise egitimli,

67 kisi On lisans, 395 kisi lisans ve 27 kisi lisansiistii egitimlidir.

Tas’m (2010) ¢alismasinda bilisim sugu isledigi tespit edilen 1727 kisinin cinsiyetlerine
gore dagiliminda erkeklerin 1533 kisi ile (%89), kadinlarin 194 kisi ile (%11) oldugunu
tespit etmistir. Calismada katilimcilarin siber su¢ farkindaligi ve sug¢ isleyip
islemediklerine yonelik yapilan analizde (Cizelge 4.2) Ki kare testinde cinsiyet ve sug
isleme durumu arasinda anlaml bir iligki tespit edilememis ancak sug isledigini bilen
erkekler (9%6,8) bayanlardan (%3) iki kat daha fazla olmus, erkeklerde su¢ isleme orani
kadinlara gore daha yiiksek oldugu dikkat ¢ekmistir.

Slovenya’da Maja ve Bojan’nin (2010) c¢alismasinda 20 ila 48 yas arasi genel
katilimcilar arasinda “hi¢ siber su¢ islediniz mi” sorusu i¢in buldugu sonuglar
katilimcilarin %54’ evet, %42’si hayir ve %4’li ise bilmiyorum olmustur. Egitim
seviyesi olarak yiiksekogretim (tiim lisans gruplar1)) %47 evet, %47 hayir ve %8
bilmiyorum olmustur. Alt egitim seviyelerinde %67 evet ve %33 haywr cevaplarini

bulmustur.

Katilimcilarin  siber sug isleme durumlarimm incelenmesinde (Cizelge 4.6) evet

cevabinin en yiiksek %4.7 ile lisans 6grencilerinde, hayir cevaplarmm genel olarak
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%83,2 oldugu, kararsizligm en yiiksek %14’le lisansiistii seviyeli akademik personelde

oldugu goriilmiistiir.

IIbas’m (2009) ¢alismasmda buldugu internet kullanim siirelerine bakildiginda 10 y1l ve
iizeri %27,7, 6-9 yil %46,1, 2-5 yil %23,2, 1 yil ve iizeri %7 ve kullanmayan %1,2
oldugu, Afyonkarahisar 6rneklemindeki ayni kriterlere bakildiginda (lisans ve lisansiistii
birlikte) 10 yil ve tizeri %63,6, 6-9 yil %16,5, 2-5 yi1l %15,75, 1 yildan az siire 0,75,

kullanmayan %0,75 oldugu gorilmiistiir.

Afyonkarahisar 6rnekleminde internet kullanim siirelerinin ytiksekligi ve kullanmayan
sayisindaki diistikliik dikkat ¢ekmekte olup 2009’dan bu yana internet kullanimimin
yayginlastigida anlasilmaktadir.

Internet kullanimiyla ilgili ¢alisma kapsaminda 776 katiimcinin %32,6 ile
cogunlugunun 10 yil ve iizeri kullanici oldugu anlagilmistir. Egitim seviyelerine gore
lisansiistli egitim kapsamindaki akademik personelin en az 6 yil ve daha uzun siireli ve
tamami1 %100 internet kullanan kesim oldugu ve lise seviyesinde kullanim siirelerinin

diisiikliigii ve internet kullanmama sayismin yiiksekligi dikkat ¢ekmistir.

[Ibas’n (2009) ¢alismasinda tespit ettigi degerler Internet’e evden baglananlar (kablolu)
%93,3, Internet’e isyeriden veya okuldan baglananlar % 67,8, Internet’e Internet
kafelerden baglananlar %18,7, Internet’e ortak kullanim alanlarindan baglananlar (wi-
fi) % 31,9 olarak tespit etmistir. Afyonkarahisar 6rnekleminde wi-fi kullanimi ayni
kriterde (lisans %65 + lisansiistii %81,4) %73,2 oldugu, kablolu baglanimin (lisans
ogrencileri %46 + akademik personel %62,9) %54,4 oldugu goriilmektedir. 2009
yilindan 2014’¢ bireysel internet kullaniminda wi-fi hizmet ve kullaniminin biiyiik artig

gostermesi olarak degerlendirilmistir.

[Ibas’m (2009) calismasinda internet kullanim amaglari ile ilgili tespitlerinde Is / ders
ile ilgili konularda arastrma yapmak % 93,5, Ilgi duyulan kisisel konularda arastirma
yapmak % 90,5, Haber ve giincel gelismeleri takip etmek % 81,8, Iletisim amagli

kullanim % 86,3 Sosyal ¢cevre edinme amagli kullanim %24,9 olarak bulmustur.
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Ayni kriterlere gore Afyonkarahisar ornekleminde (lisans Ogrencileri ve akademik
personel) degerler is ve dersle ilgili konularda arastrma %86,9, haberler ve giincel
gelismeleri takip %83,7, Ilgi duyulan kisisel konularda arastirma yapmak %72, iletisim
%065,5, sosyal ¢evre edinme amagl kullanim %25 seviyelerinde olmustur. Kullanim
amaglarindaki oncelik is ve dersle ilgili konularda arastirma olurken haberler ve giincel
konular1 takip konusunda popilerligin arttig1 dikkat c¢ekmistir. Afyonkarahisar’da
yasayan Ogrenciler ve kamu calisanlarinin gliindem olusturan giicel gelismeleri ve

haberleri takip ettigi bunun i¢in sik sik interneti kullandig1 anlasiimistir.

Yine Dijle’nin (2006) g¢alismasinda internet kullanim amaglar1 ile ilgili sonuglari;
Arastirma yapmak i¢in %73,9, Arkadas edinmek i¢cin %2,3, Haberlesmek i¢in %23,8

olarak tespit etmistir.

Toruk’un (2007) caligmasinda internete baglanma amaci ile cinsiyet arasinda anlamli bir

iligki bulamadig1 gibi bu ¢alismada da anlamli bir iliski gézlenmemistir.

Internetin kullanim sikhigina yonelik analizlerde (Cizelge 4.7) genelde %57,6°lik bir
bolimiin hemen hemen her giin internet kullandigi, hemen hemen her giin internet
kullanimin %77,7 ile en yliksek Lisansiistii grubunda, oldugu goriilmiis, Ki kare
bagimsizlik testinde egitim seviyesi ile internet kullanim siklig1 arasinda (y2=454,394,
df:15, p=0,000) anlamli bir iliski tespit edilmis ve egitim seviyesi arttik¢a internet

kullanim sikliginm arttig1 goérilmiistiir.

IIbas’m (2009) calismasinda internet kullanim siklig: ile ilgili sonuglarinda Hemen
hemen her giin kullantyorum % 85,5, Is / Okul saatleri disinda kullanmiyorum % 2,5,
Haftada 1 giinden daha seyrek olarak kullantyorum %1,0, Haftada bir giin kullaniyorum
%]1,5, Haftada birkag giin kullantyorum % 9,5 olarak bulmustur.

Internet kullaniminda internete erisim i¢in kullanilan baglanma ortamlar1 da 6nem arz

etmektedir. Nitekim internete baglanma ortamlara dair analizlerde en ¢ok kullanilan
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erisim kaynagmin %62,6 ile wi-fi ortak erigsim alanlar1, %60 ile cep telefonlar1 oldugu,

oncelikli tercihin iicretsiz ortamlar ve sonrasinda cep telefonlar1 oldugu anlasilmistir.

Cep telefonlarinin %60 ile ikinci en ¢ok baglanma araci olmasi, akilli tabir edilen multi
fonksiyonlu telefonlarin kullanimmin yaygmlastigmmin ve hayatimizin her aninda

yakinimizda oldugunun bir gostergesi olarak degerlendirilmistir.

Cep telefonu ile internete baglanmayr en yiiksek Lise 06grencilerinin (%65,8)
kullanmasi, lise seviyesindeki 6grencilerin internet erisimli cep telefonuna sahip olma

ve kullanma oranlarini géstermesi bakimindan énemlidir.

Mobil modemlerin (jet, vin vb.) %32 ile en az tercih edilen baglanma yontemi olmasi
akilli telefonlara eklenen mobil wi-fi dagitim (hot-spot) 6zellikleri ile dogru orantili

olarak azalmasi seklinde degerlendirilmistir.

Kamu ¢alisanlarinin internete erisimde en ¢ok kablolu ag kullanmasi (6n lisans %65,6)

calisanlarin kamu kurumu imkanlarmi kullanmasi olarak degerlendirilmistir.

Universite dgrencilerinin (%65) ve iiniversite akademik personelin (%81,4) wi-fi
erisimlerini en ¢ok kullanan kesim olmasi iiniversite kampiis alanlarinda ve yurtlarda

sunulan iicretsiz wi-fi hizmetiyle orantili olmasi olarak degerlendirilmistir.

Calismada en yaygin internete baglanma yontemi olarak one ¢ikan wi-fi araciligiyla
internet erigimi, giivenli veri transferi ve saldirilara a¢ik olma agisindan en az giivenli

olan baglanma yontemi olmasiyla 6nemli bir zayiflik olarak degerlendirilmistir.

Sosyal paylagim uygulamalarindaki hesaplar ile ilgili calijmada Ki kare bagimsizlik
testinde cinsiyet ve egitim seviyesi ile sosyal paylasim site sahipligi arasinda anlamli bir
iliski tespit edilememistir. Ancak %80 ile en ¢ok kullanilan sosyal paylasim sitesinin
facebook oldugu goriilmiis, kullanimimn en yiiksek tiniversite 6grencilerinde ve yine lise
ogrencilerinde olmasi, kullanim amaglar1 agisindan sorgulanmasi gereken bir konu

olarak degerlendilmistir.
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Ikinci olarak en ¢ok twitter uygulamasmin kullamldigi, lisansiistii (%51,8) ve lisans
(%47) kesimlerinde yaygin oldugu, interneti kullanim amaglartyla uyumlu olarak haber

ve giincel gelismeleri takip sonuglariyla uyumlu oldugu gortilmiistiir.

Instagram (fotograf video paylasim) uygulamasi en ¢ok iiniversite dgrencilerinde (%21)
ve kadinlarda yaygin oldugu, foursquare (yer bildirim) uygulamasmin ise lise
ogrencilerinde (%13.9) ve kadinlarda yaygin olmasi, is miiracaat ve 6zgegmis (CV)
olusturma sitesi LinkedIn uygulamasinim ise lisansiistli grubunca (%29.6) ve erkeklerde
en ¢ok kullanilmasi yas seviyeleri ve cinsiyete gore ilgi alanlarin1 ve Oncelikleri

gostermesi bakimidan onemli goriilmiistiir.

Maja ve Bojan’nin (2010) ¢alisgmasinda siber sug bilgisi ile ilgili bulgularinda lisans
haklar1 ihlali %24 ile ilk sirada, %20 ile bilisim sistemleri ve aglara illegal erigim ikinci,
verilere kanunsuz erisim %11 ve g¢ocuk pornografisi %11, kimlik hirsizligr %10,

interaktif dolandiricilik %8 olarak tespit etmistir.

Slovenya’da en ¢ok bilinmen lisans haklar1 ihlali sugunun Afyonkarahisar 6rnekleminde
cok Onemli olarak goriilmedigi, ekonomik kazanimlara karsi yaygin olan interaktif
dolandiricilik suglarinin da Slovenya’da ¢ok bilinmedigi anlagilmistir. Buradan
hareketle toplumda magdurlarin en ¢ok karsilastig1 suglarin kulaktan kulaga anlatilan

hikayelerle en yaygin bilinen suglar oldugu degerlendirilmistir.

Toplumda en tehlikeli olarak bilinen siber sug tiirlerine bakildiginda %58 ile interaktif
dolandiricilik (ATM, kredi kart1) sugu one ¢ikarken, %30’la yasa dis1 yaymlar ikinci
sirada, 9%25’le siber casuslugu takiben %11,5 ile bilgisayar korsanligi, %7,7 ile lisans

haklar1 su¢larin takip ettigi gortilmiistiir.
Dijle’nin (2006) ¢aligmasinda en tehlikeli siber/bilisim sug¢ tiirlerinde dolandiricilik

%61, lisans haklar1 %13,6, bilgisayar sabotaji %14,9 ve yasadis1 yaymlar (pornografi,
hakaret vb.) %10,6 olarak tespit etmistir.
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Toplumda hala ekonomik kazanimlara karsi islenen siber suclarin en tehlikeli olarak
gorildiigli, yasadisi yaymlarin (pornografi, miistehcenlik, taciz, hakaret vb.) ise
tehlikeli goriilme algist artarak 2006 yilina gore {i¢ kat oranda yiikseldigi, lisans haklar1

ile ilgili suglarin 6nem kaybettigi anlagilmstir.

Bilisim sistemleri araciligiyla ekonomik kazanimlara karsi islenen dolandiricilik ve
hirsizlik suglarinin %59,6 en ¢ok islendigi diisiiniilen siber/bilisim suc¢larindan oldugu,
bunu %52,8 ile e-posta ve sosyal medya hesaplarinin ¢alimmasi, %46,1 ile
pornografi/miistehcenlik, %45 ile sosyal medyada taciz, tehdit, hakaret suclari, %34,2
ile bilgisayar ve network aglarina izinsiz erisim ve %31,7 ile siber teror (casusluk,

hizmeti durdurma) suglari takip ettigi goriilmiistiir.

Dijle’nin (2006) calismasinda en ¢ok islenen yasa disi suclarda Pornografi %45,6,
Siber teror %19,8, Hakaret %9,4 olarak tespit etmis, bu c¢alisma ile kiyaslandiginda
siber terdr algisinin ve siber uzayda hakaret fiillerinin 2006 yilindan bu yana ciddi

oranda artt1g1 goriilmistiir

E- posta ve sosyal medya hesaplariin ¢calinmasi ile ilgili tespitlerde evet ve evet birden
cok cevaplar1 toplamimnin %46 olmasi ve hayir cevaplarindan yiiksek olmasi katilimci
her iki kisiden birinin bu konuda ya magdur ya da magdur olanlarla yakin oldugunu
gostermektedir. Ozellikle facebook sosyal ag kullaniminmn %80’lerde oldugu da dikkate
alminca buradan mail veya sosyal hesaplarda kullanilan sifrelerin glivenli olarak
olusturulmas1 veya kullanilan sifrelerin giivenli olarak saklanmasi, paylasilmamasi
konularinda ihmallerin oldugu anlasilmaktadir. Ogretim gorevlileri ve kamu
calisanlarinda evet cevaplarinin yiiksekligi kamu calisanlarinin sifre giivenligine ve
paylasimina daha az dikkat ettikleri, 6zellikle lise 6grencilerinin bu konuda daha duyarl
oldugu anlasilmistir. Hayir cevaplarmin azligiyla akademik personel arasinda sifre
paylagiminin yaygm oldugu, birden ¢ok hesap veya sifre ¢aldirma durumlarinin bayan

ogrencilerde fazla oldugu dikkat ¢cekmistir.

Siber sucla karsilagtiklarinda bunu 6nemli gérme ve ihbar etme duyarliliginin (Cizelge

4.22) toplumda %67,9, dnemsemeyenlerin  %17,8 oldugu goriilmiis, ihbar etme ile
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egitim seviyesi arasinda Ki kare bagimsizlik testinde (y2=21,975, df:12, p=0,038)
anlamli bir iligki oldugu, egitim seviyesi azaldik¢a ihbar etme ve su¢u Onemseme
egiliminin azaldig1 anlasilmis, cinsiyet agisindan bakildiginda cinsiyet ve sugu ihbar
etme arasinda Ki kare bagimsizlik testinde (¥2=18,943, df:4, p. p=0,001) anlamli bir
iliski bulundugu, erkeklerin sugu daha ¢ok 6nemsedigi ve ihbar etmede daha duyarli

oldugu anlasilmistir.

Dijle’nin (2006) calismasinda sugu ihbar etmeye evet diyenler %69,8 hayir diyenler
%30,2 olmustur.

Maja ve Bojan’in (2010) ¢alismasinda ayni soruya buldugu sonuglar evet %69, olaya
bagli %19, hayir %8 olmustur.

Calisma kapsamindaki sonuglar ile diger c¢aligmalardaki toplumun sucu ihbara

hassasiyet oranlarinin yakinligi dikkat ¢ekmistir.

Cizelge 4.20°de ileri seviye bilgileri olmas1 durumunda hackerlik yapma egilimi ile
ilgili tespitlerde herhangibir bir 6zel amag belirtilmedigi halde hayir diyenler %44,1,
kesinlikle hayir diyenler %28,8, evet diyenler %17,3 oldugu goriilmiis, egitim seviyesi
ile hackerlik yapma konusunda Ki kare bagimsizlik testinde (y2=37,258, df:12,
p=0,000) anlamli bir iliskinin oldugu, egitim seviyesi diistiikge hackerlik yapma
egiliminin arttig1 goériilmiistiir. Yine Cinsiyet ile hackerlik yapma konusunda da anlaml1
bir iliskinin (y2=11,548, df:4, p=0,021) oldugu, kadimnlarda egilimin yiiksekligi dikkat

cekmistir.

Dijle’nin (2006) ¢alismasinda ayni soruya buldugu sonuglar da evet diyenler %46,1
hayir diyenler %74,5 olmustur.

Sonu¢ olarak bilgi ve yeteneklerini hackerlik yapma konusunda kullanma egilimi
olumlu veya olumsuz amaglar gozetilmeden lise egitim seviyesinde yiiksek diizeyde
oldugu, sug bilgisinin ve bilincinin olugmasiyla iist egitim diizeylerinde bu diisiincenin

azaldig1 ancak fikir beyan etmeme ve cevap vermeme oranlarinin lisans ve lisansiistii
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seviyesinde yiiksek olmasi bu konuda bir kararsizligin oldugunu ve eger ulusal veya
bariggil amaclar belirtilirse fikirlerin daha belirginleseceginin anlasildigi, ancak
kesinlikle hayir cevaplarinin iist egitim seviyelerinde yiliksek olmamasi yapilacak
fiillerin su¢ olusturma siiphesinin pek de Onemsenmedigini gostermesi olarak

degerlendirilmistir.

Siber suglarla miicadelede Emniyet Teskilati c¢alismalarmin (Cizelge 4.26) %77
oraninda yetersiz bulundugu, Egitim seviyesi ile Emniyet Teskilat1 ¢alismalarini yeterli
bulma konusunda Ki kare bagimsizlik testine gore (y2=24,255, df:12, p=0,019)
oldugundan anlaml bir iliski oldugu, egitim seviyesi arttik¢a yeterli bulma diizeyinin

azaldig1 saptanmistir.

Dijle’nin (2006) calismasinda ayni soruya buldugu sonuclar da yeterli diyenler %]1,4,
yetersiz diyenler %29,2 ve kesinlikle yetersiz diyenler 29,6 ve fikrim yok diyenler
%39,7 olmustur.

Yine Maja ve Bojan’nin (2010) ¢alismasinda ayni soruya buldugu sonuglar evet %19,

hayir %39, bazen %15, fikrim yok %27 olmustur.

Afyonkarahisar 6rnekleminde Emniyet teskilatinin siber sucglarla miicadelede yaptigi
calismalar1 yeterli gérme orani (%18,3) ile Slovenya’daki emniyet birimlerinin ¢alisma
oranlarinin  (%19) birbirine yakinligi dikkat c¢ekmistir. Dijle’nin calismasindaki
yeterlilik oraninin %1,4 ten 2006’dan 2014 yilina % 18,3 lere yiikselmesi Emniyet
birimlerinin gelismesi ve kat ettikleri asamalar1 gostermesi bakimmdan olumlu olarak

degerlendirilmistir.

Siber/bilisim suglariyla ilgili mevcut yasalar1 yeterli bulma konusunda Cizelge 4.28’de
olumlu diigiincenin, %14.,4 oldugu gorilmiis Ki kare bagimsizlik testinde (32=37,590,
df:12, p=0,000) oldugu dolayisiyla mevcut yasalar1 yetersiz bulma ile egitim seviyesi
arasinda anlamli bir iligkinin varlig1 tespit edilmis, egitim seviyesi yiikseldikge cevresel
ve yasamsal tecriibeler ile yas olarak edinilen deneyimlerle yasalarin yeterli goriilme

oraninin azaldig: tespit edilmistir.
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Bu anlamda mevcut yasalarin yetersizligi diislincesinin ekseriyetle yaygin oldugu,
kanun yapicilarin magdurlarin hak arayisina cevap verecek veya siireci hizlandiracak

yasal diizenlemeleri yapmalari1 gerekliligine ihtiyag oldugu anlasilmistir.

Dijle (2006) ¢alismasinda ayni soruya buldugu sonuglar da yeterli diyenler %3, yetersiz
diyenler %33 ve kesinlikle yetersiz diyenler 24,4 ve fikrim yok diyenler %39,6

olmustur.

Dijle’nin ¢alismasinda olumlu diisiinenler %3 iken bu ¢alismada olumlu diistinenler
%17 olmus, olumsuz diisiinenler %57,4 iken %80 lere ylikselmis, 2006’dan bu yana

fikir sahibi olmayanlarda (%39,6) bir diisiince netlesmesi olarak degerlendirilmistir.

Yine Maja ve Bojan (2010) galismasinda ayni soruya buldugu sonuglar evet %27, hayir
%58, bazen %15 bulmustur. Slovenya’daki yasalar1 yeterli bulma %27 iken bu
calismada olumlu diisiinenlerin %17 de kalmasi iilkeler arasi toplumlarda onemli bir

fark olarak degerlendirilmistir.

Cinsiyet agisindan Erkeklerde yetersiz bulma oraninin kadinlardan daha yiiksek oldugu

anlasilmis, Ki kare bagimsizlik testinde anlamli bir iligki tespit edilememistir.

Siber/bilisim suglarin1 6nlemek amaciyla internet kullanimma sinirlama getirilmesini
Olumlu karsilayanalrin %44,3 ile olumsuz karsilayanlardan %48 daha az oldugu
gOriilmiis, egitim seviyesi ile internet kullanimina sinirlama getirilmesine olumlu bakis
arasinda Ki kare bagimsizlik testinde (y2=31,330, df:12, p=0,002) anlamli bir iligkinin
oldugu, egitim seviyesi yiikseldikge g¢evresel ve yasamsal tecriibeler ile yas olarak
edinilen deneyimlerle olumsuz karsilama oraninin yiikseldigi tespit edilmistir.
Cinsiyetle olumlu karsilama arasinda anlamli bir iliski tespit edilememis, erkeklerin

%53,5 le kadinlardan %#45,7 daha olumsuz baktig1 goriilmiistiir.

Dijle’nin anilan c¢aligmasinda hayir diyenler %63,2 iken evet diyenler %36,8 olarak

bulunmustur.
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Siber suglar1 onlemek amaciyla internette gozetlenmeyi (Cizelge 4.32) istemeyenlerin
toplamda %69,1 oldugu tespit edilmis, bu oran Dijle’nin (2006) anilan ¢alismasinda
%70,6 olarak bulunmustur. Internet ortaminda siber suglar1 6nlemek amaciyla da olsa
gozetlenmeye bakis hakkinda Ki kare bagimsizlik testinde (32=30,561, df:12, p=0,002)
oldugu, anlaml bir iligkinin varligi, egitim seviyesi arttikca hayr egiliminin arttigi
tespit edilmistir. Cinsiyet ile internette gdzetlenmeye bakis arasinda anlamli bir iligkinin
olmadigi, olumsuz diisiincenin kadinlarda %70,2 ile erkeklerden %66,4 daha yiiksek

oldugu goriilmiistiir.

Caliyma kapsaminda tespit edilen sonuclar soyle siralayabiliriz;

Gegmis zamanlarda siber sug¢ isledigini diisiinen katilimcilarin oransal disikligii

(%4,7) ve erkeklerde yiiksek oldugu (%6,8) goriilmiistiir.

Siber sug fiillerinden herhangi birini islemis olma kararsizlig1 en net olarak lisansiistii
egitim seviyeli 6gretim gorevlilerinde (%14) goriilmiis, neyin siber su¢ oldugu veya sug

sayildig1 konusunda biiyiik bir bilgi boslugu oldugu anlasilmistir.

Genel olarak internet kullanim siirelerinin yiiksekligi ve kullanmayan sayisindaki
diistiklik dikkat ¢ekmis, en ¢ok (6 yil ve lizeri) ve uzun siireli internetin iiniversite
o0gretim gorevlilerince kullanildig1 anlasilmistir. Egitim seviyesi yiikseldik¢e internet

kullaniminin arttig1 tespit edilmistir.
Internete erisimde en ¢ok wi-fi ortak erisim alanlar1 (%62,6) ile cep telefonlarmnin (%60)
kullanildig1, oncelikli tercihin iicretsiz ortamlar ve sonrasinda cep telefonlar1 oldugu

anlagilmistir.

Akill tabir edilen multi fonksiyonlu cep telefonlarini internete baglanmada en yaygimn

sekilde lise 6grencilerinin (%65,8) kulland1g1 goriilmiistiir.
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Kamu calisanlarinin internete baglanmada kamu imkanlarini (%65,6) yiiksek oranda
kullandiklar1 anlasilmistir. Genel olarak kullanicilarin iilkemizdeki internete baglanma
ve abonelik ticretlerinin ucuz olmayisini dikkate alarak kullanim onceliginde iicretsiz

baglanim kaynaklarini tercih ettikleri tespit edilmistir.

Ogretim gorevlileri ve dgrencilerin internet kullanmaktaki nceliklerinin is ve dersle
ilgili oldugu, kamu ¢alisanlarinin ise dncelikle haber ve giindemdeki gelismeleri takip

etme amagli oldugu goriilmiistiir.

Interneti oyun eglence amacli (%49,8), sosyal ¢evre edinme amacli (%33,4) en ¢ok lise

ogrencilerinin kullandig1 anlasilmstir.

Katilimeilarin en yaygin kullandigi sosyal paylagim sitesinin facebook (%79,8) oldugu,
en yiiksek kullanimin iiniversite 6grencilerinde (%82,5) ve kamu calisanlarinda (%382)

oldugu tespit edilmistir.

Twitter uygulamasmin ikinci olarak en ¢ok kullanildigi, 6gretim gorevlileri ve
lisansiistii egitim seviyeli kesimce (%51,8) ve lisans egitimli kesimce (%47) ¢ogunlukla

kullanild1g1 goriilmiistiir.

Instagram (fotograf video paylasim) uygulamasinin en ¢ok iiniversite 6grencilerinde
(%21) ve kadmnlarda yaygm oldugu, foursquare (yer bildirim) uygulamasmin ise lise
ogrencilerinde (%13,9) ve kadinlarda yaygin oldugu, is miiracaat ve cv olusturma sitesi
LinkedIn uygulamasinin ise lisansiistii egitimli akademik personel tarafindan (%29,6)

ve erkeklerde en ¢ok kullanildig1 tespit edilmistir.

Siber su¢ bilgisinin egitim seviyesi ile orantili olarak arttigi, tiim katilimcilarda en {ist
seviyede bilinen siber sug tiiriiniin hacking (sanal korsanlik) (%65,9) oldugu anlagilmas,
kamu ¢alisanlarinin mal varligina ve ekonomik kazanimlara karsi igslenen siber suglar1

daha ¢ok bildigi (%62,6) tespit edilmistir.
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Sanal kumar sugu en ¢ok lisansiistii egitimlilerce (%40,7) bilindigi, miistehcenlik /
pornografi ve ¢ocuklarin cinsel istismari suglarinin yine lisansiistii (%55,5) ve lisans

egitimli (%50,8) kisilerce bilindigi goriilmiistiir.

Afyonkarahisarda en tehlikeli siber sugun nitelikli interaktif dolandiricilik (%58) (ATM,
kredi kart1) oldugu diisiiniilmektedir.

Katilimcilarin en ¢ok islendigini diisiindiigii siber suglarin nitelikli dolandiricilik ve
hirsizlik suglart (%59,6) ile e-posta ve sosyal hesap sifrelerinin ¢alinmasi (%52,8)

oldugu anlasilmistir.

Katilimcilarin en ¢ok islendigini diisiindiikleri siber suglardan pornografi/miistehcenlik
(%46,1) ile sosyal medyada taciz, tehdit, hakaret suglarmin (%45) yiiksekligi goriilmiis,
bu yiiksek oranlarin toplumu 6zellikle de ¢ocuk ve genclerin ruh ve beden sagliklarinin

korunmasini tehdit eden bir faktor oldugu degerlendirilmistir.

E- posta ve sosyal medya hesaplarmin ¢alinmasi ile katilimcilar veya yakmlarmin
(%26) oraninda karsilastigi, katilimct her dort kisiden birinin bu konuda ya magdur ya
da magdur olanlarla yakin oldugu, erkek kullanici veya yakmlariin sifre veya hesap
calmma olaylarin1 daha ¢ok yasadigi anlasilmustir. Ozellikle facebook sosyal ag
kullanimmin %80’lerde oldugu da dikkate alininca buradan mail veya sosyal hesaplarda
kullanilan sifrelerin giivenli olarak olusturulmasi veya kullanilan sifrelerin giivenli
olarak saklanmasi, paylasilmamasi konularinda zayifligin, ihmallerin oldugu, bu konuda

bilinglenmeye ihtiya¢ oldugu degerlendirilmistir.

Katilimcilarin  siber sugla karsilastiklarinda bunu O6nemli gérme ve ihbar etme
duyarliliginin (%67,9) yiikksek oldugu goriilmiis, egitim seviyesi yiikseldik¢e ihbar etme
ve sugu onemseme egiliminin arttig1, erkeklerin sugu daha ¢ok Snemsedigi ve ihbar

etmede daha duyarli oldugu tespit edilmistir.

Katilimcilarn ileri seviye bilgileri olmasi durumunda hackerlik yapma egilimlerine 6zel

bir neden belirtilmedigi halde genel olarak olumsuz (%73) baktiklari, egitim seviyesi
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diistik¢e hackerlik yapma egiliminin arttigi (lise % 23), kadinlarda egilimin yiiksekligi
(%17,4) tespit edilmistir.

Katilimcilarda siber su¢ magduru olma durumunda hak arayisinda sonu¢ elde etme
konusuna inang¢larinin ¢ok diisiik (%9,9) seviyelerde oldugu, miiracaat edilse bile netice
alinamayacagma dair inancin ise (%38,7)’lerde oldugu, bu konuda herhangibir fikir
sahibi olmayanlarin ise (%31,3) gibi yiiksek oldugu gorilmiistiir. Egitim seviyesi
azaldik¢a hak arayigsinda sonug elde etmeye olan inangm da azaldigi, , erkeklerde bu
egilimin kadinlardan yiiksekligi (%16,5) tespit edilmistir. Magdurlar ve kamuoyunda
sikdyet mekanizmasi, miiracaat birimleri ve usulleri, adli iglemler, siirecler ile kolluk
birimlerinin yaptigi is ve islemlerin bilinmedigi, bu alanda biiyiik bir bilgi boslugunun

oldugu, bilgilendirilme ve giiven tesisine ihtiya¢ oldugu anlasilmistir.

Calismada siber suclarla miicadelede Emniyet Teskilati ¢caligmalarmin yetersiz (%77)
oldugu diisiiniilmektedir. Egitim seviyesi arttik¢a yeterli bulma diizeyinin azaldigi

(%11) tespit edilmistir.

Siber/bilisim suglartyla ilgili mevcut yasalar1 yeterli bulma konusunda katilimcilarda
olumlu disiincenin disiik (%14,4) oldugu, egitim seviyesi yiikseldikge ¢evresel ve
yasamsal tecriibeler ile yas olarak edinilen deneyimlerle yasalarm yeterli goriilme
oraninin azaldig1 (%11), erkeklerde yetersiz bulma diisiincesinin (%80,9) kadinlardan

yiiksek oldugu tespit edilmistir.

Siber suglar1 Onlemek amaciyla da olsa katilimcilarin internette gézetlenmeye
yaklagimlarmm olumsuz oldugu (%69,1), kullanicilarin bireysel 6zgiirlik ve &zel
hayatin gizliligine 6nem verme konusunda hassas oldugu ve gerekgesi ne olursa olsun
hayatin gizli alanina karsi gozetlenme konusunu olumlu karsilamadigi anlasilmistir.
Kadinlarda olumsuz diisiincenin (%70,2) erkeklerden (%66,4) daha fazla oldugu
goriilmiistiir. Internette gdzetlenmeye en ¢ok karsi olan katilimcilarin lise dgrencileri ile

yiiksekdgretim gorevlileri oldugu tespit edilmistir.
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Arastirmadan elde edilen sonug¢lara gore su onerilerde bulunabiliriz;

Analizlerde internete en yaygm baglanma yontemi olarak one ¢ikan wi-fi araciligryla
internet erigimi bu anlamda 6nemli bir zayiflik olarak degerlendirilmektedir. Wi-fi
ortam1 baglanma, gilivenli veri transferi ve saldirilara agik olma agisindan en az giivenli
olan baglanma yontemidir. Bu yontemle baglananlarin veri sifreleme konusuna dikkat
etmeleri, kullanict log kayitlari i¢in verilen T.C kimlik ve telefon numaralarinin hizmet
saglayici tarafindan kaydedildigini bilmeleri, miimkiin oldugunca banka veya kredi

kartlar1 ile aligveris i¢in kullanmamalar1 gereklidir.

Toplumda en ¢ok islendigi diisliniilen siber/bilisim sug¢larinda en yiiksek (%59,6)
dolandiricilik/hirsizlik  suglarinin  olmasi e-ticaret alaninda ve internet bankaciligi
kullaniminda ciddi giivenlik ihmallerinin oldugunu gostermektedir. Bu anlamda hem e-
ticaret kapsaminda satis yapan firma ve sirketler “https” ile dogrulanmis ve giivenilir
sunucu sertifikalar1 ile hizmet sunarak bankalarla 3D secure sistemi iizerinden satis
yapmalari, hem de kullanicilarin bu yeterlilikleri tasiyan firmalar1 tercih etmeleri

gereklidir.

Yine en ¢ok islendigi anlasilan e-posta ve sosyal medya hesaplarmin ¢alinmasinin
%52,8 oraninda olmasi, giivenli sifre olusturulmasi ve hesap sifrelerinin paylasilmamasi
ile gizliligin korunmasi i¢in kullanicilarmn bireysel olarak bilinglenmeli, uygulama

gelistiriciler sifre formatlar1 i¢in farkli karakter girme zorunlulugu olusturmalidirlar.

Pornografi/miistehcenlik, ile sosyal medyada taciz, tehdit ve hakaret suglarinin
toplumda en ¢ok islendigi diisiiniilen siber suglarin igerisinde ve oranlarinin yiiksek
olmas1 ¢ocuk ve genclerin ruh ve beden sagliklarmin korunmasi, 06zellikle diisen
internet kullanim yaglar1 ve gelismis cihazlarin kullanimi dikkate alinarak ¢ocuk
istismarlar1 i¢in en savunmasiz ve zayif olunan bir ortamda istismarcilarin tehdit ve

santajlarina kars1 kiiclikler 6zellikle geng kizlar korunmalidir.

Sosyal paylasim siteleri icerisinde %80 lere varan kullanimiyla facebook uygulamasi

hem 6grenciler hem de kamu ¢alisanlarinda ayni oranlarda kullanici bulmasi bu sitenin
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ne kadar yaygin oldugu, pek ¢ok kesime hitap edebilen bir icerige sahip oldugu, cok
farkli kullanicilart ayni ortamda bulusturdugu ve katilimcilarin giinliik hayatinda hem
ziyaret hem de zaman gecirme olarak dnemli bir yer tuttugunu gostermesi bakimimdan
onemli goriilmektedir. Bu c¢alisma kapsamimda olmayan ortaokul ve ilkokul
seviyelerindeki facebook kullanicilig1 oranlari ayr1 bir ¢alismayla tespit edilmelidir.
Platform olarak pek ¢ok farkli kullanici ve yas grubunu bir arada bulusturan uygulama
ozellikle kiiciik yastaki kullanicilarmm zarar gérmemesi ve istismara ugramamasi
acisindan bu sitelerde zaman gecirirken giivenlik adimlar1 ve korunma konularinda
bilingli olmalar1 yasanabilecek magduriyetlerin Onlenmesi acgisindan Onemli
goriilmektedir. Bu durum aileler, egiticiler ve su¢la miicadele eden birimler tarafindan
onemsenmeli ve degerlendirilmelidir. Ozellikle tiim okullarda (ilk-orta ve lise) giivenli
medya kullanimu ile ilgili bir ders planlamasi se¢meli de olsa miifredata alinmali, egitsel

faaliyetlerde islenmelidir.

Her yas ve egitim seviyesinde siber ortamda giivenligin saglanmas1 ve giivenli internet
kullanimi, e-posta ve sosyal ag hesap ve sifre giivenlikleri konularinda bilgi ve
farkindalik eksikliginin bireysel ve kurumsal anlamda asgari seviyelere yiikseltmek i¢in
konferans, seminer, panel, kurs ve hizmeti i¢i egitim takviyeleriyle artirilmasi gerekli
goriilmektedir. Ozellikle egitim seviyeleri igerisinde siber sug, siber tehdit ve tehlikeler
ile giivenli internet kullanimi1 ve hesap/sifre giivenligi konularinda en zayif olarak ortaya
cikan lise seviyelerinde Fatih Projesi kapsaminda tablet kullaniminin baslayacagi da
dikkate alininca lise 6grencileri i¢in sosyal medya okuryazarhi@i gibi ders olarak

diizenlenmesi gerekliligi zaruri goriilmektedir.

Gergeklestirilen ve ilerde diizenlenecek olan siber giivenlik konferans, seminer ve
calistaylar1 ortaya ¢ikaracagi faydalar acisindan c¢ok Onemli goriilmekte olup bu
etkinliklerin iiniversiteler, adli birimler, Aile ve Sosyal Politikalar Bakanligi, Milli
Egitim Bakanlhigi ve Bilgi Teknolojileri Kurumunca ve 6zel sektor tarafindan
desteklenmesi ve tesvik edilmesi ile kamu spotlar1 ve afigler hazirlatilarak gorsel

medyada yaymlatilmas1 6nemli goriilmektedir.

119



Temeli bilgi paylasimi ve bilgiye erisim olan Internette giivenlik gerekgeleri ile
kisitlama ve gozetleme faaliyetlerinin %70 ler oraninda olumsuz karsilanmasi
onemsenerek kanun koyucu veya diizenleyici Telekomiinikasyon Iletisim Baskanliginca
ulusal giivenlik ile 6zel hayatin gizliligi ve 6zgiirlikler dengesinin iyi korunmasi ve

Internetin islevsiz hale getirilmemesi 6nemli olarak goriilmektedir.

Toplumda siber/bilisim suglar1 ile miicadelede mevcut yasalarin yetersizligi
diisiincesinin %80 oranlarinda yaygin olmasi iilkemizdeki yasal diizenlemelerin Siber
giivenlik konusundaki gelismelerin gerisinde kaldigini gostermektedir. Bu nedenle ilgili
yasal dlizenlemeler siber giivenlik alanindaki gelismelere paralel ihtiyaglar

dogrultusunda giincellenerek etkin ve caydirici hale getirilmelidir.

Siber tehdit ve suclardan zarar géren magdurlarin adli makamlara miiracaattan sonra
netice elde etme konusuna inancin en yiiksek %20’leri asmamasi, 6zellikle lise ve
iiniversite 6grencilerindeki olumsuzlugun oransal yiliksekligi 6nemli goriilmekte olup,
sugla miicadelede suglarin ve sug isleyenlerin ortaya ¢ikarilip cezalandirilmasi, maddi
ve manevi kayiplarmn onlenmesi, sucu ve sugluyu ihbar etmenin tesvik edilmesinde
onemli rol oynadig1 degerlendirilmektedir. Adli birimlerin ve hatta kanun yapicilarin
sorusturma ve yargilama siireleri konusunda toplumda giiven olusturucu bir standartta

hizmet sunmalar1 gerekliligi onemli goriilmektedir.

Siber/ bilisim suglariyla adli miicadelede tek kolluk birimi olan Emniyetin yeterli
goriilme oranmin diisiik oldugu, basarili neticeleri veya sonuca ulagmada yasadigi
sikintilar1 kamuoyu ile paylasmay1 basaramadigi, bu konuda yeterli bilgilendirme ve
paylasimda bulunmadigi anlagilmaktadir. Siber suglarla miicadelede eger kurumsal
kapasitenin kullaniminda sikinti var ise bu alanda kurumsal uzmanlagsmaya Gnem
verilmesi, eger kurumsal kapasite kullaniminda sorun yok ise toplumda olusan olumsuz
kanaati olusturan sebepleri aydinlatacak bilgilendirmeler yapilmasi kurumsal giiven ve

yeterliligin olugsmasinda dnemli goriilmektedir.
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Siber diinyada giivenli yasam i¢in siber tehditleri onlemede gerek bireysel olarak
kendimizi gerekse kurumsal olarak personelimizi veya tiim internet kullanicilarint Siber

giivenlik konusunda egitmek ve son bilgilerle donatmak artik kaginilmaz bir zarurettir.

Kurumsal ve/ya bireysel kullanimdaki bilgisayarlar yazilimsal olarak en son teknoloji
ve giivenlik yazilimlar1 ile donatilmali, aile ve ¢ocuk filtreleri kullanilmali, hem aile
hem de c¢ocuklar interneti dogru okuyabilmesi i¢in bilinglenmeli, siber suglar ile ilgili

tespitler ihbar edilmelidir.
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EKLER

Ek 1. Anket Formu

Sayin Katlimei, Bu ankette, Afyon Kocatépe Universitesi, Fen Bilimleri Enstitiisi, internet ve Bilisim Teknolojileri
Yénetimi Ana Bilim Dali, yiiksek lisans tez calismast igin “Siber Suglar Uzerine Bir Aragtirma (Afyonkarahisar ili
Ornegi) konusunun arastinimasi amaglanmistir. Soru formunda verdiginiz yanitlar gizli kalacaktir ve tamamen
bilimsel bir amaca ydnelik olarak kullanilacaktir.

Katki ve yardimlariniz igin tegekkir ederiz.
Bu Bdliim Herkes Tarafindan Doldurulacaktir
Cinsiyetiniz : O Kadin O Erkek

Egitim seviyeniz: [ ilkdgretim O Lise O Onlisans O Lisans O Lisansistii

1.Hig siber/bilisim sugu islediniz mi?

O 1-Evet O 2-Hayrr O 3- Emin degilim [0 4- Cevap vermek istemiyorum
2. Ne kadar siiredir internet kullaniyorsunuz?

O 1-internet kullanmiyorum. (Liitfen'07. Soruya geginiz) [ 2- 1 yidan az siiredir kullaniyorum.
O 3- 2-5 yildir internet kullanicisiyim. - O 4- 6-9yildirinternet kullanicisiyim.

O 5- 10 yil ve uzun siireli internet kullaniyorum.
3. Internete hangi ortamlardan baglaniyorsunuz? (Birden fazla segenek isaretleyebilirsiniz)

O 1-Cep telefonundan O 2- Mobil modem ile

O 3- wi-fiile ortak erigim alanlarindan * O 4-Kablolu ag lizerinden

4, interneti hangi amaglar igin kullaniyorsunuz? (Birden fazla segenek isaretleyebilirsiniz)

O 1-Igimle / derslerimle ilgili konularda aragtirma O 2-Kigisel olarak ilgi duydugum konularda aragtirma

O 3- Haber ve giincel gelismeleri takip etme O 4-lletisim

O 5-Sosyal gevre edinme ' O 6- Oyun ve eglence

O 7- Diger

5. interneti ortalama olarak kullamm sikliginiz nedir?

O 1-ig /okul saatleri diginda kullanmiyorum. [0 2- Haftada 1 glinden daha az olarak kullaniyorum.
O 3- Haftada bir giin kullaniyorum ' O 4- Haftada birkag giin kullaniyorum.

O 5- Hemen hemen her giin kullaniyorum.

6. Hangi sosyal paylagim sitelerinde hesabiiz var? (Birden fazla segenek isaretieyebilirsiniz.)

O 1-Twitter O 2- Facebook [ 3-Foursquare 0O 4-Linkedin [ S-instagram [ 6- Badoo
O 7- Myspace O 8-Pinterest [0 9-Friendfeed [ 10- HiS O 11- DIger e

7. Bildiginiz “Siber Sug” cesitleri nelerdir?

O 1- Hacking {sanal korsanlik) O 2- Verileri kanunsuz ele gegirme

O 3-Bot-Net / D-Dos saldinlari 0O 4- Cocuklarin cinsel istismari ve pornografi

O 5- Online 6rgtitlii kumar ' O 6-Nitelikli interaktif dolandiricilik/ hirsizk

O 7-Banka ve kredi karti hakkinda iglenen suglar 0O 8- Mistehcenlik

O 9- Hakaret ) O 10- Crackli yazihm kullanma

O 11- Terdr veya yasa digl drgiitsel faalliyetler 0O 12-Diger ...
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8. Size gore agagidaki siber/biligim suglarindan en tehlikelisi hangisidir?

O 1-Lisans haklan ' O 2-interaktif dolandiricilik (ATM, kredi karti vb.)
[0 3-Yasa disi yayinlar (pornografi, hakaret vb.) O 4- Bilgisayar korsanhg
O 5- Siber casusluk O 6-Diger

9.Size gore en cok islenen Siber/Bilisim sugu hangisidir?  (Birden fazla igaretleyebilirsiniz)

O 1-Elektronik posta ve sosyal medya hesaplarimin galinmast 0 2- Pornografi/Miistehcenlik

O 3- Bilgisayar ve network aglarina izinsiz erigim [0 4-Sosyal medyada taciz, hakaret, tehdit
O 5-Siber terér (propaganda, casusluk, hizmeti durdurma) O 6- Dolandiricibik/ Hirsizlik suglari
O 7-Diger

10.Sizin veya arkadagslarinizin kullandigi mail/sosyal ag hesabi veya sifreleri hi¢ calindi mi?

O 1-Hayir 0O 2-Evet O 3- Evet, birden gok O 4- Bilgim yok

11. Size gore onemli gordiiginiiz bir siber/bilisim suguna sahit olursaniz bunu ihbar eder misiniz?

O 1-Evet 0O 2-Hayrr O 3-Kesinlikle hayir O 4- Onemsemem

12.ileri seviye bilginiz olsa “Hackerlik/Korsanlk” yapar misiniz?

0 1-Evet O 2-Hayir [ 3-Kesinlikle hayir O 4- Fikrim yok

13, Siber/Bilisim sug magduru olanlarin sikdyetci olduklarinda hak arayiginda sonug elde ettigine inanmyor
musunuz?

O 1-Evet O 2-Hayr O 3- Kesinlikle hayir O 4- Fikrim yok
14, Siber/Bilisim suglariyla miicadelede Emniyet Tegkilatinin gcalismalarini yeterli buluyor musunuz?

O 1-Kesinlikle yeterli O 2-Yeterli O 3-Yetersiz O 4-Kesinlikle yetersiz

15. Siber/Bilisim suclariyla ilgili mevcut yasalan yeterli buluyor musunuz?

0 1- Kesinlikie yeterli 0O 2-Yeterli [0 3- Yetersiz O 4-Kesinlikle yetersiz
16. Siber/Bilisim suglanm dnlemek amaciyla internet kullanimina sinirlama getirilmesini olumlu karsilar
misiniz?

O 1-Evet 0 2-Hayr O 3-Kesinlikle hayir O 4- Onemsemem

17. Siber suglar 6nlemek amaciyla internette gozetlenmeyi olumlu kargilar misiniz?

O 1-Evet O 2-Hayrr O 3-Kesinlikle hayir O 4- OGnemsemem
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Ek-2 Arastirma izin Belgesi

T.C.
AFYONKARAHISAR VALILIGI
il Yazi Isleri Midirlagi

Sayi : 53299009-490-1722 05/03/2014
Konu : Anketler

AFYON KOCATEPE UNIVERSITESI REKTORLUGUNE
(Ogrenci Igleri Daire Bagkanligi)

flgi: 03.03.2014 tarihli ve 3215 sayih yaziniz,

Universiteniz Fen Bilimleri Enstitisti internet ve Bilesim Teknolojileri Anabilim Dalt
Yitksek Lisans 6grencisi Musa SURER'in "Siber Sug Algist ve Egitim Diizeyi ile Iligkisi’
konulu anket uygulamasini Valiligimiz ve Valiligimize bagli
kurumlarda gerceklestirmesi uygun goritlmisgtiir.

Bilgilerinize rica ederim.

Adem USLU
Vali a.
Vali Yardimcisi

*Bu belge elektronik imzatidir. Lmzal suretinin ashn: gormek igin https:/!www.c-icislcri.gov‘tr/EvrakDogmlama adresine
girerek (TUa/Bt-xa/Ppd-12+ 7T3-DTq82C-ElncLAaV) kodunu yaziniz.

Mill Birkik Cad_ Hikiumet Meydans 03100 Afyonkaahisar  Aynath bilgiisin inubar M Arif ALKAG
Telefon: (272)213 44 58 Faks: (272)214 07 59
e-posta: pfvonkarabisar@ afvonkarahisar.pov 1t Elekironik Af. wwwjcisle v T .80V
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