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OZET
Yuksek Lisans Tezi

INTERNET MEDYASINDA GIZLI BELGE YAYINCILIGININ TEKNIK VE
ELEKTRONIK ANALIZI: WIKILEAKS VE PANAMA BELGELERI

Salih ERDURUCAN
Afyon Kocatepe Universitesi
Fen Bilimleri Enstittsu
Internet ve Bilisim Teknolojileri Yénetimi Anabilim Dali

Damisman: Dog. Dr. Ismail Hakki NAKILCIOGLU

Bu arastirmada, internet medyasinda gizli belge yayinciliginin teknik ve elektronik
analizi WikiLeaks ve Panama Belgeleri dlgeginde incelenmistir. Bu amagla literatir
taramasinin yaninda teknik 6zelliklerin analizi, karsilagtirma, muhakeme, tiimevarim ve

tiimdengelim tekniklerinden yararlanilmistir.

Son yillarda artig gosteren gizli belge yayinciligi, internet medyasinin sagladigi
avantajlar sayesinde kontrol edilemez hale gelmistir. Gizli belgelerin ele gegirilmesinde
i¢ ve dis tehditler rol almaktadir. Kritik bilgilere sahip kurum ve kuruluslarin bilgi
ifsalarina kars1 etkili ve siirekli glincellenen bir savunma hatt1 kurmalar1 gerekmektedir.
Calisanlar giincel bilgi elde etme tekniklerine karsi uyarilmali, bilgi ifsalarina karsi
periyodik olarak egitilmelidirler. Bilgi islem birimi, artan dis saldirilara oldugu kadar
iceriden gelebilecek kot niyetli personel saldirilarina da hazirlikli olmali, gereksiz

yetki seviyelerine, zafiyeti bulunan donanim ve yazilimlara kars1 tedbirler almalidir.

Internet medyasinda gizli belgelerin yaymlanmasim timiyle engellemek teknik olarak
miimkiin olmamaktadir. WikiLeaks o6rnegi incelendiginde; farkli bir¢ok yontemle
engellenmeye c¢alisilmasina ragmen bunda basarili  olunamayarak belgelerin

yayinlanmasi devam etmistir. Panama Belgeleri 6rnegine bakildiginda bazi iilkelerin



belgelerin yayinlandigi web sitesine sansiir uyguladigi ancak yayimlamanin Oniine
gecilemedigi goriilmektedir. Bu uygulamalar dikkate alindiginda gizli belge ve
bilgilerin yaymlanmasina teknik olarak engel olunamasa bile bilgilerin ele gegirilmesi

engellendiginde sorunun, kaynaginda ¢oziilebilecegi ongoriilmektedir.

2017, x + 98 sayfa

Anahtar Kelimeler: Gizli belge yayinciligi, bilgi ifsasi, WikiLeaks, Panama Belgeleri,
Whistleblowing, TOR, OnionShare, SecureDrop



ABSTRACT
M. Sc. Thesis

TECHNICAL AND ELECTRONIC ANALYSIS OF CONFIDENTIAL DOCUMENT
PUBLISHING IN INTERNET MEDIA: WIKILEAKS AND PANAMA PAPERS

Salih ERDURUCAN
Afyon Kocatepe University
Graduate School of Natural and Applied Sciences
Department of Internet and Information Technologies Management
Supervisor: Assoc. Prof. Ismail Hakk1i NAKILCIOGLU

In this study, the technical and electronic analysis of confidential documents leaks in the
internet has been studied with the samples from WikiLeaks and Panama Papers. For this
purpose, as well as literature review, techniques like, analysis of the technical properties,

comparison, deduction and induction were implemented.

The leaks in the recent years have been out of control through the advantages in the
internet media. External and internal threats play part in the leaks of the confidential
documents. The departments and governmental bodies with critical information at hand
should have continuously-updated defence firewalls. The employees should be warned
for the updated leakage techniques and periodically educated. IT departments should be
prepared for increasing external threats as well as attacks from the ill-intentioned people
within their departments, and take precautions against unauthorized persons, weak

software and hardware.

Technically it is impossible to stop all the leakage in the internet. When we study
WikiLeaks, we see that it is not possible for the documents to be disseminated even
though different precautions were taken. In Panama Papers, we observe that the web
sites publishing these were censored, yet could not stop the viral spread. When these

practices taken into account, it is viewed that although technically it is impossible to



inhibit disseminating secret documents and information, the problem can be resolved in

its source when the information is hindered to be revealed.

2017, x + 98 pages

Keywords: Confidential Document Publishing, Information Disclosure, WikilLeaks,

Panama Papers, Whistleblowing. TOR, OnionShare, SecureDrop
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1. GIRIS

Bilgi ve teknolojinin giinlimiizdeki artan hizina paralel olarak, son derece 6nemli olan
bir¢cok gizli belge, internet medyasi lizerinden, artan bir hizla ifsa edilmektedir. Yakin
donemde bir¢cok sahis, sirket, kurum hatta hiikiimete ait gizli belgeler internet
medyasinda yayimnlanmistir. Bu yayimlar sebebiyle yoneticiler, hatta hiikiimetler
degismekte, ozellikle de toplumun genelini ilgilendiren ifsalar sebebiyle iilkeler arasi

diplomatik krizler ortaya ¢ikabilmektedir.

Bilgi ifsalarinin Oniine gegebilmek icin kullanilan yontemlerin teknik ve elektronik
analizlerinin de yapilmasi1 gerekmektedir. Bu analizleri yapabilmek icin gizli belgelerin
veya bilgilerin hangi kanallarla nerelerden elde edildikleri, hangi yontemler kullanilarak
ifsa medyalarina ulastirildiklari, hangi ortamlarda hangi tekniklerle yayimnlandiklar:
tespit edilmelidir.

Bu amacla, dijital kaynaklarin taranmasi yoluyla yapilan bu arastirma, iki asamadan

olusmaktadir:

1. Gizli belge ifsalarinda, bilginin kaynaktan yayin noktasina ulagsmasina kadar
kullanilan teknik ve yoOntemlerin belirlenmesi. Bu asamada ulusal ve kiiresel bilgi
ifsalarinda kullanilan yontem ve tekniklerin incelenip ortak noktalarin ve farkliliklarin
tespit edilerek model ya da modeller c¢ikarilmasi. Genel anlamda gizli belge

yaymciliginin sebeplerinin arastirilmasi ve sonuglarinin degerlendirilmesi.

2. Kiiresel bilgi ifsalarinin sebepleri, sonuglari gercevesinde 6zel olarak WikiLeaks ve
Panama Belgelerinin teknik ve elektronik agidan incelenmesi yoluyla bilgi ifsalarinin
oniline gecilmesi icin alinacak dnlemlerin somut ornekler gercevesinde tespit edilerek

Onerilerde bulunulmasi.

Aragtirma bilgi ifsalarma etki eden psikososyal konulara “neden olmasi” sebebiyle

ylizeysel olarak deginirken odaklanilan boliim bilgi ifsalarinda kullanilan tekniklerdir.

1.1 Arastirmanin Amaci

Internet medyasi iizerinden gizli belge yayinciligi son yillarda giderek artmaktadir. Bilgi

ifsalarinin  getirecegi avantajlar ve dezavantajlar incelenerek, ifsa cesitlerinin



belirlenmesi, gizli belge yayimnciliginda hangi yontem ve tekniklerin kullanildiginin
tespit edilmesi gerekmektedir. Bu ¢alismada, kuruluslarin kotii niyetli ¢alisanlarinin
iceriden gerceklestirdigi saldirilara odaklanarak gizli belge ifsalarina karsi alinabilecek
tedbirlerin belirlenmesine de yer verilmistir. S6z konusu Onerilerin belirlenebilmesi igin

de asagidaki sorulara cevap bulunmaya ¢aligilmistir:

[fsanin altinda yatan sebepler nelerdir?

¢ Fiziksel ve sanal ortamda bu belgeler nasil ele gegirilmektedir?

e Hangi kanallarla ve hangi tekniklerle belgeler ifsa ortamina ulagtirtlmaktadir?

e ifsacilar, kimliklerinin ortaya ¢ikmamas: igin hangi teknik araglar1 ve yontemleri
kullanmaktadir?

e Belgeler hangi ortamlarda nasil yayinlanmaktadir?

o FElektronik iletisim yazilimlar1 ve yontemleriyle belgelerin tiimiine ulasilabilir mi?

e Belge sizdirilmasindan kimler, nasil kazanimlar elde etmektedir?

e Kurumlarin ifsalar1 6nlemek igin alabilecegi donanim ve yazilim 6nlemleri nelerdir?

e Somut oOrnekler olarak WikiLeaks ve Panama Belgeleri, teknolojik agidan nasil

degerlendirilmelidir?

¢ Gizli belge yayinciligimin Tiirkiye ile ilgili boyutu nedir?

1.2 Arastirmanin Onemi

Internet medyas1 {izerinden gizli bilgi ve belge yaymciligi son yillarda giderek
artmaktadir. S0z konusu durumun getirecegi avantajlar ve dezavantajlar
degerlendirildiginde, ifsa kaynaklarinin ve toplumun bundan nasil etkileneceginin tespit

edilmesi 6nem tasimaktadir.

Ifsacilarin, gizli bilgileri ele gecirmede ve arzulanan yere ulastirilmasinda izledikleri
yontem ve tekniklerin tespiti, ayn1 zamanda alinmasi gereken onlemlerin belirlenmesini
de gerektirmektedir. Glinlimiizde ifsa edilen bilgilerin dogrulugu, ne kadarinin agiga
cikarildigi, yayinlanmasiyla ulusal ve uluslararasi politikanin bundan nasil etkilenecegi

gibi konularin bilimsel agidan ve objektif olarak incelenmesine ihtiya¢ vardir.

Bu tezde, bilgi ve belge ifsalarindaki ortak noktalarin tespiti yapilip kullanilan yontem
ve tekniklerin cesitliligi arastirilarak, gelecekteki ifsalarin Onlenebilmesi igin bahsi

gecen durumlarda 6zellikle ulusal diizeyde alinmasi gereken tedbirlerin neler oldugu ele



alinmaktadir. Buna ek olarak, ifsa edilen bilgilerin hangi ortamlardan hangi yéntemlerle
ele gecirildigi, s6z konusu bilgilerin, ifsact kimligi desifre edilmeyecek sekilde, nasil ve

hangi teknik yontemler kullanilarak istenilen yerlere ulastirildig1 incelenmistir.

Ayrica, ele gecirilen bilgi ve belgelerin, hangi internet medyalarinda, hangi teknik
olanaklar kullanilarak kamuya acildigi, kullanilan yontemlere, kurumlarca ya da
hiikiimetlerce sansiir uygulanip uygulanmadigi, ger¢eklestigi durumlarda basariya
ulasilip ulasilmadig1 noktalari {izerinde de durulmustur. Son olarak tiim bu incelemeler
15181nda, bilgi ifsasinin Tiirkiye boyutu ortaya konulurken, somut olarak WikiLeaks ve

Panama Belgeleri 6rnekleri incelemeye konu edilmistir.

Konu hakkinda yapilan literatiir taramasinda iilkemizde bilgi ifsalarinin teknik acgidan
degerlendirmesine ait bir g¢alisma bulunamamistir. Uluslararast alanda ise bilgi
ifsalarinda kullanilan tekniklerle ilgili, WikiLeaks ve Panama Belgeleri konusunda
kismi arastirmalar bulunmaktadir. Bu tez c¢alismasi, 2010-2016 yillar1 arasinda
yayinlanmis WikiLeaks ve Panama Belgeleri 6lgeginde yapilarak bu alandaki eksiklik

giderilmeye calisilmistir.



2. LITERATUR BILGILERI

Bilgi ifsalar1 konusu iilkemizde yapilan c¢alismalarin arastirilmasinda {iniversite
kiitiiphanelerinin yan1 sira Ulakbim ve YOK Tez Merkezi’nden yararlanilmistir.
Yurtdisinda yapilan c¢alismalarin arastirilmasinda ise elektronik tarama araglari olan
veritabanlar1 ile Science Direct, Research Gate, IEEE Xplore, Web of Science gibi
indeksler taranmistir. Bunun yaninda internet siteleri de taranarak arastirmada

yararlanilmistir.

Taramas: yapilan kaynaklarda 6zellikle YOK Tez Merkezinde bulunan ¢alismalar bilgi
ifsalarinin daha ¢ok sosyal boyutunu incelemistir. Yabanci kaynaklarda ise yine sosyal
boyutu daha ¢ok yer alirken teknik anlamda kullanilan teknolojiler parga parca
incelenmistir. Fakat s6z konusu caligsmalar arasinda bu parcalari bir araya getirerek bir
biitiin olusturan arastirma bulunamamistir. S6z konusu bu c¢alismanin bu yoniiyle bir

eksikligi giderebilecegi diisiiniilmektedir.

Indekslerde bulunan ¢alismalar da bilgi ifsalarmin hem sosyal hem de teknik
kisimlarina deginen ¢aligmalar bulunmustur. Chen (2011) ve Dragt (2012)
caligmalarinda bilgi ifsalariyla WikiLeaks arasindaki iligkileri incelemislerdir. Hsu and
Marinucci (2013) ise bilgi ifsalarinda siklikla bagvurulan TOR aglarinin gii¢lii ve zayif
yonlerini teknik agidan degerlendirmislerdir. Nguyen (2004) kritpo yazilimlarina

gercekten giivenilip giivenilmeyecegini irdeleyen bir ¢aligmasi bulunmaktadir.

WikiLeaks ve Panama Belgeleriyle ilgili yapilan arastirmada ise ifsalarin dogasi geregi
olsa gerek daha ¢ok gazete haberleri ve kose yazilar1 bulunmustur. Bununla birlikte
ozellikle Panama Belgelerinin yayinlanmasinda kullanilan tekniklerin anlatildigi bir
Arastirmaci Gazeteciler Uluslararasi Konsorsiyumu (ICIJ) c¢alisanina ait blog sayfasi
olan Int. Kyn. 59 6nemli bilgiler vermektedir. int. Kyn. 53 ise bilgi ifsalarina kars:

alinabilecek tedbirleri incelemistir.

Ulkemizdeki bilgi ifsalarmm teknik acidan inceleyen ¢alismalarin yetersiz olmasi ve
taranan veritabanlarindaki WikiLeaks’in kullandig1 teknikleri inceleyen g¢aligmalarin

eksikligi Gnemli derecede hissedilmistir.



3. MATERYAL VE METOT

Bu boliimde arastirmanin modeli, arastirma evreni ve verilerin toplanmasi yer

almaktadir.

3.1 Arastirmanin Modeli

Dijital verilerin taranmasi yoluyla yapilan bu arastirmada, deneysel olmayan nicel
arastirma yontemleri kullanilmigtir. Metot olarak tarama metodu tercih edilmistir.
Tarama metodu, ge¢miste veya halen var olan bir durumu var oldugu sekliyle
betimlemeyi, degiskenler arasindaki iliskiyi karsilastirmayr amaclayan ve belli bir

zaman diliminde veri toplamaya dayali bir arastirma yaklagimidir (Karasar 2002)

Arastirmada amaca ulasilabilmek igin aragtirma evreni (zerinde calisilarak, geneli
kapsayan bir yargiya varmak Uzere Oncelikle literatiir taramasi gergeklestirilmistir.
tarama metodu uygulanmistir. S6z konusu arastirmada literatiir taramasi1 ve verilere

ulasimda {iniversite kiitliphaneleri ve internet kaynaklar1 kullanilmistir.

3.2 Arastirma Evreni

Kiiresel bilgi ifsalarindaki bilgilerin ele gegirilmesinden yayimlanmasina kadar gecen
stiregte kullanilan yontem ve tekniklerin analiz edilmesinde, bilgi ifsasinda kullanilan

tekniklerin zirve yaptig1 WikiLeaks ve Panama Belgeleri se¢ilmistir.

3.3 Arastirma Kisitlar1

Arastirma kiiresel bilgi ifsalar1 olan WikiLeaks ve Panama Belgeleri 0l¢eginde ve

yayinlanan kisimlarindan 2010 — 2016 yillar1 arasini1 kapsamaktadir.



4. BULGULAR
4.1 internet Medyasinda Gizli Belge Yayimcihg

Son yillarda elektronik yayincilik diger bir deyisle internet medyasi1 yogun bir sekilde
kullanilmaya baslanmustir. Elektronik yayincilik; dijital yayinlarin veya belgelerin yine
elektronik ortamlarda ya da internet aglar1 araciligiyla erisime acilmasi olarak
tamimlanmaktadir  (Tonta 2000). Ozellikle internet kullaniminin yayginlagmasi

nedeniyle bilgi kaynaklarinin sayisinda 6nemli 6l¢iide artig goriilmiistiir.

Ele gecirilen gizli bilgilerin, uzmanlar ve gazetecilerce yeniden kontrol edilerek medya
araciligiyla kamuya ulastirilmas: olarak da tanimlanan “sizinti gazeteciligi” yeni bir

gazetecilik tlirli olarak karsimiza ¢ikmaktadir (Caligkan 2016).

Geleneksel yayincilikta gazeteler gunluk sireclerde tiketilirken, yeni nesil elektronik

gazetecilik kolayca arsivlenebilmekte ve yine kolayca sorgulama yapilabilmektedir

(Erol 2009).

Elektronik gazeteciligin getirmis oldugu bu kolayliklar, sizinti gazeteciliginin etkilerini
de artirmaktadir. Yayimlanan gizli belgelerin arsivlenebilmesi ve anahtar kelimelerle

sorgular yapilabilmesi nedeniyle yillar sonra bile ilgi ¢ekmeye devam etmektedir.

4.1.1 Gizli Belge Yaymciiginin Sebepleri

Giliniimiize kadar gerceklesen bilgi ifsalar1 dikkate alindiginda, kamu yarar1 gozetilerek
gergeklestirilen, toplumu ya da siyasi mercileri harekete gecirmeyi amaglayan, etik dis1
veya kanunsuz eylemleri durdurmak {izere gerceklestirilebilecegi gibi cesitli illegal
yontemler kullanilarak elde edilmis bilgiler, kisi ya da kurumlar1t veya siyasi

hiikiimetleri zor duruma diisiirmek gibi amaglarla da yayinlanabilmektedir.

WikiLeaks’in binlerce gizli belgeyi yayinlamasi kimi otoritelere gore gazetecilik
basaris1 olarak goriiliirken kimi cevrelere gore de ulusal ¢ikarlarin zarar gordigi

yasadisi bir yayin olarak degerlendirilmektedir (Kumcuoglu 2011).

Fakat gozden kagirilmamasi gereken nokta, basinin kamu yararini gozeterek bilgi ifsasi
yapmakla gdrevli oldugudur. Medya, kamu yararina bu bilgileri yayimlayarak, toplumu

bilgilendirmekte bu sayede siyasal sistemin denetimini saglamaktadir (Capli 2002).



4.1.2 Gizli Belge Yaymcihiginin Yararlar ve Zararlari

Bilgi ifsalarmin faydalar1 oldugu kadar zararlari da olabilmektedir. ifsaci,
kurum/kurulus ve kamu acisindan degerlendirildiginde farkli sonuglar ortaya

cikmaktadir.

4.1.2.1 ifsac1 Acisindan Yararlar ve Zararlar

Ifsac1, bilginin ifsa edilmesiyle vicdani ve psikolojik yonden rahatlama hissetmektedir.
Bilginin ifsa edilmesiyle etik dist veya kanunsuz uygulamalarin sona erecegi
disiintilerek rahatlama meydana gelmektedir. Bilgi ifsasi; tehdit, santaj veya riisvet
karsihiginda gerceklestirilmigse tehdit veya santajin sona ermesiyle, mesru goriilmese de
rigvet karsiliginda yapilmigssa maddi ¢ikar kazanimi elde edilerek fayda saglanmis

olmaktadir (Yilmaz 2009).

Ifsactya kurum/kurulus igerisinde jurnalci, giivenilmez vs. gibi koti sifatlar
yakistirllmaktadir. Bu kisiler, kurum yoéneticileri tarafindan kotli muameleler, diisiik
pozisyona atamalar, tehdit gibi olumsuz davranislara maruz kalabilmektedir (Y1lmaz
2009).

4.1.2.2 Kurum/Kurulus A¢isindan Yararlari ve Zararlari

Bilginin ifsa edilmesiyle kurum/kurulus i¢ denetim mekanizmalar1 harekete gecerek
haksiz ya da kanunsuz uygulamalari sona erdirilebilir. I¢ denetim mekanizmalari,
istismar edilen noktalar1 tespit ederek kurumun gelecekte daha kaliteli ve giivenli

olmasini saglayabilir (Yilmaz 2009).

Kurum/kurulus, kamuoyunda itibar kaybi1 yasayabilir, kurum/kurulus dist denetimler
artabilir, baz1 yoneticiler pozisyon degisikligine ugrayabilir, hatta igsiz kalabilir. Ortaya
cikan haksiz ya da kanunsuz uygulamalarin etkisinin biiyiik ¢apta olmasi durumunda
kurum/kurulus, pazar kaybi nedeniyle ciddi ekonomik kayiplar yasayabilir veya

bunlarin devlet eliyle tamamen kapatilmasi s6z konusu olabilir (Y1lmaz 2009).

4.1.2.3 Kamu Acisindan Yararlari ve Zararlari

Ifsacinin bilgiyi ifsa etmesiyle kamuoyu yanlis uygulamalardan haberdar olur. Bu

durum, toplumsal tepkinin olugmasini saglayarak sorunlarin  diizeltilmesini



saglayabildigi gibi, gizli sakli yapilan islerin bir giin ortaya ¢ikacaginin diistiniilmesini
ve potansiyel su¢ isleme egiliminde olanlarin korkarak yanlis iglere tevessiil etmelerini
de engelleyebilir. Yanlis uygulamalara ¢6ziim bulunamadiginda, sessiz kalmak veya

gormezden gelmek yerine, halka bilgi verilmesi gerektigi bilinci topluma yerlesebilir.

Ancak halka sistemli ve bilingli olarak yanlig bilgiler verilmesiyle kamuoyu yaniltilarak
provoke edilebilir, toplumsal olaylar tetiklenebilir, sonucgta toplumun sisteme olan
inanc1 ve giiveni zedelenebilir. Bu tiir durumlar neticesinde bilgi ifsasinda bulunarak
yolsuzluk, kanunsuzluk gibi etkenlerle miicadele etmek isteyen ifsacilar korkar ve
gordiiklerini raporlamayan, ihbar etmeyen, hissizlesmis bireylere doniisebilir (Yilmaz
2009).

4.2 Bilgi Ifsas:

90’1 yillardan baglayarak hizla yayginlasan kiiresel iletisim aglari, yeni medya adi da
verilen dijital bir platformu ortaya ¢ikarmistir. Yeni medyanin geleneksel medyadan
farkli olan yonii, etkilesimli ve multimedya big¢imine sahip olmasidir. Dijital temele
sahip olmasi nedeniyle yeni medya c¢ok sayida bilgiyi takipgilerine iletebilirken
onlardan gelebilecek etkilesimlere de imkan vermektedir. Bu sayede bilginin diz

cizgisel iletiminden, hipermetinsellige gecilmistir (Binark 2007).

Dijital kodlama, iletisim esnasinda taraflar arasinda es zamanli, yiiksek kapasiteli,
yiikksek hizli ve c¢ok katmanli iletisim ortami saglamaktadir (Int. Kyn. 55). Yeni
medyanin teknolojik olarak getirdigi bu yliksek imkanlar gizli belge yayinciliginin da
yayginlagmasina sebep olmustur. Gizli belgelerin ele gecirilmesinden, kamuoyuna ifsa
edilmesi siirecine kadar bircok yeni teknolojik yazilim ve donanim iiriinleri

kullanilmaktadir.

Whistleblowing, kelime anlami olarak Ingilizce’de “islik galmak” anlamma gelse de
daha ¢ok bilgi ifsas1 anlaminda kullanilmaktadir. Kelimenin temelinde, Ingiliz polisleri
tarafindan potansiyel suclularin diidiik calarak ikaz edilmesi yatmaktadir. Bilgi ifsasi,
organizasyonlarin igerisinde yasanan yasadisi, ahlaki veya etik olmayan davranis ya da
eylemlerin, diger kisi ya da kuruluslara zarar vermeden ¢oziilmek iizere yetki sahibi

mercilere bilgilerin aktarilmasi seklinde ifade edilmektedir (Aktan 2006).



Bagka bir deyisle belirtmek gerekirse, “Orgiitte is gorenlerin ya da ge¢miste ¢alismis
olan eski personel tarafindan, organizasyonda bulunan, yasal olmayan, etik dis1
eylemlerin bu olumsuz durumlar1 engelleyebilecek kisi ya da kurumlara bildirilmesi”

olarak ifade edilebilir (Miceli and Near 1984).

Aktan (2006), bahsi gegen tanimlar1 degerlendirirken, bilgi ifsalarinin 6ziinii olusturan

temel unsurlara deginmistir.

Buna gore, bilgi ifsalar1 kamusal ya da 6zel fark etmeksizin biitiin organizasyonlarda

yasanabilecek bir durumdur ve gayrimesru uygulamalarin agiga ¢ikarilmasi amaciyla

yapilir. Bu durumda {i¢ 6nemli nokta 6ne ¢ikar:

¢ Organizasyon i¢indeki davranislar veya uygulamalar yasalara uygun degildir.

e Organizasyon i¢i davraniglar veya uygulamalar toplumun ya da en azindan ifsacinin
ahlak anlayisina aykiri durumdadir.

e Organizasyon i¢i davranis ve uygulamalar mesruiyet sorgulamasina tabidir. Diger bir
ifadeyle, organizasyonda karsilagilan uygulamalar mesru kabul edilemeyecek

durumdadar.

Uyar ve Yelgen (2015) ise ifsa edilen bilgiler kapsaminda, sirket varliklarinin
calindigini, usulstizliiklerin gérmezden gelinmesi icin riigvet alindigini, sirket ya da
kurum varliklarinin kisisel amaclar i¢in kullanildigin1 ve muhasebe kayitlarinin
gercekleri gizlemek iizere degistirildigini tespit etmislerdir.

S6z konusu duruma, denetim gorevinin yerine getirilmemesi, kara para aklama, etik
ihlallerinin yetkili mercilere bildirilmemesi 6rnek gosterilebilir. Ozellikle toplumun
sagligi, glivenligi ve egitimi konularinda olmak iizere, kurum biinyesinde yasanan insan
haklar1 ihlalleri ve cinsel suglar gibi durumlar daha ¢ok ifsa edilmektedir (Uyar ve
Yelgen 2015).

Toplumun hemen hemen her alaninda karsilagilabilecek bir durum olmasinin yaninda
bilgi ifsalari, is diinyasim da dogrudan ilgilendirmektedir. Is diinyasinda yasanan
suistimaller ise genelde (i¢ kategoride incelenmektedir:

e Varliklarin kotiiye kullanimi

e Yolsuzluk

e Mali tablolarin suistimal edilmesi.



ACFE 2016 Fraud Raporu’na gore (int. Kyn. 54), varliklarin kétiiye kullanilmas1 en ¢ok
karsilagilan (ylizde 83) suistimal olarak tespit edilmistir. Bu kadar biiyiik bir oranda
olmasina karsin suistimalin mali boyutu yalnizca 125 bin dolar civarinda olmustur.
Fakat yiizde 10 oranina sahip mali tablo suistimali ise 975 bin dolarlik en biiyiik kaybi

olusturmaktadir.

Yolsuzluklarin ortaya ¢ikartilmasinda en yaygin ve tutarli olan yontem ise calisanlar
tarafindan yapilan ihbarlardir. Tespit yOntemleri bdlgesel olarak incelendiginde,
gelismis iilkelerde yani raporlama ve denetim kiiltiirlinlin yerlesik oldugu iilkelerde
ihbar etme yontemi acik ara onde gelmektedir. Ancak Ortadogu’da ve az gelismis

ulkelerde ihbar ve i¢ denetim neredeyse esit oranlarda gériilmektedir.

Bu durumdan; “gelismis iilkelerde yapilan yolsuzluklarin ortaya g¢ikarilmasinda
ihbardan bagka etkili bir yontem bulunmamaktadir, gelismemis ya da az gelismis
iilkelerde ise yapilan yolsuzluklar ihbar edilmese bile profesyonelce yapilmadigi igin i¢

denetimlerle tespit edilebilmektedir” ¢ikarimi yapilabilmektedir (int. Kyn. 1).

_ BE.T%
35.4%
- 1%
2 B%
'3 3
-

M 2016
| 2014
W 2

Sekil 4.1 Suistimal tiirleri ve oranlar1 (int. Kyn. 1).

Yine ayni rapora gore kurum ve kuruluslart her yil gelirlerinin yiizde 5’ini suistimaller
nedeniyle kaybetmektedir. Bildirilen ya da tespit edilen suistimallerin mali boyutu,
toplamda 6.3 milyar dolar, vaka basina da 2.7 milyon dolar rakamlarina ulagmaktadir.
Bu rakamlar 2014 yilima ait gayri safi milli hasila rakamlartyla birlikte

degerlendirildiginde ortaya ¢ikan rakam 3.7 trilyon dolar olmaktadir.
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Kaybedilen mali kaynaklarin geri alinabilmesi oldukca uzun zaman ve biyuk gayretler
gerektirse de bu genelde pek miimkiin olmamaktadir. Rapora gére, magdur kurum ve
kuruluglarin ylizde 58’1 kayiplarinin higbirini geri alamazken, bunlarin sadece ylizde
14°1iik kismi tahsil edilebilmistir. Tespit edilen vakalardaki suclularin yilizde 8,4’{iniin
cezalandirilabildigi ve ceza verebilmeyi basaran iilkelerin biiyiik cogunlugunun geligmis

iilkeler oldugu da raporda yer almaktadir.

Regian Mumber of Cases  Percent of Cases |.L“u'dé'ﬁ:f;+

United Seares 1038 48 8% $120.000

Sub-Saharan Africa 28R 13.4% $143,000
MsiaPaafie T a0 ieaw| 0 smseno
Latin America :ma .t]I.L' 'l'.'.u:i:|.1|.1|:.an o 1 12 53'}'- 5174,1]|:||:|
Wetem Euope | Tm| T s sasaem
Ftoren Kuaogse b Wetben/Cootil Ml - ABR e, TR

SO s e .. BERSIEERR, | RS

Middle East and Nomh Africa FE] 1% £275,000

Sekil 4.2 Vakalarin cografi dagilimi (Int. Kyn. 1).

5125000
Liser Misappropriation 3000
120,000

$975,000 1
! 4 2016
nancial Statement Fraw 51,000,000 | o
51,000,000 ! 204
i 202

0 S50, 000 § 1,000,008 §1.500,000 %2 00,000

Sekil 4.3 Suistimal tiirlerine gore kayip miktarlar (int. Kyn. 1).
Uyar ve Yelgen (2015)’e gore Bilgi ifsalar1 temelde iki grupta incelenebilir:

- Birincisi, kurum ya da isletmelerin muhasebe hileleri veya skandallarinin ¢alisanlar
tarafindan etik dis1 bulunmasi nedeniyle yapilmis olan ifsalardir. Bu ifsalar, genelde

kurum biinyesinde yeterli diizeyde ihbar mekanizmasinin bulunmamasi sebebiyle orgiit
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icerisinde ¢6ziim bulunamadigindan, bilgilerin kamuoyu baskisi olusturabilecek

mecralara ulastirilmasin1 amaclamaktadir.

- Ikincisi ise belirli bir amag¢ dogrultusunda, kurum ¢alisanlarinin riisvet, tehdit, santaj
gibi yontemlerle bilgi sizdirmaya zorlandig1 ya da bilgi kaynagina izinsiz, kanunsuz ve

benzeri baska illegal yontemlerle erisilerek elde edilen bilgilerin art niyetli ifsasidir.

Aktan (2006)’ya gore birinci tiirden bilgi ifsalar1 da yontem agisindan iki grupta

incelenebilir:

- Igsel bilgi ifsasi, raporlamanin veya ifsanin kurum igerisindeki (ist yonetime

bildirilmesidir.

- Daigsal bilgi ifsasi ise raporlamanin veya ifsanin kurum disinda, medyaya, adli

makamlara ya da siyasi otoriteye yapilmasidir.

Bilgi ifsalarinin mesru goriilebilmesi i¢in kurulus icindeki etik dis1 veya kanunsuz

uygulamalarin 6zellikle topluma veya ¢aliganlara karsi etkilerinin olmasi gerekir.

Bununla beraber s6z konusu uygulamalarin, kuruma yetkili mercilerce bilgi verilmis
olmasina ragmen diizeltici tedbirlerin alinmamis olmasi gerekir. Bu noktadan sonra
ifsacinin, bilgi ifsas1 karsiliginda, kendisine ya da yakin ¢evresine menfaat saglamadan

yapmis oldugu ifsalar mesru goriilebilmektedir (Mercan vd. 2012).

Bilgi ifsacisinin; ¢alisma arkadaslar1 veya {ist diizey yoneticiler gibi bircok etkenle
mucadele ederken daha bulyuk capta sorunlarla bogusmasi, hatta siyasi yonetimle de
miicadele etmesi gerekebilir. Bu baglamda ifsalarm baska bir boyutu da sansiirdiir. int.
Kyn. 13’e gore “sansur” kelimesi “Her tiirlii yaymin, sinema ve tiyatro eserinin

hikametce 6nceden denetlenmesi isi, siki denetim” anlamina gelmektedir.

Sekil 4.4°de bilgi ifsalarinin ifsa cesitlerine gore tiirleri goriilmektedir.

12



Bilgi ifsalari

Vicdani ifsalar Art Niyetli Ifsalar

igsel Ifsa Digsal ifsa

Digsal ifsa

Sekil 4.4 Bilgi ifsalarinin ifsa ¢esitlerine gore tiirleri.

Bunun yaninda sansiir, ¢esitli kavramlarin ¢esitli yollarla kontrol altina alinmasi olarak
da tanimlanmaktadir. Sansiir genelde hiikiimetler tarafindan toplumu korumak amacryla

ve toplumu ilgilendiren konularda uygulanmaktadir (Int. Kyn. 22).

4.2.1 WikiLeaks Ve Panama Belgeleri Olceginde Bilgi ifsalari

Kamu ve 6zel sektordeki bilisim teknolojileri paymin artmastyla; bilgisayar verileri,
yiiksek diizeydeki gizli bilgiler ve kisisel veriler gibi 6nemli verilerin depolanmasi da
buna paralel olarak artmaktadir (Iint. Kyn. 17). Ozellikle kamusal hizmet verilen
kurumlarda bulunan kisisel veriler glincellenerek ¢ogalmakta, dogal olarak bu verilere

g0z koyan bilgisayar korsanlarinin sayilar1 da artmaktadir.

Verilerin bulundugu ortamlardaki giivenlik zafiyetleri bilgisayar korsanlar1 tarafindan
istismar edilerek yiiksek diizeydeki gizli bilgiler ele gegirilebildigi gibi vicdani ya da
ahlaki sebeplerle kurum c¢alisanlar1 tarafindan da bilgiler ifsa edilebilmektedir
(Tataroglu 2013).

70’11 yillarda yayinlanan Pentagon Belgeleri 6rneginde, belgeleri kendisinin sizdirdigini
itiraf eden Daniel Ellsberg: “Bu savasi durdurmak igin siz de hapse girmeyi goze almaz
miydiniz?” diyerek kendisini savunmustur. 2010 yilinda WikiLeaks araciligi ile

Afganistan ve Irak savaglarina ait belgeleri sizdiran Chelsea Manning, casusluktan
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yargilandig1 dava sirasinda kendisini Irak ve Afganistan’da gergeklestirilen yasadisi

uygulamalar nedeniyle vicdan azabi ¢eken birisi olarak tanitmistir.

2013 yilinda NSA calisani Snowden; devletin yasadist olarak iletisimi dinledigi ve
insansiz hava araglariyla gerceklestirilen saldirilardan oOtiirii tutuklanma ihtimaline
ragmen, gizli servise ait bir¢cok gizli bilgiyi sizdirmistir. Snowden “Cevremde kendim
kadar deger verdigim insanlarin zarar gérmesindense hapse girme riskini almaya ya da

kigisel olarak bir negatif sonuca katlanmaya hazirim” demistir (Caliskan 2016).

Anonim kaynaklardan sizdirilan bilgileri kamuoyuna ifsa eden kuruluslardan olan
WikiLeaks; Amerika Birlesik Devletleri’ne ait diplomatik misyonlar, elgilik ve 274
farkli konsolosluktan Daisisleri Bakanligi’na gonderilen gizli belgelerin yayinlandig:
sizintilara, inlii “Watergate” skandalini ¢agristiran “Cablegate” ismini vermistir. Bu
ismin verilmesinin perde arkasinda, istifa ederek ABD baskanligindan ayrilan ilk ve tek

baskan olarak tarihe gegen Richard Nixon’in adinin gegtigi “Watergate” skandali vardir.

WikiLeaks, Cablegate’r yayinladigi yilin temmuz ayinda “Afgan Savas Giinliikleri”ni,
ekim ayinda ise “Irak Savas Kayitlar1” adi altinda “savas giinliikleri” olarak da bilinen
sizintilar1 yaymlamistir. Bu sizintilar sayesinde ABD’nin Afganistan ve Irak savasi
sirasinda isledigi savas suglari, sivil Sliimleri ve tutuklulara uygulanan insanlik disi

uygulamalar tiim diinyanin gézleri 6niine serilmistir (Caliskan 2016).

4.2.2 Kiiresel Bilgi Ifsalar1: WikilLeaks

Gorunilrde bir internet sitesi olan WikiLeaks kendine 6zgu bir 6rgltlenmesi olan ve
arkasinda ¢ok sayida bilisim uzmani, gazeteci gibi, alaninda uzman sayilacak goniilliiler
bulunan bir sistemdir. Diinyanin dort bir yanindan destek veren bu goniilliiler internet
araciligi ile bilgilerin ele gecirilmesinden tasnif edilmesine, farkli dillere terciime
edilmesinden yayinlanmasina kadar bircok konuda yardimda bulunmaktadir (Ertem ve

Uckan 2011).

4 Ekim 2006 tarihinde yayina giren WikiLeaks web sitesi “wikileaks.org”, ABD’ye
kayith bir alan adidir (Int. Kyn. 30). Sitenin kurucular1 arasinda Cinli ve Tibetli

mubhaliflerin yani sira gazeteciler, matematikgiler, kripto uzmanlar1 ve ABD, Tayvan,
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Avustralya, Avrupa ve Glney Afrika’dan teknoloji uzmanlarinin oldugu ilan edilse de

kurucular higbir zaman tam olarak tespit edilememistir (int. Kyn. 49).

WikiLeaks’in goriinen yiizii, Avustralyali eski bir bilgisayar korsani, gazeteci ve
aktivist olan Julian Assange ayn1 zamanda sitenin kurucusu olarak da bilinmektedir (Int.
Kyn. 62). Assange kendisini sitenin danisma kurulu iiyesi olarak tanitmaktadir (int.
Kyn. 36). Sitenin araylziu wiki yapisinda yani kullanicilarin yorum yapabildigi,

etkilesimli bir yapiya sahiptir.

Sitenin kurulusundan bir y1l sonra WikiLeaks, on ii¢ tilkeye ait 1,2 milyon sizint1 bilgi
oldugunu ilan etmistir. Ekim 2009 tarihinde siteye kayitlhi 1200 goniillii bulunmaktaydi
(Ertem ve Uckan 2011).

Int. Kyn. 45’e gore WikilLeaks ilk gizli belgeyi Aralik 2009’da yaymlamistir. Bu,
Somali Islami Dava Birligi lideri Seyh Hasan Tahir Uveys’in hikimet yetkililerini
oldirtmeye karar verdigini igeren “Gizli Bir Karar” baglikli gizli bir belgeydi. TOR ag1
tizerinden gonderilen Cin kaynakli belgenin gergekliginden emin olamayan WikilL eaks,

siteden goniilliilerine ¢agr1 yaparak belgenin analiz edilmesini istemistir.

Iletisimde sitenin wiki yapisinda olmasmin geri bildirim igin biiyiik kolaylik
saglayacagi Ongorilmiistiir. S6z konusu belgenin  gergekligi hicbir zaman
kanitlanamamasina ragmen c¢ikan haberler sizintinin kaynaginin WikiLeaks oldugunu
akla getirmistir. Birka¢ hafta sonra anti-kapitalist bir kongre olan Dinya Sosyal
Forumu’nda web sitesi hakkinda sunum yapmak lizere Kenya’ya giden Assange birkag
ay sonra geri donerken yaninda getirdigi ve Kenya se¢imlerine etki edecek belgelerin

yaymlanmastyla WikilLeaks’i geri doniilemeyecek bir yola sokmustur (int. Kyn. 45).

WikiLeaks tarafindan 2010 yilinin ilkbaharinda, Amerika Birlesik Devletleri ordusuna
ait alt1 yillik gizli askeri bir arsiv yaymlanmustir (int. Kyn. 15). Arsivde Afganistan ve
Irak’taki ABD oOnderliginde gergeklestirilen savaslar ile ilgili gizli belgeler yer

almaktadir.

Int. Kyn. 15’e gore Ocak 2004 - Aralik 2009 dénemini kapsayan 92 bin gizli askeri
rapor WikiLeaks tarafindan tiim diinyaya ifsa edilmistir. Belgelerde yer alan ordu

mensuplari ve miittefiklerine ait bilgilerin ifsa edilmesinin hayati tehlike olusturmasinin
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yani sira ifsa nedeniyle ABD kaynak ve yoOntemlerinin ifsasiyla, ulusal giivenligin
tehlikeye diismesi ihtimaline karsi Pentagon, birinci onceligi bu konularda tedbir
almaya ayirmistir. Ayn1 zamanda sizintinin kaynaginin tespiti i¢in bir sorusturma da

baglatilmstir.

Bir siire sonra ABD Ordusu, analist olarak gorev yapan kidemli er Bradley Manning’i,
cok sayida yasadis1 islem yapmasi, gizli verileri sizdirmasi ve ulusal giivenligi riske
atmas1 nedeniyle tutuklamistir. Manning, Bagdat’in 40 mil dogusundaki FOB Hammer
usstine gotiiriilerek burada hapsedilmistir (int. Kyn. 15).

Manning; ABD’ye ait bir helikopter hava saldirisinin videosunu nasil sizdirdigi
konusunda ¢evrimigi konustugu eski bir bilgisayar korsani tarafindan ihbar edilmistir.
Manning’e gore, WikiLeaks’e (¢ bilgi daha sizdirilmigtir. Birincisi 2009°da
Afganistan’nin Gerani bolgesinde sivillerin 6liime neden olan hava saldirisidir. Ikincisi
WikiLeaks’i, giivenlik tehdidi olarak degerlendiren ve Mart ayinda yayinlanan gizli bir
askeri belge ve Ucuncisl ise daha 6nce duyulmamis tiirden bir ifsadir. Bu ifsada
Manning’in “neredeyse su¢ olusturacak politik iletisim” seklinde tanimladigi, ABD’ye

ait 260 bin adet diplomatik belge yer almaktadir (Int. Kyn. 15).

int. Kyn. 15’e gbre Manning iki ayr giivenli diziistii bilgisayardan iki farkli aga
erisebilmistir. Birincisi Savunma Bakanlig1 ve Disisleri Bakanlig1 tarafindan kullanilan
SIPRNET ’tir, bu agda giivenlik seviyesi “Gizli” ve daha diisiik belgeler bulunmaktadir.
Ikincisi ise istihbarat teskilatlar1 tarafindan kullanilan “the Joint Worldwide Intelligence
Communications System” (JWICS diger adiyla JAYwicks) agidir. S6z konusu ag “Cok

Gizli” ve hassas bilgilerin bulundugu bir agdir.

Manning bu aglardan elde ettigi gizli belgeleri, FOB Hammer {issiine girerken yaninda
getirmis, iizerinde “Lady Gaga” yazili, zararsiz gibi goriinen, bos bir CD’ye kaydederek
is dismna c¢ikarmistir. Bu durum tiim anlatilanlar hakkinda bir soruyu ortaya
cikarmaktadir: “Manning, hassas aglara erismeyi nasil basarabildi?”. Manning’in bu
hassas aglara nasil baglandigi tam olarak bilinmemektedir. Bilisim giivenligi acisindan
degerlendirildiginde bu kadar hassas verilere erisim yetkisinin bulunmamasi gerektigi

ortaya ¢ikmaktadir (Int. Kyn. 5).
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Int. Kyn. 5’e gore Manning gercek bir ihtiya¢ ya da gereklilik olmaksizin, cesitli aglara
erisebildigi gibi hassas verilere de erisebilmistir. Bu durum, iyi tanimlanmis erisim
kontrolii politikalarinin ve uygulama kontrol mekanizmalarinin eksikliginin, bunun gibi
giivenlik sorunlarinin temelinde yer aldigi sonucunu ortaya g¢ikarmaktadir. Devlet
kurumlari, askeri ve diger kuruluslar, faaliyetlerini yonetmek ve cesitli hizmetleri
sunmak icin bilgi teknolojisi giiclini giderek daha fazla kullandigindan, bilgi giivenligi

en biiyilik endise haline gelmistir.

WikiLeaks sizintilari, hassas verileri etkili bir sekilde giivence altina almanin, kurum ve
kuruluglar i¢in biiylik bir sorun oldugunu bir kez daha kanitlamistir. Giiniimiizde,
“evden galisma” (tele-commuting) kavramlar1 giderek kurum ve kuruluslarda kabul
gormektedir. Bu durum, USB bellek ve dizlsti bilgisayarlar gibi dijital depolama

aygitlarinin kullaniminda artigsa neden olmustur.

Veriler bu cihazlarda bulundugunda bilgi giivenligini saglamak daha da zor hale
gelmektedir. Gizli bilgiler mobil aygitlar yoluyla kotii niyetli kullanicilarin eline

kolayca gecebilmektedir (int. Kyn. 5).

Siber tehditlerin 6zel kuruluslara etkisi, finans veya itibar kayb1 ile sinirli kalmamakta,
bazen, kurumsal ya da endistriyel casusluk durumunda daha buyik zararlar da ortaya
cikmaktadir, hatta devlet kurumlarindaki giivenlik zaaflar1 nedeniyle, ulusal giivenlik

bile tehlikeye diisebilmektedir.

Bununla birlikte, tipki 6zel kuruluslar gibi devlet kurumlar1 da vatandaslara hizmet
verirken bilgi biitiinliigii ve giivenligi ile kamu giivenini olusturmakla gérevlidir. Politik
analistlere gore, WikilLeaks’in kiresel siyasi sonuglarinin olmasi nedeniyle bu tor

eylemler ulusal giivenlik icin en biiyiik tehdidi olusturmaktadir (Int. Kyn. 5).

WikiLeaks ifsacilarin anonimligini ve takip edilmemelerini saglamak iizere birtakim
sifreleme teknikleri kullanmaktadir. ifsacilarin yasal, siyasal, ekonomik veya fiziksel
saldirilardan korumasi amaciyla karmasik sifre algoritmalar1 ve postalama teknolojileri

gelistirilmistir.

WikiLeaks teknik olarak; MediaWiki, OpenSSL, FreeNet, TOR ve PGP’nin kendisi igin

degistirilmis siiriimlerini biitiinlestirerek kullanmaktadir. WikiLeaks’e gore; sizdirilan
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bilgiler bir¢ok orgiit ve yetkili ¢evreden bireylere kadar ulastirilir ve sizdirilan bir

belgenin sansiirlenmesi artik imkansiz hale gelir (Int. Kyn. 19).

WikiLeaks, Afganistan Savasi ile ilgili belgeler kapsaminda, ayrica “Sigorta dosyalari”
adli sifrelenmis bir arsiv yaymlamistir. 100 bin defadan fazla indirilen AES256 ile sifre
korumasi bulunan sikistirilmig arsivin boyutu 1.4 GB biiyiikliigiindedir. Speklatorlere
gore, WikilLeaks’e veya sdzclisu Assange’a herhangi bir sey olursa sifrenin dagitilacagi
diisiiniilmektedir. Spekiilatorler, diger arsivlerden ¢cok daha biiyiik olan arsivin, 2004 ve
2009 yillan arasindaki Irak savasiyla ilgili belgeleri igerdigini diisiinmektedir. Bu
durum, WikiLeaks’e karsi etkin bicimde harekete gecilmemesinin nedeni olarak da
gorulmektedir. Assange dosya ile ilgili olarak 504 ABD elgiligi ile ilgili belgenin
Murdoch ve News Corp. isimli yaym kuruluslarinda da bulundugunu sdylemistir
(Dragt 2012).

4.2.2.1 WikiLeaks’in Calisma Modeli

Ifsaci, elindeki gizli bilgileri WikiLeaks’e sizdirmak istediginde anonimlik saglayan
TOR isimli uygulamay1 kullanmaktadir. TOR uygulamasi ifsacinin anonim kalmasi igin
gerekli bir dizi prosediri isleterek hem gizliligi saglamakta hem de takip edilmeyi

engellemektedir.

S6z konusu yontemle gonderilen ve alinan mesajlart sifrelemek amaciyla PGP
uygulamasi kullanilmaktadir. Bu uygulama sayesinde gonderilen mesaj ele gecirilse bile
sifreli bir mesaj oldugu i¢in okunmast miimkin olmamaktadir. PGP, 512 ila 4096 bite
kadar sifreleme yapabilmektedir. Bu yoOntemle ifsacinin anonimligi korunurken
WikiLeaks i¢in ¢alisan goniillillerin de giivenligi saglanmaktadir (Ertem ve Uckan
2011).

Gelen bilgilerin dogrulugunu test etmek, cesitli analizler yapmak ve bireysel zararlarin
olusmasint engellemek tizere (kimlik bilgilerinin, isimlerin vb. kapatilmasi gibi)
gonallilerden yararlanilmaktadir. Kiigiik boyutlu sizintilarda goniillillerden yardim
almirken, Irak Savasi belgelerinde oldugu gibi (400 bin belge) blylk boyutlardaki
sizintilar1 incelemek ve analiz etmek i¢in 6zel hazirlanmis yazilimlar ve bilgi islem giicii

kullanilmaktadir (Ertem ve Uckan 2011).
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WikiLeaks tarafindan, Kenya’daki yargisiz infazlar, Fildisi Sahilleri’ne birakilan zehirli
atiklar, Scientology Tarikat1 ve Guantanamo Kampi’ndaki insanlik dis1 uygulamalar ifsa
edilmistir. 2010 yili ise Assange yonetimindeki WikilLeaks’in diinya c¢apinda

bilinirligini artirdig1 y1l olmustur.

WikiLeaks Afganistan ve Irak’ta yasanan savas siirecinde ABD tarafindan
gergeklestirilen ve kamuoyundan gizlenen kanunsuzluklari ve insanlik dis1 uygulamalari
iceren binlerce gizli belgeyi belirli bir diizen igerisinde yayimlamistir. 5 Nisan 2010’da
“Collateral Murder” isimli, blyUk ses getiren, iki gazetecinin ve sivillerin

oldiirtldiglint gosteren video yayinlanmistir (Adakli 2012).

Adakli (2012)’ya gore WikiLeaks tarafindan yayinlanan en hassas belgeler tarih sirasina
gore soyledir:

5 Nisan 2010: “Collateral Murder: WikiLeaks reveals Pentagon journalist murder
coverup in lIragq” Temkinli Cinayet: WikiLeaks, lrak’ta gazeteci cinayetini
Pentagon’un ortbas ettigini ortaya koymustur.

25 Temmuz 2010: “Afghan War Diary, 2004-2010” 2004-2010 yillar1 arasi

Afganistan Savagi Giinliikleri yayinlanmugtir.

22 Ekim 2010: *“Iraq War Logs, 2004-2009”" 2004-2009 yillar1 arast Irak Savasiyla

ilgili kayitlar yayinlanmustir.
28 Kasim 2010: ““Secret US Embassy Cables (Cablegate), 1966-2010" 1966 - 2010

yillar1 aras1 Biiyiikelgilik diplomatik yazigsmalar1 yaymlanmstir.

ABD yonetimi; Cablegate ifsasi sonrasinda Assange’1 itibarsizlastirmaya, WikiLeaks’i
de yaym yapamaz hale getirmeye ¢alismis, liniversite dgrencilerinin yani sira 6zellikle
yurtdisinda bulunan askerler WikiLeaks’e karsit uyarilmistir. ABD ve batili iilkeler
(6zellikle Fransa) yaninda, Suudi Arabistan ve Cin gibi tlkeler de WikiLeaks’e yasak

getirerek sansiirlemeye ¢alismiglardir (Erdem 2011).

Takip eden giinlerde farkli sirketler ve organizasyonlar da WikiLeaks’e karsi harekete
gecmislerdir. Amazon web hizmetleri WikiLeaks web sitesini yaymlamayi durdururken

Aralik aymin basinda WikiLeaks igeriklerini sunucularindan ¢ikarmistir (Sauter 2013).
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Sauter (2013)’e gore 3 Aralik 2010 Cuma gecesinden itibaren yasananlar soyle
geligsmistir: Cuma gece yarisi civarinda ¢evrimici bir WikiLeaks sitesi kalmamustir.
DNS saglayicist olan EveryDNS firmast WikiLeaks’e yapilan Sekil 4.5°de etkisi
gorilen coklu hizmet reddi (DDoS ) saldirilar1 sebebiyle EveryDNS’in sistem
kararliliginin bozuldugu gerekgesi ile hizmet veremeyecegini agiklamistir. Sirketin
WikiLeaks’e ait DNS kayitlarini silmesi nedeniyle gegici olarak web sitesi de erigilemez
hale getirilmistir. Google gibi arama motorlarinin 6nbellegi (cache) ya da dogrudan IP

adresi yazilarak siteye erisilebilse de bu sekilde devam etmek imkansizlagmistir.

“wikileaks.ch” alan adi lizerinden hizmetin yeniden baslatilmas1 amaciyla WikiLeaks
alan adin1 Isvigre’deki sunuculara tasiyacagmi acgiklamistir. Carsamba giiniine
gelindiginde WikiLeaks’e yapilan DD0S  saldirilar1 piiskiirtilmiistiir. WikiLeaks, ikisi
Fransa’nin Octopuce firmasinca, digeri ABD’li Amazon E2 bulut sunucularinda
bulunan, toplamda ii¢ sunucu sayesinde bu saldirilar1 atlatmis olsa da EveryDNS’ten
saglanan alan adi hizmeti olmadan siteye URL (zerinden héla erisilemez haldedir
(Sauter 2013).

Persembe giiniine gelindiginde bu kez Amazon web hizmetleri; Milli Giivenlik
Komitesi Bagkani Senator Joe Lieberman’in ¢agrisina uyarak WikiLeaks sunucularina

ev sahipligi yapmayacagini aciklayarak sistemlerinden ¢ikartmistir (Int. Kyn. 44).

Wikileaks DDoS

Attack begins 10:05am EST

M 11:00PM 1:00A

Sekil 4.5 WikiLeaks hosting saglayicisina yapilan DDoS saldir1 grafigi (Int. Kyn. 41).
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Kisa siire sonra WikiLeaks’e “Bankacilik Ablukasi” baglamistir. Paypal, PostFinance,
MasterCard, Visa ve Bank of Amerika WikiLeaks’e yapilan online bagislar1 geri

cevirmeye baglayarak organizasyona giden parasal bagis akisini kesmistir (Sauter 2013).

“wikiLeaks.org” sitesinin kapanmasinin iizerinden 24 saat gegmeden yiizlerce ayna site
(orijinal sitenin birebir kopyasi) araciligi ile WikiLeaks yeniden yayina baslamistir
(Erdem 2011). WikiLeaks ve Assange’in bu saldirilara maruz kalmasi ve Assange’in
Isveg’te isledigi bir su¢ nedeniyle, ifsanin hemen ertesinde, 7 Aralik 2010’da
tutuklanmasina ragmen geri atmamalari toplumda sempati olusmasini, binlerce
goniilliniin buraya destek vermesini ve Assange’in bir kahraman olarak goriilmesini

saglamistir (Adakli 2012).

Sauter (2013)’e gore WikiLeaks’in karsilastigi sorunlar Anonymous isimli bilgisayar
korsanlart grubunun dikkatini ¢ekmistir. Bu grup igerisindeki AnonOps isimli daha
kiigiik bir grubun organizatorliigiinde “Operation Payback” geri ddeme operasyonu

ismiyle bilinen hizmet dis1 birakma saldirilar1 (DDoS ) baslatilmstir.

Cizelge 4.1 PayBack DDoS saldirilarinin etkileri (int. Kyn. 43).

Site Kesinti sayist Kapali kalma siiresi

Saat:Dakika

thepaypalblog.com 77 8:19
postfinance.ch 55 33:08
e-finance.postfinance.ch 61 33:07
www.aklagare.se 11 13:00
everydns.com 4 0:31
lieberman.senate.gov 8 0:12
advbyra.se 32 5:11
sarahpac.com 8 0:25
TOPLAM 256 94 Saat

Etkileri Cizelge 4.1°de gorulen bu saldirilarda Amerikan Sinema Dernegi, telif haklari
ve korsanlikla miicadele gruplarina ait sistemler de hedef alinmistir. Anonymous’un alt

grubu olarak olarak bilinen Anon’lar, WikiLeaks’e ve halka a¢ik yiizii olan Julian
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Assange’a kars1 yapilanlara cevap vermek lizere Payback operasyonun yelpazesini

genisletmistir.

Anonymous ve AnonOps ilk olarak 6 Aralikta Isvigre bankacilik hizmeti PostFinance’1
hedef almis, sonrasinda dort giin boyunca da Isve¢ Savcilik Makami, EveryDNS,
Senator Joseph Lieberman, MasterCard, Visa, Paypal ve “amazon.com” gibi bircok

siteye saldirarak bir siireligine buralara erisimi engellemistir (Sauter 2013).

Dinya tzerinde ABD’ye ait 274 elgilik, konsolosluk ve diplomatik misyon tarafindan
Disisleri Bakanligi’na gonderilen gizli yazismalarin yaymlandigi Cablegate sizintilar
birgok iilkede genis yankilar uyandirsa da bunun en gugcli etkisi Kuzey Afrika ve
Ortadogu bolgelerinde olmustur.

Bu yayinlar, 2010 yilinda Tunus’la baglayan, hemen ardindan Misir’la devam eden,
sonrasinda hemen hemen tiim Arap cografyasina yayilan, “Arap Bahar1” olarak da

adlandirilan bir dizi halk ayaklanmasini tetiklemistir (Caliskan 2016).

Where are the Wikileaks cables from?

The Wikileaks data covers a specific chunk of

leaked cables - it's not all cables sent over the
period, but rather a selection. These are the
top locations the cables were sent from
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Sekil 4.6 WikiLeaks sizintilarinda yer alan iilkeler (int. Kyn. 40).
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4.2.2.2 WikilLeaks Belgelerinde Turkiye

Kasim 2010°da WikiLeaks tarafindan yayimnlanan, The Guardian, The New York Times
ve Der Spigel gibi onemli gazete ve dergiler tarafindan haberlestirilen Cablegate
dosyalar1 diinya capinda biyiik ilgi gormiis, lilkemizde de dikkatleri ¢ekmistir.
Hukdmetin énemli Gyeleriyle ilgili iddialarin bulundugu belgeler, baz1 yerel ve ulusal
medyanin ideolojik yonelimleri dogrultusunda yeniden kurgulanarak bir miicadele araci

olarak kullanilmistir (Toruk ve Sine 2012).

int. Kyn. 40’a gore Tirkiye, 7 bin civarindaki belge ile Cablegate sizintilarinda,
ABD’den sonra hakkinda en ¢ok belge yayinlanan ikinci iilke olmustur. Belgeler daha
cok, dis politika, finansal faaliyetler, Tiirk-iran iligkileri, Tiirk-ABD iliskileri, Tiirk
Silahli Kuvvetleri ve AB katilim slreciyle ilgilidir.

WikiLeaks sadece 2010 yilinda degil, farkli zamanlarda da Tirkiye’yi ilgilendiren
konularda belgeler yaymlamistir. Ozellikle 8 Nisan 2013’de PlusD ismiyle 2 milyon
civarinda diplomatik igerikli belge yaymlanmigtir. PlusD: Public Library of US
Diplomacy kelimelerinin ilk harflerinden tiiretilmis bir kelimedir (int. Kyn. 2). PlusD

sizintilarinda 6zellikle 1973-76 yillar1 arasindaki diplomatik yazismalar bulunmaktadir.

Bu belgelerde donemin siyasi aktorlerine ve siyasi tablosuna ait yorumlarin yaninda,
Turk-Arap diinyas: ilisikleri ve Kibris sorunuyla ilgili 38 bin civarinda belge yer
almistir  (Int. Kyn. 3). Bunun yaminda WikiLeaks’te farkli yillara, farkli zaman

dilimlerine ait belgeler de yayimlanmaya devam edilmektedir.

4.2.3 Kiiresel Bilgi Ifsalari: Panama Belgeleri

2013 yilindaki Isve¢ sizintis1 (SwissLeaks) ve 2016 yilindaki Panama Belgeleri
(Panama Papers) sizintilar1 kiiresel finans sisteminde giivenli bir limanin kalmadigini

gostermistir.

Panama merkezli, diinyanin dordiincii biiyiik offshore firmasi olan Mossack Fonseca’ya
ait veri tabanindan sizdirilan 11.5 milyon belge, Uluslararas1 Gazeteciler Konsorsiyumu

Konseyi (IC1J)) tarafindan tiim diinyaya servis edilmistir.
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Int. Kyn. 63’e gore sizintiya firmanin Panama merkezli olmas1 nedeniyle “Panama
Belgeleri” ismi verilmistir. Belgeler Alman gazetesi Siiddeutsche Zeitung tarafindan,
agiklanmayan bir kaynaktan elde edilmistir. Daha sonra IC1J, bu belgeleri The Guardian

ve BBC de dahil olmak iizere genis bir uluslararasi ortak ag ile paylasmustir.

Ortaya c¢ikan belgeler, zenginlerin gizli offshore sirketleri aracilifiyla vergi
cennetlerinde kullanabilecegi sayisiz yolu gostermektedir. On iki ulusal lider, denizasiri
vergi cennetlerini kullandig1 bilinen 143 siyasetci, bunlarin aileleri ve diinyadaki yakin

ortaklar1 belgelerde yer almaktadir (Int. Kyn. 63).

Panama Belgeleri’nde: Rusya Devlet Baskan1 Vladimir Putin ile iligskilendirilen Sergei
Roldugin, Pakistan Bagbakani Navaz Serif, Arjantin Basbakani Mauricio Macri,
Giircistan eski Basbakani Bidzina Ivanishvili, izlanda Basbakan1 Sigmundur David
Gunnlaugsson, Irak eski Basbakani Ayad Allawi, Urdiin eski Basbakani Ali Abu al-
Ragheb, Katar Eski Bagbakan1 Hamad bin Jassim bin Jaber Al Thani, Katar Eski Emiri
Hamad bin Khalifa Al Thani, Sudan Eski Baskani Ahmad Ali al-Mirghani, Suudi
Arabistan Krali Salman bin Abdulaziz bin Abdurrahman al-Saud, Abu Dhabi Emiri ve
Birlesik Arap Emirligi Baskan1 Khalifa bin Zayed bin Sultan Al Nahyan, Ukrayna eski
devrik lideri Pavlo Lazarenko, Ukrayna Basbakani Petro Poroshenko, Azerbaycan
Cumbhurbaskani ilham Aliyev (esi ve ¢cocuklar: araciligiyla yapilan islemler nedeniyle),
Suriye Cumhurbaskani1 Besar Esad (kuzenleri olan Rami ve Hafez Maklhlouf Gzerinden
yaptig1 islemler nedeniyle), Ingiltere Bagbakan1 David Cameron (babasi Ian Cameron
nedeniyle), Cin Halk Cumhuriyeti Eski Bagbakan1 Li Peng (kiz1 Li Xiaolin nedeniyle),
Mogolistan eski Bagbakani Siikhbaataryn Batbold ve halen Avustralya Bagbakani olan
Malcolm Turnbull gii¢lii oyuncular olarak belgelerde yer almaktadir (Int. Kyn. 28).

Offshore; kiy1 bankaciligi olarak da adlandirilan, serbest bolgelerde faaliyet gosteren ve
ulusal bankacilik sisteminin diginda tutulan ve buna gore de muafiyetler taninan bir tiir

uluslararasi bankaciliktir (Ceker 2006).

Int. Kyn. 61’e gore kiyr bankaciligi, hesap sahibinin yerlesik oldugu iilke disinda bir
yerde kurulu olanlardan secilmektedir. Bu gibi yerlerde genellikle vergi oranlart ve
biirokratik islemler ¢ok azdir, denetim ise ya hi¢ yoktur ya da ¢ok az uygulanmaktadir.

Bu tip yerlerde yargi denetiminin de diislik seviyede olmasi, kara para, haksiz kazang ya
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da kanunsuz yollardan elde edilen kazanglar veya hakli bir kazang olsa dahi vergisi

0denmemis gelirler i¢in glivenli bir liman olusturmaktadir.

Kocaman (2016)’a gore bir yillik diinya ticaretinde dolasan para miktari 72 trilyon
dolardir. Bu miktarin yarisi offshore merkezlerinde islem gérmektedir. Ulkelerinde
vergi kaciran biiyiik sirketler, ailesinden ya da esinden para saklayan zenginler,
geleceklerini saglama almaya calisan siyasetciler, riisvet paralarin1 gizlemeye ¢alisan {ist
diizey biirokratlar, yurtdis1 operasyonlar1 yoneten gizli servisler gibi paranin izini
kaybettirmeye ¢alisanlar icin offshore hesaplar vazgecilmez bir liman olarak

gorulmektedir. Vergi kagirmada en ¢ok tercih edilen 15 yontemi ise sdyle siralamustir.

Leasing anlagsmalar1

e Yurtdigindaki grup sirketinden borglanmak

e Acente anlagmas1 yapmak

e Grup sirketleri arasinda ticari aktivite saglamak

e Yurtdisindaki insaat islerine tedarik saglamak

e Borsada yabanci goriiniimlii hisse senedi ve tahvil alim satim1 yapmak
e Fikri miilkiyet, marka haklar1 ve bayiler adina iilke disina 6demeler yapmak
o Sigortacilik faaliyetlerine para transferi gerceklestirmek

e Ithalat-ihracat islemlerinde kar1, vergisiz iilkede birakmak

e Kar pay1 6demelerinde vergiden kaginmak

e Offshore’da sirket birlesmeleri ve satinalma islemleri yapmak

e Proje hizmetleri ve Ar-Ge 6demelerini Offshore’a kanalize etmek

e Lojistik firmalar1 araciligiyla aktarimlarda bulunmak

¢ Yurtdisinda imalat yaptirmak

e Kurumsal yapilanma yontemi kullanmak

Kiy1 bankaciliginda hesap agmak igin gesitli nedenler olsa da bunlarin en bilinenleri

asagida agiklanmistir:

- Kisi ve kurumlarin varliklarimi siyasi risklere karsi korumak. (Kiyr bankalarinin

bulundugu yerler siyasal risklerin en diisiik oldugu bolgelerdir.)
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- Kisi ve kurumlarin varliklarini gizlemek. (Iki tiir gizlilik s6z konusu olabilir: 11k olarak
varligin devletten saklanmasi, ikinci olarak da aileden veya akrabalardan saklanmasi.)

- Kisi ve kurumlara hakkinda agilacak davalara karsi varliklar1 korumak. (Aleyhte
acilabilecek tazminat davasi gibi davalarda bu hesaplardaki varliklar &nceden

bilinemediginden davalarin sonuglarindan korunmus olunur.)

Biiytik sirketler ticaret yaparken elde edecekleri kazanglarin vergisini azaltmak yani
vergi kagirmak i¢in farkli yontemler kullanabilmektedir. Ancak bu farkli yontemler

icerisinde One ¢ikan, Sekil 4.7’de anlatilan yontemdir.

* Turkiye merkezli A Sirketi Afrika’dan hammadde satin almak ister.

# A sirketinin sermayedan olan X Grup, vergilerin sifir oldugu Panama’da B adinda ve
Hollanda'da C adinda 2 adet offshore sirketi kurar.

* B sirketi Afrika’dan 5 milyon dolara hammaddeyi satin alir.

* B zirketi Afrika’dan 5 milyon dolara satin aldifi hammaddeyi Hollanda'da kurulu diger
bir grup sirketi olan C'ye 10 milyon dolara satar.

* Hollanda’daki C sirketi satin aldigi hammaddeyi Tlrkiyve'deki ana sirket olan A'ya aym
fiyata, yani 10 milyon dolara satar.

A

# A sirketi 10 milyon dolara mal ettigi hammaddeyi isleyerek i¢ pazarda 12 milyon dolara
satar,

A

+ A sirketinin bilangosunda malin maliyeti 10 milyon dolar, satis bedeli ise 12 milyon
dolar olacagindan vergiye esas olan kazancr yani ki 2 milyon dolar olarak bildirilir.

» A, B,C sirketlerinin gercek sahibi olan X Grup bu islemler sonucunda 5 milyon dolara
satin aldig hammaddeyi 12 milyon dolara satarken aradaki 7 milyon dolarhk farkin
Turkiye'deki Maliye'ye sadece 2 milyon dolarhk kir beyan ederek vergi kagirmis olur.

€ €€

Sekil 4.7 Sekiz adimda vergi kagirma yéntemi (Int. Kyn. 32).
Sekil 4.7’de yer alan yontemde isleyis su sekilde olmaktadir:

Turkiye’de kurulmus ve normal ticaretini yapan A sirketi, Afrika’dan satin aldigi ve

Tirkiye’de satmay1 planladigit hammaddeyi, bir offshore sirketi olan B araciligiyla 5
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milyon dolara satin alir. B sirketi 5 milyon dolara aldigi hammaddeyi bagka bir offshore
sirketi olan C firmasina 10 milyon dolara satar. Ancak bulundugu iilkede vergiler sifir
oldugu i¢in vergi kayb1 olmaz. C firmasi ise 10 milyon dolara aldig1 hammaddeyi ayn
fiyata Tulrkiye’deki A firmasina satar. A firmast 10 milyon dolara satin aldigi
hammaddeyi 12 milyon dolara i¢ piyasa sirer. A firmasi 10 milyon dolara alarak 12
milyon dolara sattig1 ticaretten elde ettigi kar tizerinden yani 2 milyon dolar iizerinden
vergisini dder. Aradaki 7 milyon dolarlik kazancin vergisi, lilkemizin kasasina girmesi

gerekirken her {i¢ firmanin da sahibi olan A sirketinde kalir.

AB listelerinde yer alan ve kiy1 bankacilifinda en ¢ok kullanilan merkezler; Andorra,
Lihtenstayn, Guernsey, Monako, Morityus, Liberya, Seyseller, Brunei, Hong Kong,
Maldivler, Cook Adalari, Nauru, Niue, Marshall Adalari, Vanuatu, Anguilla, Antigua ve
Barbuda, Bahamalar, Barbados, Belize, Bermuda, ingiliz Virgin Adalari, Cayman
Adalari, Grenada, Montserrat, Panama, St. Vincent ve Grenadines, StKitts ve Nevis,
Turks ve Caicos, Amerikan Virgin Adalari’dir. Bunlarin disinda da kiy1 bankaciligi

hizmeti veren bir¢ok merkez bulunmaktadir.

4.2.3.1 Panama Belgelerinin Boyutlari

2015 yilinda gizli bir kaynak tarafindan Panama’li Off-Shore sirketi olan Mossack
Fonseca’ya ait 11,5 milyon belge sizdirilmistir. Bugiine kadar gergeklesen en biiyiik
dokiiman sizintis1 olarak kabul edilen belgelerde; politikacilar, is adamlar1 ve
biirokrasiye ait kara para aklama, ambargolarin delinmesi, vergi kagak¢iligi ve yasa dist

ekonomik faaliyetler yer almaktadir (Kiling 2016).

Mossack Fonseca; Panama ticaret siciline kayith, fakat diinyanin farkli bolgelerinde
bulunan 42 iilkede islem yapan, yaklasik 600 personeli bulunan ve offshore sirketlerine
hukuki danmismanlik yapan uluslararas: bir sirkettir. Sirket 6zellikle Isvigre, Kibris ve
Virgin Adalar1 gibi vergi cenneti olarak bilinen {iilkelerde faaliyet géstermekte ve bu
alanda hizmet veren en biiylik dordiincii sirket olarak bilinmektedir. 1970’11 yillardan
guniimiize kadar tutulan 11,5 milyon dokiiman 2,6 TB’lik veri olarak sizdirilmistir (Int.
Kyn. 34).

2014 yilinin sonlarinda Suddeutsche Zeitung gazetesinin yazarlarindan Bastian

Obermayer’e gelen “Merhaba, ben John Doe. Elimdeki verilerle ilgilenir misiniz?
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Birka¢ sartla bu verileri sizinle paylasabilirim. Hayatim tehlikede. Sadece sifreli
kanallar {izerinden konusacagiz. Asla bulugsmayacagiz. Belgelerden c¢ikarilacak
haberlerin secimine tamamen siz karar vereceksiniz.” mesaji tarihin en biiyik

s1zintisinin baslangici olmustur (int. Kyn. 33).

John Doe (ABD’de, ger¢ek kimligi belirlenemeyen, ya da yasal gerekgelerle gizli
tutulmasi gereken kisiler ve kimligi saptanamayan cesetler i¢in kullanilan bir takma
isimdir) isimli kullanicidan aliman mesaj sonrasinda 2,6 TB’lik veri sizintist

gerceklestirilmistir.

Panama Belgeleri’'ni sizdiran John Doe takma isimli ifsact Mayis 2016 tarihinde
“Devrim Dijitallestirilecek” baglikli bir agiklama yayinlayarak dokunulmazlik zirhi
verilmesi sartiyla savcilara yardim edebilecegini bildirmistir. Agiklamada kendisinin
hicbir istihbarat orgiitii ya da devlet adina c¢alismadigini, ifsa i¢in motivasyonunun

“gelir adaletsizligi” oldugunu ifade etmistir (int. Kyn. 4).

Panama belgelerinin boyutu
Verinin boyutunun dnceki sizintilarla kargilagtirmas:

1.7 GB =26TB
Wikileaks 2010 Panama Belgeleri 2016 u (bir kare asittr 1 gb)

260 GB
Offshore Sizinti 2013

4GB
Liksemburg Sizintisi 2014

3.3GB
lsveg Sizintisi 2015

Sekil 4.8 Panama Belgeleri’nin diger sizintilarya karsilastiriimasi (Int. Kyn. 33).

Int. Kyn. 59’a gore 2.6 TB’lik 11.5 milyon adet belge incelenebilmesi ve sorgu
yapilabilir hale getirilebilmesi i¢in birtakim islemlerden gecirilmesi gerekmistir. Bu
islemlerde ozellikle acik kaynak kodlu yazilimlar, istege gore diizenlenebilmesi

sebebiyle tercih edilmistir. Oncelikle farkli iilkelerde yerlesik olan gazetecilerin
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birbirleriyle iletisim kurabilmeleri igin Oxwall isimli agik kaynak kodlu bir sosyal ag

araci kullanilmustir.

Facebook benzeri bu sosyal agda, son gelismelerin takip edilebilecegi bir haber akisi,
forum yazilarmin eklenebilecegi bir forum alani ve katilimcilarin kendi aralarinda
sohbet edebilecekleri bir mesajlasma boliimii de bulunmaktadir. Bu iletisim ortami, her
bir gazetecinin, buldugu farkli bilgileri birlestirebilmesi ve daha biiyiikk fotografi
goriilebilmelerini saglama agisindan yararli olmustur. iletisim giivenligi icin HTTPS
protokoliinii kullanan iki agamali bir dogrulama sistemi kullanilmistir. Elde edilen
bilgilerin bir¢ogunu e-postalar olustururken, taranmis belgeler, PDF dosyalar1 gibi

islenmesi gereken ¢ok fazla veri de sistemde yer almistir.

Bu belgelerin iglenebilmesi i¢in yine acik kaynak kodlu Optik Karakter Tanima (OCR)
yazilimlar1 olan Apache Tika ve Tesseract kullanilmistir. Bu yazilimlar, paralel islem
yuratilebilmesi  icin bulut  Gzerindeki  30-40 civarinda sunucu tizerinde
konumlandirilmiglardir. Belgelerin taninip taninmayacagini belirleyecek kiiclik bir
uygulama da gelistirilmistir. Bu uygulama belgeyi taniyamadiginda OCR yazilimima

gonderirken, diger belgeleri Apache Solr isimli belge arama platformuna aktarmaktadir.

Apache Solr temeline dayanan bir indeks olusturularak, kiitiiphaneler igin gelistirilmis
acik kaynak kodlu bir yazilim olan Project Blacklight arayiiz olarak kullanilmistir.
Gelismis arama ig¢in birtakim iyilestirmeler yapilarak, yakinlik gibi daha ayrintilh
sorgulamalara olanak saglanmistir. Bu noktada ac¢ik kaynak kodun biiylik faydalar
olmustur. 2.6 TB’lik veri igerisinde belgelerden bagska Mossack Fonseca’nin dahili veri

taban1 da bulunmaktadir.

Bu veri tabani {izerinde yeniden ¢alisilarak Microsoft SQL {izerinde yeni bir veri tabani
olusturulmustur. 21 bdlge ve 210 binden fazla sirketin ve bunlarin arkasindaki kisilerin
nasil iligki igerisinde olduklarinin tam olarak anlasilabilmesi i¢in birtakim
gorsellestirmelere ihtiyag duyulmustur. Bu grafiksellestirilmis raporlama isi igin

Linkurious isimli yazilimdan yararlanilmistir.

Bu yazilim i¢in bir sunucuya lisans alinmis ve Neo4;j isimli grafik veri tabani ile birlikte

calistirilmistir. Linkurious iizerinde gazetecilerin giris ¢ikis yapabilecegi 6zel bir bolim
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de bulunmaktadir. Baslangicta SQL iizerinde bulunan Panama Belgeleri veri tabani yine
acik kaynak kodlu bir yazilim olan Talend yardimiyla ¢ok kolay bir sekilde Neo4j veri

tabanina tasinmig ve Linkurious ile gorsel raporlamalar alinmasi saglanmustir.

INSIDE THE 2.6 TB

Emails
Database formats [ : 0.7306
pors I, 215,264
Images | 1,117,026
Text documents [ 320,166

Other | 2,242

Sekil 4.9 Panama Belgeleri’ndeki verilerin tiirleri ve boyutlar1 (int. Kyn. 59).

Gazeteci Bastian Obermayer, gizli belgeleri sizdiran kisiyi ya da kimligini bilmedigini,
kendisinin sifreli kanallar {izerinden iletisim kurdugunu, her iletisim kurduklarinda
dogru kisiyle baglanti kurup kurmadiklarini anlayabilmek i¢in onceden belirlenmis

soru-cevap ile basladiklarini belirtmistir (int. Kyn. 33).

Top 10 countries where intermediaries operate o o @

500 1,000

[
4]
(=]
]
(=
=

HONG KONG 5.A.R
¥

UNITED KINGDO
SWITZERLAND
UNITED STATES
PANAMA
GUATEMALA
LUXEMBOURG
BRAZIL
ECUADOR

URUGUAY

Mossack Fonseca worked with more than 14,000 banks, law firms, company incorporators and other
middlemen to set up companies, foundations and trusts for customers.

Source: The Panama Papers Read more

Sekil 4.10 Panama Belgeleri’ndeki aracilarin faaliyet gosterdigi ilk 10 iilke (int. Kyn. 4).



Mossack Fonseca’nin 40 yil boyunca gercgeklestirdigi islemleri igeren belgelerde,
aralarinda eski ve halen gorevde bulunan 12 iilke lideri, 143 politikaci, isadamlari, spor
diinyasindan Unl isimler ve yoneticiler, sinema yonetmenleri gibi bircok 6nemli
gorevdeki kisi ve kurulusa ait vergi kacak¢ilig1 veya kara para aklama gibi kanunsuz

islemler ifsa edilmistir.

Sekil 4.11°de yer alan, giiclii oyuncular olarak da adlandirilan liderler arasindan izlanda
Bagbakani1 Sigmundur David Gunnlaugsson, belgelerin yayinlanmasindan sonra istifa
etmek zorunda kalmistir. Rusya Devlet Bagkani1 Putin’in, yakin arkadasina ait hesaplar
iizerinden vergi kagirdigi iddialari {izerine Kremlin agiklama yapmak zorunda kalmustir.
Belgelerde Cin Devlet Bagkan1 Si Cinping’in kayinbiraderinin isminin de geg¢mesi

tizerine Cin’de Panama Belgeleri’yle ilgili haberler sansiirlenmistir (Int. Kyn. 33).

Panama belgelerindeki siyasi baglantilar
Iddia edilen iligkilerin biylk b&loma yasal. Ancak styasl etkilerinin olmas: bekleniyor.
= 50°yl askan Glkeden 140 siyasl figlirdn baglantsi var. Bunlann iginde su isimler de var

izZlanda Bagbakam
Sigmundur David Gunnlaugsson
ve esl
Milyonlarca dolarhk yatinmlanm

gizlernek igin bir offshore
girket kullandilar.

Pakistan Rusya
Basbakam Deviet Bagkani
Navaz Serif Viadimir
Putin
Putin'e yakin isimler,
Gocuklaninin adina m gﬁwggirketlere
offshore girketleri var. milyarlarca dolar tagidi.
Ingiltere Mossack
Bagbakan Fonseca in
David Diinya genelinde ofisleri olan Cumhurbaskani
Cameron Panama merkezli hukuk sirketi. §i Cinping
Dunyanin en buydk paravan girket
kuruculanndan bir oldugu
_ Babasilan Cameron,  4dia edilenMossack Fonseca'ya ait Enistesi Deng Jiagui'nin
vergi kaqirmak igin 1982'de 11.5 milyon belge sizdinldi. offshore sirketlerle
Panama'da bir sirket kurdu, baglantisi var.

Sekil 4.11 Panama Belgeleri’ndeki siyasi baglantilar (int. Kyn. 4).
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Panama Belgeleri’ni yaymlayan Uluslararas1 Arastirmaci Gazeteciler Konsorsiyumu’nu
finansal olarak destekleyenler listesinde; George Soros, ABD Hazine Bakanligi,
Almanya ve Ingiltere gibi iilkelerin bulunmasi, akillara, sizintinin arkasinda iki amacin
oldugunu getirmektedir. Birincisi, biiyiikk sirketlerin vergi kagirmasi nedeniyle ismi
gecen iilkelerde vergi gelirlerinin azalmasma neden olmasidir. Ikincisi ise kiiresel
anlamda tek siiper gii¢c olan ABD’nin kendi menfaatlerine zarar veren iilkelere karsi

giristigi finansal bir savas olarak degerlendirilmektedir (Kocaman 2016).

4.2.3.2 Panama Belgeleri’nde Turkiye

Mossack Fonseca’dan sizdirilan ve Panama Belgeleri olarak da bilinen offshore
kayitlariin  Tiirkiye ile ilgili kismi, kamuoyuna aciklanan ikinci béliimde yer
almaktadir. Tirkiye’den, aralarinda iilkemizin en biiyiik sirketlerinin de bulundugu
toplamda 684 kisi, 101 sirket ve 21 araci kurulusun ismi yaymnlanan sizintilarda yer
almaktadir (int. Kyn. 29). Aciklanan belgelerde Calik Holding, Dogan Holding, Kog
Holding ve Zorlu Holding gibi Tirkiye’'nin 6nde gelen biiyiik sirketlerin olmasi
dikkatleri cekmektedir (int. Kyn. 6). Belgelerin yaymlandig1 site iizerinden iilke
secilerek arama yapildiginda Sekil 4.2’de bir kismi goriilen bilgiler yer almaktadir.

Browse by country Turkey

Offshore Entities Officers Intermediaries Addresses o

Incorporation Jurisdiction IT“i::IKEd Data From
MCOSA TRADING S.A. 17-MAY-1990 Panama Turkey Panama Papers
NTERPORT MARKETING GMBEH 17-SEP-2001 Seychelles Turkey Panama Papers
GLOBAL TRADIMG ASSOCIATES S.A. 17-SEP-2001 Seychelles Turkey Panama Papers
EU HANDELS AG Miue Turkey Panama Papers
GEMALA S.A. Panama Turkey Panama Papers
OCEAN TRADING GMBH 18-OCT-2001 Miue Turkey Panama Papers
ASTERSOM INTERNATIOMNAL S.A. 14-JUN-2006 Panama Turkey Panama Papers
EUROPEAN TRADING GMBH 14-DEC-2001 Miue Turkey Panama Papers
STURDEWVAM FINANCE CORP. 30-MAR-2006 Panama Turkey Panama Papers
HELWIG MARKETING INC. 28-MAR-2006 Panama Turkey Panama Papers

Sekil 4.12 Panama Belgeleri’nde yer alan Tiirkiye ile baglantili kisi ve kuruluslar (int. Kyn. 28).
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Kocaman (2016)’a gore ICIJ Baskani Gerard Ryle, Tirkiye’de yayinlanan bir
televizyon programinda 11.5 milyon belge arasinda Tirkiye’yi ilgilendiren belgelerin
heniiz hi¢ birine dokunulmadigini, bu yiizden ne ¢ikacagini bilmedigini sOylemistir.
Belgelerin yaymlanmamasina gerekce olarak, Turkiye’deki bir medya kurulusu ile
belgeleri degerlendirmek tizere irtibata gegctiklerini, ancak medya kurulusunun

kendileriyle calismay1 reddettigini belirtmistir.

Ryle belgelerin agiklanip agiklanmayacagi ile ilgili soruya; birlikte c¢alisabilecekleri
Tirk gazeteciler olmadan haber yapmak istemediklerini, ¢lnkd kimin ve neyin 6nemli
olup olmadigin1 Tiirk gazeteciler olmadan ortaya ¢ikarmanin aylar siirebilecegini 6ne

stirerek yayinlanmayacagini sdylemistir (Kocaman 2016).

Int. Kyn. 47°ye gore Ingiltere, Irlanda, Yeni Zellanda, Panama ve Belize gibi offshore
cennetlerinde bulunan 350 sirketten Turkiye’deki iki firmaya 10 aylik bir siirecte 6,2
milyar lira degerinde para transfer edilmistir. Ugli TUrk, birisi Iran bankasi aracilig1 ile
gerceklestirilen para transferleriyle ilgili olarak Maliye Bakanligi vergi incelemesi
baglatmigtir. Tiirkiye’deki iki firmaya 6.2 milyar TL degerinde Euro ve Dolar génderen
tabela sirketlerinden birgogunun, Panama Belgeleri’nde yer alan firmalar olmasi ilgiyle

kargilanmustir.

S6z konusu sirket bilgilerinin, Panama Belgeleri’nde yayinlanan belgeler ile ortiismesi
de dikkatleri ¢ekmistir. Maliye Bakanlig1 bu sirketleri, vergi kacirip kagirmadiklarinin
ortaya ¢ikarilmasi amaciyla incelemeye almistir. Bu kadar yiiksek bir meblagin hangi
amaglarla transfer edildigi ve herhangi bir su¢ unsuru tasiyip tasimadiginin ortaya
¢ikarilmasi amaciyla Mali Suglar1 Arastirma Komisyonu (MASAK) tarafindan inceleme
baslatilmistir (Int. Kyn. 47).

S6z konusu firmalarin 6.2 milyar liralik para transferine aracilik ederek yiizde 1’lik bir
komisyon almalar1 halinde 62 milyon TL kazang elde edecekleri, bu rakam uzerinden
yuzde 20 oraninda vergi tahakkuk etmesi halinde 12.4 milyon TL’lik bir vergi kaybinin
olustugu hesaplanmustir (Int. Kyn. 47).

Liksemburg, Malta ve Bahreyn gibi vergi cennetlerinde bulunan 11 Tiirk bankasi,

offshore hesaplarinda 142 milyar civarindaki bir paray1 yonetmektedir. Bu rakamlar
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iilkemizin GSMH’sinin yilizde 5’inden fazlasina karsilik gelmektedir. Tiirkiye’deki
biiyiik firmalardan birgogunun offshore sirketleri bulunmaktadir. Offshore cennetlerinde
kurulmus fakat Tiirkiye’de yabanci sirket olarak faaliyet gosteren on binlerce sirket

bulunmaktadir (Kocaman 2016).

Kurumlar vergisini OECD ortalamasinin altina, yizde 20’ye indiren Turkiye; yerli
yabanc1 sermayenin Ulke ekonomisine girisini saglarken, biiyiik sirketler de karlarini U¢
ila bes kat arasinda artirmislardir. Ancak bu durumun aksine, blyik firmalardan elde
edilen kurumlar vergisinin toplam vergi gelirleri igerisindeki pay1 son 10 yilda yizde
1,6 oraninda azalnustir. Is¢i ve memur maaslarindan kesilen gelir vergisinin payi ise

yuzde 3,6 oraninda artis géstermistir.

Cizelge 4.2 Offshore merkezli ve Turkiye’de faaliyet gosteren sirket sayis1 (Kocaman 2016).

Offshore Merkezi Sirket Sayist

Ingiltere* 2.895
Hollanda* 2.564
ABD* 1.604
Isvigre 763
Liksemburg 426
KKTC 408
BAE 383
Irlanda 351
Israil* 335
Kanada* 320
Ingiliz Virgin Adalari 176
Singapur 94
Hong Kong 72
Bahreyn 57
Malta 52
Panama 39
Cayman Adalari 32
Ingiliz Jersey Adalar 32
Belize 22
Yeni Zelanda* 21
Izlanda 19
Marshal Adalari 16
Bahamalar 12
Bermuda 10
Cebeli Tarik 10
Diger offshore tilkeleri 92
TOPLAM 10.785
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OECD’nin yaptig1 tespite gore Tiirkiye ve benzeri iilkelerde ylzde 4 ila yuzde 10
arasinda kurumlar vergisi kagagi ortaya ¢ikmaktadir. yuzde 10 rakami baz alindiginda,
basit bir hesaplamayla toplam vergi kaybi 9 milyar TL’yi bulmaktadir. Bu miktar Yavuz
Sultan Selim Koprisi’nin maliyetinin ii¢ katina denk gelmektedir.

Eski bakanlardan Ali Babacan tarafindan 2013 yilinda yapilan agiklamaya gore, yurt
disinda tutulan Tiirk sermayesi 130 milyar dolar biiyiikligiindedir. 50 milyar dolarlik
kismi ABD’nin vergi cennetlerinden Delaware eyaletindedir. Tiirkiye bu paralarin
tilkeye girisini saglamak amaciyla iki kez “vergi baris1” diizenlemistir. 2009°daki vergi
bariginda 48 milyar lira kayit altina alinarak 1,9 milyar liralik vergi geliri elde edilmistir

(Kocaman 2016).

OFFSHORE'A KACAN PARA NEDENIYLE TURKIYE'NIN VERGI
KAYBI (OECD BAZ ORANI %10)
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Sekil 4.13 Offshore hesaplari nedeniyle Tiirkiye’nin vergi kaybi (Kocaman 2016).

4.3 Gizli Belge Yayimncihiginda Kullanilan Yontem ve Teknikler

Diinyay1 sarsan gizli belge yayinlarina bakildiginda (Pentagon Belgeleri, WikilLeaks,
Snowden ve Panama Belgeleri gibi) bu tir sizintilarin genellikle kurum icerisinde
calisanlar tarafindan gergeklestirildigi goriilmektedir. Calisanlarin gizli belgeleri ele
gecirmelerinde farkli metotlar uygulansa da belgelerin yaymlanmasinda kullanilan

teknikler ¢cogu zaman birbirine benzer nitelikler tasimaktadir.
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Gizli belge yayinciligi, geemis yillarda korkusuz gazeteciler ya da yayin kurumlari
araciligiyla gergeklestirilirken glinlimiizde sunmus oldugu olaganiistii imkanlar

sebebiyle “internet medyasi1” araciligi ile yiirtitiilmektedir.

Gizli belge yayinciliginda kullanilmak {izere ifsaci ile alict arasinda giivenli iletisimi
saglamak tizere sizdirma platformlar1 gelistirilmistir. Bu platformlar erisim giivenligini
denetlerken platformdaki verilerin yetkisiz erisimlerden korunmasini da saglamaktadir.
Bunun yaninda ifsaciya ve alicisina kimlik bilgilerinin agiga ¢ikmamasi igin gerekli
giivenlik tedbirleri sunulmakta, bu tedbirler dikkate alinmadan baglanmak istendiginde

erisim engellenmektedir.

Platform, ifsac1 ve alic1 arasindaki iletisimin anonim olmasini saglayan sifreli giivenlik
uygulamalar1 da sunmaktadir. Anonimlestirme uygulamalarinda en ¢ok tercih edilen

sistem TOR agidir (Caligkan 2016).

Giniimiiziin en popiiler iki gizli belge yaymcist WikiLeaks ve ICIJ (Panama
Belgeleri’'ni  yayinlayan kurulus); belge gonderimi igin benzer metotlart
kullanmaktadirlar. Her iki kurulus da belge sizintilarint TOR ag tizerindeki, resmi web
sitelerinde yaymladiklar1 bir adres aracihigi ile kabul etmektedir. ifsacilar, TOR
sisteminin giivenligine ek olarak isterlerse bu kuruluslara ait PGP anahtarlar ile

mesajlar sifreleyerek gonderebilmektedirler.

ICLJ, WikiLeaks’ten farkli olarak SecureDrop sistemini de kullanmaktadir. S6z konusu
sistem sOyle islemektedir: ifsac1 ICIJ’1n SecureDrop hizmetinin yiiklii oldugu sunucuya
baglanir, sistem, kullanicidan higbir bilgi almadan, benzersiz bir kullanici hesabi
olusturur ve en az yedi kelimelik bir giivenlik anahtari iiretir. Ifsaci, bilgileri sisteme

yiiklediginde sistem bu belgeleri giivenli bir sekilde depolar.

Mubhabir, ifsacinin gonderdigi bilgileri bilgisayarina indirip gerekli incelemeleri
yaptiktan sonra ihtiya¢ duyarsa ifsaci ile ek bilgi/belge vs. i¢in iletisim kurabilir, ancak
bu noktada muhabir, ifsacinin kimligiyle ilgili olarak kullanici adindan baska higbir
bilgiye ulasamaz. ifsaci istemedigi siirece kendisine ait hicbir bilgi muhabirler
tarafindan Ogrenilemez. Bu yazilim bagimsiz gilivenlik uzmanlar1 tarafindan

incelendiginde herhangi bir kritik diizeyde giivenlik agig1 tespit edilememistir.
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Kullanmak isteyen kuruluslar i¢in bu yazilim iicretsiz olarak dagitilmaktadir (Int. Kyn.

48).

ICIJ, iletisim amaciyla elektronik forma ilave olarak bir posta adresi de eklemis
durumdayken WikiLeaks web tabanli bir chat linkini yayinlamistir (erisimin yapildig
tarih itibariyle chat sayfasina ulagilamamistir). Fakat WikiLeaks’in TOR iizerinden
kurulacak iletisimi tavsiye ettigi goriilmektedir (Int. Kyn. 20; int. Kyn. 29).

Gizli belgeler; SecureDrop, TOR, Multihop VPN yazilimlar1 sayesinde ifsacinin kimligi
ortaya ¢ikmadan ifsa noktalarina ulastirilabilmekte ve bu belgeler ifsa noktasinda
kamunun erisimine agilmaktadir. Ancak gizli belgeler, WikiLeaks ya da ICIJ gibi
profesyonel anlamda kamu bilgilendirmesi yapan kuruluslara gonderildiginde, birtakim
incelemeler, tasnifler ve ifsadan dolayr zarar gorebilecek gorevlilerin kimliginin

gizlenmesi gibi islemlerden gegmektedir (Int. Kyn. 51).

Standart elektronik iletisim yazimlariyla yayinlanan bu bilgilere erisim saglanabilirken,
bazen sizintilardan hosnut olmayan hiikiimetler ifsanin yapildig1 sitelere sansiir
uygulayabilmektedir. Ancak bu gibi durumlar icin WikiLeaks, ayna siteler olusturmak
ve P2P aglar1 kullanmak gibi ¢6ziimler Ureterek sansiire ragmen bilgileri kamuoyunun

erigimine agik tutabilmistir (Munro 2015).

Gizli belge yaymciligi, degisen teknolojiyle birlikte siirekli olarak gelismektedir.
Ulkemizde ve diinyada gerceklestirilen bilgi ifsalar1 incelendiginde, gizli belge
yaymciliginda kullanilan teknolojilerin benzerlik gdsterdigi anlagilmaktadir. Gizli belge

yayinciliginda kullanilan teknolojilerden en sik kullanilanlar1 s6yle siralanabilir:

4.3.1 Sogan Projesi (TOR)

Sogan Projesi (The Onion Router) (TOR), anonim olarak internette gezinmeyi saglayan,
acik kaynak kodlu ve iicretsiz hizmet olarak sunulan bir tiir VPN uygulamasidir. Bu
uygulamadan yararlanan kullanicilar en az ii¢ farkli sunucu iizerinden gegerek internete
erismektedir. Bu durum, kullanicilarin takip edilme riskini azaltan en biiyiik etkendir.

(Sagiroglu vd. 2015)

TOR projesi 1995 yilinda Amerikan deniz arastirmalari laboratuvar c¢alisanlari

tarafindan ABD gizli servislerinin iletisim hizmetlerinde gizliligi saglamak amaciyla
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baslatilmistir  (Int. Kyn. 23). Gunumiizde ise goniillillerin sunucularina veya kisisel
bilgisayarlarma yiikleyerek olusturdugu bagimsiz bir yap1 olarak kullanicilarina

anonimlik saglamaktadir. (Karaarslan vd. 2014)

TOR sisteminin nasil ¢alistigina gelince... Kullanici, TOR tarayici araciligiyla bir web
sitesine baglanmak istediginde TOR agma giris, TOR agindan ¢ikis ve aradaki
yonlendiriciler rastgele (random) se¢ilmektedir. TOR aginda kullanilan yonlendiriciler

kendilerine gelen ve giden verileri sifreleyerek gondermektedir.

S6z konusu veriler sifreli olarak rastgele secilen farkli bir yonlendiriciye iletilmektedir.
Verileri alan yonlendirici de ayni protokolleri uygulayarak yine farkli bir yonlendiriciye
teslim etmekte, bu sayede veriler farkli yonlendiricilerden gegtikten sonra erisilmek

istenen asil sunucuya ulasmaktadir (Karaarslan vd. 2014).

TOR ile 6zel bir ag yolu olusturmak i¢in kullanicinin yazilimi veya istemcisi, agdaki
yonlendiriciler vasitasiyla art arda sifreli yonlendirici devresi olusturmaktadir. Devre
her defasinda bir sigrama genisletilmekte ve yol boyunca her yonlendirici yalnizca
hangi yonlendiriciye veri teslim ettigini ve hangi veri paketini verdigini bilmektedir.

Yonlendiriciler veri paketinin tam yolunu hicbir zaman bilmemektedir.

Istemci, izlenmemek igin devre boyunca her bir atlama igin ayr1 bir sifreleme seti
olusturmaktadir. Bir devre kurulduktan sonra, bir¢ok tiirde veri degis-tokus
edilebilmektedir. Sunucular, devrede birden fazla atlamayr gdrmediginden, ne bir
izleyici ne de izlemek isteyen yonlendirici, kaynak ve hedef arasindaki baglantilart

analiz edememektedir (Hsu and Marinucci 2013).

TOR ag1, basit ancak veri izlerinin takip ve analiz edilmesini engelleyecek bir yapida
olugsmaktadir. TOR; dogrudan dogruya tek noktadan sunucuya erismemektedir. Bu
durum, takip edilmek istemeyen bir kisinin yaptig1 gibi, ara sokaklardan gecen, kivrimli,

takip edilmesi zor bir yol izlemeye benzemektedir.
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How Tor works
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Sekil 4.14 TOR a1 ¢aligma semast. (Int. Kyn. 16)

Bunun yaninda, periyodik olarak izler silinmektedir. Veriler hem sifreli, hem rastgele,
hem de farkli yonlendiriciler iizerinden gelip gittigi icin kullaniciyr izlemek isteyen

gozlemci, verilerin nereden gelip nereye gittigini takip edememektedir.

4.3.1.1 TOR Sisteminin Hedefleri

TOR sistemi kullanicilarinin gizliligini hedeflemektedir. Ancak bunu gerceklestirmek
icin aga bagli ¢ok sayida yonlendirici bulunmasi gerekmektedir. Aga baglanan
yonlendirici sayisini artirabilmek i¢in kurulabilirlik, kullanabilirlik, basitlik gibi

ozellikler hedeflenerek gelistirmeler yapilmistir.

TOR’un yapisinda ne kadar fazla yonlendirici olursa o kadar iyi anonimlik
saglanacagindan, kullanim kolayligi1 6n plana alinarak basit ara yiizler iiretilmistir. TOR
kullanim1 artirmak i¢in Windows, Linux, MacOS X, BSD-Style, Unix, Solaris gibi
isletim sistemleriyle de uyumlu uygulamalar gelistirilmistir. TOR yine kullanimi

artirabilmek i¢in veri trafiginde yasanabilecek gecikmeleri azaltmay1 da amaglamigtir
(Yuksel 2010).
4.3.1.2 TOR Sisteminin Bilesenleri

TOR ag1; kullanicilar, yonlendiriciler, vekil sunuculari, kopriiler ve dizin sunucular1 gibi
bilesenlerden olusmaktadir. TORun goniilliiler tarafindan desteklenen bir sistem olmast

nedeniyle isteyen kullanicilar istediklerinde bir yonlendirici c¢alistirabilmektedir.
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Yonlendirici c¢alistirmak isteyen kullanicilar1 tesvik edici bazi1  Ozellikler de

kazandirilmustir.

Ornegin kullanic isterse kendisine yonlendiricinin bant genisligini kisitlama ve gikis
politikalarin1 yapilandirabilme yetkileri verilirken uygulamaya dinamik IP (internet

Protokolii) ile calisabilme 6zelligi de katilmustir (Int. Kyn. 14).

Tor Ain

e L i ] ]
Dm “é\ I'-L :I III| e ___.!:
fie God T Cikas Segan
Giris Segan ] : Pgan
Yomlendivicisi  Orta Sogan  Yolendiricisi
Yinlendiricisi

Sekil 4.15 TOR bilesenleri (int. Kyn. 16).

TOR istemcilerinin ve yonlendiricilerinin yapilandirilmasi amaciyla kullanilan “torrc”
isimli bir dosya bulunmaktadir. Bu dosya sayesinde istenilen diizenlemeler kolaylikla
yapilabilmektedir. Kullanicilarin tercihine birakilan diizenlemeler TOR Project resmi

sitesindeki el kilavuzu sayfasinda bulunmaktadir (int. Kyn. 16).

Kullanic1 sayet istemci degil, yonlendirici olmak isterse bilgisayarinda TOR
yonlendirici portu agmasi gerekmektedir. Ozellikle iilkemizde DSL y®onlendiriciler
olduk¢a yogun kullanilmaktadir. Bu sebeple TOR yonlendiricisi ¢alistirabilmek igin
mutlaka NAT (Network Address Translator) sunucusu Uzerinden de gerekli

yonlendirmeler yapilmasi gerekmektedir (M. 1. Yiiksel, 2010).
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4.3.1.3 TOR Calisma Sistemi

TOR, kullanicilarin anonimligini saglamak iizere gelistirilmis bir sistem olmasina
ragmen aslinda dogrudan kullaniciyr gizlemeye ¢alismaz, TOR’un asil amaci
kullanicilar ile hedef arasindaki baglantiyr gizlemektir. Bunun igin veri paketleri,
Anonymizer vb. uygulamalarda oldugu gibi tek bir nokta iizerinden baglanti kurmaz.
TOR agina kayith yonlendiriciler arasindan rastgele segilen birkaci iizerinden baglanti
gerceklesir. Bu durumda herhangi bir noktada bulunan herhangi bir goézlemci, veri

paketlerinin nereden gelip nereye gittigini tespit edememektedir (YUksel, 2010)

Sekil 4.15’de goriildiigii tizere TOR agini kullanarak anonim olmak isteyen kullanici
(Ayse), istemci araciligiyla dizin sunucularindan, TOR aginda o anda aktif bulunan
yonlendiricilerin bir listesini alir. Alinan liste istemci bilgisayarda “cached-consensus”

isimli bir dosyada tutulmaktadir.

BD) Tor Nasil Calisir: 1 “3” Tortiods

» = cifresiz link
—# gifreli link

Ayze

1. adim: Ayse'nin

Tor istemcisi, bir - - - Isik
dizin sunucusundan . ==

Tor node’lar listesi
alir.

Oya
- wd

Al

Sekil 4.16 Dizin sunucusundan yonlendirici listesi ¢cekilmesi. (int. Kyn. 16)

Ayse, Ali isimli dizin sunucusundan almis oldugu listeyi kullanarak varsayilan ii¢ adet
rastgele yonlendiriciyi secer ve secilenler Uzerinde bir devre kurar. Devre her bir
zamanda bir yonlendirici genisleyerek tamamlanir. Devrede bulunan yonlendiriciler

veriyi aldigi ve verdigi yonlendirici disindaki devreyi olusturan diger higbir
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yonlendiriciyi bilmez, bu sayede verinin sunucuya ulasirken kullanmis oldugu yol tam

olarak bilinemez.

Istemciler ilk olarak; dizin sunucusu, devrede bulunan yénlendiriciler ve diigiimler
arasinda sifreleme anahtarlari olusturur. Burada tek bir sifresiz nokta bulunur, bu da son
diigiimde olusmaktadir. Yani Ayse’nin gondermis oldugu veriler Oya isimli sunucuya
giderken sadece son digim ile Oya isimli sunucu arasinda sifrelenmeden

gonderilmektedir (Ylksel 2010).

Bu devredeki son yonlendirici ExitNode olarak isimlendirilmektedir. ExitNode olan
yonlendirici kendisi iizerinden gegen veri trafigini okuyabilir, bu nedenle bu noktada
dinleme (eaves dropping) yapilabilmektedir. Bu sebeple tiim baglantilarda ugtan uca

sifreleme kullanilmasi giivenligi saglayabilecektir.

BD Tor Nasil Calisir: 2 R Tor ke

- = gifresiz link
== gifreli link

2. &dim: Ayse'nin Tor
istemcisi hedef sunucu

icin rastgele bir yol - Isik
| — — -

SECEer.
Yesil linkler sifrelidir.
Kirmzi linkler sifresizdir.

ey - ,F"‘;.-.“.:.‘t —

ali Oya

Sekil 4.17 Devre kurulumu (int. Kyn. 16).

Istemcinin (Ayse) rastgele se¢mis oldugu yénlendiriciler iizerinden kurulan bu devre
iizerinde farkli tiirlere ve uygulamalara ait veriler tagmabilmektedir. Istemci bagka bir

sunucu ile iletisim kurmak istediginde yeni bir devre kurulmaktadir.
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Bunun disinda anonimligin artirilmasi i¢in belirli araliklarla (varsayilan 10 dakika) yeni
devreler kurulur ve iletisim arttk bu yeni devreler iizerinden saglanir. Kullanici
kurulmus devre iizerinden bir sunucuya baglanip on dakika doldugunda yeni bir devre
kurularak iletisim bu yeni devre iizerinden siirdiiriiliir. Bu sekilde bir 6nceki devre ile

yeni kurulan devre arasinda iliski kurulmasi engellenmis olur.

BD Tor Nasil Calisir: 3 © TorNode

=« g gifresiz link
= gifreli link
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Sekil 4.18 Farkl1 bir hedefe yeni bir devre iizerinden baglant: kurulmasi (Int. Kyn. 16).

4.3.2 Sanal Ozel Aglar

Sanal Ozel Aglar (VPN); herkesin erisimine a¢ik durumda bulunan internet araciligiyla,
0zel bir ag olusturularak baglanilan ve giivenli veri transferi gerceklestirmeye yarayan
bir ag baglanti ¢esididir (Aydogdu 2014). VPN teknolojisiyle farkli aglara uzaktan
erisim saglanabilmektedir. VPN araciligiyla farkli bir aga baglanan cihazlar, bu aga
sanal bir ag uzantis1 olusturarak baglanmakta, bu yilizden baglanilan aga sanki fiziksel

olarak bagliymis gibi veri aligverigsinde bulunabilmektedir.

VPN daginik yapidaki 6zel iletisim aglarinda bulunan bilgilere, kamuya ac¢ik bir ag olan
internet araciligi ile baglandig: sirada iletimdeki verilerin iiclincii kisiler tarafindan ele
gecirilmesinin 6nlenmesi gerekmektedir. VPN teknolojisi veri iletisimini basit,

ekonomik ve gilivenilir bigcimde saglayan bir tiinelleme teknolojisini kullanmaktadir.
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VPN teknolojisinde iletisim maliyetlerinin diisiiriilmesi amaciyla kamuya acik internet
ag1 kullanilmaktadir. Bu iletisim omurgas1 kamuya agik olmasina ragmen veri iletisimi
bir noktadan diger noktaya kadar 6zel bir tiinel kullanilarak sifrelenmektedir. Bu
tiinelden ¢ikis noktasi, sadece karsi noktada bulunan giivenli yonlendiriciler veya ag

giivenlik sunucularidir (firewall server).

Firewall

VPN tunnel

Sekil 4.19 Sanal 6zel ag ¢aligma esast (Int. Kyn. 37).

VPN teknolojisinin dort farkli tipi bulunmaktadir (Demir 2010). Bunlar;
Noktadan Noktaya VPN (Site to Site VPN)

Uzak Erisim VPN (Remote Access VPN)

Giivenlik Duvar1 VPN (Firewall VPN)

Kullanicidan Kullaniciya VPN (User to User VPN)

VPN teknolojisi, verinin sifrelenmesi ve sarmalanmasi (encapsulation) ilkesiyle
caligmaktadir. VPN tipleri de bu islemlerin uygulandig1 noktaya gore temelde ikiye
ayrilmaktadir. Bu temeller tasima ve tlinel modu olarak adlandirilmaktadir. Tasima
modu iki cihaz arasinda kaynak ve hedef cihazlarina gercek IP adresleri ile

kurulmaktadir. Bu durum gizlilige engel teskil etmektedir.
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Internet {izerinden gegen veri paketleri dinlenerek kaynak ve hedef cihazlarin IP
adresleri tespit edilebilmektedir. Tiinel modu, tasima modunda oldugu gibi cihazdan
cihaza degil, agdan aga gergeklestirilmelidir (Demir 2010). Veriler ve (stbilgi
kapsiillenip capraz gegislere izin veren bilgiler icerecek sekilde olusturulmaktadir. Veri
paketlerinde bulunan veri basliklarinin Oniine yeni bashklar eklenerek agda

gerceklestirilecek dinlemelere karsi gizlilik saglanmaktadir (Aydogdu 2014).

4.3.2.1 Noktadan Noktaya VPN

Noktadan Noktaya VPN, farkli bir lokasyonda bulunan ag kullanicilarinin, merkez
lokasyonda bulunan veri kaynaklarina erisimini saglamak {izere iki nokta arasinda sanal
0zel bir ag kurulmasi olarak tanimlanmaktadir. VPN sunucusu bagl oldugu aga erisim
imkan1 verirken, istekleri karsilayan diger VPN sunucusu VPN istemcisinin kimlik

dogrulamasini yapar, boylece karsilikli dogrulama saglanmis olur (Aydogdu 2014).

; . !
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Head OfficerSioed Branch OfficalSiteZ

Sekil 4.20 Noktadan noktaya VPN (int. Kyn. 37).

Aydogdu (2014)’ya gére VPN’lerin kullanim amacina gore ti¢ farkli tiir bulunmaktadir.
Bireysel kullanimlar i¢in Access VPN, sirketler, {iniversiteler, kurum ve kuruluslar i¢in
ise Intranet VPN ve Extranet VPN’ler kullanilmaktadir. VPN’lerin kullanim amaglar1

sOyle belirtilebilir:

e Ofis disinda bulunulan zamanlarda ofis agina baglanarak projelere ve kisisel

dokiimanlara erigebilmek.
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e Farkli lokasyonlarda bulunan bir girketin ya da kurumun, subeleri arasindaki veri
iletisimini yliksek gilivenlik protokolleri kullanarak sanki fiziksel olarak ayni
agdaymis gibi gerceklestirmesine imkan saglamak.

e Giivenlik protokollerine bagli olarak baglanilan ag {izerindeki veri kaynaklarina

erisebilmek.

4.3.2.2 Uzak Erisim VPN

Uzak Erisim VPN, cesitli sebeplerle ofis disinda bulunan kullanicilarin, bulunduklari
noktadan ofis aginda bulunan kaynaklara erisme imkan1 saglamaktadir. VPN, istemciyle
sunucu arasinda dogrudan dogruya, yani noktadan noktaya baglanmaktadir. Uzak
Erisim VPN baglantilar1 diger tilirlere gore daha diisiik bant genisligine sahip
kullanicilar igin tercih edilmektedir. Uzak erisim VPN teknolojisinde Tiinel Modu
kullanilmaktadir (Demir 2010).

Sekil 4.21 Uzak Erisim VPN (Demir 2010).

4.3.2.3 Giivenlik Duvar:1 VPN

Giivenlik duvart VPN’leri, temel olarak L2L (Lan to Lan) ve uzak erisim VPN’lerin
ozelliklerine giivenlik ve firewall fonksiyonlarinin eklenmis hali olarak

tanimlanmaktadir. Bu VPN’ler genelde, cihazin bagli oldugu kurumun giivenlik

46



politikalarmin  giivenlik ve firewall fonksiyonlarina ihtiya¢ duymasi halinde
kullanilmaktadir. Bu fonksiyonlar;

e Korumal (stateful) filtreleme

e Uygulama katmaninda filtreleme

e Adres transfer politikalar1 olarak agiklanabilmektedir (Demir 2010).

4.3.2.4 Kullanicidan Kullaniciya VPN

Her iki kullanicidaki cihazlar gilivenlik duvarlari, SYSLOG sunuculari, TFTP (Kolay
Dosya Transfer Protokoli) sunucu ve yonlendiriciye telnet ya da putty gibi yazilimlarla
baglanan kullanicilar igin gelistirilmistir. Bu VPN teknolojisinde Tasima Modu
kullanilmaktadir (Demir 2010).

4.3.3 Cok Iyi Mahremiyet (PGP)

Phill Zimmermann tarafindan gelistirilen Cok Iyi Mahremiyet (Pretty Good Privacy)
(PGP) sahip oldugu kripto algoritmalariin giiclii olmasiyla bilinen giivenli bir e-posta

yazilimidir. Ticari kullanimlar haricinde ticretsiz olarak kullanima sunulmustur (Levi

2004).

PGP, veri iletisiminde kullanilan kimlik dogrulama ve gizliligi saglayan sifreleme ve
sifreyi ¢ozme yontemi olarak tanimlanmaktadir (Int. Kyn. 25). PGP genelde iletisim
glivenligini artirmak amaciyla dosyalari imzalama veya sifreleme, sabit disk ve dizin
sifreleme, metin ve e-posta sifrelemek amaciyla kullanilmaktadir (Posul ve Aksoy
2013). PGP’nin basarili olmasinda iki onemli etken bulunmaktadir. Ilki, iicretsiz

dagitilmasi, digeri ise sifreleme tekniginin giiclii algoritmalar icermesidir.

Kullanici dostu bir uygulama olmamasina ragmen PGP, bu iki etken sayesinde dnemli
bir kullanic1 sayisina ulasabilmistir. Bu sistemin bir baska 6zelligi, isteyen kullanicilarin
kendilerine ait bir giiven mekanizmasi kurabilmeleridir. Fakat bdyle bir ¢alisma igin
kullanicinin sifre algoritmalar1 ve gilivenlik konularinda az-¢ok bilgi sahibi olmasi

gerekmektedir (Levi ve Ozcan 2002).

PGP’nin ¢alisma mantig1 temelde su yonteme dayanmaktadir: Mesaj1 gonderen, mesaji
alacak kisinin acik anahtari ile yazdigi mesaji1 sifreleyerek karsi tarafa gonderir. Bu

esnada mesaj iigiincii kisilerin eline gegse bile sifreli oldugundan mesaj igeriginde neler
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oldugu anlasilamamaktadir. Mesaj alictya ulastiginda, mesaj sahibi sadece kendisinde

bulunan 6zel anahtarla sifreli mesaji ¢6zerek mesaji dogru bir sekilde okuyabilmektedir.

PGP, 512 bit ile 4096 bit arasinda degisen RSA ve DSA anahtar boyutu i¢in segenekler
sunmaktadir. Anahtar ne kadar biiyiik olursa, sifrelemenin RSA / DSA bdoliimii de o
kadar giivenli hale getirilmektedir. Anahtar boyutunun, programin c¢alisma siiresinde
biiyiik bir degisiklik olusturdugu tek yer, anahtar {iretimi asamasinda olmaktadir. 1024
bitlik bir anahtar, 384 bitlik bir anahtara gore 8 kat daha uzun surede Uretilebilmektedir.
Bu islem, baska bir anahtar ¢ifti olugturmak istenmedigi siirece tekrarlanmasina gerek

olmayan bir kerelik bir islemdir (Int. Kyn. 9).
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Sekil 4.22 PGP calisma mantig1. (Int. Kyn. 38)

4.3.4 Giivenli Soket Katmam (SSL)

Gtivenli soket katman1 (SSL) Netscape firmasi tarafindan 1994 yilinda gelistirilmistir.
[k olarak Transport Layer Security (TLS) olarak bilinen fakat daha sonra Giivenli Soket
Katmani anlamina gelen ve kisaca SSL adiyla anilan giivenli veri iletisimi saglayan bir

protokoldiir. 1995 yilinda SSL 2.0 ve 1996 yilinda giiniimiizde de kullanilmaya devam
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eden SSL 3.0 siirtimleri piyasaya siiriilmiistiir. 1999 yilinda IETF tarafindan SSL 3.0°1
temel alan TLS 1.0, 2006’da TLS 1.1, 2008°de ise TLS 1.2 yaymlanmustir.

2015 yilindan bu yana gelistirilmeye devam eden TLS 1.3 heniiz yaymlanmamstir. i1k
zamanlarda sadece HTTP trafigini sifrelemek amaciyla gelistirilmis olmasina ragmen
bugiin TCP protokoliinii kullanan tiim trafigi sifrelemek amaciyla da kullanilmaktadir
(Yuksel 2007).

4.3.5 Dagitik Hizmet Engelleme (DDo0S)

Dagitik hizmet engelleme saldirisi olarak bilinen, Distributed Denial of Service
Attack’in kisaltilmis1 olan DDoS; 6zellikle web sunucularinin yayinlarinin engellenmesi
amaciyla hizmet sunamaz hale gelinceye kadar tiim bant genisliginin tiikketilmesi esasina
dayanan bir saldirt tiiriidiir. DDoS’ta amag bilgi hirsizlig1 ya da sizma girisimi yapmak

degil, hizmeti kullanilamaz hale getirmektir (Kogaslan 2015).
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Sekil 4.23 DDoS  saldir igin botnet ag1 6rnegi (Kogaslan 2015).

DDoS saldirilar1 genelde iki tip uygulanmaktadir:



e Bant genisligini tiiketmeyi amaglayan DDoS saldirilari

e Sistem kaynaklarimi tiikketmeyi amacglayan DDoS saldirilar

Saldirganlar birinci yontemde hedefteki ag1 gereksiz fakat normal veri paketleriyle
doldururlar, hedef agdaki bant genisligi doldugunda, hedefe gergekten erismek isteyen

kullanicilarin hizmete ulagmalar1 engellenmis olur.

Ikinci yontemde ise hedefteki sistemin kaynaklarini tiikketmek amaciyla, bozuk paketler
ya da ag protokollerini kotiiye kullanan veri paketleri kullanilarak saldirida bulunulur.
Bu paketler, normal veri paketlerine gore daha fazla kaynagin tiikenmesine neden olur,
clinkii sistem bu veri paketlerini islemeye ¢alisirken islemci ve bellek gibi kaynaklarini

somirerek hizmet veremeyecek duruma gelir (Erhan vd. 2013).

4.3.6 Veri Sizintis1 Engelleme (VSE)

Topaloglu (2012)’na gore, Veri Sizintis1 Engelleme (VSE), kurum ya da kuruluslarin
sahip olduklar1 gizlilik seviyesi yiiksek verilerin, herhangi bir sebeple kurum ya da
kurulus disarisina ¢ikarilmasini engellemek iizere tasarlanmig, birden fazla asamaya
sahip bir sistemdir. Yogunluklar1 ve karmasik yapilariyla bilinen siber tehditler surekli

artmaktadir.

Artan siber saldirilar bir sirketin isletme faaliyetlerinde veya operasyonel tedarik
zincirinde ciddi aksamalara, itibar kaybina veya hassas miisteri bilgilerine ve fikri
miilkiyet haklarina zarar verebilmektedir (Int. Kyn. 35). Siber giivenlikte alinmasi
gereken tedbirler kurumdan kuruma farklilik gésterse de verilerin 6nem diizeyi arttik¢a

giivenlik 6nlemleri alinmasi da ayni oranda artmaktadir.

Siber giivenlik alaninda “Data Loss Prevention” (DLP) olarak da bilinen bu

2 (13

uygulamalar, farkli bakislar nedeniyle “veri sizintis1 dnleme”, “veri kaybi onleme”,

29 (13 2 [13

“veri kacagi onleme”, “veri sizintis1 engelleme”, “veri kaybi engelleme” veya

[3

‘veri
kagag1 engelleme” olarak isimlendirilebilmektedir. Oziinde ise DLP, hassas verilerin
yetkisiz olarak erigimini veya izinsiz olarak baska ortamlara taginmasi ya da iletilmesini

izleyen ve korunmasini saglayan bir veri giivenligi teknolojisidir.
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Veri giivenligi ol¢eginde degerlendirildigi zaman, bilgi gilivenligi denildiginde, veri
sizintis1 engelleme teknolojileri yardimiyla, imha edilinceye kadar veriyi bulundugu
depolama alanlarinda, ag igerisinde ve kullanici noktasinda koruma altina almak
anlagilir. Topaloglu (2012)‘na gore DLP teknolojileri sz konusu sebepler nedeniyle (¢

farkli yapida degerlendirilmektedir:

- Kullanimdaki veriler: Kullanicinin siirekli erisim halinde bulundugu verilerin
giivenliginin saglanmasi, u¢ noktada istemci tarafina kurulan bir ajan uygulama
sayesinde gerceklesmektedir. Sunucuda bulunan kurallar, ajan uygulamasini siirekli
olarak giincelleyip degisen politikalara uyumlu hale getirilmesini saglayarak yetkisiz
bilgi iletimini engellemektedir. Bununla birlikte en zayif halkanin insan oldugu prensibi
dikkate alinarak kullanicilara bilgi giivenligi konularinda belli periyodlarda egitim

verilmelidir.

- Duragan veriler: Depolama ortamlarinda bulunan veriler duragan halde
bulunmaktadir. Bu tiir veriler, bilgilerin, veri tabanlarimin ya da dosya yedeklerinin
bulundugu alanda korunmaktadir. Kurumlarca duragan verilerin siniflandirilmasini
yapilmali, unutulan fakat kritik bilgiler ihtiva eden veri tabanlar1 veya dosyalar mutlaka
sunucu tarafinda yapilandirilmis olan kurallar igerisine dahil edilmeli, olas1 sizintilar

engellenmelidir.

- Hareket halindeki veriler: Ag iizerinde iletilen veriler hareket halindeki veriler
olarak adlandirilir. DLP uygulamalari, hareket halinde bulunan verileri analiz ederek
herhangi bir sizintinin olup olmadigini algilayabilmektedir. Hareket halinde bulunan
verilerin duragan verilere gore algilanmasi ve tehdit aninda durdurulmasi daha zordur.
Verilerin ag igerisinde bir noktadan baska bir noktaya iletimi esnasinda sunucu tarafinda
yapilandirilmis olan kurallara gore izin verilmekte veya engellenmektedir. Aga
katilmas1 gereken misafir kullanicilar kritik verilerin bulundugu aglarda ¢ok daha biiyiik
tehlike olusturmaktadir. Sunucudaki protokoller buna gore yapilandirilmali, zorunlu

olmadikca misafir katilimlarina izin verilmemelidir.
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Sekil 4.24 Genel kabul gérmiis DLP mimarisi (int. Kyn. 57).

4.3.7 SecureDrop

SecureDrop acik kaynak kodlu, ifsaci ile gazeteciler arasinda giivenli bir iletisim
kurulmasini saglayan Python dili ile hazirlanmis bir yazilimdir. ilk olarak Aaron
Swartz ve Kevin Poulsen tarafindan DeadDrop adi altinda tasarlanmis ve gelistirilmistir.
Aaron Swartz’in 6liimii sonrasinda The New Yorker gazetesi c¢alisanlari tarafindan

StrongBox ismiyle gelistirilmeye ¢alisilmistir.

Basin Ozgiirliigii Vakfi (The Freedom of the Press Foundation) tarafindan Ekim 2013’te
DeadDrop projesi devralinarak SecureDrop ismiyle gelistirilmeye baglanmistir. Vakif
daha sonra ProPublica, The Intercept, The Guardian ve The Washington Post gibi

gazetelere SecureDrop kurulumu igin yardimda bulunmustur (Int. Kyn. 26).

SecureDrop, TOR agini kullanarak, ifsaci ve gazeteciler arasinda anonim bir iletisim
kurulmasini saglamaktadir. Bu iletisim i¢in TOR aginda bulunan gizli servisler
kullanilmaktadir. TOR ag1 {izerinden SecureDrop web sitesine erisen ifsaciya, rastgele
iiretilmis bir kod adi verilir ve kod adiyla ifsa edilmek istenen bilgi ya da belgeler

aragtirmaci gazetecilere gonderilir.
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Tekrar iletisim kurmak isteyen ifsacinin, rastgele iiretilen kod adin1 unutmamasi
gerekmektedir. Haber kuruluslar1 kendilerine ait ayrilmis sunucular1 kullanmaktadir (int.

Kyn. 26).

SecureDrop iki fiziksel sunucu kullanmak {izere tasarlanmigtir. Mesajlar1 ve belgeleri
depolayan kamuya ac¢ik bir sunucu ile kamuya ag¢ik sunucunun giivenligini kontrol eden
ikinci bir sunucu bulunmaktadir. Kamuya ag¢ik sunucuda; mesaj ve belgeleri web
Uzerinden kabul eden ve giivenli depolama i¢in GPG ile sifreleyen Python ile

gelistirilmis bir web uygulamasi bulunmaktadir.

S6z konusu sunucuya sadece TOR’un gizli servislerine erisebilmek i¢in gereken TOR
tarayici ile baglanilabilmektedir. Bu sayede ifsaci, kimligini SecureDrop sunucusundan
ve bir¢ok ag dinleyicisinden gizleyebilmektedir. SecureDrop uygulamasi igerisinde ve
etkilesimde bulundugu ¢evrede TOR, GnuPG sifreleme, Apache, OSSEC, Grsecurity,
Ubuntu ve TheTails isletim sistemiyle birlikte ¢aligmaktadir. Web uygulamasinin
iirettigi benzersiz rastgele kod ile giris yapan ifsaci, medya kurulusundan cevap olarak

gelen mesajlar1 okuyabilmekte, yeni mesajlar veya yeni belgeler ekleyebilmektedir.

Gelen ve giden cevaplarin tamami, en son gelen en istte olacak sekilde, gazeteci ve
ifsaci tarafindan goriilebilmektedir. Bu ortam karsilikli iletisim i¢in herhangi bir e-posta
adresi gerektirmediginden diger yoOntemlere gore ¢ok daha giivenli olmaktadir.
Gazetecinin ifsact hakkinda bildigi tek sey, benzersiz rastgele iiretilmis kod adidir (int.
Kyn. 10).

Gazeteciler, SecureDrop araciligi ile gelen bilgilere erisebilmek igin iki USB bellek ve
iki kisisel bilgisayara ihtiya¢ duymaktadir. ilk kisisel bilgisayar TOR ag1 {izerinden
SecureDrop sunucusuna eriserek ifsacinin gdndermis oldugu sifreli belgeleri ilk USB
bellege indirmektedir. Ikinci kisisel bilgisayar; internet baglantisi bulunmamakla
birlikte her yeniden baglatildiginda izleri temizleyen bir yapiya sahip olan Tails isletim

sistemi ile ¢calismaktadir.
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Sekil 4.25 SecureDrop ¢alisma mimarisi (Int. Kyn. 10).

Ikinci USB bellekte ise sifreyi ¢ozen kod bulunmaktadir. Birinci ve ikinci USB
belleklerin her ikisi de ikinci kisisel bilgisayara takilarak, ifsacidan gelen verilerin
sifreleri ¢ozebilmektedir. Bu sayede sizdirilan veriler gazeteciye eksiksiz bir sekilde

ulastirilirken ifsacinin bilgileri gizli tutulmus olmaktadir (int. Kyn. 10).

Basin Ozgiirliigii Vakfi, SecureDrop kaynak kodlarmin ve giivenlik ortaminin, her
Oonemli siiriimiin yayinlanmasindan dnce bagimsiz bir {i¢iincii taraf¢a denetlenecegini ve
sonuclarinin  yayinlayacagini ilan etmistir. SecureDrop uygulamasi tii¢ 0zel

bilgisayardan olusmaktadir (Int. Kyn. 39):

e Giivenli Izleme Istasyonu (Secure Viewing Station): USB Bellek iizerinde ¢alisan
TheTails isletim sistemi ile ¢alisan kisisel bilgisayardir. Bu bilgisayarda internet
baglantis1 bulunmamakta, ifsacidan gelen sifreli verilerin sifresinin ¢oziilerek
incelenebilmesi saglanmaktadir.

e Uygulama Sunucusu (Application Server): iki pargali ve TOR gizli servislerini
calistiran Ubuntu sunucusudur. Bu sunucudaki ilk parga, ifsacinin, gizlilik igerisinde
ifsa etmek istedigi verileri sifreleyerek sunucuya yiiklemesini saglamaktadir. Yani

ilk boliim TOR gizli servislerini kullanarak ifsacilar i¢in 6zel olarak hazirlanmis bir
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arayiize sahiptir. ikinci boliim ise gazetecilerin ifsacilar ile iletisim kurabilecegi,
sifrelenmis verileri USB bellege alabilmelerini saglayan kimlik dogrulamali ve TOR

gizli servislerini kullanan dokiman araytzudar.

e lzleyici Sunucu (Monitor Server): Uygulama sunucusuna yapilacak saldirilari
tespit etmekte ve sunucunun durumu hakkinda bilgilendirici e-postalar géndererek

sistem yoOneticisini uyarmaktadir. Bu islem i¢in OSSEC isimli IPS yazilimi

kullanilmaktadir.
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Sekil 4.26 SecureDrop altyapist (int. Kyn. 10).

Glinlimiizde SecureDrop kullanan birgok basin kurulusu bulunmaktadir. Herhangi bir
kurulusa SecureDrop ile bilgi gondermek istendiginde, kurulusun web sitelerinde
yayinlanan “sogancik (onion)” adresi SecureDrop web sitesinde ilan edilen adresle
karsilagtirilarak, devam etmeden Once adreslerin eslestigi dogrulanmalidir. Yayinlanan

adreslerin bazilar1 Cizelge 4.3°de yer almaktadir.

Bilgisayar korsanlarinin basin kuruluslarinin mesru kimligiyle maskelenmis, koti
amagl bir SecureDrop ornegi ile ifsacilar1 kandirmaya calisma ihtimaline karsi bu

tedbir alinmahdir (int. Kyn. 11).
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Cizelge 4.3 Basin kuruluslarina ait sogancik (onion) adresleri (Int. Kyn. 11).

Organizasyonun Uygulama

adi tarihi Web konumu

https://projects.newyorker.com/strongbox/
Tor: strngbxhwyuu37a3.onion

https://safesource.forbes.com/

The New Yorker 15 Mayis 2013

Forbes 29 Elam 2013 Tor: bezjréciiblco5ti.onion

. . https://www.balkanleaks.eu/
Bivol 30 Ekim 2013 Tor: dtsxnd3ykn32ywv6.onion
ProPublica 27 Ocak 2014 https://securedrop.propublica.org/

Tor: pubdrop4dwe6rk3ag.onion

https://firstlook.org/theintercept/securedrop/

Tor: y6xjgkgwj47us5ca.onion

San Francisco https://bayleaks.com/

Bay Guardian 18 Subat 2014 ToFr): wd5>¥5eexdchrqfa.onion
https://www.washingtonpost.com/wpstat/securedrop

5 Haziran 2014 /securedrop.html

Tor: vomwh445kf3fs2v4.onion

https://securedrop.theguardian.com/

Tor: 33y6fjyhs3phzfjj.onion

The Globe and https://sec.theglobeandmail.com/securedrop/

Mail 04 Mart 2015 To?: n572|tkggnld3bsz.onion P

https://sourceanonyme.radiocanada.ca/

Tor: w5jfghep2jbypkek.onion

The Intercept 10 Subat 2014

The Washington
Post

TheGuardian 6 Haziran 2014

Radio Canada 20 Ocak 2016

Canadian https://securedrop.cbc.ca/

Broadcasting 29 Ocak 2016 Tor: ad2ztmbv5vmbj7ic.onion

The Associated 18 EKim 2016 http§://securedrop.ap.org/ _

Press Tor: 3expgpdnrrzezf7r.onion

T_he New York 15 Aralik 2016 http.s://vyww.nytlmes.com_/tlps#securedrop
Times Tor: nytimes2tsqtnxek.onion

https://contact.buzzfeed.com/
Tor: 6cws3rcwn7aom44r.onion

https://newstips.usatoday.com
Tor: usatodayw7vu5egc.onion

BuzzFeed News 21 Aralik 2016

USA Today 22 Subat 2017

4.3.8 Globaleaks

GlobaLeaks, giivenli ve anonim ifsacilik girisimlerine imkéan taniyan, acik kaynakli ve
{icretsiz bir yazilimdir (int. Kyn. 27). Cevrimigi olarak konusma ozgiirliigiinii
destekleyen Italyan merkezli bir sivil toplum kurulusu olan “Seffaflik ve Dijital Insan

Haklar1 i¢in Hermes Merkezi” tarafindan gelistirilmistir.
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Proje, Fabio Pietrosanti tarafindan baglatilmis ve ilk kez 15 Aralik 2010°da yapilan bir
hactivist toplantisinda paylasilmistir. GlobalLeaks gizli belgeleri yayimlayici degildir,
gizli belgelerin ifsaci tarafindan belirlenen medya kuruluslarina anonim bir sekilde

ulastirilmasini saglamak tizere gelistirilmis bir ¢er¢evedir (Chen 2011).

Bilgi ifsasinin giivenli ve kolay olmasi icin gerekli basitlikte tasarlanmig, anonim
ihbarlara imkan saglayan bir yapidadir (Int. Kyn. 31). Kullanici dostu olacak sekilde
hazirlanan yazilim, ihtiyaglara gore Ozellestirilebilmektedir. GlobalLeaks bircok

kullanim seklini hedeflemektedir ve bu nedenle bir ¢erceve olarak tasarlanmistir.

Esneklik diisliniilerek tasarlanan Globaleaks gilinlimiizde 60’tan fazla projede yer
almakta olup bu yazilim AGPL lisansim1 kullanmakta ve yazilim gelistirmek ve
iyilestirmek icin birlikte calisan kullanicilarin, goniilliilerin ve katkida bulunanlarin

olusturdugu acik bir topluluk tarafindan yetkilendirilmektedir.

Birgok isletim sistemi ile calisabilmesine ragmen Globaleaks tarafindan Onerilen,
Ubuntu Xenial 16.04 LTS isletim sistemidir. Sistem, Python 2.7 ve AppArmor destegi
gerektirmektedir. S0z konusu uygulamalar, Ubuntu 14.04 ve sonrasi siiriimlerde

onceden kurulu olarak geldigi i¢cin bu isletim sistemi Onerilmektedir.

Giivenlik ve kaynak kullanilabilirligi i¢in, GlobaLeaks’in 6zel bir sunucuya ihtiyaci
bulunmaktadir. Kurulacak mimariye bagl olarak, Global.eaks’e tahsis edilecek bir veya
iki sunucu gerekebilmektedir. Bu sunucularin VPS sunucu olmamas giivenlik agisindan
¢ok &nemlidir. Tki sunucudan her birinin barindirilmas: igin farkli veri merkezlerinin

kullanilmasi tavsiye edilmektedir.

Barindirma saglayicisinin ve Globaleaks sunucusunun fiziksel konumu giivenlik
acisindan onem arz etmektedir. VPS’lerde bulunan zafiyetlerden dolayr bazi riskler
bulunmaktadir. GlobaLeaks, sunucu durumuyla ilgili uyar1 bildirimlerini islemek i¢in e-
posta hizmetini kullanmaktadir. Bu sebeple ilgili bildirimleri alicilara gondermek igin
kullanilacak bir e-posta hesabina ihtiya¢ duyulmaktadir. Bu e-posta hesabinin kullanima
hazir olmas1 ve SMTP sunucusunun e-postanin giivenli bir sekilde iletilmesini saglamak

lizere SMTPS veya SMTP/TLS’yi desteklemesi gerekmektedir (int. Kyn. 31) .
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4.3.9 GNU Privacy Guard (GPG)

GNU Privacy Guard (kisa yazilimi1 GnuPG veya kisaca GPG), PGP sifreleme teknigine
cevap olarak 90’l1 yillarin sonlarinda gelistirilmistir. GPG, PGP’yi genisleten ve bir
internet standardi olan OpenPGP’nin tam bir uygulamasidir. GPG, GNU Genel Kamu
Lisans1 (GNU GPL) kapsaminda iicretsiz yazilim olarak yayinlanmistir. Kaynak koda

tam erisim imkani sunnmaktadir.

Alman Federal Ekonomi ve Teknoloji Bakanligi, GPG’nin daha da gelistirilmesi i¢in
fon saglamaktadir. GPG olduk¢a oOnemli bir kullanict kitlesine sahiptir: Debian,
MandrakeSoft, Red Hat ve SUSE gibi ¢ogu GNU/Linux dagittiminda bulunmaktadir.
GPG’nin ilk kararli stirtimii 7 Eyliil 1999°da yaymlanmistir (Nguyen 2004).

4.3.10 Tails Isletim Sistemi

Tails; DVD, SD Kart veya USB flash bellek gibi tasinabilir ortamlara kurulabilen,
anonim bir sekilde bilgisayar kullanabilmeyi saglayan, Linux tiirevli bir isletim
sistemidir. Ozellikle iki nokta arasindaki iletisimi, iz birakmadan gerceklestirmesi
nedeniyle tercih edilmektedir. Anonim olarak internette gezinmeyi saglayan Tor2Web,
ifsacilarin ~ sizint1  platformlarma ve  TOR  servislerine  baglanabilmelerini

kolaylastirmaktadir.

Kisisel bilgiler ve parolalar gibi gizliligi yiiksek verilerin iletiminde giivenli veri
katman1 (SSL) yaygin olarak kullanilirken, ifsacilar ile ifsa noktasindaki gazeteciler
arasinda gercgeklestirilen iletisim PGP veya GnuPG kullanilarak sifrelenmektedir
(Caligkan 2016).

Tails; bellekte calisan bir isletim sistemi olmasi sayesinde gizli bir sekilde internette
gezinmeyi saglamaktadir. Acik kaynak kodlu, Linux temelinde, kullanicilarin
gizliliklerini ve anonimliklerini koruyan bir isletim sistemidir. Gizliligin ¢ok 6nemli
oldugu durumlarda bilgisayarin sabit siirliciisiiniin sokiilmesi ve sadece USB bellek

tizerinde galisan Tails isletim sisteminin kullanilmasi énerilmektedir.

Bilgisayar kapatildiginda tiim kisisel veriler temizlendigi i¢in herhangi bir iz
kalmamaktadir. Ayrica diziistii bilgisayar gibi tasinabilir aygitlarin ¢alinmasi riskine

kars1 bilgilerin de giivende olmasi saglanmaktadir (int. Kyn. 60).
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Debian Linux isletim sisteminin bir tiirevi olan Tails araciligi ile yapilan tiim baglantilar
TOR agindan ge¢mek zorunda kalir. Bir uygulama dogrudan internete baglanmak

istediginde glivenligi saglamak amaciyla baglanti engellenmektedir (Farina et al. 2015).

Tails, lizerinde; dosyalari, e-postalar1 ve anlik mesajlagsmalar1 sifrelemeye yarayan
araglarla, web tarayicisi, aninda mesajlagsma istemcisi, e-posta istemcisi, ofis paketi,

gorintl ve ses dlizenleyici gibi uygulamalar1 bulundurmaktadir (Int. Kyn. 12).

4.3.11 TrueCrypt

TrueCrypt; TrueCrypt Vakfi tarafindan gelistirilen acgik kaynak kodlu bir sifreleme
¢Oziimiidiir. i1k siiriimii, Subat 2004 te piyasaya siiriilmiistiir. TrueCrypt iicretsiz olarak

dagitilmaktadir. Yazilim asagidaki 6zellikleri tasimaktadir (int. Kyn. 50):

Bir dosyada sanal bir sifreli disk olusturur ve onu gergek bir disk gibi kullanmaktadir.

USB flash bellek veya sabit disk gibi bir kayit ortamin1 veya depolama aygitini

sifrelemektedir.

Windows’un yiiklii oldugu bir boliimii veya siiriicliyii sifrelemektedir.

Sifreleme otomatik, gercek zamanli ve seffaf bir yapidadir.

Birisi tarafindan parolay1r sdylemeye zorlanilmasi durumunda, iki seviyeli, akla
yatkin bir inkar edilebilirlik saglamaktadir. Bunlar gizli boliim (steganografi) ve

rastgele veriden ayirt edilemeyen TrueCrypt boliimiidiir.

Sifreleme algoritmalari: AES-256, Serpent ve Twofish’tir. Calisma sekli ise XTS ile

uyumludur.

Bir flash bellekte veya taginabilir bir depolama aygitinda veri tagirken, mevcut masaiistii
makinelere TrueCrypt’i yiklemek uygun veya miimkiin olamamaktadir. Tasinabilir
depolama aygitinin tamami TrueCrypt birimi degilse bile bu bir sorun tegkil

etmemektedir.

TrueCrypt’in Traveler Disk kurulumu kullanilarak, truecrypt.exe, korunan bilgiye
erismek icin kullanilan kisisel bilgisayara TrueCrypt’i yiikklemeden, sifrelenmis verilere
erigilebilmeyi saglamaktadir. Kullanici isterse, TrueCrypt’i bir flas bellek (zerinde

otomatik olarak calisacak sekilde yapilandirabilmektedir.
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TrueCrypt anahtar dosyalarinin kullanilmasini desteklemektedir. Anahtar dosyalarini,
tus vuruslarini kaydeden (keylogger) saldirilarina karst koruyabilmektedir. Sayet bir
saldirgan girilen sifreyi bir keylogger araciligi ile yakalasa bile, anahtar dosyasi
olmadan baglant1 kuramamaktadir. Sistem, kaba kuvvet saldirilarina (bruteforceattacks)

kars1 koruma saglayabilmektedir.

Bu durum 6zellikle birim sifresi zayif oldugunda 6nemli hale gelmekte, ¢cok kullanicili,
paylasimli erisimlerin yonetilmesine izin verebilmektedir. Bu durumda sifreli birimi
takmadan Once tiim anahtar dosyalar1 sahiplerinin anahtar dosyalarini sunmalari

gerekmektedir (Int. Kyn. 50).

4.3.12 Sogan Paylasimi

Sogan Paylagimi (OnionShare), kullanicilart i¢in giivenli dosya aktarimlarr saglamak
icin TOR’un anonimligini giiclendiren bir dosya paylasim uygulamasidir. Her iki
kullanici da TOR tarayicisini kullanmasi nedeniyle farkli yonlendiricilerden gegmesine

ragmen, dosya aktarimlar1 dogrudan yiikleyiciden aliciya dogrudur.

OnionShare, Python ile gelistirilmis, sinirlt bir web sunucusu olarak yerel sistemde
dosya paylagimi olusturmaktadir. Bu web sunucusu daha sonra TOR tarayicisinin
yerlesik islevselligini kullanarak TOR Gizli Servisi olarak ilan edilmistir (Farina et al.
2015).

Uygulama, bir referans olarak kullanilmak iizere paylasilan dosya i¢in benzersiz bir isim
olusturmak {izere 16 karakterlik “.onion” adresi ve dosya adi i¢in yine rastgele
karakterler Gretmektedir. Farina vd. (2015)’e g0re, sogan paylasimi tarafindan

gerceklestirilen iglemler {i¢ adimda tamamlanmaktadir:

- Birinci adimda yiikleyici, TOR agina sogan paylasimina giris noktas1 saglamak i¢in
islem baslattiginda kullanicilar i¢in varsayilan gegici (temp) klasoérde gecici bir dizin
olusturulmaktadir. Sogan paylasimindaki rastgele olusturulmus isimler ayni prosediirii

takip ederken bir dizi kural uygulanir. Bunlar:

a) Isletim sistemi tarafindan rastgele bir dizi bayt olusturulur. Bunlarin 8’i dizin ya da
ana bilgisayar adi i¢in kullanilirken 16°s1 ise paylasim URL’sinin dosya adi bolimii

i¢in kullanilmaktadir.
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b) Bu rastgele baytlar SHA-256’dir ve elde edilen karmanin en sagdaki 16 karakteri
¢ikarilmaktadir.

¢) Olusturulan bu baslik, daha sonra base32 olarak kodlanir, tiim karakterler kii¢iik
harfe dontistiiriiliir ve paylagim yolu ya da adinda kullanilamayacak olan karakterler

=" isareti vb.) kullanilmigsa kaldirilir.

- Ikinci adimda, birinci adimin sonucu olarak ortaya c¢ikan  veri
<host>.onion/<dosyaadr> bi¢ciminde kullanilarak bir URL seklinde tanimlanir. Bu

URL’ler TOR tarayicinin giris diiglimlerini tanitan URL’dir ve DHT ye kaydolmaktadir.

- Ucgiincii adimda yiikleyici, URL’yi belirli bir zaman diliminde (varsayilan olarak 24
saat) kullanmasi gereken indiriciye gondermektedir. Bu dosyanin imzasi, zaman
damgasiyla eslesmezse bu islem bir kiitiiphane tarafindan kontrol edilir. Bunun yaninda
stire sinir1 olan sogan paylagimi, degeri 1’den baslayan bir karsidan yiikleme sayaci da
kullanmaktadir. Basariyla baslatilan karsidan yilikleme sayis1 bu sayaci eslestirdikten
sonra baglanti artik gecerli sayilmaz ve dosya imzasiyla birlikte gelen tiim URL’ler

reddedilir (Farina et al. 2015).

4.3.13 Esler Aras1 Aglar (P2P)

Esler aras1 (Peer-to-Peer) (P2P) protokolii, ilk olarak 1999 yilinda gelistirilen Napster
isimli paylasim yazilimma dayanmaktadir (Cayli vd. 2007). Bu uygulamada Peer-to-
Peer ag yapisi dosyalar1 paylagmak i¢in kullanilmistir. Diger bir deyisle MPEG Layer3
(mp3) sikistirillmig ses dosyalarinin paylagimi i¢in kullanilirken esler arasinda ¢oklu

ortam iletisimi kurmak i¢in de kullanilmistir (Schollmeier 2001).

Uygulama merkezi, istemciler tarafindan paylasilan dosyalarin listesini bir sunucuda
tutmaktadir. Istemci, uygulama aracilig1 ile sorgulama yaptiginda, sunucuda bulunan
listeden arama gergeklestirilerek arama sonucunda bulunan sonuglar istemci bilgisayara
gonderilmektedir (Cayl1 vd. 2007). Internetin yayginlasmasi ve kullanicilarin kolaylikla
dosyalar1 paylasabilmesi telif hakki sahibi yapimcilarin zarar etmesine neden olmus,
harekete gecen hak sahiplerinin dava agmasi sonucunda Napster uygulamasinin

sunuculari kapatilmistir.
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Tek merkezden kontrol edilen sistem durduruldugunda P2P gelistirilerek ikinci nesil
uygulamalar yazilmistir. S6z konusu uygulamalar giinlimiizde de kullanilmaktadir. P2P
ag protokoliinde yapilan iyilestirmeler, geleneksel sunucu-istemci iletisiminin de

gelismesine, yasanan dar bogazlarin asilmasina 6n ayak olmustur.

Bu bakimdan P2P iletisimi yararli ve istenen bir yontem olmaktadir. Ancak bu protokol
aracilig1 ile paylasilan dosyalar biiyiik boyutlara ulastifinda baglanti hiziyla orantili
olarak P2P, agda ciddi yavaslamalara sebep olmakta ve ag kaynaklarini somiirmektedir

(int. Kyn. 56).

4.3.14 BitTorrent

P2P aglarinda gerceklestirilen yenilikler sonrasinda eski bir bilgisayar korsani olan
Bram Cohen yeni bir yazilim gelistirmistir. Bu uygulama, ge¢misteki P2P
yazilimlarindan oldukg¢a farkli bir yapiya sahiptir. Bir dosyanin HTTP protokolii ile
transfer edilmek istenmesi halinde tiim yiik barindirma (hosting) sunucusunda

olmaktadir.

Uygulamanin ilk adimi internet {izerinde yapilacak arama sonucunda, istenen dosyaya
ait .torrent uzantili dosyanin indirilmesidir. Biiyiikligii 50 KB civarinda bulunan bu
dosya sayesinde istemciler, torrent yazilimlarim1 kullanarak ayni dosyayi paylasan

kisilerin olusturdugu kiimeye dahil olmaktadir (Int. Kyn. 56).

BitTorrent ile birden c¢ok kullanict aynm1 dosyayr ayni anda indirirken dosyanin
parcalarini da birbirlerine yliklemektedirler. Bu, indiren kullanicilara yiikleme sebebiyle
olusan kaynak maliyetinin pay edilmesini saglamaktadir. Yani indirmeyi tamamlayan
kullanicilar (indirme tam olarak bitmese bile) yeni indiren kullanicilara indirdigi

parcalardan gondererek yiikiin paylasilmasini saglamaktadir (Cohen 2003).

int. Kyn. 56’a gore kiimeye dahil olan her kullanic1 dosyadan indirdigi kadarim diger
kullanicilara gondermekle yiikiimliidiir. Kullanicilarin yiikiimlii olduklar1 gondermeleri
yapip yapmadigini ve diger islemleri kontrol eden bir izleyici (tracker) sunucu

bulunmaktadir.

Bir kiimenin olusabilmesi i¢in dosyanin tamamina sahip en az bir kullanicinin (seeder)

olmas1 gereklidir. Bu yontem, bir dosyanin kisa siirede bir¢ok bilgisayara ulagsmasini
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saglamaktadir. Tek bir merkezi sunucusu bulunmadigi icin paylasima diisen bir

dosyanin erisimden ¢ikarilmasi neredeyse imkansizdir.

4.4 Gizli Belge Yayminciigina Kars1 Alinabilecek Tedbirler

Int. Kyn. 5’ gore en iist diizey bilgi giivenligine ulasmak, 6zel ve resmi kurumlar igin
vazgecilmez bir hedeftir. Ancak, bu hedefe ulasabilmek i¢in gecilmesi gereken iki ana

engel bulunmaktadir;

Dis Saldirilar: Kuruluslar gesitli sekillerde farkl kisilerle iletisim kurmaktadir. Bazen
stratejik bilgilerin ve BT kaynaklarinin, kurum i¢indeki diger boliimler, dis diinyadaki
ajanslar veya vatandaglarla paylasilmasi gerekebilmektedir. Hassas verilere erisebilen
calisan sayisinin ¢ogalmasi ve giderek artan sayida sade vatandasin Ozel ya da resmi
kurum ve kuruluslarin hizmetlerine erisebilmek amaciyla bilgi teknolojisine yonelmesi

dis tehlikeleri artirmaktadir.

Devlet kurumlari, dogas1 geregi ¢ok biiyiik miktarda hassas veri/bilgi barindirmaktadir.
Bu bilgi yogunlugu, devlet kuruluslarini, veri problemlerine ve amatér veya uzman

bilgisayar korsanlarindan gelen siber saldirilara agik hale getirmektedir.

I¢c Tehditler: Birkagc yil oncesine kadar organizasyonlarin BT alt yapisinda dis
tehditlere kars1 klasik tedbirleri almak yeterli olmaktaydi. Bugiin ise bilgi giivenliginin
boyutlar1 degismis durumdadir. Bilgi gilivenligine yonelik tehdit her zaman disaridan
kaynaklanmamakta, organizasyonlarin kendi iginde de tehditler olusabilmektedir.
Kiiskiin personel, saf veya aggozlii calisanlar, teknoloji konusunda merakli kisiler ve
gorevden atilanlar art niyetle hareket ederek ayricalikli erisim yetkilerini kotiiye

kullanabilmektedir.

Kurumsal bilgi giivenligi, sadece BT boliimiiniin sorumlulugunda degildir, aksine tim
birimler arasinda koordine edilerek en yiiksek diizeyde ele alinmasi gereken bir konudur.
Int. Kyn. 53’¢ gore alinacak tedbirlerin alti farkli kurumsal birimi dogrudan
ilgilendirdigi vurgulanmustir. Bu birimler sunlardir:

e Insan kaynaklar1 birimi

e Hukuk birimi

o Fiziki guvenlik birimi
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e Veritabani yoneticileri
o Bilgi teknolojileri birimi

e Yazilim birimi

Bu alt1 grup, 6nerilen tedbirlerin ¢ogunu paylasmaktadir, bu nedenle bir kurulustaki bu
gruplarmn altisinin birlikte ¢alismasi énemlidir. Ornegin, insan kaynaklari, ¢alisan bir
personel kurulustan ayrildiginda; BT, veritabani1 yoneticileri, fiziki glvenlik ve hukuk
birimleri birlikte ¢alismalidir. S6z konusu rapor, mevcut veya eski bir ¢alisanin ortaya
cikardigr geleneksel tehdide ek olarak, igerdeki tehdidin asagidaki yonlerini de
degerlendirmeye almaktadir (int. Kyn. 53):

- Digsal Tehditlerle Gizli Anlagsma: Bilgileri calan veya bilgileri degistiren ¢alisanlarin
birgogu organize su¢ sebekeleri ve yabanci kuruluslar ya da yabanci hiikiimetler de

dahil olmak tizere dis tehditlerle gizli anlagmalar yapabilmektedir.

- Is Ortaklar: Sistemlere ve verilere erisim yetkisine sahip olan giivenilir is

ortaklarinin ¢aliganlarinin isleyebilecegi suglar da dikkate alinmalidir.

- Birlesme ve Satin Almalar: Kuruluslarin baska bir kurulus tarafindan satin alinmasi
nedeniyle i¢ tehdit riski artmaktadir. Calisanlar, stresli ve gelecek kaygisinin agir bastigi

is ortaminda kaldiklar i¢in organizasyonlarda i¢ tehdit riski artig gostermektedir.

- Kiiltiirel Farkhhklar: Kiiltirel farkliliklar da ¢alisanlarin = davranislarini
etkileyebilmektedir. Yurt disina gonderilen ya da yurt disinda uzun bir sire geciren

calisanlar kurum igerisinde uyum saglamakta zorluk yasayabilmektedir.

i¢ tehditler; teknik, davranigsal ve orgiitsel sorunlardan kaynaklanabilir. Bu yiizden ig
tehditlere karsi kapsamli politikalar gelistirilmeli, prosedirler uygulanmali ve
teknolojiler kullanilmalidir. Bir 6rgutte kurumsal yonetim, insan kaynaklari, hukuk,
fiziki guvenlik, bilgi teknolojileri, veri tabani yoneticileri ve yazilim birimleri, kendi
alanlariyla ilgili onlemleri almalidir. Kurum capinda karar vericiler, igerdeki tehdit
sorununun Onemini ve genel kapsamimi iyi kavramali ve bunu kurumun tim

calisanlarina iletmelidir.
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Int. Kyn. 53’e gore, igsel tehdit olusturan davramslar; fikri miilkiyet hirsizligi, BT
sabotaji, dolandiricilik, casusluk ve kazara olusan tehditlerden korunmak i¢in kurum ve
kuruluglarin uygulamalar1 gereken onemli tedbirler vardir. 1ISO 27001, 1SO 27002,
NIST gibi standartlarin yonergeleri ile Carnegie Mellon Universitesi tarafindan
dordiincii siiriimii 2012°de hazirlanan “igeriden Gelecek Tehditleri Azaltmak I¢in Ortak
Hassas Yonergeler” (Common Sense Guide to Mitigating Insider Threats) teknik raporu
birlikte degerlendirildiginde, alinmasi gereken oOnlemlerin Cizelge 4.4’de yer alan
basliklar altinda incelenmesi gerektigi diistiniilmiigtir. SO0z konusu tedbirler,
kuruluslarin igsel tehditlere kars1 hangi adimlar1 atmalar1 gerektigini gdsterirken, hangi
uygulamada hangi birimlerin birlikte hareket edeceklerini de ortaya koymaktadir.
Tabloda hangi birimin hangi tedbirler ile ilgisi belirtilmistir. Her birim kendisini
ilgilendiren konularda tedbirleri almas1 gereksiz is yiikiinli azaltirken yetersiz giivenlik

tedbirinin de olusmasini engelleyebilecek bir yapida bulunmaktadir.
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Cizelge 4.4 Tiim 6rgiit gruplari i¢in uygulanacak énlemler ve dneriler (Int. Kyn. 53).
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1 Kurum ¢apinda risk deggrler}di{mﬁle'r.inde iceriden ve is v v v v v
ortaklarindan gelen tehditleri g6z 6niinde bulundurun.
5 Pol?tikalan ve kontrolleri acik¢a belgeleyin ve tutarlh v v v v
sekilde uygulaymn.
3 Tim S:ah§anlar ig:in .p.eriyo.dik gﬁv;glik egitiminde i¢eriden , v v
gelebilecek tehdit bilincini yerlestirin.
4 Ise alim sﬁre.cindgn baslayarak, siipheli veya zarar verici v v v v v v
davranislar izleyin ve raporlayin.
5 Cal_lsma_ ortar?m_nd-e.l olqsabilecek olumsuz konulari v v v v v
belirleyin ve iyi yonetin.
6 Kritik verilerinizi ve varliklarinizi listeleyin. v v v
7 Siki sifre ve hesap yonetimi politikalarini uygulaym.
8 Gorev ayrimi yapin ve erigim yetkisini belirleyin. v v v
9 Bulut hizmetleri i¢in erisim kisitlamalari ve izleme v v v v
yetkileri konusunda giivenlik kurallar1 tanimlayn.
10 Slk.l .erisim kontrolleri ve ayricalikli kullanicilar1 izleme v v v v
politikalar1 olusturun.
11 Sistem degisikligiyle ilgili uygulamalar: kurallara baglayin. v v Vv
12 C'z'lhsgn f:ylemlerin.i izlemek icin bir giivenlik bilgi veolay , v v
yonetimi (SIEM) sistemi kullanin.
13 Mobil cihazlar da dahil olmak tizere tim ug noktalardan v v
yapilan uzaktan erisimi izleyin ve kontrol edin.
14 Kapsaml bir galisan ise son verme prosediirii gelistirin. v v v v v
15 Giivenli yedekleme ve kurtarma siire¢lerini uygulayin. v v
16 “Kotii Niyetli Caligan Tehditleri” programi gelistirin. v v v v v v
17 Normal ag davraniglari i¢in dlgiitler olusturun. v v
18 Sosyal medya konusunda 6zellikle dikkatli olun. v v v v v
19 Verilerin kurulus disina yetkisiz ¢ikarilmasina agik kapi v v v

birakmayin.
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Cizelge 4.4°da yer alan uygulamalari, bilgi giivenligi agisindan degerlendirerek tek tek

yorumlamak gerekirse;

“Kurum capinda risk degerlendirmelerinde iceriden ve is ortaklarindan gelen tehditleri
g6z oniinde bulundurma” onerisi, kuruluslarin, yetkili kullanici erisimi olan giivenilir is
ortaklar1 da dahil olmak iizere kritik varliklarini, kurum i¢i ve disi tehditlere karsi
korumak amaciyla kapsamli, risk temelli bir glivenlik stratejisi gelistirilmesini gerekli
kilmaktadir. Sadece biiyiikk paydaslar degil, organizasyonun calisanlarinin tamami,
sistem giivenliginden 6diin verme ve kritik verilerin kaybolmasi gibi risklere maruz

kalinacagin bilmelidir.

Bununla beraber kurulusun, kurumsal riski dogru bir sekilde degerlendirebilmek igin
tehdit ortamini1 tam olarak tanimasi gerekmektedir. Risk; tehdit, savunmasizlik ve
gorevlerin birlesimi olarak tanimlanmaktadir. Kurulus ¢apinda risk degerlendirmeleri;
kurulusglarin kritik varliklarini, bu varliklara yonelik olasi tehditleri tespit etmelerine ve

varliklar tehlikeye girdiginde gerekli tepkiyi vermelerine yardimer olmaktadir.

Kuruluslar, tehditlerle miicadele etme ve Orgiit gérevlerini yerine getirme arasindaki
dengeyi belirleyen genel bir ag giivenlik stratejisi gelistirmeli ve gilincellemek igin
degerlendirmenin sonuglarin1 kullanmalidir. Cok fazla giivenlik kisitlamasina sahip
olmak, kurulusun gorevlerini yerine getirmesini engelleyebilir, ¢ok az guvenlik

tedbirlerine sahip olmak ise glivenlik ihlaline sebep olabilir.

“Politikalar1 ve kontrolleri acgik¢a belgeleyin ve tutarli sekilde uygulaym” onerisi, tim
organizasyon politikalarinin ve prosediirlerinin tutarli ve agik bir mesaj icermesi,
calisanlarin yanliglikla kurulusa zarar verme veya algilanan bir haksizligin 6rgiit disina
sigrama olasiligin1 azaltma amaciyla verilmektedir. Kuruluslar, politikalarin adil
olmasinm1 saglamali ve herhangi bir ihlal cezasinin orantisiz olmadigindan emin

olmalidir.

Kuruluslar, glivenlik politikalar1 ve denetimleri i¢in sunlar1 saglamalidir:
 Politikanin arkasindaki mantik da dahil olmak iizere, 6zlii ve tutarli belgeler
bulunmalidir.

* Uygulamalarda tutarlilik saglanmalidir.
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* Politikalar konusunda periyodik olarak egitimler verilmeli ve bunlarin gerekgesi

anlatilarak politikalarin uygulanmasi konusunda kararli olunmalidir.

“Tiim c¢alisanlar i¢in periyodik giivenlik egitiminde iceriden gelebilecek tehdit bilincini
yerlestirin” Onerisi, giivenlik egitimleri, calisanlari, sadece kotli niyetli personeli
tanimak tizere degil, kisisel davraniglar1 da giivenlik politikalart dogrultusunda
gelistirmeye tesvik etmelidir. Calisanlarin politikalar1 ihlal eden her tiir davranisi

kontrol altinda tutulmalidir. Ornegin:

* Organizasyonu tehdit eden veya igeriden gelebilecek zararlari 6vmek,

« Istifa ya da isten ayrilma sonrasindaki kisa siirede biiyiik miktarda veri indirmek.

* Kurulusun kaynaklarmi bagka bir yan is i¢in kullanmak veya calisanlarla birlikte
rekabet edecek baska bir is kurmak icin tartismak.

* Calisanlarin sifrelerini elde etmeye calismak veya giivenilir bir iliskiden yararlanip
hilekarlik veya sOmiirii yoluyla erisim yetkisi saglamak (genellikle “sosyal

mihendislik™ olarak adlandirilir).

“Ise alim siirecinden baslayarak, siipheli veya zarar verici davranislari izleyin ve
raporlayin” Onerisi dogrultusunda, bir organizasyonun kotii niyetli ¢alisan tehdidini
azaltma girisimi, ise alim siirecinde baslamalidir. Bu ¢ergevede, siipheli ¢alisanlarin
gecmis denetimleri yapilmali, varsa daha oOnceki cezai mahkiimiyetleri ortaya
cikarilmali, kredi notu kontrolii yapilmali, kimlik belgeleri ve gecmis istihdamu

dogrulanmalidir.

Bununla beraber isyerinde yasanan sorunlarla bas edilebilmesi i¢in kisinin yetkinligi ve
davranislariyla ilgili olarak dnceki igverenlerden bilgi alinmalidir. Kuruluslar, ¢alisanin
kritik, gizli bilgilere ya da giivenlik sistemine erisimini kayit altina almak iizere riske
dayali bir karar stirecini kullanmali, herhangi bir sucun niteligini ve siiresini dikkate

alarak, sistem kayit bilgilerini yasal olarak kullanabilmelidir.

“Calisma ortaminda olusabilecek olumsuz konular1 belirleyin ve iyi yonetin” Onerisi
kuruluslarin, politikalarini ve uygulamalarini yeni calisanlara ilk giinlerinde bildirmesini
gerekli kilar. Bu tilir politikalar ve uygulamalar, kabul edilebilir isyeri davranislari,

kiyafet kurallari, kabul edilebilir kullanim politikalari, ¢alisma saatleri, kariyer gelisimi,
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catisma ¢oziimii ve diger isyeri sorunlarin1 da igermelidir. Bu politikalarin tek basina

uygulanmasi yeterli degildir.

Yeni c¢alisanlar ve deneyimli ¢alisanlar, bu politikalar1 ihlal etmenin sonuglarinin
farkinda olmalidir. Kuruluglar, uyumlu bir caligma ortami saglamak icin tutarli bir
sekilde politikalar izlemelidir. Politikalarin tutarsiz olarak uygulanmasi, isyeri i¢inde
husumet duygularinin ortaya ¢ikmasima neden olabilmektedir. Is arkadaslar1 genelde
bazi calisanlarin kurallarin {stiinde oldugunu ve 06zel muamele gordiiklerini
diistinebilirler. Bu tiir anlagmazliklar, ¢alisanlarin igeriden BT yi sabote etmesine veya

bilgi hirsizligina yol agabilmektedir.

“Kritik verilerinizi ve varliklarimiz1 listeleyin™ ©nerisi, organizasyonlarin igeriden
gelebilecek saldirilar da dahil olmak iizere tiim saldirilardan korunmak i¢in bir risk
degerlendirmesi yapilmasimi igermektedir. Risk degerlendirmesi, bir organizasyona
sistemlerinin nasil isledigi, hangi verilerin kimler tarafindan kullanildig1 ve nerede
depolandigi hakkinda bilgi verebilmektedir. “National Institute of Standards and
Technology (NIST)”e gore, risk degerlendirme ¢ercevesi alt1 adimda yapilmaktadir:

1. Bilgi sistemi ve bu sistem tarafindan islenen, saklanan ve iletilen bilgileri bir etki
analizini temel alarak siniflandirmak

2. Bilgi sistemi i¢in bir baslangi¢ giivenlik kontrol seti olusturmak. Risk analizine ve
yerel kosullarin organizasyon agisindan degerlendirmesine bagli olarak giivenlik
kontroll igin en alt seviyeyi belirlemek ve bunu gii¢li tutmak.

3. Giivenlik kontrollerini uygulamak ve bu kontrollerin bilgi sistemi ve ¢alisma
ortamindaki dagilimin1 belgelemek.

4. Kontrollerin dogru bir sekilde uygulanma derecesini belirlemek, giivenlik
kontrollerini, amaca uygun sekilde ¢alisma ve sistemin gilivenlik gereksinimlerini
karsilama agisindan degerlendirmek.

5. Bilgi sisteminin caligmasina izin vermeden Once, bu sisteminin igletilmesinden
dogacak riskin kabul edilebilir olduguna karar vermek. Bunun i¢in organizasyonlar,
varliklar, kisiler, diger kuruluslar ya da dis cevreler i¢in risk oranlar1 ve diizeyleri
belirlemek.

6. Gilivenlik kontroliiniin etkinligini degerlendirmek, sistem veya g¢alisma ortamindaki

degisiklikleri belgelemek, ilgili degisikliklerin giivenlik etki analizlerini yapmak ve
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sistemin givenlik durumunu raporlamak da dahil olmak uUzere, bilgi sistemindeki

guvenlik kontrollerini strekli olarak izlemek ve degerlendirmek.

“Siki sifre ve hesap yoOnetimi politikalarin1 uygulaymn™ Onerisiyle kurumlar kot niyetli
calisan tehdidine karsi ne kadar dikkatli olursa olsun, kullanict hesaplarindan taviz verilmesi
durumunda, c¢alisanlarin saldirt  6nleme mekanizmalarindan kagabilecegine dikkat
cekilmektedir. Kullanic1 hesab1 ve parola yonetimi politikalari, ¢alisanlarin kurulusun
sistemlerini yasadis1 amaglarla kullanma becerilerini engellemek acisindan kritik dnem
tasimaktadir. Dogru yapilandirilmis hesap yonetimi ile iyi belirlenmis erisim kontrold,

kurulusun tiim kritik elektronik varliklarina erisimin giivenli olmasini saglayacaktir.

Int. Kyn. 53’e gore kétii niyetli ¢alisanlarin, 6zel hesaplar1 veya gizli bilgileri ele
gecirmek i¢in kullandiklar1 bazi taktikler ise sunlardir:

* Sosyal miihendislik ¢alismas1 veya calisanlarin agikca sifrelerini paylagsmasi nedeniyle
0zel hesaplarin sifrelerini ele gecirme.

e Calisanlar tarafindan bilgisayarlarinda veya e-postalarina kaydedilmis, diiz metin
dosyas1 halinde saklanan sifreleri ele gecirme.

* Hesap isimlerini ve parolalari, yapiskan notlar, agikta birakilan kagitlar veya kolayca
erisilebilen nesneler (klavye, telefon veya fare altlig1, ajandalar vs.) araciligiyla ele gegirme.
* Yetkili kullanic1 oturumu agik birakilmig bir bilgisayar1 kullanarak sifreleri 6grenme.

* Sifre kiricilar yardimiyla parolalar1 ele gegirme.

* Tus vuruglarini kaydeden uygulamalarla sifrelere ulagsma.

* Bir kullanicinin sifresini yazarken gozleme yoluyla parola 6grenme.

“Gorev ayrimi yapin ve erisim yetkisini belirleyin” onerisi, gérevlerin ayrilmasinin, bir
calisanin diger calisanlarla isbirligi yapmadan bilgi calmasini, dolandiricilik veya
sahtekarlik yapma olasiligin1 azaltmak {izere islevlerin birden fazla kisiye dagitilmasini
icermektedir. Bir¢cok organizasyon, iki kisi kuralin1 kullanmaktadir; bu kuralin basarili
bir sekilde uygulanabilmesi i¢in bir igslem yerine getirilirken yetkili iki kisinin birlikte
hareket etmesi gereklidir. Ornegin, veri kasasini agmak icin farkli kisilerde bulunan iki

anahtarin bir araya gelmesi gibi.

Kuruluslar, gérev ayrimimi uygulamak igin teknik veya teknik olmayan yontemleri

kullanabilirler. Ornek vermek gerekirse, iki banka yetkilisinin yukli vezne odemeleri
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oncesinde 6deme islemini onaylamalar1 gereklidir. Genel olarak, ¢alisanlarin baska bir
calisanla birlikte islem yapmasi gerektiginde, kotii niyetli eylemleri yapma egilimleri

azalmaktadir.

“Bulut hizmetleri i¢in erisim kisitlamalar1 ve izleme yetkileri konusunda giivenlik
kurallart tanimlaym” Onerisinde, bulut hizmetinin alindigi kurumlarla giivenlik

konusunda gii¢lii anlagmalarin yapilmasina dikkat ¢ekilmektedir.

Kuruluslar hizmet aldiklar1 kurumun, bilgileri glivence altina alma sorumlulugunu
istlendigini varsaymamalidir. Bulut saglayicilariyla, verileri gilivenli bir sekilde
depoladigi, aga erisebilecek kullanicilarin ve yetkilerinin izlenebilmesi igin gerekli
kayitlarin tutuldugu, hizmetin sonlanmasit durumunda da veri izlerinin akibetinin ne
olacaginin belirlendigi yazili bir anlasmanin yapilmasi zorunludur.

Kuruluslar i¢in dort ¢esit bulut hizmeti mevcuttur, her kurulusun kendisine uygun olan

hizmeti se¢mesi 6nemli bir konudur.

1. Ozel bulut (Yalnizca bir organizasyon i¢in ¢aligir)

2. Bulut toplulugu (Cesitli kuruluslar tarafindan paylasilir)

3. Genel bulut (Herhangi bir miisteriye agiktir)

4. Melez bulut (Bagl olan iki veya daha fazla bulut sahibi tarafindan kullanilabilir)

“Sik1 erisim kontrolleri ve ayricaliklt kullanicilar1 izleme politikalart olusturun”
onerisiyle tim kullanicilarin islem kayitlarinin tutulmasi konusuna dikkat ¢ekilmektedir.
Yapilan aragtirmalara gore, sabotaj yapan kotii niyetli ¢alisanlarin ¢ogunlugu ile gizli
veya kisiye 6zel bilgileri ¢alanlarin yarisindan fazlasi teknik goérevlerde bulunmustur.
KoOtl amaglhi eylemleri gergeklestirmenin ve gizlemenin teknik olarak gelismis

yontemleri sunlardir:

* Script veya programlar1 yazmak ya da indirmek
* Arka kap1 hesaplar1 olusturmak

 Uzaktan sistem yonetim araglari kurmak

» Sistem giinliiklerini degistirmek

* Viriis yerlestirmek

« Sifre kiricilarini kullanmak.
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“Sistem degisikligiyle ilgili uygulamalar1 kurallara baglayin” onerisinde; bilgisayar ve
ag tlizerindeki tiim degisikliklerin dogrulugunu, biitiinliiglinii, yetkilendirilmesini ve
belgelenmesini takip etmek Uzere guvenlik kontrolii kurulmasi yer almaktadir. Magdur
orgiitlerin, sistemlerinde yetkisiz degisiklik nedeniyle ¢ok cesitli sorunlar yasamalari,

degisim kontrollerinin daha gii¢lii yapilmasinin gerekliligini ortaya koymaktadir.

Sistem degisiklik denetimleri gelistirmek i¢in kuruluslar temel yazilim ve donanim
yapilandirmalarini tanimlamalidir. Bir kurulus, farkli kullanicilarin farkli bilgi islem ve
bilgi ihtiyaglarina gore (6rnegin; muhasebeci, yonetici, programci veya tasarimci) farkl
birka¢ temel konfigiirasyona sahip olabilmektedir. Kuruluslar farkli konfigiirasyonlari

tanimlamali, donanim ve yazilim bilesenlerinin ayirt edici 6zelliklerini belirlemelidir.

“Calisan eylemlerini izlemek i¢in bir giivenlik bilgi ve olay yonetimi (SIEM) sistemi
kullanin” onerisinde ise ¢aliganlarin eylemlerinin giinliige kaydedilmesi ve olaylarin
birbiriyle olan baglantisinin anlagilabilmesi i¢in bir uygulamadan yararlanilmasi tavsiye

edilmektedir.

Calisanlarin tiim ¢evrimigi etkinliklerinin kayit altina alinmasi, kurulusu kotli niyetli
etkinliklerden korumak igin yeterli olmamaktadir. Olaylar birbiriyle iliskilendirmek,
daha etkili uyarilar alinmasin1 ve daha iyi isabetli kararlar iiretilmesini saglayacaktir.
Giinliikler, diizenli ve rastgele bir incelemeye tabi tutulmadik¢a anomaliler
saptanamamaktadir; bu ylizden giinliikkler, anomalilerin tespiti ile degerli hale

gelmektedir.

Bir gorevlinin ¢ok sayida giinliikk dosyasin1 gozle incelemesini beklemek gercekei
degildir. Bununla birlikte, sistemlerde anormal aktivitelerle ilgili ilave bir giivenlik
katmani saglamak i¢in kayit toplama ve korelasyon teknolojileri kullanilmaktadir. Tek
bir kayittan anlagilamayacak bir saldir1 6rnegini diger diizensiz faaliyetler aracilifiyla

tanimlamak miumkiin olabilmektedir.

“Mobil cihazlar da dahil olmak (zere, tim uc¢ noktalardan yapilan uzaktan erigimi
izleyin ve kontrol edin” onerisiyle, uzaktan erisimin kontrol altina alinmasina dikkat
cekilmektedir. Kotli niyetli c¢alisanlar saldirmak i¢in daha az dikkat ¢eken, uzaktan

erisimi firsat olarak gorebilmektedirler.
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Kuruluslar, personellerinin, bir internet baglantisinin  bulundugu her yerde
caligabilmesini saglayan mobil bir is giiciine dogru ilerlemektedir. Bu ayn1 zamanda,
daha fazla kullanicinin iletisim araglarin1 kullanmasina ve kurumsal bilgi sistemlerine
uzaktan erigmek tizere akilli telefonlar, tabletler ve bilgisayarlar gibi ek teknolojilerden
yararlanmasina izin verilmesi anlamina gelmektedir. Kuruluslar, c¢alisanlarinin
kullandig1 uzaktan erisim teknolojilerinden, oOrgiit i¢inde eristikleri sistemlerden ve

hangi verilere eristiklerinden haberdar olmalidir.

Diziistii bilgisayarlari, ev-is istasyonlari, tablet bilgisayarlar ve akilli telefonlar uzaktan

erisimi miimkiin kilan teknolojiyi icermektedir.

Kotii niyetli ¢alisanlar, cogu zaman kurulus tarafindan saglanan mesru erisim hakkini
kullanarak, gerek gorevli iken gerekse isten ayrilma sonrasinda kuruluslara uzaktan
saldirabilmektedir. Uzaktan erisim, c¢alisan verimliligini biiylik Slgiide artirmaktadir,
ancak kritik verilere, siireclere veya bilgi sistemlerine erisim konusunda dikkatli
olunmalidir. Calisanlar, isyerindeki gibi, kotii niyetli eylemleri fiziksel olarak
gbzlemleyen birisi var olmadigi i¢in kurum disindan kotli amacgli faaliyetlerde

bulunmanin daha kolay olacagini diisiinebilirler.

“Kapsamli bir ¢alisan ise son verme prosediirii gelistirin” onerisinde; kuruluslarin, eski
calisanlardan zarar goérme riskini azaltan bir fesih islemi tavsiye edilmektedir. Fesih
islemleri, eski calisanin hesaplarinin kapanmasini, ekipmaninin toplanmasin1 ve kalan
personelin bilgilendirilmesini saglamalidir. Dogru hesap ve envanter yonetimi stirecleri,
bir ¢alisanin sirketten ayrilmasi durumunda organizasyonun igeriden alinan tehdit

riskini azaltmasina yardimci olabilmektedir.

Bir ¢alisanin isten ayrilmasina hazirlanmak amaciyla kuruluslar, ¢aliganin son giiniinden
once bir dizi islem yiiriitmelidir. Kuruluslar, fesih isleminin tiim yonlerini kapsayan
politikalar ve prosediirler gelistirmelidir. Fesih kontrol listesi, bir c¢alisanin isten
ayrilmadan Once tamamlanmasi gereken islemlerin bitirilip bitirilmediginin kurulus

tarafindan izlenmesine yardimci olmaktadir.

Fesih kontrol listesinde, en azindan, c¢alisana verilmis gorevlerin tamamlanip

tamamlanmadigi, gorev tamamlanmamissa gorevin tamamlanmast hususunu kimin
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kontrol edecegi, gorevi tamamlamasi gereken kisinin isim ve imza satir1 bulunmalidir.

Tamamlanan kontrol listesi, calisan kurulustan ¢cikmadan énce 1K ’na teslim edilmelidir.

“Glivenli yedekleme ve kurtarma siireglerini uygulaym” Onerisinde herhangi bir veri
kayb1 durumundaki kurtarma streclerine dikkat ¢cekilmektedir. Bir organizasyonun tim
onlemlerine ragmen, igeriden birinin kuruma saldirmasi yine de miimkiindiir. Kuruluslar
bu gibi durumlar i¢in hazirlanmali, giivenli yedekleme ve kurtarma siireglerini
uygulayarak, bu siiregleri ve alinan yedeklerin dogrulugunu periyodik olarak test

etmelidir.

Onleme, kotii niyetli calisanlarin saldirilarma karst ilk savunma hatti olarak
bilinmektedir. Bu tiir g¢alisanlar yine de sistemin giivenligini asmanin yollarim
bulabilmektedirler. Kurumlar, etkili bir yedekleme ve kurtarma islemini planlamali ve
isletmeye baglamalidir. Boylece sistem giivenliginin asilmasi durumunda, faaliyetler en
kisa siirede tekrar baslayabilecektir. Etkin yedekleme ve kurtarma mekanizmalari,

kurumlara asagidaki avantajlar1 saglamaktadir:

* Yedek verilerden yararlanarak sistemi yeniden ayaga kaldirma siiresi giinlerce siirmek
yerine, birkag saate indirilebilmektedir.

* Mevcut yedekleme olmadiginda uzun siirecek elle veri girisi yapma yiikii ortadan
kalkmaktadir.

* Yedegi bulunmayan bilgileri yeniden olusturmak i¢in gereken siire azalmaktadir.

* Veri kaybi nedeniyle yasanacak itibar kayiplarinin 6niine gegilmektedir.

Yedekleme ve kurtarma stratejilerinde asagidaki hususlara dikkat edilmesi veri
giivenliginin artirilmasina yardimci olabilir:

* Yedek depolama alanina kontrollii erigim.

* Fiziksel ortama kontrollii erisim (6rnegin hi¢ kimse hem ¢evrimic¢i verilere hem de
fiziksel yedekleme ortamina erismemelidir).

* Yedekleme isleminde degisiklikler yapildiginda, gorevler ayrilmis olmali ve “iki kisi”
kurali mutlaka uygulanmalidir.

* Yedekleme ve kurtarma yoneticilerinin gorevleri birbirinden ayrilmalidir.
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“Kotii Niyetli Calisan Tehditleri programi gelistirin” onerisinde, kuruluslarin art niyetli
calisan tehdidine 6zel dikkat gostermesi gerektigi ifade edilmektedir. Kotii niyetli
calisanlar, kuruluslarin isgiiciine verdigi giliveni, yasadist faaliyetlerini gizlemek icin

kullanarak kurulusu savunmasiz birakabilmektedir.

Kuruluslar; orantili ve dikkatli bir tutuma, koti niyetli calisanlarin tehditlerini basarili
bir sekilde tespit edebilir, 6nleyebilir ve bunlara kars1 harekete gecebilir. Kotii niyetli
caliganlarin, bilgi ¢alma eylemlerini 6nlemek amaciyla bir siire¢ gelistirmek igin vakit

kaybedilmemelidir.

Bir olay meydana geldiginde, siire¢ dnceki olaylardan edinilen tecriibelere gére uygun
sekilde guncellenip yonetilmelidir. Kotii niyetli ¢alisan tehditleri programi, vizyonu
belirlenmis, gorev ve sorumluluk gergevesi iyi ¢izilmis, kurumsal c¢apta bir program
olmalidir. Programa katilan tiim bireylerin uzmanlhk egitimleri almalar1 gereklidir.
Program, sorusturmalar yapmak, arastirmacilarla temasta olmak ve kovusturma

talebinde bulunmak igin 6lci ve olgiitlere sahip olmalidir.

Sorusturmalarin, mahremiyet ve gizliligi saglamak iizere kontrol edilmesi, grubun
giivenilirligini artiracaktir. En Onemlisi, programin basarili olabilmesi i¢in mutlaka

yonetimin destegini almasi gerekmektedir.

“Normal ag davraniglari i¢in ol¢iitler olugturun” onerisinde ise her organizasyonun bant
genisligi kullanimi, kullanim bicimleri ve protokolleri gibi 6zellikleri belirlemek Uzere
objektif olcutler konulmasi anlamia gelmektedir. Bu kriterler, normal ag davranisinda
yasanan sapmalar, igeriden gelen tehditler de dahil olmak tizere olasi giivenlik olaylarini

izleme ve Onlemede etkili olacaktir.

Bununla birlikte, BT ydneticilerinin agdaki sorunlari daha kolay anlayabilmesi igin
gorsel raporlar verebilen araglardan yararlanmalar1 uygun olacaktir. Cesitli araglar ve
yazilim paketleri, ag sistemleri hakkinda bilgi toplamakta ve bir ag topolojisi

gelistirmesine yardimei olmaktadir.
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Izlenecek temel veri noktalar1 sunlar1 icermelidir:

* Cihazlar arasindaki iletisim:

- Bir is istasyonu ile iletisim kuran cihazlar. Bunlar yapilandirmaya, departmana ve yere
bagli olarak degisir, ancak belirli bir is istasyonu yalnizca onceden belirlenmis bir
sunucu grubu ile iletisim kurmalidir.

- Bir sunucunun iletisim kurdugu aygitlar. Bunlar yapilandirmaya, departmana ve yere
bagl olarak degisir; ancak belirli bir sunucu yalnizca 6nceden belirlenmis bir aygit
grubuyla iletisim kurmalidir.

- Tuketilen bant genisligi. Caligma saatleri boyunca ve sonrasinda bant genisligi

kullanimi arasindaki farklar1 géz 6niinde bulundurmak gerekir.

* Sanal 6zel ag (VPN) kullanicilari:
- Erisim zamani
- Tiiketilen bant genisligi
- Kaynak IP adresleri ve cografi konum bilgileri

- Kullanilan kaynaklar

* Portlar ve protokoller
* Normal giivenlik duvar1 ve IDS uyarilari: Normal uyarilar, is siirecleri degistiginde

ortaya gikmaktadir (Or. Web sitesi trafiginin artmast).

“Sosyal medya konusunda 6zellikle dikkatli olun” 6nerisinde, ¢alisanlarin sosyal medya

kullanimlarina kars1 dikkatli olunmasi tavsiye edilmektedir.

Sosyal medya sitelerinde kullanilan igerikler, kasten veya istemeden kuruluslarin bilgi

sistemlerini ve verilerini tehdit edebilmektedir.

Kuruluslar; calisanlar, is ortaklar1 ve yliiklenicilerin sosyal medyay1 nasil kullanmalari

gerektigi konusunda egitim, politika ve prosediirler olusturmalidir.

Sosyal medya siteleri, insanlara kendilerini kolayca ifade edebilecekleri ve bilgi
paylasimi yapabilecekleri bir ortam sunmaktadir. Kisilerin 6zel yasamlarindan is
diinyas1 iiyeliklerine ve hobilerine kadar her konuda bilgi, bir kullanicinin sosyal medya
profilinden veya herhangi bir popliler arama motoru yardimiyla rahatga elde

edilebilmektedir.
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Bu bilgiler, galisanlar1 olas1 sosyal miihendislik girisimlerine agik hale getirmektedir.
Sosyal aglar, bir organizasyon i¢inde, kimin igeriden gergeklestirilecek bir saldirtya

daha yatkin veya istekli olabilecegini belirlemek i¢in de kullanilabilmektedir.

Ornegin, sosyal paylasim sitelerine katilan bir calisan kendi isi veya sirketi hakkinda
olumsuz yorumlar yaymlarsa, saldirganlar bunu, ¢alisanin hosnutsuzlugunun ve
muhtemelen kotli niyetli ¢alisan saldirisinda bulunmaya agik oldugunun bir isareti

olarak degerlendirebilir.

Saldirganlar, bir kurulusun personel yapisini haritalamak ve daha sonra hedefli
saldirilarda bulunmak i¢in yiiksek degerli (C diizeyinde yoneticiler, finansal personel

vb.) caliganlar1 belirlemek i¢in bu siteleri kullanilabilmektedir.

“Verilerin kurulus disma yetkisiz ¢ikarilmasma agik kapi birakmayin” Onerisiyle,
kurulusglarin bilgi sistemlerinin veri sizintisina karsi savunmasiz olduklarindan hareketle

riskleri azaltma stratejilerini uygulamak gerektigine atifta bulunulmaktadir.

Bilgi sistemleri, USB bellek surtctileri, yazicilar ya da hafizasi bulunan ¢ikt1 birimleri
gibi harici birgok donanimi ve e-posta gibi yazilimlar1 kullanmaktadir. Her cihaz tiiri,
beraberinde veri sizintisiyla ilgili sorunlari da tasimaktadir. S0z konusu tedbirlerde bu

tir donanimlarin goz ardi edilmemesi Onerilmektedir.

Hassas bilgilerin sizdirilmasi riskini azaltmak i¢in, verilerin nerede ve nasil
depolanabilecegi bilinmelidir. Calisanlarin, kotli niyetli veya istemeden veri ¢ikarma
riskini azaltmak i¢in kuruluslar veri ¢ikis noktalarini tespit etmeli ve gerekli tedbirleri

almalidir.

Bircok teknoloji ve hizmet, veri ¢ikis noktasi haline gelebileceginden, bir kurulus kendi
sistemine baglanan tiim cihazlarin yani sira sistemlerine gelen tiim fiziksel ve kablosuz
baglantilar1 g6z 6niine almalidir.

Bilgilerin kurulus disarisina ¢ikarilmasinda kullanilan araglar ve yontemlerden bazilar

sunlardir:

77



e Bluetooth

(0]

Kablosuz dosya aktarimlari

e Tasmabilir medya

(0]

O O O O o o o

(0]

USB flas bellekler

CD ve DVD’ler

Hafizali ve akill telefonlar

Medya kartlar1 (kompakt flag, SD kartlari, vb.)
Veri saklama 6zelligine sahip projektorler
Kameralar ve video kayit cihazlar

USB silirticiiler (flags1z)

Mikrofonlar

Web kameralari

e Veri iletim noktalar1

(0]

(6]

Internet baglantis1

Gtivenilir is ortaklariyla baglantilar

e Internet hizmetleri

(6]

(o]

(0]

FTP, SFTP, SSH
Anlik mesajlasma ve internet sohbeti (GChat, Facebook Sohbet vb.)

Bulut hizmetleri (cevrimici depolama, e-posta vb.)

e Yazicilar, faks makineleri, fotokopi makineleri ve tarayicilar.

Verilerin hakli bir sebeple kurum disina ¢ikarilmasi gerektigi durumlar i¢in “veri

aktarim prosediirii” olusturulmalidir. Bu prosediir, kullanicinin yapilan is geregi

sistemden kopyalanmasi gereken dosyalari tanimlamasiyla baglamalidir.

Kullanic1 tarafindan, dosya adlari, dosyalarin yeri, transferin nedeni, verinin kime ait
oldugu, verinin 6nem derecesi ve istekte bulunanin imzasini listeleyen bir veri aktarim
formu doldurulur. Calisanin formu doldurmasinin ardindan, yonetici, dosyalarin istek ve
icerigini gozden gecirir ve aktarimi onaylar veya geri cevirir. Ardindan, veri sahibi
istegi inceler ve aktarima onay verir veya reddeder. iki asamali onay sonrasinda, istenen

dosya, is birimi tarafindan, dig kayit ortamina aktarilir ve giivenirligi teyit edilmis

calisana teslim edilir.
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Bu islem, birden fazla kisi tarafindan USB flas siiriiciilere erisim gereksinimini ortadan

kaldirmakta ve sistemden ¢ikarilan verileri denetlemenin bir yolunu olusturmaktadir.

Calisanlar kullandiklar1 verileri disar1 ¢ikarmak ic¢in veri aktarim prosediiriinii
uygulamak yerine, e-posta veya bulut hizmetleri gibi c¢evrimici araclara
yonelebilmektedir. Bu nedenle, verileri filtrelemek ve bu tir ¢ikis noktalarinda DLP

yontemini kullanmak gibi 6nlemler alinmalidir.

Bilgisayar korsanlig1 sonucunda elde edilen bilgi sizintilarinin yiizde 80’1 ¢alisanlarin
bilgi giivenligi politikasini bilmemesinden kaynaklanmaktadir (Oguz ve Cevahir 2010).
Kurumlar i¢in en kritik varlik olan bilgi ise sadece bilgi teknolojileri araciligiyla

islenmemekte, birgok farkli noktada kritik bilgiler bulunabilmektedir.

Bu sebeple bilgi giivenligi denilince akla sadece bilisim alt yapis1 ve onun giivenligi
gelmemelidir. Kurumsal olarak tiim birimleri kapsayan bir giivenlik politikasi

olusturulmalidir (Alagtz ve Allahverdi 2011).

Bilginin kolay islenebilmesi amaciyla dijital ortama tasinmasi, beraberinde bircok
givenlik riskini de getirmektedir. Kagida basili halde tutulan bilgilerin, dijital
ortamlarda depolanan verilere gore, merakli gozlerden daha giivende olduguna siiphe

yoktur.

Basili gizli belgelerin bulundugu ortama yabanci kisilerin girisi engellendiginde temel
giivenlik saglanabilirken, dijital ortamda tutulan bilgilere; birakin ayn1 odada olmayz,
ayni sehirde ya da ayni lilkede olmadan bile erisilebilir, bu bilgiler kopyalanabilir,
degistirilebilir, hatta yok edilebilir. Bilginin giivenligi bu kadar saldiriya agik

durumdaysa alinacak tedbirler de elbette bir o0 kadar ¢cok ve ayrintili olmak zorundadir.

Bilgi isleme teknolojilerindeki hizli gelismeler; bilgilerine yonelik tehditleri de her
gecen gilin artirmaktadir. Buna karsin gecerliligi uluslararasi kurum ve kuruluslarca
kabul edilmis ve halen gelistirilmeye devam eden; ISO 27001, ISO 27005, COBIT, PCI,
SOX ve BASEL Il gibi standartlar ve kurallar risk yonetimini zorunlu tutmaktadir
(Sahinaslan vd. 2010).
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Giivenlik standartlarinda ifade edildigi gibi, bilgi guvenligine yonelik tehditler Sekil
4.26’da da goriildiigii lizere, oncelikle insani ve dogal afetler olarak iki gruba
ayrilmaktadir. Insan faktorii de kotii niyetli olanlar ve olmayanlar olarak iki gruba
ayrilabilir. K&tii niyetli olmayanlar dikkatsiz kullanicilar olarak tanimlanirken, egitim
ile bu sorunun asilabilecegi diisiiniilmektedir. Kotii niyetli kullanicilar ise kurum

icinden ve dis kaynakli olarak iki gruba ayrilmaktadir.

Bilgi Guvenligine Yonelik Tehditler

Glvenlik Tehditleri

N

Insan Dogal Felaketler
/ \ (Yangin, Deprem, Sel vb.)
Kotu Niyetli Koti Niyetli Olmayan

/

/

Dis Kaynakli  Kurum Iginden Dikkatsiz Kullanicilar
(Hacker, Rakip vb.) (Kiskiinler vb.)

Sekil 4.27 Bilgi giivenligine yonelik tehditler (int. Kyn. 46).

4.4.1 ISO 27001 Bilgi Giivenligi Yonetim Sistemi

ISO 27001 Bilgi Giivenligi Yonetim Sistemi, bir standartlar dizgesi olup ilk kez 1995
yilinda Ingiltere’de hazirlanan BS (British Standarts) 7799 isimli standart {izerine
kurulmustur ve zaman igerisinde giincellemeler gecirmistir. 1998 yilinda “Part 2” olarak
yayinlanan siiriimii ISO/IEC tarafindan gelistirilerek ISO 27001 siiriimiine evrilirken,

“Part 1” ISO 27002 olarak uluslararasi kullanima sunulmustur (Int. Kyn. 58).

ISO 27001, kurumsal bilgi varliklarinin tamaminin incelenerek bu bilgilere yonelik
risklerin analizinin yapilmasim gerekli tutmaktadir (int. Kyn. 7). 1SO 27002 ise bilgi
giivenligi siirecinde alinmasi gereken tedbirleri igeren bir kurallar biitiinii olarak

tanimlanmaktadir (Int. Kyn. 8).

Ulkemizde Avrupa Birligi Uyum Kriterleri ile giindeme gelen Bilgi Giivenligi Yonetim
Sistemi standartlari, Tiirk Standartlar1 Enstitiisii (TSE) tarafindan; ISO/IEC 27001



“Bilgi Giivenligi Yonetim Sistemi” standardi olarak tanimlanmis olup gerekli kosullar

saglayan kurum ve kuruluslar belgelendirilmektedir (Vural ve Sagiroglu 2008).

ISO 27001’e gore “Bilgi, bir kurumun en onemli degerlerinden biridir ve surekli
korunmasi gerekir”. Bu baglamda bilginin giivenligi i¢in bazi hususlara dikkat etmek
gerekmektedir. Bilgi giivenligi; bilginin gizliliginin, biitiinligiiniin ve erisilebilirliginin
saglanmasi olarak tamimlanmaktadir. Bir baska deyisle gizlilik, bdtinlik ve

erisilebilirlik, bilgi giivenliginin temel tas1 olarak degerlendirilmektedir (Dogantimur

2009).

Gizlilik (Confidentiality): Erisme yetkisi olmayanlar tarafindan bilgiye erisilememesidir.
Batunlik (Integrity): Bilginin degistirilmediginin ve hi¢bir kisminin silinmediginin
yani tam oldugunun teyit edilmesidir.

Erisilebilirlik (Availability): Erisim yetkisi bulunanlarin, istedikleri anda bilgiye

ulasabilmeleridir.

Bilgi giivenligi, bu ii¢ 6zelligin bir arada, ayrilmaz bir biitiin olarak saglanmasi olarak
diistiniilmektedir. “Erisilebilirlik” gizli bilgilere istenildigi anda, belirli guvenlik
kontrollerinden gegen kullanicilarin erigmesine izin verirken, “Gizlilik” erisim yetkisi
olmayanlarin gizli belgelere erisimini engellemektedir. “BUutlnlik” ise erisilen bilgilerin
eksik olmadiginin ya da degistirilmediginin giivencesini vermektedir (Dogantimur
2009).

Bilgiler; tretim, iletim, isleme veya depolama sirasinda ¢ok farkli ortamlarda
bulunabilmektedir. Kurumlar calisanlarina hangi bilgilerin hangi tiir ortamlarda
bulunacagi konusunda bilgilendirmede bulunmalidir. Bilgilerin yer alabilecegi ortamlar

sunlardir:

* Fiziksel ortamlar: Basili evraklar, ¢aligma panolari, fakslar, ¢cop kutulari, dolaplar vs.
 Elektronik ortamlar: Bilgisayarlar, sunucular, mobil cihazlar, diskler, disketler, e-
postalar, hafiza kartlari, CD/DVD vb. manyetik ortamlar.

» Sosyal ortamlar: Arkadas gruplari, telefon goriismeleri, toplu tasima araglart gibi

ortamlarda yapilan sosyal aktiviteler.
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e Tamitim platformlari: Web siteleri, sunular, tanitim videolar1, brosiirler, reklamlar
gibi gorsel ortamlar.

Yeterli guvenlik tedbirleri alinmadigi1 ve kritik bilgilerin gilivenligi saglanamadig
takdirde;

e Magduriyetlerin yasanmasi.

e Kaynaklarn tiiketilmesi,

e lsin yavaslamasi ya da tamamen durmasi,

e Kurumsal imaj kaybi,

e Ugiincii sahislara yapilacak olan saldirilari mesuliyeti gibi zararlarin ortaya ¢ikmasi

sOz konusu olmaktadir.

ISO/IEC 27001 ve ISO/IEC 27002 standartlarinda PUKO (Planla - Uygula - Kontrol et

- Onlem al) modeli uygulanmaktadir. Marttin and Pehlivan (2010)’a gore bu modelde:

e Planla: BGYS’nin kurulmasi igin gereken; giivenlik politikalari, amaglar, hedefler,
stirecler ve prosediirlerin belirlenmesi agsamasidir.

e Uygula: BGYS’nin isletilmesi yani politika, kontrol, slire¢ ve proseslerin
uygulanmasidir.

e Kontrol et: BGYS’nin kontrol edilme siirecidir. Bu asamada BGYS’nin
degerlendirilmesi, performans Olgiimlerinin yapilmasi ve bu sonuglarin bir rapor
haline doniistiiriilmesi siirecidir.

e Onlem al: BGYS’nin isletilmesine devam edilebilmesi i¢in gerekli hazirliklarin
yapildigi, yonetim tarafindan yapilan kontrollerin sonuglarina gore diizeltici ve

onleyici tedbirlerin alindig: siiregtir.

Kesintisiz bir siire¢ olmasi nedeniyle bilginin BGYS’de siirekli bir dongii igerisinde bulunmasi
gerekmektedir. PUKO modeli BGYS’nin siirekli bir dongii icerisinde nelerin yapilacagina karar
verilmesini, verilen kararmm uygulanmasini, ¢iktinin kontrol edilmesini ve eksik ya da hatali
sonuclarin giderilerek 1iyilestirilmis isleyisin devreye alinmasini hedeflemis bir modeldir.

(Marttin ve Pehlivan 2010)
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Onlem Al

4.2.4,
lyilestirme
we Bakim

4,23, lzleme 4232
Wi Ghzcen Gergeklastirme ve

Gagime islatme
Kontrol Et Uygula

Sekil 4.28 PUKO - Planla, Uygula, Kontrol et, Onlem al dongisii (Marttin ve Pehlivan 2010).

4.4.2 Veri Sizintis1 Engelleme (DLP) Yazilimlar:

Sosyal yasamda mobilitenin artmasiyla birlikte, giiniimiizde veriler daha 6nce hig
olmadig1 kadar hareket halindedir. Bu hareket, gecmiste san sohret gibi sebeplerle
motive olan bilgisayar korsanlarinin itici giicii, 6zellikle finansal sebeplere doniismesi
nedeniyle parlak hedefi haline gelmistir. Hedeflerin bireysel, kurumsal veya ulusal
olmas1 korsanlar agisindan para miktarindan disinda bir farklilik arz etmedigi igin
giiniimiizde veri sizintilarin1 engellemek, hedefler agisindan ciddi bir sorun olmaya

devam etmektedir.

Verileri sizdirmay1 amaglayanlar sadece bilgisayar korsanlar1 degildir. Bircok devletin
istihbarat orgitleri yerli-yabanci kurumlarin gizli bilgilerini ele ge¢irmeyi amaglayan
calismalarda bulunmaktadir. WikiLeaks’in 7 Mart 2017°de agikladig1 8 bin civarindaki
belgede, ABD istihbarat orgiitii CIA’in akilli telefonlarin ve televizyonlarin mikrofon
ozelliklerini kullanarak ortam dinlemesi yapabildigi ve bu cihazlarin kameralarindan

goriintii alabildigine iliskin bilgiler yayimlanmistir.

Yayinlanan belgelere gore CIA’in yazilim agiklarini kullanarak, Android, iOS ve
Windows tabanli telefonlardaki belgelere erisebildigi, ayrica Windows, MacOS ve
Linux isletim sistemine sahip bilgisayarlara da sizabildigi ortaya konulmustur.

Belgelere gore CIA’in, devlet imkanlarmin saglamis oldugu biiylik avantajlari da
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kullanarak tespit ettigi glivenlik aciklarini muhatap kurumlara bildirmedigi, bu agiklarin
bilgisayar korsanlarinin da eline ge¢mesi halinde ¢ok ciddi giivenlik sorunlarinin ortaya

cikacag diisiiniilmektedir (int. Kyn. 21).

“Veri Sizintist” (Data Loss) olarak da adlandirilan olayin engellenebilmesi yani bilgi
giivenliginin saglanabilmesi amaciyla hazirlanmis ¢o6ziimler bulunmaktadir. Bu
coziimlere farkli 6zellikleri nedeniyle ya da cesitli nedenlerle asagidaki gibi degisik

isimler verilmistir (Kanagasingham 2008):

Icerik Izleme ve Filtreleme - Content Monitoring and Filtering (CMF)

e Veri Kayb1 Onleme - Data Loss Prevention (DLP)

e Veri Sizintis1 Onleme - Data Leak Prevention (DLP)

e Cikarma Onleme Sistemi - Extrusion Prevention System (EPS)

e Bilgi Sizintis1 Onleme - Information Leak Prevention (ILP)

e Bilgi Kacak Tespiti ve Onleme - Information Leak Detection and Prevention (ILDP)

e Bilginin Korunmasi ve Kontrolii - Information Protection and Control (IPC)

Farkli isimler verilse de yapilan isin tiirii dikkate alinarak bu {iriinlerin tiimiine genel
olarak Veri Sizintis1 Engelleme (Data Loss Prevention - DLP) ad1 verilmektedir. DLP
cOzlimleri genel olarak kritiklik diizeyi daha 6nceden tanimlanmis olan verileri; ag
kullaniminda, manyetik ortamlarda veya veri tabanlar1 {izerindeyken izlemek amaciyla,
daha onceden belirlenen kurallara gére koruma gorevini yerine getirecek donanim ve

yazilimlardan olusan sistemler olarak tanimlanmaktadir (Kanagasingham 2008).

DLP sistemlerinin gelistirilmesinde ve ticari olarak pazarlanmasinda énemli etkenlerden
birisi, kurumlarin sahip oldugu gizli belgelerin sizdirilmasindan kaynaklanacak yasal
sorumluluklardir. Bununla birlikte, her kurum, igerisinde bulundugu sektoriin
diizenleyici kurumlar1 tarafindan veri gilivenligini saglama konusunda zorunlu
tutulabilmektedir. Finans sektoriindeki GLBA, BASEL Il ve PCl (Payment Card
Industry) Standartlar1 veya saglik sektorinde HIPAA gibi mevzuat 6rnek olarak

gosterilebilir.
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DLP yazilimlariyla korunmakta olan kurumda gizli bilgileri disar1 sizdirmak isteyen bir
caligsan, gizli bir belgeyi e-posta araciligiyla kurum disina ¢ikarmak istediginde istem ag

gecidindeki protokolleri gegemeyecek ve bu tesebbiis sistem kayitlarina islenecektir.

Yine benzer sekilde, anlik mesajlasma programlart (MSN, Skype vb.) aracilig1 ile bilgi
cikarma girisimi oldugunda ag gecidi lizerinden bilginin ¢ikisina izin verilmeyecek ve
bu girisim sistem kayitlarina islenecektir. Ag iizerinden gizli belgeyi disar1 ¢ikaramayan
calisan, USB bellek, CD/DVD gibi medyalar aracilig: ile bunu denediginde, yine DLP

yazilimi sayesinde engellenerek, sistem kayitlarina islenecektir.

Bu kez gizli belgenin bir bolimini yeni bir belgeye kopyalayarak disar1 gikarmak
istediginde de DLP devreye girerek sizintinin olusmasini engelleyecektir. Ciinkii DLP
coziimleri, belgelerin icerigini de etiketledigi i¢in gizli belgenin bir bolimii yeni
olusturulmus bir dosyada olsa bile sistem, sizintiy1 fark ederek engelleyecektir. Kimlik
numaralar1 ya da kredi karti numaralar1 gibi belirli bir oriintiiye sahip bilgiler de DLP

yazilimlar1 sayesinde sizintilara karsi koruma altina alinabilmektedir.

Ancak bu kadar gilivenilir sistemin zayif bir yonii de bulunmaktadir. DLP sistemleri
belirli oriintiiyli ya da daha 6nceden tanimlanmis belgeleri ve igerigini taniyabilirken,
calisanin bilgileri kendi ciimleleriyle ifade ettigi ya da tahrif ederek sizdirmak

istediginde sistem basarisiz olabilmektedir.

Bu gibi durumlar igin veri madenciligi yontemleriyle desteklenmis DLP sistemlerinin

zayif yonleri kapatilabilmektedir (int. Kyn. 43).
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5. TARTISMA VE SONUC

Gizli belge yaymciligmin son yillarda artmasimin farkli sebepleri bulunmaktadir.
Calisanlar veya eski calisanlar kurumlarin uygulamalarindan duyduklar1 vicdani
rahatsizliklar nedeniyle veya ekonomik ¢ikar elde etmeyi amaglayarak gizli bilgileri ifsa

etmektedir.

Vicdani sebeplerle yapilan ifsalar c¢esitli sebeplerle kismen de olsa mazur
goriilebilmektedir. Ancak ifsalar, bazi kritik goérevlilerin veya masum vatandaslarin
kimliklerinin ya da gizli bilgilerinin ortaya ¢ikmasi gibi olumsuz durumlara da sebep
olabilmektedir. Kurumlarin kendi i¢ biinyelerinde kuracaklari kontrol mekanizmalariyla
vicdani sebeplerle kurum disina yapilacak gizli bilgi ifsalart biliylk Olglde

engellenebilmektedir.

Problemin ¢ok daha ciddi olan boyutu ise vicdani bir durum olmadan, tehdit, santaj
veya riigvet karsilig1 yapilan art niyetli bilgi ifsalaridir. Bu tiir ifsalar genelde kurumun
mevcut ya da eski calisanlar1 tarafindan yani igeriden yapilan saldirilarla

gerceklestirilmektedir.

Gizli belge yayinciliginda belgelerin ele gecirilmesinde uygulanan bir baska yontem ise
kurum disindan yapilan ve siber korsanlik olarak da adlandirilan, sistemlerde bulunan
aciklarin veya zafiyetlerin istismar edilmesidir. Bilisim alt yapisindaki donanim ve
yazilim zafiyetlerinin, gizli bilgilerin kurum digina sizdirilmasinda onemli roli

bulunmaktadir.

Kiiresel bilgi ifsalar1 incelendiginde sizint1 kaynaklar1 belirtilmemistir. Fakat medyaya
yansityan Onemli sizintilarin kurum ¢alisanlar1 tarafindan yapildigi, bir kisminin ise
bilgisayar korsanlarinca disaridan yapilan saldirilar neticesinde elde edildikleri
goriilmektedir. Elde edilen gizli belgelerin yayinlanmasinda da farkli yontemler

bulunmaktadir.

WikiLeaks ornegine bakildiginda, bilgilerin hiikiimetler tarafindan sansiirlenmemesi
icin P2P aglar dahil olmak (zere, dosya paylasiminda yararlanilan bir¢ok teknigin

kullanildig1 goriilmektedir. Belgelerin yayinlanmasindan 6nce incelenmesi ve kritik bazi
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bilgilerin kapatilmas1 amaciyla (isimler, kimlik numaralar1 vs.) goniilliillere ve ifsa

amaciyla kamuya agilmasinda MediaWiki yapisinin kullanildig1 goriilmektedir.

Elde edilen gizli belgelerin elektronik ortamda sorgulanabilmesi icin veriler énce OCR
yazilimlariyla tarama isleminden geg¢irilmekte, sonrasinda ise bir veri tabanina

aktarilmaktadir.

Panama Belgeleri orneginde ise gazetecilerin iletisimi i¢in bir tiir sosyal medya
programi olan Oxwall isimli yazilim kullanilmistir. Geligsmis sorgulamalarda kullanmak
lizere imaj haldeki dokiimanlarin taranmasi i¢cin OCR yazilimlar1 (Apache Tika ve
Tesseract) ve bunlarin kurulu oldugu sunucular kullanilmistir. Sorgulama yapabilmek
icin Apache Solr isimli bir belge arama yazilimindan da yararlanilmistir. Project

Blacklight ise sorgulama arayiiziinde kullanilmustir.

Belgelerin tamaminin tek bir veri tabaninda birlestirilmesi icin Microsoft SQL
yazilimindan yararlanilmistir. Veri tabanindaki veriler ile taranan belgelerdeki veriler
birlestirilerek OffshoreLeaks isimli yeni bir veri tabani olusturulmustur. Daha sonra
SQL iizerindeki bu veri tabani yine agik kaynak kodlu bir yazilim olan Talend

yardimiyla Neo4j veri tabanina doniistiiriilmiistiir.

Grafiksel iliskilendirme ig¢in Neo4j isimli veri tabani kullanilmistir. Raporlama ve
gorsellestirme araci olarak ise Linkurious isimli yazilim kullanilmistir. Olusturulan

grafiksel veri tabani 950 bin diigiim ve 1.2 milyon kenara sahip 4 GB biiyiikliigiindedir.

WikiLeaks ve ICIJ ifsada bulunmak isteyenlere web sitesi tlizerinde 6zel bir giris alani
tanimlamistir. Her iki kurulusun sayfasindaki bu alanlara erigebilmek i¢in TOR
tarayicisimt kullanmak gerekmektedir. WikiLeaks biiyiik boyutlarda dosya yiiklemek

gerektiginde; ifsaciy1, anonim dosya ylikleyici bir siteye yonlendirmektedir.

Her iki 6rnekte de ifsa edilen verilere, 6zel bir yazilima gerek duymadan bir internet
tarayicist ile erisilebilmektedir. Ancak bazi iilkelerde bu sitelere erisim
engellenmektedir. Bu iilkelerden erisim saglayabilmek i¢in VPN tiirlinde yazilimlar ya

da TOR tarayicist kullanmak gerekmektedir.
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Wikileaks ve Panama Belgelerinin yayimlanmasina kadar olan siiregte kullanilan
teknolojiler ile kullanilan sunucu teknolojisi Cizelge 4.5’de goriildiigii gibidir. Soz

konusu teknolojiler zaman igerisinde degistirilmekte ya da giincellenmektedir.

Cizelge 5.1 WikiLeaks ve Panama Belgeleri’nde kullanilan teknolojiler.

WikiLeaks Panama Belgeleri
Isletim sistemi Tails Tails
Tarayici TOR anonim ag1 TOR anonim ag1
Sizint1 aract Web form Securedrop
Sifreleme PGP GPG
Gondilli iletigimi Mediawiki (Web 2.0) Oxwall (Web 2.0)
Protokol https https
OCR Bilinmiyor Apachetika / Tesseract
Veri tabani Bilinmiyor Neo4j
Sunucu nginx CloudFront
Sunucu Konumu Norve¢/Hollanda/Rusya A.B.D.

Kiiresel bilgi ifsalarindan WikiLeaks ve Panama Belgeleri 6rnekleri incelendiginde
onemli bilgi ifsalarinda bilgi kaynaginin, kurum veya kurulus ¢alisanlart oldugu, ancak
bazi ifsalarin ise kurum disindan bilgisayar korsanligi yontemlerine dayandigi
goriilmektedir. Bu durum bilgi giivenliginin hem kurum i¢inden hem de kurum disindan

gelebilecek saldirilar dikkate alinarak yapilandirilmasinin 6nemini ortaya koymaktadir.

Bilgi giivenligi ortam dinlemesinden iletisim dinlemesine, basili evrak sizintisindan
elektronik belge sizintisina kadar kritik bilginin bulundugu her ortam diisiiniilerek

yapilandirilmalidir.

Teknolojinin siirekli gelismesi, kullanilan cihazlarin akillanmasi ve internete
baglanabilir olmasi, bilgi ifsalarinin boyutunu artirmistir. Kurum ve kuruluslar bilgi
ifsalart gergeklestirilmeden tedbirlerini almali, Orgiitsel etik ortamini olusturarak,
vicdanlar1 yaralayict olaylar yasansa bile, bunlari i¢sel bilgi ifsasi yoluyla ¢dzlime

kavusturarak digsal bilgi ifsasinin olugmasini engellemelidir.
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Kurumlarin 6ncelikli gorevi, kisisel ya da orgiitsel ¢ikarlar degil, kamu yarar1 olmalidir.
Kurumlar, orgiitsel yapilarimi ve etik iklimini kamu yararin1 g6z Oniine alarak
kurduklarinda; bunun giivenlik, saglik, ekonomi ve ¢evre yoninden etkileri olumlu
yonde artacaktir. Bu sayede bilgi ifsalarinin vicdani sebeplerle gerceklesmesi

engellenebilecektir.

Ister vicdani sebeplerle, isterse korsan yontemlerle yapilsin, bilgi bir kez ifsa
edildiginde bunun yayilmasini engellemek neredeyse imkansizdir. Kiiresel bilgi ifsalar
ornegi incelendiginde yiiksek teknolojiye sahip bir¢ok devlet ve kurum ifsa edilen
bilgilerin yayilmasini durdurmay: basaramamistir. Bu sebeple hassas bilgilerin ele

gecirilmemesi icin bunlarin ¢ok ciddi bir sekilde korunmasi gerekmektedir.

Bilgi ifsalarin1 Onlemek iizere kurum igerisinde bilisim giivenligi politikalari
olusturulmali, kurum i¢in en uygun BGYS standartlar1 saglanmalidir. Politikalar giliniin
sartlarina gore siirekli olarak giincellenmeli, tespit edilen eksiklikler tamamlanmalidir.
Sistem igerisinde bulunan tiim yazilimlarin giincellemeleri eksiksiz yapilmali, kirik

lisansh yazilimlardan kagiilmalidir.

Kuruma yapilacak saldirilarda kritik bilgilerin illegal kopyalanmasi, silinmesi ya da
degistirilmesi gibi istenmeyen durumlar i¢in DLP ¢6ziimleri konumlandirilmali, gerekli

politikalarin dogru bir sekilde yapilandirilmasi saglanmalidir.

Bilisim donanimlar1 {izerinde mutlaka gilivenilir bir antiviriis yazilimi Kurulmali,
antiviriis politikalar1 diizglin bir sekilde yapilandirilmali ve antiviriis ile ilgili karar
yetkileri kullaniciya birakilmamalidir. Kurum igerisinde bulunan donanimlardaki
gereksiz ¢ikt1 birimleri devre dis1 birakilmali, hatta bunlar donanimsal olarak ortamdan

cikarilmalidir.

Ag gecidinde bir gilivenlik duvart dogru yapilandirilmis bir sekilde mutlaka
konumlandirilmalidir. Biligsim alt yapilar1 periyodik olarak kontrol edilmeli, sonradan
ilave edilecek donanim ve yazilimlarin tehdit olusturup olusturmadiklari, bunlari

kullanan kisilerin yetkilerinin bulunup bulunmadig1 gibi hususlar kontrol edilmelidir.
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Bilgi giivenliginde en zayif halkanin “insan” oldugu unutulmamali, kurum personeli
hizmet i¢i egitim programlariyla bilgi glivenligi konusunda siirekli bir egitime tabi

tutulmalidir.

Bu konu ile ilgili bundan sonra yapilacak c¢alismalarda; kotii niyetli ¢alisanlar disinda,
cesitli bilgisayar korsanligi yontemleriyle gizli bilgilerin ele gecirilmesinde ve bu tur

bilgi ifsalarinda kullanilan tekniklerin analizi yapilabilir.
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