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Damsman: Dr. Ogr. Uyesi Miicahit GULTEKIN

Bu arastirmanin amaci, lise 6grencilerinin siber zorbalik ve siber magduriyet
diizeyleri ile internet i¢in elestirel okuryazarlik diizeylerini belirlemek, siber
zorbalik/ magduriyet diizeyleri ile internet icin elestirel okuryazarlik diizeyleri
arasindaki iligkileri incelemektir. Ayrica lise 6grencilerinin demografik 6zelliklerine
gore siber zorbalik/magduriyetve internet icin elestirel okuryazarlik diizeylerinde

farklilasma olup olmadigini incelemek de arastirmanin diger amacidir.

Iliskisel tarama modelinde gerceklestirilen arastirmanin &rneklemini,2018-
2019 egitim ogretim yilinda Afyonkarahisar ili meslek liselerinden basit segkisiz
ornekleme yontemiyle belirlenmis 400 lise 6grencisi olusturmustur. Arastirmada
veriler “Kisisel Bilgi Formu”, “Siber Magdur-Zorba Olgegi” ve “Internet Igin
Elestirel Okuryazarlik Olcegi” ile toplanmistir. Elde edilen veriler bilgisayar
ortaminda analiz edilmistir. Verilerin analizinde frekans, yiizde, ortalama ve standart
sapma istatistiklerinin yaninda, Kruskal Wallis H- Testi, Mann Whitney U-Testi ve

Spearman Sira Farklar1 Korelasyon Analizi kullanilmistir.

Arastirma sonucunda, lise 6grencilerinin siber zorbalik ve magduriyetlerinin

diisiik diizeyde, internet icin elestirel okuryazarliklarinin orta diizeyde oldugu



saptanmustir. Lise dgrencilerinin siber zorbalik/ magduriyet diizeyleri ile internet i¢in
elestirel okuryazarlik diizeyleri arasinda anlamli iliskiler olmadigi belirlenmistir.
Arastirmada ayrica Ogrencilerin  boliimlerine gore,siber zorbalik/magduruiyetve
internet i¢in elestirel okuryazarlik diizeylerinde farklilikoldugu belirlenirken,

siniflarina ve ailelerinin gelir diizeylerine gore farklilik olmadig1 saptanmistir.

Anahtar Kelimeler: Siber zorbalik, siber magduriyet, internet i¢in elestirel

okuryazarlik,medya okuryazarligi, elestirel diisiinme



ABSTRACT

THE RELATIONSHIP BETWEEN THE CYBERBULLYING /
CYBERVICTIMIZATION AND THE CRITICAL LITERACY OF THE HIGH
SCHOOL STUDENTS:

(AFYONKARAHISAR PROVINCE SAMPLE)

Ridvan DUMANLIDAG

AFYON KOCATEPE UNIVERSITY
INSTITUTE OF SOCIAL SCIENCES
DEPARTMENT OF EDUCATIONAL SCIENCES

September 2019

Advisor: Asst. Prof. Dr. Miicahit GULTEKIN

The aims of this study are to determine the cyber-bullying / cyber-
victimization levels and the levels of critical literacy for the internet of the high
school studentsand to investigate the relationship between the cyber-bullying / cyber-
victimization levels and the levels of critical literacy for the internet of the high
school students. Furthermore, another aim of this study is to investigate whether
there is any differentiation in the high school students’ cyber-bullying/ cyber-
victimization levels, levels of critical literacy for the internet as regard to their

demographic factors.

The sample of this study consists of the 400 students chosen out of the high
schools in Afyonkarahisar Province by means of the convenience sampling in the
Education Year 2018-2019. The data were collected via the implementation of the
“Personal Information Questionnaire”, Cyber-bullying / Cyber-Victimization Scale”
and “Critical Literacy For the Internet Scale”. The data were analyzed in computer.
For the analysis of the data, besides the descriptive statistics “the frequencies,
percentages, mean and standard deviation”, the Kruskal Wallis-H test, Mann-

Whitney-U test and Spearman Correlation Analysis Methods were used.
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In conclusion, The study revealed that the cyber-bullying and cyber
victimization levels of the students were low and the levels of critical literacy for the
internet of the students were intermediate. Moreover, the study also revealed no
relationship between the cyber-bullying / cyber-victimization levels and levels of
critical literacy for the internet of the high school students. However, the study
concluded that the levels of the critical literacy for internet and cyber-bullying /
cyber-victimization levels of the high school students were differentiated according
to their departments, while there were no significant difference between non of the

levels and the other demographic factors as their grades and parental incomes.

Keywords: Cyber bullying, cyber victimization, critical literacy for the
internet, critical thinking, media literacy
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ONSOZ

Bu arastirmada lise Ogrencilerinin siber zorbalikk ve siber magduriyet
diizeyleri ile internet icin elestirel okuryazarlik diizeyleri arasindaki iliskiler
incelenmistir. Ayrica lise Ogrencilerinin demografik 0Ozelliklerine gore, siber
zorbalik/magduriyet diizeyleri ile internet i¢in elestirel okuryazarlikdiizeylerinde

anlamlifarklilagsma olup olmadigina da bakilmaistir.

Siber zorbalikk ve siber magduriyet konusu, eskiden beri benim ve
arkadaglarimin bagina gelen ilgili olaylar yiiziinden ilgimi ¢eken bir konu olmustur.
Ayrica medya okuryazarligi ile internet okuryazarligimin Onemini Ogretmenlik
hayatim boyunca karsilastigim olay ve 6grencilerden otiirii idrak etmistim. Bu iki
kavramin arastirilmasit ve agikliga kavusturulmasi hayatimin 6nemli bir boliimiinde
edindigim tecriibelere gore biiyiik onem teskil etmektedir. Zira bir edebiyat ya da
sanat eserinin incelenmesi sirasinda sarf edilen dikkat ve hassasiyetin su an internette
ve medyada karsilasilan mesajlar1 anlamlandirmak icin de gerekli oldugu her giin

daha iyi anladigimiz bir gergektir.
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GULTEKIN’e tesekkiirlerimi sunmay1 bir bor¢ bilirim. Bununla birlikte yiiksek
lisans 6grenimim boyunca kendilerinden pek ¢ok bilgi edindigim ve &grendigim
Sayin Profesor Dr. Giirbiiz OCAK’a, Dr. Ogretim Uyesi Koray KASAPOGLU na ve
Dr. Ogretim Uyesi Eray EGMIR e tesekkiir ederim. Engin bilgilerinden &grenimim
boyunca istifade ettigim Sayim Prof. Dr. Mustafa ERGUN’e siikranlarim1 sunarim.

Hayatta ve tez hazirlik siirecinde manevi destek¢im olan canim annecigim
Meral DUMANLIDAG’a, tez hazirlik siirecimde ve her konuda her zaman yanimda
oldugunu hissettigim, benden yardimlarini esirgemeyen kiymetli babam Ogretmen
Mustafa DUMANLIDAG’a minnet duyar, tesekkiir ederim. Ayrica tez yazma
siirecim boyunca bana yardimci olan Ars. Gor. Fatih SERTTAS ile Okul Miidiirtim
Sayin Hiiseyin DOGAN’a tesekkiir ederim.

Ridvan DUMANLIDAG

vii



ICINDEKILER

Sayfa
YEMIN METNI ..ottt sttt i
TEZ JURIiSi KARARI VE ENSTIiTU MUDURLUGU ONAYI.........ccccovevunnnn. i
[0 12 D A PPTRRPRRRPN i
ABSTRACT ..ottt ettt ettt en ettt ettt en ettt en e v
ONSOZ ..ottt ettt et ettt ettt ettt ettt vii
ICINDEKILER ........c..oooviiiioieeeeeeeeee ettt viii
TABLOLAR LISTESI.......c.coooiiiiiiiceeeeeeeee et Xi
KISALTMALAR LISTESI .......coooiviiiiiiieceeeee e Xiiiii
L] 1 23 1T 1
BiRINCI BOLUM

KURAMSAL CERCEVE VE iLGILI LITERATUR
1. SIBER ZORBALIK VE SiIBER MAGDURIYET KAVRAMLARI ................ 7
1.1. SIBER ZORBALIK ILE GELENEKSEL ZORBALIK ARASINDAKI
FARKLAR ..ottt ettt et sttt en s 11
1.2. SIBER ZORBALIK TURLERI ......cooviiiieieeeoee et 12
1.3. SIBER ZORBALIKTA KULLANILAN ARACLAR VE YONTEMLER.... 13
1.4. SIBER ZORBALIGIN NEDENLERI .......cooooviiiiiieeeeeeeeeeeeeee e 14
1.5. SIBER ZORBALIGIN ETKILERI VE YAYGINLIGI.......c.cocooveveieiiiire. 17
1.6. SIBER SUCLAR.......ooiiiiieereeceseses s s s s 19
1.6.1. Siber Dolandiricilik ve Siber SahteciliK..............coooeoiieeee 19
1.6.2. Bilgisayar Korsanhg@ ve Zararh Yazilhmlar................cccocooiiinnnnnn. 21
1.6.3. Elektronik Ortamda Yasa Dis1 icerik Yaymlanmasi.................... 21
1.7. SIBER TEHDITLER VE SIBER GUVENLIK....ccetuttteerieunennennenennennn 22
AR ST | o =1 gl =1 o T 1 1 =T G PP PPNt 23
1.7.2. Siber GUVENLIK...cooiiieiiiiiiiiiiinetieeeiiiineeeeeeeessensseceecessoniinnnn 23
1.8. SIBER MAGDURIYET KAVRAMI ......cocooviiiiiiccieeeeeee s 25
1.9. SIBER MAGDURIYETI ONLEME, SIBER ZORBALIKLA BASA CIKMA
STRATEJILERI ..ottt ettt ettt 25
1.9.1. Siber Magdurlara Yonelik Stratejiler.........cccccoevuiiuiieiiininnnnnn 26
1.9.2. Ailelere ve Ebeveynlere Yonelik Stratejiler.........ccccooeveveeinennnn... 26

viii



1.9.3. Okullarin Uygulayabilecekleri Stratejiler ...................cccoooeviiiinnnns 28
2. INTERNET iCIN ELESTIREL OKURYAZARLIK KAVRAMI VE

GELISIMI..........ooiiioioeeecee ettt 30
2.1. OKURYAZARLIK KAVRAM I ......coovieioreeeeeeeseeeseee s 31
2.2. OKURYAZARLIK KAVRAMININ OKUMA YAZMA BECERISINDEN
(GELENEKSEL OKURYAZARLIK) FARKLARI .....c.cooviiveesireerersereesienens 32
2.3. OKURYAZARLIK TURLERI .....coovviiieiieecce s 32

2.3.1. Medya OKuryazarli@ .............cccoooiiiiiiiiiiiccee e 33
2.3.2. Gorsel OKuryazarliK........ccceveiiniiiiiiniiniiiiiiniiiiieiinieneesescnsone 35
2.3.3. Bilgi OKuryazarli@l.......cccoeeiiieiiiniiieiiiniesetosarcsmmessnssosssssnssssons 35
ARG S =EL 0114119 2V £:1 o || 36
2.3.5. Internet I¢in Elestirel OKuryazarliK..........cceeeevnnevnnreennennneennnns 36
2.3.5.1. Elestirel Okuryazarlik ...........cccooviiiiiiiiiiiiiien 36
2.3.5.2. Elestire]l DUSTNME ......ccooviiiiiiiiiiiie e 37
2.3.5.3. Ogretim Programlarinda Elestirel Disinme.............ccccocevrvevernnens 39
2.3.5.4. Internet igin Elestirel Okuryazarh@m Bilgi Toplumu ve Bilisim
KOG 11€ BaAZ1..ecvviiiiiicicieeese e 39

2.3.5.5. Dijital Vatandaslik ve Internet I¢in Elestirel Okuryazarlik.............. 41
2.3.5.6. Internet Igin Elestirel Okuryazarhigim Gerekli Kilan Baz1 Sebepler43

3. KONU ILE ILGILi DAHA ONCE YAPILMIS CALISMALAR .................. 45
3.1. YURT DISINDA YAPILMIS CALISMALAR .......ccoooveireerieeeeeeereeenae 45
3.2. YURT ICINDE YAPILMIS CALISMALAR .....cceoveerereeeetee e, 47

IKiNCi BOLUM
YONTEM

1. ARASTIRMANIN MODELI ........cocoooiiiiiieeeceeeeeeeee e 50

2. EVREN VE ORNEKLEM............cccccoovviieiirrsireesessesesesess st enesissesensenenes 50

3. VERI TOPLAMA ARACH ...t 52
3.1. KISISEL BILGI FORMU .......coeiuitiiiicieiciccetee ettt 52
3.2. SIBER ZORBA-SIBER MAGDUR OLCEGI.......ccccoviveiiieireeeeseree, 52
3.3. INTERNET ICIN ELESTIREL OKURYAZARLIK OLCEGI........cccc.c........ 54

4. VERILERIN TOPLANMASI ........ccooviiiiiitieeeeeeeseee e 55

5. VERILERIN ANALIZI .........coooiiiiieeeeeeeeeeeeeeeeee e 55

UCUNCU BOLUM
BULGULAR VE YORUM

1. BIRINCi ALT PROBLEME iLISKIN BULGULAR..........c.ccooecvevivieiennan. 57

2. IKINCI ALT PROBLEME ILISKIN BULGULAR ............ccooovviivevieieinan. 58

3. UCUNCU ALT PROBLEME ILIiSKIN BULGULAR .........c.cccccoovviiinnnnne. 59

4. DORDUNCU ALT PROBLEME ILiSKIN BULGULAR ..........c.cccceceunn... 59

iX



5. BESINCI ALT PROBLEME ILISKIN BULGULAR .........c.cccooeovvviiicean. 60
6. ALTINCI ALT PROBLEME ILISKIN BULGULAR............cccceeviiiirinrnnns 63
7. YEDINCI ALT PROBLEME ILISKIN BULGULAR ...........cccceovvvivininnn, 63
8. SEKIZINCi ALT PROBLEME ILISKIN BULGULAR............c..cccocooevunvnnn, 64
9. DOKUZUNCU ALT PROBLEME ILiSKIN BULGULAR? ..............cc......... 64
10. ONUNCU ALT PROBLEME ILISKIN BULGULAR...........c.cc.covcvvvuninnn, 66
11. ON BIRINCI ALT PROBLEME ILISKIN BULGULAR ..........c.c.ccceoo..... 67
12. ON IKINCI ALT PROBLEME ILISKIN BULGULAR..........c.ccccccoeeunn...... 68
13. ON UCUNCU ALT PROBLEME iLiSKIN BULGULAR...............c.c.......... 68
14. ON DORDUNCU ALT PROBLEME ILiSKiN BULGULAR...................... 69
DORDUNCU BOLUM
SONUC TARTISMA VE ONERILER
ONERILER .......ooiiieeeeeeeeeeeeee ettt 76
KAYNAKCA ......ooooieiireieeeves e ses e sesse s eses s s s s ass st enaa s tense s ssseasenanssn s, 78
ERLER ..ottt sttt ettt n et en st e et an et anaes 101



TABLOLAR LiSTESI

Sayfa
Tablo 1. Alanyazinda Siber Zorbalik TUIIErT .......covevvvevieiiiiiese e 13
Tablo 2. Katilimcilarin Demografik Ozelliklerine Gore Dagilimlari........................ ol
Tablo 3.Lise Ogrencilerinin Siber Zorbalik DUZeYIeri.........ccovvvvvvvvvrrrrirrriieeeennans 57
Tablo 4.Lise OgrencilerininSiber Zorbalik Diizeylerine Gére Dagilimlart .............. 58
Tablo 5. Lise Ogrencilerinin Siber Magduriyet DUzeyleri..........ccocovvvrvrveverivinennnn, 58

Tablo 6.Lise Ogrencilerinin Siber Magduriyet Diizeylerine Goére Dagilimlari ........ 59
Tablo 7.Lise Ogrencilerinin Internet i¢in Elestirel Okuryazarlik Diizeyleri............. 59

Tablo 8.Lise Ogrencilerinin Internet i¢in Elestirel Okuryazarlik Diizeyleri ile Siber
Zorbalik Diizeylerinin Iliskisine Iliskin Spearman Korelasyon Analizi
BUIGUIATT ..o 59

Tablo 9. Lise Ogrencilerinin Cingiyet Degiskeni Agisindan Internet Igin Elestirel
Okuryazarhik Diizeyleri lle Siber Zorbalik/Siber Magduriyet Dizeyleri
Arasidaki THSKI.......coooiiiiiiiiiie e 60

Tablo 10.Lise Ogrencilerinin Siif Diizeyi Acisindan Internet Icin Elestirel
Okuryazarlik Diizeyleri Ile Siber Zorbalik/Siber Magduriyet Diizeyleri
ATaSINAAKE THSKi . .vevevevrcceeieeceecce ettt 61

Tablo 11.Lise Ogrencilerinin Bélﬁmleri Agisindan Internet Igin Elestirel
Okuryazarhik Diizeyleri lle Siber Zorbalik/Siber Magduriyet Dizeyleri
Arasindaki THSKI.......coooiiiiiiiiii e 62

Tablo 12.Lise Ogrencilerinin Internet Icin Elestirel Okuryazarlik Diizeyleri ile Siber
Zorbalik ve Magduriyet Olgegi Alt Boyutlar1 Arasindaki liskiyi Gosteren
Spearman Korelasyon Analizi Bulgulart ............cccoooiiiiininiiiecn 63

Tablo 13. Lise Ogrencilerinin Siber Zorbalik / Siber Magduriyet Diizeylerinin
Cinsiyete Gore Farklilasma Durumuna Iliskin Mann Whitney-U Testi
BUulgulart ......coooooiiiii 64

Tablo 14.Lise Ogrencilerinin Internet Igin Elestirel Okuryazalrik Diizeylerinin
Cinsiyete Gore Farklilasma Durumuna Iliskin Mann Whitney-U Testi
BUlUIATT «eec s 64

Tablo 15.Lise Ogrencilerinin Siber Zorbalik / Siber Magduriyet Diizeylerinin
Boliimlerine Gore Farklilasma Durumuna iliskin  Kruskal Wallis-H
BUulgulart ......cccoooiiiii 65

Tablo 16.Lise Ogrencilerinin Siber Zorbalik Diizeylerinin Boliimlerine Gore Hangi
Alt Gruplar Arasinda Farklilasigmm Belirlemek Uzere Yapilan ikili
Karsilagtirma Testi Sonuglari (Mann Whitney —U) ........cocoociiiiiiiiinieen, 66

Tablo 17.Lise OgrencilerininliIEO Diizeylerinin Boliimlerine Gore Farklilasmasina
Mliskin Kruskal Wallis Testi BUIGUIATT .........ccovivevivereiiceeieieeecciee e, 67

Xi



Tablo 18.Lise Ogrencilerinin internet icin Elestirel Okuryazarliklar1 Diizeylerinin
Boliimlerine Gore Hangi Alt Gruplar Arasinda Farklilastigini Belirlemek
Uzere Yapilan Ikili Karsilastirma Testi Sonuglar1 (Mann Whitney-U)....... 67

Tablo 19.Lise Ogrencilerinin Siber Zorbalik / Siber Magduriyet Diizeylerinin
Ailelerinin Gelir Diizeylerine Gore Farklilasmasina Iliskin Kruskal Wallis
Testit BUIGUIATT ..o s 68

Tablo 20. Lise Ogrencilerinin Internet igin Elestirel Okuryazarliklar1 ile Gelir
Diizeyleri Arasindaki Farka Iliskin Kruskal Wallis Testi Bulgulari............ 68

Tablo 21. Lise Ogrencilerinin Siber Zorbalik / Siber Magduriyet Diizeylerinin Smnif
Diizeylerine Gore Farklilasmasina Iliskin Kruskal Wallis Bulgulari .......... 69

Tablo 22. Lise Ogrencilerinin Internet igin Elestirel Okuryazarlik Diizeylerinin Smif
Diizeylerine Gore Farklilasmasina Iliskin Kruskal Wallis Testi Bulgular1 . 69

Xii



Akt.

Ed.

ENISA

f

E

ITU
[IEO
RTUK
SMO
SZ0O
TCK
TUIK

vd.

KISALTMALAR LIiSTESI

: Aktaran

: Editor

:Avrupa Ag ve Bilgi Gilivenligi Ajansi
: Frekans

: Varyans

: Uluslararas1 Telekomiinikasyon Birligi
: Internet I¢in Elestirel Okuryazarlik

: Radyo Televizyon Ust Kurulu

: Siber Magduriyet Olgegi

: Siber Zorbalik Olgegi

: Tirk Ceza Kanunu

: Tiirkiye Istatistik Kurumu

: Ve digerleri

Xiii



GIRIS

Glinlimiizde bilgisayar, akilli telefon, tablet gibi iletisim ve erisim araglar
sayesinde; tim diinyada oldugu gibi Tiirkiye’de de hemen hemen her yastaki bireyler
tarafindan internet ve sosyal medya yogun bir sekilde kullanilmaktadir. Bu durum,
bilgiye erisme ve haberlesme gibi alanlarda hiz, imkanlar ve kolayliklar sagladigi
gibi bir takim olumsuzluklari da beraberinde getirmektedir. Internette ve sosyal
medyada dogru ya da yanlis her bilgi kontrolsiizce paylasilmakta ve bireylere her
tiirlii mesaj hizh bir sekilde ulasmaktadir. Ayrica bu durum bireylerin ger¢ek hayatta
da karsilastigi soylenti c¢ikarma, tehdit, zorbalik ve her tirlii rahatsiz edici

davraniglara da yeni ortamlar hazirlamaktadir.

Bu baglamda tiim diinyay: ilgilendiren bu sorunlarin ¢6ziimiinde yardimci
olabilecegi diisiiniilen elestirel okuryazarlik kavrami giindeme gelmektedir. Elestirel
okuryazarlik becerilerinin internet i¢in kullanilmasi anlamina gelen “Internet igin
Elestirel Okuryazarlik” becerisi, bireylere internet ve sosyal medyada dogru
davraniglar1 tercih etmeleri, bu ortamdan gelen mesajlart dogru degerlendirmeleri,
kendilerine zarar verecek yanlis davranislarla karsilastiklar1 zaman nasil

davranmalar1 gerektigi ve siber zorbalikla miicadele ile ilgili 6nem arz etmektedir.

Bu boliimde arastirmanin problem durumu, amaci, Onemi, sayilti ve

sinirliliklart belirtilmistir.
PROBLEM DURUMU

Giinlimiizdeh1zl1 gelisen teknoloji sayesinde internet ve sosyal medyanin
kullanim1 yayginlik kazanmis ve tiim diinyada oldugu gibi iilkemizde de internet
kullanim1 hayatin bir vazgecilmezi haline gelmistir (Alyakut, 2017; Arisoy,2009).
Dijital medya konusunda arastirmalar yapan “wearesocial” dijital medya ajans1 2018
raporuna gore, diinya capinda 4 milyar1 askin insan internet kullanmaktadir.
Yaklasik 3 milyon kisi ise sosyal medya hesab1 kullanmaktadir ki raporda bu degerin
gecen yildan % 13 fazla oldugu

vurgulanmaktadir(www.wearesocial.com,erisim:10.02.2019).  Ote
yandan internet kullanimi ile ilgili veri analizi ve raporu sunan bir baska dijital
platform olan “internetworldstats” verilerine gore ise, Tiirkiye’de 44 milyon

facebook kullanicisi yer almaktadir (internetworldstats.com,erisim:10.02.2019). Yine

1


http://www.wearesocial.com/

Tiirkiye’de TUIK verilerine gore 1998 yilinda 228.885 internet abonesi bulunurken,
2018 yilinda 73.789.734 internet abonesi bulunmaktadir. Bu verilerle paralel olarak
internetin getirdigi olumlu ve olumsuz etkiler de artis gdstermistir. Insanlarin eristigi
hizli ve kontrolii zor iletisim ortami olarak internet ve sosyal medya iizerinden
hakaret, suglama, taciz ve tehdit mesajlar1 gibi olaylarinarttigi gériillmektedir (Smith
ve Mahdavi,2008).

Zorbalik, bir birey veya grubun kendisini savunamayacak durumdaki bireylere
yonelik olarak tekrarlayici bicimde gergeklestirdigi saldirganlik igeren davranislar ve
davraniglar dizisi olarak tamimlanmaktadir (Belsey, 2008). Bu tiir davraniglar
giintimiizde bilisim ortaminda da meydana gelmektedir. Bu baglamda, “elektronik
zorbalik” ya da “teknolojik zorbalik” olarak da adlandirilan siber zorbalik; sosyal
aglar, internet siteleri, sohbet odalari, resimli ya da anlik mesajlar, bloglar ve e-posta
gibi elektronik ortamlarin taciz ve rahatsizlik verme amaciyla kullanilmasi olarak
tanimlanmaktadir (Miller ve Hufstedler, 2009; Beale ve Hall, 2007; Belsey, 2008).
Bu tiir olaylara maruz kalma durumu olarak tarif edilen siber magduriyet de internet
kullanimininartigina paralel olarak oOnemli bir artis gostermektedir (Yigit ve
Seferoglu, 2017). “Bilgi ve iletisim teknolojileri araciligiyla bir birey ya da grubun,
0zel ya da tiizel bir kisiligin, teknik ya da iliskisel tarzda zarar verici davraniglara
maruz kalmasi ve bu davraniglardan maddi ya da manevi olarak magduriyet yasamasi

durumuna siber magduriyet denilmektedir” (Aricak, Tanrikulu, Kinay, 2012: 2).

Ote yandan, internet ve sosyal medya uygulamalarmi kullanarak insanlar artik
iletisim ihtiyaclarin1 aninda karsilayabilmekte, bilgiye ¢ok hizli ulasabilmekte ve
kendilerine ulasan bilgi ve verileri ¢abucak tiiketebilmektedir. Bu durum internet
tizerinden genclere ve yetiskinlere gelen mesaj miktarini, sikligini ve cesidini
artirmakta; yanlis ya da dogru pek ¢ok bilgiyi onlara ulastirmaktadir. Boylece
giinlimiizde analitik okuryazarlik olarak da tabir edilen elestirel okuryazarliga
yepyeni bir ortamda ihtiya¢ duyulmus ve internet i¢in elestirel okuryazarlik kavrami
ortaya ¢ikmistir (Aktay ve Dal, 2015). Dolayisiyla bireyler g¢evrelerinden gelen
mesajlar1 oldugu gibi degil de, daha elestirel bir bakis a¢istyla bulunduklari toplumun
kiiltiirel, ahlaki, orf ve bireyin gelisimsel degerleri ve yapisina gore anlamlandirmali
gerekmektedir. Elestirel okuryazarlik; bireylere akil yiirlitme becerilerini genisleterek
metinlere ¢oklu agilardan bakabilmeyi ve aktif diisiinen bireyler olarak metinleri,

hayatla iligkilendirme ve analiz etme beceri, egilim ve stratejileri olarak
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tanimlanmaktadir (McLaughlin ve DeVoogd, 2004; Comber,2011; Kiling ve
Potur,2014). Buna bagli olarak, internet icin elestirel okuryazarlik ise internet ve
sosyal medyadan gelen her tiirlii uyar1 ve mesajlar bireyin oldugu gibi kabul etmek
yerine elestirel bir bakis acisiyla degerlendirebilme becerisidir. Bu becerinin
edinilmesi bireylerin internet ve sosyal medyadan kendilerine ulasan mesajlari
degerlendirmeleri ve kendilerini olumsuz olarak etkileyebilecek mesajlart dogru
degerlendirebilmeleri anlaminda onemlidir (Aktay ve Dal, 2015; McLaughlin ve
DeVoogd,2004).

Sonu¢ olarak internet, sosyal medya, teknoloji alanlart ve haber alma
imkanlarinda yasanan bu gelismeler “Siber Zorbalik / Siber Magduriyet” konularin
giindeme getirmistir. “Internet icin Elestirel Okuryazarlik Becerisi” ile “Siber
Zorbalik / Siber Magduriyet” arasinda anlamlr iligkiler olabilecegi ve bu iliski drumu
ile glinlimiiz lise 6grencilerinin ve bireylerin elektronik ortami kullanmalari ile ilgili
problemlerine ¢ozliim getirebilecegi ve bu konudaki arastirmalara 151k tutabilecegi

diisiinceleri bu aragtirmanin ¢ikis noktasini ve gerekgesini olugturmaktadir.
ARASTIRMANIN AMACI

Bu arastirmaninamaci, lise 6grencilerinin siber zorbalik ve siber magduriyet
diizeyleri ileinternet icin elestirel okuryazarlikdiizeylerini belirlemek,siber zorbalik
ve siber magduriyet diizeyleri ile internet icin elestirel okuryazarlik
diizeyleriarasindaki iligkileri incelemektir. Lise Ogrencilerinin demografik
ozelliklerine gore siber zorbalik/magduriyetveinternet icin elestirel okuryazarlik
diizeylerinde farklilasma olup olmadigmiincelemek de arastirmanin diger amacim

olusturmaktadir.
ARASTIRMANIN ONEMI

Hizla gelisen haberlesme ve iletisim teknolojileri getirdigi kolayliklar ve
faydalarin yanmi sira, bir takim olumsuzluklari da beraberinde getirmistir. Bu
olumsuzluklarin 6nemli olan bazilar1 bilgi kirliligi, bilgi ¢arpitma, yaniltict haberler,
internet ve sosyal medya bagimliligi, siber zorbalik ve siber magduriyet gibi

problemlerdir.

Bu arastirma, yukarida sozii edilen problemlere ¢oziim getirmede yardimci
oldugu diisiiniilen elestirel okuryazarlik ve elestirel diisiinme becerilerinin internet

icin kullanimini iceren “Internet igin Elestirel Okuryazarlik” ve bu beceri diizeyinin
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siber zorbalik / siber magduriyet ile iligkisini inceledigi i¢in 6nemlidir. Ayrica bu
caligma ile ilgili konuya agiklik getirilerek, konuya iliskin bu arastirmanin sonuglari

dogrultusunda oneriler getirilecektir.

Konu ile ilgili alanyazin incelendiginde; siber zorbalik ve magduriyet iizerine
arastirmalarin yapildigi, internet igin elesirel okuryazarlikla ilgili sinirli sayida
arastirma oldugu gorilmistiir. Ayrica siberzorbalik/magduriyet ve internet igin
elesirel okuryazarlik arasindaki iligkileri inceleyen bir arastirmaya rastlanmamustir.

Aragtirmanin bu yoniiyle ilgili literatiire katki saglayacagi diistintilmektedir.

Ayrica, internet ve sosyal medyanin aktif olarak kullanildigi, bilgiye ¢ok hizli
bir sekilde ulasilabildigi giiniimiizde, lise 6grencilerinin, siber zorbalik/ magduriyet
ve internet icin elestirel okuryazarlik diizeylerini gilincel olarak ortaya koymasi

acisindan 6nem arzetmektedir.

PROBLEM CUMLESI

Arastirmada “lise 6grencilerinin siber zorbalik ve siber magduriyet diizeyleri
ile internet i¢in elestirel okuryazarlik becerileri arasinda anlamli iligkiler var midir?”

problem ciimlesi olarak belirlenmistir.
ALT PROBLEMLER

1. Lise 6grencilerinin siber zorbaliklar ne diizeydedir?

2. Lise oOgrencileri ne diizeyde siber zorbaliga (siber magduriyet) maruz
kalmaktadirlar?

3. Lise Ogrencilerinin internet icin elestirel okuryazarliklari ne diizeydedir?

4. Lise 0grencilerinin internet i¢in elestirel okuryazarlik diizeyleri ile siber zorbalik
/ siber magduriyet diizeyleri ve alt boyutlarina (siber dilsel zorbalik, kimligi
gizleme, siber sahtecilik, siber dilsel magduriyet) gore oOlgeklerden aldiklari
puanlar arasinda anlamli iliskiler var midir?

5. Lise 0grencilerinin internet i¢in elestirel okuryazarlik diizeyleri ile siber zorbalik
/ siber magduriyet diizeyleri arasinda cinsiyet, sinif diizeyi ve boliimleri agisindan
anlaml bir iliski var midir?

6. Lise Ogrencilerinin siber zorbalik / siber magduriyetdiizeyleri cinsiyetlerine,
boliimlerine, ailelerinin gelir diizeylerine ve siif diizeylerine gore anlamli olarak

farklilasmakta midir?



7. Lise 6grencilerinin internet icin elestirel okuma diizeyleri cinsiyetlerine, siif
diizeylerine, ailelerinin gelir diizeylerine ve boliimlerine gore anlamli olarak

farklilagmakta midir?
SAYILTILAR

Aragtirmaya katilan 6grenciler, veri toplama araglarindaki sorular1 dogru bir

sekilde okuyup anlayarak, sorulara samimi ve nesnel cevaplar vermislerdir.
SINIRLILIKLAR

Bu arastirma; 2017-2018 egitim-6gretim yilinda Afyonkarahisar ili meslek
liselerinden kolayda 6rnekleme yontemi ile se¢ilmis, elektrik, motor, mobilya, metal,
bilisim, ¢ocuk gelisimi boliimlerinde okuyan ve heniiz boliim se¢gmemis olan 9, 10,
11 ve 12. smf Ogrencileriyle siirlidir.Ayrica bu arastirma, arastirmaya katilan
Ogrencilere uygulanan siber zorbalik, siber magduriyet ve internet i¢in elestirel
okuryazarlik 6l¢eginin ol¢tiigii 6zellikler ve bu 6grencilerin aldiklari puanlar ile

smirlidir.
TANIMLAR

Zorbalhik: Bir birey veya grubun kendisini savunamayacak durumdaki
bireylere yonelik olarak tekrarlayici olarak gerceklestirdigi saldirganlik iceren

davraniglar ve davranislar dizisini ifade etmektedir (Belsey, 2008).

Akran Zorbahg:: Esit glice sahip olmayan akranlar arasinda meydana gelen,
daha gii¢lii olan bir veya daha fazla kisinin tekrarlayici olarak daha giigsiiz olan birey
veya bireylere rahatsiz edici davraniglar ifade etmektedir(Akyol ve Bilbay, 2018;
Manesini, 2017; Tani, vd.,2003; Olweus, 1994).

Siber Zorbahk: Elektronik zorbalik ya da teknolojik zorbalik olarak da
adlandirilan siber zorbalik, sosyal aglar, internet siteleri, sohbet odalari, resimli ya da
anlik mesajlar, bloglar ve e-posta gibi teknolojinin taciz ve rahatsizlik verme

amaciyla kullanilmas1 olarak tanimlanmaktadir (Smith vd., 2008; Miller ve

Hufstedler, 2009; Beale ve Hall, 2007; Belsey, 2008, Bryce, 2009; Craig 1998).

Siber Magduriyet: “Bilgi ve iletisim teknolojileri araciligiyla bir birey ya da
grubun, Ozel ya da tiizel bir kisiligin, teknik ya da iliskisel tarzda zarar verici
davraniglara maruz kalmasi ve bu davraniglardan maddi ya da manevi olarak

magduriyet yasamast durumudur” (Aricak, Tanrikulu, Kinay, 2012,s.2).



Elestirel Diisiinme:Bireyin ne yapacagina ve neye inanacagina karar vermesi
icin analitik, degerlendirmeye yonelik bilingli yargilarda bulunmasi ve bu yargilari

ifade etmesidir(Evancho, 2000).

Elestirel Okuryazarhk: Elestirel okuryazarlik; 6gretmen ve 6grencilere akil
yiiriitme becerilerini genisleterek onlara ¢oklu agilardan bakabilmeyi ve aktif
diisiinen bireyler olarak metinle ve hayatla iliskilendirme ve siizgeglerden gecirme
beceri, egilim ve stratejileri olarak tanimlanmaktadir (McLaughlin ve

DeVoogd,2004; Comber, 2011; Kiling ve Potur,2014).

Internet Icin Elestirel Okuryazarhik: Internet ve sosyal medyadan gelen her
tiirli uyar1 ve mesajlart bireyin oldugu gibi kabul etmek yerine elestirel bir bakis

acistyla degerlendirebilmesi becerisidir (Aktay ve Dal, 2015).



BIiRINCi BOLUM

KURAMSAL CERCEVE VE iLGILI LITERATUR

1. SIBER ZORBALIK VE SIBER MAGDURIYET KAVRAMLARI

Toplumlar ve bireyler agisindan vazgecilmez olan iletisim, “Duygu, diisiince
veya bilgilerin akla gelebilecek her tiirlii yolla baskalarina aktarilmasi, bildirisim,
haberlesme, komiinikasyon” ve “Telefon, telgraf, televizyon, radyo vb. araglardan
yararlanarak yiiriitiilen bilgi aligverisi, bildirisim, haberlesme, muhabere,

komiinikasyon” olarak tanimlanmaktadir (www.tdk.gov.tr, erisim:19.01.2019).

Ayni amaglar dogrultusunda bir arada olan bir toplulukta meydana gelen
iletisim aksakliklar1 veya iletisimdeki sagliksizliklar, o toplumun isleyisini olumsuz
olarak etkilemektedir (Erdem ve Giinlii, 2008).insanlar toplumdaki iletisim
ihtiyaglarmi karsilamak igin ¢esitli orgiitler ve uygulamalar kurmuslardir. Bilim
insanlarinin tespit etigi tarihteki ilk biiyiik haberlesme orgiitii Pers Imparatorlugunun
kurdugu posta teskilatidir. Pers imparatorlugu Milattan énce (M.O) 500°1ii yillarin
ortasinda iletisim ve haberlesme ihtiyacin1 gidermek i¢in posta teskilatin1 kurmustur.
O giinden bugiine iletisim olanaklarinin gelismesi ile medya biiyiik degisim ve
gelisim kaydetmistir.Son 15-20 yil igerisinde ise kitle iletisim araglarinin gelisimi

son derece hizlanarak dijital bir hal almistir (Biiyliksener, 2009).

Sanayilesme Oncesi  toplumlarin  iletisim  olanaklar1 ve araglar
giinlimiizdekilere gore oldukga basit olup, etki alanlari smirliydi. Devletler ve
toplumlar iletisim ihtiyaglarin1 gidermek igin tarihte kendi cografyalarina uygun
olarak kervansaraylar ve ulak sistemleri ile sozlii ve yazili iletilerini bir yerden bir
yere, bagkalarina aktariyorlardi. Ancak kitle iletisim araclarinin gelismesi ve
dijitallesmesiyle Once gazete, dergi, kitap, radyo ve televizyonun Onemi
artmistir(Kocadas, 2004).Ardindaninternet ve sosyal medyadaki hizli gelisimler

sonucunda insanlarin goriislerini, diisiince ve duygularini, resim ve videolari, ses



dosyalarin1 ¢ok hizli bir bigimde diinya ile paylasabilecekleri ortamlar olusmustur

(Alyakut, 2017; Biiyiiksener, 2009; Dikmen ve Tuncer, 2018; Kocadas, 2004).

Teknolojideki ilerlemeler sonucunda insanlarin iletisim hizlar1 ve bilgiye
ulagma hizlar1 gelismis; iletisimde kullandiklar1 yontemler, sosyallesme alanlar1 ve
zaman gecirme faaliyetleri de degisimeugramistir (Alyakut, 2017; Arisoy,2009;
Chandrashekhar, Mukhta ve Anjana,2012). “Bilgi ve iletisim teknolojileri, 6zellikle
internet, insanlarin her gegen giin artan bilgiye ulasma, bilgiyi saklama ve paylagsma
gereksinimine yanit vermesi 6zelligi ile yasamin vazgecilmez bir pargasi olmustur.”
(Baker ve Kavsut, 2007,s. 32). Insanlarin bilgiye daha hizliulasmalarina bagl olarak
internet ve sosyal medya kanallar1 araciligiyla,gelen veuyaran mesajlarin sayisi ve
siklig1 da artmig, bu mesajlarin icerigi ve giivenilirligi kontrol edilmesi ¢ok zor ve
neredeyse imkansiz seviyelere ulasmistir(Aktay ve Dal, 2015; Kowalski, Limber ve
Agatson, 2012).Bunun yaninda, bireylere internet ve sosyal medya araciligiyla
ulasan pek ¢ok bilgi, gorsel ve isitsel materyaller,mesaj ve uyaranlarbireyler i¢in yeni
durumlart da beraberinde getirmistir  (Gray ve Klein, 2005; Kowalskivd.,
2012).Ornegininsanlar, internet araciligiyla gelen viriis, tehdit, uygunsuz igerik gibi
her tiirlii olumsuz uyaric1 ve unsurla kars1 karsiya kalmaktadirlar (Mert, Biilbiil ve

Sagiroglu, 2012; Unver ve Kog, 2017).

Teknoloji ve iletisim araglarinda goriilen gelismeler yirminci yiizyilda hiz
kazanmis, insanlar telefon, faks cihazlari, bilgisayarlar gibi aletlerle iletisim
kurmaya; birbirleriyle daha hizli iletisime ge¢meye baslamislardir (Biiyiiksener,
2009; Bat ve Vural, 2010). Bu anlamda 14. Tiirkiye Internet Konferansi bildirisinde
Dijital Pazarlama ve Iletisim Uzmam Erciiment Biiyiiksener (2009: 19) “Yirminci
yiizyilin son yillarinda gelisen internet teknolojisi ise ilk baslarda geleneksel iletisim
yontemlerinin kullanilacagi tek yonlii bir iletisim seklindeydi. Fakat Web 2.0
denilen, kullanicinin diger kullanicilarla ve i¢inde bulundugu ag ile etkilesim
kurmasma imkéan taniyan gelisim, hem internet mecrasini degistirdi hem de bu
mecranin ~ kullanom  alanlarmi hi¢  tahmin  edilmeyen  bir  sekilde
cesitlendirmistir”ifadesiyle iletisimde teknolojinin, sosyal medyanin ve internetin
roliiniin degisimine dikkat ¢cekmistir. Glinlimiizde insanlar internet, sosyal medya,
akilli telefonlar ve tablet bilgisayarlar sayesinde her an birbirleriyle mesafe
gozetmeksizin iletisime gecebilmektedir. Ek olarak, “Yeni iletisim teknolojileri

insanlara diisiincelerini ve eserlerini paylasacaklari olanaklar yaratan, paylasim ve



tartismanin esas oldugu bir medya sunmaktadir. Sosyal medya olarak adlandirilan bu
sanal ortam, kullanic1 tabanli olmasinin yaninda kitleleri ve insanlari bir araya
getirmesi ve aralarindaki etkilesimi arttirmast bakimindan Onem tasimaktadir.
Yapilan arastirmalar insanlarin bu sanal gergeklik i¢inde giin gectikge daha fazla
vakit harcadiklarimi gdstermektedir” (Bat ve Vural, 2010, s. 3348).Dolayisiyla
insanlarin bu alandaki yasantilari, sorunlari, diisiince ve deneyimleri de artmaktadir.
Bu sorunlardan bazilar1 da elektronik cihazlar ve internet aracilifiyla gerceklesen
rahatsiz edici davraniglar ile internet araciligiyla bireylere ulasan dogru, yanlis,
gercek ya da gercek disi, olumlu ya da olumsuz her tiirlii mesajin ¢ok fazla ve ¢esitli
olmasi sebebiyle bireyler tarafindan nasil algilanip yorumlandig1 ve degerlendirildigi
ile ilgili sorunlardir (Baykal, 2016; Durak ve Seferoglu, 2016; Li,Cross ve Smith,
2011).

Bir birey veya grubun, incitme niyeti ile bagkalarina yonelik saldirganca
rahatsiz edici davraniglari ya da davraniglar dizisi (Cinkir ve Kepenekei, 2003;
Belsey, 2008) olarak adlandirilan zorbalik faaliyetleri; teknolojinin de gelismesiyle,
elektronik cihazlar, internet, sosyal medya, akilli telefonlar, tabletler ve bilgisayarlar
aracilifiyla da gerceklesmektedir (Alyakut, 2017). Uygulanma ortami ve tiirlerine
gore akran gruplar1 arasinda, is ortaminda, okullarda ya da insan unsurunun
bulundugu her ortamda meydana gelebilen zorbalik, akran zorbalig1 ya da is yerinde
zorbalik olarak cesitlendirilen bir grubun veya kisinin kendisinden daha gii¢siiz birey
ya da bireylere tekrar eden rahatsiz edici davramiglari uygulamasi elektronik
ortamlarda da artis kaydetmistir (Baker ve Kavsut, 2007; Belsey, 2008; Menesini ve
Salmivalli, 2017).Dolayisiyla yakin zamana kadar fazla Onemsenmeyen siber
zorbalik kavrami, su an hiikiimet yetkililerinin, ebeveynlerin, egitimcilerin, insan
haklar1 savunucularmin ve yasa uygulayicilarinin glindemlerine girmistir (Shariff,

2008).

Siber zorbaliga dair alanyazinda birbirine benzeyen ve farklilasan tanimlara

rastlamak miimkiindiir;

Smith vd., (2008) siber zorbalig1; elektronik yollar kullanilarak bir grup ya da
bireyin tekrarlayici sekilde ve bir siire zarfi boyunca kendini kolayca savunamayacak

kurbanlara uyguladigi saldirgan davranis ya da hareketler olarak tanimlamaktadirlar.



Aricak (2012:10) siber zorbaligi, “bilgi ve iletisim teknolojilerini kullanarak bir
birey ya da gruba, ozel ya da tiizel bir kisilige kars1 yapilan teknik ya da iligkisel

tarzda zarar verme davranislarinin tiimii” seklindetanimlamaktadir.

Hinduja ve Patchin (2012: 15) ise “Birisinin baskasina ¢evrimigi olarak veya
cep telefonu ya da baska elektronik cihazlar kullanarak tekrarli bir sekilde rahatsiz

etmesi, incitmesi ya da dalga gecmesi” olarak tanimlamaktadir.

Shariff (2008) bu kavrami web siteleri, ¢evrimi¢i mesajlasma, bloglar, sohbet
odalar1 cep telefonlar1 ve e-posta gibi kitle iletisim araglariyla diger bireyleri tehdit
etmek, kiiciik diisiirmek veya cinsel igerikli resim ve mesaj gonderilmesini igeren

davranislar olarak tanimlamaktadir.

Belsey (2009) yine siber zorbalik kavramini bilgi ve iletisim teknolojilerini
kullanarak bir birey ya da bireyler grubu tarafindan bagkalarina zarar vermek igin
tasarlanmis, kasith, tekrarlanan ve diismanca davranis igeren zorbalik tiiriiolarak

tanimlamistir.

Li (2007) kisisel elektronik materyaller, anlik iletiler, internet veya elektronik

iletisim araclariyla yapilan zorbalik olarak tanimlamistir.

Champbell’e (2005) gore siber zorbalik, zorbalik kavraminin teknolojik araglar

araciligiyla yapilan bir tiiridiir.

Baykal (2016: 6) diger calismalarda yapilan tanimlardan yola c¢ikarak
“aralarinda gili¢ dengesizligi bulunan herhangi birey veya grubun, diger birey veya
gruplara, bilgi ve iletisim teknolojilerini kullanarak istenmeyen igerikli resim, video
veya mesaj gonderme, uygunsuz sosyal davraniglarda bulunma; diger birey veya
gruplar tehdit etme, kiiclik diisiirme, dislama ve zarar verme amaciyla kasith ve

stirekli diismanca davraniglarda bulunulmasi1” seklinde harmanlamustir.

Slonje, Smith ve Frisen ise (2012) siber zorbaligin taniminin yapilmasinin
geleneksel zorbaliga gore zor oldugunu belirtmistir. Bu arastirmada “siber zorbaligi
tanimlamak, gii¢ dengesizligi ve tekrar Slgiitlerindeki zorluklardan dolay1 geleneksel
zorbalig1 tanimlamak kadar kesin ve acik olmayabilir.” demis ve bu kavramlarin

bilim diinyasinda hala tartisildigina dikkat ¢ekmistir (Slonje ve digerleri, 2012: 2).

Goriildigi lizere alanyazindaki tanimlar gesitlilik gosterse de siber zorbaligin

elektronik cihazlar vasitasiyla yapildigi, birden fazla kez meydana gelebildigi, zarar
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verme amact giiderek, maruz kalan bireyleri rahatsiz edip, incittigi ve bu
davraniglarin kasit igerdigi alan yazindaki tanimlarin ortak noktalaridir. Yapilan
tanimlarin ortak noktalar1 géz Oniinde bulundurularak, siber zorbalikbirey ve
gruplarin kendilerini savunamayacak bireylere elektronik cihazlar vasitasiyla zarar
veren ve tekrareden rahatsiz edici ve diismanca davraniglargosterilmesi olarak

Ozetlenebilir.

Siber zorbalik ya da teknolojik zorbalik, psikolojik ve teknik acgidan
incelenmektedir. Psikolojik rahatsizlik verme, iftira, istismar, tehdit, taciz gibi
eylemler elektronik zorbaligin daha ¢ok psikolojik yoniinii gosterir ve elektronik
iletisim zorbalig1 olarak adlandirilir. Teknolojik zorbaligin daha ¢ok teknik yoniinii
iceren sifrelerin ele gecirilmesi, hesaplara izinsiz girilmesi, web sitelerinin bilgisayar
korsanlarinca ele gegirilmesi ve istenmeyen elektronik mesajlar géndermek gibi
eylemler ise elektronik zorbalik olarak adlandirilmaktadir (Tamer ve Vatanartiran,

2014).

Siber zorbalik faaliyetleri glinimiizde meydana geldigi ve insanlar etkiledigi
icin lizerinde durulan bir arastirma konusu haline gelmistir (Aricak, 2011; Serin,
2012). Siber zorbalik ve siber magduriyet durumlar1 okullarda ve gengler arasinda

yaygin olarak goriilmektedir (Barringer-Brown, 2015; Serin,2012).

1.1. SIBER ZORBALIK iLE GELENEKSEL ZORBALIK ARASINDAKIi
FARKLAR

Geleneksel zorbalik olarak da tabir edilen zorbalik, bir birey veya grubun
kendisini savunamayacak durumda olan kisilere uyguladigi saldirganhik igeren
davraniglar dizisidir (Belsey,2008). Alanyazinda siber zorbalik ise elektronik cihazlar
aracilifiyla birey ve gruplara miikerrer olarak rahatsiz edici ve zarar verici
davraniglar olarak ifade edilmektedir (Aricak vd., 2012; Belsey,2009; Champbel,
2005). Dolayisiyla siber zorbalik ve geleneksel zorbalik kavramlarinin arasindaki en
onemli farkin, siber zorbaligin elektronik cihazlar aracilifiyla ya da elektronik

ortamda meydana gelmesi oldugu soylenebilir.

Dahasi, siber zorbalik ve geleneksel zorbalik genelde benzer o6zellikleri
paylassa da bazi 6nemli noktalarda ayrigmaktadirlar. Ornegin siber zorbalik
genellikle anonimlik, yani siber zorbaligi uygulayan kisinin kimliginin bilinmemesi

ile karakterizedir. Ayrica siber zorbalik, gece ya da giindiiz olmas1 fark etmeksizin
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giinlin herhangi bir saatinde meydana gelebilmektedir. Bu durumlarin aksine
geleneksel zorbaliga maruz kalanlar, kendilerine zorbalik yapanlart genellikle

tanimaktadirlar (Kowalski, Morgan ve Limber, 2012).

Ote yandan siber zorbalik yapan bireyin kurbaniyla yiiz yiize gelmemesi ve
siklikla  kimligini  gizleyebilmesi durumu, siber zorbanin ug¢ noktalarda
davranabilmesine imkan tanimaktadir. Ayrica siber zorbanin bu durum karsisindaki
duygusal tepkilerini de anlik olarak géremeyecegi icin zorbanin kontrol
mekanizmalar1 geleneksel zorbalikta oldugu siddette devreye girmeyebilir. Bu
durumlar siber magdurlarin geleneksel zorbalik magdurlarinin maruz kaldiklar
muameleden, daha fazlasi ile karsilagsmalarina firsat tanimaktadir (Kowalski ve

Whittaker, 2009).
1.2. SIBER ZORBALIK TURLERI

Alanyazinda arastirmacilarin siber zorbaligi farkli sekillerde cesitlendirdigi
goriilmektedir. Siber zorbalik;Willard (2007) tarafindan kizdirma/kigkirtma, taciz,
iftira, bagka bir kisilige biirlinme/gizlenme, ifsa etme/agiga ¢ikarma, diglama ve siber
tehdit olarak smiflandirilmistir. Bu tiirler ve ilgili agiklamalara Tablo 1’de yer

verilmistir.
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Tablo 1. Alanyazinda Siber Zorbalik Tiirleri

Kiskirtma / Alevleme Iki ya da daha fazla birey arasinda gergeklesen dfkeli, kaba
ve saldirgan bir dilin elektronik ortamda kullanilmasi.
Taciz / Siber Taciz E-posta, anlik mesajlar ve yazili mesajlar yoluyla

saldirganlik, kiifiir ve miistehcen icerikli mesajlarin siirekli
ve tekrarli olarak gonderilmesi ya da korku ve tehdit igeren
katiilemeler ve tacizde bulunmak.

Siddet Kifiirli ve saldirgan bir dil ile elektronik mesajlar
gonderme.

Rahatsiz Etme Tekrarlayan bir seklide istenmeyen kaba mesajlar génderme.

Iftira / Karalama/ | Bir ya da daha fazla sahis ya da grup hakkinda o kisinin

Denigrasyon saygmligimni diisiirmek ya da arkadasliklarinizalimce, dogru
olmayan ve zarar verecek bilgileri elektronik ortamda
yayma.

Taklit etme / Kimlige | Elektronik ortamda baska biri gibi davranma.
Biiriinme

Ifsa / Aciga Cikarma Bir gahisin sirlarni, agiga ¢ikmasini istemedigi bilgi, goriintii
ve videolarini ya da utandirict bilgilerinin rizast olmadan
internette agiklanmasi.

Siber Tehdit Bir sahsa elektronik yollarla tehdit iceren mesajlar,
korkutucu goriintiiler ve miistehcen igerikler yollama.

Disarida Birakma | Birisini kasith olarak bir ¢evrimi¢i gruptan ¢ikarmak ya da
/Dislama gruplara almamak.

Kaynak: Willard, 2007.
1.3. SIBER ZORBALIKTA KULLANILAN ARACLAR VE YONTEMLER

Teknolojik agidan sosyal medya ve mesajlasma uygulamalarinda yasanan
degisme ve gelismeler, her gecen giin farkli iletisim ve sosyal medya platform ve
uygulamalarinin ortaya ¢ikmasina, iletisimde ve sosyallesmede kullanilan arag
gereclerin her gecen giin degiserek, gelismesi siber zorbalikta kullanilan yontem ve
araglarinda farklilasmasma neden olmaktadir.Ornegin konu ile ilgili 2009 yili ve
oncesi alanyazin incelendiginde siber zorbalik ve magduriyet olaylarinin yasandigi
uygulama ve araglarina; “Instagram, snapchat, tiktok” gibi uygulamalara
rastlanmazken, o donemde yaygin olarak kullanilan “MSN Messenger®, Yahoo
Messenger®, Facebook®, MySpace®, Orkut®, Kontakte® ve Friendster®”
uygulamalar yer almaktadir (Hinduja ve Patchin, 2009; Kowalski, Limber ve
Agatson, 2008; Shariff, 2008; Willard, 2007). Ancak daha giincel arastirmalara
bakildunda; (Altay ve Alatas, 2018; Aslan ve Onay-Dogan, 2017; Bulut, 2018;
Durak ve Seferoglu, 2016; Cheng, Guo, Hall, Silva, Liu, 2019; Yao, Chelmis, Zois,
2018) Instagram®, whatsApp®, Potinss®gibi eski tarihlerde mevcut olmayan
veyagiiniimiizde daha yaygin olarak kullanilansosyal medya

uygulamalarinarastlanmaktadir. Her gegen giin degisen siber zorbalikta kullanilan ve

13




siber magduriyete meydan veren uygulama ve programlar glinimiizde kisa mesajlar,
anlik mesaj ve sohbet uygulamalari, sohbet odalar1 ve elektronik postalar, sosyal
medya  hesaplari, bloglar, vloglar, multimedya iletileri  araciligiyla
gerceklesmektedir(Agrawal ve Awekar, 2018; Kowalski ve Limber, 2013; Ozmen,
2018).

Ergenlerin siber zorbalik algilari ile ilgili olarak yurdumuzda yapilmis bir
aragtirmada “mail adresini ele gecirmek, sohbet odasini veya interaktif oyunu terk
etmeye zorlamak, gere¢ modeliyle alay etmek Ogrencilerin yaptiklarmi dile
getirdikleri eylemler olarak belirlenmistir. Kendilerine yapilan zorbalik gesitleri
arasinda ise kasitli olarak virtislii mail génderimi, gizli numaradan aranarak cinsel
ses cikarilmasi, mail adresinin ele gecirilmesi ve tehdit edilmek cogunluktadir”

(Tamer ve Vatanartiran, 2014).
1.4. SIiBER ZORBALIGIN NEDENLERI

Bir problem durumunun ¢6ziimiinde akilci, bilimsel ve yaratici diisiinmek ¢ok
onemlidir. Problem ¢6zme yontemleri; problemi hissetmeyi, anlama ve tanimlamayz,
problem sorularini belirlemeyi, problem ¢oziim yollarin1 ve bi¢imini planlamayzi,
yeterli kanitlar bulana kadar ya da problemin dogru sekilde ¢6ziime ulasmasina kadar
denemeyi gerektiren ve kapsayan bir siirectir (Ozyurt ve Ozyurt, 2015; Unsal ve
Ergin, 2011; Yesiltepe ve Erdogan, 2013). Problem ¢6zmede bu asamalar igerisinde
problemin tanimlanmasi ve tasvir edilmesi asamasinda problemin ¢ikis noktalar1 ve
meydana gelme neden ve nasillartyla o problemin ortaya konmasi ve sonucun
dogrulugunun kontrol edilmesi problem ¢6zme stratejileri icinde Onem arz
etmektedir (Baykul, 1966; Korkut, 2002; Unsal ve Ergin, 2011). Ote yandan giinliik
hayatta bir problem durumuyla karsilasildiginda o problemin altinda yatan nedenleri
gercekei bir bicimde analiz etmek ve tanimlamak gerekmektedir (Giiglii, 2003).Bu
konuda siber zorbalik iizerine yaptigi arastirmada Ozel (2013: 15) “Bir sorunu
doguran nedenleri dogru belirlemek, hem sorunu anlamayr hem de ¢6ziim
secenekleri sunmay1 saglamaktadir.” diyerek bu sorunun nedenlerinin 6nemini ortaya
koymaktadir. Dolayistyla siber zorbalik ve magduriyet problemi i¢in bu problemin

nedenlerinin tespit edilmesi ve tanimlanmasi oldukc¢a gereklidir.

Bu arastirmanin da dahil oldugu, sosyal bilimler alaninda yapilan iliskisel
tarama arastirmalar1 degiskenler arasindaki farklilasmalarin varligini ve anlamliligim
Olcmeye, ortaya koymaya yonelik ¢aligmalardir (Biiyiikoztiirk, 2014; Karasar, 2012).
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Dolayisiyla bu arastirmalar, degiskenler arasindaki sebep sonug iliskisini ortaya
cikarmaya uygun degildir. Bu anlamda siber zorbalik ve siber magduriyet nispeten
yeni bir arastirma konusu olmakla beraber bu konularda diinyada ve Tiirkiye’de pek
cok arastirma yiriitiilmektedir. Ancak bu arastirmalarda bireylerin bir baskasina
siber zorbalik yapmasina yol agacak belirgin bir tetikleyici bulunmamistir (Ozbay,
2013).Ayrica bireyin yasamlarina zarar verecek yanlis davraniglara neden

yoneldigini kesin olarak sdylemek zordur (Segkin, 2017).

Bununla birlikte arastirmalarda siber zorbaligin yas, cinsiyet, egitim durumu,
siif diizeyi ve gelir durumu gibi ¢esitli degiskenlerle anlamli farkliliklar ve iligkiler
tespit edildigi goriilmektedir. Bu degiskenler ve siber zorbalik — siber magduriyet
degiskenleri arasinda anlamli farkliliklar bulunan arastirmalara alanyazinda siklikla
rastlanmaktadir. Ancak bu arastirmalarda siber magduriyet ve siber zorbalik
degiskenleriyle bu demografik degiskenler arasindaki farklilagmalar arastirmalardan
arastirmaya farklilik gostermektedir (Baykal, 2016; Blair, 2003; igdeli, 2018; Zych,
Ortega-Ruiz ve Lopez, 2016).Omegin uluslararasi alanyazinda cinsiyet ile siber
zorbalik diizeyi arasindaki farkin incelendigi arastirmalarda; her iki cinsiyet i¢in de
anlamli farklarin bulundugu arastirmalar bulunmaktadir (Sanches, Romero,
Zaragoza-Navarro, 2016). Ancak arastirmalarin biiyiik cogunlugunda erkeklerin daha
fazla siber zorbalik yaptiklar, kizlarin daha fazla siber magdur olduklar
goriilmektedir (Hinduja ve Patchin, 2012; Yigit ve Seferoglu, 2017).0Ornegin; Sahin,
Sar1, Ozer ve Er (2010) ve Baykal (2016) arastirmalarinda erkek 6grencilerin daha
fazla siber zorbaliga maruz kaldiklarimi, Ozel (2013) ise arastirmasinda cinsiyet ile
siber magduriyet arasinda anlamh bir farkliligin olmadigini saptamistir. Yasa bagl
olarak siber zorbalik incelendiginde ise geng internet kullanicilarinin % 19’unun
siber zorbalikk ve magduriyet durumlarina dahil olduklari, 6grencilerin ortaokula
gectikten sonra internet ve bilgisayar kullaniminda daha ustalastiklari, siber zorbalik
olaylarmmin goriildiigli platformlarda daha c¢ok bulunduklarindan dolay1 yas
unsurunun ve bazi donemlerin siber zorbalik arastirmalarinda ¢ikan sonuglari
etkileyebilecegi belirtilmektedir (Ybarra ve Mitchel, 2004).Ayrica yetiskinlerin
kariyer ve is hayatiyla ilgili kaygilar1 ve statiileri sebebiyle genglere gore siber
zorbalikta bulunma ihtimalleri daha az goriinmektedir.“Ornek olarak yetiskin bir
bireyin yillardir kullandig1 sosyal medya hesabi iizerinde karsilastigi siber zorbalik

davraniglarindan dolayi, bu hesabimi kapatmasi1 ve yerine yeni bir hesap agmasi
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bircok agidan (is ag1, arkadas ag1 vb.) zordur. Ciinkii gerek is ¢evresinden gerekse
arkadas cevresinden bir¢ok kisiyle yillardir bu hesap {izerinden iletisime ge¢mistir.
Fakat gen¢ yastaki bir bireyde bu durum tamamen farklidir. Kullandigi bu hesabi
kapatarak yerine baska bir hesap agabilir. Veya kendisine ait ayn1 sosyal medya
platformunda bir¢ok hesap var oldugundan onlar1 kullanmaya yonelecektir” (Dikmen
ve Tuncer, 2018, s. 683). Buna ragmen yas unsurunun siber zorbalikla dogrudan

iligkilendirildigi arastirmalar bulunmamaktadir.

Tirkiye’de  alanyazin  incelendiginde  siberzorbaligin  nedenleri  ve
engellenmesini yeterli diizeyde arastirma bulunmadigi goriilmektedir (Sahin, vd.,
2010). Ancak siber zorbaligin nedenleri ile ilgili arastirmacilar bazi goriisler 6ne
stirmiislerdir. Eroglu (2011), siber zorbalik davranisinin duygusal yoniine dikkat
cekerek, siber zorbaligin ve siber magduriyetin bireylerin sosyal, akademik ve
duygusal yasamlar1 {lizerinde c¢ok ciddi olumsuz etkilerinin bulundugunuve
aragtirmacilarin, siber zorbaligin temelinde yatan etmenleri arastirmaya yonelttigini
belirtmistir. Ek olarak, Wailliard (2007) siber zorbaliga imkan vermesi
acisindancevresel faktorlere ve internet ortami ile ¢evrimigi iletisimin ahlaksizligina
ve internette gercek kimligin gizlenerek siber zorbalik yapilabilmesine olanak
tanidigina dikkat cekmistir. Siber zorbalik ve siber magduriyetin nedenleri,
geleneksel zorbalik ve geleneksel zorbaliga maruz kalan magdurlarin  bazi
ozellikleriyle benzerlik gostermektedir (Igdeli, 2018).Ornegin Ybarra ve Mitchel,
(2004) siber zorba ve magdurlarin geleneksel zorba ve magdurlarla benzer
karakteristik Ozellikler gosterdigini ve psikolojik etmenlerin siber zorbalarda
goriilebildigini belirtmistir. Olweus (2012) ise sibermagdurlarin, geleneksel zorbaliga
magdur kalanlara benzer bir bigimde diislik 6zgiivene sahip olduklarmi belirtmistir.
Yine ayni arastirmada siber zorbalik davranislari, okul disinda gergeklesmis olsa bile
siber zorbaligin biiylik boliimiiniin okul ortamindan kaynaklandig: tespit edilmistir
(Olweus, 2012).Bunun yaninda zayif diirtii kontrolii, kars1 gelme, antisosyal ya da
saldirgan davraniglar olarak tanimlanan (Achenbach, Edelbrock ve Howell, 1987,
akt., Akcinar ve Baydar, 2018) dissallagtirma davraniglarinin siber magduriyetle
iligkili oldugu ve siber magduriyetin siber saldirganlig1 6ngordiigii Wright ve Li’nin

(2013) arastirmalarinda belirtilmistir.

Siber zorbalik ve magduriyetin yasanma sikliginin artmasinda teknolojinin,

sosyal medya kullanimmin ve elektronik cihazlarin yayginlasmasinin etkisinin
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oldugu goriilmektedir (Ozel,2013).Diger taraftanHoff ve Mitchel (2009), yaptiklar:
aragtirmada siber zorbalik problemlerinin en yaygin olarak iliskisel sorunlardan
(ayrilik, kiskanglik, hosgoriisiizliikk ve ¢etelesme) kaynaklandigini tespit etmislerdir.
On ergenlik dénemini kapsayan bir arastirmada ise (Ciucci ve Baroncelli, 2014) kiz
Ogrencilerin siber zorbaca davraniglart ile umursamazlik davraniglar1 arasinda
dogrudan iliski saptamig,erkek Ogrencilerde ise yalnizca diisiik popiilerlik algisina
sahip Ogrenciler ile siber zorbaca davraniglari arasinda anlamli farklilik tespit
edilmistir. Bu baglamdasiber zorbaligin kesin bir hizla yayginlasmasinin da siber

magduriyetin her giin artmasinda etkili oldugu sdylenebilir.
1.5. SIiBER ZORBALIGIN ETKIiLERI VE YAYGINLIGI

Siber zorbaligin, zorbaliga ugrayan magdur kisiler iizerinde kisisel, sosyal,
akedemik, duygusal ve psikolojik ac¢idan olumsuz etkileri bulunmaktadir (Baran,
Keskin ve Geng, 2014;Dianne, vd., 2009; Hinduja, Patchin,2007; Johnson, 2017; Li,
2006; Olweus, 2012; Polat, 2002). Dianne vd., (2009) siber zorbaligin
ozelliklekurbanlarin sosyal sagliklar1 tizerinde giiclii negatif etkileri oldugunu ve
diger Ogrencilerden ya da okuldan gelen, zorbaliga karsi tepkisel davranislarin
yetersiz oldugunu ya da hig¢ tepki ile karsilasiimadigini belirtmistir. Tian, Yan ve
Huebner (2018) erken ergenlik donemindeki 606 Ogrenci {izerinde
gerceklestirdikleri, iic yil sliren boylamsal arastirmada; siber zorbaligin siber
magduriyete kiyasla ruhsal saglikla giiclii iliski i¢erisinde oldugunu belirlemisler ve
yine bu arastirmada siber zorbaligin magdurlar1 ruhsal ve duygusal agidan olumsuz
etkiledigini saptamislardir. Bagska bir arastirmada ise siber magduriyetin siber
yemleme (cybergrooming) iizerinde diisiik Ozgiiven yoluyla dolayli etkileri

bulunmustur (Wachs, Jiskrova, Vazsonyi, Wolf, 2016).

Siber zorbalik ve siber magduriyet durumlari ile genclerin akademik basarilari,
saglik ve psikolojik durumlar tizerinde de negatif iliskiler tespit edilmistir (Hinduja
ve Patchin, 2010; Hinduja ve Patchin, 2012; Kowalski ve Limber, 2012). Baska bir
aragtirmada ise siber magduriyet ile depresyon arasinda anlaml iliski bulunustur
(Bauman, Toomey ve Walker 2013). Bagka bir arastirmada ise siber magdurlarin
siber zorbaliga maruz kalmamis olanlara gore iki kat daha fazla intihar egilimi

gosterdigi saptanmistir (Hinduja ve Patchin, 2010).

Siber magduriyet glinlimiizde 6zellikle ergenler arasinda yayginligi ve olumsuz
etkileri sebebiyle ciddi bir problemdir (Garcia, Nunez, Collazo, 2017). Alanyazin
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incelendiginde cocuk ve ergenlerin yaklasik %20 ile %40’ min herhangi bir zaman
diliminde elektronik yollarla saldirganliga maruz kaldiklar1 (Aboulaoude, Savage,
Starcevic ve Salame, 2015) ve ¢evirimi¢i olarak erkeklerin %16’sinin, kizlarin
%18’1nin zarar verici davraniglar gosterdigi (Hiduja ve Pathcin, 2008) goriilmektedir.
Pew arastirma merkezinin ABD’ de yiiriittiigii aragtirmaya gore (2018) ABD’ deki
genclerin %59’ u siber zorbaliga maruz kalmaktadir. Yine ABD’de yiiriitiilen
kapsamli bir arastirmanin sonucunda katilimcilarin %21’inin son ii¢ ay igerisinde
siber zorbaliga maruz kaldiklar1 ve %35 inin ise daha dnce siber zorbalik yaptiklar
tespit edilmistir (Mishna, Gadalla ve Daicuk, 2008). Zych ve arkadaslarinin
Ispanya’da yapmis olduklar1 2008 ve 2015 yillar1 arasindaki siber zorbalik ve siber
magduriyet arastirmalarini kapsayan metaanaliz yontemiyle inceledikleri yayginlik
aragtirmasinda, bulduklar1 ortalama siber magduriyet yayginhgt % 23,23 iken, aym
aragtirmada kaydettikleri siber zorbalik yayginlik sonucu ise ylizde % 26.65tir
(Zych, Ruiz ve Lopez, 2016).Kowalski ve Limber’in (2007) 7-10 yaslar arasindaki
Ogrencileri kapsayan arastirmasinda; Ogrencilerin %7 sinin hem siber zorbalik
yaptig1 hem de siber magdur olduklar1 ortaya ¢ikmustir. Li (2007) ise aragtirmasinda
katilimcilarin %59 unun daha once zorbaliga maruz kaldiklarini, %15 inin ise siber

zorbaliga en az bir defa maruz kaldiklarini tespit etmistir.

Tiirkiye’de yapilan calismalar incelendiginde; siber zorbaligin ve siber
magduriyetin yayginligini 6lgen arastirmalarin halen devam etmekte oldugu ve sinirl
sayida oldugu goriilmektedir (Bastlirk Akca, Basak ve Sali, 2015).Arslan, Savaser,
Hallett ve Baser‘in(2012) yiiriittigli 8-11 yas aras1 ortaokul 6grencilerini kapsayan
arastirmada Ogrencilerin %27,4°li siber zorbaliga maruz kaldiklarint belirtirken %
17,5°1 ise daha Once siber zorbalik yaptiklarini belirtmislerdir. Bastiitk Akca,
Saymmer ve Ergiil’iin (2015, s.71) arastirmasinda ise “Ogrencilerin %9,5’i sadece
siber magdur, %7’s1 sadece siber zorba ve %7,5’1 siber Magdur/Zorba olmak tizere,
toplamda tiim 6rneklemin %24 iiniin bir sekilde siber zorbalik/magduriyet durumuna
dahil oldugu belirlenmistir.” Bu konuda Bastiirk Akca ve digerlerinin (2015)
yiriittiigli Tiirkiye’nin yedi bolgesinden 1400 6grencilik 7. ve 8. sinif 6grencileri ile
yaptig1 kapsamli arastirmada ise siber zorba ve kurban olma diizeyinin en fazla

oldugu il Istanbul, en diisiik ilin Gaziantep oldugu belirlenmistir.
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1.6. SIBER SUCLAR

Bilisim teknolojilerinin gelismesi, bazi suglarin daha kolay islenir hale
gelmesinin yan1 sira yeni tip suglarin da ortaya ¢ikmasina sebep olmustur. internetin
ve elektronik cihazlarin sagladigi imkanlar sayesinde siber suglar1 islemek, eskisi
kadar teknik bilgi ve beceri gerektirmemektedir. Giliniimiizde meydana gelen siber
suclardan bazilar1 siber dolandiricilik ve siber sahtecilik, siber taciz ve santaj,
elektronik ortamda yasa dis1 igerik paylasma, bilgisayar korsanligi, hizmeti
engelleme ve zararli yazilimlar {iretme veya servis etme, sosyal miihendislik suglar
olarak siralanmaktadir (Hekim ve Basibiiyiik, 2013).Ag ortaminda yani siber uzayda
bilisim sistemleri araciligiyla ve bilisim sistemlerine karsi islenen suglar farkli
sekillerde adlandirilmaktadir. Bu adlandirmalar siber suglar, bilgisayar suglari, sanal
ortamda islenen suglar, bilisim suclari, ileri teknoloji suclar1 olarak

adlandirilmaktadir (Aliusta ve Benzer, 2018).
1.6.1. Siber Dolandiricilik ve Siber Sahtecilik

Dolandiricilik; bagkalarina zarar vermeye sebep olan ve bu eylemi
gerceklestirene avantaj saglamak amaciyla yapilan, gergege aykiri beyanat ve
yaniltma yoluyla gergeklestirilen, genis bir yelpazeyi kapsayan eylemlerin timii
olarak tanimlanmaktadir (Button ve Cross, 2017). Dolandiricilik, elektronik ortamda
islensin ya da islenmesin diinyada ve Tiirkiye’de sug¢ olarak kabul edilmekte ve bu
sug, bir bilisim sucgu olarak elektronik ortamda da islenmektedir (Dijle ve Dogan,
2011).Nitekim Tiirkiye’de Tiirk Ceza Kanunu’nun dolandiricilik hakkinda olan 157.
maddesinde, “Hileli davraniglarla bir kimseyi aldatip, onun veya baskasinin zararina
olarak, kendisine veya baskasina bir yarar saglayan kisiye bir yildan bes yila kadar
hapis ve besbin giine kadar adli para cezasi verilir.” ibaresi yer almaktadir

(http://www.mevzuat.gov.tr, erisim: 25.06.2019).

Internet iizerinden yapilan dolandiricilik faaliyetlerinin basinda, yatirim
teklifleri yer almaktadir. Diinyada en yaygin yatirrm dolandiricilig: tiirlerinden birisi
de Nijerya dolandiriciligt ya da 419 dolandiriciligi denen ¢ok sayida kisiye e-posta,
sosyal medya ve diger elektronik kanallar iizerinden ulasilarak, kendisinin 6nemli ve
yeni vefat etmis bir kisinin yakini oldugu ve kalan mirasin yurt digina ¢ikarilmasi
icin kendi hesabina para istendigi tekniktir. Bu isleme yardimci olunursa yardim

edene para verilmesi teklif edilmektedir (Hekim ve Basibiiyiik, 2013).
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Bir diger internet yatirnm dolandiriciligl ise piramit satig sistemine dayali ve
siklikla “network marketing”, “kaldirag sistemi” gibi isimlerle de anilan ve internet
tizerinden degerinin ¢ok iistlinde bir meblag ile bir {iriin ya da hizmetin satilmasi,
karsiliginda zincire tliye olunarak, iiye olan kisinin baska iiyeler buldugunda para
kazanmas1 sistemine dayali ve diinyanin pek cok yerinde yasallifi bulunmayan
dolandiricilik tiiriidiir (Nat ve Keep, 2002). Bu sistem Tiirkiye’dede zaman zaman
yayginlagmisg, yasal altyapisi onceleri heniiz yetersiz oldugu i¢in ve genellikle yurt
dis1 kaynakli yonetildigi i¢in, suglular o donemlerde cezalandirilamamis, daha sonra
6502 Sayili Tiiketicinin Korunmasi1 Hakkinda Kanun’un80. madde diizenlemesi
uyarinca, piramit satiglarin hiikiimleri diizenlenmistir. Boylelikle su¢ unsuru teskil
eden uygulamalar su¢ unsuru teskil etmeyen durumlardan ayrilmak istenmistir.
Ulkemizde 90’l1 yillarda elektronik olmayan yollarla uygulanan ve saadet zinciri
ismi altinda meshur olan bu piramit satis sistemi, daha sonra farkli sahis, kurulus ve
yontemler araciligiyla, internet ilizerinden yapilmaya baslanmis ve son derece
yayginlagmigtir  (Siitgli, 2016). Tiirkiye Cumhuriyeti Tiiketicinin Korunmasi
Hakkinda Kanun (TKHK) 80. Maddesi uyarinca “Bakanlik, piramit satis sistemleri
ile ilgili gerekli incelemeleri yapmaya ve varsa elektronik sistemin iilkemizde
durdurulmasi dahil ilgili kamu kurum veya kuruluslariyla is birligi i¢inde gerekli
onlemleri almaya yetkilidir.” Ifadesinde de acikca goriildiigii {izere internet ve
elektronik cihazlar {izerinden yapilan bu dolandiricilik sistemi Tiirkiye’de

yasaklanmistir (www.resmigazete.gov.tr,erisim: 26.06.2019).

Internet {izerinden yapilan dolandiriciligina baska bir 6rnegi de son zamanlarda
yasanan Ciftlik Bank dolandiricilik vakasidir. Bu vaka ile binlerce insan magdur
olmustur. Kensisi hakkinda 3 bin 762 kez “Bilisim sistemlerini ara¢ olarak kullanma
suretiyle nitelikli dolandiricilik” sugundan hapis istemi ile ceza talep edilen ve
interpol tarafindan da aranan firari siipheli, Mehmet Aydin adiyla anilan sistem ile
Tirkiye’de binlerce vatandastan hayvan yetistirme kar ortakligi adi altinda para
toplanmistir. Bu paralar yurt disina ¢ikarilarak para ddeyen vatandaslar magdur

edilmistir (www.iha.com.tr,erisim:26.06.2019).

Bunlarin disinda internet iizerinden satis dolandiriciligi, internet iizerinden
arkadas iliskileri ve romantik iligskiler kurularak yapilan dolandiriciliklar, e-posta ile
sosyal medya aracilifiyla yapilan oltalama (phishing) olarak adlandirilan bir internet

sitesinin (banka, sosyal medya siteleri vb.) birebir kopyasmin yapilarak
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insanlarinburalara girmesinin saglandigi, sahtecilikler gibi yontemlerle de insanlar
dolandirilabilmektedir. Bu tiir internet {izerinden yapilan dolandiricilik faaliyetleri
cogunlukla hukuk sistemindeki bosluklar ve stratejik yetersizlikler sebebiyle
yeterince takip edilip cezalandirilamamaktadir (Yilmaz, Ulus ve Gonen, 2015;

Hekim ve Basibiiytik, 2013).
1.6.2. Bilgisayar Korsanhgi ve Zararh Yazilhimlar

Her tirlii bilgi sistemi ve altyapisinin gilivenligini kirarak bu sistemlere ve
cihazlara haksiz giris yapma olarak tanimlanan bilgisayar korsanligi giiniimiizde
teknolojinin gelismesiyle ortaya ¢ikan bir siber suctur (Button ve Cross, 2017;
Glingdr, 2015). Bilgisayar korsanligi ile insanlar kisilerin bilgilerine, maddi
kaynaklaria ve Ozellerine ulasabilmektedirler. Tiitk Ceza Kanunu’nun 5237 sayili
kanunun 245. maddesinde “Bir cihazin, bilgisayar programinin, sifrenin veya sair
giivenlik kodunun; miinhasiran bu boliimde yer alan suglar ile bilisim sistemlerinin
ara¢ olarak kullanilmasi suretiyle islenebilen diger su¢larin islenmesi i¢in yapilmasi
veya olusturulmasi durumunda, bunlar1 imal eden, ithal eden, sevk eden, nakleden,
depolayan, kabul eden, satan, satisa arz eden, satin alan, bagkalarina veren veya
bulunduran kisi, bir yildan {i¢ yila kadar hapis ve besbin giine kadar adli para cezas1
ile cezalandirilir.” seklinde yer alan ifadeye de bakildiginda Tiirkiye’de bilgisayar

korsanlig1 sugtur.

Zararl yazilimlar ise bilgisayarin igletim sistemlerini hedef alarak kullanilmaz
hale getirebilen degisik tlirdeki yazilimlardir. K&tli amach yazilimlar olarak da
adlandirilan bu yazilimlar bilgisayarlara, cep telefonlarina ve elektronik cihazlar ile
bunlarin sistemlerine zarar vermektedir (Giirkaynak ve Iren, 2011). Bu yazilimlar
bilgisayar korsanlar1 tarafindan bagkalarma zarar vermek, onlarin bilgilerine
ulagmak, paralarini ¢almak veya diger siber suglar i¢in kullanilabilmektedir(Giingor,

2015; Giirkaynak ve Iren, 2011; Taylor, Fritsch ve Liederbach, 2014).
1.6.3. Elektronik Ortamda Yasa Dis1 icerik Yayinlanmasi

Internet ortami, diger basin yaymn organlarina nispetle kontrolii daha zor bir
ortam oldugu icin, ¢ok cesitli icerigi biinyesinde barindirabilmektedir. Dolayisiyla
internette yasadis1 icerikler de siklikla paylagilabilmektedir. Bu suglar ¢ocuk
pornografisi, ¢ocuk istismari, uyusturucu kullanilmasini ve terdrii tesvik edici

yayimlar paylasma, bir kisiyi veya grubu asilsiz bir bi¢imde karalayan iftirada
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bulunma, kumar ve fuhusa yer ve imkan saglama gibihukuksal olarak su¢ unsuru
teskil eden hadiselerdir. (Hekim ve Basibiiyiik, 2013). Ulkemizde bu tiir yayinlarin
internette ya da baska mercilerde yapilmasi, ilgili yaptirimlarin 5237 numarali Tiirk
Ceza Kanun’nun ilgili maddelerince yer almaktadir. Ayrica5651 sayili “Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve BuYaymlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun” ¢ercevesinde bu tiir yayinlarin
internet ve elektronik ortamda yapilmasiyla ilgili diizenlemelere yer vermektedir
(www.mevzuat.gov.tr,erisim:26.06.2019). Tiirkiye’de bu kanun 23 Mayis 2007
tarihli resmi gazetede yaymnlanarak tiiriiliige girmistir (resmigazete.gov.tr, erisim:
26.06.2019). Buradan da anlasildig1 lizere internette yapilan yayinlar konusunda
diizenlemeler heniiz Tiirkiye acisindan yeni olup, bu konudaki ¢aligmalar devam

etmektedir (Glingdr, 2015; Hekim ve Basibiiyiik, 2013; Kiling, 2016).

Tiirkiye’de oldugu gibi diinyanin pek cok iilkesinde de elektronik ortamda
paylasilmasi yasa dis1 sayilan suglarin basinda ¢ocuk pornografisi ve c¢ocuklarin
istismarini igeren iceriklerin paylasilmasi yer almaktadir. Tirk Ceza Kanunu’nda
dogrudan ¢ocuk pornografisinin bir tanim1 bulunmamakla beraber internet lizerinden
cocuklarin istismarina yonelik dogrudan agiklamalarin da gelistirilmeye ihtiyaci
bulunmaktadir (Hekim ve Basibiiyiik, 2013). Fakat Tiirk ceza hukukunda dogrudan
cocuk pornografisine yonelik igerik bulunmamakla birlikte, Tiirkiye’nin de kabul
ettigi Avrupa Konseyi Siber Sucglar S6zlesmesi 9. maddesinde ¢ocuk pornografisi
tanimlar1 ve bu konu ile ilgili unsurlar bulunmaktadir.Bunun diginda Tiirkiye’de
internet lizerinden miistehcen igerik paylasma ve yayinlama Tiirk Ceza Kanunu’nun
(TCK) 226. maddesi uyarinca zaten sugtur. Bu kapsamda mevzu bahis kanunda,
yetiskinlere ve cocuklara karsi islenen miistehcenlik suglar1 ile ilgili maddeler
bulunmaktadir  (resmigazete.gov.tr:erisim:27.06.2019).  Dolayisiyla  internet
tizerinden paylasilan pornografik icerikler, miistehcen icerikler, ¢ocuk istismari,
miistehcen icerik tretiminde c¢ocuklarin kullanilmasi, bu iiriinlerin {ilke igine
sokulmasi, yaymlanmasi, dagitilmasi ve bulundurmasi Tiirkiye’de su¢ unsuru teskil

etmektedir.
1.7. SIBER TEHDITLER VE SiBER GUVENLIK

Teknoloji, giinliik hayatin her alaninda yer almakta ve bu yeri her gecen giin
daha da artmaktadir (Ogiin ve Kaya, 2013; Yilmaz vd., 2015). Bilisim sistemlerinin

ve internetin bu kadar hizli gelismesi ve yayginlagsmasi bir taraftan kolayliklar ve
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Ozgiirliikler getirirken diger taraftan da giivenlik aciklar1 sebebiyle, elektronik
ortamin ve sistemlerin kotiiye kullanilmasi sorununugiindeme getirmektedir (Aslay,
2017). Glinlimiizde siber tehdit ve siber saldirilar olarak nitelendirilen bu kotiiye
kullanimlar eskiden tek boyutlu ve bir kaynaktan bagka bir kaynaga (bir devletten bir
devlete, bir kullanicidan bir kullaniciya) yonelik iken, giinlimiizde asimetrik ve ¢ok
boyutlu bir hal almistir (Giirkaynak ve Iren, 2011). Bu durumlar, siber giivenlik
kavraminin 6nemini ve bu ihtiyacin {izerine diisiilmesi gerekliligini ortaya ¢ikarmistir

(Bigakg1, Ergiin ve Celikpala, 2015; Unver, Canbay ve Mirzaoglu, 2011).
1.7.1. Siber Tehditler

Tiim diinyada ve Tiirkiye’de siber uzayda meydana gelen gelismelere paralel
olarak siber tehditler de evrilmeye, gelismeye ve degismeye devam etmektedir
(Glintay, 2017). Siber tehditler esas olarak bes gruba ayrilmaktadir. Bunlar;
hizmetlerin engellenmesi, kotiiciil yazilimlar, viriisler, istem dis1 elektronik postalar
ve sebeke trafiginin dinlenmesidir. Siber tehditler bilgi sistemlerine girilerek
bigilerin izinsiz ele ge¢irilmesi, verilerin degistirilmesi veya yok edilmesi, hizmetin
engellenmesi, 6zel hayatin gizliligini bozan veya devlet bilgilerini igeren dinlemeler

yapilmas1 amaclarini barindirabilmektedir (Unver vd., 2011).

Siber tehditler, kotii niyetli veya internet ve siber ortami yanlis kullanan kisiler
araciligiyla, bireylere zarar verebildigi gibi iilkelere ve toplumlara da zarar
verebilmektedir (Giirkaynak ve Iren, 2011). Bu tehditler, siber savas ve siber
terorizm seklinde devletlere, kamu kuruluslarina ve sirketlere zarar verme
potansiyeline sahiptir (Giirkaynak ve iren, 2011; Hekim ve Bagibiiyiik, 2013; Yilmaz
vd., 2015).

1.7.2. Siber Giivenlik

Gliniimiizde siber tehditler ve siber suglarin artmasi sebebiyle devletler,
kurumlar ve bireyler i¢in siber glivenlik konusunun 6nemi her gegen giin daha fazla
artmaktadir (Asyal, 2017; Ogiin ve Kaya, 2013). Siber alandaki faaliyetlerin kolay ve
arkada iz birakmadan yapilabilir olusu, terér orgiitlerinin ve devletlerin ilgilerini
cekmeye baglamigtir. Hatta kimi {ilkeler siber saldirilar1 ve siber savaslari stratejik
savunma ve rakibe zarar verme ydntemi olarak da gérmektedir (Giirkaynak ve Iren,

2011). Bu yilizden kurum ve kuruluslar, iilkeler ve devletler siber giivenlik
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alanlarinda ¢alismakta ve sistemlerini giivence altina almaya ¢alismaktadirlar (Unver

vd., 2011).

Siber alan ya da siber uzay; birbirine bagl sistemler, yazilimlar, donanimlar ve
bireylerin etkilesimde bulunduklar1 elektronik ortam olarak ifade edilmektedir
(Asyal, 2017; Giirkaynak ve Iren, 2011). Siber saldir1 ise bir hedefin bilgi ve iletisim
sistemlerine, kritik yapilarina yonelik elektronik yollarla yapilan saldirilardir (Hekim
ve Bagibiiyiik, 2013). Siber giivenlik de siber alanda meydana gelen siber saldirilara
yonelik savunma faaliyetlerini icermektedir (Bigak¢i, vd., 2015).Siber giivenlik
bugiinkii haliyle 1990’11 yillarda bilgisayar miihendisleri ve yazilimcilar tarafindan
aga bagl bilgisayar ve sistemlerin giivenlik sorunlarini anlatmak i¢in kullanilmaya
baslanmig ve siber giivenlik ile ilgili yapilanmalar, hukuksal ve politik diizenlemeler,

onlemler iilkelerin giindemlerine almmistir (Hansen, 2009; Ogiin ve Kaya, 2013).

Siber saldirilarin ve siber tehditlerin yalmiz Tiirkiye i¢inde degil, ayn1 zamanda
uluslararasi boyutta yasandigi i¢in siber giivenlik 6nlemlerinin de, hem ulusal hem de
uluslararasi boyutta ele alinmasi1 gerekmektedir. Siber saldirilarin ve siber tehditlerin
etkili bir sekilde onlenmesi ve bu unsurlara karst etkili bir savunma yapilabilmesi
icin, uluslararasi igbirligine gidilmelidir. Bu konuda Avrupa {ilkelerine diizenlenen
siber saldirilar sonrast Avrupa Birligi (AB)ve Kuzey Atlantik Pakti veya Kuzey
Atlantik  Antlasmas1  Orgiitii (NATO) gibi uluslararast kuruluglar zirveler
diizenlemislerdir(Giirkaynak ve Iren, 2011). Ilk olarak 23 Kasim 2001 tarihinde
Avrupa Konseyi siber suclarla miicadele hakkinda bir zirve diizenlemistir. Bu
zirvede alinan kararlar, bu konuda ilkuluslararasi antlagsma niteligi tasimaktadir.
Avrupa Konseyi Siber Suclar S6zlesmesi, bu zirvede alinan kararlardan olugsmaktadir
ve Tiirkiye’de bu sdzlesmeyi kabul etmistir (Hekim ve Basibiiyiik, 2013). Ote
yandan diinyada Uluslararasi telekomiinikasyon Birligi (ITU), Avrupa Ag ve Bilgi
Giivenligi Ajansit (ENISA) gibi uluslar arasi kuruluslar ve orgiitler caligmalar
yapmaktadir. Ancak uluslar arasi1 alandaki isbirligi Tiirkiye agisindan heniiz yeterli

diizeyde degildir (Bigake1, vd., 2015; Servi ve Togaloglu, 2016).

Tiirkiye’de siber giivenligin  artirilmast  agisindan  ¢esitli  ¢aligmalar
yapilmaktadir. Bu ¢aligmalar Siber Giivenlik Eylem Planlari, Ulusal Bilgi Giivenligi
Programi, Ulusal Bilgi Giivenligi Kapisi, Yasal Calismalar, Siber Gilivenlik

Miidahale Ekipleri ve Birimleri, Siber Giivenlik Tatbikatlari, Konferanslar ve
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Calistaylar ve de TSK biinyesinde icra edilen faaliyetler ve olusumlar seklinde

siralanabilir (Ogiin ve Kaya, 2013).

Siber giivenligin ulusal anlamda gelistirilmesi i¢in atilmasi gereken adimlari

Unver ve arkadaslar1 (2011) bes madde ile 6zetlemislerdir. Bu maddeler:

. Ulusal siber giivenlik mevzuatinin gelistirilmesi
Teknik ve islevsel tedbirlerin alinmasi

1

2

3. Kurumsal yapilanmanin olusturulmast

4. Ulusal kapasitenin gelistirilmesi ve farkindaligin arttirilmasi
5

Uluslararasi isbirliginin saglanmasi seklindedir (Unver vd., 2011).
1.8. SIBER MAGDURIYET KAVRAMI

“Zorbaligin zorbalik yapan ve zorbalik yapilan taraf olmak iizere iki yonii
bulunmaktadir. Siber zorbalikta da durum bu sekildedir.” (Yigit ve Seferoglu, 2017:
24). Siber zorbalik uygulayan kisilerin siber zorba olarak adlandirildigi gibi siber
zorbalia ugrayan kisiler de alanyazinda siber magdur (cyber victim) olarak
nitelendirilmektedir (Hinduja ve Patchin, 2012; Vandebosch ve Van Cleemput,
2008). Giiniimiizde siber zorbaligin yayilmasi dogrudan siber magduriyetin de

artmasina sebep olmustur.

Ayrica bir bagka dikkat ¢eken nokta ise siber zorbalik ile siber magduriyetin
arasinda anlaml iliskinin bulundugu ve siber zorbaligin siber magduriyeti yordadig:
aragtirmalardir. Literatiirde siber zorbalik ile siber magduriyet arasinda iliski
oldugunu gosteren c¢ok sayida arastirma bulunmaktadir. Bagka bir deyisle siber
magdur olan kisiler de siber zorbaca egilimler gosterebilmektedir (Yigit ve

Seferoglu, 2017).

1.9. SiBER MAGDURIYETi ONLEME, SiBER ZORBALIKLA BASA
CIKMA STRATEJILERI

Siber zorbaligin giinlimiizde yayginlasmasi ve siklikla karsilagilmasi nedeniyle
bu durumun olusturdugu zararlar son derece artis gostermistir. Bu durum, siber
magduriyetin ve siber zorbaligin 6nlenmesine yonelik ¢aligmalar yapilmasini gerekli
kilmisgtir (Hinduja ve Patchin, 2012; Yigit ve Seferoglu, 2017). Bu ¢alismalarin
yaninda siber zorbaliga yonelik bireysel, cevresel, kurumsal ve toplumsalolarak bas
etme stratejileri de bulunmaktadir (Aksaray, 2011; Korkmaz, 2016; Yigit ve
Seferoglu, 2017).
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1.9.1. Siber Magdurlara Yonelik Stratejiler

Siber zorbalikla etkili bir sekilde bas edilebilmesi i¢in Oncelikle internet ve
elektronik cihazlarin kullanicilarinin gerekli onlemleri almalari
gerekmektedir(Giingdr, 2015; Alkan ve Sagiroglu, 2018; Ogiin ve Kaya, 2013).
“Insan unsuru, giivenlikle alakali pek ¢ok alanda oldugu gibi siber giivenlikte de en
onemli etken olarak karsimiza ¢ikmaktadir. Bir sistemde ne kadar giivenlik tedbiri
alinmig olursa olsun, dikkatsiz bir kullanicinin sebep olacagi agiklara maglup olma

riski her zaman vardir” (Hekim ve Basibiiyiik, 2013).

Literatiirde siber zorbaliga maruz kalanlarin ve ¢ocuklarin yapabilecekleri

asagidamadddeler halinde 6zetlenmistir.

e Internette kullanilanparolalar, kisisel bilgiler, PIN numaralari, telefon
numaralari asla bagkalartyla paylasiimamalidir.

e Siber zorbalilk durumunamaruz kalan ¢ocuklarin bu  durumu
yebeveynleriyle paylasarak gizli kalmamasi saglanmalidir.

e Siber zorbalarin mesajlar1 okunmamalidir.

e Siber zorbalardan gelen mesajlar silinmemeli, gerektiginde harekete
geemek i¢in kullanilabilir olmalidir.

¢ Bilinmeyen kisilerden gelen gonderiler acilmamalidir.

e Siber zorbalik yapan kisilere cevap yazilmamalidir (Keith- Martin, 2005).
1.9.2. Ailelere ve Ebeveynlere Yonelik Stratejiler

“Bugiiniin geng¢ internet kullanicilar1 yetiskin bilgisinden ve denetiminden
uzakta internet diinyasi ig¢inde yer almaktadirlar. Oysaki arastirmalar internet
kullaniminda yetiskin gozetiminin ergenler arasindaki riskli davranislar1 azalttigini
ortaya koymaktadir” (Korkmaz, 2016: 80). Nitekim Chang ve arkadaslarinin (2015)
yaptiklar1 aragtirmada, ebeveyn aracilifi ve ebeveyn baglhlig: diisiik olan ergenlerin
siber zorbaliga ugrama ve internet bagimlis1 olma ihtimalinin yiiksek oldugu
belirlenmistir. Bunun yaninda Baykal’in (2016) arastirmasinda 6grencilerin siber
magduriyet 6lgeginden aldiklar1 puanlar ile ailedeki koruyucu etkenler dlgeginden
aldiklar1 puanlar arasinda negatif yonde anlamli bir iliski bulunmustur. Bu agilardan
bakildiginda aileler; ¢ocuklarmin interneti, bilgisayarlar1 ve elektronik aletleri ne

kadar ve nasil kullandiklarint bilmeli, ¢ocuklarinin siber ortamda ne yaptiklariyla
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ilgilenmeli ve onlarin bu cihazlar1 kullanmalari ile ilgili sinirlalar getirmelidirler

(Korkmaz, 2016).

Cocuklarin ekran karsisinda gegirdikleri siirelere sinirlar getirmek, onlarin
elektronik olmayan faydali ve eglenceli etkinliklerle vakit gecirmelerine imkanlar
sunmak, onlarin medya deneyimlerine rehberlik etmek riskleri tamamen ortadan
kaldirmamakla beraber faydalidir (Ulusoy ve Bostanci, 2014). Duerager ve
Livingstone’nin (2012). Cocuklarin internet ve medyadan kisitlanmalariyla ilgili, 25
tilkeden 25 binin iizerinde 9-15 yaslar1 arasindaki ¢ocuklar1 kapsayan, cocuklarin aile
araciliklar1 ve internet giivenliklerinin iliskisi {izerine yaptiklar1 arastirmasonucunda,
cocuklarinin internetteki tutum ve aligkanliklariyla daha fazla ilgili olan velilerin
cocuklart internette daha az ¢evrimigi riske sahip olduklari ortaya ¢ikmistir. Ancak
velilerin getirdikleri sinirlamalarin ¢ocuklarin internet becerilerini de azalttig1 ortaya
cikmistir. Ayrica yine bu arastirmada ebeveynlerin internet filtreleri ve bloklama
uygulamalar1 gibi programlar kullanarak ¢ocuklarina yalnizca teknik aracilik (teknik
mediasyon) yapmalari da onlarin internet ve sosyal medyada karsilagsacaklari riskleri
tamamen ortadan kaldirmadigi saptanmistir. Bu yiizden c¢ocuklara yonelik
kisitlamalara gitmek yerine onlara ebeveynsel aracilik yapmalari, yani ebeveynlerin
cocuklarinin medya ve internet kullaniminda onlara bu kullanimlarla ilgili dogru
iligkiler kurmalarinda yarcimdi olmalarigerekmektedir (Duerager ve Livingstone,

2012).

Bu dogrultuda ¢ocuklara ve internet kullanicilarina yonelik kisitlamalarin ¢ok
da faydali olmadig1 sOylenebilir. Nitekim “Gilinlimiizde internet temelli iletisim
araglarinin ~ kullaniminin  yasaklanmasi gibi  bir durum c¢ok da gercekei
olmayacagindan ve genglere yarar yerine zarar vereceginden etik ve kontrollii

bilgisayar kullanimini 6zendirmek daha akilci olacaktir” (Erdur Baker, 2013, 5.292).

Alanyazindaki aragtirmalar genel olarak incelendiginde, siber zorbaliga yonelik

ailelerin yapabilecekleri hakkindaki stratejiler su sekilde 6zetlenebilir.

e (ocuklara internet ve elektronik medya kullanimina daha ¢ok aracilik
(mediasyon) ve rehberlik edilmelidir
e (Cocukalarin internet, cep telefonu, bilgisayar, tablet gibi cihazlarda neler

yaptiklar1 bilinmelidir.
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Cocuklarin bu tiir elektronik cihazlar1 ve teknolojiyi kullanmalari ile ilgili
sinirlamalar getirilmelidir. Ancak ¢ocugun medya ve internet kullanimin
cok fazla kisitlamak yerine,onlarla birlikte daha olumlu internet ve medya
kullanim1 deneyimleri yasanmalidir.

Teknoloji hakkinda daha fazla bilgi edinilmelidir.

Bloklama ve filtreleme yazilimlar1 kullanilmalidir. Ancak unutmamalidir
ki bu uygulamalar ve velilerin yalnizca teknik yonde aracilik uygulamalari
¢evrimigi riskleri tamamen ortadan kaldirmamaktadir.

Cocuklara yalnizca teknik aracilik ya da kisitlayict aracilik yapmak yerine
onlara aktif aracilik uygulanamlidir.

Cocuklara gercek hayatta bagkalariyla olan iliskilerde nasil davranmasi
gerektigi  Ogretildigi  gibi, onlara  siber alanda da  nasil
davranacaklariogretilmelidir.

Internet saglayicisindan aile koruma paketleri hakkinda bilgiler alinmali ve
gerekli durumlarda kullanilmalidir.

Cocuklarla interneti ve teknolojiyi nasil kullanmalar1 gerektigi ile ilgili
anlagsmalar yapilmalidir.Nitekim bugiin Avrupa’da aile sosyal medya
sozlesmesi kullanilmaktadir. Sosyal medya kullanirken aile bireylerinin
uymayi taahhiit ettigi maddeler bu sézlesmede yer almakta, cocuklar ve
ebeveynler tarafindan imzalanarak uygulamaya konulmaktadir.

Cocuklarla samimi iligskiler gelistirilmelidir ve dertleri oldugunda
dinlenmelidir.  Cocuklarla  sorunlarm1  sdyleyebilecekleri iliskiler
gelistirilmelidir (Erdur Baker, 2013; Hinduja ve Patchin, 2012; Korkmaz,
2016; Keith ve Martin, 2005; Ulusoy ve Bostanci, 2014; Yigit ve
Seferoglu; 2017).

1.9.3. Okullarin Uygulayabilecekleri Stratejiler

Gilintimiizde pek ¢ok cocuk akran zorbaligi ve geleneksel zorbalikla okullarda

karsilagsmaktadir. Buna benzer olarak okullarda ve okul kaynakli siber zorbaliga da

maruz kalmaktadirlar. Bu durum okul personeli i¢in de ilave giicliikler getirmektedir

(Akrasay, 2011). Okullarin siber zorbaligin dnlenmesinde rolii biiyiiktiir. Okullarin

rehberlik servisleri, okul idaresi, 6gretmenler ve tiim okul personeli bu siire¢ igin

onem teskil etmektedir (Hinduja ve Patchin, 2012; Keith and Martin, 2005;
Korkmaz, 2016; Li, 2006).
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Cocuklarin okuldaki yasantilarinin 6nemli bir kismini, arkadas ¢evreleri
olusturmaktadir. Bu yiizden arkadaslariyla olan iliskiler ve bu arkadaslardan
Ogrenilenlercocuklar icin Onemlidir.Okullarda, 6grencilerin akademik, sosyal ve
kisisel alanlarda akranlarindan yardim almasi ile bu arkadaslar ve akranlar arasi
dogal bag faydali olarak kullanilabilir. Nitekim bazi 6grencilerin ya da akranlarin
belli Olgiitlere gore secilerek onlara temel yardim becerilerinin 6gretildigi ve bu
Ogrencilerin arkadaslarina akademik, sosyal ve kisisel alanlarda yardim ettigi siirece
akran danismanligi denmektedir. Bu akran danismanligi 6grencilerin sorunlarini ve
catigmalarim1 ¢ozmede, belli becerileri kazanmalarinda da faydalidir (Aladag ve
Tezer, 2007). Dolayisiyla “hem siber hem de geleneksel zorbalik magdurlarinin en
cok yardim aldiklarini sdyledikleri kaynak arkadaslari oldugu ig¢in, akran gruplari
okul psikolojik danigmanlar tarafindan akran danigsmanligi programlar1 kapsaminda
egitilerek zorbalik magduru olan arkadaslarina nasil destek olabilecekleri konusunda

donanimli hale getirilmelilerdir” (Topgu ve Erdur Baker, 2016, s. 139).

Okullarin siber magduriyetin dnlenmesinde yapabilecekleri ile ilgili olarak

alanyazindaki oneriler asagidaki sekilde 6zetlenebilir.

e Okullarda internet, cep telefonu ve elektronik cihazlarin kullanimu ile ilgili
kabul edilebilir politikalar gelistirilmelidir. Bu politikalar uygulamaya
kararlilikla konmal1 ve siirdiirtilmelidir.

e Zorbaliga yonelik tolerans gosterilmemelidir. Yalnizca sifir tolerans
politikas1 uygulamak yeterli degildir, unutulmamalidir ki cezalar uygun
olmayan davranig1 yalnizca baskilamaktadir. Ancak bu davranislara
hosgorii gostermek de dogru degildir.

e Okul yoneticileri, 6gretmenler ve 6grenciler siber zorbalikla ve bu durumla
basa ¢ikma yollar ile ilgili bilgilendirilmelidir.

e Okul yoneticileri geleneksel zorbalik ve siber zorbalikla ilgili okul
politikalarmin  6gretmenler, okul personeli ve o&grenciler tarafindan
anlagilmasin1 saglamalidir. Stipheli durumlar ile karsilasildiginda bu
durumu polise bildirmelidirler.

e Okul rehberlik servisi siber zorbalikla ilgili farkindalik, 6nleme, miidahale
ve politika olusturma konusunda programlarin hazirlanmasi1  ve

uygulanmasinda lider rolii oynamalidir. Okul psikolojik danisman ve
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rehberlik uzmanlar1 okul, veliler, toplum ve 6grenciler arasinda gerekli is
birligi ve iletisimi saglamada etkin olmalidir.

e Ogretmen ve okul psikolojik danismanlari, sinif rehber 6gretmenlerisinif
icinde dgrenciler ile ilgili olarak bilgi ve iletisim teknolojilerinin 6grenciler
tarafindan kullanim1 hakkinda sohbet ederek bilgi edinmeli, fark ettikleri
olumsuzlar1 rehberlik servisiyle ve idareyle isbirligi iginde gidermeye
calismalidirlar.

e Veli toplantilarinda siber zorbalik ve siber magduriyet ile ilgili
bilgilendirme ve bilgi alig verisleri yapilmalidir.

e Okullarda ¢ocuklara ve genglere bilgisayar, internet ve diger elektronik
iletisim araclarinin giivenilir ve sorumlu bir sekilde nasil kullanilacagi
konusunda rehberlik edilmeli; gerekli hallerde basvurabilecekleri strateji,
adres ve kaynaklar gosterilmelidir (Aksaray, 2011; Erdur Baker ve Kavsut,
2007; Erdur Baker, 2013; Hinduja ve Patchin, 2012; Keith ve Martin, 2005;
Korkmaz, 2016; Topcu ve Erdur Baker, 2016).

2. INTERNET ICIN ELESTIREL OKURYAZARLIK KAVRAMI VE
GELISIMI

Toplumsal yasam bireylerin birbirleriyle iletisimleri ile devam etmektedir ve
iletisim  toplumsal gelismenin de vazgecilmezidir. Bir iletisim modeli
basitcegdnderici / kaynak, ileti, alict ve kanal olmak iizere dort temel unsurdan
meydana gelmektedir (Bolat, 1996; Demirel, 2001). Ileti (mesaj) ise kaynaktan
alictya aktarilmak istenen duygu, diislince, fikir ya da isteklerdir (Demirel, 2001;
Ergin ve Birol, 2005). Gliniimiizde bireyler televizyon, dergiler, gazeteler, internet ve
elektronik araglar vasitasiyla her giin pek c¢ok ileti ile karsilagsmaktadir (Biiyiiksener,
2009; Kocadas, 2004). Ayrica, 6zellikle internet ve sosyal medyanin gelismesiyle,
bireyler her giin ¢ok fazla bilgi kirliligine maruz kalmaktadirlar (Yiiksel, 2004). Bu
ylizden bireyler, bu mesajlar1 oldugu gibi kabul etmek yerine elestirel bir bakis
acistyla degerlendirmeleri gerekmektedir. Bundan dolayr da medya okuryazarligi,
elestirel okuma ve diisiinme, internet icin elestirel okuryazarlik gibi kavramlar

giindeme gelmistir(Altun, 2009; Ozmen, 2018).
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2.1. OKURYAZARLIK KAVRAMI

Okuryazarlik, ilk akla gelen anlamiyla bir alfabetik sistemi kodlama ve kod
¢ozme (decode) olarak tanimlanmaktadir (Asici, 2009; Potur, 2014; Tiizel, 2012;
Ozdemir, 2007). Ancak gecmiste okuryazarlik yalnizca bu anlamda kullanilirken
giinlimiizde farkli anlamlara da gelebilmektedir. Tiizel (2012)’in ¢alismasindan yola
cikarak Potur (2014) okuryazarlik kavramini alfabetik okuryazarlik, islevsel
okuryazarlik, elestirel okuryazarlik ve yeni okuryazarliklar olarak dort kategoride ele
almistir. Alfabetik okuryazarlik alanyazinda geleneksel okuryazarlik olarak da
adlandirilmaktadir (Kurudayioglu ve Tiizel, 2010).Bu anlamda okuryazarlik kavrami
geleneksel okuma-yazmadan ayrilmaktadir.Literatiirde okuma-yazma becerisi
olarakda adlandirilan geleneksel okuryazarlik; yazili bir metni yazmaya yarayan
sembolleri (alfabe) kullanma ve daha Once olusturulmus bu yazi sembollerini
¢coziimleyerek anlamlandirma becerisinin ta kendisidir (Altun, 2005; Asici, 2009;
Aytas ve Kaplan, 2017; Kurbanoglu, 2010). “Ozetle, okuryazarlik, okuma ve yazma
faaliyetinin esliginde kisinin yasadig1r hayat1 ve bu hayat icinde nesne ve olaylari
algilayisi, anlamasi ve sosyal hayatindaki biitiin iliskilere bir anlam yiiklemesi ile

ilgili bir kavramdir” (Asic1, 2009: 11).

Ote yandan bir deteknolojide yasanan gelismelerin sonucunda yepyeni bir
anlam kazanan okuryazarlik terimi giindeme gelmistir. “Okuma yazma bilmek yazili
metinlerin ¢dziimlenmesi anlamina gelmekteyken okuryazarlik internet, teknoloji,
gorsel metinler, medya, bilgi vb. bir alanda bilgi sahibi olma ve s6z konusu
alanlardaki bilgiyi anlamlandirabilme yetisini ifade etmektedir.” (Aytas ve Kaplan,

2017, 5.292).

“Bilgisayarlar ve Internet basta olmak iizere bilgi teknolojilerinin giinliik
hayata girerek bilginin dagitimma zaman ve mekan olarak bagimsiz boyutlarda
katkida bulunmasi ‘yeni okuryazarlik tiirlerini’ ortaya c¢ikartan tartismalari
baslatmistir” (Onal, 2010: 106). Bu okuryazarlik tiirleri alan yazinda genel olarak
asagida agiklanmaktadir.
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2.2. OKURYAZARLIK KAVRAMININ OKUMA YAZMA BECERISINDEN
(GELENEKSEL OKURYAZARLIK) FARKLARI

Kurudayioglu ve Tiizel (2010), kavramlarin daha net anlasilabilmesi igin

okuma-yazma ve okuryazarlik kavramlari arasindaki farklar1 su maddelerle ortaya

koymuslardir:

Okuma-yazma kod ¢ozmeye dayalidir, okuryazarlik kavrami ise
anlamlandirmayadayalidir. Bagka bir deyisle okuma yazma becerisi
alfabetik c¢oziimlemeye dayanirken okuryazarlik becerisi karsilasilan
gorsel, isitsel, yazili herhangi bir mesaji bulundugu zemine, kanala; sahip
oldugu baglama, olaylara, 6zelliklere; mesajin gonderildigi kaynaga ve

tarihsel zamana gore anlamlandirabilme becerisini igerir.

Okuma-yazma bir kategori, okuryazarlik ise bir derece belirtir.Okuma
yazma becerisine bir birey ya sahiptir veya degildir. Ancak okuryazarlik
becerisine ne derece sahip oldugu séz konusudur. Nitekim okuryazarlik

diizeyi uygun 6lgme araglariyla 6l¢iilebilinmektedir.

Okuma-yazmanin simge sistemi basili ortamdaki harfler; okuryazarligin
simge sistemi ise her sey olabilmektedir. Okuma yazma becerisi bir harf
sistemine dayalidir, dolayisiyla bir metni ¢oziimleyebilmek i¢in o metnin
yazildigi harf sistemini bilen kisiler o metni anlayabilirler. Ancak
okuryazarlik i¢in insanin diislinebildigi tiim bilgi, beceri, sosyal norm ve

Oruntiler 6nemlidir.

Okuma-yazma becerisinin duragan tanimlamasit yapilmistir, fakat

okuryazarlik becerisinin tanimlanmasina hala devam edilmektedir.

2.3. OKURYAZARLIK TURLERI

“Cagimizda geleneksel okuryazarligin yani sira, teknolojik gelismeler

dogrultusunda, gorsel okuryazarlik, medya okuryazarligi, sinema okuryazarligi,

televizyon okuryazarligi ve bilgisayar okuryazarligi gibi okuryazarlik tiirleri ortaya

cikmistir” (Tizel, 2010: 691).Asagida bu okuryazarlik tiirlerine dair bilgilere yer

verilmektedir.
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2.3.1. Medya Okuryazarhig

Latince orta, ortadaki anlamima gelen “medius” kelimesine dayanan medya
kelimesi kitle iletisim veya iletisim ortami anlamina gelmektedir (Oxford
Wordpower Dictionary, 2012; Yurtbasi, 2007; www.tdk.gov.tr, erisim: 24.04.2019).
Televizyon, gazete, dergiler ve her tiirlii medya aracinin gelismesi ile bireyler her
giin bu ortamlardan gelenpek ¢ok mesaj ile karsi karsiya kalmaktadir (Seylan,
2008).Bu mesajlarin artmas1 medya okuryazarligi kavramini ve ihtiyacin1 glindeme
getirmistir (Potter, 2018; Silverblatt, Smith, Miller ve Brown, 2014). Livingstone
(2003) medya okuryazarligini cesitli medya kaynaklar1 zarfindaki mesajlara erisme,
bu mesajlar1 analiz etme, degerlendirme ve olusturma becerisi olarak tanimlamistir.
Potter (2018) ise medya okuryazarligin1 karsilasilan mesajlarin anlamlarini agiga
cikarmakta, islemekte ve yorumlamakta etkin bir sekilde kullanilan bakis acilari
biitiinii olarak tanimlamistir. Altun (2008: 1)’a goére medya okuryazarligi “cesitli

bicimlerde mesajlara ulagma, analiz etme, degerlendirme ve iletme yetenegi” dir.

Insanlar giinliik hayatlarinda, resmi, sosyal ve dini sebeplerle kayit tutma
ihtiyaglar1 olmus ve bu sebeple yaziyr kullanmislardir. Bilinen en eski yazi olan
Antik Misir resim yazis1 olmakla beraber alfabetik yazi olarak bulunan ilk kaynak
Stimerler’e ait Giiney Mezopotamya’da bulunan Uruk sehrinin yazili kaynaklarini
bulunduran tabletlerdir (Meggs ve Purvis, 2006; Ozbay, 2005). Once gazete ve dergi
gibi basili materyalleri kapsayan medya; telegraf, radyo televizyon gibi araglarin
icad ile araglarinda ¢ogalma ve farklilasma yasanmustir (Islek, 2012). Milattan dnce
ve sonrasini kapsayan bir donemde ise Roma hiikiimeti bilinen ilk giinliik gazete olan
“Acta Duirna” y1 yayimlamistir (Wright, 2016).17. ylizyillda gazete kavraminin
bugiinkii sekliyle ortaya ¢ikmasindan sonra yakin zamana kadar medya kavraminin
bel kemigini olusturan gazeteler, yerini televizyon ve radyo gibi kitle iletisim
araclariyla paylasmak zorunda kalmislardir (Meggs ve Purvis, 2006; Kuyucu,
2012).Buna paralel olarak 90°’li yillarda Tiirkiye’de baslayan medyanin
Ozellestirilmesi sayesinde, c¢ok sayida radyo ve televizyon kanallar1 faaliyet
gostermeye baslamigve kitle iletisim araglari medya agmin 6nemli bir boliimiinii

olusturmustur (Kuyucu, 2012).

Tiirkiye’de medyanin durumu incelendiginde; insanlarin hala internet
haricindeki medya araglarini aktif olarak kullandigi gorilmektedir. Radyo ve

Televizyon Ust Kurulu’nun 2018 Nisan ve Mart ay1 igerisinde Tiirkiye nin 26 ilinde
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gerceklestirdigi 15 yas ve tlizeri 2.600 katilimciyr kapsayan televizyon izleme
egilimleri arastirmasinda sunulan verilere gore,Tiirkiye’de ortalama giinlik
televizyon izleme siiresi 3 saat 34 dakikadir. Ayrica en ¢ok izlenen programlar 2018
yilinda haberler, yerli diziler ve spor programlari olmustur (RTUK, 2018). Ote
yandan Basin Ilan Kurumu’nun Tiirkiye Istatistik Kurumu ile hazirladig1 2017 yilina
ait verileri iceren 2018 yili raporuna gore; Tiirkiye’de 2017 yilinda toplam gazete
tiraj1 1.559 iken dergi tiraji ise 102°dir. (www.bik.gov.tr, erisim: 04.06.2019) Ote
yandan 6-18 yas arast ¢ocuklarin bu donemdeki yasamlarinin, uyku haricindeki en
bliyiik kismin1 medya aracglar1 karsisinda gecirdikleri belirtilmektedir (Kurudayioglu
ve Tiizel, 2010).

Tiirkiye’ye ve diinyaya ait veriler incelendiginde; medyanin insanlar tizerindeki
etkisinin ne denli biiyilkk oldugu anlagilmaktadir. Medya aginin gelismesi ve
insanlarin medyaya kolayca ulasabilir hale gelmesi insanlarin her giin medya
aracilifiyla cok sayida mesajla karsilagsmasina sebep olmustur. Bu karsi karsiya
kalinan mesajlar bireylerin davraniglarini, kararlarin1 ve konusmalarini etkilemeye
baslamis ve bu durum medyadan gelen mesajlar1 elestirel bir bakis acisiyla
degerlendirebilme becerilerini iceren, medya okuryazarligir ve egitimi kavramlarini
giindeme getirmistir (Karaman ve Karatas, 2009; Korkmaz ve Yesil, 2011; Onal,
2007; Sahin, 2011).

Tiirkiye’de medya okuryazarligi calismalar1 2000°1i yillardan itibaren
yogunlagmistir. Bu baglamda giderek dnem kazanan iletisim ve medya konusunun
goriisiilmesi ada Radyo ve Televizyon Ust Kurulu organizasyonuyla, Basin-Yayin
ve Enformasyon Genel Midiirliigii ile TRT nin katkilariyla 2003 yilinda diizenlenen
Iletisim Surasinda 6zellikle cocuklarin zararli yayimlardan korunabilmesi i¢in Avrupa
birligine uyumlu calismalarin baglatilmas1 karar1 alinmistir. Buna paralel olarak
RTUK bu konuyu giindeme alarak 2004 yilinda {iniversitelerin ve sivil toplum
kuruluglarinin ~ katildigs ~ Siddeti Onleme Platformu’nda ilkdgretim  egitim
programlarinda medya okuryazarligi derslerinin eklenmesi ve gengler ile ¢ocuklarin
bu konularda bilinglenmesi i¢in uygun diizenlemelerin yapilmast gerektigini
onermistir. Milli Egitim Bakanligi Talim Terbiye Kurulu da bu onerileri dikkate
alarak 2006-2007 egitim-6gretim yilinda Tirkiye Cumbhuriyeti ilkogretim
kademesindeki okullarda se¢gmeli medya okuryazarhi@ dersini 5 pilot okulda

uygulanmaya baslamustir. 2013 yilinda ise Milli Egitim Bakanlig1 ve RTUK arasinda
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Ogrencilerde medya okuryazarlig1 bilincinin gelismesine yonelik is birligi protokolii

imzalanmistir (Www.medyaokuryazarligi.gov.tr, erisim: 05.06.2019).
2.3.2. Gorsel Okuryazarhk

Gorsel okuryazarlik kavrami, gorsel okuma veya gorsel okuryazarlik seklinde
ilk kez 1960’larin sonlarindave 1970’lerin baslarinda alanyazinda yer almaya
baslamistir ve gliniimiizde sosyal medya ve internette yasanan gelismeler araciligiyla
insanlara sunulan gorsellerin miktarinin artmasi sonucu daha fazla 6nem kazanmistir
(Tiizel, 2010; Onal,2010). Gorsel okuryazarlik da diger okuryazarlik tiirlerinde
oldugu gibi, gonderilen bir mesajin anlamlandirilmasi siirecini igermektedir. Bu
anlamda gorsel okuryazarlik, bireylere sunulan gorsellerdeki elementlerin ve
kiimiilatif etkilerinin, kastedilen anlama yonelik, bicimsel ve bi¢imsel olmayanbir
sekilde analiz edilerek anlamlandirilma stirecidir. (Dondis, 1974) Alanyazinda bu
kavram pek ¢ok farkli sekilde tanimlanmistir, ancak tek bir tanimda mutabik
kalinmamistir. Tiizel (2010, s. 693) alanyazindaki tanimlar1 inceleyerek bu kavrami
“iletisim siirecinde, gorsel mesajlardan anlam iiretebilme ve bilingli gorsel mesajlar

olusturabilme becerisi” olarak O6zetlemistir.
2.3.3. Bilgi Okuryazarhg

Bu kavram alanyazinda ilk kez 1974 yilinda kullanilmis ve daha sonra ABD’de
yaygin bir sekilde 1980-1990 yillar1 arasinda sik¢a kullanilmistir. Bundan sonra da
diinyaya bu kavramim kullanimi1 yayilmis ve siklikla literatiirde kargilagiimaya
baglanmistir  (Mackey ve Jacobson, 2011; Kurbanoglu, 2010). Onceleri
kiitiiphanecilik ve kitaplarla daha cok ilintili olan bu kavram, teknolojideki
gelismeler sayesinde bilginin var oldugu her yeri ilgilendirmeye baslamistir
(Riedling, 2008; Mackey ve Jacobson, 2011).Bilgi okuryazarligi kavram ilk ortaya
atildig1 yillarda yalnizca bilgiyi bulma ve kullanma becerisi olarak tanimlanirken
(Kurbanoglu, 2010), daha sonra bilgiye ulagilmasi, bilginin elestirel diisiinme siireci
ve problem ¢6zme becerileri ile analiz edilmesi, ulasilan bilginin kaynaklarinin ve
niteliginin degerlendirilmesi ve dogru bir bi¢imde kullanilmasi siire¢ ve becerilerini
de igeren bir hale gelmistir (Altun, 2005; Doyle, 1992; Kurudayioglu ve Tiizel, 2010;
Kurbanoglu, 2010; Mackey ve Jacobson, 201; Riedling, 2008).
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2.3.4. E-Okuryazarhk

Gliniimiizde yalniz basilt metinler degil, ¢ercevesinde pek ¢ok gorsel ve isitsel
tirtinii de barindiran ve elektronik ortamda mevcut olan metinler de bulunmaktadir.
S6z konusu olan bu e-metinler, elestirel bir bakis acisiyla analiz edilip dogru
anlamlandirma becerisini gerektirmektedir (Altun, 2003). Cagimizda e-Kitaplar, e-
dergiler, e-romanlar ve elektronik ortamda okunabilen ¢esitli eserler mevcuttur. Bu
eserlerin dogru sekilde anlamlandirilabilmesi i¢in e-okuryazarlik kavrami son derece
onem arzetmektedir. (Altun, 2003). Elektronik okuryazarlik, “En genel anlamda
elektronik ortamda yer alan iletileri anlamlandirma ve elektronik ortama yonelik ileti
olusturma siireci” olarak tanimlanmaktadir (Kurudayioglu ve Tiizel, 2010,s.
294).Elektronik okuryazarlik bir bireyin elektronik ortamda karsilastigi bilgileri
dogru anlamlandirmasmna yaramaktadir (Altun, 2005). Ornegin Tiirkiye’deki
herhangi bir okulda 6grencilerin notlar1 ve devamsizlik bilgiler elektronik ortama (e-
okul sistemi) Ogretmenleri tarafindan girilmekte ve bu notlart ve devamsizlik
bilgilerini veliler gorebilmektedir. Dolayisiyla etkin bir vatandas ve etkin bir veli
olmanin yolu da etkin bir e-okuryazar olmaktan ge¢mektedir (Kurudayioglu ve

Tiizel, 2010).
2.3.5. Internet icin Elestirel Okuryazarhk
2.3.5.1. Elestirel Okuryazarhk

Elestirel okuryazarlik, okuma ve anlamlandirma siire¢lerinde okuyucunun aktif
katilimcer olarak goriildiigli, alinan mesajlarin elestirel ve sorgulayici bakis agisiyla
degerlendirildigi, alict ve kanal ile giiglii bag kuruldugu okuryazarlik tiirtidiir (Asici,
2009; Kurudayioglu ve Tiizel, 2010; Luke, 2000; Potur, 2014, Tiizel, 2012) Elestirel
okuryazarlik, diger okuryazarlik tiirleri gibi elestirel diisiinme becerisini de

gerektirmektedir (Ozensoy 2011).

Elestirel okuryazarlik becerisi bir metinde hangi diisiince ve bakis acisinin
sunuldugunu anlamay1 gerektirir ve internet okuryazarlari da bu beceriye hakim
olmalidirlar (Aktay ve Dal, 2015). Bu acidan bakildiginda elestirel okuryazarlik
becerisinin gerektirdigi elestirel diisiinme becerilerinin, internet i¢in de gerekli
oldugu soylenebilir. Zira elestirel diisiinme becerileri; bir diisiince, fikir ve durumla
karsilagildiginda neye inanacagina, nelerin yanlis olabilece§ine ve hatta nelerin

dogru olabilecegine karar verme ile olumlu ve olumsuz agilarindan bu diisiince ve
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durumlar1 degerlendirerek ayirt etme becerilerini icermektedir (Ennis, 2011;
Giltekin, 2013). Bu dogrultuda internet kullanicilar1 da internet lizerinde gordiikleri,
isittikleri ve okuduklari unsurlart oldugu gibi kabul etmek yerine, sorgulayarak
kendilerine sunulan farkli bakis acgilarim1  gérmeleri ve anlamimi kendileri
yapilandirmalart gerekmektedir (Aktay ve Dal, 2015). O halde soOylenebilir ki
internet icin elestirel okuryazarlik becerisi elestirel diistinme ve elestirel okuryazarlik

becerilerini gerektiren bir beceridir.

Giliniimiizde internet ¢ok sik ve yaygin bir bigimde kullanildig igin, elestirel
okuryazarlik kavrami internet agisindan da giindeme gelmistir. insanlar internette her
giin ¢cok sayida mesaj ve uyaranla karsilasmaktadirlar ve bu uyaranlar1 oldugu gibi
kabul etmek yerine elestirel ve sorgulayict bir bicimde degerlendirmeleri
gerekmektedir (Aktay ve Dal, 2015; Livingstone, 2008). “Internette olusturulan
icerigin en dnemli amaclarindan biri igerigi olusturan kisi, grup ya da kurumun bakis
acist dogrultusunda olusturdugu metin araciligiyla okuyucuyu ikna etmektir.Bu
nedenle internet ortaminda yer alan igerigin dogru anlamlandirilabilmesi ve

degerlendirilebilmesi icin elestirel okuryazarlik onemli bir rol iistlenmektedir”

(Aktay ve Dal, 2015, s. 188).
2.3.5.2. Elestirel Diisiinme

Elestirmek kelimesi, bir diisiinceyi, bir eseri, bir yargiy1 inceleyerek dogruluk
veya yanlighigimi ortaya ¢ikarmak ve gercek degerini belirtmek, tenkit etmek olarak
tanimlanmaktadir(www.tdk.gov.tr, erisim: 12.01.2019). Elestirel diisiinme ise
“felsefe ve psikoloji gibi iki ana disiplinin inceleme alanindadir” (Seferoglu ve
Akbiyik, 2006, s.194). Elestirel diisiinme kavraminin ilk ortaya ¢ikisi Antik Yunan
Filozofu Sokrates’e dayanmaktadir. Elestirel kelimesinin Ingilizce karsilig1, “critical”
kelimesi, ayirt etme ve yargilama anlamina gelen Yunanca “kritikos” kelimesinden,
Latince’ye “kritikus”olarak ge¢mistir. Diger pek ¢cok Avrupa dillerinde de Yunanca
kokenli bu kelime kullanilmaktadir (Kaya, 1997, akt. Seferoglu ve Akbiyik, 2006).

Alanyazinda elestirel diisiinmenin pek cok tanimi1 mevcuttur. Ornegin Kurt ve
Kiirim bu kavrami (2010, s.21), “Elestirel diistinme, olaylarin nedenleri ve
sonuglarint gecerli ve giivenilir verilere dayandirarak acgiklamaya ¢alisan ve temelde
“neden” sorusuna yanit arayan bir diisiinme becerisidir” seklinde tanimlarken, Ennis
(2011) elestirel diisiinmeyi, neye inanacagina veya ne yapacagina karar vermeye

odaklanan mantikli ve yansitict diistinme becerisi olarak tanimlamistir Gtiltekin
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(2013) 1ise elestiri kelimesinin Yunanca ve Latincedeki karsiliklariyla Arapcadan
Tiirkceye gegmis olan “tenkid” kelimesinin ortak yonlerine dikkat ¢ekmis ve bu

dillerin tamaminda bu kelimenin ayirt etme manasina vurgu yaptigini belirtmistir.
Lipman’ a (1987) gore elestirel diisiinmede ti¢ unsur 6nemlidir:

o Elestirel diisiinme belirli 6lgiit / kriterlere gére olmalidir.
e Bireyin kendi hatalarint goriip diizeltme becerisini (self-corective thinking)
gerektirir.

e Diisiiniilen igerigin hassas ve 6zenli diisiiniilmesi gereklidir.

Giiltekin (2013, s.17), elestirel diisiinme kavraminin yalnizca olumsuzluklari
kapsamadigini belirterek bu kavrami “Bir olaym, durumun, diisiincenin sadece
yanliglarina, eksiklerine degil, ayn1 zamanda olumlu, gii¢lii ve mantikli yonlerine de
isaret eder.” seklinde Ozetlemistir. Bu agilardan bakildiginda elestirel diisiinme,
edinilen bilgiyi oldugu gibi kabul etmek ya da sadece kendi agisindan
degerlendirmek yerine nesnel olarak analiz edilmesini icermektedir. Ayrica bu
bilginin kaynaginin ve bu bilgiye yonelik diisiinceyi olusturan inang, Onyargi ve
yanlig bilgilerin degerlendirerek, hareket edilmesi becerilerini igeren bir siireci ifade
etmektedir (Bilgin ve Sensekerci, 2008;McPeck, 2017). Sonug olarak alanyazindaki
tanimlar incelendiginde analiz, muhakeme, degerlendirme, ayirt etme, kanita dayali
diisiinme,elestirel diistinmenin ortak noktalar1 oldugu goriilmektedir (Gtltekin,

2013).

Bunun yaninda alanyazinda elestirel diisiinme becerilerinin olduk¢a 6nemli
oldugu ve toplumdaki her yastaki bireylere, bu becerinin kazandirilmas: gerektigi
savunulmustur (Alkin-Sahin, Tunca ve Ulubey, 2014; Giiltekin, 2013; Giirkaynak,
Ustel ve Giilgéz 2008; Seferoglu ve Akbiyik, 2006). Ornegin bu konuda Giirkaynak
ve arkadaslar1 (2008, s.5) “Elestirel diisiinme becerilerine ve tutumlarina sahip
cocuklar ve gencler yetistirilebilmesi ve bunun, 6rgiin egitim sistemi i¢inde nasil
yapilabilecegi konularina ayrintisi ile egilebilmek i¢in, elestirel diisiinme tutum ve
becerilerinin neden onemli oldugu tizerinde durmak gerekir.” seklinde elestirel
diislinmenin O6gretiminin Onemini belirtmiglerdir. Nitekim bilgi ¢aginda yasanan
geligsmelere paralel olarak, bireyler; daha hizli ve etkili karar verme, bilingli ve dogru
tercihlerde bulunma, arastirma yapma ve elestirel diisiinme becerilerine sahip olma

zorunlulugu ile kars1 karsiya kalmaktadirlar (Alkin-Sahin, Tunca ve Ulubey, 2014).
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2.3.5.3. Ogretim Programlarinda Elestirel Diisiinme

Bilgi cagi ile birlikte toplumun ve bireylerin ihtiyaclarinda degismeler
yagsanmustir. Siirekli degisen ve gelisen bilgi birikimi karsisinda bireye yalnizca bilgi
aktarmak yerine, bireylere Ogrenmeyi Ogrenme becerileri kazandirmanin 6nemi
artmistir (Calik ve Sezgin, 2005; Erdem ve Demirel, 2002; Yesilyaprak, 2012).
Boylece egitimde ezberci ve konu merkezli yaklagimlar yerine d6grenciyi temel alan
yaklagimlar 6ne ¢ikmaya baslamistir. Elestirel diisinme ve elestirel okuryazarlik
kavramlar1 da bu durumlara paralel olarak onem kazanmistir. Bu yiizden bilgi
caginda egitim;“elestirel diisiinmeye, iletisime ve problem c¢ozme becerilerine
odaklanmalidir. Egitim siireci, yeni sorun ve firsatlar ortaya c¢iktiginda, bireyleri agik
ve elestirel diislinmeye hazir hale getirmelidir” (Garner, 2002, akt., Calik ve Sezgin,

2005, s. 61).

Tiirkiye’de diinyada yasanan degisim ve gleismelerin paralelinde 90’li
yillardan sonra, 0gretim programlari ve ders materyallerine iligskin degisim baslamis
ve elestirel diistinme becerilerinin 6gretimi de glindeme gelmistir. 2005 yilindan
itibaren uygulamaya giren yeni egitim programiyla; 6gretmenlerin 6grencilere daha
fazla rehberlik ettigi, 6grencilere bilgi ve becerilerin 6grenci merkezli tekniklerle
Ogretilmeye baslandigi bir siire¢ baglamistir. Dolayisiyla bu egitim programinda
elestirel diistinme becerilerini gerektiren kazanimlar da sunulmustur (Giirkaynak,

Ustel ve Giilgdz, 2008).

Egitim programlarinda yer alan elestirel diisiinmeye yonelik kazanimlarin
ogrencilere aktarilmasinda, yalnizca egitim dgretim siirecleri degil, bu siiregte rehber
ve lider konumundaki 6gretmenlerin, yetistirilme stireci igerisinde elestirel diigiinme
becerilerine sahip olmalarina yonelik ¢aligmalarin etkili olacagi belirtilmektedir
(Alkin, 2012). Zira smif ortaminda Ogretmen davranmiglari, elestirel diisiinmeyi
destekler bigimde olmadig1 siirece,0gretim programlarinda yer alan kazanimlarin
etkili bir sekilde oOgrencilere aktarilmasi miimkiin olmayacaktir (Alkin-Sahin ve

Gozitok, 2013).

2.3.5.4. Internet ic¢in Elestirel Okuryazarh@m Bilgi Toplumu ve Bilisim
Kiiltiirii ile Bag:

Kitle iletisim araglari, elektronik haberlesme cihazlari, internet ve siber aglarin

gelismesiyle insanlar, kurum ve kuruluslar, devletler ve toplumlar birbirlerinden ve
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olaylardan ¢ok hizli bir sekilde haberdar olmaya baglamistir. Kiiresellesme olarak
adlandirilan bu haberdarlik ve biitiinlesme toplumlarin ve ailelerin kiiltiirel ve sosyal
yapisini, insanlarin yasam tarzlarimi ve diisiince sistemlerini degisime ugratmistir

(Balay, 2004; Gozgii ve Mutioglu, 2012).

Bilgi (enformasyon) verilerin islenerek karar verici i¢in anlamli ve kullanigh
hale gelmesidir. Veri (data) ise, belirli bir amaca hizmet eden ya da etmeyen, ise
yarayan ya da yaramayan, her tiir ham gergekler, unsurlar, degerler, goriintii ve
seslerdir. Bagska bir ifadeyle bilginin islenmemis haline veri denmektedir (Sahin,
2006). Bilgi sistemlerinin ve bilgi teknolojilerinin ilerlemesiyle, bilgiye ulasma hizi
ve ulagilan bilginin sinirlart artmis ve i¢cinde bulunulan c¢aga, bilgi ¢ag1 denmeye
baslamistir. Bu bilgi caginin 6ngordiigii, bu ¢agin imkanlarimi dogru kullanabilen
toplumlara ise bilgi toplumu denmektedir. Bu toplumlar ¢ok hizli bir sekilde bilgiye
erisebilmektedirler ve en biiylik 6zellikleri hizli degismeleridir (Balay, 2004;Tekeli
ve Ozoglu, 2002; Unal, 2009).

Bilgi teknolojilerinin gelismesi ile tarim ve sanayi toplumu olma o6zelligi
degerini yitirmistir. 1980’11 yillardan itibaren bilgi sistemleri énem kazanmaya
baslamis, 1990’1 yillarda bilgi teknolojileri hayatin her yoniinde etkili olmaya
baslamistir (Sahin, 2006; Yilmaz, 1998). Bu degisimle beraber, sanayi ve tarim
toplumlarindaki hammadde anlayisida degismistir.Veriler, hammaddelerin yerini
alarak, bilgi tiretimi 6nem kazanmistir. Bu sayede bir toplumun ilerlemesinde bilgi
tiretmek ve bilgiyi dogru bir bicimde yonetmek en 6nemli unsurlardan biri haline
gelmistir. Ulkelerin hammadde ve pazar algilar1 bu dogrultuda degiserek, mekan ve
somut hammadde ihtiyaci1 azalmistir. Bilginin iiretimi ve pazarlanmasinin éneminin
artmastyla iilkeler hammadde ve pazar savasi yerine bilgi iiretimi ve bilgi
pazarlamas1 iizerinde yarismaya baslamislardir (Sahin, 2006;  Ogiit, 2003).
Dolayisiyla hizli ulasilan, hizli iretilen, bireylere sunulan ve hatta pazarlanan,
cabucak tiiketilen bu bilgi yiginlarinin kontrol edilmesi ¢ok gii¢ bir hal almistir (Dal
ve Aktay, 2015; Sahin, 2006).

Ote yandan giiniimiizde en iicra kdylerde bile rahatlikla kullanilmaya baslayan
internet ve sosyal medya sayesinde, her an herkese pek ¢ok gorsel, ses, haber, bilgi
ve mesaj gonderilebilmektedir. Bu gonderilen bilgi ve mesajlar bireylerin algilarini,
fikirlerini, davranislarini ve kiiltiirlerini degistirmektedir (Gozgii ve Mutioglu, 2012;

Ozarslan, 2014). Bu sayede giiniimiizde toplumlarm sosyal yapilari da hizla
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degismeye baslamis vebeklentiler de artmistir (Gozgii ve Mutoglu, 2012). Bu
teknolojik gelismelerin sundugu imkanlarneticesinde, bireylerde kolayca algi
yonetimi olusturulabilmekte ve bir grubun ya da toplumun disiinceleri ile

oynanabilmektedir (Ceng, 2018; Babacan, Haslak ve Hira, 2011).

Giliniimilizde insanlar bu bilgi ve gonderilere ¢ok ¢abuk ulasip onlar1 ayni hizda
tiiketebilmektedir. Bunun sonucunda bir konu diinya ve iilke giindemine ¢ok hizli bir
sekilde oturmakta ve giindemden hizla uzaklasmaktadir. Insanlarin dinledigi sarkilar,
izledigi dizi ve filmler, gérdiigii haberler ve edindigi fikirler hizla degisebilmekte ve
modas1 gegmektedir. Ayrica bu hizli tilketim ve ¢abuk erisim ile sunulan kiiltiirel
formlar, gencleri 6zglirlestirme potansiyeli tasimaktan ziyade, onlar1 basatlagtirmis
ve toplumu fikir ve yap1 bakimindan daha homojen bir hale getirmistir (Giizel,
2006). Bu homojenlesme de genclerin ve toplumun kolay manipiile edilebilir hale

gelmesinde etkili olmustur (Yami, 2009).

Bilgi ¢aginin getirdigi bilisim kiiltiirii neticesinde, insanlar her bilgiyi internette
aramaya baslamislardir, ancak internette bulunan her bilgi dogru degildir. internette,
internet haberciliginde ve sosyal medyada olusan bilgi kirliligi sonucunda bireyler
dogrulugu kesin olmayan bilgilere itimat etmekte, ya da bu fikir ve inanislar onlarin
diistince sistemlerini ve algilarin1 etkilemektedir(Aydin ve Eren, 2014; Tekeli ve
Ozoglu, 2002; Yiiksel, 2014). Bu durumu en az zararla atlatabilmek igin bireyler
elestirel diislinme, elestirel okuryazarlik ve dijital okuryazarlik becerilerine sahip
olmalidirlar. Bu beceriler internetteki bilgileri ve mesajlar1 yorumlamada, dogru
anlamlandirmada, edilen bilginin dogrulugunu sinamada bireylere yardimer olacaktir

(Landbrook ve Probert, 2011).
2.3.5.5. Dijital Vatandashk ve Internet icin Elestirel Okuryazarhk

“Anayasal lilkelerde, o {iilkede yasayanlarin devlet tarafindan anayasada
tanimlanmis haklardan yararlanmalari i¢in o iilkeye vatandaslik bagi ile bagh kisilere
vatandas denilmektedir. Vatandasliga hak kazanma ve bu haklarin bir pargasi haline
gelinmesi ise vatandaghigi ifade etmektedir” (Bayzan ve Cubukgu, 2013, s.149).
Dijital vatandaglik ise,kisaca topluma cevrimigi olarak istirak edebilme becerisi
olarak tanimlanmaktadir. Bu baglamda dijital vatandaglar, interneti giinliik alanlarda
etkili ve diizenli bir sekilde kullanabilen kisilerdir (Mossberger, Tolbert ve McNeal,
2007). Dijital vatandaslik algisina sahip bireyler internette, sosyal medyada ve tim

elektronik ortamlarda daha sorumlu davranmaktadirlar (Bayzan ve Cubukgu, 2013).
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Diinyanin pek ¢ok yerinde teknolojinin ayni hizda kullanilmasi, bilgiye her
yerden ¢ok hizli bir sekilde ulasilabilmesi, tiim diinyada dijital anlamda sinirlari
ortadan kaldirmig ve insanlar1 her yerden ayni bilgilere ulasabilir hale getirmistir.
Kiiresellesme olarak Ozetlenebilecek bu siireg; ortak bir bilisim kiiltiirii ve dijital
vatandaslik algis1 olusturulmasimi gerekli kilmistir (Bailey, Ribble ve Ross, 2004;
Mossberger, Tolbert ve McNeal, 2007; Tiirkoglu, 2010).

Dijital vatandaglar, yani interneti giinlik alanda etkili, diizenli bir bigimde
kullanan ve bu kullanimlar1 sirasinda sorumluluk duygusuna sahip olmas1 beklenen
bireyler, alan yazinda iki gruba ayrilmislardir. Bunlar dijital yerliler ve dijital
gocmenlerdir. Dijital yerliler, teknoloji diinyasinin i¢inde dogmus ve teknoloji ile
biliylimiis genclerdir. Bu gencler internetin, sosyal medyanin, elektronik cihazlarin
giiniimiizdeki kadar aktif kullanilmadigi donemi yasamadiklari i¢in bu dijital
teknolojinin heniiz olusmadigi diinyayr bilmemektedirler. Ancak, teknolojiyi ve
dijital diinyay1 belirgin bir bicimde anlamaktadirlar. Ote yandan dijital gogmenler ise
teknoloji ile sonradan tanigan ve yaslari daha biiyiik olan gruplari ifade etmektedir.
Bu gruplar teknolojideki ilerlemeleri, daha eskiden beri gozlemlemis olan ve yine
teknolojiyi kullanan bireylerdir. Ancak genel olarak dijital yerliler kadar dogal bir
bicimde kullanmadiklar1 goriillmektedir (Ribble, 2015).

Dijital vatandaslik 9 boyutta ele alinmaktadir. Bunlar (Ribble, 2011);

1. Dijital etik: Dijital vatandaslarin, dijital araglari nasil ve ne zaman
kullanacaklarin1 bilme ve uygulama becerileri,

2. Dijital erisim:Her yerden hizli bir sekilde dijital ortama erisebilmeleri ve
etkili kullanabilmeleri,

3. Dijital iletisim:Dijital ortamda bireyler ve kurumlarla bilgi aligverisini etkili
bir bi¢imde yapabilmeleri,

4. Dijital kanun: Dijital ortamda yapilan islerin elektronik sorumlulugunun
oldugu ve kanunlarla yaptirim altina alindig:

5. Dijital hak ve ozgiirliikler:Dijital diinyada hangi hak ve 6zgiirliiklere sahip
oldugunu bilerek bunlar1 kullanabilmek dijital hak ve 6zgiirliikler,

6. Dijital saghk:Dijital diinyay1 kullanirken kendinin ve bagkalarinin fiziksel ve
psikolojik sagliklarin1 koruyabilmek ve bu diinyanin getirdigi saglik

sorunlarinin farkinda olmak dijital saglik,
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7. Dijital giivenlik:Dijital diinyay1 kullanirken kendisinin ve kullandig1 dijital
materyallerin giivenligini saglayabilmek dijital glivenlik

8. Dijital ticaret:Dijital ortamda uyulmasi gereken kurallari bilme ve uyma
dijital kanun, etkili ¢evrimigi alisveris yapabilme dijital ticaret

9. Dijital okuryazarhk: Dijital ortamda karsilagilan bilgiyi, bu ortamdan gelen
mesajlart analiz ederek dogru bir sekilde degerlendirme ve dogru bilgileri

paylasabilme becerisi olarak tarif edilmektedir

Internet icin elestirel okuryazarlik becerisi, hem tarifi hem igerigi bakimindan
dijital okuryazarlik becerileriyle uyumlu ve ortiisen Ozellikler gostermektedir.
Internet icin elestirel okuryazarlik, internet kullanicilarinin internette karsilastiklari
mesajlart oldugu gibi kabul etmek yerine bu bilginin dogrulugunu, kaynagini, hangi
amaca hizmet ettiini analiz ederek degerlendirme becerilerini igeren bir siirectir
(Aktay ve Dal, 2015; Landbrook ve Probert, 2011). Dolayisiyla giiniimiiz
bireylerinin olusturdugu dijital toplumda her fert internet icin elestirel okuryazarlik

becerilerine sahip olmalidir. Dijital vatandaslik da bunu gerektirmektedir.

2.3.5.6. Internet i¢in Elestirel Okuryazarh@m Gerekli Kilan Baz1 Sebepler
2.3.5.6.1. Dijital Medyada Alg1 Yonetimi ve Manipiilasyon

Insanlik tarihi siirekli degisim ve gelisim i¢indedir. Ancak yalan ve kandirma
insanlik tarihi kadar eskidir. Insanlar, devletler ve kuruluslar birbirlerine iistiinliik
saglamak adina kitlelerin, bireylerin ve toplumlarin olaylara, kisilere ve objelere
kars1 bakis agilarini, kendi ¢ikarlar1 dogrultusunda yonlendirmek icin ¢esitli yollara
basvurmuslardir. Bu yontemlerden birisi de algi yonetimidir (Giiltekin, 2016, akt.,

Al 2017; Ozarslan, 2014).

“Alg1 duyusal verilerin anlamlandirilmas: siirecidir.” (Aydin, 2014, s. 24).
Algilama stirecini, insanin kisilik 6zellikleri, gegmis tecriibeleri, algilanan nesnelerin
ozellikleri ve algilama ortami etkilemektedir (Aydn, 2014). Buradan da anlasildig:
lizere algilar gesitli unsurlardan etkilenebilmektedir. Internet ve sosyal medyadan
gelen mesajlar i¢in de ayni durum s6z konusudur. Bu etkilenmeyi devletler, kurum
ve kuruluslar, sirketler ve insanlar kendi yararlari dogrultusunda saptirma yoluyla

kullanabilmektedirler (Ozarslan, 2014; Ozer, 2014; Karabulut, 2014).

“Duyu organlar1 sayesinde cevresinde yasanan olaylar1 algilayan insan, bu

sayede cevresini anlama yetenegine sahip olmaktadir. Bu yetenegine gecmiste
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yasadigi deneyimlerin de katkis1 olmaktadir. Algi yonetimi c¢ergevesinde
insanoglunun c¢evresini algilama konusu; uluslar, {lkeler, hiikiimetler, askeri
kurumlar ve isletmelerin ilgisini ¢ekmektedir. Bu yapilar, hedefledikleri kitlelere
yonelik alg1 olusturma ve alg1 yonlendirme uygulamalar gergeklestirebilmektedir.”
(Bakan ve Kefe, 2012, s.19). Algi yonetimi psikolojik savas yontemlerinden biri
olarak az veya ¢ok, i¢ veya dis kaynakli olarak gesitli taraflarca bilingli olarak bir
plan dahilinde kitlelerin algilarint kontrol etmek, yonlendirmek ve degistirmek igin

de kullanilmaktadir (Ozarslan, 2014).

“Son yillarda siyasal iletisim siirecinin basariya ulasabilmesinde interaktif
siyaset araglar1 kadar, algilama yonetimi tekniklerinden yararlanmak da 6nemli hale
gelmistir” (Ozer, 2014, s.193). Devletler ve siyasi kurum ve kuruluslar da alg
yonetimi hususunda dogrular1 yanlis gosterme ya da yanliglar1 dogru gdsterme gibi
aldatma ve kandirmalar1 kullanmaktadir (Ozer, 2011). Dolayisiyla kiiresellesme
yoniinde ilerlemenin son derece hizli gerceklestigi bu donemde diplomasi agisindan

alg1 yonetiminin anlasilmas1 ¢ok énemlidir (Y1ldiz Ozsalmanli ve Pank, 2013).

Manipiilasyon ise fotograf, ses, yazi, goriintli gibi verilere miidahale edilerek
bilgilerin yaniltilmasidir. Cagimizda internet ve sosyal medyada gerceklesen gelisme
ve degismeler dijital ortamda her an her bilginin ve verinin paylasilabilmesine imkan
vermistir. Bu sayede siber uzay kontrolii gii¢ bir hal almistir. Internette paylasilan
bilgiler siklikla fotograflara, videolara, ses dosyalarina ve yazi verilerine miidahale
edilerek yaniltilmaktadir. Bu yaniltmalar yoluyla insanlarin algilarina miidahale
edilmeye calisiimaktadir. Boylece siyasetgilere, tlilkelerin ve insanlarin itibarlarina,
kurum ve kuruluslara yonelik insanlarda yanlis algilar olusturulmaya calisilmaktadir.
Kimi zaman bu insanlar, gruplar, lilkeler ve kurumlar {izerinde negatif bir algi
olusturulmaya, kimi zaman ise prestijleri artirtlmaya calisiimaktadir (Ceng, 2018;

Karabulut, 2014; Yami, 2009).
2.3.5.6.2. Internette Bilgi Kirliligi

Her giin ¢esitli amaglarla, internete binlerce terabaytlik bilgi yiiklenmektedir.
Bu bilgiler kolayca saklanip arama motorlarinin hizmetine sunulmaktadir.
Dolayisiyla internet kullanicilart aradiklar1 konu ile ilgisiz, yanlis ve giivenilir
olmayan bircok bilgiye de ulasabilmektedirler. internet kullanicilarinin diinyanin her

yerinden her an yiiklenen bu enformasyon yiginlariyla basa ¢ikmasi her giin daha da
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giiclesmektedir. Bu durum bilgi kirliligi olarak adlandirilmaktadir (Firat ve Kurt,
2015).

Medya alaninda internetin hiz ve serbestlik acisindan avantajli yapisi
kullanicilar tarafindan tercih sebebi olsa da, haber alma ve bilgiye ulasma
bakimindan bu mecradaki denetim yetersizligi ve yogun kullanict yapist bilgi
kirliligine zemin hazirlamistir (Yiiksel, 2014). Insanlar bu bilgi kirliligiyle basa
cikabilmek icin, daha elestirel diisinmeli ve internet icin elestirel okuryazarlik
becerilerini kullanmalidirlar (Aktay ve Dal, 2015). Bilgi kirliligine mani olunmasi
icin, bilginin dogrulugu sorgulanmali, bilgi tek kaynaktan alinmamali ve
karsilagtirilmali, ayn1 konu hakkinda farkli kaynaklardan veri alinabilmeli ve internet

mecralar1 ve burada yayinlanan bilgiler denetime tabi tutulmalidir (Yiiksel, 2014).
3. KONU ILE ILGILi DAHA ONCE YAPILMIS CALISMALAR

Lise 0grencilerinin siber zorbalik / siber magduriyet ve internet icin elestirel
okuryazarlik diizeylerinin incelendigi bu arastirmanin bu béliimiinde konu ile ilgili
daha 6nce yapilmis baska arastirmalar incelenmistir. Ancak konu ile birebir ortlisen
baska bir arastirmaya alanyazinda rastlanmamistir. Bu boliim yurt icinde ve yurt

disinda yapilmis arastirmalar olarak ikiye ayrilmistir.
3.1. Yurt Disinda Yapilmus Calismalar

Li (2006), 264 lise oOgrencisi lizerinde yaptig1 arastirmada; Ogrencilerin
yarisinin daha dnce akran zorbaligina maruz kaldiklar1 ve dortte birinin de daha 6nce
siber zorbaliga maruz kaldiklarini tespit etmistir. Arastirmada erkek Ggrencilerin
daha fazla siber zorbaca davranislar gosterdikleri, kiz Ogrencilerin ise siber

magduriyete daha fazla ugradiklar1 belirlenmistir.

Dehue, Bolman, Vollink ve Pouwelse (2012) arastirmalarinda; ebeveynlik
yaklasimlar1 ve ergenlerin siber zorbalilk / magduriyetleri arasindaki iliskiyi
incelemislerdir. Arastirmada otoriter, buyurgan, hosgoriilii ve ithmalkar ebeveynlik
yaklasimlari ile zorbalarimzorbaca davranis alt boyutlarindan talepkar hareketler ile
magdurlarin magduriyet alt boyutlarindan cevap verebilirlik alt boyutu arasindaki

iligkilerin anlaml1 oldugu saptanmustir.

Bauman, Toomey ve Walker (2013), 1441 lise Ogrencisi ile yaptiklar

arastirmalarindadepresyon ve siber magduriyet arasinda anlamli iligkiler
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saptarlarken, Ogrencilerin cinsiyetlerine gore siber zorbalikla intihar girisimleri

arasinda anlamli iligkinin olmadigin1 belirlemislerdir.

Hinduja ve Patchin’in yaptiklar arastirmaya gore (2010) siber magdurlar, hig¢
siber zorbalia maruz kalmamis olanlara gore iki kat daha fazla intihar egilimi

gostermektedir.

Yine, Hinduja ve Patchin’ in (2017) zorbalig1 ve siber magduriyeti énleme
izerine yaptiklar1 arastirmada; psikolojik saglamligin, siber zorbaligi dnlemede

etkili bir etmen oldugu belirlenmistir.

Kenny, Sullivan ve Callahan (2017)siber zorbalik ve ergenlerin kendi
viicutlarima yonelik memnunsuzluklariyla iliskisini arastirdifi  arastirmasinda,
kendilerini fazla sisman olarak nitelendiren ergenlerin siber magduriyet puanlari

digerlerine gore daha fazla ¢ikmistir.

Barlett ve Fennel‘in  (2018) arastirmalarinda, ¢ocuklarimin internetteki
davraniglarinin farkinda olman ebeveynlerin siber zorbalik sucuna iliskin tahminleri

daha pozitif ¢ikmistir.

Zsila, Urban, Griffiths, Demetrovicsi’nin (2018) arastirmalarinda, yiiksek
kizginlikla baglantili olumsuz igerikli zihinsel ugras ile siber zorbaca davranislar

arasinda pozitif yonlii iligkilerin oldugunu tespit etmislerdir.

Whittaker ve Kowalski’nin (2014) tiniversite yaslarindaki 6grenciler tizerinde
yaptiklar1 arastirmada, siber saldirgan yorumlarin hedeflerinin 6zelliklerinin siber

zorbalik algilarini etkiledigi saptanmaigtir.

Ote yandan internet igin elestirel okuryazarlik konusu alanyazinda yeni bir
konu oldugu icin bu arastirma ile birebir Ortiisen bir arastirma heniiz

bulunmamaktadir.

Arke (2005)’in 34 lise Ogrencisini kapsayan arastirmasinda elestirel
okuryazarlik ile elestirel diislinme arasinda anlamli bir iliski bulundugu tespit

edilmistir.

Feuerstein (2006), Kuzey Israil’deki 10-12 yas aras1 dgrenciler iizerine yaptigi
aragtirmasinda, 1 6grencilerin medya okuryazarligi deneyimleri ile elestirel diisiinme

becerileri arasinda pozitif yonlii ve anlamli bir iliski bulmustur.
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Scott ve Markert (1994) Tip Fakiiltesi 1. ve 2. simif 6grencilerinden olusan 94
kisilik 6rnekleme sahip arastirmalarinda, elestirel diisiinme becerileri ile klinik basar1

arasinda anlaml iligki tespit etmislerdir.

Phan (2009) 164 psikoloji boliimii 6grencisi iizerinde yaptigi arastirmasinda,

Ozyeterlik ile elestirel diisiinme arasinda anlamli iligkilerin oldugunu belirlemistir.

Hemmati (2017)136 6grenci ve 54 fakiilte {iyesini igeren aragtirmasinda, bilgi
okuryazarligr ile bilgi tretimi ve bilgi depolanmasi arasinda anlamli iliski

saptamistir.

Raeis, Bahrami ve Yousefi (2013) 250 kisi tlizerinde gergeklestiridkleri
arastirmalarinda, bilgi okuryazarligi ile yaraticilik arasinda anlamli iligki

bulmuslardir.
3.2. Yurt icinde Yapilmis Cahsmalar

Igdeli (2018), siber zorbalik, siber magduriyet ve siber zorbaliga iliskin
duyarlilik diizeyi ilizerine yaptigi arastirmaya isletme fakiiltesinde 6grenim goren
306iiniversite 0grencisi katilmigtir. Arastirma sonucunda; siber zorbalik durumlari
cinsiyete, gilinliik internet kullanimsikligina ve kullanilan sosyal ag sayisina gore
anlamli olarak farklilagsmistir. Sibermagduriyet durumlari ise gilinlik internet
kullanim sikligina, kullanilan sosyal ag sayisinagore anlamli olarak farklilagmistir.
Ayrica bu arastirmada siber zorbaliga iliskin duyarlilik diizeyleri, cinsiyete ve anne

egitim durumuna gore anlamli olarak farklilasmistir.

Sabanci (2018) arastirmasinda, 849 ergenin %14,9 u siber zorba ve % 18,6
sinin siber magdur ve %8,9° unun ise hem siber zorba hem de siber magdur oldugunu
saptamistir. Ayrica bir biitiin olarak akilci olmayan inanglar, psikolojik saglamlik ve
psikolojik ihtiyaclarin (basari, basatlik, 6zerklik ve iliski ihtiyact) siber zorbalik ve

magduriyeti anlamli sekilde yordadig: goriilmiistiir

Yelci (2018) arastirmasinda, Ogrencilerin siber zorbalik diizeyleriyle
saldirganlik diizeylerinin incelemistir.Arastirmaya 497’si kiz, 307’si erkek olmak
tizere toplam 804 ilkdgretim ikinci kademe Ogrencileri katilmistir. Arastirma
sonucunda, saldirganlik diizeyinin siber zorbalig1 yordadig1 goriilmiis ve dgrencilerin
akademikbasarilar1 arttikca siber zorbalik ve siber magduriyet, saldirganlik ve alt

boyutdiizeylerinin azaldigi saptanmistir (Yelci, 2018).
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Ozbay (2013) arastirmasinda, dgrencilerin interneti kullanma amaclarma gore
hem siber zorbalik hem de siber magduriyet puanlar1 arasinda ve kisinin kendisini
internette bir bagkasi olarak tanitma durumuna gdre hem siber zorbalik puanlart hem

de siber magduriyet puanlar1 arasinda anlamli farklilik oldugunu saptamustir.

Baykal (2016),669 lise 6grencisi lizerinde yaptig1 aragtirmasinda, 6grencilerin
siber magduriyet Olceginden aldiklart puanlar ile ailedeki koruyucu etkenler
Ol¢eginden aldiklar1 puanlar arasinda negatif yonde anlamli iligkilerin oldugunu
saptamistir.Ancak siber zorbalik oOl¢eginden aldiklar1 puanlar arasinda iligki

bulunmamustir.

Serin (2012), ortaokul Ogrencileri lizerinde yaptig1 arastirmada internete
internet kafelerden giren ¢ocuklarin, internete ev, okul ve arkadasinin evinden giren
cocuklardan daha fazla siber zorbalik davramislari gdsterdiklerini saptamustir. Ote
yandan internete giinde bes saat ve daha fazla bagl kalan 6grencilerin, internete
bundan daha az siire ile baglanan O&grencilerden daha fazla siber zorbalik
davraniglarinda bulunduklar1 ve daha fazla siber magdur olduklar1 bulunmustur.
Arastirma sonuclarina gore diisiik sosyo - ekonomik cevredeki okullarda okuyan
Ogrenciler, orta ve iist sosyoekonomik c¢evredeki okullarda okuyan 6grencilerden

daha fazla siber magduriyete ugradiklari saptanmustir.

Akca vd.’nin (2015) Tirkiye’nin yedi bolgesinden toplam 1400 ortaokul
Ogrencisi lizerinde yaptig1 arastirmada, siber zorba ve kurban olma diizeyinin en

yiiksek oldugu ilin Istanbul, en diisiik oldugu ilin ise Gaziantep oldugu belirlenmistir.

Toraman ve Usta(2018)5, 6, 7. ve 8. Sinifa giden 571 ortaokul 6grencisi
tizerinde gergeklestirikleri arastirmalarinda, Ogrencilerin  siber zorba olma
diizeylerinin annelerin ¢alisma durumuna, anne ve baba egitim durumlarina gore
farklilik gostermedigi, cinsiyete, sinif diizeyine, gelir diizeyine, bilgi ve iletisim

teknolojilerine sahip olma durumlarina gore farklilik gosterdigibelirlenmistir.

Tiirkiyede internet igin elestirel okuryazarlik ve siber zorbalik ile ilgili bu
arastirma ile birebir Ortiisen arastirma bulunmamasina ragmen elestirel okuryazarlik,

elestirel diisiinme ve dijital okuryazarlik konulari ile ilgili aragtirmalar mevcuttur.

Sabirli ve Coklar (2017) 232 ogrenci iizerinde yaptiklari arastirmalarinda,

kurum (ortaokul-lise) bakimindan farklilagma olmadigi ve sosyal ag kullananlarin
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kullanmayanlara gére daha yiiksek internet i¢in elestirel okuryazarlik diizeyine sahip

olduklarini belirlemislerdir.

Durak ve Seferoglu (2016) Tiirkiye’de sosyal medya okuryazarligi iizerine
yaptiklar1 arastirmada yas arttikca internete erisim oraninin azaldignu tespit
etmiglerdir. Tiirkiye niifusunun yaklagik yarisinin aktif olarak sosyal medya
kullandiginin belirtildigi arastirmada, sosyal medya unsurlarinin eglence amacl
kullanimindan dolay1 medya okuryazarlig1 egitiminde eglence yaklagimini temel alan

programlarin hazirlanmasi onerilmistir.

Kansizoglu (2016), kirk bes Tiirkce 6gretmen adayi iizerinde gercgeklestirdigi
aragtirmasinda; katilimcilarin medya okuryazarligini; medya mesajlarint analiz
ederek yorumlama ve medyaya elestirel bakma olarak tanimladiklarini tespit
etmislerdir.Bu katilimcilarin ders tercihlerinde medyay1 kullanma ve gelisen diinyaya
uyum saglama gibi amaglarin belirleyici oldugu saptanmistir. Ayrica 6gretmen
adaylarinin medya okuryazarligi dersinin Tiirk¢e 6gretmenligi lisans programlarinda
yer almasini; temel beceriler, sosyal yasam ve dil becerilerinin gelistirilmesi

acisindan gerekli gordiikleri belirlenmistir.

Sakall1 (2015), dijital vatandaslik ve siber zorbalik arasindaki iligkiyi inceleyen
294 Egitim Fakiiltesi 6grencisini kapsayan bir arastirma yapmistir. Bu arastirmada
katilimcilarin dijital vatandashik diizeyleri ile siber zorbalik egilimleri arasinda

pozitif yonlii anlamli iligki saptanmustir.

Alkin-Sahin ve Goziitok (2013) elestirel diisiinmeyi destekleyen Ogretmen
davraniglar1 hakkinda yiiriittiikleri ve fen ve teknoloji, sinif, sosyal bilgiler, Tiirkce,
matematik branglarindan 383 G6gretmeni kapsayan arastirmalarinda, 6gretmenlerin
yiiksek diizeyde elestirel diistinmeyi destekleme davramiglarmi gosterdiklerini
saptamiglardir. Yine bu arastirmada katilimcilarin kendilerini en yetersiz gordiikleri
alt boyutun bilginin dogrulugunun ve gilivenirliginin sorgulanmas: oldugu

belirlenmistir.

Acun, Demir ve G6z’iin (2010) Usak Universitesi Egitim Fakiiltesi’nde farkli
boliimlerde birinci simifta 0grenim goéren Ogretmen adaylarinin  vatandaslik
yeterlilikleri ile elestirel diisiinme becerileri arasindaki iliskiyi inceleyen
arstirmalarinda, 6gretmen adaylariin vatandaslik yeterlilikleri ile elestirel diisiinme

becerileri arasinda orta diizeyde iliski oldugu saptanmustir.
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IKINCi BOLUM

YONTEM

Bu kisimda ¢alismanin modeli, evren ve orneklemi, sayilti1 ve sinirliliklari, veri

toplama arac1 ve verilerin analizi ile ilgili bilgiler sunulmaktadir.
1. ARASTIRMANIN MODELI

Bu arastirmadagenel tarama modellerinden iliskisel tarama modeli
kullanilmistir. “Genel tarama modelleri ¢ok sayida elemandan olusan bir evrende bu
evren hakkinda genel bir yargiya varmak amaciyla bu evrenden alinan bir grup
(6rneklem) iizerinde yapilan tarama calismalaridir” (Karasar, 2012, s.77). iliskisel
tarama modeli ise “Iki ya da daha ¢ok sayida degisken arasinda birlikte degisim
varligimmi ve / veya derecesini belirlemeye yarayan arastirma modelidir” (Karasar,
2012,s.81). Bu arastirmada lise 6grencilerinin siber zorbalik ve magduriyet diizeyleri
ile internet i¢in elestirel okuryazarlik diizeylerinin iliskisi incelendigi icin iligkisel

tarama modeli kullanilmistir.
2. EVREN VE ORNEKLEM

Bu arasgtirmanin evrenini 2018-2019 egitim Ogretim yili igerisinde
Afyonkarahisar i1 Milli Egitim Miidiirliigiine bagl meslek liselerinde 6grenim géren

9,10, 11. ve 12. sinif 6grencileri olusturmaktadir.

Afyonkarahisar 11 Milli Egitim Miidiirliigii’nden edinilen bilgilere gére evrende

10591 meslek lisesi 6grencisibulunmaktadir.

Orneklem biiyiikliigiiniin belitlenmesinde Salant ve Dillman’in (1994: 55)
formiili kullanilarak homojen bir yapida olmayan bu evren i¢in % 95 giiven
araliginda, =% 5 Ornekleme hatasi ile gerekli 6rneklem biiyiikliigi n = 371 olarak
hesaplanmistir. Anket sonuclarindan daha genel sonuglara ulagsmak icin anketler 450
Ogrenciye uygulanmistir. Ancak Ol¢me araclarini eksik ya da hatali dolduran
506g8rencinin  verileri degerlendirmeye almmmamigtir. Dolayisiyla aragtirmanin

orneklemini Afyonkarahisar 11 Milli Egitim Bakanligi’na bagli liselerdenkolayda
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ornekleme yoluyla segilmis 400meslek lisesi 6grencisi olusturmustur. Orneklem

grubunun demografik 6zelliklerine yonelik veriler asagida tablo halinde sunulmustur.

Arastirmaya katilan lise Ogrencilerinin cinsiyetlerine, smnif diizeylerine,

ailelerinin gelir diizeylerine ve boliimlerine goredagilimlar1 Tablo 2’de verilmistir.

Tablo 2. Katilimcilarin Demografik Ozelliklerine Gore Dagilimlart

Cinsiyet N %
Erkek 299 74.8
Kiz 101 25.3
Toplam 400 100
Yas N %
14 59 14,8
15 64 16,0
16 69 17,3
17 116 29,0
18 92 23,0
Toplam 400 100
Boliim N %
Elektrik 63 15.8
Metal 42 10.5
Motor 65 16.3
Bilisim 39 9.8
Mobilya 36 9.0
Cocuk Gelisimi 94 23.5
Heniiz Boliim Segmemis 61 15.3
Toplam 400 100
Ailelerinin Gelir Diizeyi N %
0-1500 163 40.8
1500-2500 111 27.8
2500-3500 83 20.8
3500+ 43 10.8
Toplam 400 100
Sinif Diizeyi N %
9. Sif 67 16.8
10. Stmf 91 22.8
11. Simf 125 31.3
12. Simf 117 29.3
Toplam 400 100

Tablo 2’degoriildiigli gibi arastirmaya katilan 6grencilerin % 25.3’0 kiz
(n=101) ve %74.8’ierkektir (n=299). Ayrica yine aym tabloda goriildigii lizere
aragtirmaya katilan 6grencilerin % 14.8’1 14 yasinda (n=59), %16.0’1 15 yasinda
(n=64), % 17.3’10 16 yasinda (n=69), %29’u 17 yasinda (n=116) ve % 23’1 18
yasindadir (n=92).Ek olarak katilimcilar; elektrik, mobilya, metal, motor, bilisim ve
cocuk gelisimi bdoliimlerinde okumaktadirlar. Ayrica henliz boliim segmemis

ogrenciler de bulunmaktadir. Tabloda gorildigi tizere katilimeilarin %15,8°1
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elektrik (n=63), % 10,5’1 metal (n=42), % 16,3’(i motor (n=65), %9.8’1 bilisim
(n=39), % 9.0’1 mobilya (n=36), %23.5’i ¢ocuk gelisimi (n=94) boliimlerinde
okumaktadir. Katilimcilarin %15.3°1 ise heniiz boliim segmemis olan 6grencilerdir
(n=61). Aylik gelir diizeylerine gore bakildiginda ise 6grencilerin % 40.8’inin aileleri
aylik 0-1500 tl gelir diizeyine (n=163), % 27.8’1 1500-2500 tl gelir diizeyine
(n=111), %20.8°1 2500-3500 tI gelir diizeyine (n= 83) ve % 10.8’1 ise 3500 tl ve lizeri
gelir diizeyine sahiptir (n=43). Bunun yaninda katilimcilarin %16.8°1 9. Simif (n=67),
%22.8’1 10. Smif (n=91), % 31,3’0 11. Simuf (n=125) ve %?29.3’i 12. Simf

ogrencileridir (n=117).
3. VERi TOPLAMA ARACI

Arastirmada kullanilan veri toplama aracinin ilk bdliimiinde 6grencilerin
demografik oOzelliklerini belirlemeye yonelik kisisel bilgi formu yer almaktadir.
Ikinci boliimde, lise 6grencilerinin siber zorbalik ve siber magduriyet diizeylerini
6legmek i¢in Cetin, Yaman ve Peker’in (2011) gelistirdigi “Siber Magduriyet ve
Zorbalik Olgegi (SMZO)”yer alirken, iiciincii boliimiinde,lise égrencilerinin internet
icin elestirel okuryazarlik diizeylerini belirlemek i¢in Aktay ve Dal (2015) tarafindan
gelistirilen “Internet Igin Elestirel Okuryazarlik Olgegi (IIEOO)yer almaktadir. veri

toplama aracinin bi 6rnegi Ek-1’de sunulmustur.
3.1. KIiSISEL BILGi FORMU

Kisisel bilgi formuyladgrencilerin yas, cinsiyet, ailenin gelir diizeyi, okul tiirii, sinif

diizeyi gibi bilgilerini betimlemek amaslanmistir.
3.2. SIBER ZORBA-SiBER MAGDUR OLCEGI

Cetin, Yaman ve Peker (2011) tarafindan gelistirilen Siber Magduriyet/
Zorbalik Olgegi, siber zorbalik ve siber magduriyet olmak {izere iki paralel formdan
olugmakta ve bu formlar yirmi ikiser soru igermektedir. Bu formda katilimcilarin
siber magduriyet durumlart “Bana yapildi.”, siber zorbalik durumlar1 ise “Ben
yaptim.” seklinde sunulan paralel formlarda yer alan “Daima (5)” dan “Asla(1)”
seklinde secenekleri bulunan 5°li likert tipi lgek araciligiyla olgiilmektedir. Ig
tutarlik katsayilar1 6lgegin gelistirildigi arastirmada hem siber zorbalik hem de siber
magduriyet &lgekleri igin 0.89 olarak bulunmustur. Olcegin siber zorbalik ve
magduriyet formu siber sahtecilik (SS), siber dilsel zorbalik (SDZ) ve kimligini
gizleme (KG) olmak iizere ii¢ alt boyuttan olusmaktadir. SZO’den yiiksek puan
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almmas: siber zorbalik iceren eylemleri yapma egilimine, SMO’den yiiksek puan
alma ise siber zorbalia maruz kalma sikliginin yiiksekligine isaret etmektedir.

(Catin, Yaman ve Peker, 2011).

SMZO’den her bir alt boyut agisindan da toplam puan elde edilebilmektedir.
SMZO’niin faktdr yapisin1 belirlemek amaciyla yapilan agimlayici faktor analizi
(AFA) sonucunda toplam varyansin %46.38’ini agiklayan ii¢ faktorliiyapr elde
edilmistir 19., 20., 21., 22., 23., 24., 25., 27., 28.ve 29. maddelerin yer aldig1 siber
sahtecilik (SS) boyutu toplam varyansin %17.6’sin1 agiklamaktadir. 2., 3., 4., 5., 6.,7.
ve 8. maddelerin yer aldig1 siber dilsel zorbalik (SDZ) boyutu toplam varyansin
%15.51%ini agiklamaktadir. Ugiincii faktdr olan kimligini gizlemede (KG) ise 10.,
11., 12., 15. ve 16. maddeler yer almakta ve toplam varyansinin %13.26’sin1
aciklamaktadir. A¢imlayici faktdr analizinden elde edilen ii¢ boyutlu yapiyr test
etmek amaciyla yapilan dogrulayici faktor analizinden elde edilen uyum iyiligi
indeksleri hem siber zorba (RMSEA=0,058, NFI=0,94, CFI=0,96, IFI=0,94,
RFI=0,93, GFI=0,90 ve NNFI=0,96) hem de siber magdur (RMSEA=0,056,
NFI=0,95, CFI=0,97, IFI=0,95, RFI=0,94, GFI=0,91 ve NNFI=0,97) formunda ii¢
boyutlu yapmin uyum verdigini gdstermistir. ¢ tutarlik giivenirlik katsayisi hem
siber magdur hem de siber zorba formunun biitiinii i¢in 0,89 olarak bulunmustur.
Ayrica i¢ tutarlik gilivenirlik katsayilar1 siber magdur ve siber zorba formunda
sirasiyla siber sahtecilik alt boyutu i¢in 0.86 ve 0.83, siber dilsel zorbalik alt boyutu
icin 0.80 ve 0.81, kimligini gizleme alt boyutu i¢in ise 0.68 ve 0.69 olarak rapor
edilmistir. Test-tekrar test glivenirlik katsayilar1 siber magdur ve siber zorba
formunun biitiinii i¢in sirastyla 0.85 ve 0.90; siber magdur formunda siber sahtecilik
icin 0.87, siber dilsel zorbalik i¢in 0.80 ve kimligini gizleme i¢in 0.69; siber zorba
formunda ise siber sahtecilik i¢in 0.86, siber dilsel zorbalik i¢in 0.73 ve kimligini

gizleme icin 0.72 olarak bildirilmistir(Yaman ve Sénmez, 2015).

Bu aragtirmada olgege iliskin glivenirlik analizi tekrar edilmis ve siber zorbalik
ve magduriyet 6l¢ceginin Cronbach Alfa i¢ tutarlik katsayisi siber zorbalik i¢in 0.90,

siber magduriyet i¢in ise 0.92 olarak hesaplanmistir.

Siber Zorbalik ve Siber Magduriyet 6lgegi puanlanmasi ve degerlendirilmesi
bu calismada grup aralik katsayisi ile hesaplanan diisiik siber zorbalik, orta siber
zorbalik ve yiiksek siber zorbalik degerleri seklinde belirlenen Olgiitlere gore

degerlendirilmistir.Siber zorbalik ve magduriyet diizeyi i¢in alinabilecek maksimum
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puan 5, minimum puan ise 1°dir ve 3 grupta incelenmek istenmistir. Grup aralik
sayist 1.333 olarak hesaplanmistir ((5-1)/3=1.333). Buna gore, 6grencilerin siber
zorbalik ve siber magduriyet diizeyleri icin; 1-2.33 diisiik diizey, 2.33-3.67 orta
diizey ve 3.67-5 ise yiiksek diizey olarak belirlenmistir. Buna gére SZO’den alian
puanlarin aritmetik ortalamasi 1-2.33 puan arasindaysa teste tabi tutulan 6grenciler
diisiik diizey, 2.33-3.67 arasindaysa orta diizey, 3.67-5 arasindaysa yliksek diizey
siber zorbaca davranig egilimi gostermektedir yorumu yapilmaktadir. Ayni sekilde
SMO’den alinan puanlar puanlarin aritmetik ortalamasi 1-2.33 puan arasindaysa teste
tabi tutulan Ogrenciler diisiik diizey, 2.33-3.67 arasindaysa orta diizey, 3.67-5

arasindaysa yliksek diizeyde siber zorbaliga maruz kaldiklar1 yorumu yapilmaktadir.
3.3. INTERNET iCiN ELESTIiREL OKURYAZARLIK OLCEGI

Bu arastirmada lise Ogrencilerinin internet igin elestirel okuryazarlik
diizeylerini belirlemek icin Aktay ve Dal’mn gelistirdigi (2015) “Internet I¢in elestirel
Okuryazarhik Olgegi” kullamlmistir. Olcegin gegerlik ve giivenirligini belirlemek
icin agimlayict ve dogrulayict faktdr analizleri yapilmistir. Acimlayict faktor analizi
sonucunda, 6l¢egin 27 madde ve tek faktérden olusan bir yapiya sahip oldugu

belirlenmistir.

Dogrulayict faktor analizi (DFA) ile 27 maddeden olusan modelin uyum
indeksleri incelenmistir. DFA’da faktorde yer alan maddelerin 0.52 ile 0.84 arasinda
standart ¢cOziime sahip oldugu goriilmiistiir. DFA sonucunda

SRMR=0.046,RMSEA=0.062, RMR=0.046,AGFI=0.85,GFI=0.87,NFI1=0.84,
NNFI=0.89 veCFI=0.90 uyum indekslerine sahip oldugu bulunmustur.X 2/sd oram

ise (875.98/322=2.72) olarak elde edilmistir. X 2/sd orani 2 ile 3 arasmda bir degerde

oldugu igin kabul edilebilir uyum bulunmustur.Olgekte yer alan 27 maddenin faktor
yiiklerinin 0.487 ile 0.747 arasinda oldugu bulunmustur(Aktay ve Dal, 2015)..

Olgegin Cronbach Alfa i¢ tutarlilk katsayist 0,95 olarak hesaplanmustir.
Universite ogrencilerine uygulanarak giivenirlik ve gegerlikleri hesaplanan bu
6l¢egin, arastirmacilarla yapilan e-posta goriismelerinde 13 yas {lizerindeki bireylere

uygulanabilecegi belirtilmistir

Bu arastirmada olgege iliskin giivenirlik analizi tekrar edilmis ve Cronbach’s

alpha degeri.86 olarak tespit edilmistir.
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Bu aragtirmada Ornekleme uygulanan IIEOO’den elde edilen verilerin
puanlanmasi ve degerlendirilmesinde grup aralik katsayis1 kullanilmistir. Bu katsay1
ile diisiik, yiiksek ve orta internet i¢in elestirel okuryazarlik diizeyleri belirlenmistir.
Internet Icin Elestirel Okuryazarlik Olgek maddelerinden almabilecek maksimum
puan 5, minimum puan ise 1°dir ve diizeyler yiiksek, diisiik ve orta olmak iizere 3
grupta incelenmek istenmistir. Grup aralik sayisi1 1,333 olarak hesaplanmistir ((5-
1)/3=1,333). Buna gore, 6grencilerin internet igin elestirel okuryazarlik diizeyleri
i¢cin; 1-2,33 distik diizey, 2,33-3,67 orta diizey ve 3,67-5 ise yliksek diizey olarak
belirlenmistir. Buna gore internet icin elestirel okuryazarlik oOlgeginden alinan
puanlarin aritmetik ortalamasi 1-2,33 puan arasindaysa teste tabi tutulan 6grenciler
disiik diizeyde, 2,33-3,67 arasindaysa orta diizey, 3,67-5 arasindaysa yiiksek

diizeyde internet i¢in elestirel okuryazarliga sahiptirler yorumu yapilmaktadir.
4. VERILERIN TOPLANMASI

Arastirmanin  gergeklesmesi igin oncelikle Afyonkarahisar i1 Milli Egitim
Midiirliigi’nden ve valilikten izin alinmistir (Ek-2). Veriler arastirmaci tarafindan
2019 yil1 Ocak-Subat aylar1 arasinda arastirmaci tarafindan toplanmistir. Aragtirmaya
katilan Ogrencilere siber magdur / siber zorba Olgegi ile internet igin elestirel
okuryazarlik 6lg¢ekleri ayn1 anda uygulanmistir. Bu 6lgekler uygulanirken 6grencilere
Olcekler ile ilgili kisa bilgiler verilmistir. Ardindan, 6grencilerden 6lgek maddelerini

0zenle ve dikkatlice okuyarak tiim sorulara cevap vermeleriistenmistir.
5. VERILERIN ANALIZI

Arastirmada elde edilen wveriler bilgisayar ortaminda incelenmistir.
Katilimcilarin  demografik ozelliklerini betimlemek icin frekans ve yiizde, lise
ogrencilerinin siber zorbalik / siber magduriyet diizeyleri ile internet i¢in elestirel
okuryazarlik diizeylerini belirlemek i¢in ortalama ve standart sapma istatistiklerinden
faydalanilmistir.  Arastirmada elde edilen verilerin normal dagilim gosterip
gostermedigine iliskin Kolomogorov-Simirnov testi uygulanmistir. Normal dagilim
testi yapilmadan Once ilk olarak grup biiyiikliigiine bakilmaktadir. Grup biiyiikliigii
50’den kiigiik ise Shapiro-Wilks testi, 50’den biiyiik ise Kolmogorov- Smirnov (K-S)
testi yapilmaktadir. Test sonucunda p degeri 0.05 ‘ten biiylik ¢ikmasi halinde
gruplarin normal dagilim gosterdigi, ancak bu degerin 0.05’ten kiigiik ¢ikmasi
halinde gruplarin normal dagilmadig1 seklinde yorum yapilmaktadir (Biiyiikoztiirk,
2002). Bu ¢aligmada 6rneklem biiyiikliigii 50° den biiyiik oldugu i¢in Kolomogorov-
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Smirnov testi uygulanmistir ve test sonucunda gruplarin normal dagilmadigi ortaya

cikmigtir. Dolayisiyla bu aragtirmada parametrik olmayan testler kullanilmistir.

Parametrik istatistikler icin “normallik” varsayiminin  karsilanmadigi
durumlarda alternatif testler olarak oOnerilen iliskisiz iki Orneklem i¢in Mann
Whitney-U testi, iliskisiz k-6rneklem i¢in Kruksal Wallis-H testi uygulanmaktadir.
Bu testler tespite edilen farklarin yalnizca yoniinii degil puanlarin sira toplamlarini
kullanarak miktarlarin1 da ele aldiklart i¢in en gii¢lii parametrik olmayan testler
arasinda yer almaktadir(Biiyiikoztiirk, 2002). Bu yiizden bu aragtirmada cinsiyet gibi
iki bagimsiz grup ortalamalarini karsilastirmak icin parametrik olmayan testlerden
Mann Whitney-U testi uygulanilmistir.Okul tiirdi, boliim, yas, sinif diizeyi ve gelir
durumu gibi degiskenler acisindan gruplar ele alinirken ise ikiden fazla bagimsiz
grup bulundugu i¢in bu gruplarin karsilastirmasinda Kruksal Wallis-H testi

uygulanmustir.

Ayrica iki sayisal 6l¢iim arasindaki iligkisel farki ve dogrudan bir iliski olup
olmadigint belirlemek icin korelasyon analizi yapilmaktadir. Normal dagilim
gosteren gruplarda Pearson Korelasyon analizi yapilirken normal dagilmayan
gruplarda parametrik olmayan iliskisel analizlerden Spearman Sira Farklar1 analizi
yapilmaktadir (Can, 2018). Bu arastirmada, gruplar normal dagilim gostermedigi i¢in
lise 6grencilerinin siber zorbalik / siber magduriyet diizeyleri ile internet i¢in elestirel
okuryazarlik diizeylerinin iliskisel olarak karsilagtirilmasindaSpearman Sira Farklari

Korelasyon analizi kullanilmistir.
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UCUNCU BOLUM

BULGULAR VE YORUM

Calismanin bu kisminda arastirmanin problemi ve alt problemlerine iliskin

bulgular incelenerek yorumlanmaistir.
1. BIRINCI ALT PROBLEME iLiSKIN BULGULAR

Arastirmanin birinci alt problemi olan ‘Lise dgrencilerinin siber zorbaliklar

ne diizeydedir?’ sorusuna iligkin bulgular Tablo 7°de verilmistir.

Tablo 3.Lise Ogrencilerinin Siber Zorbalik Diizeyleri

Alt boyutlar Alinan Toplam Puan x SS
Siber Zorbalik Diizeyi 36.64 1.665 0.4
Siber Dilsel Zorbalik 11.61 1.658 0.6
Kimligi Gizleme 8.8 1.76 0.7
Siber Sahtecilik 16.03 1.603 0.5

Tablo 7’de goriildiigii gibi katilimcilarin siber zorbalik testlerinden aldiklar
puan, 36.64 ve bu Olgekten alinan puanin ortalamasit 1.665°tir. Bu degerler
arastirmaya katilan lise Ogrencilerinin diigiik siber zorbalik diizeyine sahip

olduklarini gostermektedir.

Ayrica yine Tablo 7°de lise dgrencilerinin SZO alt boyutlarindan olan Siber
Dilsel Zorbalik alt boyutundan aldiklari puan, 11.61 ve bu puanin da ortalamasi
1.658°dir. Lise 6grencilerinin Kimligi Gizleme Alt Boyutundan aldiklar1 puan ise 8.8
olup bu degerin ortalamasi ise 1.658 olarak bulunmustur. Ek olarak Siber Sahtecilik
alt boyutundan aldiklar1 puan, 16.03 ve bu degerin ortalamasi 1.603’tiir. Bu
degerlerin tlimii grup aralik katsayis1 hesabinda belirtilen 1-2.33 diizeyi araligindadir.
Buna gore arastirmaya katilan lise 6grencileri diisiik diizeyde Siber Sahtecilik, Siber
Dilsel Zorbalik ve Kimligi Gizleme davranislarini gosterdikleri algisina sahip

olduklar1 yorumu yapilmaktadir.

57



Tablo 4.Lise OgrencilerininSiber Zorbalitk Diizeylerine Gore Dagilimlar

Diizeyler N %
Diisiik Diizeyde Siber Zorbalik 364 91.0
Orta Diizeyde Siber Zorbalik 36 9.0
Toplam 400 100.0

Tablo 8’deki verilere gore, 6grencilerin %91°1 (n=364) diisiik diizeyde siber
zorbaca davranig egilimi gostermekteyken %9’u (n=36) ise orta diizeyde siber
zorbaca davraniglarda bulunmaktadir. Bu arastirmada yiiksek diizeyde siber zorbaca
davranis uyguladigini testlerde beyan eden dgrenci bulunamamistir. Ogrencilerin
genel olarak diisiik diizeyde siber zorbaca davranislar sergiledigi arastirma

bulgularindan anlagilmaktadir.
2. IKINCI ALT PROBLEME iLiSKiN BULGULAR

Aragtirmanin  ikinci alt problemi ‘Lise Ogrencileri ne diizeyde siber
zorbaliga(siber magduriyet) maruz kalmaktadirlar?’ sorusuna iliskin bulgular Tablo

9’da verilmistir.

Tablo 5. Lise Ogrencilerinin Siber Magduriyet Diizeyleri

Alt Boyutlar Alinan Toplam Puan x ss
Siber Magduriyet Diizeyi 44.60 2.03 0.6
Siber Dilsel Magduriyet 14.92 2.131 0.6
Kimligi Gizleme 10.19 2.038 0.7
Siber Sahtecilik 21.48 2.148 0.7

Tablo 9’da goriildigl gibi lise 6grencilerinin siber magduriyet diizeyleri 36.64
ve bu degerin ortalamasi 1.665 olarak tespit edilmistir. Bu deger 1-2.33 aralig1 olan
diisiik siber magduriyet diizeyinde oldugundan aragtirmaya katilan lise 6grencilerinin
diisiik diizeyde siber zorbaliga maruz kaldiklar1 algisina sahip olduklart yorumu

yapilabilir.

Lise 6grencilerinin Siber Magduriyet diizeylerine gore dagilimlar1 Tablo 10°da

verilmistir.
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Tablo 6.Lise Ogrencilerinin Siber Magduriyet Diizeylerine Gore Dagilimlart

Diizeyler N %
Diisiik Diizeyde Siber Magduriyet 297 74.3
Orta Diizeyde Siber Magduriyet 93 23.3
Yiiksek Diizeyde Siber Magduriyet 10 2.5
Toplam 400 100.0

Tablo 10 incelendiginde katilimcilarin  %74.3’lintin  (n=297) diisiik,
%23.3’linlin  (n=93) orta ve %?2.5’inin(n=10) yiiksek diizeyde siber zorbaca

davraniglara maruz kaldiklar1 algisina sahip olduklar1 sdylenebilir.
3. UCUNCU ALT PROBLEME ILISKIN BULGULAR

Arastirmanin birinci alt problemi ‘Lise Ogrencilerinin internet i¢in elestirel

okuryazarliklari ne diizeydedir?’ sorusuna iliskin bulgular Tablo 11°de verilmistir.

Tablo 7.Lise Ogrencilerinin Internet icin Elestirel Okuryazarhk Diizeyleri

Olcek n Alman Puan x SS. Min-Max
IIEOO 400 81.29 3.010 0.60051 3.86

Tablo 11°de goriildiigli gibi katilimcilarin internet icin elestirel okuryazarlik
diizeyleri 81.9’dur (ss= .6). Bu diizeyin aralikli katsayr hesabina gore
degerlendirilmesi i¢in hesaplanan aritmetik ortalamasi 3.010’dur. Bu deger 2.33-3.67
araliginda oldugundan arastirmaya katilan lise 0grencilerinin internet i¢in elestirel

okuryazarlik diizeylerinin orta diizeyde oldugu sdylenebilir.
4. DORDUNCU ALT PROBLEME iLiSKIN BULGULAR

Arastirmanin dordiincii alt problemi ‘Lise dgrencilerinin internet i¢in elestirel
okuryazarlik diizeyleri ile siber zorbalik / siber magduriyet diizeyleri arasinda
anlaml iligkiler var midir?’ sorusuna yanit vermek i¢in yapilan Spearman
Korelasyon analizi bulgular1 Tablo 12’de verilmistir.

Tablo 8.Lise Ogrencileijinin intel:net I¢in Elestirel Okuryazarhk Diizeyleri ile Siber
Zorbalik Diizeylerinin lliskisine lliskin Spearman Korelasyon Analizi Bulgular

Siber Zorbahk Siber Magduriyet
Internet  Igin | r -0.080 0.013
Elestirel p 0.112 0.803
Okuryazarlik n 400 400

*p<0.05, **p<0.01
Tablo 8’de goriildiigii gibi lise 6grencilerinin internet igin elestirel okuryazarlik
diizeyleri ile siber zorbalik diizeyleri arasinda anlamli bir iligki bulunamamistir

(p=.112>.05). Ayrica yine Tablo 8’de goriildiigli gibi lise 6grencilerinin internet i¢in
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elestirel okuryazarlik diizeyleri ile siber magduriyet diizeyleri arasinda da anlamli bir

iliski yoktur (p=.803>.05).
5. BESINCI ALT PROBLEME iLiSKiN BULGULAR

Arastirmanin besinci alt problemini ‘Lise 6grencilerinin siber zorbalik / siber
magduriyet diizeyleri ile internet igin elestirel okuryazarlik diizeyleri arasinda
cinsiyet, okul tlirii ve sif diizeyi agisindan anlamli iliskiler var midir?” sorusu
olusturmaktadir. Tablo 9, 10 ve 11°de bu soruya yanit vermek i¢in yapilan Spearman
koralasyon analizleri bulgularina yer verilmistir. Tablo 9’da lise 6grencilerinin siber
zorbalik diizeyleri ile internet i¢in elestirel okuryazarlik diizeyleri arasindaki
cinsiyetleri agisindan iligkileri gosteren spearman korelasyon analizi bulgular1 yer
almaktadir.

Tablo 9. Lise Ogrencilerinin Cinsiyet Degiskeni A¢isindan Internet I¢in Elestirel

Okuryazarlik Diizeyleri Ile Siber Zorbalik/Siber Magduriyet Diizeyleri Arasindaki
Tligki

Cinsiyet Degiskenler r p

Internet
icinelestirrelokuryazarlik

SiberZorbalik

027 022

Kiz .
Internet

icinelestirrelokuryazarlik .
Y S Y 039 701

SiberMagduriyet

Internet
i¢inelestirrelokuryazarlik

SiberZorbalik

.568

-033

Erkek .
Internet

icinelestirrelokuryazarlik .963

003

SiberMagduriyet

Tablo 9’da gorildiigli gibi simif degiskenleri agisindan internet igin elestirel
okuryazarlik diizeyi ile siber zorbalik diizeyi ve siber magduriyet arasinda anlamli bir

iliski olmadig1 sonucuna ulasilmistir (p>.05).

Tablo 10’da ise lise 6grencilerinin siber zorbalik diizeyleri ile internet igin
elestirel okuryazarlik diizeyleri arasinda sinif diizeyleri agisindan iliskisini gosteren

Spearman korelasyon analizi bulgular1 yer almaktadir.
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Tablo 10. Lise 0§renc1:lerinin Sinif Diizeyi Acisindan Internet Icin Elestirel
Okuryazarlik Diizeyleri Ile Siber Zorbalik/Siber Magduriyet Diizeyleri Arasindaki
Iligki

Simif Degiskenler r P

Internet
icinelestirrelokuryazarlik

SiberZorbalik

100 | 936

Internet

icinelestirrelokuryazarlik . .
¢ . g 143 249

SiberMagduriyet

Internet
icinelestirrelokuryazarlik

SiberZorbalik

-137 197

10 ]
Internet

icinelestirrelokuryazarlik . .
£ . Y -137 197

SiberMagduriyet

Internet
i¢inelestirrelokuryazarlik

SiberZorbalik

130 | 150

11 )
Internet

icinelestirrelokuryazarlik . .
£ . . -130 150

SiberMagduriyet

Internet
icinelestirrelokuryazarlik

SiberZorbalik

068 465

12 -
Internet

i¢inelestirrelokuryazarlik

068 465
SiberMagduriyet

Tablo 10’da goriildiigii gibi sinif degiskenleri agisindan internet i¢in elestirel
okuryazarlik diizeyi ile siber zorbalik diizeyi ve siber magduriyet arasinda anlamli bir

iliski olmadig1 sonucuna ulasilmistir (p>.05).

Tablo 11°de ise Lise 06grencilerinin boliimleri agisindan siber zorbalik
diizeyleri ile internet i¢in elestirel okuryazarlik diizeyleri arasindaki iliskiyi gdsteren

spearman korelasyon analizi bulgular1 yer almaktadir.
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Tablo 11. Lise 0§renf:ilerinin Béliimleri Acisindan Internet Icin Elestirel
Okuryazarlik Diizeyleri Ile Siber Zorbalik/Siber Magduriyet Diizeyleri Arasindaki
Tliski

Boliim Degiskenler r p
Internet iginelestirrelokuryazarlik 078
. SiberZorbalik 044 '
Elektrik )
Internet iginelestirrelokuryazarlik -
SiberMagduriyet -113 '
Internet icinelestirrelokuryazarlik 605
SiberZorbalik -082 '
Metal )
Internet iginelestirrelokuryazarlik 765
SiberMagduriyet 041 '
Internet icinelestirrelokuryazarlik 455
SiberZorbalik -094 '
Motor .
Internet iginelestirrelokuryazarlik o1
SiberMagduriyet -049 '
Internet icinelestirrelokuryazarlik 215
SiberZorbalik -201 '
Bilisim .
Internet iginelestirrelokuryazarlik 167
SiberMagduriyet -226 '
Internet icinelestirrelokuryazarlik 631
. SiberZorbalik 083 :
Mobilya . - .
Internet i¢inelestirrelokuryazarlik 4o
SiberMagduriyet -138 '
Internet icinelestirrelokuryazarlik 175
CocukGelisi SiberZorbalik -140 '
mi Internet icinelestirrelokuryazarlik 208
SiberMagduriyet 039 '
Internet icinelestirrelokuryazarlik 563
SiberZorbalik 023 '
Boliimsiiz .
Internet iginelestirrelokuryazarlik 105
SiberMagduriyet 210 '

Tablo 11°de goriildiigli gibi boliim degiskenleri agisindan internet igin elestirel
okuryazarlik diizeyi ile siber zorbalik diizeyi ve siber magduriyet arasinda anlamli bir

iliski olmadig1 sonucuna ulasilmistir (p>.05).
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6. ALTINCI ALT PROBLEME ILIiSKIN BULGULAR

Aragtirmanin altinci alt problemi ‘Lise 6grencilerinin internet icin elestirel
okuryazarlik diizeyleri ile Siber Zorbalik Olgegi alt boyutlarindan (Siber Dilsel
Zorbalik, Kimligi Gizleme, Siber Sahtecilik) ve Siber Magduriyet Olgegi alt
boyutlarindan (Siber Dilsel Magduriyet, Kimligi Gizleme, Siber Sahtecilik) aldiklar
puanlar arasinda anlaml iliskiler var midir?’ sorusuna iligkin bulgular Tablo 12°de
verilmigtir.

Tablo 12.Lise Ogrencilerinin Internet I¢in Elestirel Okuryazarlik Diizeyleri ile

Siber Zorbalik ve Magduriyet Olcegi Alt Boyutlart Arasindaki Iliskiyi Gosteren
Spearman Korelasyon Analizi Bulgular

Siber  Dilsel | Kimligi | Siber Sahtecilik | IIEO
Degisken Magduriyet Gizleme | (SMO)

(SMO) (SMO)
1- Siber Dilsel | 0.041 -0.029 0.055 -
Zorbalik 0.057
2- Kimligi Gizleme | -0.041 -0.033 0.017 0.004
(SZ0)
3-Siber Sahtecilik | 0.067 0.061 0.110* -
(SZ0O) 0.083
4- 1IEO 0.030 -0.002 -0.029 1.000
*p<0.05, **p<0.01

Tablo 12°de de goriildiigii gibi yalnizca SZO alt boyutlarindan Siber
Sahtecilik ile SMO alt boyutlarindan Siber Sahtecilik alt boyutu arasinda anlamli bir
iliski ¢ikmistir (r=.110, p=.028<.05). Lise 0Ogrencilerinin internet i¢in elestirel
okuryazarlik diizeyleriyle siber dilsel zorbalik (r=-.057, p=.254) arasinda negatif,
siber dilsel magduriyet (r=.030, p=.551) arasinda pozitif, kimligi gizleme (SZ)
arasinda pozitif (r=.004, p=.936), kimligi gizleme (SM) arasinda negatif (r=-.02,
p=.975), siber sahtecilik (SZ) arasinda negatif (r=-.083, p=.099), siber sahtecilik
(SM) arasinda negatifyonlii (r=-.029, p= .559) diisiik diizeyde iliskiler ¢ikmistir. Bu
degerler anlamlilik yoniinden incelendiginde, bu iliskilerin anlamli olmadig:

goriilmektedir.
7. YEDINCI ALT PROBLEME ILiSKiN BULGULAR

Arastirmanin altinct alt problemi ‘Lise 6grencilerinin siber zorbalik / siber
magduriyetdiizeyleri cinsiyetlerine gore anlamli olarak farklilasmakta midir?’
sorusuna yanit vermek icin yapilan Mann Whitney-U testi bulgular1 Tablo 13’de

verilmistir.
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Tablo 13. Lise Ogrencilerinin Siber Zorbalik / Siber Magduriyet Diizeylerinin
Cinsiyete Gore Farklilasma Durumuna lligkin Mann Whitney-U Testi Bulgular

Cinsiyet | n Sira Sira U p z
Ortalamasi | Toplam
Siber Erkek 299 193.99 58004.50 | 13154.50 | 0.053 | -1.937
Zorbalik Kadin 101 219.76 22195.50
Siber Erkek 299 195.42 58431.50 | 13581.50 | 0.131 | -1.512
Magduriyet | Kadin 101 215.53 21768.50

Tablo 13°de de goriilmektedir ki lise 6grencilerinin siber zorbalik testinden
aldiklart ~ puanlarin  ortalamalart  cinsiyetlerine ~ gére  anlamli  olarak
farklilasmamaktadir (U=13154.50, p=.553> .05). Ek olarak lise 6grencilerinin siber
magduriyet testinden aldiklar1 puanlarin ortalamalar1 da cinsiyetlerine goére anlaml

olarak farklilasmamaktadir (U=13581.50, p=.131).
8. SEKIZINCi ALT PROBLEME ILISKiN BULGULAR

Arastirmanin yedinci alt problemi ‘Lise 0grencilerinin internet igin elestirel
okuma diizeyleri cinsiyetlerine gore anlamli olarak farklilasmakta midir?’ sorusuna
yanit vermek i¢in yapilan Mann Whitney-U testi bulgular1 Tablo 14’de verilmistir.

Tablo 14.Lise Ogrencilerinin Internet Icin Elestirel Okuryazalrik Diizeylerinin
Cinsiyete Gore Farklilasma Durumuna Iliskin Mann Whitney-U Testi Bulgular

Cinsiyet | n Sira Sira U p z
Ortalamas1 | Toplam
IIEO Erkek 299 199.58 59674.50 | 1482450 | .784 |-.274
Kadin 101 203.22 20525.50

Tablo 14°de goriildiigii gibi aragtirmaya katilan lise 6grencilerinin internet i¢in
elestirel  okuryazarhk  diizeyleri  cinsiyetlerine  gére  anlamli  olarak

farklilasmamaktadir (U=14824.50, p=.784).
9. DOKUZUNCU ALT PROBLEME iLiSKIN BULGULAR?

Arastirmanin sekizinci alt problemi ‘Lise dgrencilerinin siber zorbalik / siber
magduriyet  diizeyleri boliimlerine goére anlamli  olarak  farklilagsmakta
midir?’sorusuna yanit vermek igin yapilanKruskal Wallis-H testi bulgulari Tablo

15°te verilmistir.
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Tablo 15.Lise Ogrencilerinin Siber Zorbalik / Siber Magduriyet Diizeylerinin
Boliimlerine Gore Farklilasma Durumuna lliskin Kruskal Wallis-H Bulgular

Boliim n SiraOrtalama | sd %2 p
S1
*
Elektrik 63 | 183.86 N G R
Metal 42 187.60
Motor 65 173.65
Siber Bilisim 39 124.71
Zorbalik Mobilya 36 242.58
Cocuk Gelisimi | 94 254.07
Boliimsiiz 61 196.25
Elektrik 63 220.50 6 9.157 | .165
Metal 42 162.52
Siber Motor 65 214.73
Magduriyet | Bilisim 39 190.24
Mobilya 36 194.89
Cocuk Gelisimi | 94 191.87
Boliimsiiz 61 213.99

Tablo 15’te goriildiigii gibi lise Ogrencilerinin siber zorbalik diizeyleri
boliimlerine gore anlamli olarak farklilagsmaktadir (¥2=47.192, p=.000<.05). Ancak
lise Ogrencilerinin siber magduriyet diizeyleri boliimlerine goére anlamli olarak

farklilasmamaktadir (y2 ¥2(sd=6, n=200=9.157, p=.165>.05).

Lise 6grencilerinin siber zorbalik diizeylerinin boliimlerine gére anlamli olarak
farklilastiginin tespit edilmesinin ardindan bu farkin kaynagini belirlemek i¢in ikili

karsilastirmalar yapilmistir.

Arastirmaya katilan lise 0grencilerinin siber zorbalik diizeylerinin hangi alt
gruplar arasinda farklilastiginin belirlenmesi i¢in uygulanan parametrik olmayan

coklu karsilagtirma testi bulgular1 Tablo 16’da verilmistir.
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Tablo 16.Lise Ogrencilerinin Siber Zorbalk Diizeylerinin Béliimlerine Gore
Hangi Alt Gruplar Arasinda Farkhlasugini Belirlemek Uzere Yapilan Ikili
Karsilastirma Testi Sonuglart (Mann Whitney —U)

Grupl - | Bilisim - | Bilisim — | Motor — | Elektrik - | Metal - | Boliimsiiz

Grup?2 Mobilya | Cocuk Cocuk Cocuk Cocuk Cocuk
Gelisimi | Gelisimi Gelisimi Gelisimi | Gelisimi

Test -117.878 | -129.369 | -80.428 | -70.217 | -66.479 | 57.820

Istatistigi

at:t';da” 26705 | 22008 | 18630 | 18813 | 21445 | 18.997

p 0.000 0.000 0.000 0.004 0.041 0.049

Tablo 16’da goriildiigii gibi bilisim boliimii okuyanlar ile mobilya boliimii
okuyanlar(p=.000), bilisim boliimii okuyanlar ile ¢ocuk gelisimi okuyanlar (p=.000),
motor boliimiiokuyanlar ile c¢ocuk gelisimi okuyanlar arasinda (p=.000),
elektrikokuyanlar ile ¢ocuk gelisimi okuyanlar arasinda (p=.004), metal boliimiinde
okuyanlar ile ¢ocuk gelisimi boliimiinde okuyanlararasinda (p=.041) ve heniiz boliim
secmemigler ile cocuk gelisimi okuyanlar arasinda (p=.049) anlamli farkliliklar
bulunmustur. Bilisim boliimiinde okyanlarin, mobilya bdliimiinde okuyanlara gore,
bilisim, motor, elektrik, metal boliimiinde okuyanlar ve boliim segmeyen 6grencilerin
de cocuk gelisimi boliimiinde okuyan 6grencilere gore siber zorbalik diizeylerinin

daha yiikek oldugu belirlenmistir.
10. ONUNCU ALT PROBLEME ILiSKiN BULGULAR

Arastirmanin  dokuzuncu alt problemi °‘Lise Ogrencilerinin internet igin
elestirel okuryazarlik diizeyleri boliimlerine gore anlamli olarak farklilagmakta
muidir?’ sorusuna yanit vermek i¢in yapilanKruskal Wallis-H testi bulgulari Tablo

17°deverilmistir.
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Tablo  17.Lise OgrencilerininIlEO  Diizeylerinin  Béliimlerine — Gire
Farkhilasmasina Iliskin Kruskal Wallis Testi Bulgular:

Boliim n SiraOrtalamasi | sd | y2 p
*
Elektrik 63 162.54 6 31'17 002
1nternet Metal 42 198.73
Iein Motor 65 239.15
Elestirel Bilisim 39 188.32
Skuryazarh Mobilya 36 243.46
GCocuk 94 185,51
Gelisimi
Bolumsiiz 61 205.28

Tablo 17°de gorildiigii gibi lise Ogrencilerinin internet igin elestirel
okuryazarlik diizeyleri boliimlerine gore anlamli olarak farklilasmaktadir (2 %2 sd=s,
n=400):21-1771 p2002<05)

Tablo 18.Lise Ogrencilerinin Internet Icin Elestirel Okuryazarliklar: Diizeylerinin

Boéliimlerine Gore Hangi Alt Gruplar Arasinda Farklilastgin Belirlemek Uzere
Yapulan Ikili Karsilastirma Testi Sonu¢lari (Mann Whitney-U)

Grupl - Grup2 Elektrik - Motor Elektrik - Mobilya
Test Istatistigi -76.614 -80.919

Standart Hata 20.430 24.143

p, olasilik degeri 0.004 0.017

Arastirmaya katilan lise Ogrencilerinin internet igin elestirel okuryazarlik
diizeylerinin boliimlerine gore hangi alt gruplar arasinda farklilastigini gosteren
parametrik olmayan ¢oklu karsilastirma testi bulgular1 Tablo 18’de verilmistir. Tablo
18°de goriildiigi lizere Lise Ogrencilerinin internet i¢in elestirel okuryazarlik
diizeyleri elektrik-motor (p=.004<.05) ve elektrik-mobilya(p=.017<.05) gruplari
arasinda anlamli olarak farklilasmaktadir. Diger boliimlerin farklilagmalarinin
karsilastirilmasina bakildiginda ise 6grencilerin internet icin elestirel okuryazarlik
diizeylerinin okuduklar1 boliim gruplar1 arasinda farklilagmadigi goriilmistiir. Bu
aragtirmada elektrik-motor ve elektrik-mobilya bdlimleri arasinda ¢ikan fark
gosteriyor ki elektrik boliimii okuyan 6grenciler motor ve mobilya dgrencilerine gore

daha yiiksek diizeyde internet icin elestirel okuryazarlik diizeyine sahiptirler.
11. ON BIRINCI ALT PROBLEME iLiSKIN BULGULAR

Arastirmanin onuncu alt problemi ‘Lise 6grencilerinin siber zorbalik / siber
magduriyet diizeyleri sinif diizeylerine gore anlamli olarak farklilasmakta midir?’
sorusuna yanit vermek i¢in yapilanKruskal Wallis-H testi bulgular1 Tablo 20’de
verilmistir.
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Tablo 19.Lise Ogrencilerinin Siber Zorbalik / Siber Magduriyet Diizeylerinin
Ailelerinin Gelir Diizeylerine Gore Farklilagsmasina lligkin Kruskal Wallis Testi
Bulgular

Gelir Diizeyi n SiraOrtalamasi S | x2 p
d

1000-1500 tl 163 198.14 3 ]16.233 | .101
Siber 1500-2500 111 182.35
Zorbalik 2500-3500 83 219.22

3500- + 43 220.17

Gelir Diizeyi

1000-1500 tl 163 202.78 3 10.220 | .974
Siber 1500-2500 111 199.09
Magduriye | 2500-3500 83 201.28
t 3500- + 43 193.99

Tablo 19°da gorildigi tizere katilmeilarin - siber zorbalik —diizeyleri
katilimcilarin ailelerinin gelir diizeylerine gore anlamli olarak farklilagmamaktadir
(p.101>.05). Ayrica yine Tablo 19’da goriilmektedir ki katilimcilarin siber
magduriyet diizeyleri ailelerinin  gelir diizeylerine gbére anlamli olarak

farklilagsmamaktadir (p=.974>.05).
12. ON IKINCI ALT PROBLEME iLiSKiN BULGULAR

Arastirmanin onbirinci alt problemi ‘Lise 6grencilerinin internet i¢in elestirel
okuryazarlik diizeyleri sinif diizeylerine gore anlamli olarak farklilagmakta midir?’
sorusuna yanit vermek i¢in yapilanKruskal Wallis-H testi bulgulari Tablo 20’de
verilmistir.

Tablo 20. Lise 0§rencilering'n Internet Icin Elestirel Okuryazarhklart Tle Gelir
Diizeyleri Arasindaki Farka Iliskin Kruskal Wallis Testi Bulgular

Gelir Diizeyi | n SiraOrtalamasi sd | 2 p

1000-1500tl | 163 203.88 3 | 1528 | .676
[IEO 1500-2500 111 203.68

2500-3500 83 200.02

3500- + 43 180.38

Tablo 20°de gortldigi lizere Lise Ogrencilerinin internet igin elestirel
okuryazarlik diizeyleri ailelerinin gelir diizeylerine gore anlamli olarak

farklilasmamaktadir (2 sd=3, n=400=1.528, p=.676).
13. ON UCUNCU ALT PROBLEME ILiSKiN BULGULAR

Arastirmanin onikinci alt problemi ‘Lise 6grencilerinin siber zorbalik / siber

magduriyet diizeyleri ailelerinin gelir diizeylerine gore anlamli olarak farklilagsmakta
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midir?’ sorusuna yanit vermek i¢in yapilanKruskal Wallis-H testi bulgular1 Tablo

21°de verilmistir.

Tablo 21. Lise Ogrencilerinin Siber Zorbalik / Siber Magduriyet Diizeylerinin Sinif
Diizeylerine Gore Farklilagmasina Iligkin Kruskal Wallis Bulgular:

Smif | n SiraOrtalamasi sd | x2 p
Siber Zorbalik 9 67 189.78 3 7.695 .053

10 91 217.49

11 125 181.11

11 117 214.14
Siber 9 67 214.19 3 1.441 .696
Magduriyet

10 91 202.70

11 125 197.92

12 117 193.70

Arastirmaya katilan lise Ogrencilerinin siber zorbalik / siber magduriyet
diizeylerinin sif diizeyine gore faklilagsmasini gosteren Kruskal Wallis testi
bulgular1 Tablo 21’de verilmistir. Tablo 21’de goriildiigii gibi lise 6grencilerinin
siber zorbalik diizeyleri sinif diizeylerine gore anlamli olarak farklilagsmamaktadir
(X2(sd=3, n=400=7.695, p=.053). Ayrica lise dgrencilerinin siber magduriyet diizeyleri
de smuf diizeylerine gore anlamli olarak farklilasmamaktadir (%2sd=3, n=400=1.441,
p=.696).

14. ON DORDUNCU ALT PROBLEME ILiSKiN BULGULAR

Arastirmanin onii¢iincii alt problemi ‘Lise dgrencilerinin internet i¢in elestirel

okuryazarlik diizeyleri ailelerinin gelir diizeylerine goére anlamli olarak

farklilagmakta midir?’ sorusuna yanit vermek igin yapilanKruskal Wallis-H testi

bulgulart Tablo 22’de verilmistir.

Tablo 22. Lise Ogrencilerinin Internet .I'gin Elestirel Okuryazarlik Diizeylerinin
Sinif Diizeylerine Gore Farklilasmasina Iliskin Kruskal Wallis Testi Bulgulart

Smf | n SiraOrtalamas1 | sd 12 p
[IEO 9 67 215.64 3 5,722 0.126

10 91 206.91

11 125 207.35

11 117 179.53

Tablo 22’te gorildiigii gibi lise Ogrencilerinin internet igin elestirel
okuryazarlik diizeyleri sinif diizeylerine gore anlamli olarak farklilagmamaktadir

(X2(sd=3, n=400=5.722, p=.126).
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DORDUNCU BOLUM

SONUC TARTISMA VE ONERILER

Lise 6grencilerinin siber zorbalik ve siber magduriyet diizeyleri ile internet i¢in
elestirel okuryazarlik diizeylerini belirlemek, siber zorbalik ve siber magduriyet
diizeyleri ile internet icin elestirel okuryazarlik diizeyleri arasindaki iligkileri
incelemenin yaninda, lise Ogrencilerinin demografik 0Ozelliklerine gore siber
zorbalik/magduriyetve internet icin elestirel okuryazarlik diizeylerinde farklilasma
olup olmadigini incelemek amaciyla gergeklestirilen arastirmadan ulasilan sonuglar

asagida tartisilarak sunulmustur:

Arastirmada Oncelikle Ogrencilerin siber zorbaliklarinin ne diizeyde oldugu
sorgulanmistir. Bu dogrultuda uygulanan siber zorbalik dlgeginden Ogrenciler 5
lizerinden yapilan degerlendirmeye gore 1,665 ortalama puan almislardir. Olcekten
alan puanlar 1 ile 2,33 arasinda yer aliyorsa diisiik diizeyde siber zorbalig1 ifade
etmektedir. Buna gore arastirmaya katilan 6grencilerin genel olarak diisiik siber
zorbalik diizeyinde olduklar1 sdylenebilir. Bunun yaninda bu ¢alismada katilimcilarin
%91 1nin diisiik diizeyde siber zorbaca davranislar sergiledigi ve yalnizca %9’ unun
orta diizeyde siber zorbaca davraniglar sergiledigi belirlenmistir. Arastirmaya
katilanlar arasinda yiiksek diizeyde siber zorbaca davranis sergileyen Ogrencinin

olmadig1 saptanmustir.

Ayni Olcegin kullanildigr diger arastirmalar incelendiginde de arastirma
bulgusunu destekleyen sonuglara ulasildigi goriilmektedir. Yelci’nin (2018)ortaokul
ogrencileri iizerinde, Baykal’in ortaokul dgrencileri iizerinde ve Igdeli’nin {iniversite
ogrencileri iizerinde gerceklestirdikleri arastirmalarinda da 6grencilerin  diisiik

diizeylerde siber zorbaca davraniglar gosterdikleri belirlenmistir.

Arastirmada lise dgrencilerinin siber magduriyet diizeyleri incelendiginde; lise
ogrencilerinin siber magduriyet 6l¢eginden 5 iizerinden yapilan degerlendirmeye
gore ortalama 2,3 puan aldiklar1 belirlenmistir. Buradan lise 6grencilerinin genel

olarak diisiik diizeyde siber magduriyete maruz kaldiklar1 sonucuna ulagilmistir.Konu
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ile 1ilgili yapilan benzer arastirmalar incelendiginde de arastirma bulgumuzu
destekleyen sekilde Ogrencilerin diisiik diizeyde siber magduriyete ugradiklar

saptanmustir (Baykal, 2016; igdeli, 2018; Yelci, 2018).

Arastirmalardan ulasilan sonuclar biitiinsel olarak
degerlendirildiginde;6grencilerin genellikle diisiik siber zorbalik ve siber magduriyet
diizeylerine sahip oldugu goze carpmaktadir. Bu arastirmayla paralel olan bu durum
gostermektedir ki dgrencilerin yalnizca kiigiik bir boliimii genellikle yiiksek ya da
orta diizeyde siber zorbaca davranislar gostermektedirler. Ancak bu konudaki
Tirkiye genelinde 16-74 yas araligindaki bireylerin internet kullanim aligkanliklarina
yonelik TUIK (2018) 12 aylik calismasi incelendiginde internette gizlilik ihlali ve
kisisel bilgilerin kotiiye kullanilmast kapsaminda bireylerin %19,1’inin sorun
yasadig1 goriilmektedir. Bu oranin yalnizca beste birlik dilim igerisinde kalmasi
sorunun kiigiik oldugunu gostermemektedir. Nitekim bu probleme iliskin oran 2012
yilinda %1.9 iken 2015 yilinda %17 oranma, 2018 yilinda ise %19,1 oranina
yiikselmistir. Bu durum da problemin giderek biiylimekte olduguna, acilen 6nlem
alinmasi gerektigine ve heniiz bireylerin nispeten diisiik siber zorbalik ve magduriyet

diizeylerine sahipken bu problemin iizerine diisiilmesinin dnemine isaret etmektedir.

Ote yandan Serin’in (2012) dgretmenler ve Ogrenciler iizerinde yaptiklari
arastirma incelendiginde; okul yoneticilerinin % 6,3’linlin, 6gretmenlerin ise %
7,6’sinm siber zorbaliga maruz kaldiklart goriilmektedir. Ogrencilerin ise %
26.52’sinin siber zorbaliga bir sekilde karistigi, % 9.42°sinin siber zorbalik
yaptiklari, % 11.79’unun siber magdur olduklar1 ve % 5.31’inin ise hem siber zorba

hem de siber magdur olduklar belirtilmektedir.

Ozdemir ve Akar’mn (2011) arastirmasinda katilimeilarin % 14’{iniin son bir ay
icerisinde siber zorbaliga maruz kaldigi, %10’unun ise bagkalarma siber zorbalik
yaptiklar1 ortaya cikmistir. Gezgin ve Cuhadar’mn (2012) arastirmalarinda ise
ogrencilerin 48’1 (% 29,6) daha O6nce siber zorbaliga maruz kaldiklarini, 84’1 (%

51,9) cevrelerinde siber zorbalik eylemine sahit olduklarini belirtmislerdir.

Bastlirk Akca, Sayimer ve Ergiil’lin aragtirmasinda ise (2015) kalitimcilarin
%9,5’°1 sadece siber magdur, %7’si sadece siber zorba ve %7,5’1 siber magdur/zorba
olmak tizere, toplamda tiim Orneklemin %24’iiniin bir sekilde siber

zorbalik/magduriyet durumuna dahil oldugunu belirlemislerdir.
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Bu sonuglar gostermektedir ki, diisiik diizeyde de olsa her yastan bireyler
acisindan siber zorbalik ve magduriyet 6nemli bir sorun olusturmaktadir. Konu ile
ilgili toplumda ciddi biling olusturulmazsa, sorunun boyutlariin artacagi

distiniilmektedir.

Aragtirmada Ogrencilerin internet i¢in elestirel okuryazarlik diizeylerinin 5
tizerinden yapilan degerlendirmeye gore ortalama 3.010 diizeyinde oldugu
saptanmigtir. Diger bir ifade lise Ogrencileri orta diizeyde internet igin elestirel
okuryazarlik diizeyine sahiptirler. Internet icin elestirel okuryazarlikla ilgili smirl
sayida aragtirmaya rastlanmaktadir. Sabirli ve Coklar (2017) ortaokul ve lise
Ogrencileri tizerinde gerceklestirdikleri arastirmalarinda da Ogrencilerin  bizim
arastirmamizda oldugu gibi orta diizeyde internet igin elestirel okuryazarliga sahip

olduklarini belirlemislerdir.

Arastirmada lise Ogrencilerinin lise O6grencilerinin internet icin elestirel
okuryazarlik diizeyleri ile siber zorbalik / siber magduriyet diizeyleri arasindaki
iligkiler sorgulanmigtir. Bu dogrultuda yapilan korelasyon analizi sonucunda; siber
zorbalik / siber magduriyet diizeyleri ve alt boyutlar1 ile internet i¢in elestirel
okuryazarlik diizeyleri arasinda anlaml bir iliskinin olmadig1 saptanmistir. Oysaki
beklenen internet icin elestirel okuryazarlik diizeyi arttikga, siber magduriyetin
azalmasi yoniindeydi. Ogrencilerin diisiik diizeyde siber zorbalik/magduriyete sahip
olmalari, orta diizeyde internet icin elestirel okuryazarlik durumunda bulunmalarinin
bu sonucta etkili oldugu diisliniilmektedir. Ancak yine bu arastirmada lise
Ogrencilerinin siber zorbalik diizeyleri ile internet icin elestirel okuryazarlik
diizeyleri arasinda oOgrencilerin okuduklar1 boliimler agisindan anlaml iligki
bulunmustur. Bu durum &grencilerin aldiklar1 egitimin igeriginin siber zorbalik ve
internet i¢in elestirel okuryazarlik diizeyleri ve siber zorbalik diizeyleri {izerinde

etkili olabilecegi ip ucunu vermektedir.

Feuerstein’in (1999) 273 ilkokul 6grencisi tizerinde gergeklestirdigi nicel ve
nitel yontemleri barindiran ve elestirel diisinme ile medya okuryazarligi arasi
iliskinin elestirel medya okuryazarlig1 becerileri iizerinden biitlinsel yaklasimla ele
alindigr aragtirmasinda Ogrencilerin elestirel medya okuryazarligi becerilerini
sistematik olarak edinmelerinin televizyon dizileri ve gazete reklamlarina yonelik
elestirel diisiinme becerilerini destekledigi sonucuna varilmistir. Yapilan aragtirma

sonucunda elestirel medya okuryazarlig1 ve elestirel diistinme ile ilgili kazanimlarin
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egitim programlarma yerlestirilmesinin 6grencilerin medya ve teknolojik ortamlar
dahil olmak tiizere ¢evrelerine yonelik daha fazla elestirel diisiinmelerine ve daha
dogru karar vermelerine imkan tanmiyan bir kaldirag olarak gorev yapacagi

belirtilmistir.

Arastirmada SZO alt boyutlarindan Siber Sahtecilik alt boyutu ile SMO alt
boyutlarindan Siber Sahtecilik alt boyutu pozitif yonde iligkili ¢ikmistir.Bu durumlar
ogrencilerin ahlaki gelisimleri ile siber zorbalik / magduriyet durumlarina yonelik
ipuclarin1 akla getirmektedir. Nitekim Eroglu ve Giiler’in gergeklestirdigi (2015)
bireylerin 6z degerlerini yapilandirdiklar1 davramis alanlariyla siber zorbalik /
magduriyet durumlarinin arastirildigr arastirmada tespit edilen sonuglar da bu goriisii
desteklemektedir. Ilgili arastirmada bireylerin icsel Oz-deger alanlari ile riskli
internet davraniglar1 ve siber zorbalik diizeyleri negatif yonde iliskili ¢ikmustir.
Bireylerin deger algilar1 ve aldiklar1 degerler egitimi ile siber zorbaca davranislarin

onlenmesi i¢in bir bag olabilecegi diisiiniilebilir.

Alanyazinda konu ile ilgili aragtirmalar incelendiginde benzer ya da farkli pek
cok arastirma goze carpmaktadir. Igdeli’nin (2018) arastirmasinda dgrencilerin siber
zorbalik duyarliliklart ile siber zorbalik durumlar arasindadiisiik negatif bir iliski
cikarken siber magduriyet durumlari arasinda diisiikk pozitif biriligki ¢ikmustir.
Yelci’nin (2018) arastirmasinda, siber zorbalik ile saldirganlik diizeyi arasinda
anlamlidiizeyde iliski oldugu goriilmistiir. Peker’in (2015) arastirmasinda ise negatif

duygunun siber zorbalig1 ve magduriyeti pozitif yonde yordadigi belirlenmistir.

Arastirmada lise O0grencilerinin demografik 6zelliklerine gére siber zorbalik/
magduriyet ve internet igin elestirel okuryazarlik diizeylerinde farklilasma olup
olmadig1 da incelenmistir. Bu dogrultuda ele alinan degiskenlerden o6grencilerin
cinsiyetlerine, smiflarina, ailelerinin gelir diizeylerine gore, siber zorbalik/
magduriyet ve internet icin elestirel okuryazarlik diizeylerinde farklilagma olmadig:
belirlenmigtir. Diger bir ifade ile kiz ve erkek, farkli sinif diizeyinde bulunan ve
aileleri farkli gelir diizeyinde olan &grencilerin, siber zorbalik/ magduriyet ve

internet i¢in elestirel okuryazarlik diizeyleri birbirlerine benzer diizeydedir.

Alanyazindaki diger arastirmalar cinsiyet, yas, smif diizeyi, bolim ve gelir
diizeyi gibi cesitli demografik degiskenler agisindan incelendiginde de c¢esitli

benzerlikler ve farkliliklar gbze ¢arpmaktadir. Ornegin igdeli (2018) ‘in

arastirmasinda katilimcilarinsiber zorbalik durumlart cinsiyete gore farklilagsmustir,
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ancak smif diizeyine gore anlamh farklilik bulunamamistir. Siber magduriyet
durumlar ise cinsiyete ve sinif diizeyine gore anlamli farkliliklar bulunmamistir. Bu
baglamda Yelci’nin (2018) arastirmasinda da cinsiyete ve sinif diizeyine gore
anlaml farkliliklar bulunmustur. Erkeklerin kizlara oranla daha fazla siber zorbalik
ile saldirganlik diizeyinesahip oldugu, daha fazla siber magduriyete ugradigi
saptanmistir. Sinif diizeyiarttikca Ogrencilerin siber zorbalik ve siber magduriyet

diizeylerinin de arttig1 belirlenmistir.

Serin (2012) arastirmasinda Ogrencilerin cinsiyetlerine gore siber zorbalik
diizeylerinde anlamli farklilasma bulunmustur. Erkeklerin daha fazla siber zorbaca
davranislar sergiledigi goriiliirken kizlarin hem daha az siber zorbaliga maruz kaldig:
hem de daha az siber zorbaca davranislarda bundugu saptanmistir. Eroglu, Peker ve
Ada’nin (2015) aragtirmasinda 6grencilerin cinsiyetleri ile siber zorbaliklar1 arasinda
farklilasma belirlenmistir. Ote yandan cinsiyete gore siber magduriyet diizeyleri
arasinda farklilagma bulunmamasi bu arastirmayla paralellik gostermektedir. Genel
olarak arastirmalar incelendiginde siklikla erkeklerin kizlardan daha fazla siber
zorbaca davranislar sergiledigi goriilmektedir. Bu arastirmalar cinsiyet ile anlamlilik
yoniinden bizim bulgularimizla celismektedir. Ancak, Yigit ve Seferoglu’nun
(2017,s.21) siber zorbalikla ilgili 77 arastirmayr inceledikleri aragtirmada “Siber
zorbalikla ilgili olarak alanyazindaki c¢alismalarin biliylik bir kismi erkeklerin
kadinlara gore daha sik bir bigimde siber zorbalik davranislarinda bulundugunu
gosterse de cinsiyetin siber zorbalik iizerinde etkisinin olmadig1 bulgusuna ulasan
calismalar da mevcuttur tespitini yapmuslardir. Ornegin Toraman ve Usta (2018)
arastirmalarinda, katilimcilarin siber zorbalik diizeylerinincinsiyetleri ve smif
diizeylerine gore farklilik gostermedigi belirlenmistir. Bunun yaninda Serin (2012)
yaptig1 arastirmada 6grencilerin siber zorbaliklarinin sinif diizeyine sinif diizeylerine
gore farklilastigini tespit etmistir. 5. ve 6. sinif 6grencilerinin diger siiflarda okuyan
ortaokul Ogrencilerine gore daha fazla siber zorbaca davranista bulundugu

belirlenmistir.

Sabirlt ve Coklar (2017) ortaokul ve lise 6grencilerinin cinsiyetlerine gore,
bizim arastirmamizda oldugu gibi internet i¢in elestirel okuryazarlik diizeylerinde
farklilasma olmadigini belirlemistir. Aragtirmada ele alinan diger degiskenler olan,
siif diizeyi, bolim, aile gelir diizeyi degiskenlerine gore internet igin elestirel

okuryazarlik durumunda farklilagma olup olmadigmi inceleyen arastirmaya
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rastlanmamistir. Bundan dolayr da bu degiskenler acisindan karsilastirma

yapilamamaktadir.

Arastirmada katilimcilarin siber zorbalik / siber magduriyet diizeyleri ile
okullart1 ve boliimleri arasinda anlamli farkliliklar oldugu saptanmistir. Bilisim
boliimii okuyan Ogrencilerin siber zorbalik diizeyleri diger bdliimlerde okuyan
Ogrencilere gore daha yiiksek ¢ikmistir. Bilisim 6grencilerinin egitim programlarinda
bilgisayar ve siber ortami yakindan ilgilendiren, elektronik cihazlar ile ilgili
kazanimlara sahip olmalar1 sebebiyle, bu 6grencilerin diger boliimlerde okuyan
ogrencilere gore elektronik cihazlara iliskin daha fazla beceri ve ilgiye sahip olmalari
ve bu cihazlarla, siber ortamla daha fazla iligkili olmalar1 beklenmektedir. Bu
unsurun onlarin daha fazla siber zorbaca davranis gostermelerine olanak saglayan bir
durum olusturmus olabilecegi diistiniilmektedir. Cocuk gelisimi boliimiinde okuyan
Ogrencilerin ise diger boliimlerde okuyan Ogrencilere gére daha az siber zorbaca
davranig egilimine sahip olduklar1 goriilmiistiir. Bu durum internette daha fazla
zaman gegiren birey ve Ogrencilerin daha fazla siber zorbalik diizeyine sahip
oldugunu gosteren arastirmalarla da paralellik gostermektedir (Baykal, 2016; Serin,
2012). Bu yiizden siber zorbalik yapan bireylerin bilgisayar, akilli telefon ve internet
ile daha ilgili ve bu konuda daha fazla beceriye sahip olan bireylerce yapildigi
diistintilebilir. Bu durumda bireylerin aldiklar1 egitimin, kazandiklar1 becerilerin ve
cevresel edinimlerinin siber zorbaca davranig gostermelerinde etkili oldugu

sOylenebilir.

Aragtirmada Ogrencilerin internet igin elestirel okuryazarlik diizeylerinin
bolimlerine goére (elektrik-motor, elektrik-mobilya) anlamli olarak farklilik
gosterdigi belirlenmistir. Elektrik bolimlerinin elektronik cihazlarla ilgili daha fazla
kazanima sahip olmasi ve dolayisiyla bu boliimlerde okuyan dgrencilerin elektronik
cithazlarla 1ilgili daha fazla beceriye sahip olmalar1 beklenmektedir. Nitekim
bilgisayar, tablet, telefon gibi elektronik haberlesme cihazlar1 elektrikle dogrudan
iligkilidir. Bu da 6grencilerin okuduklar1 boliimiin ya da ilgi ve yonelimlerinin
elektronik cihazlar araciligiyla baglanilan internet ortamindaki yonelimleri ile bagi

oldugu noktasinda ipucu vermektedir.
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ONERILER

Bu bélimde arastirmadan elde edilen bulgular cercevesinde Oneriler

sunulmustur.

Aragtirmada, lise Ogrencilerinin diisiik ve orta diizeyde siber zorbaca
davraniglar gosterdigi ve siber zorbaca davramislara maruz kaldiklar
belirlenmistir. Bu yiizden lise Ogrencilerinin siber zorbaca davranislara
yonelmesinin Oniine gecilmesi ve kendilerini bu durumdan koruyabilmeleri
i¢cin rehberlik servisleri araciligiyla 6gretmen ve Ogrencilere konsiiltasyon
ve bilgilendirme ¢alismalar1 yapilmasi Onerilmektedir. Ayrica Ogretim
programlarinda siber zorbalik ve internet igin elestirel okuryazarlikla ilgili
dogru davranislarin tercih edilerek yanlis davranislarin tercih edilmemesine
yonelik duyussal kazanimlari igeren diizenlemeler yapilmalidir.
Arastirmada Ogrencilerin siber sahteci davraniglar ile siber sahteci
davraniglara maruz kalma algilar1 arasinda iliski oldugu tespit edilmistir.
Bu konular bireylerin ahlaki ve degerler durumlari ile bunlara bagli olarak
davranig egilimleri ilgili arastirmacilara ipuglari vermektedir. Bu yonden
bakildiginda siber zorbalik / magduriyet durumlar ile degerler ve ahlaki
durumlar1 kapsayan iliskisel arastirmalar yapilabilir. Ayrica lise
Ogrencilerinin egitim programlarindaki kazanimlarina elestirel diislinmenin
yani sira bu konu ile ilgili degerler boyutunda duyussal kazanimlar1 da
igeren hedefler konmalidir.

Ayrica lise 0grencilerinin siber zorbalik diizeyleri ile internet i¢in elestirel
okuryazarlik diizeyleri arasinda boliimleri agisindan anlamli iliski olmasi ve
ayni zamanda grencilerin bdliimleri ile siber zorbalik diizeylerinin anlaml
olarak farklilagsmasi, bu farklilasmalarin ozellikleelektrik ve bilisim
boliimiinde okuyan 6grencilerin siber zorbalik diizeylerinin yiiksek ¢ikmasi
elektronik cihazlari, teknolojiyi ve interneti kullanma becerisini Glgen
baska olgekler ile bu c¢alismanin tekrarlanmasinin faydali olabilecegini
gostermektedir. Ornegin &grencilerin siber zorbalik ve magduriyet
diizeylerinin elestirel diisiinme ya da karar verme ol¢eklerinden aldiklari
puanlar ile iliskisine bakilabilir. Bu arastirma elestirel diisiinme, dijital

vatandashik algisi, mesleki ilgi ve yonelimlerin siber zorbalik diizeyleri ile
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iliskili olabilecegi hipotezleri iizerine yapilabilecek calismalar icin iyi bir
¢ikis noktasi olusturmaktadir.

Aragtirmada lise Ogrencilerinin internet ic¢in elestirel okuryazarlik
diizeyleriyle siber zorbalik diizeyleri arasinda béliimleri agisindan anlamli
iliskinin olmasi1 vebu 6grencilerinin hem siber zorbalik hem de internet i¢in
elestirel okuryazarlik diizeylerinin boliimlerine gore farklilagsmasi
sonucundan yola ¢ikilarak; elektrik boliimlerinin diger boliimlere gore
puanli O6grenci alman yillarda yiliksek puanla Ogrenci almasi, bu
ogrencilerin aldiklar1 egitimin diizeyleriyle paralel olabilecegi ve egitim
programlarindaki kazanimlarinin internetle daha yakindan ilgili olmasi bu
duruma sebep olmus olabilir. Bu ylizden lise o6grencilerinin elestirel
okuryazarliklarinin internet kullanma becerisini 6l¢en Olgeklerle iligkisi
incelenebilir. Ayrica lise dgrencilerinin internet i¢in elestirel okuryazarlik
diizeylerinin akademik basartya gore anlamli olarak farklilagip
farklilagsmadig1 da incelenebilir.

Bununla birlikte bu arastirma Afyonkarahisar ili meslek liselerinde egitim
goren 400 Ogrenci ile simirlidir.  Aragtirma sonuglarindan genelleme
yapabilmek icin daha genis Orneklemler iizerinde arastirmanin benzerleri
yapilabilir.

Internet icin elestirel okuryazarhiga yonelik smurl sayida arastirma
bulunmaktadir. Gerek 6grenciler lizerinde, gerekse farkli meslek gruplarim
orneklem alan arastirmalar yapilarak, toplumun farkli alanlarinda internet

i¢in elestirel okuryazarlik durumu arastirilabilir.
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EKLER

Ek-1: Ol¢ek Formlar

SIBER ZORBALIK / MAGDURIYET OLCEGI

Cinsiyetiniz: Kiz( ), Erkek ( )

Okul Tiirliniiz: Anadolu Lisesi ( ), Fen Lisesi ( ), Meslek Lisesi ( ), Sosyal Bilimler Lisesi,

Yasimz: 14(C) 15(C), 16( ), 17( ), 18( ), 19()
Sinifiniz: 9( ), 10( ), 11( )12( )
Haftalik Ortalama Internet Kullanma Siireniz: ........ Saat

Sevgili 6grenciler,

Bilisim ve iletisim teknolojilerini bazen arkadaslar ile iletisim kurma, eglenme, bilgiye
ulagma, fotograf veya video paylagsma gibi olumlu olarak kullanilirken bazen de paylasilan bilgiyle alt
etme, rahatsiz edici lakaplarin takilmasi, facebook, twitter ve msn gibi sifrelerinizin ele gegirilmesi
gibi olumsuz olarakta kullanilmaktadir. Bu olgek bilisim ve iletisim teknolojilerini kullanirken
yukarida belirtilen olumsuz durumlarim belirlemek icin uygulanmaktadir. Olcek teknolojik araglar
kullanirken size yapilan ve sizin yaptiginiz olumsuz davranislarin igerigini belirlemeye yoneliktir.
Vereceginiz bilgiler teknolojik araglarin kullanilmasinda karsilagilan problemlerin ve zorluklarin
belirlenmesine katki saglayacaktir. Yanitlariniz baska kisi veya kurumlarla paylasiimayacaktir.

Katkilarinizdan dolayi tesekkiir ederim.

Bana Yapildi Ben Yaptim

Asagidaki ifadeleri yasama
durumunuza goére “Bana Yapild1” ve
“Ben Yaptim” kisimlarina  gore
isaretleyiniz.

1. Internette sdylenti ¢cikarma

2. Internette rahatsiz edici lakap takma

3. Internette hakaret edici semboller
kullanma

4. Internette dalga gegme

o ol o |o1| o1 |Daima
&~ | &~ |~ > SIksik
w |w| w |w]| w Bazen
N [N] N |~ o [Nadiren
= || = ||~ |Asla

o || o |»| » |Daima
B~ |~ Siksik
w |w| w |w]| w Bazen
N [N] N |~ o [Nadiren
— (= = ||~ |Asla

5. Internette paylasilan bilgilerle alay
etme

6. Internet sitelerindeki haberlerle ilgili
cirkin cevaplar yazma

7. Internette kiiciik diisiiriicii ifadeler
kullanma

8. Internette baskasinin  kimligini
kullanma

9. Internette kimligini gizleme 514 |3]|2]1 5141|3211

10. Internette baskalarmnin sayfalarina 5 4 3 2 1 5 4 3 2 1
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izinsiz girme

11. Internette sifre kirma (hacklemek)

12. Internette viriislii dosya/programi
gonderme

13. Internette izinsiz videolar gosterme

14.  Internette  izinsiz  fotograf
yayimlama

15. Internetteki fotograflar1 rencide
edecek sekilde yeniden diizenleme

16. Internette mahrem konularda
konusmaya zorlama

17. Internette sohbet ederken mahrem
igerikli semboller kullanma

18. Internette  mahrem igerikli
goriintiiler paylasma

19.Internette kotii sdz/hakaret igerikli
mesajlar gonderme

20.interneti karalama araci olarak
kullanma

21. Interneti cikarlari dogrultusunda
propaganda araci olarak kullanma

22. Interneti dolandiricilik amagh
kullanma
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INTERNET iCiN ELESTIREL OKURYAZARLIK OLCEGI

Asagida internet igin elestirel okuryazarlik diizeyinizi belirlemeye

=
=
yonelik maddelere yer verilmistir. Sizden maddeleri okuduktan 5 E S
sonra, maddelere iliskin durumunuza uygun segenegi | § £ % £
isaretlemeniz istenmektedir. Liitfen bos madde birakmayiniz. é é g E;; ;
= z < (&3 I
1 | Bir web sitesindeki igerigi okurken, o konuda daha énce
edindigim bilgilerle iliski kurarim.
2 Web sitelerinde, gercek bilgilerle kisisel goriisleri ayirt
etmeye caligirim.
3 Web sitelerindeki iceriklerde, varsayimlarla kanitlanmis
bilgileri ayirt etmeye caligirim.
4 | Web sitelerinde ulastigim igerigi kimin olusturduguna dikkat
ederim.
Web sitelerinde cinsiyet, irk, sinif, etnik kdken, din ve
5 | mezhep gibi konularda ayrimeilik yapilip yapilmadigim
anlamaya c¢aligirim.
Web sitelerinde bir igerige ulastiktan sonra, ayni1 igerigin
6 | farkli kaynaklarda baska bir bakis agisiyla anlatilip
anlatilmadigini bulmaya g¢aligirim.
7 Web sitelerindeki icerigin, beni edilgen bir okuyucu
konumuna alip almadigina dikkat ederim.
8 Web sitelerinin tasarimlarini, icerik disinda bir mesaj verip
vermemesi bakimindan incelerim.
9 Web sitelerinin igeriginin, toplumda hangi kesimi ya da
kesimleri temsil ettigini gdrmeye ¢aligirim.
10| Web sitelerinde yer alan goklu ortamlarin sayfanin igerigi ile
uygun olup olmadigina dikkat ederim.
11| Web sitelerinde yer verilen linklerin gittigi sayfalarin, ierik
ile ilgili olup olmadigina dikkat ederim.
12 | Web sitelerinin, hangi kisi ya da kuruma ait olduguna dikkat
ederim.
13| Web sitelerinde, yazarin kullandig: dilin bigimine dikkat
ederim.
14 | Sosyal aglarda paylasilan bilgilerin dogrulugunu farkl:
kaynaklarda yer alan bilgilerle kontrol ederim.
15 Internette oyun oynarken oyunun propaganda gibi farkl bir
amaci1 olup olmadigina dikkat ederim.
16 Web sitelerindeki iceriklerin, kimin ilgilerine hitap ettigine
dikkat ederim.
17| Web sitelerindeki igerikleri incelerken, igerige iliskin

alternatif bakis agilar1 gelistiririm.
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18

Web sitelerindeki iceriklerin hangi baglamda (sosyokiiltiirel,
tarihi, ekonomik ve politik) olusturulduguna dikkat ederim.

19

Web sitelerindeki igeriklerde, anlatilmak istenen konuda
eksik anlatimin olup olmamasina dikkat ederim.

20

Web sitelerindeki igeriklerde, ¢eligkili ifadeler olup
olmadigina dikkat ederim.

21

Web sitelerindeki igeriklerin, onyargi igerip igermemesine
dikkat ederim.

22

Web sitelerindeki iceriklerde, yazarin bilgileri duygusal bir
bakis agistyla verip vermemesine dikkat ederim.

23

Web sitelerinde olugturulan iceriklerde kaynaklardan alintilar
verilip verilmedigine dikkat ederim.

24

Web sitelerindeki bilgilerin giincel olup olmadigina dikkat
ederim.

25

Web sitelerindeki goriislerin kendi goriislerimle gelisip
¢elismedigine dikkat ederim.

26

Sosyal aglardaki igeriklerin toplumun donisiimiinii saglamak
amaciyla olusturulup olusturulmadigina dikkat ederim.

27

Sosyal aglardaki igerikleri, toplumdaki doniisiimii saglamak
amaciyla paylasirim.
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Ek- 2: Olgek izinleri

AKU Gelen No: 28/09/2018-25760

2ediTi g, T
s‘» A s ¢ P R ey B
o 3 AF\(ON'KAAR/—.\I_-HSAR VALILIGI ﬁ'&'«
k d‘j [ MillT Egitim Midurligh
Sayr : 86649407-605.01-E. 17137600 - 24.09.2018

Konu: Arastirma {zni (Ridvan DUMANLIDAG)

AFYON KOCATEPE UNIVERSITESI REKTORLUGUNE
(Ogrenci isleri Daire Bagkanhigt)

Ilgi: a) Valilik Makami' mn 21/09/2018 tarihli ve 605.01-E.17 107061 sayili Olurlan.
b) 13/09/2018 tarihli ve 12879 sayihi yazimz.

Universiteniz Sosyal Bilimler Enstitisii Egitim Bilimleri Dal Tezsiz Yiiksek Lisans
programi dgrencisi Ridvan DUMANLIDAG'n "Lise OFvencilerinde Siber Zorbalik ve Siber
Magduriyetin Internet Igin Elegtirel Okuryazarhk Dizeyleriyle [ligkisi: Afyonkarahisar ili
Ornegi” konulu tez calismasmda kullamlmak Gzere 2018-2019 Ogretim Yili 1.Dénemi iginde
Midirligimiize bagh ilgi (b) yazimzda isimleri belirtilen okullarda §grenim géren
irencilere arastirma ¢ahsmasi yapabilmesine dair ilgi (b) talebi;

Maudiirligiimilz AR-GE Birimi tarafindan “Milti Egitim Bakanlig: Yenilik ve Egitin:
Teknolojileri Gengl MiidirlGgi™ 22/08/2017 tarihli ve 35558626-10.06.01-E.12607291 sayih
yazisi ile yayimlanan 2017/25 No'lu Genelge dogrultusunda incelemis olup ilgi (a) "Valilik
Oluru " ve onaylanmis veri toplama araci ckte gbnderilmistir.

Bilgilerinizi ve geregini arz ederim.

Metin YALCIN
it Milli Egitim Miidiird

-

EKLER:
- Valilik Onayt (1 sayfa )
- Onaylanmug Veri Toplama Araci (... sayfa).

Not: 1- anket galigmalarinda Midirliglimiz tarafindan onaylanmis (mihiirld) veri toplama araglarmm
cogaltilarak kullaniimas: zoruniudur.
2- Cahgmalar tamamlandiktan sonra sonuglarinin birer draeginin 11 Milli Egitim Miidiirtigiine teslim

edilmesi zorunludur,

- %
Aynintih bilgi igin: Tolge YESILCAYIR (Memur) fL MILLI EGITIM MUDURLUGY Ar-Oe
Karaman |s Merkezif AFYONKARAHISAR Elektranik Ag: afyon.meb.gev.ur

c-posta: avbir03@meb.govitr / afyonstateji@gmail.com Tel; (0 272) 2137604/ 207 Feks (0 272) 2137008

Bu evridk gliveni elekirunik finza ile imzbinmisor. Hitpss/fevrbisongy meb.govitr adnesinden 9a%a-b8ch-34e0-8614 -c01d kody ile teyit echlebilin,
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TE.

AFYONKARAHISAR VALILIGI ' %
il Milli Egitim Miiditrligi e
' ANSRITRANIEAR
Say: : 86649407-605.01-E.17107061 21/09/2018

Konu: Ridvan DUMANLIDAG'n Arastirma Izni

VALILIK MAKAMINA

flgi: @) Milli Egitim Bakanhg Yenilik ve Egitim Teknolojileri Genel Miidtirligiiniin
2017/25 sayih Genelgesi.
b) Afyon Kocatepe Universitesi Ogrenci igleri Daire Baskanhgm 13/09/2018 tarihli ve
12879 sayih yazist. [
Afyon Kocatepe Universitesi Sosyal Bilimler Enstitiisii Egitim Bilimleri. Dali Tezsiz
YViksek Lisans programi Ggrencisi Ridvan DUMANLIDAG *Lise Ogrencilerinde Siber
Zorbalik ve Siber giagduriyctin internet fein Elestirel Okuryazarlk Diizeyleriyle liskisi:
Afyonkarahisar Tli Omegi" konulu tez cahgmasmda kullamlmak- tizere 218-2019 Ogretim
¥ily 1.Donemi iginde Midarlagimize bagh ilgi (b) yazi ekinde isimleri belirtilen okullarda
gorevli ogretmenlere, lgi (ay Genelgenin hitkimleri dogruliusunda anket cahgmas: yapmalar,
caligmalan tamamiandikian sonra sonuglarmin birer emeginin il Milli Egitime MudGilegtne
teslim edilmesi sartiyla, Miidiirliglimiiz AR-GE Birimi teklifi dogrultusunda  araghima
yapmalar Miidirligimizee uygun gorilmektedir. . ‘
Makamlarmizea da uygun goriilmesi halinde olurlarmiza-arz ederim.

Metin YALGIN
{1 Milli Egitim Mudiiri

OLUR
21/09/2018

Dr. Mehmet BOZTEPE
Valia.
Vali Yarduncisi

Ek:
- figi Yaz ve Ekleri (23 Sayfa)

Ayrntels bilgi iginTolga YESILCAYIR (Momir) it. MILLE FGITIM MUDGRLUGTH ArGe
Karaman isj_Mtrkczi/‘AFYONKA’R:\lHSAR Clekironik Ag: afyon.meh.gav.r

c-posta: avhir03@meb.gov.tr / afyonsteateji@@gmail.com Tel: (0272) 2137604/ 207 Faks (i 272) 2137603

By cvntk.gliveni clektronik i fe izl hripsdicvniksongumeb. gowitr sdresinden 1634-fca2-3287-a032-b048 wudu ifeteyt wdileditiz,
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