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OZET
Yiiksek Lisans Tezi

NESNELERIN INTERNETI DESTEKLI ALGILAYICI ARABIRIMI
TASARLANARAK VERI TOPLAMA AGI GELISTIRILMESI

Tugba DEMIR
Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisti
Bilgisayar Anabilim Dali
Damsman: Dog. Dr. Omer DEPERLIOGLU

Bu calismada arastirmacilarin alan calismalarinda kullanimina yonelik nesnelerin
interneti destekli algilayic1 arabirimi tasarlanarak veri toplama agi olusturulmasi
amaglanmistir. Bu kapsamda OrangePi Zero temelli veri toplama ve sunucu gorevlerini
tistelenecek bir ana modiil tasarlanmistir. Verilerin tutulmasinda MongoDB veri tabani
kullanilmis, servis uygulamalar1 i¢inse NodeJS Express tercih edilmistir. Kullanici
arabirimi i¢in Angular]S kullanilarak web arabirimi olusturulmustur. Modbus, I°C ve
OneWire gibi protokoller kullanilarak amaca yonelik algilayicilar ve diger modiillerin
kullanimina imkén verecek sekilde bir yap1 olusturulmustur. Modbus RTU RS485 veya
I°C protokolleri kullanarak ana modiile birlikte kullanilabilecek ayr1 bir yardimc1 modiil
tasarlanmistir. Tasarlanan yardimer modiil iizerinde analog ve dijital portlar ile hx711
yiik hiicresi yiikselticisi yer almaktadir. Ana modiil ve yardimci modiiliin yazilimi
hazirlanarak gerekli konfigiirasyonlart yapilmistir. Gergeklestirilen sisteme ¢esitli
algilayicilar baglanarak test edilmis ve arastirmacilarin alan c¢alismalarinda

kullanilabilecegi bir yap1 oldugu goriilmiistiir.
2020, xi + 109 sayfa

Anahtar Kelimeler: Nesnelerin interneti, IoT, Algilayic arabirimi, Veri toplama agu.



ABSTRACT
M.Sc. Thesis

DEVELOPING A DATA COLLECTION NETWORK BY DESIGNING
AN I0T-BASED SENSOR INTERFACE

Tugba DEMIR
Afyon Kocatepe University
Graduate School of Natural and Applied Sciences
Department of Computer
Supervisor: Assoc. Prof. Omer DEPERLIOGLU

In this research, it is aimed to create a data collection network by designing the internet
supported sensor interface of the objects for the use of researchers in field studies. In
this context, a main module is designed to handle Orange Pi Zero based data collection
and server tasks. MongoDB database was used for data retention and NodeJS Express
was preferred for service applications. The web interface has been formed for the user
interface using AngularJS. Modbus, 1°C and OneWire protocols are used to create a
structure that allows the use of purposeful sensors and other modules. Modbus RTU A
separate auxiliary module is designed to be used together with the main module using
RS485 or I°C protocols. There are analog and digital ports and hx711 load cell amplifier
on the designed auxiliary module. The software of the main module and auxiliary
module have been prepared and the necessary configurations have been made. It was
tested by connecting various sensors to the system realized and it was found that it was
a structure that could be used in field studies by researchers.

2020, xi + 109 pages

Keywords: Internet of things, 10T, Sensor interface, Data collection network.
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1. GIRIS

Insanlar evreni tanmima cabalarinda ve karsilastiklar1 sorunlarda dogru bilgilerin
kullanimiyla giivenilir ¢éziimlere ulasmaktadir (Karasar 2016). Giivenilir ¢oziimler
insanlarin ve i¢inde bulunduklari toplumun refah seviyesini arttirmaktadir. Dolayisiyla
“Bilgi giigtiir.” denilmektedir (Calik ve Sezgin 2005). Bu giice hizli sahip olmak yani
hizli gliclenmek icin bilgiye hizli ulasarak ulasilan bilgiyi dogru ve hizli bir sekilde

degerlendirmekle miimkiin olacagi ongoriilmektedir.

Gliniimiizde bilgiye hizli erisim saglayabilecegimiz 6nemli bir bilgi kaynagi olarak
interneti belirtebiliriz. Bu kaynak tizerinden dosya transferi, aligveris, sohbet, giindem
takibi, banka igslemleri, eglence gibi daha birgok islem gergeklestirilebilir. Bu islemlerde
elde edilen bilgiler sadece insanlarin dogrudan faydalandigi bilgiler olma yoniinden
cikmis internet ortaminda varliin1 gosterebilen nesnelerinde internet ortaminda bilgi

sunabilecegi ve anlamli bilgiler elde edebilecegi bir ortam haline gelmektedir.

Nesnelerin internet ortamindan yararlanabiliyor olmasi Nesnelerin interneti, Seylerin
Interneti ve son zamanlardaki vurgusuyla “Her seyin Interneti” ifadelerini 6n plana
cikarmistir. Giiniimiizde net bir tanimi olmamakla beraber “Nesnelerin Interneti”

kavramina yapilan tanimlara bu ¢alismada yer verilmistir.

Nesnelerin interneti kullaniminda kesinlesmis mimari yapilar (modeller) olmamakla
beraber arastirmacilar tarafindan Onerilerin ve tasarimlarin sunulmaya devam ettigi

goriilmektedir.

Nesnelerinde bir¢cok bilgiler sunabilir hale gelmesi internet ortaminda bu bilgilerin
paylasimi depolanmasini gerekli kilmaktayken bu kisimda uygulama gelistiricileri bulut
bilisim sistemlerinden destek almaya ydnlendirmistir. Internet ortaminda depolanan
bilgilerin gerek diger nesneler ve kullanicilar gerekse yapay zeka iizerinden
degerlendirilebilmesi agisindan yonetim, uygulama, arayiiz yapilarina duyulan ihtiyaci

[IoT Bulut platformlarinin gelisimini saglamistir. Microsoft firmasinin Azure IoT



Platformu, Amazon firmasinin AWS IoT, Google firmasinin Google IoT 6rnek olarak

verilebilir.

Nesnelerin internetinin gelisimi her gegen giin bilgi artisini da getirmektedir. Bu
bilgilerin artis1 daha fazla bant genisligi, daha fazla aktarim hizi, daha fazla depola alanm
ihtiyacina neden olmaktadir. Ayrica bu bilgilerin korunmasi i¢in giivenlik dnlemlerini
gerektirmektedir ki bu durumlarda IoT uygulamalarinin baslica sorunlari arasinda yer

alir.

Calismamizda Nesnelerin interneti hakkinda genel bilgiler verilmekte ve kullaniminin
Onemine vurgu yapilmakta olup gerek arastirmacilarin gerekse genel kullanicilarin
ithtiyaglarina yonelik kolaylikla uyarlanabilecek nesnelerin interneti destekli algilayici

arabiriminin tasarlanmasi ve bir kullanim 6rnegi ile sunulmasi amaglanmistir.



2. LITERATUR BILGILERI

Bu boliimde nesnelerin internetinin kullanildigi alanlara yonelik 6rnekler incelenmistir.

Bu sekilde okuyucularin tez ¢aligmasinin temel kapsamina hakim olmasi amaglanmistir.

2.1 Nesnelerin Interneti ile Yapilmis Olan Ornekler

Nesnelerin interneti iizerine yapilan arastirmalar sonucunda enerji yOnetiminde,
madencilik alaninda, ¢evre ve alt yap1 alanlarinda, endiistriyel alanda, saglik hizmetleri
alaninda, gida alaninda, giivenligin saglanmasi ve acil durum alanlarinda, tarim ve
hayvancilik alaninda, ev ve bina ortamlarinda, aligveris alaninda, egitim alaninda,
kisisel uygulamalarda, tasit sistemlerinde, iiretim ve tedarik zincirinde, akilli nesneler
tizerinden IoT kullanim alanlarmin  mevecut oldugu ve nesnelerin kendisini

gosterebilecegi her alanda kullaniminin artarak devam etmekte oldugu belirtilebilinir.

2.1.1 Akilli Nesnelere Ornekler

1982°de, Carnegie Mellon Universitesi (CMU) Bilgisayar Bilimleri Boliimii’nde
Laboratuvar ¢alismalar1 sirasinda c¢alisanlar uzun koridorlar1 gecerek ulastiklar1 kola
makinesi i¢indeki iceceklerin bitmis olmasi ya da istenilen soguklukta olmamasindan
rahatsizlik duyduklarint belirtmislerdir. Calisanlar makinedeki icecek miktarini ve
sodalarin soguklugunun uygun oldugunu kola makinesinin yanina gitmeden ag
tizerinden 6grenmelerini saglayacak bir sistemi makineye dahil etmislerdir. Bu kullanim

nesnelerin internetinin dogusundaki ilk uygulama olarak ifade edilmektedir (int.Kyn.1).

Interop Internet ag gosterisinin baskani olan Dan Lynch, 1989°da John Romkey’e, bir
tost makinesini internete baglayabilirse onu 6diillendirecegini belirtmistir. John Romkey
ve arkadas1 Simon Hackett 1990 yilinda basit bir ag yonetimi protokolii kullanarak tost
makinesini internet lizerinden ag¢ip kapatma islemini gergeklestirmislerdir. Fakat
ekmeklerin el ile yerlestirilip alintyor olmasi internetten tost makinesinin acik kapatilir
olmasindaki kolayliga golge diisiirmiistiir. Bunun tizerine 1991 Interop’ta, internetten de
kontrol edilen ve bir dilim ekmek alip tost makinesine birakan, ugtan uca sistemi
otomatiklestiren kii¢iik bir robotik ving sisteme eklenmistir. Hackett’in tost makinesiyle

olan bir fotografi Sekil 2.1°de yer almaktadir (int.Kyn.2).



Sekil 2.1 Internete baglanan tost makinesi

1991 yilinda Quentin Stafford-Fraser, Paul Jardetzky ve arkadaslarinin, Cambridge
Universitesi Bilgisayar Laboratuvarmin Trojan Room isimli yazilim gelistirme
biriminde c¢alisirken kahve igin laboratuvarin disindaki kahve makinesinin yanina
gitmeleri gerekmekteydi. Ayrica kahve makinesinin yanina gitmek igin iki {i¢ kat
merdiven kullanan baska calisanlar da vardir. Bu kadar mesafe sonrasinda kahvenin
kalmadig siirpriziyle karsilagmalarinin 6niine gegmek i¢in aga baglh bir bilgisayar ve
yonii kahve makinesine gore yerlestirilmis bir kameradan yararlanilmistir. Ag {izerinden
kahve makinesinin goriintiisiinii i dakikaya bir yenilenecek sekilde xcoffe
uygulamasina gonderen bir sistem kurmuslardir. Sekil 2.2°de xcoffe uygulamasinin

ekran goriintiisii yer almaktadir (Int.Kyn.3).

Sekil 2.2 Xcoffee ekran goriintiisii

Massachusetts Teknoloji Enstitiisii (MIT)’nde Auto-ID Center kurucularindan olan

Kevin Ashton’un nesnelerin interneti kavramiyla ilgili olarak 2009 yilinda g¢aligma



yaymlamistir. Bu ¢alismada, 1999 yilinda Procter & Gamble (P & G) firmasina tedarik
zincirinde RFID’yi igeren fikrini anlatmak i¢in sunum yapmistir. Yoneticilerin dikkatini
cekmeyi amaclayan sunumun baslhiginin “Nesnelerin Interneti” olarak geg¢mesiyle

kavramin hayata basladigimi belirtmistir (Int.Kyn.4).

Gonzalez vd. (2014) calismalarinda, Midgar olarak adlandirdiklar1 bir IoT platformu
gelistirmiglerdir. Midgar aracilifiyla, uygulama olusturma sorununu kaldirilabilmesine
yonelik bir Etki Alanina Ozel Dil (DSL) tarafindan tanimlanan bir grafik diizenleyici ile
kullanicilarin nesneleri kaydedebilecegi ve her yerde bulunan, heterojen/akilli nesneler
arasinda ara baglant1 olusturabildikleri belirtmislerdir. Platformun teknik etkinligini
dogrulamak icin birden fazla Akilli Nesneyi birbirine baglamak ve birlikte calismasini
saglamak i¢in kullanilmistir. Kullanicilara deneyimleri sonrasi yaptirdiklar1 anketler

tizerinden sistemin degerlendirmesinde bulunmuslardir.

Steinberg vd. (2014) calismalarinda, pasif RFID akilli etiket formati etrafinda
tasarlanmis minyatiir ve tasinabilir, diisiik maliyetli, diistik giiclii bir kablosuz fotometre
sunmuslardir. Kablosuz fotometrenin performansinin iki farkli model analitik
uygulamasi ile test edildigini, ilkinde boya konsantrasyonunun bir fonksiyonu olarak
renk yogunlugunun Olgiildiigii c¢ozeltide fotometriyi, ikincisinde ddkme optod
membranlart kullanilarak potasyum iyon konsantrasyonlarmin belirlendigi bir iyon

segici optod sistemini bildirmislerdir.

2.1.2 Enerji Yonetimi ve Madencilik Alanindan Ornekler

Maden atik barajlarinda da giivenlik amagli erken uyari sistemlerinin olusturulmasinda
Nesnelerin internetinden yararlanilmaktadir. Ornegin Sun vd. (2012), Atik baraji
giivenligini artirmak igin, nesnelerin internetine dayali (IOT) ve bulut bilisim temelli
atik baraji izleme ve On-alarm sistemi (TDMPAS) tasarlamis ve uygulamislardir.
Caligmalarinda su seviyesi ve baraj deformasyonunu her tiirlii hava kosulunda doymus
hattin 7/24 gercek zamanli alarm Oncesi bilgilerini otomatik olarak ve uzaktan

edinebildikleri verileri grafik tizerinden izleyebildiklerini gostermislerdir.



Zhang vd. (2012), IOT tabanli mobil servis i¢in dahili kesintisiz gii¢ kaynagi sisteminin
gelistirilmesi tlizerine ¢aligmada bulunmuslardir. Calismalarinda Arm ¢ipleri, ATmega
trtinleri (ATmega 161, ATmega 162 gibi), Ag Arabirimi Denetleyicisi, TCP / IP
protokol paketi ve diger yazilim bilesenlerini Kullanmislardir. Tasarlanmig UPS
sisteminde, yongadaki (seri EEPROM gibi) veri ve dizin bilgilerini yapilandirilmis
sekilde kaydeden ve I°C veri yolu iizerinden MCU ile iletisim kuran bir gémiilii dosya
sistemi tasarlanip uygulanmistir. Denemelerine dayanarak, mobil kullanicilarin UPS’i
uzun mesafelerde farkli yerlerde kolayca izleyebilecekleri ve kontrol edebilecekleri

belirtilmistir.

Monteiro vd. (2014), ¢alismalarinda pil analizi yapma ve sarj ve desarj islemlerini
onceden tanimlanmis profilleri kullanarak bir web uygulamasi araciligiyla kontrol
etmeyi saglayan akilli gii¢ elektronigi platformunu sunmuslardir. Bu baglamda, temel
katkilardan birinin farkli ¢alisma senaryolarinda pillerin performansini analiz etmeyi
amaglayan, birkac kontrollii test yapma ve elde edilen verileri bir web sunucusunda
saklama imkani oldugu bildirilmistir. Bu testler sayesinde, kullanim stratejilerini
tanimlamak, performanslarini ve dolayistyla dmiirlerini optimize etmek amaciyla pilleri

karakterize etmenin miimkiin oldugu belirtilmistir.

Singh vd. (2018) ¢aligmalarinda radyo frekans yayilimi, gecikmeli iletisim protokolii ve
enerji verimliligi degiskenligi ve 6zerk olay tespiti gibi gesitli yonleri kapsayan bir
entegre sistem gelistirmislerdir. IoT teknolojilerinin giicinden yararlanarak Smart Self-
Advances Goaf Edge Destek Sistemlerinin (SAGES) gelistirilmesi lizerine Oneriler
belirtilmistir. Madencilik endiistrisiyle iligkili biiyiik ekonomik faktér nedeniyle siber
saldirilara yonelik artan bir egilime vurgu yapilmistir. SAGES verilerinin giivenligini ve
giivenilirligini saglamak i¢in bulutlara ve akilli telefon uygulamasi araciligiyla bilgiye
giivenli erisim saglandigindan, ¢alisma, SAGES i¢in veri kaydedici kullanilarak saglam

bir iletisim kanalinin kurulmasi gerektigi sonucuna varilmistir.

2.1.3 Endiistriyel Alandan Ornekler

Thramboulidis (2015) ¢alismasinda endiistriyel otomasyon sistemlerinin gelistirilmesi

igin siber fiziksel sistem temelli bir yaklasim Onermistir. Buna dayanarak, sistemin



yazilim kismmin UML modeli SysML sistem modelinden ¢ikarilmistir. PLC’den ve
IEC 61131’in yeni nesne yonelimli versiyonundan yararlanilmistir. Sistem seviyesinde
siber fiziksel bilesenlerin tesisin islemlerini gergeklestiren siber bilesenlerle
entegrasyonu i¢in REST ag tabanli mimari modelini kullanmistir. Arastirmact
calismasinda yaklasimi gostermek icin kullandig1 vaka sunumunda, 6grencilere siber-
fiziksel sistemler alanindaki zorluklari ele almak icin kullanilan bir dizi teknolojiyi
tanitmay1 amagclamistir. Ayrica Nesnelerin Internet’inin (IoT) roliinii vurgulayan bir

laboratuvar alistirmasi olarak gelistirmistir.

Thramboulidis ve Christoulakis (2016) calismalarinda IoT i¢in bir UML profiline
dayanan ve UMLA4IoT olarak adlandirilan yaklasimin, siber-fiziksel bilesenin modern
IoT iiretim ortamina etkili bir sekilde entegre edilmesi icin gereken IoT uyumlu
katmanin liretim siirecini tam olarak otomatiklestirmek i¢in sunulmustur. Yaklagimin
ayrica, bir UML tasarim belirtiminin bulunmamasi durumunda bilesenin kaynak kod
seviyesi belirtiminde de wuygulanabilir oldugu gosterilmistir. MyLiqueur iiretim
laboratuvar  sisteminin  bir  prototip  uygulamasi, UML4IoT yaklasiminin

uygulanabilirligini ve etkinligini gostermek i¢in kullanilmistir.

Shinde ve Bhagat (2017) farkli uygulamalar i¢in IoT kullanarak endiistriyel siireci
izlemeye amaclayan calisma gerceklestirmislerdir. Onerilen bu sistemde ESP8266 Wi-
Fi modiilii, ekipmanlardan veri toplamak ve kablosuz bir internete aktarmak icin
kullanilmistir. Endiistriyel siire¢ izleme sistemi, PLC bazli renk karistirma, sivi seviye
kontrolii ve izleme, DC motor hiz kontrolii ve enerji izleme olmak iizere dort
uygulamadan olusturulmustur. Donanim kisminda her uygulama tiirii i¢in birkag
birimden meydana getirildigi belirtilmistir. Enerji izleme uygulamasi ESP8266 ve IC
MAXA485 kullanilarak gerceklestirilmistir. RS485 seviye doniisimii, MAX485 seviye
cevirici IC ve birkag harici bilesen kullanilarak yapilmistir. Enerji sayact RS485 veri
yolu kullanilarak IoT modiline baglanmistir. ESP8266’da MODBUS protokolii
Arduino IDE C ++ dili kullanilarak uygulanilmistir. ESP8266, enerjisini, voltaj, akim ve
giic faktorii gibi elektriksel parametreleri okumak i¢in enerji sayaglarima uygun
komutlar vermektedir. ESP modiilii, cihaz1 MODBUS kullanarak okumakta ve verileri

HTTP GET protokolii kullanarak sunucuya gonderilmistir. Alma istegi PHP



kullanilarak ¢oziilmekte ve veriler MySQL’e kaydedilmistir. Kullanict pano sayfasini
istediginde tekrar okuyabilmis ve kullanici bilgileri web tarayicisinda stirekli

giincellenebilmistir.

2.1.4 Cevre ve Altyap1 Alanlarindan Ornekler

Han vd. (2012), Hidroloji izleme sisteminin gerekliliklerini ve hidroloji izleme agmin
gereksinimlerini karsilamak i¢in, IoT un avantajlarini birlestiren kablosuz hidroloji
izleme sisteminin tasarim semasinit onermislerdir. Calismanin tasarim semasinda her
ikisi de SPI ara yiiziine baglh olan 32 bit ARMY islemcili mikro denetleyici ve RF
¢ipine, GPRS modiiliine, TCP/IP protokoliine, Zigbee teknolojisine ve RS-232 veri

haberlesme standardina yer verilmistir.

Koo vd. (2015), calismalarinda su tedarik sistemlerinin siirdiiriilebilirligine yonelik
sayisiz su misterisi araciligiyla biiylik veri toplanmasi i¢in IoT uygulamasinin sematik
bir gelisimini otomatik saya¢ okumanin bir Ornegi iizerinden sunmuslardir.
Arastirmacilarin sunduklar sistem tizerinden su kacaginda tespit olmak iizere otomatik
sistem durumu izleme, enerji tilketimini optimize etme, su tiilketimini optimize etme gibi

faydalari saglayabildiginin belirtilmistir.

Gutierrez vd. (2015) ¢alismalarinda ¢6p hacmi verilerini internet {izerinden okuyabilen,
toplayan ve iletebilen, algilayicilarla gdmiilii bir IoT prototipi kullanarak, ¢op alanlarina
istihbarat saglamaya dayanan bir atik toplama ¢6ziimii sunduklarini ve c¢alismalarinin

Kopenhag sehrinden agik veri kullanilarak gercekei bir senaryoyla olusturmuslardir.

Anagnostopoulos vd. (2015) ¢alismalarinda farkli mekanlarda yer alan atik toplama
kutularda bulunan birbirlerine bagl algilayicilar kullanmiglardir. Algilayicilardan elde
edilen verilere dayanan dinamik bir atik toplama mimarisini bildirmislerdir.
Arastirmacilar Acil toplama ve maliyeti arasindaki degisimin yonetimi ile dinamik atik
toplama sorununa etkili ve Olgeklenebilir ¢ozlimler sunmayr amaglayan algoritmalar

Onermislerdir.



Shahanas ve Sivakumar (2016)’1n ¢alismalarinda akilli bir ortam igin gerekli olan farkli
teknolojileri ve platformlar1 gézden gecirilerek akilli su yonetimi ig¢in bir mimari

tasarim Onerildigi ve akilli su izleme sisteminin bir uygulama detay1 tartisilmstir.

2.1.5 Saghk Alanindan Ornekler

Laranjo vd. (2012) calismalarinda, Cevresel Destekli Yasam i¢in G6zel olarak yash
insanlara yonelik bir uzaktan ila¢ kontrol sistemi olan bir e-saglik hizmeti mimarisi
sunmuslardir. Calismalarinda Onerilen hizmetin kullannomina yonelik RFID, EPC
(Elektronik Uriin Kodu) ve ONS (Nesne Ad1 Servisi) temelli prototip servisi ve web ara
yiizii sunulmus ve degerlendirilmistir. Caligmada olusturulan sistemin islevselligine ve

gelistirilmeye agik taraflaria vurgu yapildig1 goriilmektedir.

Domingo (2012) calismasinda, engelliler icin Nesnelerin Interneti’ne genel bir bakis
sunarak, mimari Onerisinde bulunmustur. Farkli uygulama senaryolar1 {izerinden
Nesnelerin Interneti bilesenlerinin etkilesimi ve engelli insanlar icin Nesnelerin

Interneti’ne yonelik arastirma zorluklar: da ¢alismasinda yer almaktadir.

Sung ve Chang (2013) ¢alismalarinda EKG, kan basinci, oksijen satiirasyonu, solunum
hiz1 ve diger degerleri 6lgmek igin kullanilmak tizere fizyolojik Olglim yapan bir
Android platformu sunmuslardir. Sunduklari bu sistem ile hasta kimligini, sinyal
islemeyi, sonuglarin toplanmasi ve analizini bulut bilgi islem yoluyla siirdiirdiikleri elde
edilen flizyon sonucu dogrulugunu arttirmak ve 6l¢iim siiresini azaltmak icinse fiziksel

sinyal igleme fiizyon algoritmalar1 ve kanit teorisi kullanmiglardir.

Santos vd. (2014) galismalarinda, 6zellikle ayakta tedavi kliniginde yash insanlarin
bakimini hedef alan Ortam Destekli Yasam(Ambient Assisted Living) i¢in uzaktan bir
ilag kontrol sistemi kurmak amaciyla RFID etiketlerini Kullanmiglardir. Ayrica

Nesnelerin Interneti etrafinda yapilandirilmis bir saglik hizmeti mimarisi sunmuslardur.

Moosavi vd. (2015) calismalarinda, dagitilmis akilli e-saglik ag gegitlerini kullanan IoT
tabanli saglik hizmetleri i¢in glivenli ve verimli bir kimlik dogrulama ve yetkilendirme

mimarisi gelistirdiklerini belirtmislerdir.



Mano vd. (2016) calismalarinda, hastalara ve yaslilara evde saglik hizmeti kapsaminda
yardimc1 olmak i¢in hasta goriintiilerinin ve duygusal algilamanin kullanimi
tartismislardir. Ev i¢i saglik ¢Oziimii olarak evin etrafina dagilmis ve sakinlerin
yiizlerini ¢eken kameralara bagli Kablosuz Algilayict Ag1 (WSN) ve akilli telefonlart
birlestirerek tasarladiklar1 IoT platformu prototipini ayrica ilgili prototipin

uygulanabilirligini gosteren sonuglarini sunmuslardir.

Ishii vd. (2016) ¢alismalarinda, tek basina yasayan yaslilarin Alzheimer hastaliginin
belirtilerini M2M (Makineden Makineye) / IoT (Nesnelerin Interneti) platformunu
kullanarak tespit eden bir sistem sunmuslardir. Arastirmacilar tarafindan sahte hastalarla
tespit sisteminin yeterliligi ve sistemin g¢evrede kullanilabilirligi degerlendirilmistir.
Bununla birlikte gelecekteki caligmalarda, ilgili sistemi Alzheimer hastalarinin evlerine
kurarak hastalardan elde edilen verilerle sirayla yeni algilayicilar ve analitik yontemler

eklenecegi bildirilmistir.

Swaroop vd. (2019) calismalarinda, bir hastanin temel saglik parametrelerini
saklayabilen ger¢cek zamanli bir saglik izleme sisteminin tasarimini sunmuslardir.
Verilerin bir tip doktoruna alarm olarak ve ¢oklu iletisim araglariyla izlenebilmesi igin
erisilebilir hale getirilebilecegi belirtilmistir. Onerilen saglik izleme sistemi, BLE
(mobil uygulama), GSM (mesajlasma servisleri) ve Wi-Fi (Internet) gibi ii¢ modda
cogaltilmis verileri ileterek saglik hizmet sunumunu gelistirilmistir. Veri kaynagi olarak
tansiyonu, nabzi ve sicakligr izlemek icin algilayici arayiizii kullanildigi, veri toplama
ve islemenin Raspberry Pi 3 (RPi3) tarafindan yapildigi, veri iletisiminin ise RPi3’{in
¢ip tizerindeki BLE ve Wi-Fi modiilleri ve GSM arabirimine yonelik USB baglanti
noktalari, ¢ok modlu iletisim i¢in segildigi belirtilmistir. Cekirdek uygulamasi Python
programlama dilinde yazilmistir. Web uygulamasinin kullanici araytizii icin HTMLS ve
CSS3 ile gelistirilmistir. Hiper metin 6n islemcisi olan PHP, veri tabani igin MY SQL ve
hizmetler igin JSON’un RESTful API'si yer almistir.

Zilani vd. (2018) ¢alismalarinda, doktorlarin ve tibbi personellerin hastalar1 (R3) 24 saat

stiresince siirekli olarak izlenmesi i¢in HMS (Uzaktan Giivenilir ve Ger¢ek Zamanl
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Saglik Izleme Sistemi) ¢alismasini sunmuslardir. Sistem, hastalar1 EKG, solunum hava
akim1 ve SpO2 gibi fizyolojik sinyalleri 6lgmekte ve bu ¢ikarilan verileri uzaktaki bir
sunucuya gonderilmistir. Kablosuz iletisim i¢in ESP8266 Wi-Fi yongasi segilmistir.
Veri toplamak ve islemek i¢in 8 bit MCU ATmega328p kullanilmistir. Amazon Web
Services (AWS) yardimi ile veriler MQTT mesajlasma protokoliinii kullanan cihazlar
arasinda aktarilmistir. Bu verilerin uzmanlar tarafindan goriintiilenebilecegi ve analiz

edilebilecegi belirtilmistir.

2.1.6 Gida Alanindan Ornekler

Chen vd. (2014) calismalarinda, maliyeti diisiirmek icin yari-pasif etiketlerin pasif
etiketlerle degistirildigi bir Rafine Akilli Soguk Zincir Sistemi (RSCCS) 6nermislerdir.
Arastirmacilar Gida {irlinlerinin depolama, nakliye ve satis sirasinda tazeliginin
korunmasimin takip etmek i¢in kullanilan soguk zincir sistemlerinde arastirmacilar
kullanilabilirlik ve 6lgeklenebilirlik i¢in tasarimlarinda 2G-RFID-Sys adinda bir RFID
uygulamas1 kullanilmistir. Bdylelikle etiketli her bir gidanin  durumunu ve
karakteristigini imzali mobil kod ile kaydetme ortami saglanmistir. Mobil kodla da arka
ug sistemi bagli olmasa veya kullanilamiyor olsa bile hizmet vermeye devam edebilecek
oldugunu, veri tabanma her zaman erismekten kaginarak iletisimini, islenmesini ve

depolanmasini 6nemli 6l¢tide azalttigini belirtmislerdir.

Kassahun vd. (2014) calismalarinda, et tedarik zinciri seffaflik sistemleri igin
diizenleyici, ticari, tiiketici ve teknolojik gereksinimleri belirlemiglerdir. Bu sistemlerin
gerceklestirilmesine rehberlik edecek izleme ve takip icin EPCIS standardi, seffaflik
sistemlerinin bulut temelli gerceklestirilmesi, liclincli taraf seffaflik servis
saglayicilarinin hizmetleri olarak seffaflik sistemlerinin saglanmasi {izerine {i¢ ana unsur
ile tanimladiklar1 bir referans yazilim mimarisini sunmuslardir. Farkli et tedarik zinciri
oyuncularinin mimariye dayali Seffaf sistemlerini nasil kullanabilecegini agiklamak icin

kullanim senaryolar1 yer almistir.
Jilani vd. (2019) calismalarinda, et Kkalitesi bilgilerine iligkin ger¢ek zamanh

izlenmesinin uygulanabilirligini  gdstermeye dayali ¢alismada bulunmuslardir.

Calismalarinda doku nemini belirlemek amagli olduk¢a hassas bir mikrodalga
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algilayicisini kullanarak elde ettikleri 6l¢iimleri bluetooth diisiik enerjili (BLE) radyo
ag1 lzerinden paylasilmistir. Veri depolama ve gelistirilen uygulamanin uzaktaki
kullanicilarla kalite izleme amaciyla barindirilmasi igin bir yerel bulut yaklagiminin
secildigi [oT tabanli bir sistem gelistirdiklerini ve bir test ortami tizerinden kullandiklari

belirtilmistir.

2.1.7 Tarim ve Hayvancilik Alanindan Ornekler

Kaloxylos vd. (2014) FI-WARE projesi kapsaminda gelistirilen “jenerik
kolaylastiricilar” olarak adlandirilan bir dizi etki alam1 bagimsiz yazilim aracina
dayanarak, farkli servis saglayicilar tarafindan gelistirilen hizmetler arasinda ara
baglantiya izin veren bulut tabanli tarim sektorii igin “Ciftlik Yonetim Sistemi” olarak
acik bir mimarinin uygulanmasini1 sunmuslardir. Arastirmacilarin Ciftgiler i¢in bagimsiz
saglayicilar tarafindan gelistirilen hizmetlerin pazar yeri kavramini gercege
dontistiirmek i¢in, en onemli sorunun Bulut tabanli Ciftlik Yonetim Sistemi i¢in agik ve
standartlastirilmis ara yiizlerden biri oldugu belirtilmistir. Bunun saglanmasiyla servis
gelistiricilerin bu tlir ara yiizlere erisimi olmasiyla, bir ciftcinin birlikte c¢alisan
servislerden bir calisma ortami olusturabilecegine deginilmistir. Bu tiir kavramlarin,
gida ve iirlin tedarik zincirindeki paydaslar arasinda is diinyasi ile isbirligine yonelik bir

platform olusturmay1 amaglayan FI-PPP “FIspace” projesi kapsaminda arastirilmstir.

Mohanraj vd. (2016) c¢alismalarinda, tarim alanindaki gesitli zorluklar tanimlanmis ve
belirtilen zorluklarla basa ¢ikacak bir mimari ¢ergeve belirtilmistir. Arastirmacilar bilgi
edinimi, akis, pazar mevcudiyeti, jeo-uzamsal veriler ve hava durumu tahmini gibi
cesitli girdilerden yararlanilarak gesitli asamalarda bitki biiyiimesini izleme, sulama
planlayicisi, mahsul kar hesaplayici, felaket kontrolii ve problem tanimlayict gibi
modiller kullanmislardir. Bir bitkinin su ihtiyacim1 giinliik algoritma yardimi ile
hesaplamaya dayali yonteme de calismalarinda yer verilmistir. Ilgili calisma icin izleme
modiilleri, verimlilik ve giivenilirlik gibi ¢esitli yonleri géz Oniinde bulundurarak

mevcut geligsmis sistemle mevcut ¢esitli uygulamalar arasinda karsilastirma yapilmaistir.

Kodali ve Sahu (2016) tarafindan yapilan ¢alismada bitkilerin toprak nem seviyesini

stirekli olarak dlgen tarim ciftligini izlemek i¢in diisiik maliyetli ve belirli bitkilerin nem
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icerigi diisilkse sms veya e-posta yoluyla giftgileri uyarmayr amaglayan bir sistem
onerilmistir. Bu sistemde NodeMCU V1.0, ESP8266-12E yongalar1 olan agik kaynakli
bir 10T platformu ve Losant loT bulut platformunu kullanan bir nem algilayicisindan
yararlanilmistir. Bir istemci gibi davranan nodemcu karti, losant / DEVICE ID / state
konulu MQTT protokoliinii kullanarak algilayict verilerini Losant Message Broker’da
yaymlanmistir. Kayit mesajlarint anlamak i¢in, tanimlanmis bir JSON tabanli yiik takibi
yapilmistir. Yayinlanan veriler otomatik saklanmakta ve bunlar1 Losant platformunun

gorsellestirme aracinda kullanima sunulmustur.

Athani vd. (2017) c¢alismalar ile g¢iftgilerin ihtiyaglarini karsilamayr amaglayan bir
toprak numunesinin nem seviyesini izlemek ve diizenlemek, giibrelerin ve toprak besin
maddelerinin tarimdaki etkilerini belirlemek, toprak koruma 6nlemlerinin etkinliginin
arttirllmasi ayrica Topragin bozulmasina iliskin halkin bilinglendirilmesi i¢in uygun
maliyetli ve otomatik bir model gelistirmeyi amaglamislardir. Bu amaglar1 igin
onerdikleri sistemde ilgili algilayicilarla nem igerigi, pH igerigi ve tuzluluk igerigini
izlemek icin 1ilgili algilayicilar topraga yerlestirildiginde, Ornegin toprak nemi
algilayicisi topragr girdi olarak alinmis ve nem igerigi dlgiisiinde ¢ikti elde edilmistir.
Toprak nemi algilayicisi, sirayla Wi-Fi kalkani kullanarak android uygulamasi ile
araylizlii olan bir arduinoya baglanmigtir. Toprak nemi algilayici tarafindan siirekli
izlenmekte ve c¢ikis degerleri veritabaninda depolanmustir. Veriler ayni Diizeltme
faktorleri ve sinir ag1 algoritmasi kullanilarak iglenmistir. Cikt1 degerleri veritabanindan
alinmis ve android uygulamasinda goriintiilenmistir. Arastirmacilar bu ¢alismalar ile
diger c¢alismalardan farkli olarak diizeltme faktorleri ve sinir agi algoritmasi

kullandiklarmni bildirmislerdir.

Kishor vd. (2018) g¢alismalar1 ile tarim alanlarinda kullanilan tath su’da tasarrufu
saglamay1 amagclayarak otomatik bir sulama sistemi gelistirmislerdir. Ilgili sistemlerinde
sicaklik algilayicisi, toprak nemi algilayicisi, su seviye algilayicisi kullanilmigtir.
Otomatik sulama sistemi temel olarak iki bilesenli kablosuz algilayici iinitesi (WSU’lar)
ve bir kablosuz bilgi tinitesinden (WIU) olusturulmustur. Nem algilayicist ve sicaklik
algilayicisindan olusan kablosuz algilayici iinitesi, ¢evrenin fiziksel durumunu izlemek

ve kaydetmek icin kullanilmistir. Kablosuz bilgi birimi denetleyici, GPRS, rdle ve
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motordan olugsmustur. GPRS, kullaniciyr tam saha kosullart hakkinda bilgilendirmek
icin kullanilmigtir. WIU sicaklik algilayici, toprak nemi algilayict ve su seviyesinin
degerlerini denetleyiciden toplayarak Web’de depolamak ve kullanicilar1 bilgilendirmek
icin GPRS ile gonderilmistir. Web verileri yapay sinir aglarinda kullanilmistir. Yapay
sinir ag1 6nceki sicaklik ve nem seviyesini karsilastirmakta ve sonraki giinlerin degerleri
elde edilmistir. Role, sulamanin motorla iletisim kurmasini saglayarak motorun, suyu
sahaya pompalamasi i¢in kullanilmistir. Sicaklik esik degerin altinda oldugunda, motor

KAPALI ve esik degerin tizerinde oldugunda, motor ACIK olacagi belirtilmistir.

Vidrascu ve Svasta (2017) caligmalarinda, ar1 kovanlarinin izlenmesine {izerine
orneklenmis yerel izleme agin1 mobil veri agi ile ara yiizleyebilen ag gecidi cithazi igin
donanim tasarimi Onermislerdir. Wi-Fi alici-verici olarak ESP8266-12 ve mobil veri
sebekesine baglanmak i¢in bir GSM / GPRS modem secilmistir. Ag gecidi cihazi, ar
kovaninin tamaminda ortak olan parametreleri dlgen sicaklik ve bagil nem algilayici
(SHT21), barometrik algilayict ( MPL3115A2) beraberin de yer alan sicaklik algilayict,
11k algilayict  (TSL2561), toz konsantrasyon algilayici (GP2Y1010AUOF) ile
donatilmustir. Veriler bir 1°C arayiizii iizerinden saglanmustir. Yagis miktari kovan nemi
ve ar1 toplama aktivitesi ile iligkilendirilmistir. Test edilen yagis 6lglim sistemi, fincan
kab1 mekanizmasi olarak isimlendirilmistir. Sistemde ag gecidi cihazi icin bir gii¢

yonetim devresine de yer verilmistir.

2.1.8 Ev ve Bina Alanindan Ornekler

Li vd. (2012) ¢alismalarinda ontoloji temelli bir baglam modeli ve kural temelli bir akil
ylriitme yaklagimini, baglam degisimlerini tespit etmek ve anlamak i¢in ayrica IoT
tekniklerini de aydinlatict miihendislik alanina entegre ederek insanin aydinlik alandaki
degisen gorevlerine otomatik destek saglama yetenegini arttirmay1 amaglamigslardir. Bu
dogrultuda Akilli toplanti salonlar1 igin igerige duyarli aydinlatma kontrol sistemi
sunmuslardir. Sunduklar sistemde, sadece sistemin temel fikirlerinin One stiriilmiis
olmasindan dolay1 gelecekteki caligmalarda sistemin uygulanabilirligi degerlendirilmesi
gerektigine ayrica aydinlatict miihendislik alanindaki genel teoriye gore farkli yerlesimli

odalar i¢in parlaklik gereksiniminin tanimlanmasi gerektigine vurgu yapmislardir.
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Amato vd. (2013) kiiltiirel miras alan1 olan miizeler i¢in “Konusan Miize” adinda bir
hizmet platformu onermislerdir. Calismalarinda bir miize sergisinin nesnelerini,
kullanicilarin ziyareti sirasinda “konusabilecek” ve multimedya olanaklarini kullanarak
hikayelerini otomatik olarak anlatabilecek nesneler yapmak icin Nesnelerin Interneti
teknolojilerini  kullanmiglardir. Hazirladiklar1 ~ sistemde  bluetooth  teknolojisini
kullanarak, kullanici cihazlarmin varligin tespit etmek icin ¢evreyi algilayabilen belirli
bir kablosuz algilayici ag1 kullandigina, bir cihaz tespit edildiginde, ilgili MAC adresi
alimarak en yakin miize objelerinin bir multimedya Oykiislniin ilgili kullaniciya
iletildigine yer verilmistir. Boylelikle uygun multimedya dnerme teknikleri ile ziyareti
kolaylagtirma ve daha fazla tesvik etmek i¢in kullanicilart olasi diger ilgi alanlarina

yonlendirmeyi amaglamislardir.

Liu vd. (2014) c¢aligmalarinda heterojen platformlarla birlikte caligabilen bir ara katman
yazilimi olarak adlandirilan adlandirma, adresleme ve profil sunucusunu (NAPS)
tasarlamiglardir. NAPS sistemlerini akilli bina senaryosu ile Cin Pekin’deki 1BM
Arastirma yeri 3'te 308 numarali odada ZigBee tarafindan merkezi bir ZigBee
koordinatorii ile kablosuz olarak baglanan ii¢ sicaklik algilayici, bir nem algilayici, bir
alarm ve bir kamera donanimlarindan yararlanarak vaka c¢alismasi {izerinden

sunmuslardir.

Ramos vd. (2015), akilli nesnelerin kesintisiz entegrasyonu nedeniyle yeni riskler ve
gereksinimlerle karsilasilmast dolayisiyla bu zorluklarin iistesinden gelmek igin,
calismalarinda akilli bina senaryolarinda kullanilacak giivenlik ve gizlilik konularini 6n
planda tutan ARM uyumlu bir IoT giivenlik ¢ercevesi Onerisinde bulunmuslardir. Bu
cergevenin akilli binalara uygulanmasina yonelik senoryalara yer vermislerdir. Onerilen
cerceve i¢in, kesif ve glivenlik mekanizmalariyla genisletilen Sehir Gezgini adli bir
platformda baslatildigi, bu platform kullanilarak referans alinan akilli bir bina tizerinde,
enerji tasarrufu, hizmet kesfi ve yetkilendirmenin makul sonuclarina ulasildigi ve

onaylandig: belirtilmistir.
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Vujovi¢ ve Maksimovi¢ (2015) ¢alismalarinda ev giivenligi i¢in bir yangin giivenligi
ornegi olan bir binadaki yangin giivenliginin izlenmesi ve belirlenmesinde IoT’nin bir

parcasi olarak bir algilayici web diigiimiiniin Raspberry Pi kullanimini sunmuslardir.

Ray (2016)’1n ¢alismasinda, i¢ mekan sakinlerinin termal konforunun gergek zamanli
olarak izlenmesine yonelik mikro denetleyici sistemi, algilayici, iletisim protokolii, IoT
Bulut etkilesiminden olusan Nesnelerin Interneti tabanli MISSENARD endeksi
Olclimiiniin 6nerilmis ve prototip sistemi uygulanmistir. Arastirmaci tarafindan onerilen
sistemin, kullaniciya, ¢evreye girmeden dnce konfor seviyesi biciminde mevcut olan
tehlikeyi bildirmek iizere uyar1 mesajlari olusturmak i¢in de degistirilebilecegini, siirekli
veri iletiminin, sunucu belleginde yiike neden olabilmesiyle bu biiyiik veri sorununa

yonelik ¢oziimler aranmasi gerektigi belirtilmistir.

Amadeo vd. (2016) yerel M2M iletisimi igin Bilgi Odakli Ag (ICN) paradigmasini
giiclendiren ve Telekomiinikasyon Standartlar1 Enstitiisii (ETSI) M2M mimarisi
araciligiyla kaynaklara kiiresel erisim saglayan bir iletisim g¢ercevesi sunmuslardir.
Calismalarinda onerilen ¢ergevenin uygulanabilirliginin, bir IEEE 802.15.4 arayiizii ile
donatilmis ve cevresel algilayicilart yerlestiren, kullanima hazir diisiik maliyetli
cihazlarla bir ev agin1 taklit eden bir test ortamina yerlestirilmesiyle degerlendirilmistir.
Elde edilen deneysel sonuglarin, onerilen ¢6ziimiin uygulama ve performans basitligi

acisindan iyi bir denge sagladigin1 dogruladi belirtilmistir.

Jarvinen vd. (2017) galismalarinda, karmasik laboratuvar araglarina ihtiyag duymadan
hem i¢ hem de dig mekanlar da ¢ok yonlii gaz algilayici ile 6lgiim yapabilen siber-
fiziksel bir sistem i¢in bir tasarim, gelistirme ve test siireci sunmuslardir. Tasarladiklari
cthaz i¢in Arduino mikrodenetleyicisinin yani sira bir Raspberry Pi tek karth bilgisayari

kullanilmistir. Islevselligi C ve Python programlama dilleriyle gerceklestirilmistir.

Gupta vd. (2018) calismalarinda, konut toplumlarindaki {iyelerinin su depolarinda
bulunan suyun seviyesi ve suyun safligi parametreleri ile bilgilendirilebilecegi sistemi
sunmuslardir. Su Seviyesi algilayici ve bulaniklik algilayicisindan edinilen parametreler

veri iletimi i¢in kullanilan protokol olarak bir Abone Ol / Yayinla hizmeti olan MQTT
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(Message Queuing Telemetry Transport) ile RaspBerry Pi Zero w ile toplanmistir. Bu
veriler ger¢ek zamanli verileri gilincellemek igin buluta gonderilmistir. Boylece
dogrudan akilli telefon uygulamasi tizerinden verilere ulasilabilecegi ayrica su pompasi

motorlarini kapatip agmak i¢in gecis yapma imkani da sunabilecegi bildirilmistir.

2.1.9 Giivenligin Saglanmasi ve Acil Durum Alanindan Ornekler

Ding vd. (2013) arastirmalarinda, “nesnelerin interneti” (10T) teknolojisine dayanarak,
yeralt1 insaatlarinda kazalar1 onlemek ve giivenlik yonetimini gelistirmek i¢in gercek
zamanli bir giivenlik erken uyar1 sistemi sunmuslardir. Onerilen sistemlerinde, fiber
Bragg 1zgara (FBG) algilayici sisteminin ve RFID (radyo frekansi tanimlama) tabanl
isgiicii takip sistemi entegre edilmistir. lgili sistem Wuhan, Cin’deki Yangtze Riverbed
Metro Tiinel projesinde ¢apraz gegis insaat alaninda uygulanmistir. Sistemin uygulama
sonuclari, Ozellikle giivenlik risklerinin gercek zamanli tespiti, izlenmesi ve erken
uyarilmasinda, yeraltt ingaat giivenligi yonetimi verimliligini etkili bir sekilde

destekleyebilecegini gostermiglerdir.

Liu ve Zhu (2014) calismalarinda, tahliye verimliligini artirmak i¢in, dumanin tahliye
tizerindeki etkisini analiz ederek Cografi Bilgi Sistemeleri (CBS) ve IOT Teknolojisine
dayanan bir tahliye sistemi onermislerdir. Bu tahliye sisteminde hizli kilavuz tahliyesini

saglamak i¢in, yollarin degerlendirilmesinde Matlab kullanmislardir.

Shah ve Haradi (2016)’nin g¢alismalarinda, diisiik maliyetli bir IoT tabanli biyometri
mimarisi sunmuslardir. Arastirmacilarin sunduklar1 sistemlerinde sifreleme modiili
Raspberry Pi iizerinde ¢alistirilarak Raspberry Pi uzaktan kablosuz kayit diigiimii olarak
kullanilmistir. Sifreli biyometrik 6zellikleri Raspberry Pi istemcisinden sifre ¢dzme i¢in
Azure bulutuna gonderilmistir. Raspberry Pi istemcisinden buluta kadar giivenligini
saglamak icin AES-256 gibi sifreleme algoritmalar1 uygulanmistir. Onerilen sistemleri
ile bir kap1 kilidini agmak, bir binaya giren ve ¢ikan kisinin kayitlarini tutmak, belirli
bir hizmete erismek vb. gibi giivenlik ve erisim kontrol mekanizmalar1 igin
kullanilabilirligi ~ {izerine  Orneklendirilmistir. ~ Sifre  ¢dzme islemi  bulutta
gerceklestirildiginden, kullanicilarin = orijinal biyometrik bilgileri bulut servis

saglayicilarin sinirlar1 dahilinde oldugu belirtilmistir.
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Gill vd. (2016) ¢alismalarinda, acil durum bilgilerini yaslh insanlara iletmek igin yeni bir
yol sunmaya yonelik “Resalert” olarak adlandirilan, IoT 6zellikli acil durum bilgi
tedarik zinciri mimarisi odakli yaklasim Onermislerdir. Arastirmacilar tarafindan IoT
cihaz mimarisi ve sistem mimarisi ile sunulan Resalert’in uygulanabilirligi, 6rnek bir
senaryo, tasmabilir bir Raspberry Pi tabanli sistem prototipi ve kullanici
degerlendirmesi ile degerlendirilerek acil durum bilgilerinin yaslilara etkin bir sekilde

iletilmesinde faydali goriindiigii belirtilmistir.

Kinnunen vd. (2016) ¢alismalarinda, insan davranislari ve insan fizyolojik durumlari
tizerinden algilayicilarla elde edilen verilerin sosyal medya {izerinden paylasimi
saglanmistir. Giivenlik ¢6zlimii olarak degerlendirilmesinin ele alindigi bu konu iginde
cocuklarin giivenligini ve refahlarini arttirmaya yonelik giyilebilir bir algilayici yelegi
prototipi yapilmistir. Prototipin test edilmesi ve degerlendirilmesinde bir okulun
giivenlik hizmeti uygulamasi kullanilarak gergeklestirilmistir. Ayrica ticari yoOniine

dayal1 unsurlari tartismak i¢in ilgili bir is modeli olusturulmustur.

2.1.10 Tasit Sistemlerinden Ornekler

Cueva vd. (2014) galismalarinda, programlama bilgisi olmayan kullanicilarin, birbirine
bagl araclardan ve algilayicilardan ger¢cek zamanli olarak veri kullanimina dayali web
uygulamalari tasarlayip uygulayabilecekleri bir platform olan Vitruvius’u sunmuslardir.
Platformun basarili oldugunu dogrulamak i¢in uzman olmayan kullanicilarin, araglardan
elde edilen verilere dayanarak uygulamalar belirleyebildiklerini ve olusturabildiklerini

dogrulamislardir.

Yi ve Park (2015) calismalarinda, kullannom 6mrii sonundaki araglarin sokme tesisleri
icin 10T teknolojisi kullanilarak uzaktan ger¢ek zamanli izleme ile bir hat tipi s6kme
sistemi Onerilmis ve uygulanmistir. Arastirmacilar c¢aligmalariyla kullanim Omrii
sonundaki aract bir RFID etiketine sahip bir yiikleme araciyla eslestirilerek
tanimlamiglardir. Kullanim 6mrii sonundaki aracin agirligini yiikleme aracindan Zigbee

iletisimi  yoluyla istemislerdir. Gerekli so6kme talimatlarini, ilgili arag pargasi
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veritabanina gore istasyonun PC ekraninda goriintiilemislerdir. Gelistirilen sistem orta

Kore’deki bir geri doniisiim merkezinde uygulanmastir.

Sanchez vd. (2016) calismalarinda, ara¢ ve gegici aglarda giivenlik senoryolarin da
yetkililerin talebi {izerine siirliciilerin ve araglarin gergek kimliklerini elde etmelerine
izin veren bir protokol ve uygulamasi olan Site I¢i Siiriici No’yu onermislerdir.

Onerilen sistemleri Barselona sehrinin bir haritasi {izerinde simiile edilmistir.

2.1.11 Uretim ve Tedarik Zincirlerinde Ornekler

Karakostas (2013) ¢alismasinda IoT kapasitesini internet seviyelerine yiikseltmek igin
mevcut DNS mimarisine dayanan bir mekanizma oOnermistir. Onerisini ulastirma

lojistigi iizerinde bir vaka ¢aligmasi ile sunmustur.

Yagyasen vd. (2013) calismalarinda seker tiretiminde tesisin verimliligini optimize
etmek i¢cin seker kamisi verimi ve kazan Kkontroliiniin otomatik isbirligine
odaklanilmistir. Bunun i¢inde her yerde bulunan bir web servis ortam1 saglayan ontoloji
kullanilarak sisteme entegre edilmistir. Bdylelikle nesnelerin baglamini ve her yerde
bulunan ortami kullanarak siirdiiriilebilir bir ¢er¢eve olusturma konusunda bir fikir

sunmuslardir.

Trab vd. (2015) kimya endiistrisi ile ortak bir endiistri-liniversite arastirma ve gelistirme
programinda yiiriitilmiis olan ¢alismalarinda, merkezi depo yonetim sistemindeki {iriin
yerlesimlerinin  sanal gOrliinimii  ile 1insan hatalar1 veya f{riinlerin  yanls
yerlestirilmesinden kaynaklanan planlanmamis hareketler nedeniyle tesisteki gergek
durum arasindaki farklarin genellikle bulundugunu belirtmislerdir. Uriin depolama
tahsisi i¢in reaktif ve uyumluluk kisitlamalari olan bir iirin tahsis planlamasi
onermislerdir. Arastirmacilar IoT platformunun endiistriyel kurulumundan yararlanarak
depo yonetim sisteminde biiylik Ol¢iide kullanilan degisken konumlarinin boyutunu
azaltmak ve irlnler arasinda uyumsuzluktan dogabilecek tehlikeli kaza risklerinden
kaginmak ve daha sonra toplam lojistik maliyetlerini en aza indirmek ve giivenlik

izlemesinde daha yiiksek depolama hizmeti seviyelerini garanti etmeyi amaglamislardir.
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Teknik bir uygulamasinin ise Tunus Kimyasal Grubunda, IoT sisteminde RFID, iletisim

nesnesi ve kablosuz algilayicilar ag1 kullanilarak yapilacagi bildirilmistir.

Qiu vd. (2015) calismalarinda, IoT Ozellikli “Endiistri Parkindaki Tedarik Merkezi”
yapisint  sunmuslardir. Endiistri  Parkindaki Tedarik Merkezinden yararlanilarak
depolama ve tagima operasyonel siiregleri otomatik check-in / check-out prosediirii ve
gercek zamanli rota optimizasyonu ile hizlandirilabilmesinin, lojistik hizmetleri
seviyesi ger¢ek zamanli ve dogru izleme stoklari, stoklarin izlenmesi, ara¢ durumunun
sorgulanmasi vb. ile iyilestirilebilmesinin, katilimcilar arasinda ger¢ek zamanl gergek
diinya bilgi paylasimi sayesinde, kaynak kullanimi1 ve iiye girisimler iiretim ve teslimat
icin planlarinin optimize edilebilmesi beklenilmistir. Arastirmacilar konuyla ilgili
arastirma  bosluklarin1  vurgulayarak arasgtirma sorular1 sunduklari, bdylelikle
arastirmalarin1  genisletmek ve yeni arastirma firsatlarint  belirlemek isteyen

arastirmacilara faydali olmayi istemislerdir.

Kong vd. (2015) calismalarinda, agik artirma lojistik merkezi i¢in IoT (Nesnelerin
Interneti) ve bulut bilisim teknolojilerinin entegrasyonunu igeren bir platformu
onermislerdir. Acik artirma lojistik isleyicisi i¢in Onerilen platform ile her yerde
bulunan bir ortam olusturabilmesi ve farkli kilit paydaslar i¢in acik artirma lojistik
hizmetleri sunulabilmesi amaclanmistir. Ayrica uyarlanabilir acik artirma lojistik
planlama ve kontroliiniin gercek zamanli goriiniirlik ve izlenebilirlik ile
saglanabilmesini amaclamislardir. Arastirmacilar tarafindan bu c¢aligma Onerilen

metodolojiyi dogrulamak i¢in bir agik artirma lojistik merkezi prototipi sunulmustur.

Gnimpieba vd. (2015) c¢alismalarinda, tedarik zincirindeki farkli aktorler arasinda
izlenebilirlik, isbirligi ve birlikte calisabilirlik icin lojistik akiglar hakkinda bilgi
paylasimini kolaylastirmay1 amaclamislardir. Yani konumlandirma, tanimlama, iletisim,
izleme ve veri paylagimi i¢in IoT, CC, GPS / GPRS ve RFID ile ilgili teknolojilere

dayal1 ortak bir platformun mimarisini dnermislerdir.

2.1.12 Egitim Alanindan Ornekler
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Gomez vd. (2013) calismalarinda, 6grenme de nesnelerin interneti kullaniminin
Ogrenciler i¢in sonuglart nasil degistirdigini tanimlamayi1 amacglamiglardir. Bunun igin
de RFID ISO1443A, NFC okuyucular, Tablet PC, etiketler QRCODE, NFC ile
Samsung Galaxy S3 Akilli Telefon, NFC ile Nokia 700, Wi-Fi, artirilmis nesneleri
iceren Web Sunucusu teknolojilerinden yararlanmislardir. Kolombiya’daki Cordoba
Universitesi’ndeki sistem miihendisliginde (bilgisayar donanimuyla ilgili ) giris kursunu
referans olarak kullandiklar1 bir deney ortami olusturmuslardir. Bu deney ortaminda 50
kisilik 6grenci grubunun sadece geleneksel dersler alan kontrol grubu ve nesnelerin
interneti ile etkilesimli sistemiyle ¢alisan deney grubu olmak tizere iki bagimsiz gruba
ayrilmistir. Sonug olarak arastirmacilarin sistemin kullanimina iligkin olarak deney
grubunda Nesnelerin Internetinden yararlanan 6grencilerin kontrol grubuna kiyasla
akademik c¢iktilar1 ¢alismada yapilan Olgmenin sonuglart ile Ogrenmelerini

kolaylastirmistir.

Prada vd. (2016) ¢alismalarinda, MQTT protokoliiniin Javascript gibi web standartlarini
kullanarak etkilesimli ara ylizleri saglayabilen egitim uygulamalarina entegre
edilmesine yardimci olarak kaynak sinirli donanim platformu arasinda iletisim kurmak
icin baskin hafif protokollerden birinin kullanilmasini 6nermislerdir. Aragtirmacilar
ilgili yaklasimi degerlendirmek i¢in, EjsS ile insa edilmis bir DC motor pozisyon
dongiisiiniin kontroliine odaklanan bir egitim uygulamasi gelistirmislerdir. Sonug olarak
ise etkilesimli egitim araglarimin, Ozellikle kaynak kisitli cihazlar tarafindan
yonlendirilenlerin, yeni gercek araglarla kolayca baglanmasini sagladigina yer verildigi

gorilmiistir.

2.1.13 Ag Gegiti Olarak Kullanimina Ornekler

Sung ve Tsai (2012) calismalarinda, ¢oklu algilayict veri kaynasmasi icin gelistirilmis
parcacik siiriisii optimizasyonu ydntemini &nermislerdir. Onerdikleri ydntemin
uygunlugunu ZigBee kablosuz algilayict agi, RFID, cesitli algilayicilar ve gomiilii bir

sistemden olusan Nesnelerin Interneti (IoT) sistemi uygulamasi iizerinde sunmuslardar.

Huang ve Hsieh 2013 yilindaki caligmalarinda, [oT tabanhi bir izleme sisteminde

verileri siirekli, periyodik ve sirali uzamsal telematik toplamak icin ARM9 islemcisine
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dayali gomiilii sistem tabanli bir ag gecidi uygulanmistir. Ana modiil, tiim algilayici
kartlarindan veri alan, bu verileri analiz eden ve sonucu Ethernet iizerinden ileten ag
gecidi olarak belirtilmisti. WiMAX ag gecidi IEEE802.16e baglant1i yetenegi
saglamistir. Bir ivmedlger ve bir egimolger iceren algilayict modiilleri (S1... S6) hem
titresimleri hem de egimleri algilayabilmistir. iki gii¢ telli CAN veriyolu ag gecidini

tiim algilayict modiillerine baglanmistir.

Datta vd. (2014) calismalarinda, mobil istemcilerin M2M cihazlariyla etkilesime
girebilecekleri bir kablosuz ag gegidi Onermislerdir. Onerilen ag gecidi sadece
uygulama katmanindaki REST sorgularini desteklemis ve dinamik cihaz kesfi
yapmistir. Modbus iizerinden bagl akilli olmayan nesneler ile baglantiyr yonetmistir.
Algilayic isaretleme dili (SenML) kullanarak algilayic1 ve aktiiatdr dl¢limleriyle meta
verileri saglamistir. Kullanic1 algilayict meta verilerini ¢ekmek, goriintiilemek ve

aktiiatorleri kontrol etmek i¢in mobil cihazdan istenen algilayicilart se¢cmistir.

Li vd. (2015) ¢alismalarinda, Raspberry Pi’ye dayali bir web tabanli denetim kontrol
sistemi tasarlanmistir. Sistem bir adet Raspberry Pi tek kartli bilgisayar ve ¢oklu veri
toplama modiillerinden olusmustur. Sistemin algilanmast ve kullanilmasi, bu veri
modiillerini RS485 arayiizii iizerinden Modbus RTU protokolii ile okuyarak / yazarak
tamamlanmistir. Katistirilmis  veritabani giris / ¢ikis verilerini  depolamak igin
kullanilmigtir. Gomiilii web sunucusu uzaktan izleme ve kontrol igin arayiiz saglamustir.
Sistem bilgisayar odas1 i¢in ¢evre kontroliine uygulanmistir. Iklimlendirme sistemleri,
oda sicaklig1 ve nemi, yangin alarm sistemleri, kesintisiz gii¢ kaynagi (UPS) sistemleri,
elektrik tedarik sistemleri ve kap1 erisim kontrol sistemleri izlenmistir. Sistem bir sey

olursa, zili, alarm, sesli aramay1 veya klimay1 calistirmastur.

Zhong vd. (2015) calismalarinda, 10T ag gegidini sunmuslardir. Calismalarinda
ethernet (MAC) ara yiiziini entegre eden STR912 ARMY yongasi yer alan
calismalarinda ii¢ modiilden olusturulmustur. ilgili calisma kontrol birimi olarak
gomiili ARM islemci modiiliinii, ZigBee protokol modiiliinii (CC2530) ve ag erisim
modiliinti(Ethernet  fiziksel katman (PHY) yongast RTL8201BL) igermistir.
STR912FW44 islemci modiilii esas olarak ZibBee kablosuz algilayic1 agindan verileri
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almigtir. Veri depolama ve islemlerini gergeklestirmesi akabinde internete gonderilen
islenmis verileri merkezi sunucusuna ag erisim modiilii kullanilarak ag erisimi yoluyla
gondermistir. Ayni zamanda, sunucu merkezi birimi tarafindan génderilen baz1 kontrol
komutlarinin islenmesi ve algilama agmin diigimlerine iletilmesi saglanmistir. EK

olarak, ag gecidi bir LCD ekran, diigmeler ve diger fonksiyonel bilesenleri de igermistir.

Joshi vd. (2016), EPICS (Deneysel Fizik ve Endiistriyel Kontrol Sistemleri) kullanarak
web tabanli ve ger¢cek zamanli programlanabilir mantik denetleyicileri (PLC) verilerinin
takibi konusunda bir ¢alisma gergeklestirmislerdir. Bu Sistemde MODBUS veya TCP
protokolleri verilerin iletilmesi ve geri alinmasi igin ve ayrica alinan verileri bir web

tarayicisinda gercek zamanli bir grafikte goriintiilemek icin kullanilmistir.

Gloria vd. (2017) ¢alismalarinda, akilli ortam olusturmak igin bir IoT ag gecidi tasarimi
ve tasarimin Ornek uygulamasinin akilli  bir yiizme havuzu olusturarak
gerceklestirmislerdir. Arastirmacilar tasarimlarinin bir toplama diigimii olarak islev
goren bir Raspberry Pi, bir algilayic1 diigiimii olarak bir dizi algilayiciya sahip bir

Arduino ve ag1 izlemek ve kontrol etmek i¢in bir web platformundan olusturmuslardir.

23



3. MATERYAL ve METOT

Bu boliimde o6ncelikli olarak nesnelerin interneti kavramina deginilmistir. Akabinde
nesnelerin interneti sisteminin unsurlar1 olan ag baglantis1 ve teknolojilerine, veri
iletisimi yontemlerine, bulut bilisim ve servis saglayicilarina, algilayicilar ve kontrol
birimlerine deginilerek nesnelerin interneti destekli algilayici arabirimi tasarlanmasi ve

gergeklestirilmesindeki agsamalar sunulmustur.

3.1 Nesnelerin interneti

Nesnelerin interneti ifadesi i¢in kullanim alanlar1 ve teknolojideki gelismelerin zaman
icindeki durumlar1 g6z oniinde bulunduruldugunda kavramin taniminda farkliliklar
gozlenebilmekte ve de degisikliklere gidilebilmektedir. Dolayisiyla nesnelerin interneti

kavrami1 i¢in net bir tanim heniiz yapilabilmis degildir.

Weiser 1991 yilinda “21.yy i¢in bilgisayar” ¢alismasinda gelecege yonelik olarak “Her
yerde hesaplama(kisa bi¢im: “Ubicomp”)” ifadesine vurgu yapmaktadir (Int.Kyn.5).
1993 de yayinladig1 yazisinda ise her bir insan i¢in her boyutta ve sekillerde radikal
olarak yeni tiirden bilgisayarlara ihtiyag duyacagini ve “Her Yerde Hesaplama” (kisa
bi¢im: “Ubicomp”) ifadesiyle bu durumu gelecegin diinyasi olarak adlandirmistir

(Int.Kyn.6).

Massachusetts Teknoloji Enstitiisii'nde (MIT) Auto-ID Center kurucularindan olan
Kevin Ashton’un nesnelerin interneti kavramiyla ilgili olarak 2009 yilinda yaymladigi
yazisinda 1999 yilinda Procter & Gamble (P & G) firmasina tedarik zincirinde RFID’yi
iceren fikrini anlatmak icin yoneticilerin dikkatini ¢ekmeyi amaglayan sunumun
bashigmin “Nesnelerin Interneti” olarak gegmesiyle hayata basladigim belirtmektedir

(Int.Kyn.4).

Kortuem vd. (2010), akilli nesneler i¢in fiziksel ortamdaki olaylar1 anlama yetenekleri,
uygulama ve programlama modeline sahip olmalar1 ayrica giris-cikis-kontrol-geri
besleme agisindan kullanicilarla iletisim kurma yetenekleri ile ii¢ tasarim boyutuna

vurgu yapmaktadir.
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Bir¢ok miihendislik alaninda mesleki ve teknik standartlari belirleyen bir kurulus olarak
bilinen IEEE (The Institute of Elecrtical and Electronics Engineers) Mart 2014’te
Nesnelerin internetini su sekilde tanimlamustir: “internete bagli olan her biri sensorlerle

gomiilii pargalarmn agidir” (Int. Kyn.7).

Ercan ve Kutay (2016) calismalarinda “nesnelerin interneti olarak adlandirilan yeni
teknolojik kavram akilli cihazlarin, birbirlerini algilayan ve iletisime gecebilen nesneler

araciligiyla akilli baglantisi1 seklinde tanimlanmaktadir” sekliyle ifade etmislerdir.

Al-Fugaha vd. (2015), “IoT fiziksel nesnelerin gormesini, algilamasini, diisiinmesini ve
karar vermesini, veri paylasimini, birbirleri ile iletisim i¢inde olmasini denetleyen veya

diizenleyen sistemler biitiiniidiir” seklinde tanimlamislardir.

Cavdar ve Oztiirk (2018) su sekilde tanimlamislardir: “nesnelerin (akilli mobil cihazlar,
televizyonlar vb.) adreslendirilip kullanilmasina imkan taniyan akilli sistemler

butinudur”.

Bagka bir sekliyle, “ fiziksel ve sanal nesnelerin kimliklere, fiziksel Ozniteliklere ve
sanal kisiliklere sahip oldugu ve akilli arayiizleri kullandigi, bilgi agina sorunsuz bir
sekilde entegre edildigi ayrica standart ve birlikte calisabilir iletisim protokollerine
dayanan kendi kendini yapilandirma yeteneklerine sahip dinamik bir kiiresel ag

altyapis1” (Ray 2018) olarak ifade edildigi goriilmektedir.

ETSI- European Telecommunications Standarts Institute, OASIS-The Organization for
the Advancement of Structured Information Standarts, NIST-The National Institude of
Standards and Technology, IETF-The Internet Engineering Task Force ayrica W3C-The
World Wide Web Consortium, OneM2M... gibi alandaki standartlarda belirleyici rol
oynayan bir¢cok kurum ve kurulus mevcuttur ve heniiz tanim hakkinda kesin bir standart

duyurusunda bulunmadiklar1 bilinmektedir.
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Nesnelerin Interneti baglantistyla beklenilenin herhangi bir seyin, herhangi biriyle,
herhangi bir zamanda, her hangi bir yerde, her hangi bir servisle ayrica her hangi bir ag

ile baglantisinin saglanilabilmesi oldugu ifade edilmektedir (int.Kyn.8).

3.1.1 Mimari Modelleri

Nesnelerin interneti kavrami bizleri kullanicilarin ve cihazlarin durumu hakkinda ortak
bir anlay1s icerisinde olarak, ilgili bilgiyi islemek ve iletmek i¢in yazilim mimarileri ve
yaygin iletisim aglarmin ayrica akilli davranist amaglayan analiz araglarinin mevcut
olmas1 gerektigi beklentilerine gotiirmektedir (Swarnalatha vd. 2016). Bu gibi
beklentiler ise nesnelerin interneti i¢in ¢esitli mimari yapilarin sunulmasina zemin

olusturmaktadir.

Bilim ve teknoloji alanindaki mimari yapilar, olusturulmak istenilen sistemin
pargalarinin  birbirleriyle iligkilerinin ve uyumunun resmedilerek gosterimiyle
sunulmaktadir. Thtiyaca yonelik bu mimari yapilar, arastirmaci ve proje gelistiricilerine
konunun neresinde hangi unsurlarla karsilasabilecekleri hususunda kilavuzluk
etmektedir (Int.Kyn.9). Bu baglamda IoT igin de tanimlanmis birgok mimari yapi
mevcuttur. Fakat diinya capinda standart olarak kabul goérmiis bir IoT mimari yapisi
heniiz belirtilmemektedir. Ornegin ITU ( International Telecommunication Union) 5

Bes katmali mimari yap1 6nermektedir (ITU 2012a).

ETSI- European Telecommunications Standarts Institute, OASIS-The Organization for
the Advancement of Structured Information Standarts, NIST-The National Institude of
Standards and Technology, IETF-The Internet Engineering Task Force ayrica W3C-The
World Wide Web Consortium, OneM2M... gibi alandaki standartlarda belirleyici rol
oynayan bircok kurum ve kurulus mevcuttur. Bunlardan IEEE (The Institute of
Electrical and Electronics Engineers) kurulusu P2413 standardi ¢ergevesinde Nesnelerin
Interneti i¢in standart olusturma faaliyetlerine devam etmekte oldugunu belirtmektedir
(IEEE 2015, int.Kyn.10, Int.Kyn.11). Fakat nesnelerin interneti tamminda oldugu gibi
mimari modeli hakkinda da kesin bir standart duyurusunda bulunmadiklari

bilinmektedir.
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IoT mimari model yapisinda aranan bazi dlgiitler belirtiimektedir. Bu olgiitler Cavdar
ve Oztiirk’iin calismasinda giivenilirlik, heterojenlik, 6lgeklenebilirlik, birlikte
calisabilirlik ve giivenlik/gizlilik, performans seklinde siralanmistir (Cavdar ve Oztiirk
2018). ilgili unsurlar Salman (2015)’1n ¢alismasinda hareketlilik (mobility), giivenilirlik
(reliability), oOlgeklenebilirlik (scalability), yonetim (management), kullanilabilirlik
(availability), birlikte c¢aligabilirlik (interoperability), gilivenlik (security) ve gizlilik
(privacy) olarak yer almaktadir (Int.Kyn.12). Oztiirk (2018) tez ¢alismasinda ise ilgili
konu giivenirlik, heterojenlik, birlikte calisabilirlik, glivenlik/gizlilik, performans,

yeniden kullanilabilirlik, fonksiyonellik ve dinamiklik unsurlariyla belirtilmistir.

IoT igin birgok mimari model Onerileri de mevcuttur. Al-Fugaha ve arkadaslarinin
yaptig1 calismada (a) 3 katmanli mimari model, (b) Ara yazilim tabanli mimari model,
(c) SOA tabanli mimari model g6z 6niinde bulundurularak (d) 5 katmanli mimari model
aciklamasinda bulunmaktadirlar. (d) Bes katmandan olusan bu mimari yapinin en
onemli Ozelligi en iistte bir yonetim katmaninin yer almasidir. Sekil 3.1 bu noktada
belirtilen dort nesnelerin interneti mimarisinin katmanlar1 yer almaktadir (Al-Fugaha

vd. 2015, Cavdar ve Oztiirk 2018).

Bircok c¢aligmada temel teskil eden 3 katmanli mimari model (a) Yang ve arkadaslar
tarafindan 2011 de tanitilmistir. Bu model algilama, ag ve uygulama katmanlarim
icermektedir (Yang vd. 2011). Mimarinin sadece RFID ve sensorler gibi algilama
teknolojilerini kapsamasi nedeniyle ag ortaminda yer alabilecek diger nesneleri dahil

etmede sinirli kaldig diigiiniilmektedir.
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Sekil 3.1 Nesnelerin interneti mimarileri: a) U¢ Katmanli Mimari (Three Layered Architecture),
b) Ara-Yazilim Tabanli Mimari (MiddleWare Based Architecture), ¢) Servis Odakli
Mimari (SOA) Tabanli Mimari (SOA Based Architecture), d) Bes Katmanli Mimari
(Five Layered Architecture)

ITU (International Telecommunication Union) tarafindan 2012 yilinda bes katmanli
mimari model sunulmustur (ITU 2012b). Sekil 3.2 de belirtilen bes Katmanli Mimari
model de ise Nesnelerin Interneti mimari yapilarinin icinde temel kabul edilen ayrica en
sik belirtilen mimari yap1 oldugu yapilan ¢alismalardaki deginilme durumu g6z oniinde

bulundurularak sdylenilebilir.

Modelde yer alan aygit katmani algilayicilart ve fiziksel aygitlar1 icermekte ayrica bu
aygitlarin ge¢it algilama yetenegine sahiptir. Ag katmani ile aygit katmanindan
saglanan verilerin ag ve ulastirma yetene§inden yararlanarak iist katmana iletilmesi
saglanmaktadir. Servis destek ve uygulama destek katmani ile genel ve 6zel destek
yeteneklerinden yararlanilarak ag katmanimnin ulastirdigi  verilerin  yazilimdan
yararlanilarak incelenmesiyle ilgili verilerin uygulama katmanina iletilmesini saglayan
katmandir. Uygulama katmani ise sistemdeki verilerin analiz sonuglarinin kullanicilar
tarafindan ulasilabildigi ya da kullanicilarin nesneyle iletisime gegmesine imkan veren
katmandir. Yonetim katmani tiim katmanlardaki giivenlik ve yonetim konusunda genel

ve Ozel yetenekleri belirtmektedir.
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Sekil 3.2 ITU (International Telecommunication Union) tarafindan 2012 yilinda bes katmanl
mimari modeli

Yonetim katmani, ¢apraz katman olarak gorev alan, biitiin katmanlar1 gorebilen ve
denetleyebilen katmandir. Bu katmanin olmasi sistem biitlinliigliniin incelenmesi ve

kontrol edilmesini, giivenlik ve gizlilik ilkelerinin korunmasimi saglamaktadir (Oztiirk
2018).

Nesnelerin interneti mimarisi Onerileri konusundaki caligmalar {ilkemizde ve

yurtdisinda halen devam ettigi goriilmektedir.

Ornek olarak, Bozdogan (2015), algilama katmaninda RFID (radyo frekansi kullanarak
nesneleri tekil ve otomatik olarak tanima ydntemi), Zighee, NFC (Yakin Alan Iletisimi)
gibi uygulamalarin, ag katmaninda IPV6, LowPAN’n, aktarim katmaninda UDP
(Kullanic1 Veri Protokolii) ,ICMP (Internet Kontrol Mesaj Protokolii) protokolleri
kullanilir. Uygulama katmaninda ise MQTT, MQTT-NS, XMPP, AMQP, DDS, HTTP
gibi uygulama protokollerinden olan CoAP’in kullanildigi 4 katmanli Nesnelerin

interneti modeli 6nerilmistir.
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Gokrem ve Bozuklu (2016) calismalarinda, nesnelerin interneti katmanlarimi Cevre,
Cihaz, Iletisim ve Biling olarak belirtmislerdir Sekil 3.3’de katmanlarin sekil {izerinde
gosterimi yer almaktadir. Cevre katmaninda algilayicilarla elde edilebilecek sicaklik,
konum, agirhk gibi fiziksel biyiikliikteki verilerin yer aldigi ortama vurgu
yapilmaktadir. Cihaz katmaninda bu verilerin algilanmasini, islenmesini ifade
edilmektedir. Algilanan ve islenen verilerin baska ortamlar, cihazlar veya kullanicilar
tarafindan yararlanilabilmesi i¢in iletim katmani ile aktarilmasi gerektigi belirtilmistir.
Iletim katmaninda ag birimleri ve protokollerinden yararlanilarak biling olarak belirtilen
veri isleme merkezlerine iletilmektedir. Veri isleme merkezlerinde verilerin
kullaniminda yazilim dillerinden yararlanirken verilerin birikmesi ile olusan biiyiik veri
ve bu verilerin daha hizli saklanilmasina ve kullanilmasina yonelik bulut bilisim
hizmetlerinden destek alinmasi, biiyiik verilerin analizi i¢in ise makine 6grenmesi gibi

islemler bu katmanin konusunun oldugu ¢alismalarinda ifade edilmistir.

= Sicaklik = Agirlik

| ‘ Cevre = Konum = Vb.

\ Cihaz it ' o
= RFID =Zigbee = KizilGtesi

I IetiSi m . Wifi = NFC = Bluetooth

ofe = Yazilim Dilleri = Bulut Biligim
BIIInC = Buyuk Veri = Makine Ogrenimi

Sekil 3.3 Nesnelerin interneti katmanlari (Gokrem ve Bozuklu 2016)

Cavdar ve Oztiirk 2018 yilinda Algilama Katmaninm iginde Karar Alt Katmanmin yer
aldig1 ayrica Internet/Ag katmaninm i¢inde Déniisiim Alt Katmanmin yer aldigi bir
model Onermislerdir. Algilama katmaninda yer alan algilayicilardan ve hareket
geciricilerden gelen verilerin dogrudan kullanilabilir veri olup olmadigi karar alt
katmaninda degerlendirilmesi beklenilmektedir. Elde edilen veri dogrudan kullanilabilir
veri ise aktarim katmanina iletilmesi eger dogrudan kullanilabilir veri degilse doniisiim
alt katmanina iletilerek gelen veri farkli bir yapida ise uygun bir formata doniistiirme
islemini gerceklestirdikten sonra mesajin iletimini saglamasi beklenilmektedir. Cavdar

ve arkadaslar1 diger modellerden farkli olarak onerdikleri bu mimari ile akillt kontrolii
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dahil etmislerdir. Sekil 3.4’de Onerilen mimari modelin sekil {izerinde gosterimi yer

almaktadir (Cavdar ve Oztiirk 2018).

Uygulama Katmam
f

Aktarim Katmani 3]

?

Internet/Ag Katmani

| Doniigiim Alt Katmani |

Algilama Katmani

[ Karar Alt Katmani |

Sekil 3.4 Cavdar ve Oztiirk (2018)’iin 6nerdigi nesnelerin interneti mimari modeli

IoT sistemi i¢in Onerilen mimariler ve tanimlar g6z 6niinde bulunduruldugunda sistemin
gereksinimleri algilayicilar ve hareket gegiriciler, hesaplama &geleri, bilgileri
anlamlandirma islemleri (Semantic), kimlik tanimlama, bilgi aktarimi igin iletisim
Ogeleri, bilgilerin saklanmasi ve baska ortam kisi veya nesneler tarafindan kullanimini

saglayan servisler olarak siralanabilir.

3.1.2 Guvenlik

Internetworldstats sitesi {izerinden yayinlanan 31 Aralik 2017°de internet kullanimi ve
diinya niifus istatistikleri tahminlerine gore diinya niifusunun internet kullanici orani

Cizelge 3.1°de belirtilmektedir (Int.Kyn.13).

Cisco (2017) tarafindan, IP aglarina baglanan cihaz sayisinin 2021 yilinda diinya
niifusunun ti¢ kat1 kadar olacagi, 2016 yilinda kisi basina 2.3 ag aygitindan, 2021 yilina
kadar kisi bagina 3.5 ag aygitina sahip olacagi, IP trafigi i¢in ise 2016 yilinda kisi basina
13 GB olan IP trafiginin 2021 yilina kadar kisi basina 35 GB’ye ulasacagi belirtilmistir
(Int.Kyn.14).

31



Cizelge 3.1 Internet Kullanimi ve Diinya Niifus Istatistikleri tahminlerine gére diinya niifusunun
internet kullanici orani

DUNYA INTERNET KULLANIMI VE NUFUS ISTATISTIKLERI
31 ARALIK 2017 - Giincelleme

Diinya Niifus Diinya Internet Penetrasyon Biiyiime internet
Bolgeleri (2018 Dogu) Niifusunun Kullanicilart Oram (% 2000-2018 Kullanicilar

% ‘si 31 Aralik  Pop.) %

2017

Afrika 1,287,914,329 16.9 % 453,329,534 352% 9,941 % 10.9 %
Asya 4,207,588,157 55.1% 2,023,630,194  48.1% 1,670 % 48.7 %
Avrupa 827,650,849 10.8 % 704,833,752 85.2 % 570 % 17.0 %
Latin Amerika / 652,047,996 85% 437,001,277 67.0 % 2,318 % 10.5%
Karayipler
Orta Dogu 254,438,981 33% 164,037,259 64.5 % 4,893 % 3.9%
Kuzey Amerika 363,844,662 4.8 % 345,660,847 95.0 % 219 % 8.3 %
Okyanusya/ 41,273,454 0.6 % 28,439,277 68.9 % 273 % 0.7 %
Avustralya
DUNYA 7,634,758,428 100.0 % 4,156,932,140 54.4 % 1,052 % 100.0 %
TOPLAM

McKinsey Global Enstitiisii'ne gore, IoT nin yillik ekonomik etkisi 2025 yilina kadar
2.7 trilyon dolar ve 6.2 trilyon dolar arasinda bir yere sahip olmas1 ayrica ekonominin
neredeyse her alanini etkilemeye hazir olmasindan dolayr bir¢cok isletmenin bu

biiyiimede yer almasi beklenilmektedir (int.Kyn.15).

2014 yili AT&T Siber Giivenlik Raporu’na gore, bilgisayar korsanlarinin saldirilartyla
nesnelerin interneti baglantilarindaki giivenlik acig1 oraninda %458’lik bir artis

goriilmiistiir (Int.Kyn.16).

2017 yili diinya internet kullanict orani, 2021 yili ig¢in 6ngoriilen internete bagli cihaz
sayis1 ayrica gectigimiz yillardaki nesnelerinin interneti baglantilarindaki giivenlik
aciklar1 goz onilinde bulunduruldugunda giivenlik a¢i1g1 sorunlarina daha hizli ve verimli

miidahalelerin gerekliligi vurgulanabilir.

Bant genisligi, islem yetenegi ve bellek gibi kisith 6zellikler i¢eren nesnelerin gelismis
donanim 6zelliklerine sahip iist cihazlarin maruz kaldigi ayni saldir1 ortamlari igerisinde
yer aliyor olmasi bu ilgili nesnelere yonelik farkli giivenlik caligmalarini da gerekli

kilmaktadir.
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Ayrica sahip olduklan fiziksel, iletisim, veri depolama, uygulama gibi yapilar1 da goz

oniinde bulunduruldugunda farkli saldirilarla karsilasabilecekleri ve bunlar i¢in alinmasi

gereken giivenlik 6nlemlerinin de farklilasacagi ifade edilmektedir.

Wood ve Stankovic (2002) kablosuz algilayici aglarina yonelik olasi saldirilarini ve

savunmalarin fiziksel, baglanti, ag/yonlendirme ve aktarim katmanlar1 altinda Cizelge

3.2°de yer aldig1 sekliyle listelendirmistir.

Cizelge 3.2 Kablosuz algilayici aglarina yonelik olasi saldirilarini ve savunmalart

Ag Katmam Saldirilar Savunmalar:
Bogma Saldirist Yayili spektrum, dncelikli mesajlar, diisiik gérev dongiisii, bolge
(Jamming) . S
Fiziksel haritalama, mod degisimi
Kurcalama Saldirilart Di1s miidahale gegirmezlik, gizleme
(Tampering)
Carpigsma (Collision) Hata diizeltme kodu
Baglant1 Tiikkenme (Exhaustion) Oran smirlamasi
Insafsizlik (Unfairness) Kiigiik gerceveler
Thmal ve aggézliiliik Fazlalik, arastirma
(Neglect and greed)
Doniis ugusu (Homing) Sifreleme
Ag ve
. . Yanlis yonlendirme Cikis filtreleme, yetkilendirme, izleme
yonlendirme o
(Misdirection)
Kara delikler Yetkilendirme, izleme, fazlalik
(Black holes)
Sel (Flooding) Istemci bulmaca
Tasima Dengeden ¢ikma Yetkilendirme

(Desynchronization)

2014’ten itibaren OWASP Top 10 IoT Giivenlik Ac¢iklarini su sekilde siralandirmastir:

e Giivensiz web arayiizii,

e Yetersiz Kimlik Dogrulama / Yetkilendirme,

e Giivenli Olmayan Ag Servisleri,

e Ulastirma Sifreleme / Biitiinlik Dogrulama Eksikligi,

e Gizlilik endiseleri,

e Giivensiz Bulut Arayiizii,
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Giivensiz Mobil Arayiiz,

Yetersiz Giivenlik Yapilandirilabilirligi,

Giivenli Olmayan Yazilim / Firmware,

Kétii Fiziksel Giivenlik (Int.Kyn.17).

Cizelge 3.3 Kablosuz algilayici ag katmanlarini etkileyen saldir1 tiirleri

Katmanlar Saldirlar
Bogma Saldirist (Jamming)
Fiziksel Katman Kurcalama Saldirilart (Tampering)

Radyo Girisimi (Interference)
Yorma Saldirilar1 (Exhaustion)

Veri Bag1 Katmani Sybil Saldirist

Hello Flood Saldirist

Solucan Deligi Saldiris1 (Wormholes)
Ag Katmani Yanlis Yonlendirme (Misdirection)

Cikis Deligi Saldirisi (Sinkholes)

Tagma Saldirist (Flooding)

Senkronizasyon Bozma Saldirisi

Hizmet Engelleme Saldiris1 (Overwhelm)
Yol Tabanli Hizmet Engelleme (Path Based)

fletim Katmant

Uygulama Katmani

Gormiis vd. (2018) yilinda Kablosuz algilayict ag katmanlarini etkileyen saldiri tiirlerini
Fiziksel, veri bagi, ag, iletim ve uygulama katmani olmak iizere Cizelge 3.3’de yer

aldigi sekliyle 5 katmanda degerlendirmektedir.

Fiziksel Aygitlar ve iletigsim w

Uygulama ve Mesajlagma = =

(HTTP, XML, JSON, RESTFUL, & g ?;

MQTT, CoAP, XMPP) = o

i " - A F N Q
- ‘9‘(

! L e ¢
Ag ve Ulasim | 23 3

o0 ©

| 8o &

(IPv6, 6LOWPAN, RPL, TCP/UDP, Y Ry >

TLS, DTLS, Aeron, ROLL) zZ> B

= QO =2

— e s 5'
r — — R
: 3

¥ 2

g 3

(ZigBee, Bluetooth, WiFi, 4G/5G, LTE, Y
VSAT, LoRaWAN, NB-loT, Weightless)

Sekil 3.5 Katmanli mimari yap1 (Khan ve Salah 2018)
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Khan ve Salah (2018) yilinda nesnelerin internetinde karsilagilan popiiler giivenlik
konularini ¢aligmalarinda g6z onilinde bulundurduklar1 3 katmanli mimari yapiya gore
fiziksel ve iletisim katmani i¢in distlik, ag ve aktarim katmani i¢in orta, uygulama ve
mesajlasma katmani i¢in yiiksek seviyeli giivenlik sorunlar1 olarak tanimlamaktalar.
Sekil 3.5’de Khan ve arkadaslarinin ele aldiklart mimari yaptr yer almaktadir.
Belirttikleri diisiik-orta ve yiiksek seviyeli giivenlik sorunlarin1 kendi iglerinde
maddeleyerek literatiir taramasiyla giivenlik sorunlarinin 6rneklerine ve ¢oziimlerine
deginmiglerdir. Cizelge 3.4’de diislik-orta ve yiiksek seviyeli gilivenlik sorunlar1 yer

almaktadir.

Cizelge 3.4 Diisiik-orta ve yiiksek seviyeli giivenlik sorunlar1 (Khan ve Salah 2018)

Bogma Saldirilart (Jamming adversaries)

Gtvensiz Baslatma (Insecure initialization)

Diisiik seviye Sybil ve sahtecilik saldirilar1 (Low-level
Sybil and spoofing attacks)

Gtivenli olmayan fiziksel arayiiz (Insecure physical
interface)

Uyku yoksunlugu saldirisi (Sleep deprivation attack)
Parcalara tekrarlama veya kopyalama saldirilarinin
etkileri (Replay or duplication attacks due to
fragmentation)

Giivensiz komsu kesfi (Insecure neighbor discovery)
Tampon rezervasyon saldiris1 (Buffer reservation attack)
RPL yonlendirme saldirisi (RPL routing attack)
Lavabo ve solucan deligi saldirilart (Sinkhole and
wormhole attacks)

Orta katmanlara Sybil saldirilar1 (Sybil attacks on
intermediate layers)

Kimlik dogrulama ve giivenli iletisim (Authentication
and secure communication)

Ulastirma seviyesi ugtan uca giivenlik (Transport level
end-to-end security)

Oturumun kurulmasi ve yeniden baslamasi (Session
establishment and resumption)

Bulut tabanli ToT’de gizlilik ihlali (Privacy violation on
cloud-based 10T)

Diisiik Seviye Giivenlik
Sorunlart

Orta Seviye Giivenlik
Sorunlart

Internet ile CoAP giivenligi (CoAP security with
internet)
Yiiksek Seviye Giivenlik Giivenli olmayan arayiizler (Insecure interfaces)
Sorunlar1 Giivenli olmayan yazilim / firmware
(Insecure software/firmware)
Middleware giivenligi (Middleware security)
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3.2 Ag Baglantis1 ve Teknolojileri

Ag, iki veya daha fazla bilgisayarin kablolu ya da kablosuz iletisim araglari iizerinden
yazilim ve donanim bilesenleri ile birlikte baglanarak meydana getirilen sistem olarak

tanimlanmaktadir.

Haberlesme aglar1 karmasik bir yapiya sahiptir. Ortamin fiziksel olarak yaratilmasi, bu
ortam tlizerinde veri aktarimi icin gerekli kodlamanin yapilmasi, paketlerin
olusturulmasi, paketlerin varis noktasina yonlendirilmesi, veri aktarimi sirasinda olusan
tikanikliklarin giderilmesi, agdaki bir hattin ya da birimin bozulmasi durumunda
alternatif yollarin bulunmasi, paketlerin birlestirilmesi, hatalarin
farkedilmesi/diizeltilmesi, verinin bir uygulama protokolii araciligi ile kullaniciya
sunulmasi vb. pek ¢ok karmasik islemin yapilmasi gerekir. Bu islemleri bir diizen iginde
gerceklestirerek  karmasikligin - giderilmesi i¢in katmanlardan yararlanilarak ag

cergeveleri saglayan OSI ve TCP/IP Referans Modelleri nerilmistir (int.Kyn.18).

Referans Modellerinin katmanlardan meydana gelmesinin baslica yararlari olarak:
karmagikligi Onlemesi, arabirimleri standartlagtirmasi, modiiler miihendislige izin
vermesi, hem 6grenmeyi hem de 6gretmeyi kolaylastiracagi belirtilmektedir (Yilmaz
2004).

Cizelge 3.5 OSI modeli ve TCP/IP modeli karsilagtirmasi ve baslica protokolleri

OSI Modeli TCP/IP Modeli TCP/IP Protokol Paketi
Uygulama HTTP, DNS, DHCP, FTP,
Sunum Uygulama TFTP, POP3, SMTP,
Oturum SNMP...
Iletim Tletim(Ulasim) TCP, UDP
Ag , IPv4, IPV6, ICMPv4,
Internet(Y6nlendirme)

ICMPV6

Veri Baglantisi Elektriksel Baglanti
Ag Erisim )

Fiziksel (Ethernet, Wi-Fi, PPP...)
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TCP/IP modelinin 4 katmanli yapist 7 katmanli OSI Modeli ile eslestirilerek bu
katmanlarda yer alan protokoller ¢izelge 3.5 tlizerinde goriilmektedir. Her bir alt katman
OSI referans modelinde oldugu gibi bir iisttekine hizmet sunarken bir alttaki katmandan

hizmet beklemektedir (Colkesen ve Orencik 2003).

3.3 Veri Iletisimi

Veri iletisimi, sayisal olarak kodlanmig bir bilginin iki aygit arasinda aktarilmasi olarak
ifade edilmektedir. Veri iletisim sistemlerinde kullanilacak veri iletisim modlari, veri
iletim yontemleri, seri veri iletim tiirleri ve protokoller gibi unsurlar aygitlar arasindaki
fiziksel uzaklik, verinin tiirdi, iletisimin ortaminin Ozellikleri, istenen veri hizi, cihaz

sayis1 vb. ihtiyaglarma gore secilmektedir (Baykal 2005, Int. Kyn.19) .

Veri iletisiminin etkinligi asagidaki 4 temel parametreye dayanmaktadir:
e Dogru hedef (Delivery): Verinin sadece dogru hedefe ulagmasidir.
e Dogruluk (Accuracy): Verinin kaynagindan ¢iktig1 sekliyle iletilmesidir.
eZaman (Timeliness): Verinin zamaninda hedefe ulagmasidir. Ger¢ek zamanh
iletisimde (audio, video) ¢ok onemlidir.
o Gecikme degisimi (Jitter): Paketlerin hedefe ulasma siiresindeki degisimdir.
(Int.Kyn.20).

Veri iletisim sistemi 5 elemandan olusmaktadir:

e Message (mesaj): iletilen bilgidir (ses, goriintii, metin, say1, resim)

e Sender (gonderici): veriyi ileten cihazdir (pc, g ), workstation, video camera)

e Receiver (alic1): veriyi alan cihazdir (pc, workstation, televizyon)

e Transmission medium (iletim ortami): verinin gonderen ve alan cihaz arasinda
iletilmesini saglayan fiziksel yoldur (twisted pair wire, coaxiel cable, fiber optic
cable, radio waves)

e Protocol (protokol): veri iletisimini baslatir, yonetir, sonlandirir (Int.Kyn.20) .
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3.3.1 Veri Iletisim Modlar1

Veri akis1 3 sekilde gergeklesir.

e Tek yonlii iletisim (Simplex): iletisim tek yonliidiir (televizyon, klavye, monitor).

e Yarim ¢ift yonlii iletisim (Half-duplex): iki cihazda veriyi hem gonderebilir hem de
alabilir. Ancak iki cihaz iletim ortamini paylasmak zorundadirlar ve sirayla veri alip
gonderebilir (telsiz, walkie).

o Cift yonli iletisim (full-duplex): iki cihaz eszamanli veri gonderebilir ve alabilir
(telefon, adsl modem) (int.Kyn.21).

3.3.2 Paralel ve Seri Veri iletim Yontemleri

Bir veriyi iki nokta arasinda aktarmak i¢in paralel veri iletimi ve seri veri iletimi olmak

tizerine iki temel yontemden yararlanilabilir.

Paralel veri iletiminde bir karakteri olusturan biitiin ikiller ayn1 anda aktarilmaktadir. Bu
iletim yonteminde, alict ve verici arasinda, her iki tasiyan bir kablonun yani sira, saat
sinyali gibi basvuru sinyallerini tasiyacak bagka bir kablonun da bulunmasi
gerekmektedir. Bu aktarim yOntemi, genellikle bir bilgisayarin icindeki parcalar
baglamak i¢in kullanilmaktadir. Bilgisayarin i¢indeki pargalar birbirine yakin oldugu
icin, iki kablo arasinda ¢ok sayida kablo ¢ekmek Onemli bir maliyet artisina neden
olmaz. Boylece, bir karakteri olusturan ikiller iki birim arasinda ayni anda, birbirlerine
paralel olarak gonderilmektedir. Ancak, birbirinden ¢ok daha uzakta bulunan aygitlar
icin paralel veri iletiminin maliyeti yiiksek olmaktadir. Bunun yerine, tiim ikillerin tek
bir hat lizerinden gonderildigi, seri veri iletim yontemi tercih edilmektedir. Seri veri
iletiminde bir karakteri olusturan ikiller birbiri ardina ayn1 hat {izerinden gonderilmekte

ve alici tarafindan tekrar bir araya getirilmektedir (Baykal 2005).

38



3.3.3 Seri Veri Iletim Tiirleri

Bilgisayar aglar1 iizerinde bilgi aligverisi seri iletime dayanmaktadir. Seri iletim kendi
icerisinde asenkron, senkron ve isokron olarak iice ayrilmaktadir (Célkesen ve Orencik

2003).

Asekron Seri Iletim: Gonderici ve alicinin ayr saatler kullandiklar1 seri iletim seklidir.
Gonderilecek bilgi karakter adi verilen bloklara ayrilmaktadir. Karakterlerin basina
basla (start) biti 6zel bir bit eklenmektedir. Karakterlerin sonuna hata sezmede
kullanilan eslik (parity) biti eklenmektedir. En sonuna ise dur (stop) biti gelmektedir
(Colkesen ve Orencik 2003). PC’lerdeki RS-232 portlarda, RS-485 gibi baglantilarda,
modemlerle ve diger cihazlarla iletisimde asenkron seri iletim kullanilmaktadir (Torun

2009).

Senkron Seri Iletim: Senkron iletimde karakterlerin basma basla ve dur bitleri
koyulmamaktadir. Gonderici veriyi saat isareti ile modiille ederek aliciya
gondermektedir. Alict vericinin gonderdigi isaret dizisini bir faz kilitleme devresinden
gecirerek vericinin bit frekansina esit frekansli bir senkronizasyon isareti elde
etmektedir. Senkronizasyon igin modiilasyon gerektirmeyen ikinci bir yol, verici ve
alict arasinda ayri1 bir yoldan saat isaretinin gonderilmesiyle saglanabilir. Senkron
iletimde 64 bit ile 4096 bit arasindaki bilgi bit katarinin basina ve sonuna 6zel desenli
on ve son ekler koyularak alicinin bilginin baslangic ve sonunu belirlemesi
saglanmaktadir (Colkesen ve Orencik 2003). Uzun mesafeli baglantilarda saat
sinyalinin iletimi, parazit nedeniyle, ilave bir hat gerektirdiginden senkron iletimin bu

kullanimlar i¢in pratik olmadig: belirtilmektedir (Torun 2009).
Isokron Iletim: Senkron iletimin bir ¢esididir. Bu iletimde ug sistemlerin birbiriyle olan

haberlesme gereksinimi periyodik olarak karsilanmaktadir; bu periyotlar ile iletim

ihtiyac1 olan yol kapasitesi garanti altinda tutulmaktadir (Colkesen ve Orencik 2003).

39



3.3.4 Veri Iletisim Protokolleri

Veri iletisim protokolii genel olarak elektronik sistemler arasinda bilgi alisverisinin ne
sekilde yapilacagini belirlemektedir. Gonderilmek istenen verinin istenilen aliciya
ulagsmasii saglamak i¢in uygun ydnlendirme algoritmasinin hazirlanmast ve alict
tarafindan sadece kendisine ulagsmasi istenen verilerin alimip hata kontrollerinin
gerceklestirilmesi, eger gerekiyorsa bir sinyal ile vericiye bilginin alindiginin
bildirilmesi gibi islemleri tanimlayan kurallar biitiinii, bir veri iletisim protokoliinii

olusturmaktadir (Int.Kyn.22).

Veri iletisim protokoliinii yazilim ve donamim kisimlarindan olusmaktadir. Bu
kapsamda 6rnegin haberlesme i¢in, hava ara yiizii kullanilmas1 durumunda sayisal veri
gonderimi i¢in uygun olan modiilasyon tekniklerinin kullanilmasi gerekmektedir.
Yazilim kismi iginse; sistemler arasinda iletilmek istenen bilginin dogru aliciya
ulagmast icin yonlendirme algoritmalari, bilginin alictya hatali ulasma olasiliklarini
azaltmak amaciyla verinin kodlanmasi, paketlere ayrilmasi, hata kontrol bitlerinin,
paketlerinin ve algoritmalarin tasarlanmasi ve alictya verinin hatali olarak ulagsmast
durumunda dahi hatalarin kaldirilarak dogru verinin tekrar elde edilmesi islemlerinin

yazilimsal olarak tasarlanmasi asamalarindan olustugu belirtilmektedir (int.Kyn.22).

Seri Veri Arabirim Standartlari: Teknik olarak biitiin bilgisayar ve ¢evre birimleri
“Veri Ucu Cihaz1 (DTE-Data Terminal Equipment)” ve “Veri Iletisim Cihaz1 (DCE-
Data Communications Equipment)” olmak iizere iki sinifta toplanabilir (int.Kyn.19). Bu
cihazlar arasinda baglant1 saglamak i¢in arabirim standartlarindan yararlanilmaktadir.
Arabirim standartlart degisik iretici gruplarinin {rlinlerinin birbirine veri yollar
tizerinden baglanabilmesi ve sorunsuzca haberlesmesi i¢in gerekli lojik “1” ve “0”
gerilim seviyeleri, maksimum bit hizlari, maksimum kablo uzunlugu ve kullanilacak
baglayicinin fiziksel ozellikleri gibi mekanik ve elektriksel detaylari tanimlamaktadir
(Adiyan 2012, int.Kyn.19).

EIA(Electronic Industrial Association)tarafindan iretilmis olan seri veri arabirim

standartlar1 mevcut bulunmaktadir ve en ¢ok bilinenleri RS-232, RS-422, RS-423 ve
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RS-485 olarak belirtilmektedir (int.Kyn.19). Cizelge 3.6’da RS -232, RS-422 ve RS-

485 seri arabirim standartlarmin karsilastiriimasina yer verilmektedir (int.Kyn.23).

Cizelge 3.6 RS -232, RS-422 ve RS-485 Seri Arabirim Standartlarinin karsilastiriimasi

RS232 RS423 RS422 RS485
Differential no no yes Yes
Maksimum Siiriicii Sayist1 1 1 1 32
Maksimum Alic1 Sayisi 1 10 10 32

yart ¢ift yonli

Veri Iletisim Modlar yart ¢ift yonli yart ¢ift yonli yart ¢ift yonli

tam ¢ift yonlii

Ag topolojisi nok.tadan . noktaya onlu- qoklu. goklu.
(point to point) (multidrop) (multidrop) (multidrop)
Azami Mesafe 15m 1200 m 1200 m 1200 m
12 m’de maksimum hiz 20 kbs 100 kbs 10 Mbs 35 Mbs
1200 m’de maksimum hiz 1 kbs 1 kbs 100 kbs 100 kbs
Maksimum doniis hizi 30 V/us ayarlanabilir n/a n/a
Alict girig direnci 3.7kQ = 4 kQ =4 kQ = 12 kQ
Siirticii yitk empedansi 3.7kQ =450 Q 100 Q 54 Q
Alict girig hassasiyeti 3V +200 mV +200 mV +200 mV
Alic1 girig araligt +15V +12V +10V -7.12V
Max siiriicii ¢ikis voltajt 25V 6V 6V -7.12V
Min siirticii ¢ikis gerilimi sV 36V oV 1SV

(yiik ile)

Bu tez ¢alismasinda RS485 standardindan yararlanilmasi nedeniyle bu standart

hakkinda temel bilgiler yer almaktadir.

Standart, Telekomiinikasyon Endiistrisi Birligi ve Elektronik Endiistrileri Birligi (TIA /
EIA) tarafindan ortaklasa yayinlanmaktadir. RS-485, biikiilmiis ¢ift kablo iizerinden
RS-422 ile ayn1 diferansiyel sinyalini kullanarak, dijital iletisim aglar1 uzun mesafelerde
ve elektriksel olarak giiriiltiilii ortamlarda etkili bir sekilde kullanilabilir. Dogrusal, ¢ok
uglu bir veri yolunda bu tiir bir aga birden fazla alic1 baglanabilir. Bu 6zellikler RS-
485’1 endiistriyel kontrol sistemlerinde ve benzeri uygulamalarda kullanigh kilmaktadir.
Ornegin Modbus RTU seri hat haberlesmesi de fiziksel katmanda EIA/TIA-485
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standartin1 (RS485) kullanarak veri iletimi saglamaktadir.RS485 ortami, veriyi ist

katmanlarda ¢alisan protokollerden bagimsiz olarak iletmektedir (Akkaya 2015).

RS485 5 V’lik tek bir kaynaktan ¢ok noktaya kullaniminda, veri yolu ortak mod
araliginin —7 V - + 12 V olmasi, 10 Mbit / s veri hizlarinda veya daha diisiik hizlarda
1.200 m (4.000 ft) mesafelere kadar kullanilabilecegi temel 6zellikleri olarak kabul
edilmektedir (Kugelstadt 2008).

RS-485 standartlari, diigiimlerinin veri yoluna baglantisi i¢in bir zincir halinde aga
baglanmasini 6nermektedir. Bu uygulamada arabirim veriyolu, full-duplex (tam gift
yonlii) veya half-duplex (yari ¢ift yonlii) iletim igin tasarlanabilir. Sekil 3.6’de baglanti
ornegi sunulmaktadir (Kugelstadt 2008).

Master | | | | | | Master | |

VAL VA v i

@_
@_

Z&
[

I=h

AY AY

I Il

Sekil 3.6 RS-485°te full-duplex ve half-duplex baglant1 yapilari

Endiistriyel iletisim Protokolleri (Bus Protokolleri) : Endiistriyel iletisim

protokolleri kapali ve agik sistem olmak iizere ikiye ayrilmaktadir.

Kapali sistem haberlesme protokolii: her treticinin sadece kendi trinleri arasinda

iletisim saglamasina imkan veren protokollerdir. Mitsubishi Melsec, Omron Phoenix

Contact Interbus-S Compobus gibi (Int.Kyn.20).

Acik sistem iletisim protokolii: Markaya bagli olmaksizin ayn1 amag i¢in liretilmis tim

cithazlarin birbiriyle iletisim kurabilmesine imkan veren protokollerdir. Agik sistem
iletisimi i¢in Modbus Protokolii, Interbus-S Protokolii, Profibus Protokolii, CANBuUS
Protokolii gibi protokoller 6rnek olarak verilmektedir (Int.Kyn.20). Bu tez ¢calismasinda
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kullanim1 tamamen agik olan ve herhangi bir iicrete tabi olmayan Modbus’in RTU

protokoliiniinden yararlanilmaktadir.

Modbus protokolii, Modicon firmasi tarafindan gelistirilmis, sunucu istemci tabanl
olarak endiistride kullanilan akilli cihaz olarak tabir edilen aygitlarin haberlesmesi icin
gelistirilmis bir protokoldiir (Int.Kyn.20). Bu protokol, iizerinde iletisim kurduklart
aglarin tiiriine bakilmaksizin denetleyicilerin tanityacagi ve kullanacagi bir mesaj yapisi
tanimlamaktadir. Bir kontrol cihazinin baska bir cihaza erisim talep etmek igin
kullandigr siireci, diger cihazlardan gelen taleplere nasil cevap verecegini ve hatalarin
nasil algilanacagimi ve raporlanacagini agiklamaktadir. Mesaj alanlarinin diizeni ve

igerigi i¢in ortak bir format olusturmaktadir (Modbus 1996).

Modbus seri iletisim protokolii, master/slave teknigi kullanarak iletisim kurmaktadir.
Diger cihazlar (slave’ler) istenen verileri ana cihaza (master’a) saglayarak veya sorguda
istenen iglemi yaparak yanit verir. Tipik ana cihazlar, ana islemci ve programlama
panellerini igerir. Tipik slave’ler programlanabilir kontrolorleri icerir. Ayni zamanda
olmak kosulu ile sadece bir master diigimii en fazla 247 slave diiglimiine ayn1 bus (yol)
tizerinde baglanabilir. Modbus iletisimi her zaman master tarafindan baslatilmaktadir.
Master diigiim tarafindan gonderilen mesaja sorgu veya istek, slave diigiimler tarafindan
gonderilen mesaja yanit denilir. Master digiimler, slave diigiimlere hitap edebilmekte
veya tiim slave digiimlere bir yayin mesaji baglatabilir. Master diigiim biitiin slave
diigiimlere ayni anda ortak bilgi gonderebilmekteyken biitiin slave diiglimleri ise ayni
anda yanit gonderememektedir. Slave diiglimler Master diigiim tarafindan bir istek emri
almadig siirece asla veri iletimi yapmamaktadir. Slave diigiimler kendi aralarinda higbir
sekilde haberlesmemektedirler. Master diiglim ayni zaman igerisinde sadece tek bir

Modbus iletisimi kurabilir ( Int.Kyn.20, Modbus 1996).

Kontrolorler ASCII veya RTU olarak belirtilen iki iletim modundan birini kullanarak
standart Modbus aglarinda iletisim kurmak igin ayarlanabilir. Kullanicilar, her
denetleyicinin yapilandirmasi sirasinda seri port iletisim parametreleri (baud hizi, eslik
modu vb.) ile birlikte istenen modu secer. Modbus ve seri parametreleri bir Modbus

agindaki tim cihazlar i¢in ayni olmasi gerekir. ASCII veya RTU modunun segimi
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sadece standart Modbus aglan ile ilgilidir. Bu sebekelerde seri olarak iletilen mesaj
alanlarmin  bit igerigini tanimlamaktadir. Bilgilerin mesaj alanlarma nasil

paketlenecegini ve kodunun ¢6ziilecegini belirler (Modbus 1996).

Bu tez ¢alismasinda da veri baglanti katmaninda Modbus RTU iletim modu ve fiziksel

katmanda veri iletimi i¢in RS 485 standart1 yer almaktadir.

Modbus RTU haberlesme protokoliinde protokol veri birimine adres birimi ve hata
kontrol birimi (CRC) eklenmektedir. Modbus adres uzayr 1°den 256’ya kadar
numaralandirilmaktadir. Master diigiimiin adresi yoktur, fakat her slave digiimiin
kendine 6zel bir adresi vardir. Sifirinct adres yayin modu (broadcast) i¢in ayrilmaktadir.

Cizelge 3.7’de Modbus adres uzay1 gosterilmektedir (Akkaya 2015).

Cizelge 3.7 Modbus adres uzay1
0 1-247 248-256

Yayin Modu Adresi Slave diigiim adresleri Rezerve

Adres biriminde master diigiimiin istek gondermek istedigi slave diigiimiin adresi
yazilir. Slave diigiimler i¢in gegerli adres araligi 1-247°dir. Slave diigiim istege cevap
verirken adres boliimiine kendi adresini yazarak master diigiim hangi slave diigiimden
cevap geldigini anlamaktadir. Hata kontrol birimi de gonderilen mesajin dogrulugunu
kontrol eder. Modbus RTU protokolii hata denetimi igin dongiisel artiklik denetimi
(CRC) algoritmasin1 kullanmaktadir. Sekil 3.7’de Modbus RTU veri paketi yapisi
goriilmektedir (Akkaya 2015).

Modbus RTU Uygulama Veri Birimi (ADU)

-
-

\J

Slave DGgim Adresi Fonksiyon Kodu Veri Hat(%lécér;trol
1 byte 1 byte 0 - 252 byte 2 byte

A
\J

Protokol veri birimi (PDU)

Sekil 3.7 Modbus RTU veri paketi yapist.

Diigiimler RTU (Remote Terminal Mod) modu ile Modbus seri haberlesmesi yaparken,
mesajdaki her 8-bitlik byte, iki 4-bitlik hexedecimal karakter igerir. Bu haberlesme
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modunun en biiyiik avantaji, daha biiylik karakter yogunlugu sayesinde ayni haberlesme
hizinda ASCII moda goére daha fazla veri iletebilmesidir. Modbus RTU modunda 1
byte’lik veri paketi icerigi Cizelge 3.8’de gosterilmistir (Akkaya 2015).

Cizelge 3.8 Modbus RTU 1 byte’lik veri paket icerigi

Kodlama Sistemi 8-bit ikili sistem (binary)
1 baglangig biti (start bit)

8 bit veri biti (data bits) en az 6nemli bit ilk gonderilir.

Byte bagmna bitler 1 esitlik biti (parity bit)
1 stop biti
Hata kontrol alanl Dongusel artlkllk denetimi (CRC)

RTU modda veri alanlar1 en az 3.5 karakterlik bir bekleme siiresi ile birbirinden
ayrilmaktadir. Tiim mesajin bir karakter akisi seklinde iletilmesi gerekmektedir. Eger
iletilen iki karakter arasinda 1.5 karakter siiresinden daha fazla zaman gecerse, mesaj
tamamlanmamis ve hatali olur, alic1 tarafindan kabul edilmemektedir. Sekil 3.8’de iki
Modbus mesajinin iletimi sirasinda baglangic ve bitis siireleri ile bir mesajin karakterleri

arasindaki iletim stiresi ifade edilmistir (Akkaya 2015).

Frame 1 dogru Frame 2 hatali
VAN
I N - BN
[ T | |||||I|||||_||I|I||||||II|...
N N I N N N S N Y A EN N BN R B B
Ul lapl el e T i
| TP €M < 35 karakter | b a—
' ' ' >1.
enaz 3.5 <=1,5 ko k;r’
karakter karakter 4.5 karakter rakier

Sekil 3.8 Modbus RTU mesaj iletimi siireleri

Sekil 3.9°da Modbus seri haberlesme ag1 igersinde veri alanina bir modbus mesajinin

nasil yerlestirilecegi gosterilmistir.

Modbus RTU mesaiji

Baslangig Adres | Fonksiyon Veri CRC Son
>=3.5 : : 8 bi i >=3.5
karakter 8 bit 8 bit N*8 bit 16 bit karakter

Sekil 3.9 Modbus RTU mesaji baslangi¢ ve sonu
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Baslica Modbus fonksiyonlari su sekildedir (Modbus 1996):

( 01 ) READ COIL STATUS: Cihazdaki Output’larin konumlarimi 6grenmek i¢in
kullanilmaktadir.

( 02 ) READ INPUT STATUS: Cihazdaki Input’larin konumlarim1 ( ON / OFF )
O0grenmek i¢in kullanilmaktadir.

( 03 ) READ HOLDING REGISTER: Cihazdaki Holding Register olarak tanimlanan
parametrelerin durumlarin1 6grenmek i¢in kullanilmaktadir.

( 04 ) READ INPUT REGISTER: Cihazdaki Input Register olarak tanimlanan
parametrelerin durumlarini 6grenmek i¢in kullanilmaktadir.

(05) FORCE SINGLE COIL: Cihazdaki Coil olarak belirlenen Outputlardan sadece bir
tanesinin konumunu degistirmemize izin veren fonksiyondur.

(06 ) PRESET SINGLE REGISTER: Cihazdaki Holding Register olarak tanimlanan
Tek bir parametrelerin i¢erigini degistirebilmemizi saglayan fonksiyondur.

(15[ OF Hex ] ) FORCE MULTIPLE COILS: Cihazdaki Coil olarak belirlenen birden
fazla Outputlarin konumunu degistirmemize izin veren fonksiyondur.

(16 [ 10 Hex ] ) PRESET MULTIPLE REGISTERS: Cihazdaki Holding Register
olarak tanimlanan birden fazla parametrenin igerigini degistirebilmemizi saglayan

fonksiyondur.

I°C (Inter-Integrated Circuit) Protokolii: I°C ile tek bir master diigiime birden fazla
slave digiim baglanabilir. Tekli veya ¢oklu slave diigimleri kontrol eden ¢oklu master
diigtimlere sahip olunabilir. I°C de cihazlar arasinda veri iletimi i¢in SDA (Seri Veri) ,
SCL (Seri Saat) olarak adlandirilan sadece iki kablo kullanilmaktadir. SDA master
diigiimiin ve slave diigiimiin veri gonderip alacag hatti, SCL saat sinyalini tastyan hatti
belirtir. I1°C bir seri iletisim protokolii olmasi dolaysi ile veriler tek bir kablo boyunca
(SDA hatt1 {izerinden) bit bit aktarilir. Bitlerin ¢ikisi master ve slave diigiimler arasinda
paylasilan bir saat sinyaliyle 6rneklendirilerek senkronize edilir. Saat sinyali her zaman
master diigiim tarafindan kontrol edilir. Sekil 3.10°da iki mikrodenetleyici kullanan bir

I°C hat konfigiirasyonu 6rnegi yer almaktadir (Semiconductors 2014).
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MICRO - LCD STATIC
CONTROLLER DRIVER RAM OR
EEPROM

MICRO -
CONTROLLER
B

mbc645

Sekil 3.10 iki mikrodenetleyici kullanan bir I°C hat konfigiirasyonu 6rnegi

I°C ile veri mesajlarla aktarilir. Mesajlar veri gercevelerine ayrilir. Her mesajda, slave
diigiimiin ikili say1 sisteminde kodlanmig olarak adresini i¢eren bir adres gergevesi ve
iletilen verileri igeren bir veya daha fazla veri ger¢evesi bulunur. Mesaj her bir veri
cercevesi arasinda baslatma ve durdurma kosullari, okuma / yazma bitleri ve ACK /

NACK bitlerini igerir. Sekil 3.11°de bir mesaj aktarimi1 sunulmaktadir.

5 P
Lo I [ || [ | | [ |
Baslatma  Adres RW  ACK DATA ACK DATA ACK  Durdurma
Kosulu (S) Kosulu (P)

Sekil 3.11 I°C mesaj aktarimi

Baglama Kosulunda(S) SCL hatt1 yiiksekten diisiige gegmeden once SDA hatt1 yiiksek
voltaj seviyesinden diisiikk voltaj seviyesine ge¢melidir. Durdurma kosulunda (P) ise
SCL hatt1 diisiikten yiiksege gectikten sonra SDA hatt1 diisilk voltaj seviyesinden
yiiksek voltaj seviyesine ge¢melidir. Sekil 3.12 de baslatma kosulu ve durdurma kosulu

voltaj seviyeleri goriilmektedir (Semiconductors 2014).
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SCL | \ / \ /
S

Baslatma Kosulu (S) Durdurma Kosulu (P)

Sekil 3.12 Baglatma kosulu ve durdurma kosulu voltaj seviyeleri

Baslatma ve durdurma kosullart her zaman master diigiim tarafindan tretilmektedir.
Baglatma kosulundan sonra veriyolunun durdurma kosulunu gorene kadar mesgul
oldugu kabul edilmektedir. Bir durdurma kosulu yerine tekrarlanan bir baslatma
tiretilirse veriyolu mesgul kalmaktadir. Bu bakimdan, baslatma (S) ve tekrarlanan
baglatma (Sr-Start repeated) kosullar1 fonksiyonel olarak ayni1 gérevi gormektedir. Veri
aktarimi her zaman master diigiim tarafindan olusturulan durdurma kosulu (P) ile
sonlandirilmaktadir. Bununla birlikte, eger bir master diigiim veri yolu iizerinde iletisim
kurmak istiyorsa, tekrarlanan bir baslatma kosulu (Sr) iiretebilir ve once bir STOP
kosulu olusturmadan bagka bir slave diigiimii ele alabilir. Boyle bir transferde ¢esitli
okuma / yazma formatlari kombinasyonlart miimkiin olmaktadir (Semiconductors
2014).

Onaylama (ACK) ve Onaylamama (NACK) durum bitleri her bayttan sonra gerceklesir.
Onaylama(ACK) biti alicinin vericiye baytin basariyla alindigin1 ve bagka bir baytin
gonderilebilecegini bildirmesini saglar. Baytin basar1 ile alimamadigi durumlarda ise

onaylamama durumu gergeklesir (Semiconductors 2014).

Okuma / Yazma(R/W) veya veri yonii biti olarak ifade edilen bir bit master diigiimden
slave diigiime veri gonderip gondermeyecegini veya ondan veri istedigini belirten bir bit
olarak kullanilir. Veri yon biti “0” iletimi ile yazma (Write) yani veri gonderecegini

gostermekte iken, “1” iletimi ile(READ) veri istedigini belirtir (Semiconductors 2014).

Adres Cergevesi, Slave diigiimleri tanimlayan her bir slave diiglime 6zgii 7 veya 10

bitlik bir dizi olarak ifade edilir. Sekil 3.13’da 7bitlik adres dizisine sahip slave digim
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ile master diigiim arasindaki veri iletim formati yer almaktadir. Gri renkli bloklar master
diigiimden slave diigiime dogru giden verileri gosterirken beyaz bloklu kisimlar slave
diigiimden master diigiime dogru giden verileri gosterir. Sekil 3.14 ise bir master
diiglimden, 10 bit adresli bir slave diiglime yonelik veri iletim formati yer almaktadir

(Semiconductors 2014).

S Slave Adres RW | A | DATA |A/A | Sr Slave Adres RAW | A| DATA|AA| P
Baslatma ‘ (n bytes L (n bytes J Durdurma
Kosulu (S) - ack.)* - +ack.)* Kosulu (P)

Okuma veya Yazma
Okuma veya Yazma Bu noktada transfer
yoni dedgisebilir.
Sr =Tekrarlanan baslatma kosulu
Sekil 3.13 7-bit adrese sahip bir slave diigiime yonelik bir master diigiim
1T1110XX 0 1T1110XX 1
Slave Adres = Slave Adres Slave Adres — T =
S 1. 7bit RIW/| A1 2. byte A2 | Sr 1. 7bit RAW | A3 |DATA| A DATA|A | P
| |
Yazma Okuma

Sekil 3.14 Bir master diigiimden, 10 bit adresli bir slave diigiime yonelik veri iletimi

SPI1 (Serial Peripheral Interface) Protokolii: SPI(Cevresel Seri Haberlesme
Arayiizii), bir¢cok farkli cihaz tarafindan kullanilan ortak bir seri iletisim protokoliidiir.
SD kart modiilleri, RFID kart okuyucu modiilleri ve 2,4 GHz kablosuz verici / alicilari
mikrodenetleyicilerle iletisim kurmak i¢in SPI protokoliinii kullanan birimlere 6rnek
olarak verilebilir. Ozellik ve kullanim olarak I°C’ye benzemektedir. SPI protokoliinde
de 1°C’de oldugu gibi bir adet master diigiim bulunur. Bu diigim hatta bagh slave

diigiimleri kontrol ederek kisa mesafede haberlesmede kullanilir (Int.Kyn.24).
Master ve slave diigiimlere baglanan MISO (Master In Slave Out), MOSI (Master Out
Slave In), SCLK (Serial Clock) ve SS(Slave Select) olmak tizere dort adet SPI hatti

bulunmaktadir.

MISQO: Slave diigiimiin master diigiime veri gondermesi ic¢in kullandigr hatti ifade

etmektedir.
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MOSI: Master diigiimiin slave diiglime veri gondermesi i¢in kullandigi hatti ifade
etmektedir.

SCLK: SPI veri iletisiminde senkronu saglayan saat sinyalinin bulundugu hatt1 ifade
etmektedir. Master diigiim, saat sinyalini yapilandirip olusturdugundan, SPI iletisimi her

zaman master diigiim tarafindan baslatilmaktadir.

SS (Slave Select): her bir diigiimdeki, belirli diiglimleri etkinlestirmek veya devre disi

birakmak i¢in master diigiimiin kullanabilecegi hatt1 ifade etmektedir.

SPI protokoliinde IC’den farkli olarak veri hatlar1 tek yonliidiir. SS (Slave Select) hatti
kullanimi ile slave diiglimlerin adreslerinin olmasi1 gerekmemektedir. Her slave
diiglimiin se¢im ayagi bulunmaktadir. Bu ayaga, SS (Slave Select) denilmektedir. Her
slave diigiim i¢in master diigiimde ayr1 SS hatlar1 yer almaktadir. SS hatt1 LOW (0 volt)
diizeyinde olan slave diiglim, master diigiimle iletisime baslamaktadir. Sekil 3.15’de
master diigiimde her bir slave diiglim i¢in se¢gme hatt1 olduguna SPI hatt1 konfigilirasyon

Ornegi yer almaktadir.

Master

Slave 1

MOSI MOSI
MISO MISO
SCLK SCLK
SS1 55/5C
SS2
SS3 1 Slave 2
MOSI
MISO
SCLK
55/5C
Slave 3
MOSI
MISO
—|SCLK
55/5C

Sekil 3.15 Master diigiimde her bir slave diiglim i¢in segme hatt1 oldugunda SPI konfigiirasyon
ornegi.

Master diiglimde sadece bir slave segme hatti olmasi durumdan kullanilabilecek SPI

konfigiirasyon drnegi Sekil 3.16’de sunulmaktadir (Int.Kyn.24).
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Master Slave 1

MOSI MOSI
MISO[+— MISO
SCLK SCLK
$S/SC SS/SC
Slave 2
MOSI
MISO
SCLK
S/SC
Slave 3
MOSI
MISO
L .|SCLK
SS/SC

Sekil 3.16 Master diigiimiin bir SS/SC hatt1 bulundurmast1 durumunda kullanilabilecek SPI
konfigiirasyon 6rnegi.

UART (Universal Asynchronous Transmitter Receiver) Veri Iletimi: GPS

modiillerini, Bluetooth modiillerini ve RFID kart okuyucu modiillerini Orange Pi,

Arduino veya diger mikro denetleyicilerine baglamak i¢in birgok elektronik projesinde

veri iletimi i¢in UART protokoliinden yararlanilmaktadir.

Evrensel Asenkron Alic1 / Verici anlamina gelen UART genellikle entegre bir devredir
(IC). Bir veya daha fazla UART g¢evre birimi, genellikle mikro denetleyici yongalarina
entegre edilmistir. UART Evrensel asenkron(eszamansiz) islemi desteklemektedir,
USART (eszamansiz alici-vericisi) ise senkron(eszamanli) islemi de desteklemektedir.
Bir UART’1n temel amaci seri veri iletmek ve almaktir. Bunun i¢in aktarilmak istenen
ve paralel veri yolu iizerinden baytlar halinde kendisine gelen verileri sirali bitler haline
dontistirerek TX pininden kars1 taraftaki diger bir UART’in RX pinine veriler
iletilmektedir. Buradaki UART ise kendisine ulasan sirali bitleri tekrar baytlar haline
getirerek bagli oldugu sistemin kullanimina sunmaktadir. Boylelikle verilerin dogrudan
coklu hatlar iizerinden iletilmesi yerine veriyi alan ve veriyi gonderen olarak iizere veri
iletiminde iki hat kullanilmasi kablo maliyetini azaltmaktadir. Sekil 3.17°de UART
baglant1 yapis1 yer almaktadir.
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UART 1 UART 2
— GND GND —

e X >< X I
RX RX

Sekil 3.17 UART baglantisi

UART ile iletilen veriler paketler halinde diizenlenmektedir. Her paket 1 baslangig biti,
5 ila 9 veri biti (UART’a bagli olarak), istege bagli bir parite biti ve 1 veya 2 durdurma
biti icermektedir. Sekil 3.18 UART iizerinde olusturulan bir paket yapis1 yer almaktadir
(Int.Kyn.25).

Paket
basl Eder
1 baslangic S veya 9 arasi veri biti kullaniliyorsal 1 veya 2 bitis biti
biti 1 party biti
N o
—

Veri Cercevesi

Sekil 3.18 UART paket yapisi

UART 1 verileri eszamansiz olarak iletiyor olmasi veriyi ileten UART tan alict UART
tarafindan bitlerin 6rneklenmesine eszamanlamak i¢in saat sinyali kullanmadigindan
veri paketlerinde baslangi¢ ve bitis bitlerinden yararlanilmaktadir. Basit bir UART igin
bir baslangi¢ biti algiladiginda, gelen bitleri, baud hiz1 olarak bilinen belirli bir frekansta
okumaya baglamaktadir. Baud hizi, saniyede bit cinsinden (bps) ifade edilen veri
aktarim hizinin bir 6l¢iisii olarak belirtilmektedir. Her iki UART da yaklasik ayn1 baud
hizinda ¢alismalidir. Baslangi¢ biti (mantik diisiik - 0) aliciya yeni bir karakterin
geldigini de bildirmektedir. Sonraki bes ila dokuz bit, kullanilan koda bagli olarak,
karakteri temsil etmektedir. Bir parite biti kullanilacaksa tiim veri bitlerinden sonra bu
parite biti yerlestirilmektedir. Sonraki bir veya iki bit aliciya karakterin tamamlandigini
bildiren bitis biti (bitleri) (mantik yiiksek - 1) olarak belirtilmektedir (int.Kyn.25).
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OneWire Protokolii: OneWire protokolii, batarya, termal yonetim cihazlari, hafiza,
iButtons® vb. dahil olmak iizere bir¢ok parca ile etkilesime izin vererek tanimlama,

hafiza, zaman tutma, 6l¢iim ve kontrol igin ¢oziimler sunmaktadir (Maniyar 2008).

Aslen Dallas Semiconductor tarafindan tanimlandigi gibi asil olarak MicroLAN ™
ismiyle bilinen OneWire protokoliiniin veri aktarmak i¢in 1 tel kullanmasindan dolay1
bu isimle adlandirildig1 belirtilmektedir. U¢ ana unsurdan olusmaktadir: Bus master
olarak adlandirilan OneWire arayiizii, slave diigimler ve bus master ile slave diigiimler

arasindaki elektriksel baglanti olarak belirtilmektedir (Awtrey vd. 2004).

OneWire mimarisi, ana taraftaki veri hattindan voltaj almak i¢in bir ¢ekme direnci (pull-
up resistor) kullanmaktadir. OneWire protokoliit CMOS / TTL mantigin1 kullanmaktadir
ve 2,8V ile 6V arasinda degisen bir voltajla ¢aligmaktadir. Bu sistem diisiik hizli ve
diisiik giiclii iletisim diigiimleri i¢in kullanilmaktadir. Master ve slave diigiimler alicilar
ve vericiler olabilir, ancak veri bir seferde sadece bir yonde transfer edilebilir (half
dublex yonlii). Master diigiim tiim OneWire islemlerini baslatmakta ve kontrol
etmektedir. Veri yolu iizerinde bir slave digiim veya ¢ok sayida slave digim
bulunabilir. Veri transferi sadece master ve slave diiglim arasinda miimkiindiir bu
nedenle veriler slave diiglimler arasinda aktarilamamaktadir. Her bir par¢a kendinde bir
dahili osilator tarafindan saatli oldugu ve master diigiimiin diisen kenari ile senkronize
edildigi igin sistem saatine ihtiya¢ duyulmamaktadir (Maniyar 2008, Anonim 2013).
Sekil 3.19°da OneWire baglanti sekli yer almaktadir (Anonim 2013).
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Data Line

Weak
Pull-Up

1-Wire
Master 1-Wire 1-Wire 1-Wire
Slave Slave dHave

T

Ground Line

Sekil 3.19 OneWire baglant1 sekli

Temel OneWire protokolii veri hattinda dort tiir sinyalden olusur: Bunlar;

1. Reset : Stfirlama darbesi, OneWire veri yolundaki tim diigiimleri bilinen bir
duruma getirmek igin kullanilir. Bir slave veya slave diigiimler, sifirlama Darbesini
gordiigiinde, veri hattinda aktif bir durumda "bulundugunu" veya varligini belirtmek

i¢in bir durum darbesi dondiirerek alindigini onaylar.

2. Write 0 :0OneWire slave diigiimlerine “0” bit gonderir (0 zaman dilimi yaz).

3. Write 1 :0OneWire slave diigiimlerine “1” bit (1 zaman dilimi yaz)

4. Read Data :Veri okuma dizileri, yazma 1 zaman dilimine benzemektedir, ancak veri
yolu master diigiimii veriyi bir slave diigiimden geri okumak i¢in hatt1 serbest
biraktiktan sonra veri yolu durumunu 6rnekler. Bu sekilde, slave diigiimlerden

0 ya da 1 geri okunabilir (Awtrey vd. 2004).

3.4 Yazilim

Calismada yazilim kismi olarak gémiilii sistem yazilimi, Isletim sistemi, veritabani

yazilim1 ve bulut sistemlerine yer verilmistir.
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IoT uygulamalarinda kullanilan isletim sistemlerinden Contiki, TinyOS, Linux, RIOT
OS, Android, LiteOS oOrnekleri verilebilir. Bu ¢alismada Orange Pi Zero’da ARM
islemcili tek kartli bir bilgisayar olmasi dolayisi ile agik kaynak kodlu sistem yazilimi

olan debian tabanli armbian sistem yazilimi tercih edilmistir.

Veritaban1 sunucusu olarak mongodb ve web servisler ile web kullanict arabiriminin
gerceklestirilmesinde nodejs ve farkli  ¢oziintirliikteki  ekranlarda  kullanici

deneyimlerinde kolaylik saglamasi agisindan bootstrap kullanilmistir.

3.5 Bulut Bilisim ve Servis Saglayicilar

Giiniimiizde Bulut teknolojisindeki gelismelere paralel olarak Nesnelerin interneti
uygulamalarinda da servis saglayicilar olarak gelisim gosterir. Boylelikle sistemlerden
otomatik gercek zamanli veri toplanilmasi ayrica sayisiz nesnelerin bulut yoluyla
yonetilmesi ve paylasiimasi miimkiindiir (Xu vd. 2018). Servisler, Nesnelerin interneti
uygulamalarini gelistirmeyi ve uygulamalar da gilivenlik, ag, sunucular, veri tabanlar1 ve
veri ambarlar1 gibi alanlarda karsilagilan problemlerin veya uygulamalarin
performansini artirabilecek ¢oziimleri sunabilmektedir. Servisler diger bir ifade ile
“isbirligi yapabilen yazilim bilesenleri olup, cesitli uygulamalarin servis olarak

tanimlanmas1” seklinde belirtilebilir (Incereis ve Akgiin 2017).

Hille ve arkadaslarmin 2017 yilinda 143 Bulut platformuyla karsilagtirma yapmis
performans ve uygulama hacmine gore olusturulan gesitli kriterlerine gore elemeler
yapmalart sonucunda 20 bulut servis saglayicist lizerinde karsilastirmalarda
bulunmuslardir. Belirtilen servis saglayicilarinin incelemeleri arasinda Amazon Web
Services, Microsoft, Google, IBM saglayicilarinin aktif yer edindigi gézlenmektedir
(Int.Kyn.26). Servis saglayicilarindan aktif rol oynayan bu firmalarin servis hizmetleri de

benzerlikler gostermektedir.

Bulut tabanli Nesnelerin Interneti Servisinin teknik cercevesi PaaS, laaS, Saas, MaaS
seklinde belirtilebilir (Xu vd. 2018).
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1) Hizmet olarak Altyapr (IaaS): Uretimin tiim yasam ddngiisiinde gerekli olan veri
depolama ve hesaplama yetenekleri sanal olarak bulut sisteminden temin edilerek tercih
edilen 1isletim sisteminin kurulabilmesine imkan veren altyapit hizmetinin

saglanabilmesidir (Tao vd. 2014).

2) Hizmet olarak Servis (PaaS): Servis, altta yatan donanim ve yazilim katmanlarinin
satin alinmas1 ve yonetilmesinin maliyeti ve karmasiklig1 olmadan yani isletim sistemi,
ag ve sunucu gibi sistemlerle ugrasmadan sadece (kullanicinin uygulamalarini yani)
tiretim uygulamalarinin gelistirilmesini ve uygulanmasini miimkiin kilan bir hizmet

olarak sunulmaktadir (Tao vd. 2014).

3) Bir hizmet olarak yazilim (SaaS): Uygulama ve yazilimlar i¢in uygulamanin bulut
tizerinde calistigi ve uygulamanin ara yiiziine de bulut iizerinden erigilerek istemci
bilgisayarindaki yiikkleme ve calistirma gereksinimlerinin ortadan kaldirildigt

kullanicinin uygulama bilgilerinin burada saklandigi bir hizmet olarak sunulur (Tao vd.

2014).

IoT’de servis yazilim1 kullanilmas1 gereken durumlara 6rnekleri su sekilde siralanabilir:
e Bir nesne ile ayn1 anda veri alis verisi yapmak isteyen ¢ok fazla cihaz varsa,

e Akilli nesnelerin karar verebilme siirelerinin arttirilmasi,

o Sistemde yapilmasi gereken isleri parcalayarak sistemdeki bir problem durumunda
sorunun kolay bulunabilmesi,

e [oT sisteminde giincelleme, ekleme, silme gereksinimleri,

e Etkili, esnek ve dlceklenebilir esnek ¢oziimler imkanlari seklinde olabilir (Incereis ve

Akgiin 2017).

Ray (2016) IoT bulut platformlar iizerine yaptig1 ¢alismasinda, birden ¢ok hizmet alani
sunan 26 IoT bulut platformu ele alinarak bu platformlarin ger¢cek zamanli veri
yakalama oOzellikleri, veri gorsellestirme, bulut model tiirli, veri analizi, cihaz
yapilandirmasi, API protokolleri, giivenlik ve kullanim maliyeti gibi unsurlarinin
karsilagtirildigr goriilmektedir. Calismada IoT bulut platformlart Aer cloud, Arkessa,

Arrayant connect, Axeda, Ayla’s cloud fabric, Carriots, Echelon, Etherios, Exosite,
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GroveStreams, IBM 10T, InfoBright, Jasper Control Centre, KAA, Microsoft research
lab of things, Nimbits, Oracle IoT cloud, OpenRemote, Plotly, SeeControl 10T,
SensorCloud, Temboo, Thethings.io, ThingSpeak, ThingWorx, Xively yer almistir (Ray
2016a).

Endiistri 4.0 ve Nesnelerin Interneti (IoT) igin 6nde gelen pazar bilgileri ve stratejik is
zekast saglayicisi [oT Analytics 2017 yaz donemi igin 450 IoT platformunun varligi
lizerine yaymda bulunmustur. IoT servis saglayicilarindan 6n planda yer alanlardan
Arrayent, Autodesk, AWS, Bosch, C3 10T, Cisco, Cihaz Insight, Elektrik Imp, Ericsson,
EVRYTHNG, Ex, GE, Hitachi, Huawei IBM, Microsoft, PTC, Relayr, Samsung
Electronics, SAP, Siemens, Sierra Kablosuz, Yazillm AG , Telit, Zebra

Teknolojileri’nin belirtildigi gériilmiistiir (int. Kyn.27).

Tiim IoT platformlarinin genel yapilari ortak niteliklerde olmalarina karsin ayrintilara
bakildiginda sunduklar1 hizmetler bakimindan farkliliklar gosteren taraflarinin mevcut

oldugu vurgulanmaktadir.

IoT Analytics ‘in 2017 verilerine gore IoT bulut platformlarinin sirketlere yonelik
kullaniminda %32’si endiistri alanina, %:22’si akilli sehir alanina, %21°1 enerji alanina,
%20’si is akisina, %16°1 saglik alanina, %16°s1 tedarik zinciri alanina, %14°l perakende
alanma, %9’u kamu hizmetine ve %32’si diger is alanlarina odaklanmaktadir.
Tiiketicilere yonelik kullaniminda ise %21°1 ev uygulamalarina, %8’1 yasam tarzi
uygulamalarina, %81 hayatin akisina dayali uygulamalarina, %5’1 saglik

uygulamalarma odaklanir (Int.Kyn.27).

[oT bulut platformlarinin kullanimiin her gecen zaman farkli kullanim alanlarinda

kullanim oraninin artarak devam etmesi beklenilmektedir.
IoT bulut platformu saglayicilarindan temin edilebilecek IoT bulut platformu

hizmetlerine alternatif olarak gelistiricilerin de ihtiyaglara yonelik kendi IoT bulut

platformlarini olusturmakta olduklar1 belirtilebilir.
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Ornegin, Xu vd. (2018) KOBI’lerin IoT bulut platformu imkanindan ekonomik ve esnek

bir sekilde yararlanabilmelerine yonelik bir model Onermislerdir. Farkli dnceden

hazirlanmis yap1 (insaat) projeleri arasindaki farkli gereksinimleri karsilayabilecek bir

bulut tabanli IoT platformu kurmuslardir (Xu vd. 2018).

Web-tabanli Sistem

Mobil Uygulamalar

Yazilim Gelistirme Kiti

m Lojistic Servisi Yerinde Montaj Servisi

loT Servis Paylasimi

Goraniirlik ve

klenebiliclik Servisi | | Ver! Analizi Servisl

Bilgi Yonetimi Platform Yénetim
Servisi Servisi

Bulut Varlik Bulut Varlik
Deposu Yonetimi Servisi

Veri Yénetim Servisi I Bulut Veritabani

Sabit / Mobil loT Gegidi

Yiirtme Kontrol Servisi

Bilgi lslem Servisi

Sanallastirma Servisi

Akilli Insaat Varlig:

@ B D fors B @ X ow

Sekil 3.20 Bulut bilisimde IaaS, PaaS, SaaS katmanlar1 (Xu vd. 2018)

Sekil 3.20 de IaaS katmanin akilli yapr varliklar ve Nesnelerin Interneti ag gecidi olarak

iki ana boliimden olustugu ifade edilmistir

RFID etiketleri, GPS modiilleri, algilayicilar gibi Nesnelerin Interneti cihazlariyla

donatilmig tiim fiziksel varliklar olarak belirtilen bu akilli yap1 varliklar, benzersiz bir

sekilde tanimlanir. Fiziksel diinyadan gercek zamanli verileri otomatik olarak
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toplayabilir ve bagkalartyla iletisim kurabilir. IoT ag gecidi, akilli yap1 varliklar ile iist
katman arasinda koprii gorevi goriir. Yakindaki akilli yap1 varliklarini bir araya getirme,
barindirma ve yerinde kontroliinii saglama gibi islevinden s6z edilebilir. Fiziksel
diinyadan toplanan verileri 6nceden islemekte ve iist katmandan gonderilen kontrol
komutlarinin kodunu ¢ézmektedir. Akilli yap1 varliklarini bulut yoluyla depolanabilen,
kontrol edilebilen ve paylasilabilen (kendi kararlarini verebilen bulut varliklar) nesneler

olarak gorsellestirebilmektedir.

PaaS Sekil 3.20 de 3 ana bdliimden olustugu ifade edilmektedir. En alt boliimiinde,
nesnelerden elde edilen verilerin nesne veri modeline gore depoda saklanabilir. Nesne
yonetim hizmeti tarafindan bulut iizerinden yonetilir. Diger yonetim verileri bulut
veritabaninda saklanilabilir ve veri yonetimi hizmeti tarafindan yonetilebilir. PaaS'm
orta kismi, platformun yiiritilmesi ve platform yonetim hizmeti, goriiniirlik ve
izlenebilirlik servisi, veri analizi hizmeti, yap1 bilgi modelleme (BIM- s Building
Information Modeling) servisi, bilgi yonetimi hizmeti ve karar destek sistemleri (DSSs-
Decision Support Systems) dahil olmak iizere Onceden hazirlanmig yapilarin
uygulanmasini  destekleyen ¢esitli hizmetler sunmaktadir. Burada, karar destek
sistemleri (DSSs- Decision Support Systems), énceden hazirlanmis yapilarin her yonii
icin operasyon planlama, programlama ve optimizasyona destek veren bir dizi hizmeti
belirtmektedir. Tiim bu hizmetler PaaS’in son kismi olan IoT servis paylasim modiili

aracilifiyla yayinlanmakta ve paylagilmaktadir.

Sekil 3.20°de SaaS hizmetinin kapsamina yer verilmigtir. SaaS hizmeti, O6nceden
hazilanmig yapinin farkli durumlarimi desteklemek i¢in PaaS hizmeti tarafindan
saglanan servisler iizerine kurulan uygulamalari igcermektedir. Ug¢ ¢esit uygulama
saglanmistir. Bunlar web tabanli sistem, mobil uygulama ve Yazilim Gelistirme Kiti
(SDK)’dir. Web tabanli sistem farkli yollarla kolayla erisilebilir genel yonetim
hizmetleri saglamaktadir. Yapi sirketleri, sisteme erigerek, senaryolar tanimlayarak ve
temel calisma parametrelerini yapilandirarak hizmetleri kullanabilmektedir. Tkincisi,
mobil uygulama internetten indirilebilir akilli telefonlar ve tabletler gibi mobil cihazlara
yiiklenebilmektedir. Mobil uygulama, hizmetlere erismek igin tipik bir bulut istemcisi

olarak hizmet etmektedir. Onceden hazirlanmis yapi sirasinda ¢ogunlukla yiiriitme
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kontrolii i¢in kullanilmaktadir. Baz1 durumlarda, nesnelerden ger¢ek zamanli veri
toplamak i¢in mobil ag gecidi olarak da kullamlabilmektedir. Ugiincii olarak, SDK
kendi bilgi sistemlerini zaten uygulamis olan yap1 sirketleri ile ilgilidir. Bu mevcut
sistemler, hizmetlere erisebilir veya SDK tarafindan saglanan iyi tanimlanmis araytizler

aracilifiyla dogrudan servisle baglant1 kurabilmektedir.

Windows Azure Microsoft firmasinin sundugu bulut bilisim servisidir. Azure’nin
Nesnelerin Interneti destegi igerisinde laaS, PaaS ve SaaS hizmetleri ele alindiginda
diger bulut tabanli nesnelerin interneti servisleriyle benzerlik gosterdigi goriiliir
(Int.Kyn.28).

3.6 Algilayicilar

Sensor kelimesi Ingilizce “to sense” ifadesinden gelmektedir. Tiirkcede ise “algilayict”

veya “duyarga” olarak ifade edilir (Isik 2013).

Algilayicilar, fiziksel aktiviteyi veya degisiklikleri elektriksel bir sinyal haline
dontistiiren cihazlardir. Fiziksel veya gercek diinya ile elektrik sistemi ve bilgi islem
cihazinin bilesenleri arasindaki arabirimdir. En basit bicimdeki bir algilayici, bir gesit
fiziksel degisiklige veya uyariya tepki verir ve bir miktar elektriksel sinyal veya veri
cikarir. Bilgi islem sisteminin uygulayabilecegi verileri iiretmek icin algilayicilar
gerekir (Gajjar 2017). Steinel’in, 1987°de aydinlatmayi kontrol etmek igin ilk algilayici
serisini baslattig1 belirtilmektedir (Int.Kyn.29).

Baslica algilayic1 ¢esitlerine sicaklik algilayicilar, 1sik algilayicilari, titresim
algilayicilart, agirlik algilayicilar, toprak ve hava nemlilik algilayicilart 6rnek olarak
verilebilir.

3.6.1 Sicaklik Algilayicisi

Sicaklik bilgisinin elde edilmesinde kullanilabilecek gesitli algilayicilar bulunmaktadir.

Caligmada kalibrasyon ihtiyact disiikliigiinden dolay1 ve verinin algilayicidan

okunmasinda ONEWIRE iletisimi kullanilarak dijital olarak yapilmasindan Dallas
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Semiconductor tarafindan gelistirilen Maxim Integrated firmasimnin DS18S20 algilayicisi
kullanilmistir. Cizelge 3.9°de DS18S20 i¢in doniisiim zamani ve ¢oziiniirlik tablosu

verilmistir. DS18S20 Baglant1 Pinleri Sekil 3.21°de verilmektedir.

Cizelge 3.9 DS18S20 déniisiim zamani ve ¢oziiniirliik tablosu

Coziniirlik 9 bit 10 bit 11 bit 12 bit
Doniisiim Zamani (ms) | 93.75 187.5 375 750
LSB (°C) 0.5 0.25 0.125 0.0625

DALLAS
DsS1820

Sekil 3.21 DS18B20 baglant1 pinleri

3.6.2 Agirhik Algilayicisi

Agirlik 6l¢limii i¢in Yiik Hiicresi kullanilmistir. Yiik hiicresi, lizerine etki eden bir yiikii
veya kuvveti elektronik bir sinyal haline doniistiirmektedir. Bu elektronik sinyalin dijital

olarak okunmasi i¢in yiik hiicresi yiikselteci olarak HX711 entegresi kullanilabilinir.

Sekil 3.22°de HX711 entegresi ve yiik hiicresi baglant1 semasi yer almaktadir.
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Sekil 3.22 HX711 yiik hiicresi semasi
3.6.3 Toprak ve Hava Nemlilik Algilayici

Toprak nem algilayict olarak toragin elektriksel iletkenligini temel alarak oOlgiim
gerceklestirilecek. Hava nemliliginde ise SHT11 nem ve sicaklik algilayicisindan
faydalanilmistir. Toprak nem algilayicist olarak YL-69 modilii Sekil 3.23" de

gosterilmistir.

Sekil 3.23 Toprak nem algilayicisi
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3.7 Kontrol Birimleri

Algilayicilardan alinan verilerin islenmesi, iletisim birimlerine aktarilmasi gibi
durumlarda devreye giren kisimlardir. Donanim ve yazilim boéliimleri mevcuttur.
Gliniimiizde bulunan baslica donanim o6rnekleri SmartThing, Arduino, Phidgets, Intel
Galileo, Raspberry Pi, Gadgeteer, BeagleBoard Black, Pinoccio, Cubieboard, Smart
Phones, mbed, WelO, Nanode, The Rascal, Wi-Go, PcDuino, OpenPicus, HackBerry
UDOQO, Libelium Wasmote, Orange Pi olarak belirtilebilir.

3.7.1 Tek Kart Bilgisayar (Orange Pi Zero)

Port tlizerinde usb ¢ikislarin olmasi kart ile iletisimin usb {izerinden yapilabilmesi, dahili
wifi modiiliiniin olmas1 (kablosuz internet modiiliine sahip) avantajlart nedeni ile bu
calismanin kontrol biriminde Orange Pi Zero tercih edilecektir. Sekil 3.24’de Orange Pi
Zero st gorintiisii ve Sekil 3.25’de alt gorlintiisii yer almaktadir. Cizelge 3.10°da ise
teknik dzellikleri belirtilmistir (Int.Kyn.30).

Allwinner H2*
(ARM@Cortex -A7 Quad-core) 1.2GHZ

26pin expansion port
Debug serial port
256MB/512MB DDR RAM

100M Ethernet port +POE
power supply ( default off )

OTG+power suppl
USB 2.0 B y

13pin function interface
(Earphone+2 USB2.0+TVOUT +mic+IR Receiver)

WiFi module

Sekil 3.24 Orange Pi Zero {ist goriiniim
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Spi Flash (optional)

Wifi antenna

Micro SD card

Sekil 3.25 Orange Pi Zero alt goriinim

MIC

PICEE R R R L

Audio output
and video output

Two USB2.0 —
IR receiver
Sekil 3.26 Orange Pi Zero genigletme karti

Orange Pi Zero ile uyumlu olan Sekil 3.26°daki kart1 kullanarak Orange Pi kartina 2
adet USB portu, kizilotesi, alict mikrofon, analog ses ve goriintii ¢ikisi ozellikleri

eklenmektedir.

64



Cizelge 3.10 Orange Pi Zero’nun ozellikleri

Islemci (SOC)

Grafik Islemci (GPU)
Bellek (RAM)
Depolama

Ag Baglantisi

Kablosuz Ag Baglantist
Goriintii Cikislart

Ses Giris / Cikislart
USB Baglantilari
Micro USB Baglantilar1
Dabhili Algilayicilar
Sata Baglantisi

Kamera Baglantisi
GPIO Gelistirici Pinleri

Hata Giderme (DEBUGGING)
Buton Led ve Ozellikleri

Gili¢ Kaynagi

Uriin Boyutlar1 ve Agirhig

Alwinner H2 Déort Cekirdek Cortex A7 (H.265/HEVC 1080P)
Mali400MP2 @600 MHZ (OpenGL ES 2.0 Destegi)
256 /512 MB DDR3

SD Card (maks. 64 GB)

10/100M Ethernet

Alwinner XR810, 802.11 b/g/n (u.Fl anten kablosu )
GPIO Genisleme Karti ile.

GPIO Genisleme Karti ile.

1xUSB 2.0

1 x micro USB 2.0 OTG Destegi

GPIO Genisleme Karti ile.

GPIO Genisleme Karti ile.

26pin (Raspberry Pi ile benzer yapida)
13pin (2x USB, IR pin, AUDIO)

Seri Konsol ile UART

Gti¢ butonu.

Micro USB ¢ikisindan giig alir.

48mm x 46mm — 22gr

3.7.2 ATMega328P Mikro denetleyicisi

Atmega328P mikro denetleyicisi Atmel megaAVR ailesi mikrodenetleyicisidir. Harvard
mimarisini temel almaktadir. 32 KB flash bellegi, 2 KB SRAM ve 1 KB EEPROM
bellegi bulunmaktadir. 5 V gerilim ile calistirildiginda 20 MHZ saat hizinda
kullanilabilinir. Uzerinde ADC, PWM, I2C, UART ve SPI gibi modiiller bulunmaktadir.
Sekil 3.27°de ATMega328P’nin pin ozellikleri ve bu pinlerin Arduino Uno pin

fonksiyonlari ile eslestirmesi yer almaktadir.

65



ATMega328P ve Arduino Uno Pin Esleme

Arduino Fonksiyonu Arduino Fonksiyonu

reset (PCINT14/RESET) PC6]* 28] ] PC5 (ADC5/SCL/PCINT13) analog giris 5
dijital pin 0 (RX) (PCINT16/RXD) PD0O[]2 271] PC4 (ADC4/SDA/PCINT12) analog giris 4
dijital pin 1 (TX) (PCINT17/TXD) PD1[]3 2601 PC3 (ADC3/PCINT11) analog giris 3
dijital pin 2 (PCINT18/INTQ) PD2[]+ 2571 PC2 (ADC2/PCINT10) analog giris 2
dijital pin 3 (PWM) (PCINT19/0C2B/INT1) PD3[]}s 241 PC1 (ADC1/PCINT9) analog giris 1
dijital pin 4 (PCINT20/XCK/T0) PD4 []s 2351 PCO (ADCO/PCINTS8) analog giris 0
VCC vccly? 22 ] GND GND
GND GND[]e 21] AREF analog referans
kristal (PCINT6/XTAL1/TOSC1) PBB ]9 20 AVCC VCC
kristal (PCINT7/XTAL2/TOSC2) PB7 [0 190] PB5 (SCK/PCINTS) dijital pin 13
dijital pin 5 (PWM)  (PCINT21/0C0B/T1) PDS[}" 18]7] PB4 (MISO/PCINT4) dijital pin 12
dijital pin 6 (PWM) (PCINT22/0COA/AINO) PD6[]12 171 PB3 (MOSI/OC2A/PCINT3)dijital pin11 (PWM)
dijital pin 7 (PCINT23/AIN1) PD7 [}13 16]] PB2 (SS/OC1B/PCINT2) dijital pin10 (PWM)
dijital pin 8 (PCINTO/CLKO/ICP1) PBO[]14 1sf] PB1 (OC1A/PCINT1) dijital pin9 (PWM)

Dijital Pinler 11,12,13, MOSI, MISO, SCK baglantilar igin ICSP bashg:
tarafindan kullanihr (Atmega328 pimleri 17,18 ve 19). ICSP bashgini
kullanirken bu pinlere disiik empedansh yiiklerden kaciniimahdir.

Sekil 3.27 ATMega328P ve Arduino Uno pin eslemesi

3.8 Nesnelerin Interneti Destekli Algilayict Arabirimin Tasarlanmasi Ve
Gergeklestirilmesi

Bu calismada 6ncelikli olarak arastirmacilarin alan ¢alismalarinda ihtiyag duyduklari 1si,
151k siddeti, sicaklik, nem, titresim, agirlik ve bu gibi verileri elde edilmesini saglayacak
algilayicilar iizerinde calisilacaktir. Kullanilacak iletisim ihtiyaglar1 belirlenip ihtiyaglar
dogrultusunda kontrol birimi se¢imi yapilacaktir. Gerekli servis yazilimlar1 hazirlanip
veri depolanmas1 ve verinin gorsellestirilmesi uygulamasi olusturularak Ornek bir veri
toplama ag1 meydana getirilecektir. Tasarlanilacak yap:1 i¢in Ispanyolca giivercin

anlamina gelen PALOMA ismi tercih edilmistir.
3.8.1 Kontrol Devresinin Tasarlanmasi ve Ger¢eklestirilmesi

Kontrol devresi OrangePi Zero kullanilarak gerceklestirilmistir. Uzerinde bulunan dért
cekirdekli Alwinner H2 Cortex A7 islemci sayesinde ihtiya¢ duyulan islem kabiliyetine
sahiptir. Giris ¢ikis portlari araciligi ile I°C iletisim hatina 128x64 oled ekran, DS1307
gercek zaman saati ve ek modiillerin baglanabilmesi icin pinler yerlestirilmistir.

Modbus protokii kullanimi amaciyla MAX485 entegresi kullanilarak UART portuna
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baglanmistir. Alwinner H2 Cortex A7 islemcisinin portlar1 3.3Volt gerilim toleransina

sahiptir 5 V gerilim ile calisacak birlesenler icin lojik gerilim doniistiiriiciisii

kullanilmistir. Baski devre tasarimi Autodesk firmasina ait Eagle PCB yazilimi

kullanilarak gerceklestirilmistir.

Sekil 3.28’da kontrol karti baski devresine yer

verilmisgtir.
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Sekil 3.28 Orange Pi’nin yer aldig1 kontrol modiilii baski devresi

Kontrol devresi igin gerekli olan dig koruma tasarimi Sekil 3.29°da verilmistir.

Tasarimin olusturulmasinda 6grenciler ve egitmenler igin icretsiz 3D CAD/CAM

tasarim yazilimi olan Fusion 360 kullanilmustir.

Sekil 3.29 Orange Pi’nin yer aldig1 kontrol modiilii dig koruma tasarimi
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3.8.2 EK Modiil Devresinin Tasarlanmasi ve Gergceklestirilmesi

Kontrol modiilii ile I°C veya RS485 hatti iizerinden Modbus RTU ile haberleserek
Analog ve Dijital verilerin aktarilmasinda kullanilacak bir modiil tasarlanmustir.
Tasarlanan modiilde Atmge328p mikro denetleyicisi kullanilmstir. i12C ile kullanilirken
modiil ihtiya¢ duydugu calisma gerilimini kontrol modiiliinden alacaktir, RS485 hatt1
tizerinden MODBUS RTU ile kullanilacaginda ise 7805 voltaj regiilatorii araciligi 7-25
Volt arast harici bir dogru akim kaynagina ihtiyag duyacaktir. UART rs485 hatt1
dontisiimii i¢in MAX485 entegresi kullanilmistir. Yiik hiicresi analog verilerini okumak
icin HX711 yiik hiicresi sinyal yiikselticisi kullanilmigtir. Ek modiil baski devresi
EAGLE PCB yazilimu ile tasarlanip Sekil 3.30°da verilmistir.
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Sekil 3.30 Ek modul baski devresi

Ek modiil devresi igin gerekli olan dis koruma tasarimi Sekil 3.31°de verilmistir.
Tasarimin olusturulmasinda 6grenciler ve egitmenler igin iicretsiz 3D CAD/CAM

tasarim yazilimi olan Fusion 360 kullanilmistir.
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Sekil 3.31 Ek modiil devresi i¢in dis koruma tasarimi

3.8.3 Montaj
Tasarlanan devreler ve birlesenleri i¢in kutu modelleri olusturulup 3D yazici ile
olusturulmustur. Kontrol modiilii ve ek modiiliin montaj sonras1 goriintiileri sekil 3.32

ve sekil 3.33’da verilmis ve Giris ¢ikislar1 belirtilmistir.

1x 3,5 mm Jak Baglanti Noktasi

o (ses)

Power Supply

Sirasiyla pinler

it -

100M Ethernet port + POE Power Supply
(varsayilan olarak kapali)

Sekil 3.32 Orange Pi’nin yer aldig1 kontrol modiilii
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1-Wire SP1 Port olarak kullanilabilir

Sekil 3.33 Ek modiil baglant1 yuvalari

Sekil 3.34’da algilayicilarla baglantis1 gerceklestirmis kontrol modiilii ve ek modiil yer

almaktadir.

Sekil 3.34 Hazirlanan sistem (solda ek modiil, sagda kontrol modiilii)
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3.8.4 EKk Modiil Yazilim

Ek modiil tasarlanriken Atmega328P kullanilip, Ardunio bootloader yiiklenmistir. Bu
sayede  yazilim  giincellemesi = USB-UART  donistiiriiciiler  araciligt  ile
gerceklestirilebilir. Yazilim gelistirilirken Ardunio IDE yazilimi kullanilmistir. Ek
Modiil i¢in akis diyagrami Sekil 3.35°da yer almaktadir.

Kayitgi Boyutlarini ve
Sanal Adresleri
Tanimla

12C ve MODBUS
Cihaz Adreslerini
Tanimla

Birlesen Baglanti
Portlarini Ayarla

NN N

' ™\
Sensorleri ve Girigleri Oku

¥ J

e N
Modbus Islemlerini
Gergeklestir.

\. >

Sekil 3.35 EK modiil i¢in akis diyagrami

Modbus ve I°C ile ek modiil iizerinde bulunan giris ¢ikis aygitlarinin kontroliinde
Master diigiim — Slave diigiim seklinde ger¢eklestirilmektedir. Veri iletisimi i¢in bir dizi
olusturularak kullanilmistir. Olusturulan c¢izelge 3.11°de Modbus bellek haritasi

sunulmaktadir.
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Cizelge 3.11 Modbus bellek haritasi.

index Modbus Adres Bellek alam Aciklama

0 0X7000 2B DHT11 Sicaklik
1 0X7002 2B DHT11 Nem
2-3 0X7004 4B HX711 Veri

4 0X7008 2B DS1820B Sicaklik
5 0X7010 2B Analog 3

6 0X7012 2B Analog 2

7 0X7014 2B Analog 1

8 0X7016 2B Analog 0

0 0x2000 1B Dijital Giris 0

1 0x2001 1B Dijital Giris 1

2 0x2002 1B Dijital Giris 2

3 0x2003 1B Dijital Giris 3

4 0x2004 1B Dijital Cikis 0

5 0x2005 1B Dijital Cikis 1

6 0x2006 1B Dijital Cikis 2

3.8.5 Kontrol Modiiliiniin Konfigiirasyonu ve Yazilim

Orangepi Zero’ya isletim sisteminin yliklenmesi ve uygulma ic¢in hazir hale getirilmesi

icin gergeklestirilen adimlar bu boliimde belirtilmistir.

A. Orange Pi Zero Cahsmadaki Islevi ve Kullanima Hazirlanmasi 1.Asama
(Orange Pi Zero Kullanima Hazir Hale Getirme Asamalari)

1- Armbian isletim sistemi imajlarimin indirilmesi: Armbian, ARM islemcili tek
kartli bilgisayarlar i¢in Debian veya Ubuntu tabanli bir Isletim Sistemidir. Orange Pi
Zero’da ARM islemcili tek kartli bir bilgisayar olmasi dolayisi ile armbian.com/orange-
pi-zero igin de isletim sistemi olarak kurulum imkani sunmaktadir. Sayfada Armbian
Bionic ve Armbian Strech olmak iizere iki farkli yiikleme seg¢enegi sunulmaktadir.
Armbian Bionic Ubuntu merkezli dagitimken, Armbian Strech ise Debian merkezli
dagitimdir. Tercihe gore armbian sitesi lizerinden edinilen sikistirllmis dosya
formatinda olan imaj dosyalar1 sikistrma programi ile klasore ¢ikartilarak
https://www.balena.io/etcher/ adresinden indirilen agik kaynak kodlu etcher programi
araciligr ile Orange Pi Zero da kullanilacak olan mikro SD Kkart igeriSine
yiklenmektedir. Hazirlanan mikro SD kart Orange Pi Zero kart yuvasma
yerlestirildikten sonra Ethernet birimi {izerinden ag baglantist saglanarak ve gii¢

baglantisinin yapilmasiyla c¢alismaya baslayacaktir. Bu noktadan sonra Orange Pi
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Zero’nun agda almis oldugu IP bilgisi modem/routher ayarlar1 ya da Fing, Advanced

Port Scanner veya Angry IP Scanner gibi benzeri ag uygulamalari iizerinden tarama

yapilarak 6grenilebilinir.

2- Ik Oturum Ac¢mak: OrangePiZero’ya Windows Isletim sistemi kullanarak

baglanmak isteyen kullanicilar igin https://www.putty.org/ adresi iizerinden temin

edebilecekleri “Putty.exe” programina

Host name(or IP address): OrangePi_Ip Adresi
Port:22

Connection type:SSH

Degerler girilerek erisim saglayabilir. Sekil 3.36 Putty.exe ekran goriintiisii yer

almaktadir.

#R PUTTY Configuration X
Category:
= Session Basic options for your PuTTY session
. ‘rLegging Specify the destination you want to connectto
= Terminal P y
. Keyboard HostName (or IP address) Port
- Bell [ |[22 |
H “W-i-aneoe‘ILUres Connection type
Appearance ORay Olelnet ORIogm ©§SH OSeﬂa\
-~ Behaviour Load, save or delete a stored session
Translation
. Selection Saved Sessions
- Colours ‘ |
—-Connection
Default Settings
.Data 9 Load
- Proxy
- Telnet Saye
Rlogin Delete
H-SSH
- Senal
Close window on exit
O Always (O Never (@) Only on clean exit

Sekil 3.36 Putty programi ekran goriintiisii

OrangePiZero’ya Linux isletim sistemi kullanarak baglanmak isteyen kullanicilar ayni
ag tizerindeki bilgisayarlarinda bir ug¢ birim penceresi lizerinden

ssh root@OrangePi Ip Adresi

komutu kullanarak erigim saglayabilir.

Bilgisayara baglanan usb otg kablo ile seri port arabirimi iizerinden de baglanti

gerceklestirilebilinir.
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https://www.putty.org/

Baglant1 gergeklestirildiginde varsayillan kullanict adi “root” sifresi “1234” olarak
gelmektedir. ilk olarak bizden yeni bir root sifresi belirlememiz istenilmektedir, siradaki
adimda ise yeni bir kullanic1 hesabi olusturulmasi istenilecektir CTRL C tusu

kombinasyonu ile bu adim atlanabilir.

3- Giincelleme ve Donanim Konfigiirasyonu:

apt update
apt upgrade

Komutlar ile yazilim giincellemesi gergeklestirilir.

Donanim konfigilirasyonu i¢in:

armbian-config

komutu kullanilir. Sekil 3.37’de armbian-config komutu calistirilmas: sonrast gelen

pencere yer almaktadir.

tugba@tugba-PORTEGE-Z930: ~

Dosya Dizenle Gordnim Ara Ugbirim Yardim
Configuration utility, Armbian 5.83 stable, 192.168.1.33

armbian-config

Configure Debian stretch based Armbian for the Orange Pi Zero
SoC runs between 480 and 1008 MHz using ondemand governor.

Support: https://forum.armbian.com

System and security settings

Network Wired, wireless, Bluetooth, access point
Personal Timezone, language, hostname

Software System and 3rd party software install
Help Documentation, support, sources

<LK >

Sekil 3.37 Armbian-config penceresi.

“System” secenegi onaylandiktan sonra “Hardware” se¢imiyle gelen listede 12¢1, 12¢0,
Uartl, 1Wire aktif olarak isaretlenir ve kaydedilir, geri ifadesi ile pencereden ¢ikilir ve
sistemin yeniden baglatilacagr belirtilir, bdylelikle donanim konfigiirasyonu

gergeklestirilmis olunur.
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4- Swap alam olusturmak: Swap dosyasi, bilgisayarda RAM(Random Access
Memory) miktarinin diisiik kaldigi durumlarda sistemin sabit diski islevindeki bellegin

bir boliimiiniin RAM islevinde kullanilmasini saglayan dosya olarak ifade edilmektedir.

Bos bir swap dosyasi olusturmak igin:

sudo install -o root -g root -m 0600 /dev/null /swapfile

Olusturulan swap dosyasinin boyutunu belirten alan agmak igin:

dd if=/dev/zero of=/swapfile bs=1k count=2048k

Alternatif

fallocate -1 2G swapfile

kullanilabilinir.

Isletim sistemine bu dosyasimin swap bellek alan1 olarak kullanilacagini belirtmek igin:

mkswap /swapfile

Yeni swap bellek alanini aktiflestirmek igin:

swapon /swapfile

Bu alan dosyasini sistem alanina eklemek icin: (Bu sayede yeniden baglattiktan sonrada

etkin olacaktir)

echo “/swapfile swap swap auto 0 0 | sudo tee -a /etc/fstab

OrangePiZero’yu yeniden baslatma komutu:

it 6

Swap bellek alaninin durumunu gérmek igin:

free —m

free -m komutu sonrasi bellek durum tablosu sekil 38’de yer almaktadir.
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root@orangepizero:~#
total shared buff/cache available
Mem: 492 2 335 415

Swap: 2294
root@orangepizero:~# |

Sekil 3.38 free —m komutu ile bellek durum tablosu

Bu alanin sadece acil durumlarda kullanilmasi i¢in:

sudo sysctl -w vm.swappiness=10

echo vm.swappiness = 10 | sudo tee -a /etc/sysctl.conf

komutlar1 kullanilmaktir.

5-OneWire konfigurasyonu ve DS1820 testi: arbian-config hardware ayarlarindan
etkinlestirdikten sonra, “/boot/armbianEnv.txt” dosyasina asagidaki satirlar1 ekliyoruz

bu sayede PA10 pinini OneWire iletisim i¢in ayarlamis oluyoruz.

#overlays=w1-gpio //bu satir arbian-config tarafindan zaten ekleniyor.
param_w1 pin=PA10
param_w1 pin_int_pullup=1

Yeniden baglattiktan sonra bagl cihazlari listelemek igin:

Is -1 /sys/bus/w1/devices/

Ornegin eger cihaz id’si 28-0317254¢lfff ise su sekilde okuma yapilabilir:
cat /sys/bus/wl/devices/28-0317254e1ftf/wl_slave

Sekil 3.39’de OneWire iizerinde bulunan DS1820 ile sicaklik okuma islemi
gerceklestirilmektedir. Okunan deger t=25000 yani 25 °C’yi gostermektedir.

tugba@tugba-PORTEGE-Z930: ~
Dosya Diizenle Gorinim Ara Ucgbirim Yardim
root@orangepizero:~# 1ls -1 [sys/bus/wl/devices/
total ©
Lrwxrwxrwx 1 root root @ May 18 13:05 28-08317254elfff -= ../../[/../devices/wl_bus
_masterl/28-0317254el1fff

Lrwxrwxrwx 1 root root @ May 18 13:05 wl_bus_masterl -> ../../f../devices/wl bus_
masterl

root@orangepizero:~# cat fsys/bus/wl/devices/28-8317254el1fff/wl_slave

90 01 4b 46 7f ff @c 10 33 : crc=33 YES

90 01 4b 46 vf ff Bc 10 33 t=25000
root@orangepizero:~# |

Sekil 3.39 OneWire lizerinden deger okuma
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Cihaza veri yazmak iginse

echo 10 > /sys/bus/wl/devices/28-0317254¢elftf/w1 _slave

Cizelge 3.12°de DS1820 ¢oziiniirliikk ve okuma zamani gosterilmektedir.

Cizelge 3.12 DS1820 ¢6ziiniirliikk ve okuma zamani1 (maxim_integrated, 2018)

Coziiniirlik Adim Zaman
9 bit 0.5°C 93,75 ms
10 bit 0.25°C 187,5 ms
11 bit 0.125 °C 375 ms
12 bit 0.0625 °C 750 ms

6-1°C konfigiirasyonu: armbian-config ten 1i2c0, i2cl aktif hale getirilmesi
gerekmektedir.

Giris ¢ikis portlarint kullanmak igin:

sudo modprobe gpio-sunxi

I°C iletisim i¢in:

sudo apt-get install i2c-tools

I°C kanalinda bulunan cihazlar listelemek icin, 0, 1 seklinde kanal numarasi

belirtilmelidir.

sudo i2cdetect -y 1

Sekil 3.40°da 0f, 3c, 68 gosteriliyor olmasi o adresteki cihazlarin kullanimda oldugu

anlamina gelmektedir.
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tugba@tugba-PORTEGE-Z930: ~
Dosya Dizenle Gérinim Ara Ugbirim Yardim
root@orangepizero:~# sudo i12cdetect -y 1
e 1 2 3 4 5 6 7 8 9

root@orangepizero:~-# I

Sekil 3.40 1°C {izerinden erisilen bagli cihazlarin adres bilgisi

7-Python kurulumu ve gerekli kiitiiphanelerin eklenmesi:

python kullanmak i¢in gerekli olan paketler

apt install python-dev python-all-dev python-setuptools python-wheel python-pip

Giris ¢ikislari kontrol etmek igin

pip install --upgrade Opi.GPIO

Modbus iletisim i¢in

pip install --upgrade MinimalModbus

mongodb kullanmak i¢in

pip install pymongo

8- NodeJs kurulumu:

Isletim sistemi paket kaynag1 eklemek icin

curl -sL https://deb.nodesource.com/setup 12.x | sudo -E bash —

NodelJs frameworkiin sisteme kurmak icin

sudo apt-get install nodejs

kodlar1 kullanilabilinir.
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9- MongoDB kurulumu:

Mongodb i¢in kullanic1 ve gerekli klasorlerin olusturulmasi

sudo adduser --ingroup nogroup --shell /etc/false --disabled-password --gecos "" \

--no-create-home mongodb

sudo mkdir /var/log/mongodb

sudo chown mongodb:nogroup /var/log/mongodb
sudo mkdir /var/lib/mongodb

sudo chown mongodb:root /var/lib/mongodb

sudo chmod 775 /var/lib/mongodb

Onceden derlenmis dosyalarin indirilmesi ve dosyalarmin gerekli yerlere kopyalanmasi

git clone https://github.com/robertsLando/MongoDB-OrangePI.git
cd MongoDB-OrangePI

sudo cp mongodb.conf /etc

sudo cp mongodb.service /lib/systemd/system

cd bin

sudo chown root:root mongo*

sudo chmod 755 mongo*

sudo cp -p mongo* /ust/bin

sudo systemctl start mongodb

sudo systemctl status mongodb

mongodb servisinin orangepi her agildiginda otomatik baglatilmasi i¢in

sudo systemctl enable mongodb

Eger beklenmedik sekilde kapatildiginda veri tabani dosyalar1 zarar goriirse onarmak

i¢in kullanilacak komutlar:

sudo -u mongodb mongod --repair --dbpath /var/lib/mongodb/

sudo service mongodb restart

10- Kablosuz ag baglantis1 icin “nmtui” uygulamasi:

sudo nmtui
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Uygulamanin ekranindan “Activate a new connection” komutunu sectikten sonra
civardaki goriinlir aglar listelenmektedir. Bu kisma baglanilmak istenilen agin sifresi

kaydedildikten sonra Orange Pi Zero ile kablosuz baglant1 saglanabilir.

11- Kontrol modiiliine OLED ekran eklenmesi:
OLED ekran i¢in hazirlanan kodlar1 root icerisinde ekran klasoriinde yer alan ilgili

kodlar1 ¢alistirmak igin:

cd ekran
make

sudo ./build/OrangePI ssd1306

OLED ekranin sistem her baglatildiginda otomatik baslatilmasi i¢in:

sudo crontab —e

@reboot /ekran/build/OrangePI ssd1306

B. Orange Pi Zero Calismadaki Islevi ve Kullamima Hazirlanmasi 2.Asama
(Kontrol Modiiliiniin Yazilimi)

Kontrol modiiliiniin yazilimi1 hazirlanirken 128x64 oled ekran, 1’C iletisim, RS485

Modbus RTU iletisim, OneWire iletisim servis yazilimlar1 ile NodeJs Web kullanici

arabirimi ve Web servisleri seklinde 2 farkli yapr olarak hazirlandi. Veritabanmi olarak

MongoDB veri tabani kullanildi. Sekil 3.41°de tasarlanan sistem semasi yer almaktadir.

PALLCMA
nede ¢ *
TINGULARJS < EXPress Ao d @mongo = @) python 4= 315
HTTP MONGOOSE PyMongo M?fgus
OneWire

Sekil 3.41 Tasarlanan sistem semasi (Paloma)

Cihazlar arasinda iletisim saglamaya yonelik okuma ve yazma emirlerini isleyerek
MongoDB veri tabanina verileri kaydetmek icin gerekli programin hazirlanmasinda

python programlama dili kullanilmis olup akis diyagrami Sekil 3.42°de verilmistir.
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Veri Tabani

Modbus Veri

[
ModBus Evet Evet Okuma

No
k4

ModBus Veri

Yazma
1’ —P Gecikme

12C Evet Evet % 12C veri
ve ve Okuma

Hayir
A 4

Hayir

Hayir 12C Veri

Yazma 1’

i OneWire Ver
Okuma
Hayir

h 4

I

OneWire Ver

Yazma 1’ )

Haiyr

Sekil 3.42 Kullanilan python kodlan akis diyagrami

128x64 OLED Ekran Kontrol Yazilimi: C programlama dili kullanilarak
yazilmis olan uygulama, sistem bellek kullanimi islemci kullanim oran1 ve bagh
olunan ag bagdastiricilarinin ip adreslerine yer vermektedir. C programlama dili

sinirlt bellek alaninin daha verimli kullanilmasi amaciyla se¢ilmistir.
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RS485 Veri Hatti Uzerinden MODBUS RTU Protokolii Kontrol Yazilim:
Python programlama dili kullanilarak minimalmodbus, pymongo ve opi.gpio
gibi  kiitiiphaneler  kullanilarak  gergeklestirilmistir.  Modbus  protokol
¢coziimlemesinde minimalmodbus, mongo veritabani kullanimi i¢in pymongo ve
MAX485 entegresinin  RE-DE  pinlerinin  kontrolii  iginse  opi.gpio

kiitiiphanelerinden faydalanilmstir.

I°C iletisim Hatti Kontrolii Yazilimu: Python programlama dili kullanilarak

yazilmistir. Pymongo ve smbus kiitiiphaneleri kullanilarak gergeklestirilmistir.

OneWire iletisim Hatti Kontrolii Yazilimi: Python programa dili kullanilarak
yazilmistir. OneWire protkolii ile kullanilan bir¢ok cesit aygit olsada bu
uygulamada sicaklik algilayicilarina yonelik gergeklestirilmistir. Pymongo ve
W lthermsensor kiitiiphanelerinden faydalanilmistir. Birden fazla algilayicinin

ayn1 veriyolunu paylasabilecegi gbz onilinde bulundurularak hazirlanmistir.

Verilerin Depolanmasi: Verilerin depolanmasinda MongoDB  kullanilmastir.
Json formatinda iletisim NOSQL yapisina sahip olmasi iliskisel tablo
veritabanlarindan daha esnek olarak kullailabilmnesi nedeniyle tercih edilmistir.
Istenirse sadece local veritabaninda veya sadece uzak sunucu iizerindeki
veritabaninda veya hem local hemde uzak veritabani sunucu iizerinde verileri
depolayabilecek sekilde tasarlanmigtir. Birden fazla kontrol modiilii tek bir uzak

sunucu iizerinde verirleri tutarak bir veri havuzuda meydana getirebileceklerdir.
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4. BULGULAR

Gergeklestirilen sistemin diisiik maliyeti, az enerji sarfiyati ve birden fazla kontrol
modiilii ve ek modiiliin bir arada kullanilmasi ile oldukc¢a genis alanlarda farkli
lokasyonlarda veri toplama ve kontrol faaliyetleri icra edilebilir. Ozellikle seralar,
besihaneler, kiimesler, solucan giibresi iiretim tesisleri gibi alanlardan veri toplama

faaliyeti i¢in oldukea kullanish olabilecegi ongoriilmektedir.

4.1 Uygulanan Sistem Mimarisi

Tasarlanilan sistemde dahili veri depolama yeterliligi sayesinde internet baglanti
problemi olsa dahi veri kaybi riski diisiik olacaktir. Ayrica Hotspot 6zelligi sayesinde
kablosuz algilayicilarin da kullanildigi esnek bir veri ag1 olusturmak 6zellikle tarim ve
hayvancilik gibi alanlarda faydali olacagi diistinilmektedir. Sekil 4.1°te Temel bir

baglant1 6rnegi verilmistir.

Kablolu Ag

—
T Kablosuz Ag

R5485
MODBLUS

J |I:; E‘.i Eeeiel Medala
, , [ ) eemoiu

Sekil 4.1 Ornek baglanti
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4.2 Kompost Uretimi Orneginde Ele Alnan Bashca Parametreler

flgili calisma icin gerceklestirilen kullamm o6rneginde kompost iiretimi iizerine bir
prototip olusturulmaktadir. Kompostlastirma kavrami kontrollii sartlar altinda biyolojik
olarak bozulabilir maddelerin par¢alanmasi olarak belirtilebilirken, kompost kavrami ise
kompostlastirma sonucu elde edilen iiriin olarak ifade edilmektedir (Topal ve Topal
2013) (int.Kyn.31). Toprakta kompost kullanimi ile topraktaki (zeminin) bosluk
hacmini arttirdig1, zeminin kolay havalanmasini sagladigi, zor iglenen topraklarin kolay
islenmesini sagladigl, topragin su tutma kabiliyetini arttirarak kurak mevsimlerde
tuzlanmay1 Onledigi, yiiksek oranlarda mineral giibrelemeye kars1 tampon etkisi
gosterdigi, besin maddelerinin bitkilerce daha iyi kullanilmasint sagladig
belirtilmektedir (Erdin, n.d.).  Ayrica kompostun solucan giibresi {iretiminde
solucanlarin besin maddesi olarak ve hizli giibre {retimi icin kullanildig:
belirtilmektedir (Int.Kyn.32). Ornegin Akyiiz ve Kirbag 2009 yilinda bazi tarimsal ve
endiistriyel atiklarin kiltiir mantar1 {iretiminde kompost olarak degerlendirilmesi
lizerine yaptiklari aragtirmalarinda hem g¢evrenin korunmasinda katkida bulunacagi hem
de iiretim sirasinda yeni i§ giiciine ihtiya¢ duyulacagindan, bolge ve iilke ekonomisine

katki saglayacagini belirttikleri goriilmektedir (Akyiiz ve Kirbag 2009).

Kompostlamaya etki eden parametrelerin oksijen ve havalandirma; besi maddeleri(C:N
orani); nem; porozite, yapi, kivam ve parcacik boyutu; pH; sicaklik ve siire faktorleri
oldugu belirtilmektedir (Oztiirk 2017). Bu tez calismasinda gerceklestirilen sistemin
kompost tiretimi isleminde kullanilan uygulama 6rneginde de sicaklik, havalandirma ve

nem parametreleri dikkate alinmistir.

Kompostlama esnasinda mikrobiyal bozunma ile fazla miktarda enerji, 1s1 seklinde
aciga cikmaktadir. Mikrobiyal aktivitenin {irettigi 1s1 ve kompost maddesinin kendini
clriitme 6zelligi nedeniyle ortam sicakligr artmakta olup sicakligin 71 °C’nin {izerine
yiikselmesine neden olabilir. Bu durumla ortamdaki yararli organizmalarin yasaminin
da tehlikeye girdigi belirtilebilir (Oztiirk 2017). Dolayist ile kompost iiretiminde

sicakligin izlenmesi gerekmektedir.
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Kompostlama isleminde gorev yapan mikroorganizmalar i¢in uygun ortam sicaklik

degerleri Cizelge 3.13’de yer almaktadir.

Cizelge 3.13 Kompostlama isleminde gérev yapan mikroorganizmalar i¢in uygun ortam sicaklik

degerleri (Oztiirk 2017).

Mikroorganizma cesidi Optimal sicakhk
Bakteriler 15-60 °C
Mantarlar 20-30 °C
Aktinomizetler 30-40/50-55 °C
Protozoolar 40 °C

Sicaklik 60°C’ye yaklagtiginda basingli havalandirma veya dondiirme ile 1s1 kaybi
hizlandirilabilecegi gibi yi1gin daha aktif maddelerle karistirilarak ortam sicakliginin
iyilesmesi ¢abuklastirilabilir. Ayn1 zamanda dondiirme ile olusan hava akiminin
kompost iiretimi siirecinde olusan su buhar1 ve diger sicak gazlari uzaga tasimasindan
dolay1 ortamdan nem ve 1s1 da kaybedilmektedir. Bu izlenimler igerisinde sicaklik ve
nem degerlerinin belirli araliklarin altina diismemesine de dikkat edilmesi
gerekmektedir. Kii¢iik boyutlu yiginlar ve soguk hava da 1s1 kaybini arttiran sebepler
arasinda belirtilmektedir. Kompostlamada 1s1 kaybimin ¢ogu, suyun buharlagmasiyla
oldugu i¢in maddelerin nem orant %40’in altina diismemelidir. Diisiik nem oran

kendiliginden yanmaya yol agmaktadir (Oztiirk 2017).

4.3 Kompost Uretiminde Paloma’nin Kullanim Ornegi

Kompost iiretimi iizerine edinilen temel bilgiler dogrultusunda sistemin prototipi olarak
kasa yapis1 olusturularak arastirmacilarin alan calismalarinda kullanimina yonelik
tasarlanan nesnelerin interneti destekli algilayici arabirimi kasaya yerlestirilmis olup

veri toplama ag1 haline getirilmistir.
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Sekil 4.2 Kazan i¢ tasarimi ve kazan motor baglantisi

Mutfaktan ¢ikan bitkisel atiklar, yaprak kurular, talas, kagit atiklar vb. organik atiklarla
doldurulacak olan kazanin i¢ tasarimi Sekil 4.2’de yer almaktadir. Bu kisimda 5 cm
capli tesisat borularindan 10’ar cm uzunluklarinda 2 parca kesilip ortadan ikiye
boliinerek olusturulan 4 kanat yer almaktadir. Kanatlar karisimi kolaylagtirmak
amaciyla kullanilmaktadir. Kazan gdvdesine agilan delikler ise hazir olmaya baslayan
kompostun kazandan ayrilabilmesi i¢in ve kazanin havalandirilmasini saglamak i¢in
olusturulmustur. Kazanin karisimi i¢in dondiiriilmesi isleminde 12V DC motor
kullanilmistir. Motorun kazanla baglantisinda 18x18 cm? alaninda levha yer almaktadir.
Motorun monta edildigi levhanin diger yiizii kazanla vidalanmis olup bdylelikle

motorun ¢alismasi ile donen levha kazaninda donmesine neden olacaktir.
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Sekil 4.3 Kasanin 6nden goriiniisii

Sekil 4.3°de belirtilen kasanin ebatlart 60cm yiiksekliginde 34 cm derinliginde 43 cm
genisligindedir. Kasa i¢ diizeninde i¢ arka ylizeyle motorun sabitlenmesi saglanmistir.
Motor kontrolii ve ¢aligmada yer alan sicaklik ve nem algilayicilarinin yerlesimi igin
girigler olusturulmustur. Sekil 4.3’de kazanin yerlesiminde ve ¢evrilmesinde kolayligin
saglanmasma yonelik 3 cm capli tekerleklerle kasanin i¢ yan duvarlarindan destek
olusturuldugu gosterilmektedir. Kazanin deliklerinden dokiilen iirliniin etrafa
dagilmadan kap igerisinde toplanabilmesi i¢in huni amagl seffaf mika yan yiizeylere
monte edilmistir. Huninin de destegi ile kompost toprak biriktirme kabina
dokiilmektedir. Tercihe gore toprak biriktirme kabina solucan birakilarak solucan
giibresi tiretimi yapilabilmesine yonelik ortamin 15181 azaltmast i¢in kasanin alt

boliimiine kapak yerlestirilmistir.
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Sekil 4.4 Kasa dis yan yiizeyinde bulunan birimler

Sekil 4.4’de Kasa dis yan ylizeyine montalanmis anahtar, ek modiil devresi ve kontrol
devresi yer almaktadir. Anahtar ile sistemin agilip kapatilmasi saglanmaktadir. Bu
caligmada ek modiil devresi iizerinden nem algilayici, sicaklik algilayici, Su seviye
algilayict ve motor baglantilar1 saglanmaktadir. Kontrol modiiliinde yer alan ekran
agdaki IP adresini okumay1 kolaylastirmak icin kullanilmaktadir. Sekil 4.5°de ekran

goriintiisii yer almaktadir.

Sekil 4.5 Kontrol modiilii lizerinde yer alan ekran goriintiisii
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Gii¢ Kaynagi Arka Yiizii

DC-DC
Donlstarici
(5v)

B 12V 16,7A 200W |
Gii¢ Kaynagi

Ek Modiil

HW-517
Siriicii Modiilii

DC-DC 5V Dénusturtict |

HW-517
Siiriicii Modiili

Sekil 4.6 (a) Kasanin iist yiizeyinde ve (b) arka yiizeyinde yer alan birimler

Sekil 4.6°de kasanin iist yiizeyinde 12V 16,7A 200W o6zellikli gii¢c kaynagi ve DC-DC
5V déniistiirticiiniin yer aldig1 gosterilmektedir. Belirtilen doniistiiriicii kontrol modiili

i¢in kullanilmaktadir.

N

Su Seviye Algilayici

Su Kabi

Sekil 4.7 Su kabi
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Sekil 4.7°de kompostlastirma islemi sirasinda gerekli olan nemi saglamaya yonelik su
kab1 goriilmektedir. Su kabinda su motoru ve su seviye belirleme algilayicisi yer
almaktadir. Kabin su motoru iizerinde dengede bulunabilmesi i¢in kabi destekleyici

kutu kabin ortasina yerlestirilmistir.

Su seviye algilayicisinin tasariminda potansiyometre kullanilmis olup potansiyometre
ucuna su seviyesi i¢in bir gubuk monte edilmistir. Cubuk ucunda yer alan naylon kopiik
parca suyun cubugu daha kolay kaldirmasini saglamasi i¢in kullanilmistir. Boylelikle su

seviyesi, degisen direng degerine bagli olarak elde edilmektedir.

Tasarlanmis olunan sistem ile kompostlastirma iizerine deney diizeneginin takibi ve
kaydedilmesi gerceklestirilmis olup bu sistemin denetimde kullanilabilecegi
gosterilmistir. Olusturulan sistemin donaniminin tam goriintiisti Sekil 4.8°’da yer

almaktadir.

Sekil 4.8 Paloma’nin kullanim 6rnegi

Kullanic1 arabirimi ve algilayicilardan elde edilen degerler icin gosterge paneli Sekil
4.9’de yer almaktadir. Kontrol paneli sistemdeki kullanilmakta olan birimleri gosterir.
Sistem ilk calistirilacaginda bos olarak verilir. Kullanict hangi birimlerle ¢aligmak

isterse is kuyrugu ekleme penceresinden birimleri ekleyebilir. Ekledigi birimler Kontrol

90



paneline yansiyacaktir. Ayrica ekledigi birimlerin bilgilerine is kuyrugu meniisiinden
ulagilabilinmektedir. Sistemden elde edilen verilerin bilgisine grafikler ve veriler
boliimiinden erisim saglanabilir. Hata bolimiinde olasi bir hata durumunda hatanin

hangi birimden kaynaklandigini gérmeye yonelik bilgiler yer almaktadir.
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Sekil 4.9 Kullanici arabirimi ve gosterge paneli
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Mobil cihaz iizerinden ekran goriintiileri Sekil 4.10°da sunulmaktadir.
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5. SONUC ve ONERILER

Arastirmacilarin  ¢aligmalarinda ihtiya¢ duyduklar1 verileri kolay bir sekilde elde
edebilmeleri igin IoT temelli bir sistem tasarimi gergeklestirilmistir. Tasarimda Modbus,
I’C ve OneWire gibi protokoller kullanilarak amaca yonelik algilayicilar ve diger
modiillerin kullanimina imkan verecek sekilde bir yap1 olusturulmustur. Modbus RTU
RS485 veya I°C protokolleri kullanarak ana modiile birlikte kullanilabilecek ayri bir
yardimct modiil ATMega328P Mikro denetleyicisi kullanilarak tasarlanmistir.
Tasarlanan yardimci modiil iizerinde analog ve dijital portlar ile hx711 yiik hiicresi
yiikselticisi yer almaktadir. Sicaklik, toprak ve hava nemi algilayicilar sistemde yer
alan baslica algilayicilardir. Ana modiil ve yardimct modiliin yazilimi hazirlanarak
gerekli konfigiirasyonlar1 yapilmistir. Kullanici arabirimi i¢in AngularJS kullanilarak
web arabirimi olusturulmustur. Verilerin tutulmasinda MongoDB veri tabani

kullanilmais, servis uygulamalari icinse NodeJS Express tercih edilmistir.

Bu c¢alisma ile oOzellikle alan ¢aligmalarinda diger arastirmacilara da veri
toplayabilmelerini  saglayacak alternatif bir ¢6ziim sunulmak istenilmistir.
Gergeklestilen sistem ile genel amacli bir yap1 olusturulmustur. Yogun talebe sahip
popliler platformlarin yogunluktan dolay1 kullanicilarla iletisimde yasayabilecegi irtibat
ve performans zorluklarina karsi daha az kisiyi daha ozel ilgiyle hizmetler sunan
sistemlere alternatif olarak gerceklestirilmistir. Test amagh kompost iiretiminde deney
diizenegi hazirlanmig ve deney diizeneginin basarili bir sekilde kontrol edildigi

gorilmiistiir.

Bulut sistemlerinin giivenlik aciklarina karsin 6zel bulut yapisi tercih edilmis olup
veriler kendi bellek biriminde toplamaktadir. Ayrica bulut sunucularina bagimli
sistemlerin servislerinin sonlandirilmas: veya sunucularinin kapanmasi gibi problemler
ile karsilasilabilinir. Veri kayiplarina karsin tercih ettigimiz yapi sayesinde kontrol
kullanicinin kendisinde olmaktadir. Gergeklestirilen sistemde kullanict isterse veri

kayitlar1 i¢in uzak sunucular tercih edebilecektir.

Sistemde Mongodb veritabant kullanilmis olup bu durumla dosyalarin farkli

uygulamalarda kullanim kolayligini sunar. Kontrol biriminde yer alan web yayini ile
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hizli ve kolay bir sekilde verilere ulasilabilmesini ve algilayic1 verilerinin gergek
zamanli veri gorsellestirmesini  sunmaktadir. Web sayfasi tasariminda bootstrap
yapisindan yararlanilmasi ile web tarayicisi yazilimlarinin kullannomina olanak veren

akill1 cihazlar {izerinden kullanici arabirimi kullanimi uyumlu niteliktedir.

Modbus, 1°C ve OneWire gibi iletisim yapilarim kullanarak bir veri toplama ag
olusturulabilinir. Ozellikle genis alana yayilmis 6l¢iim ve kontrol noktalarindan veri
toplama gereksimine ¢0ziim sunmaktadir. Modbus veri iletisim protokoliiniin
kullanimina imkan vermesi ile 1200 m ye kadar genis alanlarda ¢aligmalara olanak
sunmakta ayrica modbus trafiginin ¢aligma lizerinden kontrol edilebilir olmasi veri
trafiginin takibi lizerinden giivenlik saglama ¢aligmalarini kolaylastirabilir. Olusturulan
ek modiillerin sahip oldugu analog ve dijital portlar1 ile gerek I°C iizerinden baglanarak
gerekse RS485 hatt1 ile ¢oklu kullanimi mimkiindiir. RS485 ile endiistriyel diger
kontrol cihazlarininda kontroliine ve izlenmesine olanak verebilecektir. Birden fazla ek
modiiliin tek bir birimle kontrol edilebilebilir olmasiyla maliyeti diislirecegi

diistiniilmektedir.

Kontrol Modiiliiniin sahip oldugu Ethernet ve Wifi 6zellikleri ve Hotspot destegi
sayesinde esnek network yapilari olusturulabilinir. Gerektigi takdirde tizerinde bulunan
USB girisleri ile doniistiiriicliler araciligi ile Can-bus gibi daha farkli aglar iginde

yeniden diizenlenebilir.

Bellek birimi olarak micro SD yerine USB, USB Harddisk veya SSD kullanilabilir.
Diisiik enerji tiiketimi lizerine 6zellikle saha c¢aligmalarinda giines paneli ve batarya

grubu ile rahat kullanilabilecegi diisiiniilmektedir.
Gergeklestirilen sistemde kullanilmis olunan Orange Pi Zero’nun Alwinner H2 Dort

Cekirdek Cortex A7 islemcisi sayesinde karmagik karar mekanizmalar1 ve yapay sinir

aglar1 gibi uygulama denemelerinde de kullanilabilecegi diisiiniilmektedir.
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Gergeklestirilmis olunan sistemde veri toplama ve kullanici tarafindan manuel kontrol
ozellikleri bulunmaktadir. leriki galismalarda g¢esitli kontrol algoritmalar1 kullanilarak

otomatik kontrol 6zelliginin de eklenmesi 6nerilmektedir.
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