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OZET
Yiiksek Lisans Tezi

GUVENLIK GUCLERININ BILGI GUVENLIGI FARKINDALIGINA YONELIK
BIR BETIMLEME

Emre TANER
Afyon Kocatepe Universitesi

Fen Bilimleri Enstitiisii
Internet ve Bilgi Teknolojileri Yonetimi Anabilim Dali

Damisman: Dog. Dr. [brahim KILIC

Bu arastirmanin amaci, emniyet ve asayis ile kamu diizenini korumakla goérevli olan
emniyet personelinin bilgi giivenligi farkindalik diizeylerinin tespit edilmesidir.
Calismaya, Siirt'te gorev yapan 207 jandarma ve 197 polis olmak {izere toplam 404
personel katilmistir. Veri toplama teknigi olarak anket kullanilmistir. Verilerin
analizinde, betimsel istatistiklerin (frekans, ylizde, ortalama, standart sapma) yani sira,
bilgi giivenligi farkindalik diizeylerinin katilimcilarin demografik ozelliklerine gore
karsilagtirilmasinda t testi ve varyans analizi kullanilmigtir. Arastirma sonucunda, bilgi
giivenligi farkindalik diizeyi 6lgeginin "saldir1 ve tehditler” alt boyutuna iliskin genel
ortalama 2,32 ve “kisisel verileri koruma" alt boyutuna iligkin genel ortalama ise 2,87
olarak hesaplanmistir. Bu degerler emniyet personelinin bilgi giivenligi farkindalik
diizeylerinin yiiksek olmadigimi hatta ortalamanin altinda oldugunu gostermektedir.
Diger taraftan katilimcilarin bilgi giivenligi farkindalik diizeylerinin bazi demografik
ozellik degiskenlerine gore farklilik gosterdigi tespit edilmistir. Arastirma sonuglari,
emniyet personelinin bilgi gilivenligi farkindalik diizeylerinin artirilmasina yonelik

onlem alinmasini ve gerekli ¢calismalar yapilmasini ortaya koymustur.

2019, ix + 73 sayfa

Anahtar Kelimeler: Bilgi, Bilgi Giivenligi, Bilgi Giivenligi Farkindaligi, Kisisel

Bilgilerin Korunmasi,



ABSTRACT
M.Sc. Thesis

A DESCRIPTION RELATED TO INFORMATION SECURITY AWARENESS OF
SECURITY PERSONAL

Emre TANER
Afyon Kocatepe University
Graduate School of Natural and Applied Sciences
Department of Internet and Information Technology Management
Supervisor: Assoc. Prof. ibrahim KILIC

The aim of this study is to determine the awareness levels of information security of the
safety personnel who are responsible for protecting public order and security. A total of
404 personnel participated in the study, including 207 gendarme and 197 policemen,
working in Siirt province of Turkey. Questionnaire was used as data collection
technique. In the analysis of the data, in addition to descriptive statistics (frequency,
percentage, mean, standard deviation), t test and variance analysis were used to compare
the awareness levels of information security of the safety personnel according to the
demographic characteristics of the participants. According to the results of the study,
the overall average regarding the "attack and threats" sub-dimension of the awareness
levels of information security calculated to be 2.32 and the overall average for the
"personal data protection” sub-dimension has been calculated as 2.87. These values
indicate that the awareness levels of information security of the safety personnel are not
high and even below the average. On the other hand, it was determined that the
awareness levels of information security of the participants varied according to some
demographic characteristics. According to the results of the study, it was suggested that
precautions should be taken to increase the awareness levels of the safety personnel
about the information security and it has been revealed that studies should be carried out

to increase the awareness levels of information security of safety personnel.
2019, ix + 73 pages

Keywords: Information, Information Security, Information Security Awareness,

Protection of Personal Information,
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1. GIRIS

Bilgi, insanoglunun var olmasindan itibaren diisiincesini, davranigini ve gelisim siirecini
belirleyen en oOnemli faktorlerden biridir (Vural 2007). Tarih boyunca bilgi
insanoglunun sahip oldugu en Onemli olgu olmasindan dolayr bilgi kavrami ayni
zamanda gii¢ olarak algilanmaktadir (Giigli ve Sotirofski 2006). Bilginin zaman
icerisindeki yogun artis1 ve teknolojinin gelismesi ile birlikte var olan bilgiler elektronik
ortamlara taginmasi geregini dogurmustur. Cok fonksiyonlu, boyut olarak ¢ok az yer
kaplayan biiyiik teknolojik cihazlar sayesinde daha fazla bilgi dijital ortama

aktarilmakta, islenmekte ve tasinabilmektedir.

Tim bu teknolojik gelismeler bireylerin giinlilk yasantisinda iletisim kurma ve bilgi
paylasmada sagladigi hiz ve kolay erisilebilirlik vb. avantajlar1 sebebiyle tercih
edilmektedir (Erdogmus 2017). Ancak bu avantajlarin kullanilabilmesi i¢in kisilerin,
stirekli gelisen ve daha karmagsik bir hal alan teknolojik gelismeleri yakindan takip
etmesi gerekmekte ve iletisim igin gerekli akilli cihazlar1 ve igerdigi yazilimlar
kullanmak igin gerekli teknolojik bilgiye sahip olmasi gerekmektedir. Yani bilgi ve
iletisim icin sadece okuma yazma bilgisi yetmemekte, bunun yaninda bireylerin gerekli

medya okur-yazarligina da bilmesi gerekmektedir (Mart 2012).

Bilgi teknolojilerinin, bilgi kaynaklarina hizli ulasim saglamasi, ulasilan bilginin hizli
bir sekilde aktarimi, sosyallesme, ¢evrimig¢i anlik iletisim kurma gibi faydalarinin
olmasinin yaninda bir¢ok olumsuzlugu da beraberinde getirmektedir. Sanal ortamlarda
bilgiye ulagmanin kolay olmasi kadar zararli igeriklere de erisimin kolay olmasi ve bu
igeriklere daha fazla maruz kalinmasi bireylerin sosyal yasantilarinda olumsuz etkilere

sebep olmaktadir.

Gergek diinyadan farkli olan bu dijital diinyada kisiler arasi iliskiler degismekte ve
gercek diinyada iletisim kurmada onemli olan yas, cinsiyet, ik, kiiltiir vb. pek ¢ok
Ozellik sanal diinyada onemli olmamaktadir. Online aligveris, bankacilik faaliyetleri,
hatta direk internet iizerinden c¢alisma vb. kullanimlar insanin sosyal yasamini

etkileyecek unsurlardir (Ertugrul ve Keskin 2012).



Internetin hayatimizin her alanma niifuz etmesi giiniimiizde, banka bilgileri, ¢alisma
hayati ile ilgili bilgiler, kisinin yasantisini ilgilendiren tiim unsurlar, kisacasi tiim kisisel
veriler yeni nesil akilli teknolojik cihazlar ile saklanmakta ve internet yardimi ile
istenildigi zaman istenildigi yerde ulasilmakta ve bagka bir aliciya gonderilmesini
miimkiin kilmaktadir (Cetin 2014). Yeni nesil akilli cihazlar ve beraberinde gelistirilen
tim yardimcr uygulamalar hayatimizi kolaylastirmasinin yaninda bazi gilivenlik
problemlerini ve yeni suglar1 da beraberinde getirmektedir (Giilmiis 2010). Ozellikle
mobil cihazlardaki gelisim ve akilli telefonlarin hayatimiza girmesi ile birlikte internet,
sosyal medya programlari, bankacilik faaliyetleri vb. bilgisayar iizerinden yapilan
birgok islem artik cep telefonlarindan yapilabilir olmasi internet kullaniminda da artisa

sebep olmakta ve artik mobil internete dogru bir egilimin oldugu goriilmektedir (Bolat

vd. 2017).

Internet ve cevrimigi diinyanin giderek hayatimizi kusatmasi ile birlikte kotii niyetli
bilgisayar korsanlar1 tarafindan bir hedef haline gelmis ve siber saldir1 sayis1 artmistir.
Bu durum sahip olunan bilginin korunmasini da sorun haline getirmistir (Karaaslan
2013). Ozellikle kritik sayilacak kurumlarda gorev yapan personele ait kisisel veriler ile
personelin is yasantisi ile alakali elektronik ortamlarda tuttugu kayitlara koti niyetli
kisilerce erisilmesi, kurumun giivenligini de tehlikeye atacagindan, kisisel veri

giivenliginin kurumsal veri giivenligini de etkilemesi s6z konusu olacaktir.

Bilgi giivenligi risklerinden korunmak i¢in kurumsal seviyede her ne kadar yiiksek
miktarda paralar harcansa da halen giivenlik seviyesi %100’lere ulasamamaktadir.
Bunun baslica sebeplerinden birisi, kurumlarda bulunan bu bilgi teknolojisi tirlinleri
kullanan insan faktdriinden kaynaklanmaktadir (Sahinaslan vd. 2009). Insan kaynakli
bilgi giivenligi ihmallerini ve doguracag: riskleri %0 seviyelerine indirmek imkansiz
gibi goriinse bile profesyonel bir ekip tarafindan hazirlanmig farkindalik egitimleri ile
bilgi giivenligi zafiyetleri minimum seviyeye indirilebilir. Goriildiigii iizere bireylerde,
bilisim teknolojileri alaninda yapacagi tiim islemlerde bilgi gilivenligi farkindaliginin
olusmasi gerek kisisel gerekse kurumsal, alanda 6nem arz etmektedir. Bir kurumun bilgi
giivenligi seviyesi o kurumda ¢alisan bireylerin bilgi giivenligi farkindalik seviyesi ile

dogrudan iliskilidir.



Teknolojik gelismelerle birlikte son yillarda bilgi giivenligi konusuna olan ilgi tiim
diinyada ve ililkemizde oldukg¢a artmistir. Bu konuda yapilan arastirmalarin ¢ogu teknik
altyapi ile ilgili olan; giivenlik duvari, IP analizi, saldir1 tespit/6Gnleme sistemleri, anti
virlis yazilimlari, sifreleme programlari, kimlik dogrulama, yetkilendirme vb. konularla
ilgilidir. Oysa ki insan faktoriinii goz ardi eden tiim bu g¢alismalar tek basma yeterli
olmamaktadir. Bir kurumda bilgi gilivenligi konusu, teknik Onlemlerin alinmasinin
yaninda ¢alisanlarinin da giivenlik bilincine ulasmasi ile birlikte saglanabilir (Keser ve

Giildiiren 2015).



2. LITERATUR BIiLGILERI

2.1 Bilgi Kavramm

Bilgi, “’Insan aklinin erebilecegi olgu ger¢ek ve ilkelerin biitiinii, insan zekasimin
calismasi sonucu ortaya ¢ikan diistince tirinli”’ olarak tanimlanmaktadir. Bilgi kelimesi
Yunan kokenli olmasinin yaninda manasi sekil vermek anlamina gelen Latince bir

sOzciikten tiiretilmistir.

Bilgi kavram ile ilgili ¢ok ¢esitli tanimlar ve kavramlar ele alinmigtir. Case (2002)’ in
Bateson (1972)’dan aktardigina gore “’bilgi insanin bilissel yapisinda degisiklik yaratan
herhangi bir seydir’’ tanim1 yaygin olarak kabul edilen bir goriis olmaktadir. McCarthy
(2002), bilgiyi “’bir veya daha fazla toplumsal grup ya da insan toplulugu tarafindan
kabul edilen her tiirlii fikir ve edim bi¢imleri; onlarin kendileri ve otekiler i¢in gercek

¢

kabul ettikleri olgulara iliskin fikirler ve edimler ¢ olarak tanimlamis ve bilginin
toplumsal bir olgu oldugu kisacasi toplumsal olan her seyle iliski i¢erisinde oldugunu
belirtmistir (akt: Ugak 2010). McCarthy’e paralel olarak bilgi konusuna sosyolojik
acidan yaklasan Aydin (2004) bilgiyi insanin kendini anlama ve yorumlayabilme bigimi
olarak tanimlamaktadir. Irzik (2002) bir seyin bilgi olabilmesi i¢in dogru olmasi
gerektiginin 6ne siirmiistiir. Ozellikle teknoloji ¢aginda gorsel medya yoluyla alman
bilginin ne kadar dogru olacagi ve toplum yararina olan katkisin1 sorgulamistir. Burada

bilginin toplum ihtiyaglarini ne denli karsiladigin1 ve toplum yararina ne denli katkida

bulundugunun sorgulanmasi gerektigine deginilmistir.

Sekil-2.1’de gosterildigi lizere bilgi tek basina bir unsur olmasinin yaninda bir¢ok
degerin birlesmesi sonucu olusmustur. Bilgi, davramig, kapasite ve enformasyon
unsurlarinin birlegsmesiyle meydana gelmistir. Yani kisacasi bilgi deneyim, kiiltiir, huy,
algilama 6l¢iisii, bakis acisi, kisilik gibi birgok faktoriin bir araya gelmesi ile olugsmustur

(Tiirk 2003).



ENFORMASYON

D%

DAVRANI

Sekil 2.1 Bilginin Tanim (Tiirk 2003).

Mengiisoglu (1988), bilginin nitelikleri iizerine yapmis oldugu incelemede bilgiyi:
bilimsel bilgi, dogal bilgi, felsefi bilgi, sanatsal bilgi ve din bilgisi olmak {izere 5 temel
tiir izerinde siniflandirmistir. Genel olarak kabul edilen bu tiirlere Aydin (2004), teknik
ve politik bilgiyi de ekleyerek 7 temel tiir altinda toplamustir. Yenigeri ve Ince (2005),
bilgiyi kullanim alani, kaynagi, rekabet istiinliigli ve niteligine gore 4 ana unsurda
birlestirmis ve farkli tlirlere ayirmistir. Ayrica bir bilginin anlamli olabilmesi ve deger
tasimasi i¢in dogrululuk, olayla olan ilgisi, tam ve dogru zamanda olmasi, ihtiyag
halindeki ulasilabilme 6l¢iisii, anlasilirlik, giivenilir olmasi1 ve kabul edilebilir maliyet
seviyesinde olmas1 gibi bir¢ok 6zellige sahip olmas1 gerekmektedir. Aksi takdirde bilgi

var olur ancak herhangi bir deger tasimaz.

2.1.1 Bilgiyi Olusturan Temel Unsurlar

Bilginin anlamli bir sonuca ulasilabilmesi i¢in onu olusturan bazi unsurlar vardir.
Konunun uzmanlarinca yapilan ¢alismalar sonucunda bu unsurlar Veri ve Enformasyon
olarak karsimiza ¢ikmaktadir. Bu iki kavaram bilginin olusmasinda ve kaybolmasinda

etkin rol oynayan unsurlardir. Bu unsurlar birbirleri ile dogrudan iliskilidirler. Bilgi



kisisel bir olusumdur. Bir kisiden digerine dogrudan iletilmesi miimkiin degildir.
Bundan dolay1 bilgiyi olusturan temel unsurlarda en az bilgi kadar 6nem arz etmektedir.
Tirkgemizde gilinliik kullanim dilinde bilgi, veri ve enformasyon kavramlar1 ¢okca
birbirine karistirilmaktadir. Bu kavramlar arasindaki anlam farkliliklarmi dogru
ayirabilmek, kavramlara sahip olduklar1 gercek anlamlari ile tanimlayabilmek dogru
kullanim ve bilgiye ulagsmak ag¢isindan olduk¢a dnemlidir (Odabas 2003, Yilmaz 2009,
Demirtas 2013).

Bilgi ve onu olusturan unsurlar arasindaki iliski sekil 2.2° de gosterildigi gibidir.
Buradan da anlagilacagi iizere bilgiyi elde edebilmek i¢in onu olusturan unsurlarin
birbirine doniismesi oldukca Onemlidir. Bir baska deyisle veri islenmesi sonucu

enformasyonu, enformasyonda birtakim islemlerden sonra bilgiyi olusturur (Giiglii ve

Sotirofski 2006).

Yorumlama, ise yarar hale

Isleme, Diizenleme déniistiirme

Veri =+ Enformasyon » Bilgi
(Data) (Information) (Knowladge)

Sekil 2.2 Bilgiyi Olusturan Unsurlar (Giiglii ve Sotirofski 2006).

2.1.1.1 Veri

Veri, verilen sey anlamma gelen Latince datum ve Ingilizce data sozciigiinden
tiiretilerek dilimize girmistir. Litaratiir de ilk olarak M.O. 3000’li yillarda {inlii bilim
adami1 Oklidin calismalarinda gegmektedir. Tiirkge sozlilkte anlami “’bir yarginin
temelini olusturan ana 6ge’” seklinde tanimlanmaktadir. Tanimdan da anlagilacagi gibi
bilgiye giden yolda temel 0ge veridir. Kisacasi veri bilginin islenmemis halidir.
Gilinlimiizde bilisim alaninda sik¢a duydugumuz verinin bu ortamlarda anlami ise,
elektronik ortamlarda yer alan ve aktarilan sinyaller olarak adlandirilmaktadir (Canbek
ve Sagiroglu 2006).




Internet ve gelisen teknoloji ile birlikte hayatimizin vazgegilmez unsurlari olan cep
telefonu, tablet, akilli saatler vb. bircok teknolojik cihazlar veri tiretir konuma gelmistir.
Verideki bu biiyiik artis biiyiik veri (Big Data) kavramini da ortaya ¢ikarmis ve yeni bir
devrin baglangici olmustur (Dogan ve Arslantekin 2016). Verinin giderek artan bu
biiyiikliigii verinin saklanmasinda dijital platformlarin kullanilmasina yol agmis ve
boylece kisisel veri kavramimin ortaya ¢ikmasina neden olmustur. Onem arz eden bu

konuyu ayrica agiklanmasinin yararli olacagi diisiiniilmektedir

o Kisisel Veri

Kisisel veri kisaca bir kisiye ait her tiirlii bilgi olarak tanimlanabilir. Kisinin sosyal, aile,
0zel hayatina, is diinyasina iligskin her tiirli bilgi kisisel veridir. Kisisel veri konusu
ozellikle verideki artig ile birlikte ¢ok Onemli bir durum haline gelmistir. Kisisel
verilerin tamami artik dijital platformlarda bulunmaktadir. Ve kisiler tamamen
kendilerine ait olan bu verileri koruyabilmek i¢in ¢esitli dnlemler almaktadir (Cetin
2014). Cok 6nemli bir konu olan kisisel verilerin korunmasi ile ilgili ilkemizde kisisel
verileri koruma kurulu ve kisisel verilerin korunmast kanunu olusturulmus ve kisiye
0zgl bu veriler koruma altina alinmaya ¢alisilmistir. Bilgi giivenligi konusu ile kisisel

veri kavrami birbiri ile tamamen iliski icerisinde iki kavramdir.

2.1.1.2 Enformasyon

Sozliik anlami danigma, tanitma olan enformasyon sdzciigii verinin diizenlenmis hali
olarak karsimiza ¢ikmaktadir. Veri ilizerinde yapilan diizelme ¢ogunlukla diizeltmeyi
yapan kisi i¢in bir anlam ifade etmektedir (Barutgugil 2002). Enformasyon verinin
anlam kazanmis halidir. Davenport ve Prusak, (2001)’a gore enformasyon bir gesit
mesajdir ve bir belge olabilecegi gibi gorsel ve isitsel de olabilmektedir. Ayn1 zamanda
mesajin alicisina bir deger katmali, bakis acgisimi farkli yonlere g¢ekebilme ozelligi
yiiklemelidir. Bu durum gosteriyor ki veriye katilan anlam ne kadar iyi olursa
enformasyonun niteligi de o denli iyi olmaktadir ve ulasilan bilginin degerini
artirmaktadir. Bunun yaninda enformasyonun tasidigi anlam alici tarafindan bakis
acisina bagl olarak veri niteligine doniigebilir. Yani enformasyon mesaj1 alan kisinin

alg1 ve gereksinimlerini karsilarsa bir anlam ifade eder.



Tiirkcede ¢ok sik birbirine karigtirilan ve ayni anlam ifade ettigi diislinlilen veri,
enformasyon ve bilgi kavramlarinin birbirine ¢ok yakin oldugu ancak aralarinda biiytik
farklar oldugu goriilmektedir. Dogru ve nitelikli bilgiye ulasmanin yolu onu olusturan
unsurlarin  dogru yorumlanmasindan ge¢mektedir. Capar (2005), bu kavramlar
arasindaki bagi; “’bilgi, veri ve enformasyonu akil siizgecinden gegirilip kisisel
deneyimler, karar verme, tahmin etme vb. eylemlerde yeri geldiginde kullanilan

seklidir’’ diye agiklamistir.

2.2 Bilgi Giivenligi Kavram

21. yiizyilin bilgi ¢ag1 olmasindan dolayi, sirketler, devlet kurumlari, saglik, egitim vb.
tiim alanlarin ortak paydasi bilgi ¢aginda yasiyor olmalaridir. Bu kurumlar arasinda ister
iiretim alaninda ister tiiketim tarafinda ve ister hizmet alaninda bulunun sahip olunan en
onemli deger bilgidir. Kurumlarin veya sirketlerin rekabet edebilmesi ve
gerceklestirecegi her tiirlii faaliyetlerinde bilgi unsuru kesinlikle yer alacaktir. Bu durum
sahip olunan bilginin 6nemini de artirmaktadir. Bu kadar degerli ve vazgecilmez olan
bilginin uygun bir sekilde korunmasi da basli bagina bir is ve alan olmustur

(Eminagaoglu ve Goksen 2009).

Internet ve bilisim teknolojilerindeki gelisim ve bugiin geldigi nokta itibari ile tiim
diinya tizerindeki tilkelerde oldugu gibi iilkemizde de gelismesi ve kullanici sayist hizla
artmaktadir. Cizelge 2.1°de gosterildigi iizere TUIK’in 2017 yili hane halki bilisgim
teknolojileri kullanimi arastirmasinda; 2004 yilinda hane halki seviyesinde bilgisayar
kullanim1 %23,6 iken bu oran 2017 yilinda %56,6’lara ¢ikmistir. Yine internet
kullanim1 2004 yilinda %18,8 seviyesinde iken 2017 yilinda %066,8 seviyelerine
ulagsmistir. Yine Deloitte sirketince yapilan 2015 global kullanici anketinde Tiirkiye,
dinamik geng¢ niifusu nedeni ile diinyada cep telefonu bagimliliginin en yiiksek oldugu
ilkelerden biri oldugu ve bu kapsamda katilimcilarin %82’si internet erisimi i¢in akilli

telefonlar1 tercih ettikleri goriilmektedir (Int.Kyn.1).



Cizelge 2.1 Girisimlerde ve hanelerde bilisim teknolojileri kullanimi (TUIK 2017)
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Ulkemizde ve diinyada ki tiim bu teknolojik gelismeler ve o6zelliklede internetin
gelismesi ile birlikte sahip olunan bilginin boyutlar1 da artmistir. Hayatimizin bir
parcast haline gelen cep telefonu, tablet gibi ¢cok yonlii kiigclik ancak marifeti biliyiik
teknolojik cihazlar sayesinde bilgiye ulasmak c¢ok kolay bir hale gelmis ve aymi
zamanda bilginin islenmesi, depolanmasi, aktarilmasi kolaylagsmistir (Sahinaslan vd.

2009).

Dijital platformlarda tutulan kisisel ve kurumsal boyuttaki her tiirlii bilginin mutlak
gizliliginin saglanmasi ve veri kaybinin O6nlenmesi, ikinci sahislarin eline ge¢cmesini
onlemek icin gilivenliinin saglanmasi zorunluluk haline gelmistir. Sahip olunan bu
bilginin korunmas1 sadece bu isi profesyonel olarak yapan bilgi giivenligi uzmanlarinin
yaninda dogrudan veya dolayli olarak bilgiye niifuz eden, kurumsal boyutta bilgi

sistemlerini etkileyen tiim bireylerin de gorevi haline gelmistir (Vural 2007).

Bilginin bu denli gelisimi ve iletilmesinin kolaylasmasinin birgok yararinin olmasi
yaninda en degerli kazanimlardan biri olan bu bilginin korunmasi da baslica bir sorun

haline gelmistir. Kisisel ve kurumsal bazda sahip olunan bilginin boyutu ve dijital



ortamdaki hareketliligi ¢esitli glivenlik risklerinin olusmasma ve bilginin istem dis1
olarak iigiincii sahislarin eline ge¢mesine sebep olmaktadir. Onceleri sadece insan
faktoriine dayali yani fiziksel olarak olusan bu tehditler elektronik bilgi sistemlerinin
yayginlagmasi ile yazilim ve donanimsal tehditler basta olmak iizere ¢ok ¢esitli boyutlar
kazanmigtir. Bu tehditlerden korunmak igin kisisel ve kurumsal boyutta yiiksek
maliyetler 6denmek sureti ile 6nlem alinmaya c¢alisiimaktadir. Yazilimsal tehditlerden
korunmak i¢in ¢ok ¢esitli teknolojik altyapilar kurularak bu riskler en aza indirilmeye
calisilmakta ancak kullanici kaynakli bilgi gilivenligi agiginda durumsal farkindalik
olusturmaktan ve olusabilecek riskleri en aza indirmeye calismaktan baska care
bulunamamaktadir. Bu yiizden Bilgi giivenligi konusunda en zayif halka olan insan
faktoriiniin bilgi giivenligi risklerine karsi bilinglendirmek ve olusabilecek riskleri kabul
edilebilir seviyeye indirmek 6nem arz etmektedir (Baykara vd. 2013, Sahinaslan vd.

2009, Cetin 2014).

Bilgi Teknolojileri Kurumu tarafindan yapilan 2017 yili elektronik haberlesme
sektoriine iligskin yillik istatistik biiltenin de 6zellikle 2016 yilinda 4.5G teknolojisinin
hizla yayginlagsmaya baslamasindan itibaren internet abone sayilarinda ve veri iletisim
trafiginde 6nemli 6l¢iide artislar kaydedilmistir. internet abone sahipligi 2017 yil1 itibari
ile 62,2 milyona yiikselmistir (Anonim 2018). Bu durum giiniimiizde bir¢ok kisinin
akilli telefon, tablet, bilgisayar vb. cesitli teknolojik cihazlar vasitasiyla internet
ortamini kullandigin1 gostermektedir. Giiniimiizde birgok bilgi bilgisayar akilli telefon
vb. elektronik ortamlarda tutulmaktadir. Internete bagli olan elektronik cihazlardaki
bilgi, veya veri herhangi bir aga bagli olmayan bilgisayar, telefon vb. elektronik
cihazlara gore daha fazla risk olugturmaktadir ve bu durum internet kullanicilarin dikkat

etmesi gereken bir husus olarak 6ne ¢ikmaktadir.

Bilgi Teknolojileri Kurumunca yayinlanan biilten de internet abone sayisinda ki artis
g6z oOnlinde bulunduruldugunda bu bilgiler bazen bilingli olarak sosyal medya
ortamlarinda paylasilmaktadir. Kisinin dini, etnik, siyasi, aile vb. bir¢ok konuda fikir ve
gorlslerini yansitan bu bilgiler sahis olarak ¢ok 6nem arz etmese de bazi kotii niyetli

kisilerin kullanabilecegi bir ortam olusturmaktadir. Bilgi giivenligi konusunda her ne
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kadar ¢esitli onlemler alinmaya galigilsa da bilgi paylasiminda kullanilan sosyal medya

ortamlarina da dikkat etmek gerekmektedir (Ertugrul ve Keskin 2012).

Sayar1 2009’a gore elektronik ortamlarda tutulan bilginin giivenliginin saglanamamasi

durumunda genel anlamda su gibi risklerin ortaya ¢ikmasina yol agmaktadir;

Kurumlarin sahip olduklar1 ve 6zellikle gizli igerikli bilgiler {igiincii sahislarin

eline gecebilecektir.

e Sahip oldugu bilgiyi koruyamayan ve {igiincii sahislarin eline gegmesini
onleyemeyen kurumlar ciddi itibar kayiplari yasayacaktir.

e Kamu kurumlarinda kaybedilen hassa bilgiler iilke menfaatlerine zarar
verebilecektir.

¢ Bilginin kaybedilmesi onu tekrara saglayabilmek i¢in belli bir siire i ve zaman
kaybina sebebiyet verecektir.

e Ogzellikle kamusal anlamda ve bazi &nemli kurumlar yasal olarak ciddi

yaptirimlara maruz kalabilecektir.

Bilgi ¢agi ve bilgi toplumunda yasayan bireyler, sirketler ve kurumlar olarak bilgi
giivenligi konusu sadece belli bir kesimin konusu olmaktan ¢ikmis ve bilgiye sahip olan
herkesi ilgilendiren bir konu haline gelmistir. Schmidt (2004)’e gore bilgi giivenligi
kavrami, bilgiye istenildigi zaman erisilme imkani olan elektronik platformlarda,
bilginin gonderici ve alict arasindaki transfer siirecinde, biitiinliigliniin saglanmasi ve
lclincli sahislarin  niifuz  etmeden giivenli bir sekilde gonderilmesi seklinde
tanimlanmustir (akt: Yilmaz vd. 2016). Kisacast bilgi giivenligi, elektronik ortamlarda
bilgilerin depolanmasi ve iletimi esnasinda bilgilerin igeriginin bozulmadan, yetkisiz
kisilerin erigsiminden korunmasi i¢in giivenli bir alan yaratma g¢alismalarinin timi
olarak tanimlanmaktadir (Canbek ve Sagiroglu 2006). Bu tanimdan da anlasilabilecegi
tizere bilgi giivenligi; bilgilerin yetkisiz kisilerin eline ge¢mesinin yaninda gizlilik,
biitiinliik, erisilebilirlik (kullanilabilirlik) gibi onu olusturan unsurlarin da yeterli

diizeyde saglanmasi ile miimkiin olabilir.

11



2.2.1 Bilgi Giivenligini Olusturan Temel Unsurlar

Bilgi giivenliginin tam manasi ile anlagilmasi ve uygulanabilmesi i¢in onu olusturan
unsurlarin da iyi bilinmesi gerekmektedir. Bilgi giivenligi temel de {i¢ unsuru igerir

bunlar; Gizlilik, Biitiinliikk, Kullanilabilirlik (Erisebilirlik)’ tir.

2.2.1.1 Gizlilik

Gizli sozctigii literatiir de sikga karsilasilan ve giinliik hayatimizda siirekli kullandigimiz
bir kelimedir. Tiirk dil kurumunca bagkalarindan saklanan, duyurulmayan, sakl kalan,
mahrem anlamlarina gelmektedir. Buradan anlasilacag: iizere gizli kisiye ait olan her
tirlii bilgi, veri vb. edinimleri igerir. Bir gilivenlik unsuru olarak baktigimiz gizlilik
sahip olunan bilgiye kisinin kendisinin veya kurumun sadece izin verildigi Olgiide

tictincii kisilerce ulasilabilmesidir.

TSE ISO/IEC 27002: 2017 “ Bilgi Giivenligi Yonetim Standardi’ gizliligi bilginin
yalnizca yetkili kullanici veya kullanicilarin, erisebilir olmasinin gerceklestirilmesi
olarak tanimlamaktadir. Kisisel ve kurumsal kullanicilar olarak gizliligi temin igin
bircok yontem uygulanabilir. Parola olusturma, kilitleme vb. kontroller gizliligi
saglamak i¢in Ornek olarak verilebilir. Kurumsal bazda gizlilik niteliginin saglanmasi
i¢cin kurum tarafindan hazirlanan politika, sozlesme de belirli bir bilgi varliginin gizlilik

seviyesi ve karsilikli yapilmasi gereken iglemlerin tanimlanmasi gerekmektedir (Ganbat

2013).

2.2.1.2 Biitiinliik

Biitiinliik, bilginin depolandigi yerde veya baska bir ortama aktarildiginda, yetkisiz
kisilerce igeriginin bozulmasi, degistirilmesi, silinmesi gibi tehditlere kars1 korunmasi
olarak tanimlanabilir. *’Bilgi Giivenligi Yonetim Standardr’’ biitlinliigii, bilgi ve bilgi
islemleri ile wveri igeriginin bozulmadiginin garanti altina alinmasi olarak
tanimlamaktadir. Bilginin igeriginde meydana gelecek olan bozulma kasitl veya kaza
ile olmas1 biitiinliik tabirinde herhangi bir degisiklige sebep olmaz (Ozcan 2009).

Ozellikle kurumlarin verinin veya bilginin biitiinliigiiniin saglanmas1 ve korunmasi i¢in
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onlem almalar1 gerekmektedir. Kurumsal anlamda bir denetim mekanizmas1 kurularak
bilginin biitiinligl, dogrulugu konusunda bazi stratejiler gelistirilmeli ve yapilacak

kontrollerde bu durum saglanmalidir.

2.2.1.3 Erisebilirlik, Kullamlabilirlik

Erisebilirlik adindan da anlasilacagi tizere yetkili kisilerce sahip olunan bilgiye
istenildigi zaman erisilebilmesinin saglanmasidir. Bilgi ydnetim standardina gore
Erisilebilirlik; yetkili kullanicilarin ihtiya¢ duyuldugunda bilgi ve iligkili varliklara
erisim hakkinin olmasinin temini olarak tanimlanmistir. Kisacasi bilgiye veya veriye
kisinin istedigi zaman ulagabilmesinin bilgi saglayicilar1 tarafindan saglanmasidir.
Kurumlar bu konu ile ilgili erisim yetkilendirme etkinliginin dogru ve giivenli bir

sekilde saglamalidir (Ganbat 2013).

2.2.1.4 Diger Unsurlar

Canbek ve Sagiroglu (2006), bilgi, bilgi giivenligi ve siiregleri tizerine isimli
makalesinde de belirttigi lizere bilgi glivenligini saglayan ve genel gegerlilik gérmiis bu
iic temel unsurun yaninda bazi yan unsurlar da bulunmaktadir. Bunlar; sorumluluk,
erisim denetimi, giivenilirlik, kimlik kanitlama, inkar edememe ve emniyettir. Bu

kavramlarin anlamini kisaca agiklamak gerekirse;

Kimlik kanitlama, kullanicilarin sistem iizerinde erisim saglayabilecegi belirli

tanimlama islemleri neticesinde sisteme kimin girdiginin belirlenmesi islemidir.

e Inkir edememe, herhangi bir bilgi veya veriye erisen kimsenin yada transfer
stirecinde gonderen ve alan taraflarin inkar edemeyecek sekilde kayitlarin
tutulmasi islemidir.

e Sorumluluk, Sistem sorumlularini belirleme asamasidir. Cogu bilgi

sistemlerinde bulunan log kayit sistemi bu unsura 6rnek olarak gosterilebilir.

e Erisim denetimi, sisteme erismek igin gerekli izinlerin verilmesidir.

13



e Giivenilirlik, bir elektronik sistemin gereksinimleri karsilayacak sekilde teknik
sartnamede bahsedilen hususlar ile ilgili gerekli garantiyi saglayabilme
yetenegidir.

e Emniyet, bir bilgisayar sisteminin baska bir ¢alisma ortamina entegre oldugu
durumlarda entegre oldugu ortam igin gelebilecek tehlikeleri Onleme

calismalaridir.

2.3 Bilgi Giivenligini Tehdit Eden Unsurlar

Tehdit; bilgisayar ve bilisim diinyasinda bir sistemin veya sitemin bulundugu kurumun
zarar gormesine sebep olan bir saldir1 durumunda, gergeklesen olaymn arka planinda
bulunan gizli sebepler olarak tanimlanabilir (Eken 2013). Yukaridaki konu basliklarinda
siklikla bahsedildigi tizere teknolojik gelismelerde yasanan yenilikler sahip olunan tiim
bilgilerin dijital ortama tagimmmasi ihtiyacini dogurmus ve buna paralel olarak koti
niyetli kisiler i¢in bilgilerin tutuldugu bu dijital platformlar hedef haline gelmistir.
Bilgiyi iiretmek ve onu uygun sekilde depolamanin yaninda bahse konu sistemlerin
giivenligini saglamakta en az bilgiye sahip olmak kadar 6nemli bir konudur. Bilgi
giivenliginin tehdit eden unsurlar teknolojik gelismelerden 6nce bilgilerin fiziki olarak
giivenliginin saglanmas1 seklinde disiiniilse de giinlimiizde dijital platformlarin
kapasiteleri ve yetenekleri goz Oniine alindiginda bilgi giivenligi daha ¢ok dijital veri
giivenligi olarak anlasilmaktadir (Yilmaz vd. 2016). Ozellikle devlet kurumlarinda, 6zel
sirketlerde veya kisisel olarak bilginin tutuldugu bu dijital platformlarin internet

ortamina bagli olmasi olusan riski de ciddi anlamda artirmaktadir.

Dijital veri gilivenligini tehdit eden birgok unsur bulunmaktadir. Bunlar kisaca
yazilimsal, fiziksel ve kullanici kaynakli tehditler olarak 3 temel konu baghig: altinda
toplamak miimkiindiir. Bu tehditlerin neler oldugunun bilinmesi ve farkindalik
olusturulmasi bilgi gilivenligi risklerini kabul edilebilir seviyeye indirmek adina

Onemlidir.
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2.3.1 Yazihm Kaynakh Tehditler

Zararl yazilimlar (malwere) giliniimiiz bilgisayar ve teknoloji diinyasinda karsilagilan en
bliyiik tehditlerden biridir. Zararli yazilimlar sistemlere yetkisiz olarak giris yaparak
sahip olunan bilgilere niifuz etmek, bilgilerin ¢alinmasi, yok edilmesi, degistirilmesi vb.
bilgisayara zarar vermek lizere tasarlanmig olan her tiirlii yazilimlardir (Kara 2015). Bu
tip yazilimlarin ana amaci bilgi calma ve sistemlere zarar vermektir. Giinlimiiz de
internet kullanan veya herhangi bir aga bagli olan bir¢ok kisi dogrudan veya dolayh
olarak bu zararli yazilimlarin etkisi altinda kalmistir. Diinyanin 6nde gelen siber
giivenlik kuruluslarindan McAfee sirketinin yaymlamis oldugu McAfee Labs 2018 siber
tehdit raporuna gore 2017 yilinin 4’ilincii ¢eyreginde her saniye sekiz yeni viriisiin
ortaya c¢ikmasi ile zararli yazilim sayisi en yiiksek seviyelere ulagsmistir. 2017 yilinin
3™lnci ¢eyreginde saldirganlar en ¢ok bankacilik ve finans sektoriinii hedef almalarina
karsin 4’lincti ¢eyreginde siber suglularin dosyasiz zararli yazilimlar, kripto para birimi
madenciligi, gizli mesaj yerlestirme ve saglik sistemlerine yonelik tehditlerinde rekor
artislarin oldugunu goz 6niine sermektedir (Int.Kyn.2). Bu durum gdstermektedir ki her
yeni gelismeye karsin siber suglularinda farkli tiir saldirt yontemleri ve zararl

yazilimlar ile bilgi ve bilgi sistemlerimizi hedefleri haline getirmektedirler.

Ozellikle herhangi bir aga bashi bilgisayarlarda zararli yazilimlara maruz kalma
olasiligt ¢ok daha artmaktadir. Bundan dolayr internet ortamina bagli bulunan
bilgisayarlarda bilgi giivenliginin saglanmasi i¢in dikkatli olunmasi1 gerekmektedir.
Giivenlik duvari ve anti viriis programlar1 zararli yazilimlara kars1 koruma saglamanin
en temel yollarindan biridir. Zararli yazilim tiirlerinin ve ¢alisma sekillerinin bilinmesi
Oonlem alinmasi bakimindan 6nem arz edeceginden belli bagh zararli yazilim tiirleri
asagidaki gibidir (Aric1 2018, Can ve Akbas 2014, Yilmaz ve Sagiroglu 2013, Bigakg1
2014, Erdogmus 2017, Giilmiis 2010, Moody et. al. 2018, Int.Kyn.3).

e Viriisler: Calistirilabilir dosya uzantilarina bulasan bir yazilim tiirtdiir.
Viriisler, bulagtiklar diger bilgisayarlardan sizin bilgisayariniza CD, DVD, USB

bellek veya ag yoluyla erisebilirler. Asagida yaygin viriis tiirlerini gorebilirsiniz:
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1. Dosya viriisleri: Dosyalara bulasan viriislerdir, .exe ve .com uzantilt
calistirilabilir dosyalara bulagir.

2. Script viriisleri: Script viriisleri, dosya viriislerinin ¢esitli programlama
dillerinde (VBS, JavaScript, BAT, PHP v.s) yazilmis bir alt tiiridiir. Bu
virlis tlirleri diger Windows veya Linux kodlarmin scriptlerine kendi
kodunu ekleyerek veya baska bir viriisiin uzantist seklinde bulasabilir.

3. Boot viriisleri: Boot viriisleri usb bellek gibi tagmabilir cihazlarin veya
sabit disklerin boot sektoriine bulasan ve bu aygitlar her ¢alistirildiginda
otomatik olarak kendilerini galistiran viriis tiirleridir.

4. Makro viriisleri: Makro viriisleri zararli virlis kodunu ddékiimanlarin
icine enjekte edebilir. Bu viriis tiirleri genellikleri zararli viriis kodunu
kelime veya tablo isleme uygulamalarinin (word, excel, v.s) dosyalarina
enjekte eder. Bu sekilde virtislii dokiiman her ¢alistirildiginda viriis de
calistirilmis olur.

Viriisler ayrica eylemi gergeklestirme tiirlerine gore de smiflandirilabilir.
Direct action viriisleri ¢alismak i¢in kullanicinin bir eylem gerceklestirmesini
bekler. Resident(kalic1) viriisler ise siirekli olarak bilgisayar belleginde

caligmaya devam eder.

Solucanlar: Bilgisayar solucanlar1 viriislerin  bir alt grubu olarak
nitelendirilmektedir. Ag sistemi tizerinde c¢alisirlar ve genellikle internet
sayfalar1 arasinda gezinirken ortaya cikan istenmeyen sekmelere tiklanmasi
sonucu bilgisayara bulasirlar. Bilgisayarda olusturdugumuz dosyalar1 silme,

sistemi yavaslatma, baz1 sistem programlarina etki etme gibi 6zellikleri vardir.

Truva atlari: Virls ve solucan gibi kendini kopyalayip dosyalara bulagamayan
bir zararli yazilim tiiriidiir. Genellikle ¢aligtirilabilir dosya (exe, com) tipinde
olur ve trojan kodu disinda farkli bir kodu biinyesinde bulundurmaz. Bundan
dolayr tek ¢oziim yolu bilgisayara bulasan trojan dosyasinin bulunup
silinmesidir. Trojanlar, keylogger(tiim klavye girisleri kaydeden program)
islevinden dosyalar1 silmeye veya disk bi¢cimlendirmeye kadar g¢esitli

fonksiyonlara sahip olabilir. Bazi trojanlar saldirgana bir arka kapi agarak
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sistemde bulunan sifre, e-posta, dosyalar, veriler vb. bir¢ok 6nemli bilgiye
erisebilirler. Genellikler lisanssiz yazilimlarda, internette bulunan ¢esitli film,
miizik izleme sitelerinde, iicretsiz indirme imkani saglayan sitelerden bilgisayara

bulasirlar.

Adware: Reklam destekli yazilim ifadesinin kisaltilmis halidir. Kullaniciya
reklam materyali gdsterme amaci tasiyan yazilimlar bu kategoriye girer. Adware
genellikle internete baglandiniz sirada reklam igerikli tarayici penceresi agarak,
internet tarayict ana sayfasini degistirerek veya bir windows uygulamasinin

penceresini acarak karsimiza ¢ikarlar.

Spyware: Kullanicidan herhangi bir bilgi almaksizin gesitli bilgileri toplayan bir
zararli yazilim tiiriidiir. Bu Spyware yazilimlar1 ¢alistiklar1 ortamda sistem ile
ilgili bilgileri, yiikli uygulamalari, internet ge¢misi ile ilgili bilgileri, kayith
sifreler vb. dnemli bilgileri almaya ¢alisirlar. Bunun yaninda kredi kart1 ve diger
hesap bilgileri gibi finans bilgileri ve kimlik hirsizlig1 gibi tehlikeli amaglar i¢in

olusturulan Spyware tiirleri de vardir.

Riskware : Calistigit zaman kullanict giivenligi i¢in risk olusturan tim
yazilimlar bu smifa girer. Spyware ve adware'de oldugu gibi riskware
yazilimlar1 da kullanicinin bilgisi dahilinde bilgisayara kurulabilir. Kullaniciy1
O0deme sayfasina yonlendiren "Dialer" isimli uygulamalar en taninmis riskware
tipine bir ornektir. Birgok program legal olarak kullaniciyr 6deme sayfasina
yonlendirebilir ancak bu gibi yazilimlar kullaniciy1 yaniltarak rizas1 olmadan bu

sayfalara yonlendirir.

Tehlikeli olabilecek uygulamalar : Ozellikle akilli telefonlarin gelismesinden
sonra, siber suglular tarafindan gelistirilen ve {iglincii parti uygulamalarina
gomiilen zararlh kodlar ile cihazlarda bulunan sifreler, bankacilik gibi finansal
faaliyetler, kisinin 6zel hayatini ilgilendiren SMS’ler, sohbet ge¢cmisi, resim,
video kaydi vb. tiim bilgilerin {i¢iincii sahislarin eline geg¢mesine imkan

tanimaktadir. Bu tip programlar kullanici tarafindan cihazlara kurulur.
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Gliniimiizde cep telefonu kullanim oranm1 ve uygulama sayilar1 dikkate
alindiginda 6nlem alinmamasi durumunda ciddi tehlike olusturabilirler. Cep
telefonlarina yiiklenecek olan uygulamalari kurmadan once igerigine, kullanim
izinlerine ve Tlretici firmaya dikkat etmek alinab ilecek en temel kullanici
onlemidir Cesitli giivenlik programlart ve kullanict farkindalig ile Keylogger,
ekran kaydetme, uzaktan erisim araclari, sifre kirma ve giivenlik testi

programlar1 bu sinifa giren programlara drnektir.

e Hoax : Kullanicilara gonderilen ve kasitli olarak yanlis bilgilendirme amaci
tagtyarak okuyan kisi tarafindan yayilmasini amaglar. Hoax genelde kullanicinin
yapmamasi gereken bir seyi yaptirabilmek tizere yapilmistir. Bu tip mesajlar
bazen kullanicilara sistem dosyalarindan bazilarini silmelerini sdyleyerek

bilgisayar sistemlerine zarar vermeyi amaclarlar.

e Dos saldirilar: : Agik adi Denial of Service yani servis dist birakma saldirist
olan Dos saldirilart bir bilgisayart veya agi hedef alarak kullanimini
yavaslatmaya ve o ag kullanilamaz hale getirmeyi hedefleyen saldirilardir.
Kullanicilar arasindaki iletisimi keser. Hizmet kesilmesine neden olan saldir
bilgisayar1 bir¢cok farkli yerlerde dagiik bulunmasi durumunda DDOS olarak
adlandirtlir. Bu tip saldirilar genellikle bilgisayarin yeniden baglatilimasi ile

dizeltilir.

e DNS Zehirleme: bir bilgisayar sisteminin DNS sunucularini etki altina alir ve
sunucunun 6n belleginde bulunan veri tabanindaki verileri degistirerek veya veri
ekleyerek sistemin baska bir sunucuya yonlendirilmesini saglama islemidir.
Bunun sonucunda, istedikleri web sitesine ulagsmaya c¢alisan kullanicilar gercek
sitenin yerine saldirganlar tarafindan kontrol edilen bagka bir web sitesine
yonlendirilirler. Buradaki en biiyiik tehlike kullanicilarin web sitesine verdikleri

bilgilerin kotii niyetli kisilerin eline gegmesidir.

2.3.2 Fiziksel Tehditler:

Deprem, sel, yangin gibi dogal afetler veya olas1 gelebilecek teknik arizalar bu
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kategoriye girmektedir. Onceden tespit edilmesi zor olan bu tip tehditler karsisinda

onceden hareket tarzlar belirlenerek afet durumunda uygulanmasi yasanacak olan bilgi

kaybini en aza indirebilir (Tekerek 2008). Kurumsal anlamda boyle bir olay karsisinda

olas1 senaryolar belirlenerek 6nemli bilgilerin tutuldugu sistemlerin ilk olarak

kurtarilmasi saglanabilir. Bunun yaninda felaket sonrasi en kisa siirede geriye nasil

doniilecegi ile ilgili 6nceden planlamalar yapilmali ve hayati 6nem arz eden bilgilerin

muhakkak bir yedeginin bulunmasi saglanmalidir. Giilmis (2010), yapmis oldugu

calismada fiziksel giivenligin saglanabilmesi i¢in standart hale gelen ve bilgi giivenligi

acisindan gerekli bazi isleri 6zetlemistir. Bu isler asagida siralanmigtir.

Bilgi isleme servis merkezlerinin korumak amaciyla fiziksel bir sinir giivenligi
tesisi (yetkili kontrollii kart sistemi, giivenlik gorevlilerinin bulundugu nizamiye
vb.) kurulmus olmalidir.

Bazi onemli yerlere sadece yetkili personelin girebilmesini saglayabilecek
parmak izi okuma vs. gibi tedbirler gelistirilmelidir.

Birlige veya kuruma gelen ziyaretgiler belli bolimlerde bekletilmeli ve
muhakkak kayit altina alinmalidir.

Kurum igerisinde calisanlar kimliklerini belirleyebilecek sekilde tanitim karti
tasimalidir.

Kisisel ¢alisma odalarinda fiziki giivenlik tedbirlerine uyulmalidir.

Kritik tesis ve kurumlar herkes tarafindan kolayca ulasamayacagi yerlerde
olmalidir.

Kurum igerisinde ¢alisanlarin  giivenligini  saglayacak  yOnetmelikler
uygulanmalidir

Kritik bilgilerin bulundugu sistem odalarina ait telefon rehberlerine herkesin
ulagamamasi i¢in tedbirler alinmalidir.

Dogal afetler sonucu olabilecek fiziki tahribata karsi tedbirler gelistirilmeli ve
belli zamanlarda yapilacak tatbikatlarla herkes tarafindan uygulanabilir seviyeye
getirilmelidir.

Kurumun yakiminda bulunan ve tehlike olusturabilecek tesislere karst onlem

gelistirilmelidir
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Herhangi bir olumsuz durumda sistemin tamamen durmamasi ic¢in yedek
sistemler olusturulmali ve bu sistem ana merkezden olabildigince uzakta
olmalidir

Tim personel bilmesi gerektigi kadar bilgi prensibine uymalidir.

Ses ve goriintii kaydeden cihazlar 6nemli boliimlere sokulmamasi i¢in 6nlem
gelistirilmelidir

Kritik bolimlerde kimsenin olmadigi durumlarda kilit altinda tutuluyor
olmalidir.

Kritik boliimlerde yapilacak ¢alismalarda disaridan gelen personele muhakkak
nezaret ediliyor olmalidir.

Korunmasi gerektiren kritik ekipmanlar gerekli sekilde izole edilmis olmalidir
Ozelikle sistem odalarindaki bilgisayar sistemlerinin zarar gérmemesi igin
sicaklik, nem gibi etkileyebilecek parametreler kontrol altinda tutulmalidir.

Bilgi sistemlerinin bulundugu odalarda disaridan gelebilecek yangin vs. gibi
tehlikelere karsi sigara igilmemesi vb. levhalar bulunmalidir

Acil durumlarda iletisime devam edebilmek i¢in ana sistemden bagimsiz hatlar
olusturulmalidir.

Kablolar yer altinda olmalidir.

Kurumlar yasal ylikiimliiliikklerini yerine getirmelidir.

Ana sistemden c¢ikan hatlarin Ozellikle giic kablolar1 ile veri kablolarinin
birbirinden bagimsiz sekilde ayrilmalidir.

Bakim onarim zamanlarinda yanlis baglanti olmamasi veya herhangi bir ariza
durumunda dogru miidahaleyi yapabilmek i¢in kablolar etiketlenmis olmalidir.
Cok hassas bilgiler icin ayrica Onlemler gelistirilmeli ve koruma altina
alimalidir.

Alternatif yol ve iletisim kanallari mevcut olmalidir.

Ekipmanlar sigortali olmal1 ve sigortada yazan sartlara uygun olmalidir.
Alternatif yol ve iletisim kanallari mevcut olmalidir.

Ozellikle bilgi sistemlerinde meydana gelen arizalarda disaridan yapilacak
miidahalelerde miimkiinse 6zel bilgiler yedeklenmeli ve silinmelidir. Gerekli

Onlemler alinmalidir.
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2.3.3 Insan Kaynakh Tehditler:

Daha oOnce belirtildigi lizere bilginin boyutundaki artis onu elektronik ortamlara
tasinmasini saglamis ve gelinen nokta itibari ile elektronik ortamda bulunan bu
bilgilerin boyutlarindaki inanilmaz artis bilgi giivenliginin saglanmasi ihtiyacini kisisel
ve kurumsal bazda maksimum seviyeye c¢ikarmistir. Bunun sebebi bilgilerin
paylasimlarinin ¢ok kolay olmasi, bilgiye bulundugumuz her yerden ve her ortamdan
erisilebilir olmas1 bu paylasimlar esnasinda meydana gelen aciklar iizerinde veri kaybi

yagsanma ihtimalinin yliksek olmasi olarak gdsterilebilir (Vural ve Sagiroglu 2008).

Herhangi bir sisteme erisme imkéan1 olan bir kullanicinin, bilgi sistemlerini bilingsiz ve
yeterli egitim almadan kullanmasi sonucu erisilebilirlik, gizlilik, biitiinlik gibi bilgiyi
olusturan unsurlarin bir veya birka¢inin ihlal edilmesine sebep olan bilmeyerek veya
ihmalkarlik sonucu yapilan kullanici davranmiglarini insan faktoriinden kaynaklanan

istem dis1 tehditler olarak tanimlayabiliriz (Vural 2007).

Bilginin bulundugu elektronik ortamlarda giivenliinin saglanmasi i¢in ozellikle
kurumsal anlamda alinan yazilimsal 6nlemlerin biiyiikk 6nem tasidigi diistiniilmektedir.
Ancak yapilan aragtirmalar bize gosteriyor ki bilgi glivenligini saglamanin en iyi yolu
bilgi teknolojilerine, onu olusturan yazilimsal ve teknik altyapilarina ¢ok para
harcamanin yaninda o sistemi kullanan kisilerin bilinglenmesi ve sahip olunan
yazilimsal ve teknik altyapilarin dogru yer ve zamanda kullanilmasi ile miimkiin olabilir

(Keser ve Giildiiren 2015).

Bilgi gilivenligini bilginin islendigi, tUretildigi, saklandig1r her ortamda ve ozelliklede
kurumsal anlamda saglamak bir zorunluluktur. Kisisel boyutta bilgi giivenligi 6nemli
oldugu kadar kurumsal anlamda bu bilgi giivenligi ¢ok daha 6nemlidir. Ozellikle de
toplumun ve iilkenin menfaatlerini dogrudan etkileyecek olan kritik kurumlarda bilgi
giivenligi konusu hayati 6neme sahiptir. Bu tip stratejik kamu kurumlarinda veya 6zel
sirketlerde calisan ve 6zellikle bilginin bulundugu platformlarda gérev yapan personelin
bilinglenmesi kurum veya sirketin bilgi giivenligi konusunda ilerlemesini saglayacaktir.

(Vural ve Sagiroglu 2008, Giilmiis 2010).
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Insan kaynakli bilgi ihlallerini bilingli ve bilingsiz olarak iki ayr1 gurupta
incelendiginde, bilgi ve egitim eksikliginden kaynakli ihlallerin giderilmesi i¢in
yukarida bahsedildigi gibi personelin bilinglendirilmesi ve ¢esitli egitim programlari ile
bilgi gilivenligi konusunun pekistirilmesi kullanic1 bazda yeterli olacaktir. Bunun
yaninda personelin bilingli olarak yaptig bilgi ihlallerinin Oniine gegilebilmesi igin ise
ozellikle kritik kadrolarda calistirilan personelin ise alim siirecinde detayli arsiv
arastirmasinin yapilmasi gerekmektedir. Ayrica kurum veya sirket igerisinde kontrol

mekanizmasinin kurulmasi da dnem arz etmektedir.

e Acik Kaynak Istihbarati:

Istihbarat sozciigii Arapcadaki haber ve bilgi alma anlamma gelen istihbar etme
kelimesinden tliremistir. Tiirk Dil Kurumuna gore ‘“Yeni 6grenilen bilgiler, haberler,
duyumlar, bilgi toplama, haber alma’’ anlamlarina gelmektedir. Istihbarat kelimesinin
Ingilizce ve Fransizcadaki karsiliklar1 ise akil manasina gelmektedir. Kisacasi istihbarat
alman bir haber, duyum, ham bilginin c¢esitli vasitalar araciligiyla islenmesi,
yorumlanmasi, kiymetlendirilmesi sonucunda ortaya ¢ikan {irin bilgi olarak
tanimlanabilir (Giildiken 2006). Istihbarat her dénem varligin1 korumus ve donemin
teknoloji, sartlarina gore sekillenmistir. Diinya iizerindeki tiim {ilkelerin ekonomik,
siyasi, askeri varliklarini koruyabilmesi ve gii¢lii bir iilke olabilmesinin arkasindaki en
onemli unsur saglam bir istihbarat agina sahip olmasina ve bu istihbarati etkili bir

sekilde kullanmasina bagli oldugu diistiniilmektedir (Giil 2015).

Gelisen teknoloji ile birlikte istihbarat faaliyetlerinin de biiylik bir boliimii teknolojik
alana taginmustir. Siber istihbarat olarak tanimlanan bu istihbarat yaklagimi giiniimiizde
cok Onemli bir yer tutmaktadir. Agik kaynak istihbarati igerisinde ise sosyal medya
programlarinin takibi bilgi edinme baglaminda en c¢ok basvurulan alanlarin basinda
gelmektedir. Diinyada ve {lilkemizde sosyal medya programlarini kullanan kisi
sayisindaki ciddi artigla birlikte sosyal medya platformlar1 bir¢ok kisi ve kurum igin

ciddi tehlike olusturmaktadir.
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Kiiresel ¢apta arastirmalar yapan We Are Social 2018 raporuna gore diinya niifusunun
%42’si aktif sosyal medya kullanicisi oldugu Tiirkiye’de ise niifusun %63’ linlin aktif
sosyal medya kullanicis1 oldugu tespit edilen veriler arasindadir. Bu istatistiklerden de
anlagilacagi tlizere lilkemizde yogun bir bi¢imde kullanilan sosyal medya programlari
tizerinde yapilan her paylagimin kisinin siyasi, kiiltiirel, dini vb. goriislerinin ti¢iincii
sahislar tarafindan goriilebilecegi, kisinin adresi, ¢alistigi kurum vb. alanlar hakkinda
bilgi sahibi olunabilecegi ve agik bir hedef haline gelebilecegi bir gercektir. Bu
baglamda o6zellikle kritik kurumlarda gorev yapan personelin gilinliik yasantisi ve is
ortamu ile ilgili tehlike olugturabilecek bilgileri sosyal medya ortamlarinda herkese agik
bir sekilde paylagsmamasi kisinin ve ¢alistigr kurumdaki bilgi giivenligi agisindan uygun

olacaktir.

2.3.4 Bilgi Giivenligine Yonelik Tehditler:

Yukaridaki konu basliklarinda bahsedildigi iizere bir kurum veya kurulusun sahip
oldugu en 6nemli deger bilgidir. Kurumlar ve hatta {ilkeler i¢in en dnemli gorevlerden
biri sahip olduklart bilgiyi korumaktir. Bu anlamda Bilgi giivenligine yonelik
yazilimsal, fiziksel tehditlerin yaninda direk bilgi gilivenligi tehdidi konusu giindeme
gelmistir. Bu konu hakkinda Ocak 2013 yilinda TBMM bilisim ve internet arastirma
komisyonu (BIAK) tarafindan yaymlanan kilavuzda bu konu ayri bir boliim olarak
incelenmistir. Kilavuzun ilgili boliimiinde anlatilan konu baslhiklar 6zetle asagidaki

gibidir.

Bilgi giivenligine yonelik olarak yapilan en biiyiik tehditlerden biri ag sistemlerine olan
saldiridir. Ag sistemleri bilgisayarlar arasi haberlesmeyi saglayan ve genellikle ana bir
server lizerinden baglantili oldugu bilgisayarlar arasindaki bilgi paylagiminin miimkiin
oldugu sistemlerdir. Ozellikle kurumsal sirketlerde ve kamu kurumlarinda dis aga kapali
olmasi durumunda hem bilginin aktarimi1 hem de giivenli olmasi sebebiyle ag sistemleri
olmazsa olmaz sistemlerden biridir. Ancak bu sistem aga bagli durumdaki bir
bilgisayara sizilmasi durumunda tiim bilgisayarlarinda tehlike altinda olacagindan bilgi
giivenligi konusunda en biiyiik tehditlerden biridir. Bu tehdidi "Siber Tehdit", bu alanda
yapilan her tiirlii girisimde "Siber Saldir1", hedef iilke veya kurum ig¢in boyutta
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ekonomik, psikolojik vb. eylemelerde yapilan her tiirlii saldir1 "Siber Savas" (Cyber
Warfare) olarak adlandirilmaktadir.

Siber saldirilar kurumlara kisilere veya toplumun bir kesimine yonelik
gerceklestirilebilir. Bu tip saldirilarin ana amaci hedefe yonelik degerli bilgileri ele
gecirmek ve maddi, manevi kazan¢ saglamaktir. Kisacasi bu tip saldirilar kisisel

bilginin gizliligine yonelik bir tehdittir.

Siber savas olarak adlandirilan saldirilarda ise hedef devletler veya hedef devlete ait
kurumlardir. Genellikle hedef alinan tilkedeki enerji, saglik, bankacilik faaliyetleri, su,
elektrik, internet gibi kritik altyapilara yonelik saldir1 gergeklestirilir ve bu tip Kritik
altyapilarin zarar goérmesi hizmet aksamasi basta olma tiizere bir¢ok felaket zincirini
beraberinde getirmektedir. Genel bilgileri kisaca verilen siber saldirilar ve bilgi
giivenligine yonelik tehditleri "Siber Diinya'da Gergeklesebilecek Saldirilar™ ve "Siber
Saldir1 Cesitleri" basliklar1 altinda degerlendirmek miimkiindiir’’ seklinde agiklanmistir.
Asagida bulunan Cizelge 2.2°de siber diinyada gergeklesebilecek saldirilar ve etki

alanlar1 gosterilmistir.

Cizelge 2.2 Siber Saldir tiirleri, kullanim alanlar1 ve sagladig fayda

Saldin Tiirleri Motivasyon Hedef Kitle Metot
Siber Suglar Ekonomik Fayda Kisisel Kullanicilar, Kullanict Bilgilerini
Firmalar Calma,

Sahtekarlik, Santaj,
Saldiri, Giivenlik Agig1
Kullanima, Lisanssiz

Yazilim Kullanma,

Hactivizim  (Siber Politik  Amaglar, Kisisel Kurumlar, Devletler Siber Ortamdaki Saldir1

Korsanlik) Tatmin Yontemlerinin Kullanimi

Siber Casusluk Ekonomik Fayda ve Kritik Kisisel Kullanicilar, Giivenlik Agig1, Siber
Bilgi Kazanimi Kurumlar, Devletler Ortamdaki Saldir

Yontemlerinin Kullanimi

Siber Teror Politik Degisiklikler Devletler Bilgisayar Tabanli Siddet
ve Yikim
Siber Savas Politik veya Askeri Fayda Kisisel Bilgi ve Askeri Siber Ortamdaki Saldirt
Sistem Altyapulari, Y ontemleri
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2.4 Bilgi Giivenligi Konusunda Alinabilecek Onlemler

Bilgi giivenliginin saglanmasi konusunda korunacak bilgi varliklarinin seg¢ilmesi,
siniflandirilmasi ve uygun giivenlik Onlemlerinin tespit edilmesi gibi islemleri en
onemli hususlardan biri olmasina ragmen, bu konunun ¢ogu zaman dikkate alinmadig1

bilinmektedir (Henkoglu 2017).

Bilgi teknolojileri ile bu teknolojileri meydana getiren unsurlar ile bilgiye sahip olmanin
ve onu korumanin dnemi tam olarak anlasilmis degildir. Bilginin ne oldugu ona sahip
olmanin getirdikleri ve yeterince korunmamasi durumunda nasil bir sonucun ortaya
cikacagi konular1 yeterince anlasilmadigindan; bilisim teknolojileri ve bilgi gilivenligi
konusunda gereken onem gosterilememektedir. Gerekli olan bu 6zenin gosterilmemesi
ilerleyen donemlerde ciddi sorunlara sebep olabilecek bir durumla karsi karsiya
kalinmasi riskini ortaya ¢ikaracaktir. Bilginin degerinin olmasi, bu degeri elde etmek
icin emek ve zamanin harcanmasi ve kazanilan bilginin fark yaratmasi nedeniyle bilgi,
korunmasi gereken bir varlik olarak goriilmektedir (Canbek ve Sagiroglu 2006). Bu
cerceveden bakildiginda 6neme sahip bilgilerin giivenligine yonelik olarak bireysel ve

kurumsal boyutta cesitli onlem ve tedbirler alinmasi gerekli kilinmastir.

Bilgi giivenliginde ana gaye, mevcut bilgilerin izinsiz erisim saglanmasindan,
kullanimindan, yetkisiz ve ilgisiz kisilere paylasilmasindan, igeriginde degisiklik
yapilmasindan, zarar verilmesinden ve yok edilmesinden korunmasidir. Bilgi giivenligi;

bilgilerin gizliligini, biitiinligiinii ve erisilebilirligini amaglamaktadir.

Bilgilerinin bulundugu dijital ortamlarda bilgi giivenliginin olusturulmasi i¢in 6zellikle
yazilimsal anlamda alinmis Onlemlerin ciddi sekilde 6nem arz ettigi bilinmektedir.
Ancak yapilan arastirmalar ve tespitlerin ortaya ¢ikardigi sonuglara gore bilgi
giivenligini saglamanin en dogru yolu bilgi teknolojilerine, onu olusturan yazilimsal ve
donanimsal altyapilarina yiiksek maddi biitce ayirmanin yaninda o sistemi kullanan
kisilerin farkindaliginin olusmasi, bilinglenmesi ve sahip olunan yazilimsal ve
donanimsal altyapilarin dogru sekilde kullanilmasi ile miimkiin olabilir (Keser ve

Giildiiren 2015).
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2.4.1 Kisisel Boyutta Alinabilecek Onlemler

Bilgi giivenligi konusunda zafiyet olusturabilecek en zayif halka insan faktoriidiir. Ve
bu zafiyetin giderilmesi i¢in ilk yapilmast gereken bilgi giivenligi konusunda
farkindaligi arttirmak olmalidir. Kigisel gelisim siirecinde almman kurs egitim vb.
programlara bilgi giivenligi konusu da eklenebilir. Ayrica teknolojik gelismeleri takip
etmek ve yenilikler ile ilgili dergi, gazete, internet sayfalari, bloglar vs. takip etmek
farkindalik seviyesini yeterli bir boyuta tasiyacaktir. Daha stratejik alanlarda c¢alisan
personellerin ise profesyonel olarak yardim almalari gerekmektedir. Bu cercevede
farkindalik seviyesini arttirmak ic¢in c¢esitli kavramlara detaya girmeden deginecegiz
(Can ve Akbas 2014, Yilmaz ve Sagiroglu 2013, Uguz 2018, Wong et al. 1993, Tatar
2011, Mody et al. 2018, Henkoglu 2017, Yavanoglu vd. 2012).

e Sosyal Miihendislik

Cagimizda bilisim ve bilgi gilivenliginin saglanmasinda akla gelen ilk konu olarak
sosyal miihendislik kavrami gelmektedir. Bilisim ve bilgi giivenligine yapilan
tehditlerin basinda sosyal miihendislik saldirilari mevcuttur. Insanlarin  cesitli
zafiyetlerinden faydalanilarak farkli ikna ve kandirma taktikleri ile ulagilmaya calisilan
bilgiyi karsidaki kisinin haberi olmadan ele ge¢irme teknigi olarak adlandirilan sosyal
miithendislik saldirilarina karsi ¢ok dikkatli olunmalidir. Sahte hikayeler uydurularak
giivenilir bir kisi izlenimi verilir ve hedef kisinin giiveni kazanilip istenilen bilgiye
sahip olunur. Bazen cesitli zararli yazilimlar vasitasiyla (Trojanlar/Truva atlari)

yapilabilir.

e Oltalama(Phishing)
Oltalama saldirilarinda amag bilgi elde edilmek istenen hedef kisiye cesitli glivenilir
kaynaklardan geliyormus izlenimi verilmis sahte e-postalar gonderilerek govde

metninde bulanan baglantiya tiklanilmasi sonucu gercek gibi goziiken sayfaya

yonlendirmesi yapilarak kullanici giris bilgilerinin ¢alinmasidir.
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Bu saldiridan korunmanin en temel ilkesi bilinmeyen kaynaklardan gelen e-posta ve e-
posta eklerini kesinlikle agmamaktir. Ayrica yonlendirme yapilan sayfalarda higbir
bankanin veya herhangi bir kurumun istemeyecegi bilgilerin girisi yapilmamalidir.
Ciinkii bilinmelidir ki e-posta yoluyla kisisel bilgi talebi olmaz. Dikkat edilmesi gereken
bir diger husus da Web sayfalarinin sol iist boliimiinde yer alan kilit isaretinin mevcut

olmasidir. Bu isaret giivenli bir sayfada islem yapildigini belirtir.

e Sifre/Parola Giivenligi

Bilisim sistemlerindeki bilgi giivenliginin en miihim konularindan biri yiiksek
giivenlikli sifre/parola olusturmaktir. Kimlik dogrulama yontemlerinden en genel
kullanim alanina sahip parolalar ne kadar giiclii olursa tahmin edilmesi ve deneme
yanilma yoluyla tespit edilmesi imkansiz boyutlara ulasabilir. Biiyiik ve kiigiik harfler,
rakamlar ve ayn1 zamanda 6zel karakterler kullanilarak en az 8 adet karakterden olusan
parolalar giiclii olarak nitelenebilir. Fakat bir parolanin giiclii olmasi sadece onun
karakter komplikesinden olusmaz. Kullanicinin da bu parolayi kimseye sdylememesi ve
baska kisilerin ulasabilecegi yerlere yazilmamis olmasi gerekmektedir. Ayrica tiim
sistemlerden tek bir parola kullanmak yerine her bir sistem i¢in farkli bir parola

kullanmak daha etkili ve giivenlikli olacaktir.

e Sosyal Medya Platformlarinin Kullanim

Internet alaninda yasanan gelismeler ve etkilesimli web olarak adlandirilan web 2.0’
gelismesi ile birlikte Ozellikle son donemlerde mobil cihazlardaki imkan ve olanaklarin
gelisim gostermesiyle birden fazla sosyal medya hesabina sahip kisi sayist ciddi seklide
artis gostermistir. Teknolojinin her alaninda oldugu gibi sosyal medyada da artis
gdsteren kullanim beraberinde tehlikeli boyutlar1 da tasimaktadir. Iletisim kolaylig
saglayan bu mecralar art niyetli kisilerin cesitli yontemleriyle kisisel bilgi glivenligine
tehditler barindirmaktadir. Ozellikle kotii niyetli kisiler tarafindan ilk bakista hedef
sahsa ait ad, soyad, yasadig1 sehir, cep telefonu numarasi, anne kizlik soyadi gibi profil
bilgilerine ¢ok rahat ulasabilmektedir. Bunun yaninda gittigimiz yerler ve konum

bilgilerimizde kotii niyetli sahislar tarafindan ele gegcirilebilecek bilgiler arasindadir.
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Sosyal medya platformlar1 giivenlik giiclerinde ¢alisan personel i¢inde ciddi tehlikeler

olusturmakta ve personel tespit edilmesi halinde direk hedef haline gelebilmektedir.

Sosyal medya platformlarinin servis saglayic1 sirketleri giivenlik politikalarin
gelistirmeli ve bilgi gilivenligi risklerine karsi kisisel verilerin korunmasina yonelikte
yayin ve gilvenlik politikalarii gelistirmeleri 6nem arz etmektedir. Ancak servis
saglayicilarin kisisel verileri koruma altina almasini beklemeden kisisel olarak bazi
basit onlemlerle kisisel verilerini koruma altina alabilmesi miimkiindiir. Sosyal medya
platformlarini kullananlarin kisisel boyutta alinabilecek Onlemlerin basinda giiglii
parolalar, taninmayan kisilerden gelen talepleri kabul etmeme, hesaplarin gizlilik
ayarlarina 6nem gosterme, ozellikle herkese agik paylasimlarda gizlilik iceren bilgileri
bulundurmama vb. gelmektedir. Giivenlik gii¢lerinde ¢alisan personel igin tiniformali
resimlerin paylasilmamasi, bulundugu yerlerde konum bilgilerini paylasmamast vb.

oOnlemler alinabilir.

e Cihaz Giivenligi (Bilgisayar/Telefon/Tablet)

Teknolojik ¢agin biiyiimesiyle ve ucuzlamasiyla artik herkesin kisisel bilgisayari, akilli
telefonu ya da tableti veya bunlardan birden fazlasi bulunmaktadir. Kullanimi
yayginlasan bu cihazlar dijital diinyanin tehlikesini de beraberinde getirmektedir. Bu
cihazlar kisisel bilgiler barindirmalar1 sebebiyle ekstra giivenlik 6nlemi alinmasini
gerekli kilmaktadir. Igerlerinde bulunan mevcut giivenlik yazilimlar tek baslarina bilgi
giivenligini saglamada yeterli degildir. Kullanicilarinda ilave 6nlemler almasi gerekir.

Bunlarin basinda cihazi agmak i¢in kullanilan gii¢lii bir parola gelir. Kurulum ve diger
asamalarda yapilmasi1 gereken temel giivenlik ayarlarinin 6zenli yapilmasi da 6nem
tasimaktadir. Indirilecek uygulamalarm kaynagmin giivenli olup olmadigma dikkat
edilmelidir. Giivenlik gilincellemeleri zamaninda yapilmahdir. Sifresiz ve herkesin

kullanimina acik kablosuz aglar tercih edilmemelidir.
Gilinlimiizde mobil cihazlarin teknolojinin gelisimi ile birlikte gdstermis olduklar

etkilesim ortadadir. Oyle ki akilli telefonlardan her tiirlii islemin yapilmasi ve

uygulamalar tizerindeki kolayliklar kisilerin internet, bankacilik, haberlesme, oyun vb.
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islemlerini yaparken akilli telefonlarmi1 daha g¢ok tercih etmesine sebep olmaktadir.
Mobil telefonlara yiiklenen uygulamalar cep telefonundaki rehber, SMS, dosyalar,
fotograflar, videolar vb. bir¢ok alana ulasim saglamaktadir. Mobil cihazlara indirilen
uygulamalarin cep telefonu iizerinde bir¢ok alana ulasabilmesi kotii niyetli kisilerin
istahinin kabartmistir. Masum gibi goriilen bircok uygulama arka planda barindirdiklar
zararli kodlarla mobil cihazlara niifus etmekte ve kisilerin 6zel bilgilerini kayith
sifrelerini {igiincli sahislarin eline gegmesine imkan tanimaktadir Asagidaki sekilde
android tabanli yazilan virilis ve benzeri zararl yazilimlarin cihazlara bulasma asamalari

gosterilmektedir.

1-) Magaza Gzerinden masum
goziken uygulama indirilir

Zararh uygulamay:
indirecek Loader apk 2-) /gate php adresine istenilen
bilgiler post edilir

Zararh Indirilecek - 1
Sit 3-) Server uzerinden
g C download URL adresi alinr
Zararh uygulamanin
kendisi ‘

6-) Zararh uygulama ile botnet

adina dahil clunur
W’( Botnet AQi
SRS N

Sekil 2.3 Android Tabanli Zararli Yazilimlarin Cihazlara Niifus Etme Asamalar1 (Ceylan 2018).

Android market {izerinde ayni zararli yazilim bile farkli uygulamalar arkasina
saklanarak ve yeni yontemler gelistirerek magaza tlizerindeki yasam dongiisiine devam
edebilmektedir. 2017 yilinda 700.000’den fazla android uygulama zararli oldugu
gerekgesi ile magazadan kaldirilmistir (Ceylan 2018). Durum bdyle iken giivenilir
oldugunu diisiindiigiimiiz ve Ozellikle kurumsal sirketlere ait uygulamalar haricinde
hicbir uygulamayir mobil cihazimiza indirmemeli ve uygulamalarin mobil cihaza

inerken istemis olduklari izinlere dikkat etmekte fayda vardir.

2.4.2 Kurumsal Boyutta Alinabilecek Onlemler

Kurumlarin sahip olduklar1 varliklardan en onceliklisi bilgidir. Bilgi, s6zli, yazili veya

dijital ortamlarda bulunabilir. Cagimizdaki teknolojik gelismeler sebebiyle sahip olunan
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bilgilerin gilivenliginin saglanmast kurumun gelecegi agisindan artik ciddi manada

stratejik Onem arz etmektedir.

Giliniimiizde kurumlarin sistemlerinde barindirdiklart bilgilerinin dijital ortamlarda
bulundurmalari, bu bilgilerin giivenligini tehlikeli duruma diisiirmiistiir. Cesitli siber
saldir1 teknikeriyle kurumlara ait bilgilerinin ¢alinmasi, yok edilmesi, ortaya ¢ikmasi ve
kotii niyetli kisilerin eline ge¢mesi ne yazik ki artik ¢ok daha kolay olabiliyor. Bu
durum olusabilecek kotii sonuglar1 itibariyle kurumlar i¢in gilivenlik zafiyeti
olusturabilir ve itibar kaybina sebep olabilir. Bu sebeple kurumlarin bilgi giivenligi
konusuna ivedilikle 6nem vermeleri gerekmektedir. Ayrica olusabilecek sorunlarin
onceden tespiti ve giderilmesi amaciyla ciddi 6nlemler almak ve yiiksek miktarlarda

biit¢eler ayirmak zorundalar (Odabas, 2003).

Kurumlarin bilgi giivenligi risklerini ortadan kaldirma bakimindan yapacaklar1 ¢alisma
ilk olarak tutarli bir politika gelistirilmesi olmalidir. Bu politikanin, kurumun bilgi
giivenligini tiim detaylariyla kapsayacak hususlar1 igermesi ve Ozellikle yeni

olusabilecek tehditlere karsi siirekli glincellenebilir yapida olmasi gerekir.

Kurum ¢aliganlarinin ve ziyaretgilerinin kurumun hangi boliimlerine ulasabileceginin
belirlenmesi, yetkisiz ve sorumsuz kisilerin bilisim ve bilgi sistemleri donanimlarinin
bulundugu giivenlikli bolge olarak belirlenmis alanlara ulagsmalarinin ve erisimlerinin
engellenmesi ya da cesitli tedbirlerle kisitlama getirilmesi ayrica 6nem tasimaktadir.
Ozellikle bilisim konularinda teknik destek hizmeti alinan kurum dis1 ekiplere karsi

dikkatli olunmas1 gerekmektedir (Giilmiis, 2010).

Yetkisiz kisilerin kurum bilgilerine izinsiz erisimini 6nlemek bakimindan kurum
bilgisayar aglarina kotii niyetli yazilimlarin (mallware/viriis) sokulmasini engelleyecek
tedbirlerin alinmasi1 ve kurum personeli ya da baska kisilerin harici bellek, CD/DVD’ ye
kopyalama gibi yontemlerle kurum bilgilerini disariya ¢ikarmasini onleyecek gerekli

tedbirlerin olusturulmasi ciddi 6nem arz etmektedir.
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Kurum personelinin ig amagli kullanmakta oldugu her tiirli dijital materyale erisiminde
uygun sekilde olusturulmus kirilmasi ve tahmin edilmesi zor komplike sifreleri
kullanabilecek ve bilgileri igeren sistemlere erisim yapan ve giris saglayan herkesin
dijital ortamlarda izlenebildigi yazilimlar destek alinmalidir. Bu sayede hangi
personelin ne zaman hangi veriye ulastiginin tespiti yapilan kontroller ve incelemeler
sonucu ortaya c¢ikar. Ayrica tim bilisim ve bilgi sistemlerinin belirli periyotlarla
disaridan ve igerden sizma/gilivenlik agig1 yakalama testleriyle diizenli olarak
denemelere tabi tutularak olasi saldir1 veya olumsuz durumlarin Oniine gegilmesi

amaclanmalidir.

Her ne kadar dijital tehlikeler olabilecegi gibi fiziksel acidan da bilgilerin giivenligini
tehlikeye diisiirecek durumlar olusabilir. Bunlara 6rnek deprem, yangin, su baskini,
elektronik ariza sonucu sistemlerin tamiri miimkiin olmayan bozulmalar1 vb. olarak
verilebilir. Bu gibi durumlarin 6nceden ongoriilerek cesitli tedbirlerle zararlarini ortadan
kaldirmaya ya da en aza indirmeye ¢alisilabilir. Bazi1 kamu kurumlarinda uygulandigi
gibi 6nemli bilgi ve belgelerin bulundugu alanlar siniflandirilarak belli bir yerde
saklanmali ve Ornegin yanginda ilk once kurtarilacaktir vb. uyarilarla olaganistii

durumlarda kurtarma 6ncelikleri almabilir (Ozcan, 2009).

ISO/IEC 27002:2017 kalite standartlarinda da yer alan temiz masa/ekran kuralina
benzer politikalar olusturulmali, mesai saatleri disinda veya kullanicinin calisma
odasinda bulunmadigi durumlarda masa tlizerinde ve/veya bilgisayar ekraninda bilgi
giivenligini ihlal edecek belge, dokiiman vb. materyalleri birakmamalidir. Personeller
bu konuda bilinglendirilmeli ve gerekli takibinin yapilmasi gerekmektedir (Akyol,
2013).

Kamu kurumlarinda atilmasi gereken bir diger adim ise giinlimiiz diinyasinda kabul
edilmis Bilgi Giivenligi Yonetim Standardi olan 1SO (The International Organization
for Standardization) ve IEC (The Electrotechnical Commission) kuruluslarinin ortak bir
calismasi sonucu yaymlanan ISO/IEC 27002:2017 bilgi teknolojisi-giivenlik teknikleri-
bilgi giivenligi kontrolleri i¢in uygulama prensiplerine uyumlulugun saglanmasi

olmalidir. Bu standart amaci itibariyle kurumlarda bilisim ve bilgi glivenligi yonetim
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sisteminin olusturulmas1 ve bu yonetim sisteminin saglikli bir bicimde devaminin
saglanmast ic¢in kontrol maddelerinin verilmesidir. Bahse konu kontrol maddeleri
sistemin isleyisi ile ilgili nasil sorusuna fazla detaylandirmadan yanitlar vermektedirler.
Fakat kurumlarin hareket tarzlari konusunda kendi kararlarii kendileri almalar1 i¢in
yonlendirme yapmamaktadir. Bu standardin en Onemli avantajlarinda biri de risk
analizleri yapilarak eksikliklerin tespiti ve giderilmeleri asamalarinda sagladig1 katkidir

(Aslandag 2010).

2.5 Bilgi Giivenligine Yonelik Yapilan Calismalar

Yilmaz ve Ezin (2017), Ebeveynlerin bilgi giivenligi farkindaliklarinin incelenmesi
tizerine yapmis olduklar1 ¢alisma neticesinde ebeveynlerin belli bir seviyede bilgi
giivenligi farkindaligr oldugu fakat bazi spesifik (depolama yerleri, depolama siireleri
vs.) konularda farkindalik seviyelerinin yetersiz oldugu sonucuna varmistir. Ayrica
Ebeveynlerin ¢ocuklarina bilgi gilivenligi konusunda uyaridan baska somut bir bilgi

veremedikleri sonuglarina ulasmiglardir.

Cek (2017), kurumsal bilgi giivenligi ve bilgi giivenliginde insan faktoriiniin 6nemi ile
ilgili yapmis oldugu yiiksek lisans tezinde bilgi ve bilgi gilivenligi ile ilgili ¢esitli
kavramlar1 agiklayarak kisisel boyutta bilgi giivenliginin 6nemi ve bilgi gilivenliginin

saglanmasi i¢in alinabilecek onlemleri siralamistir.

Erdogmus (2017), {iniversite Ogrencilerinin bilgi giivenligi  kazanimlarinin
farkindaliklar1 tizerindeki etkilerini belirlemek amaciyla bir anket ¢aligmas1 yapmis ve
ogrencilerin bilgi giivenligi farkindaliklari, internet giivenligi, sosyal medya kullanima,
ag giivenligi, sifre olusturma ve sosyal medya tuzaklari olmak {izere 5 alt boyutta ¢iktig1

anlasilmstir.

Basdinkgi (2017), saglik kurumlarinda bilgi giivenligi risk degerlendirilmesi {izerine
yapmis oldugu calismada, katilimcilara gére en oOnemli risk faktdrlerinin hasta
bilgilerinin sizdirilmasi, sifrenin  paylasilmasi, kot niyet, veri gilivenliginin

saglanamamasi ve lisanssiz yazilim kullanim1 oldugu sonucuna varilmistir.
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Henkoglu (2017), Kisisel veri giivenligi ve bilgi giivenligi konusunda yapmis oldugu
degerlendirme c¢alismasinda, bilgi giivenligi konusunda uygulamada yapilan yanliglar ve
bu konuda ki sorumluluklarin neler oldugu, teknik ve hukuki boyutu, uygulamadaki

risklerin neler oldugu konularinda bir ¢calisma yapmustir.

Yilmaz vd. (2016), d6gretmenlerin dijital veri glivenligi farkindaligin1 6lgmek amaciyla
bir calisma yapmislardir. Calisma sonucunda 6gretmenlerin dijital veri giivenliginin ¢ok
yiiksek seviyede oldugu, farkindalik degerlerinin cinsiyet, kullanim sikligi, elektronik

cihaz ¢esitliligi durumlarina gore degistigi gorilmustiir.

Keser ve Giildiiren (2015), yliksekdgretim kurumlarinda ¢alisan 6gretim elemanlarinin
bilgi giivenligi farkindaligin1 belirlemek maksadiyla bir 6lgek gelistirmislerdir. Yapilan
testler sonucunda yiiksekdgretim kurumlarinda g¢alisan 6gretim gorevlilerinin bilgi
giivenligi farkindaligin1  ortaya koyacak genel gegerlilik gormiis bir dlgek

gelistirmislerdir.

Karadag ve Abuhanoglu (2015), bilgi giivenligi farkindalik seviyesini belirlemek amaci
ile Giilhane Askeri Tip Fakiiltesi Egitim Hastanesi ¢alisanlarina yonelik bir ¢alisma
gerceklestirmislerdir. Calismada farkindalik diizeyi ile cesitli degiskenler arasinda
anlamli bir fark olup olmadigi arastirilmis olup sonucunda yas ve unvan durumunun

farkindalik seviyesi tizerinde anlamli bir iliski oldugunu ortaya koymuslardir.

Akgiin ve Topal (2015), egitim fakiiltelerinde Ogrenim goéren Ogrencilerin bilgi
giivenligi seviyelerinin tespit etmek maksadiyla bir ¢alisma yapmislardir. Calisma
sonucunda bilgi giivenligi seviyesinin yeterli olmadig1 durumu ortaya ¢ikmustir. Bilgi
giivenligi ile ilgili egitim alan katilimcilar ile almayanlar arasinda ciddi bir fark oldugu

sonuglara ulagsmislardir.

Cetin (2014), kisisel bilgi giivenligi ile bilgi gilivenligi farkindalik seviyelerini
arastirmak maksadiyla literatiir taramasi ve yiiz ylize goriigmeler sonucunda “’Kisisel
Veri Giivenligi Farkindaligr’” anketi gelistirmistir. Anket uygulamasi sonucunda

katilimcilarin kisisel bilgi giivenligi seviyelerinin ortalama seviyenin iizerinde oldugu
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ve verilerin paylasimi konusunun diger 6lcek maddeleri arasinda en yiiksek oldugu

sonucuna ulagmistir.

Can ve Akbas (2014), yapmis olduklar1 ¢alismada kurumsal ag ve sistem giivenlik
politikalariin olusturulmasi ve olasi bir siber saldir1 durumunda uygulanacak giivenlik

politikalariin neler olabilecegi konusunu agiklamiglardir.

Baykara vd. (2013) bilgi giivenligi sistemlerinde kullanilan araglarin incelenmesi
lizerine yapmis olduklar1 ¢alismada NMAP, NESSUS, WIRESHARK, TCPDUMP,
SNORT vb. baz1 bilgi giivenligi saglayan araclarin isleyisleri iizerine bir c¢alisma
yapmiglardir.

Yilmaz ve Sagiroglu (2013), siber giivenlik alaninda kullanilabilecek evrensel kaideler,
siber kaynaklarin risk analizi, siber saldirt durumunda karsilik seviyesinin ne durumda

oldugu ve saldir1 araclari iizerine bir inceleme ve analiz sunmuslardir.

Akyol (2013), COBIT gibi i¢ denetim sistemi uygulayan sirketlerdeki bilgi giivenligi
politikalarinin sirket, personel ve siireglere olan etkilerinin arastirmak maksadiyla anket
calismast yapmustir. Calisan performansinin bilgi, egilim ve farkindalik kavramlari ile

pozitif bir iliski icerisinde oldugu sonucuna ulasilmistir.

Demirtas (2013), bilgi gilivenligi yonetiminin gerekliligi tlizerine yapmis oldugu
calismada, bilgi giivenligi sisteminin basar1 dayanaklarin1 degerlendirerek, bilgi

giivenligi yonetiminin performansini etkileyen faktorleri ortaya ¢ikarmayi hedeflemistir.

Henkoglu ve Yilmaz (2013), Avrupa Birligi (AB) bilgi giivenligi politikalar: ile ilgili
yapmis olduklar1 caligmada, AB bilgi giivenligi politikalarin1 belirleyen etmenlerin

neler oldugu, nasil uygulandiklarinin degerlendirilmesini yapmaislardir.
Yavanoglu vd. (2012), yapmis olduklar1 calismada sik kullanilan sosyal paylasim

sitelerini incelemis, bu ortamlarda karsilasilan giivenlik ihlallerini 6rneklendirerek bilgi

giivenligi baglaminda alinabilecek dnlemleri siralamislardir.
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Sahinaslan vd. (2009), kurumlarda uygulanabilecek bilgi gilivenligi egitimi iizerine bir
calisma yapmislardir. Calisma sonucunda; calisanlart egitmek maksadiyla etkili
farkindalik programlarinin olusturulmasi, teknolojik ©Onlemlerin alinmasi, kontrol

mekanizmasinin gelistirilmesi gibi sonuglara ulasmiglardir.

Eminagaoglu ve Goksen (2009), bilgi giivenligi alaninda Tiirkiye’de ve diinyadaki
mevcut durumu arastirmis ve bu alanda yapilan ortak yanlislar1 tespit ederek kisa ve
uzun vadede kisisel ve kurumsal boyutta ne gibi onlemler alinabilecegi lizerine bir

calisma yapmuslardir.

Yilmaz (2009), bilgi yonetimi ile enformasyon yonetimi kavramlarini igcerik bakimindan

incelemis ve bu iki kavram arasindaki farklar1 ortaya koymaya caligsmistir.

Vural ve Sagiroglu (2008), kurumsal anlamda olusturulabilecek bilgi glivenligi alaninda
yapmis olduklar1 inceme calismasinda, bilgi gilivenligi seviyesinin en iist diizeye
cikarilabilmesi i¢in bilgi giivenligi standartlarinin ve bu alanlardaki giincel teknolojik
gelismelerin takip edilmesinin 6nemli oldugu ayrica, bagimsiz uzman kuruluslarca
denetlenmesi gerektigi, BGYS standartlarinin uygulanmasi gerektigi sonuglarina

ulagmiglardir.

Canbek ve Sagiroglu (2006), bilgi giivenligi ve onu olusturan unsurlar iizerine yapmis
olduklar1 ¢calismada, giivenlik unsurlari, giivenlik stiregleri gibi 2 ana alt baslik altinda

bilgi giivenligi ve siireclerinin incelemislerdir.

Giglii ve Sotirofski (2006), Bilgi yonetimi iizerine yapilmis olan bu caligmada bilgi
giivenligi konusunun temelini olusturan bilgi kavrami ve bilgi ¢esitleri incelenmis, bilgi
yOnetimi siireci ve bu silirecin basamaklarint acgiklanarak egitim Orgiitlerine

uygulanabilirligi arastirilmistir.
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2.6 Bilgi Giivenligi Ile ilgili Yapilan Hukuki Diizenlemeler

Bilisim ve Bilgi Giivenligi kavrami genel anlamda so6zlii ve yazili bilgileri ya da dijital
ve elektronik ortam gibi farkli mecralardaki bilgilerin gizlilik, erisebilirlik ve biitiinliik
acisindan gilivence altina almmast ve bu durumun devaminda siirekliliginin

saglanmasidir.

Bilgi giivenligi; 6zellikle ellerinde veri bulunduran 6zel ya da resmi kurumlar veya
kisisel anlamda her tiirlii bilgiye sahip kimseler acisindan dncelikli korunmasi gereken
bir alan olusturmaktadir. Durmaksizin gelisen teknoloji ile birlikte kotii niyetli kisiler
veya olusumlar 6zellikle degerli bilgiye sahip kisi ya da kurumlara saldirarak bilgi
hirsizligi ile kendilerine fayda saglamaya ¢alismaktadirlar. Bu ¢ergevede kurumlar ya da
kisiler ellerinden geldigince mevcut tehlikeden kendilerini korumak i¢in ¢esitli dnlemler
almaktadirlar. Kisi ya da kurumlarin tek baslarina cabalarn kot niyetlilerin
davraniglarin1 engellemeye yetebilir fakat yaptirim niteligi tasimaz ve tekrar olugmasini
engellemeye yetmez. Burada devreye Devletlerin kanunlari ve diizenlemeleri
girmektedir. Konu ile ilgili ¢esitli kanun, yonetmelik ve diger hukuki diizenlemeler ile
bu alanda hizmet veren kurum ve kuruluslar asagida sunulmustur ( Avsar ve Ongdren
2010, Ugak ve Henkoglu 2010, Kog ve Kaynak 2009, Diilger 2018, Int.Kyn.4).

e Tiirkiye Cumhuriyeti Anayasasi

Bilisim ve Bilgi Glivenligi konusunda hukuki manada bir degerlendirme yapildiginda
Tiirkiye Cumhuriyeti Anayasasi’nin bu konuya ana hatlariyla degindigi goriilmektedir.
T.C. Anayasast’nin 20. Maddesi (Ek fikra: 12/9/2010-5982/2 md.) geregince;

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaglar1 dogrultusunda kullanilip
kullanilmadigin1 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda Ongoriilen
hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas

ve usuller kanunla diizenlenir” seklindedir.
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e 5237 sayih Tiirk Ceza Kanunu

Tiirk Ceza Kanunu’nun onuncu boliimii bilisim alaninda suglar baslig altinda 243, 244
ve 245. maddeleri genel olarak bilgi giivenligin saglanmasi ve bu yollarla islene suglar
ve yaptirimlart ile ilgili konularda gesitli diizenlemeler getirerek koruma altina almayi
amaclamistir. TCK 243. madde ile bir bilisim sisteminin biitiiniine veya belli bir
kismina hukuka aykiri olarak giren ve orada kamaya devam eden ile bir bilisim
sisteminin kendi i¢inde veya bilisim sistemleri arasinda gergeklesen veri nakillerini
sisteme girmeksizin teknik araclar ile hukuka aykir1 izleyen kisinin karsilasacagi
yaptirimlar, TCK 244. Madde ile bir bilisim sisteminin isleyisini engelleyen, sistemdeki
verileri bozan yok eden, degistiren, erisilmez kilan kisiler ile ilgili yaptirimlar, TCK
madde 245 ile ise banka bilgileri ve kredi kartlar1 ile ilgili sahibinin rizas1 olmaksizin
ele geciren ve kullanan kisilerin karsilasacagi yaptirimlar ve cezanin arttirilma

bi¢imlerini diizenlemektedir.

e 5070 sayih Elektronik imza Kanunu

Elektronik imza 5070 sayili kanunda belirtildigi lizere ’Baska bir elektronik veriye
eklenen veya elektronik veriyle mantiksal baglantis1 bulunan ve kimlik dogrulama
amaciyla kullanilan elektronik veri’’ diye tanimlanmaktadir. Tanimdan anlasilacag: gibi
elektronik imza bir nevi kisinin kimligi gibidir. Kanunun besinci maddesinde bu durum
> elektronik imza el ile atilan imza gibidir’’ seklinde belirtilmistir. Bu Kanun ile
elektronik imzanin hukuki ve teknik yonleri ele alinarak kullanan ve sertifika

saglayicilarin durumlart ile ihlal durumunda karsilagacagi yaptirimlar ele alinmigtir.

e 5651 sayih Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu

Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

Bu kanun ile Tirk Ceza Kanunu’nda yer alan bilisim suglarmin yani sira internet
ortamindaki iceriklerin diizenlenmelerine yer verilmistir.5651 sayili “Internet
Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla

Miicadele Edilmesi Hakkinda Kanun da yer verilmistir. Bu kanun 2007 yilinda
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yasalagmistir. Kanunla ile ilk defa internetteki katalog suglar kapsamindaki yasal
olmayan igerik ile ilgili erisimin engellenmesi seklindeki miicadele esas ve usulleri
diizenlenmis ve internet hizmeti veren internet hizmeti veren igerik, yer ve erigim

saglayicilara da belli bagh yiikiimliiliik ve sorumluluklar getirilmistir.

Bu kanunda diizenlenmis katalog suclara iliskin; “Bilgi Teknolojileri ve iletisim
Kurumu Bilgi ve Ihbar Merkezi”; vatandaslarin bahse konu suglara iliskin sikayetlerini
iletebilecekleri miiracaat merkezi olarak kurulmustur. 23.11.2007 tarihinde faaliyete
gecen bu merkeze “http://www.ihbarweb.org.tr” adli web sitesinden yasal olmayan
icerige iligkin ihbarda bulunula bilinmektedir. Kanun kapsaminda ayrica vatandaslara
dijital ortaminda 6zel hayatin gizliligi ve kisilik haklarinin ihlali ile ilgili olarak basvuru

haklar1 tanimlanmustir.

e 6698 sayih Kisisel Verilerin Korunmasi Kanunu

24 Mart 2016 tarihinde yasalasarak yiiriirliige giren bu kanunun en genel tanimlamada
amact kisisel verilerin islenmesinde kisi haklarini giivence altina almaktir. Kisisel
Verilerin Korunmas: Kanunu; kisisel veriler kayda alinirken Anayasa tarafindan
belirlenmis temel hak ve ozgiirliikleri korumayi, 6zel hayatin gizliligine riayet etmeyi
ve ayrica kisisel verileri kayda alan veya isleyen tiizel ve gercek kisilerin uyacaklari

esas ve usullerle yiikiimliiliiklerini belirlemeyi ve diizenlemeyi amag¢ edinmistir.

e 5809 sayil Elektronik Haberlesme Kanunu

Bilgi giivenligi acgisindan degerlendirilmesi ve bahsedilmesi gereken bir diger kanun
5809 sayili Elektronik Haberlesme Kanunudur. Elektronik haberlesme sektoriine ¢esitli
bilgi giivenligi konusunda ¢esitli diizenlemeler getirmistir. 12.Madde kisisel verilerin
gizliligi ve korunmasi, yetkisiz ve izinsiz erisimi engelleyici tedbirlerin alinmasi ile
ilgili kurumlarin yiikiimliliklerini i¢eren diizenlemelere deginmektedir. 51.Madde
kisisel verilerin insan haklar1 evrensel degerlerine uygun bir sekilde; ihtiyag¢ hasil
oldugunda ulasilabilir, giincel, dogru ve iyi niyetli amaglar dogrultusunda islenmesi,

mevecut durumun gerektirdigi Olglide sinirli olacak bigimde kayda alinmasit ve
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korunmasini gerektiriyor. Ayrica 6zel hayatin gizliliginde haberlesme hiirriyetine dair

bilgi giivenligi konusunda cesitli diizenlemeleri de barindirmaktadir.

e 5411 sayih Ulusal Bilisim Giivenligi Kanun Taslag:

Amaci, Devletin bilgi giivenligi konusundaki faaliyetlerinin gelistirilmesi ve bunu
gerceklestirmeye yonelik her tiirlii ¢aligmalarin yapilmasi, kritik bilisim sistemlerine
yapilabilecek saldirilara kars1 ¢esitli glivenlik 6nlemlerini almak ve bu hususlardaki usul
ve esaslar1 belirlemek olan bu kanun taslagi ¢alismalar1 2012 yilinin basindan itibaren

devam etmektedir.

e 5411 Sayil Bankacilik Kanunu

5411 sayili Bankacilik Kanunu; Bankacilik sektoriine diizenlemeler getiren en dnemli
kanunlardan biridir. Bilgi giivenligi ile ilgili olarak Bankacilik Kanununun 73. Maddesi;
banka miisterisi ve bankacilik sirr1 kapsaminda bulunan tiim bilgilerin bankalar
tarafindan korunmasi, ifsa edilmemesi, aciklanmamasi ve saklanmasi konularini

diuzenlemektedir.

e Avrupa Konseyi Siber Su¢ Sozlesmesi

Avrupa’da siber suclarla ilgili olarak diizenlenmis ilk belge niteligini tagiyan ve amaci
uluslararast alanda siber suclarla etkili bir bicimde miicadele etmek ve bu suglara karsi
ortak bir durus gostermek olan Avrupa Konseyi Siber Su¢ Sozlesmesi’ni 39'u Avrupa
Konseyi iiyesi ve Avrupa Konseyi disindan Japonya, Kanada, ABD ve Giiney Afrika
olmak iizere toplamda 43 iilke birleserek imzalamistir. Tiirkiye de 10 Kasim 2010
tarithinde Disisleri Bakanlig1 seviyesinde imzalamistir. Uluslararasi bir antlasma ve tiim
kanunlarin {lizerinde islem gorecek olan bu belgede; 6zellikle telif haklarinin ihlalleri,
bilgisayarlarla iligkili sahtekarlik eylemleri ve network giivenligi ihlaline iliskin suglar

tanimlanmakta, cezai sorusturma ve kovusturma yontemleri belirlenmektedir.
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Tiirkiye’de Bilgi Giivenligine Yonelik Olusturulan Kurum ve Kuruluslar

Ulkemizde bilgi giivenligine yonelik yapilan hukuki diizenlemelerin yaninda bilgi
giivenligi konusunda toplumu ve kisileri bilinglendirmeyi amaclayan, iilke ¢ikarlarina
yonelik ¢oziim Onerileri sunan ve bilgi giivenligini koruma altina almay1 hedefleyen

bazi ¢alismalarda yapilmaktadir. Bunlardan bazilar1 asagida verilmistir.

e Siber Giivenlik Egitim Portah

Siber giivenlik egitim portali olarak hizmet veren site, Kalkinma Bakanlig: isbirligi ile
TUBITAK-BILGEM Siber Giivenlik Enstitiisii biinyesinde Siber Giivenlik Egitim ve
Arastirma Merkezi Projesi, Siber Giivenlik Egitim Altyapist bdliimlerinden
olusmaktadir. Siber Giivenlik Egitim Portali ile; bireylerin bilgi giivenligine yonelik
farkindaliklarinin olusmasi, liniversite 6grencilerinin bu konuda gerekli teknik altyapiyi
elde etmelerinin saglanmasi, profesyonel olarak bilgi giivenligi ve siber giivenlik
alanlarinda faaliyet yiirliten kisilerin ve kurumlarin yeteneklerinin arttirilmasi

maksadiyla ¢evrimi¢i egitim sunulmasi gergeklestirilmektedir.

e TUBITAK - BILGEM - Siber Giivenlik Enstitiisii (SGE)

Bu enstitii siber giivenlik alaninda gerekli gerekli bilimsel altyapinin saglanmasi ve
arastirma alanlarinin  olusturulmasini, {ilke genelinde yiiriitilen siber giivenlik
faaliyetlerde gerekli teknik altyapiyr olusturma ve kurumlara destek olabilecek
onerilerde bulunmayi, iilkemizde bulunan kritik tesis ve altyapilar ile ilgili siber
giivenligin saglanmasinda gerekli destegi saglamak amaclarinda faaliyetlerine devam

etmektedir.
e Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)
TUBITAK tarafindan olusturulan ve gerekli calismalarin bu kurum tarafindan

yiritildigi Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii {ilkemizdeki kamu

kurumlarimin ve ozellikle stratejik Ooneme sahip kurumlarin sahip olduklar1 bilgiyi
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korumaya yonelik projeler gelistirerek bu projelerin hayata gegmesine destek saglayan
onemli bir kurulustur. UEKAE aym1 zamanda teknolojik olarak bilgi gilivenligini
saglayan tim elektronik cihazlarin tasarlanmasi ve kurulumuna kadar gecen siirede

cesitli caligmalar yiiriiten ve Tiirkiye’nin bu alandaki 6nemli bir AR-GE kurulusudur.

e TR-BOME Bilgisayar Olaylarina Miidahale Ekibi

TUBITAK UEKAE biinyesinde faaliyet gosteren bilgisayar olaylarma miidahale
ekipleri tiim Tiirkiye’de faaliyet yiiriitiirler. Ulke genelinde 6zellikle kamu olmak iizere
tim kurum ve kuruluslardaki bilgisayar olaylarina miidahale etmek ve miidahale
edebilme yetenegi kazandirmak tizere kurulmustur. Genel olarak kurumlarda siber olay
durumunda miidahale yontemlerini alinmasi gereken 6nlemleri vb. bir¢ok konuda kamu

kurum ve kuruluslarini bilinglendirmek amaciyla kurulmustur.
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3. MATERYAL ve METOT

Bu arastirmanin evreni, Siirt Il merkezindeki il Jandarma Komutanlig1 ve il Emniyet
Miidiirliigiinde gorev yapan jandarma ve polislerden olugsmaktadir. Calismada zaman ve
maliyet vb. nedenlerden dolay1 6rneklem alinma yoluna gidilmis olup tabakali tesadiifi
ornekleme yontemi ile secilen 207 jandarma ve 197 polis olmak iizere toplam 404

personel aragtirmanin 6rneklem grubunu olusturmaktadir.

Calismada veri toplama teknigi olarak anket kullanilmistir. S6z konusu anket temel
olarak 2 bolimden olusmaktadir. Anketin birinci bdliimiinde emniyet personelinin
sosyo-demografik ve diger bazi bireysel 0zelliklerini belirlemek iizere 11 adet kapali
uclu soruya (meslegi, cinsiyet, medeni durum, yas, egitim diizeyleri, kidem, calistiklar
birim, unvan, sahip olduklar1 cihazlar, internete baglanilan cihazlar, bilgisayar ve bilgi
giivenligi seviyeleri) yer verilmis olup anketin ikinci boliimiinde ise Keser ve Giildiiren
(2015) tarafindan gelistirilen 2 boyut (saldir1 ve tehditler; kisisel verileri koruma) ve 34
maddeden olusan bilgi giivenligi farkindaligi 6lgegine yer verilmistir (Ek-1). Olgekte
yer alan her bir madde 5°li Likert tipi derecelendirmeye tabi tutulmus olup 1= Hig

katilmiyorum ve 5= Tamamen katiliyorum araliginda puanlandirilmistir.

Veriler SPSS 18.0 for Windows paket programi ile analiz edilmis olup emniyet
personelinin sosyo-demografik ve diger bazi bireysel Ozellikleri frekans ve yiizde
dagilimi ile sunulmustur. Diger taraftan Olcekteki her bir madde frekans ve yiizde
dagilimimin yan1 sira aritmetik ortalama ve standart sapma degerleriyle betimlenmistir.
Ayrica katilimcilarin - bilgi  gilivenligi farkindaliginin  bireysel ozelliklere gore
karsilagtirlmasinda parametrik test varsayimlart (verilerin normal dagilmasi,
varyanslarin homojenligi, gruplardaki birey sayis1 vb.) gerceklestigi i¢in iki grup i¢in
bagimsiz orneklemler icin t-testi, ikiden fazla grup icin ise tek yonlii varyans analizi
kullanilmistir. Varyans analizi sonucunda farkliligin kaynagini ortaya koymak i¢in
Tukey testi uygulanmistir. Bununla birlikte Olgeklerin giivenilirligi i¢in Cronbach’s
Alpha degerleri hesaplanmistir. Buna gore Cronbach’s Alpha degerleri saldir1 ve
tehditler alt boyutu i¢in 0,786; kisisel verileri koruma alt boyutu i¢in 0,803 ve genel
bilgi giivenligi farkindaligi 6lcegi icin ise 0,814 olarak hesaplanmistir
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4. BULGULAR

Katilimcilarin mesleklerine gore dagilimi Cizelge 4.1°de verilmistir. Cizelge 4.1’e gore

katilimcilarin %51,4°1 asker iken %48,6’s1 ise polistir.

Cizelge 4.1 Katilimcilarin mesleklerine gore dagilimi

Degisken Grup Say1 () Yiizde (%)
Meslek Asker 207 51,4
Polis 196 48,6

Katilimcilarin cinsiyetlerine gore dagilimi Cizelge 4.2’de sunulmustur. Cizelge 4.2

incelendiginde katilimcilarin %14,9’u kadin ve %85,1°1 erkeklerden olusmaktadir.

Cizelge 4.2 Katilimcilarin cinsiyetlerine gore dagilim

Degisken Grup Say (f) Yiizde (%)
Cinsiyet Kadin 60 14,9
Erkek 343 85,1

Katilimcilarin medeni durumlarina gore dagilimi Cizelge 4.3’te gosterilmistir. Cizelge

4.3’e bakildiginda ankete katilan bireylerin %70,5°1 evli ve %29,5’1 ise bekardir.

Cizelge 4.3 Katilimcilarin medeni durumlarina gére dagilimi

Degisken Grup Say1 (f)  Yiizde (%)
Medeni Durum Evli 284 70,5
Bekar 119 29,5
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Katilimeilarin  yaslarina gore dagilimi Cizelge 4.4’te sunulmustur. Cizelge 4.4
incelendiginde katilimcilarin, %4,2’si 18-22 yas grubunda, %36,5’1 23-27 yas
grubunda, %28,5’1 28-32 yas grubunda, %12,7’si 33-37 yas grubunda, %12,2’si 38-43

yas grubunda ve %6,0’s1 ise 43 yas ve lizeri yas grubunda yer almaktadir.

Cizelge 4.4 Katilimcilarin yaslarina gore dagilimi

Degisken Grup Say (f) Yiizde (%)
18-22 yas 17 4,2
23-27 yas 147 36,5
28-32 yas 115 28,5
Yas
33-37 yas 51 12,7
38-42 yas 49 12,2
43 yas ve lizeri 24 6,0

Katilimeilarin egitim diizeylerine gore dagilimi Cizelge 4.5’te sunulmustur. Cizelge
4.5’e gore katilimcilarin, %1,5°1 ilkokul mezunu, %27,0’1 ortadgretim ve lise mezunu,

%26,6’s1 On lisans mezunu, %43,2’s1 lisans mezunu ve %1,7’si ise lisansiisti mezunu

olduklarini belirtmislerdir.

Cizelge 4.5 Katilimcilarin egitim diizeylerine gore dagilimi

Degisken Grup Say1 (f)  Yiizde (%)
Lise ve alt1 115 28,5

Egitim Diizeyi On lisans 107 26,6
Lisans 181 44,9
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Katilimeilarin ¢alistiklart birimlere gore dagilimi Cizelge 4.6°da sunulmustur. Cizelge
4.6 incelendiginde katilimcilarin, %27,8’1 asayis biriminde, %7,9’u kagake¢ilik ve
organize suglar biriminde, %12,9’u komando ve 6zel harekat, %3,5’i kriminal ve OYI
biriminde, %10,41 istihbarat biriminde, %9,9’u ter6rle miicadele biriminde, %4,5’i
personel olarak ve %23,1°1 diger (¢evik kuvvet, siber suglar v.b) birimlerde ¢aligtiklarini

bildirmislerdir.

Cizelge 4.6 Katilimcilarin ¢aligtiklari birimlere gore dagilimi

Degisken Grup Say1 (f)  Yiizde (%)
Asayis 112 27,8
Kagakeilik ve Organize Suglar 32 7,9
Komando ve Ozel Harekat 52 12,9
Kriminal ve OYT 14 35

Calisilan Birim ]
Istihbarat 42 10,4
Terorle miicadele 40 9,9
Personel 18 4,5
Diger ( Trafik, Cevik kuvvet, Siber suglar v.b) 93 23,1

Katilimecilarin linvanlarina gore dagilimi Cizelge 4.7°de sunulmustur. Cizelge 4.7’ye
gore katilimcilarin, %24,5’i uzman erbaslardan (onbasi, ¢avus vb.), %16,9’u subay-

astsubay ve %48,6’s1 polis memurlarindan olugmaktadir.

Cizelge 4.7 Katilimcilarin {invanlarina gore dagilimi

Degisken Grup Say1 (f) Yiizde (%)
Uzman Erbas (onbasi, ¢avus v.b) 139 34,5

Unvan Subay-Astsubay 68 16,9
Polis Memuru 196 48,6

Katilimcilarin c¢aligma siirelerine gore dagilimi Cizelge 4.8’de sunulmustur. Cizelge
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4.8’e gore katilimcilarin, %11,2’si 1 y1l ve daha az siiredir ¢alistiklarini, %31,8°1 2-4 yi1l
calistiklarini, %24,1°1 5-7 yil ¢alistiklarini, %11,4°1 8-10 yil calistiklarini ve %21,6’s1

ise 11 yil ve daha uzun siiredir meslekte calistiklarini belirtmislerdir.

Cizelge 4.8 Katilimcilarin galigsma siirelerine gore dagilimi

Degisken Grup Say1 (f) Yiizde (%)
1 y1l ve daha az 45 11,2
2-4 y1l 128 31,8
Calisma Siiresi 5-7 yil 97 24,1
8-10 yil 46 11,4
11 y1l ve daha fazla 87 21,6

Katilimeilarin bilgisayar ve bilgi giivenligi seviyelerine gore dagilimi Cizelge 4.9°da
sunulmustur. Cizelge 4.9’a gore katilimcilarin bilgisayar ve bilgi giivenligi seviyeleri
%3,5’inde hi¢ olmadigi, %19,1’i az oldugu, %38,7’si orta diizeyde oldugu, %29,5’1 iyi
oldugu ve %9,2’sinin ise ¢ok 1yi oldugu belirtilmistir.

Cizelge 4.9 Katilimcilarin bilgisayar ve bilgi giivenligi seviyelerine gore dagilimi

Degisken Grup Say1(f)  Yiizde (%)
Hig 14 3,5
Az 77 19,1
Bilgisayar ve Bilgi Giivenligi
Seviyesi Orta 156 38,7
Iyi 119 29,5
Cok lyi 37 9,2

Katilimcilarin sahip oldugu cihazlara gore dagilimi Cizelge 4.10°’da sunulmustur.

Cizelge 4.10’a gore katilimcilarin %29,5’inde akilli telefon oldugu, 9%9,2’sinde
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bilgisayar oldugu, %2,7’sinde tablet oldugu, %36,7’sinde telefon ve bilgisayar oldugu,
%21.1’inde telefon bilgisayar ve tablet oldugu ve %0,7’sinde ise hicbir cihaz olmadigi

belirtilmistir.

Cizelge 4-10 Katilimcilarin sahip olduklar cihazlara gore dagilimu

Degisken Grup Say1 (f) Yiizde (%)
Akialli Telefon 122 30,2
Bilgisayar 37 9,2

Sahip Olunan Cihaz ~ Tablet 11 2,7
Telefon ve Bilgisayar 148 36,7
Telefon, Bilgisayar ve tablet 85 21,1

Katilimcilarin internete baglanilan cihazlara gore dagilimi Cizelge 4.11°de sunulmustur.
Cizelge 4.11 incelendiginde katilimcilarin %31,8’inin akilli telefon ile internete
baglandig1, %8,4’linlin bilgisayar ile internete baglandig1, %2,7 sinin tablet ile internete
baglandig1, %35,5’inin telefon ve bilgisayar ile internete baglandigi, %20,1 inin telefon,
bilgisayar ve tablet ile internete baglandig1 ve %1,5’inin ise hicbir cihaz ile internete

baglanmadigi belirtilmistir.

Cizelge 4.11 Katilimcilarin internete baglanilan cihazlara gére dagilimi

Degisken Grup Say1 (f) Yiizde (%)
Akilli Telefon 118 29,3
Bilgisayar 34 8,4

Internete Baglanilan Tablet 11 2,1

Cihaz Telefon ve Bilgisayar 143 35,5
Telefon, Bilgisayar ve tablet 81 20,1
Higbiri 16 4,0

Bilgi giivenligi farkindalik diizeyi 6lceginin saldir1 ve tehditler alt boyutuna iliskin

betimsel istatistikler Cizelge 4.12°de sunulmustur.
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Cizelge 4.12 Bilgi giivenligi farkindalik diizeyi 6lgeginin “saldir1 ve tehditler alt boyutuna

iligkin betimsel istatistikler

Maddeler Hi¢ Az Orta Cok Tam X SS
Bilgisayarima kotii niyetli kod (malicious f 122 96 102 44 39 246 129
code) bulasip bulasmadigini anlayabilirim. % 30,3 23,8 253 10,9 9,7 ' '
Kétii niyetli yazilimlara (malware) kars1 f 95 112 104 46 46
alinmasi gereken giivenlik tedbirlerini 2,59 1,28
biliyorum. % 23,6 27,8 258 11,4 11,4
o f 149 93 87 43 31
Aldatmaca (hoax) nedir biliyorum. 2,29 1,27
% 37,0 23,1 21,6 10,7 7,7
Zincir e-postalara (chain e-mail) kars1 nasil f 126 116 80 49 32 »37 126
hareket etmem gerektigini biliyorum. % 31,3 28,8 19,9 12,2 7.9 ' '
Bilgisayarimda casus yazilim (spyware) f 134 106 84 45 34 235 128
olup olmadigini anlayabilirim. % 33,3 26,3 20,8 11,2 8.4 ' '
Bilgisayarima casus yazilim yiiklenmesini f 148 84 78 56 37 238 134
engelleme yontemlerini biliyorum. % 36,7 20,8 19,4 13,9 9,2 ' '
Kimlik hirsizlig1 (identity theft) nedir f 134 93 92 46 38 21 131
biliyorum. % 333 231 228 114 94 ’ ’
Kimlik hirsizligina kars1 alinmasi gereken f 138 90 94 47 34 238 129
giivenlik tedbirlerini biliyorum. % 34,2 22,3 23,3 117 8,4 ' '
Sahte viriis koruma yazilimimin ne f 119 105 85 54 40 248 131
oldugunu biliyorum. % 29,5 26,1 21,1 13,4 9,9 ' '
Hizmet aksatrma (Denial of Service - DoS) f 194 77 72 37 23 »05 104
saldiris1 nedir biliyorum. % 48,1 19,1 17,9 9,2 5,7 ' '
Kimlik avi (phishing) saldiris1 nedir f 155 103 86 37 22 218 120
biliyorum. % 385 256 213 9,2 55 ’ ’
Sosyal mithendislik (social engineering) f 175 86 78 41 23 213 1924
saldiris1 nedir biliyorum. % 43,4 21,3 19,4 10,2 5,7 ' '
Sosyal mithendislik saldirisina ugramamak f 170 84 83 41 25
icin nasil hareket etmem gerektigini 2,17 1,25
biliyorum. % 42,2 20,8 20,6 10,2 6,2
Siber zorbalik (cyberbullying) nedir f 148 95 80 52 28 230 197
biliyorum. % 367 236 199 129 69 ’ ’
Siber zorbaliga kars1 kendimi nasil f 157 86 81 48 31 208 130
koruyacagim biliyorum. % 39,0 21,3 20,1 11,9 7.7 ! !
Siber zorbaliga kars1 ¢gocuklarimi nasil f 149 87 75 58 34 236 133
koruyacagim biliyorum. % 37,0 21,6 18,6 14,4 8.4 ! !
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Cizelge 4.12 incelendiginde, “kotii niyetli yazilimlara (malware) karst alimmasi gereken
giivenlik tedbirlerini biliyorum” maddesine katilimcilarin  %53,6’s1 az ve orta
secenekleri ile, (X=2,59), “sahte viriis koruma yaziliminin ne oldugunu biliyorum”
maddesine katilimecilarin  %47,2°sinin az ve orta secenekleri ile (X=2,48) ve
“bilgisayarima kotii niyetli kod (malicious code) bulasip bulasmadigini anlayabilirim”
maddesine katilimcilarin %49,1’inin az ve orta (X=2,46) secgenekleri ile yar1 olumlu
goriis belirtmislerdir. Ayrica katilimcilarin %67,2°si “hizmet aksatma (Denial of Service
- DoS) saldiris1 nedir biliyorum” maddesine hi¢ ve az segenekleri, (X=2,05), “sosyal
miithendislik (social engineering) saldiris1 nedir biliyorum” maddesine katilimcilarin
%64,7’s1 (x=2,13) hig¢ ve az segenekleri ve “sosyal miithendislik saldirisina ugramamak
icin nasil hareket etmem gerektigini biliyorum” maddesine katilimcilarin %63,0°1 hi¢ ve

az (x=2,17) segenekleri ile olumsuz goriis bildirmislerdir.

Katilimeilarin bilgi giivenligi farkindalik diizeyi dlgeginin “kisisel verileri koruma alt
boyutu“na iliskin betimsel istatistikler Cizelge 4.13’te sunulmustur. Cizelge 4.13’e gore,
“Kisisel mahremiyet nedir biliyorum.” (x=3,18) maddesine katilimcilarin %43,9’u ¢ok
ile tam secenekleri, “siipheli veya bilinmeyen kaynaklardan gelen 6zellikle eklentisi
olan e-postalari agmanin tasidigi riski biliyorum” (Xx=3,03) maddesine katilimcilarin
%38,2’s1 ¢ok ile tam secenekleri ve “cevrimici giivenli aligveris yapmak icin gerekli
olan giivenlik tedbirlerini biliyorum” (x=3,01) maddesine katilimcilarin %37,2’si ¢ok
ile tam secenekleri ile olumlu goriis bildirmislerdir. Bunun yani sira katilimecilarin,
%50,2’s1 “bilgi sistemlerinde kullanilan virlis koruma yazilimini nasil kullanacagimi
biliyorum” (X=2,67) maddesine hi¢ ve az, %49,9’u “bilgisayarimdaki viriis koruma
yaziliminin gercek zamanli koruma (realtime protection) 6zelligini kullanmaktayim”
(x=2,67) maddesine hi¢ ve az ve %48,1°1 “kullandigim bilgi sistemlerinde tanimlanmis
olan kurallar1 nasil uygulayacagimi biliyorum” (X=2,70) maddesine hi¢ ve az

segenekleri ile olumsuz goriis bildirmislerdir.
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Cizelge 4.13 Bilgi giivenligi farkindalik diizeyi 6lgeginin “kisisel verileri koruma* alt boyutuna

iliskin betimsel istatistikler

Maddeler Hi¢ Az Orta Cok Tam X SS
Bilgi giivenliginin ne anlama geldigini f 85 93 96 71 58 281 134
biliyorum. % 211 231 238 176 14,4 ' ’
Bilgi giivenligi ile ilgili f 90 93 88 77 55
sorumluluklarimin ne oldugunu 2,79 1,35
biliyorum. % 22,3 23,1 21,8 19,1 13,6
Kullandigim bilgi sistemlerinde f 98 96 91 66 52
tanimlanmig olan kurallar1 nasil 2,70 1,34
uygulayacagimi biliyorum. % 24,3 23,8 22,6 164 12,9
Bilgi sistemlerinde kullanilan viriis f 103 99 83 64 54
koruma yazilimini nasil kullanacagimi 2,67 1,36
biliyorum. % 25,6 24,6 20,6 15,9 13,4
Bilgisayarimdaki viriis koruma f 106 95 89 52 61
yaziliminin gergek zamanli koruma 267 138
(realtime protection) 6zelligini % 26,3 23,6 22,1 12,9 15,1 ' '
kullanmaktayim.
Bilgisayarimdaki viriis koruma f 93 84 87 63 76
yazilimimin otomatik giincellestirme 2,86 1,42
yapmasint saglayabilirim. % 23,1 20,8 21,6 156 189
Dijital imza (digital signature) nedir f 95 69 94 76 69 289 141
biliyorum. % 23,6 17,1 23,3 18,9 17,1 ’ ’
Siipheli veya bilinmeyen kaynaklardan f 81 69 99 66 88
gelen ozellikle eklentisi olan e-postalari 3,03 1,42
acmanin tagidig riski biliyorum. % 20.1 171 24,6 164 21.8
E-posta goénderirken "Gizli" (BCC) f 102 82 99 59 61 574 138
alammn sagladig1 avantajlar biliyorum. % 253 203 246 14,6 15,1 ' '
Istenmeyen elektronik posta (spam) nedir f 84 77 104 52 86 595 142
biliyorum. % 20,8 19,1 25,8 12,9 21,3 ’ ’
Istenmeyen elektronik posta miktarini f 111 88 78 51 75 573 146
azaltmak icin gerekli bilgiye sahibim. % 275 21,8 19,4 12,7 18,6 ' ’
Sosyal ag sitelerini (social networking f 97 85 101 52 68
sites) gilivenli olarak nasil kullanacagimi 2,77 1,39
biliyorum. % 24,1 21,1 251 12,9 16,9
USB siiriiciilerini (USB drives) f 78 83 90 63 89
kullanirken dikkat edilmesi gereken 3,00 1,42
hususlar biliyorum. % 194 20,6 22,3 156 22,1
Tasmabilir cihazlara (portable devices) f 85 78 103 57 80
yonelik fiziksel giivenligi saglamak ile 292 1.40
ilgili dikkat edilmesi gereken konulari % 211 194 256 14 19,9 ’ ’
biliyorum.
Tagmabilir cihazlara yonelik veri f 81 92 93 60 77
giivenligi ile ilgili dikkat edilmesi 2,90 1,39
gereken konulari biliyorum. % 20,1 22,8 23,1 149 191

. . o f 72 65 89 73 104
Kisisel mahremiyet nedir biliyorum. % 179 6.1 221 181 258 3,18 1,44
Cevrimigi giivenli aligveris yapmak i¢in f 71 91 91 64 86
gerekli olan giivenlik tedbirlerini 3,01 1,40
biliyorum. % 176 226 226 15,9 21,3
Mavidis (Bluetooth) teknolojisi ile veri f 95 ’3 ’8 69 88 296 147
aktarimi konusunda bilgi sahibiyim. % 23,6 18,1 19,4 17,1 21,8 ' '
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Katilimeilarin bilgi giivenligi farkindaligi olcek ve alt Olgeklerinin meslege gore
karsilastirmasina yonelik t-testi sonuglart Cizelge 4.14’te sunulmustur. Cizelge 4.14
incelendigine, katilimcilarin bilgi giivenligi farkindaligi 6lgek ve alt 6l¢eklerinin meslek

gruplarina gore farklilik gostermedigi tespit edilmistir (p>0,05).

Cizelge 4.14 Katilmcilarin bilgi giivenligi farkindaligr 6lgek ve alt 6lgeklerinin meslege gore
karsilastirmasina yonelik bulgular

Olgekler Grup X SS t p

Saldir1 ve Tehditler Asker 2,26 1,06
-1,303 0,193

Polis 2,39 1,05

Kisisel Verileri Koruma Asker 2,78 1,28
-1,470 0,144

Polis 2,95 1,07

Genel Bilgi Giivenligi Asker 2,54 1,12
< -1,475 0,141

Farkindaligs Polis 269 1,00

Katilimeilarin bilgi giivenligi farkindaligi 6lgek ve alt Olgeklerinin cinsiyete gore
karsilagtirmasina yonelik t-testi sonuglar1 Cizelge 4.15°te sunulmustur. Cizelge 4.15
incelendiginde katilimcilarin bilgi gilivenligi farkindaligi, saldir1 ve tehditler algis1 ve
kisisel verilerin korunmasi algilarinin katilimeilarin cinsiyetlerine gore anlamli bir

farklilik gostermedigi istatistiksel olarak %95 giivenilirlikle sdylenebilir (p>0,05).

Cizelge 4.15 Katilimcilarin bilgi giivenligi farkindaligi dlgek ve alt 6lgeklerinin cinsiyete gore
karsilastirmasina yonelik bulgular

Olcekler Grup X SS t p

Saldir1 ve Tehditler Kadin 2,15 1,03
-1,398 0,163

Erkek 2,36 1,06

Kisisel Verileri Koruma Kadin 2,61 1,03
-1,802 0,072

Erkek 2,91 1,20

Genel Bilgi Giivenligi Kadin 2,39 0,98
< -1,720 0,084

Farkindahg Erkek 265 1,07
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Katilimeilarin bilgi giivenligi farkindaligi 6l¢ek ve alt 6l¢eklerinin medeni durumlarina
gore karsilagtirmasina yonelik t-testi sonuglari Cizelge 4.16’da sunulmustur. Cizelge
4.16’ya gore, bilgi giivenligi farkindaligi 6lgek ve alt 6lgeklerinin katilimcilarin medeni

durumlarina gore fark gostermedigi saptanmustir (p>0,05).

Cizelge 4.16 Katilimcilarin bilgi giivenligi farkindaligi 6l¢ek ve alt 6lgeklerinin medeni duruma
gore karsilastirmasina yonelik bulgular

Olcekler Grup X SS t P

Saldir1 ve Tehditler Evli 2,29 1,07
-1,114 0,266

Bekar 2,41 1,01

Kisisel Verileri Koruma Evli 2,89 1,22
0,700 0,485

Bekar 2,80 1,10

Genel Bilgi Giivenligi Evli 2,61 1,08
Farkindalis -0,108 0,914

arkincaiigl Bekar 262 1,01

Katilimeilarin  bilgi gilivenligi farkindaligi dlgek ve alt Olgeklerinin yasa gore

karsilastirmasina yonelik varyans analizi sonuglar1 Cizelge 4.17°de sunulmustur.

Cizelge 4.17 incelendiginde, saldir1 ve tehditler algis1 yasa gore farkindalik
gostermezken (p>0,05), kisisel verileri koruma algisinin ve genel bilgi giivenligi
farkindaligi yasa gore anlamli bir farklilik go6stermektedir (p<0,05). Aritmetik
ortalamalar incelendiginde, 28 yas ve lizeri gruplarda kisisel verilerin korunmasi
algisinin diger yas gruplarina nispeten daha yiiksek oldugu saptanmistir. Ayrica genel
bilgi giivenligi farkindaliginin ise 28-32 yas gruplarinda daha fazla oldugu tespit

edilmistir.
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Cizelge 4.17 Katilmcilarin bilgi giivenligi farkindaligi 6lgek ve alt dlgeklerinin yasa gore
karsilastirmasina yonelik bulgular

Olcekler Grup X SS F P
Saldir1 ve Tehditler 18-22 yas 2,26 0,93
23-27 yas 2,21 0,96
28-32 yas 2,53 1,08
1,484 0,194
33-37 yas 2,22 0,99
38-42 yas 2,38 1,29

43 yas ve lizeri 2,17 1,13

Kisisel Verileri Koruma  18-22 yas 2,70ab 0,81
23-27 yas 2,52 1,12
28-32 yas 3,19° 1,13
5,029 0,000*
33-37 yas 3,08° 1,18
38-42 yas 2,96° 1,32
43 yas ve iizeri 2,01% 127
Genel Bilgi Glivenligi 18-22 yas 2,49® 0,76
Farkindaligi 23-27 yas 2,371) 1,01
28-32 yas 2,88° 1,04
3,218 0,007*
33-37 yas 2,68% 0,97
38-42 yas 2,69% 125

43 yas ve iizeri 256 115

"p<0,05; a,b:aym siitunda farkli harfleri iceren gruplar arasindaki farklar énemlidir.

Katilimcilarin bilgi giivenligi farkindaligi dlcek ve alt 6l¢eklerinin egitim diizeyine gore
karsilagtirmasina yonelik varyans analizi sonuglart Cizelge 4.18’de sunulmustur.
Cizelge 4.18’e gore saldir1 ve tehditler algis1 katilimcilarin egitim diizeylerine gore

farkindalik gostermezken (p>0,05), kisisel verileri koruma algisi ve genel bilgi
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giivenligi farkindaligr egitim diizeylerine gore anlamli bir farklilik gosterdigi

istatistiksel olarak %95 giivenilirlikle soylenebilir (p<0,05). Ortalamalar incelendiginde

gerek kisisel verileri koruma algisinin gerekse genel bilgi farkindaliginin lisans ve

lisansiistii egitim alanlarda diger gruplara gore daha yiiksek oldugu saptanmustir.

Cizelge 4.18 Katilimcilarin bilgi giivenligi farkindaligi 6lgek ve alt 6lgeklerinin egitim diizeyine

gore karsilastirmasina yonelik bulgular

Olcekler Grup X SS F p

Saldir1 ve Tehditler Lise ve alt1 2,14 1,02
On lisans 2,32 095 2,122 0,077
Lisans 2,45 1,12

Kisisel Verileri Koruma  Lise ve alt1 2,39° 1,19
On lisans 2,80° 1,09 8,689  0,000*
Lisans 319° 1,14

Genel Bilgi Giivenligi Lise ve alt1 2,27° 1,07

Farkindalig: On lisans 258" 096 5588  0,000%
Lisans 2,84% 1,06

"p<0,05; a,b,c:aym siitunda farkly harfleri iceren gruplar arasindaki farklar nemlidir.

Katilimeilarin bilgi glivenligi farkindalig: 6lgek ve alt dlgeklerinin ¢aligilan birime gore

karsilastirmasina yonelik varyans analizi sonuglar1 Cizelge 4.19°da sunulmustur.

Cizelge 4.19 incelendiginde saldir1 ve tehditler alt 6lgegi, kisisel verileri koruma alt

Ol¢egi ve genel bilgi farkindaligi katilimeilarin calistiklart birimlere gore istatistiksel

olarak anlamli bir fark gosterdigi (p<0,05) tespit edilmistir. Bu baglamda katilimcilarin

saldir1 ve tehditler algisi, kisisel verileri korumasi ve genel bilgi farkindaligi kriminal ve

OYI1 biriminde ¢alisanlarda diger birimlere gore daha yiiksek oldugu saptanmistr.

54



Cizelge 4.19 Katilimcilarin bilgi giivenligi farkindaligi 6lgek ve alt 6lgeklerinin ¢aligilan birime
gore karsilastirmasina yonelik bulgular

Olcekler Grup X SS F p
Saldir1 ve Tehditler Asayis 2,13¢ 1,04
Kagakeilik ve Organize Suglar 2,13° 0,74
Komando ve Ozel Harekat 2,42° 0,90
Kriminal ve OY1 3,37° 1,41
istihbarat 2,44 0,96 3324 0,002%
Tem 2,53 1,07
Personel 2,03¢ 1,24
Diger 2,33 1,10
Kisisel Verileri Koruma Asayis 2,47° 1,21
Kagakeilik ve Organize Suglar 2,66Cd 1,06
Komando ve Ozel Harekat 2,82° 0,99
Kriminal ve QY1 3,832 1,19
istihbarat 3,39 1,23 >871  0,000%
Tem 3,23 1,07
Personel 2,48" 1,22
Diger 2,98¢ 1,10
Genel Bilgi Glivenligi  Asayis 2,31° 1,09
Farkindalig1 Kacakeilik ve Organize Suglar 2,41° ,83
Komando ve Ozel Harekat 2,63° .89
Kriminal ve OYT 3,61° 1,25
istihbarat 2,94 1,02 4,886 0,000
Tem 2,90 99
Personel 2,27° 1,15
Diger 2,67° 1,03

"p<0,05; a,b,c,d:aym siitunda farkli harfleri iceren gruplar arasindaki farklar énemlidir.

Katilimeilarin  bilgi giivenligi farkindaligi o6lgcek ve alt olgeklerinin iinvana gore

karsilastirmasina yonelik varyans analizi sonuglart Cizelge 4.20°de sunulmustur.

Cizelge 4.20 incelendiginde bilgi gilivenligi farkindaligi 6l¢ek ve alt Olgeklerinin

katilimcilarin  tinvanlarina gore anlamli bir farklilik gosterdigi istatistiksel olarak

sOylenebilir (p<0,05). Aritmetik ortalamalar incelendiginde, subay-astsubay ve polis

memurlarinin uzman erbaslara gore saldir1 ve tehditler algisi, kisisel verileri korumasi

ve genel bilgi farkindaliginin daha yiiksek oldugu farkliligindan bundan kaynaklandigi

tespit edilmistir.
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Cizelge 4.20 Katilimcilarm bilgi giivenligi farkindaligi 6lgek ve alt dlgeklerinin {invana gore
karsilastirmasina yonelik bulgular

Olcekler Grup X SS F p

Saldir1 ve Tehditler Uzman Erbas (onbasi ve 213" 1,02
. 4,222 0,015*
Subay-Astsubay 2,53 1,10 ’ ’
Polis Memuru 2,39® 1,05

Kisisel Verileri Koruma Uzman Erbas (onbasi ve 256" 1,26
avus) 8,906 0,000*
Subay-Astsubay 3,24 1,20 : ’
Polis Memuru 2,95® 1,07

Genel Bllg} Giivenligi Uzman Erbas (onbags1 ve 2.36" 1,09

Farkindalig ¢avus) 2 413 0.001*
Subay-Astsubay 2,90° 1,08 ’ !
Polis Memuru 2,69° 1,00

"p<0,05; a,b:aym siitunda farkli harfleri iceren gruplar arasindaki farklar onemlidir.

Katilimcilarin bilgi glivenligi farkindaligi 6lgek ve alt 6lgeklerinin ¢alisma siiresine gore

karsilagtirmasina yonelik analiz sonuclar1 Cizelge 4.21°de sunulmustur.

Cizelge 4.21 Katilimcilarin bilgi gilivenligi farkindaligir 6lgek ve alt olgeklerinin c¢alisma
stiresine gore karsilagtirmasina yonelik bulgular

Olcekler Grup X SS F p
Saldirt ve Tehditler 1 y1l ve daha az 2,39 1,12
2-4 yil 2,30 1,01
5-7 yil 2,34 0,96 0,309 0,872
8-10 y1l 2,43 1,26
11 yil ve daha fazla 2,25 1,09
Kisisel Verileri Koruma 1 y1l ve daha az 2,82ab 1,09
2-4 yil 2,67° 1,18
5-7 yil 2,80 104 2548 0,039*
8-10 yil 3,21° 1,36
11 y1l ve daha fazla 3,06% 1,23
Genel Bilgi Giivenligi 1 y1l ve daha az 2,62 1,06
Farkindalig1 2-4 y1l 2,50 1,06
5-7 yil 2,59 ,94 1,018 0,398
8-10 yil 2,84 1,23
11 yil ve daha fazla 2,68 1,10

"p<0,05; a,b:aym siitunda farkli harfleri iceren gruplar arasindaki farklar énemlidir.
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Cizelge 4.21°e gore saldir1 ve tehditler algisinin ve genel bilgi giivenligi farkindaliginin
katilimcilarin meslekte calisma siirelerine gore anlamli bir farklilik gostermedigi tespit
edilirken (p>0,05), kisisel verileri koruma algis1 katilimcilarin meslekte calisma
stiresine gore anlamli bir farklililk géstermistir (p<0,05). Bu bilgiler 1s18inda kisisel
verileri koruma algisinin 8 ve daha fazla yildir meslekte gorev yapanlarda diger

gruplara gore daha yiiksek oldugu sdylenebilir.

Katilimcilarin bilgi giivenligi farkindalig1 6l¢ek ve alt dlgeklerinin bilgisayar ve bilgi
giivenligi seviyelerine gore karsilagtirmasina yonelik varyans analizi sonuglar Cizelge

4.22’de sunulmustur.

Cizelge 4.22 Katilimcilarin bilgi giivenligi farkindalig1 6lgek ve alt dlgeklerinin bilgisayar ve
bilgi glivenligi seviyelerine gore karsilastirmasina yonelik bulgular

Olcekler Grup X SS F )
Saldir1 ve Tehditler Hi¢ 1,86° 1,01
Az 1,77 0,74
Orta 2,08 084 32,084  0,000*
Iyi 2,67° 1,01
Cok lyi 358 122
Kisisel Verileri Koruma Hic¢ 2,13° 1,19
Az 2,23 1,02
Orta 2,67° 106 22820  0,000*
fyi 3,31° 1,08
Cok lyi 387" 1,15
Genel Bilgi Giivenligi Hig 2,00 1,08
Farkindalig Az 2,01 0,84
Orta 2,39° 089 30,326  0,000*
Iyi 3,01° 0,96

Cok lyi 3,73° 1,15
"p<0,05; a,b,c,d:ayn siitunda farkli harfleri iceren gruplar arasindaki farklar énemlidir.

Cizelge 4.22’ye gore bilgi glivenligi farkindaligi 6lcek ve alt 6lgeklerinin katilimeilarin
bilgisayar ve bilgi giivenligi seviyelerine goére anlamli bir farklililk gosterdigi
istatistiksel olarak %95 giivenilirlikle soylenebilir (p<0,05). Aritmetik ortalamalar
incelendiginde katilimcilarin, saldir1 ve tehdit algilarinin, kisisel verileri koruma
algilarinin ve genel bilgi giivenligi farkindaliginin bilgisayar ve bilgi giivenligini ¢ok iyi

bilenlerde daha yiiksek oldugu tespit edilmistir.
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Katilimeilarin bilgi gilivenligi farkindaligi dlgek ve alt Olgeklerinin sahip olunan
cihazlara gore karsilagtirmasina yonelik varyans analizi sonuglart Cizelge 4.23’te

sunulmustur.

Cizelge 4.23 Katilimcilarin bilgi giivenligi farkindaligi 6l¢ek ve alt Slgeklerinin sahip olunan
cihazlara gore karsilagtirmasina yonelik bulgular

Olcekler Grup X SS F P
Saldir1 ve Tehditler Akalli Telefon 2,02° 0,89
Bilgisayar 2,38 0,95
Tablet 2,17° 0,42 3,888 0,002*
Telefon ve Bilgisayar 2,38 112
Telefon, Bilgisayar ve tablet 2,64° 1,16
Kisisel Verileri Akilli Telefon 2,48b 1,01
Koruma Bilgisayar 253 1,02
Tablet 2,33 0,79 6,984 0,000*
Telefon ve Bilgisayar 3,058 1,20
Telefon, Bilgisayar ve tablet 327% 1,29
Genel Bilgi Giivenligi Akilli Telefon 2,26b 0,89
Farkindahigi Bilgisayar 2,46° 0,96
Tablet 2,25 0,58 5,863 0,000*
Telefon ve Bilgisayar 2,74 1,10

Telefon, Bilgisayar ve tablet 297% 1,15

"p<0,05; a,b:aym siitunda farkli harfleri iceren gruplar arasindaki farklar onemlidir.

Cizelge 4.23’e gore, saldir1 ve tehditler algilar, kisisel verileri koruma algilar1 ve genel
bilgi farkindalig1 katilimcilarin sahip olduklari cihazlara gore istatistiksel olarak anlamh
bir farklilik gostermektedir (p<0,05). Aritmetik ortalamalar incelendiginde telefon,
bilgisayar ve tablete sahip katilimcilarin saldir1 ve tehditler algilari, kigisel verileri
koruma algilar1 ve genel bilgi farkindaligr diger gruplara gore daha yiiksek oldugu tespit
edilmis olup bunun yani sira takili telefon ve tablete sahip katilimcilarin saldir ve
tehditler algilari, kisisel verileri koruma algilar1 ve genel bilgi farkindaligi diger

gruplara nispeten ¢ok daha diisiiktiir.
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Katilimeilarin bilgi giivenligi farkindalign olgek ve alt olgeklerinin internete girilen

cihazlara gore karsilastirmasina yonelik analiz sonuglar1 Cizelge 4.24’te sunulmustur.

Cizelge 4.24 incelendiginde, saldir1 ve tehditler algilar, kisisel verileri koruma algilar

ve genel bilgi farkindaligi katilimcilarin internete baglandiklar1 cihazlara gére anlamli

bir farklilik gosterdigi saptanmistir (p<0,05). Ortalamalara gore telefon ve bilgisayar ile

telefon, bilgisayar ve tablete sahip katilimcilarin saldir1 ve tehditler algilan, kisisel

verileri koruma algilar1 ve genel bilgi farkindalig1 diger gruplara gore daha yiiksek

oldugu saptanmistir. Ayrica yalniz akilli telefonundan, bilgisayardan ve tabletten

internete baglanan katilimcilarin saldirt ve tehditler algilari, kisisel verileri koruma

algilar1 ve genel bilgi farkindalig1 diger gruplara nispeten ¢ok daha diisiiktiir.

Cizelge 4.24 Katilimcilarin bilgi giivenligi farkindaligi 6lgek ve alt 6lgeklerinin internete girilen
cihazlara gore karsilagtirmasina yonelik bulgular

Olcekler Grup X SS F P
Saldir1 ve Tehditler Akilli Telefon 2,07° 0,92
Bilgisayar 2,15° 0,85
Tablet 2,15° 0,84
L A 3,758  0,002*
Telefon ve Bilgisayar 2,41 1,14
Telefon, Bilgisayar ve tablet 2,67 1,13
Higbiri 2,35 0,89
Kisisel Verileri Akilli Telefon 2,50b 0,95
Koruma Bilgisayar 237° 0,95
Tablet 231° 0,86
L . 8,112  0,000*
Telefon ve Bilgisayar 3,13 1,25
Telefon, Bilgisayar ve tablet 3,26 1,28
Hicbiri 2,76® 1,29
Genel Bilgi Giivenligi Akilli Telefon 2,30° 0,87
Farkindaligi Bilgisayar 2,27° 0,85
Tablet 2,24° 0,82
L . 6,490  0,000*
Telefon ve Bilgisayar 2,79 1,13
Telefon, Bilgisayar ve tablet 2,98% 1,13
Higbiri 2,57 1,03

"p<0,05; a,b.c:aym siitunda farkly harfleri iceren gruplar arasindaki farklar nemlidir.
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5. TARTISMA ve SONUC

Bilgi c¢ag1 olarak adlandirilan giinlimiiz diinyasinda kisisel ve kurumsal anlamda sahip
oldugumuz en onemli deger hi¢ siiphesiz bilgidir. Bilgi insanin sahip oldugu tiim
kazanimlardir. Buradan da anlasilacagi {izere kisinin bireysel gelisimine ve kariyerine
etki eden en onemli etken sahip oldugu bilginin degeridir. Kisinin yasadigi toplumda
diger insanlardan ayrilabilmesi de tamamen bilgi seviyesi ile dogru orantili bir konudur.
Teknolojik gelismeler ve Ozellikle de internetin hayatimiza girmesinden sonra bilgi
ulasmasi daha kolay bir hal almis ve bu durum bilginin boyutunda biiyiik bir artisa yol

acmistir.

Bilgi is diinyasim1 olusturan sirketler i¢in de vazgecilmez bir unsur ve rekabet
olgusudur. Sirketlerin var olmasindan itibaren iretim, tliketim vb. tiim faaliyet
alanlarinda kendisini es deger sirketlerden ayiran en 6nemli 6zelligi de sahip oldugu
bilginin Sl¢iistidiir. Kamu kurum ve kuruluslarda da bu durum bdéyledir. Kurumlarin
sahip olduklar1 bilgi seviyesi ve bilginin degerindeki kalite arttik¢a kurumun degeri de
artar ve llkenin gelismesinde onemli katki saglar. Kurumlarda g¢alisan personellerin
sahip olduklar1 bilgi seviyesi kurumsal anlamda sahip olunan toplam bilgi ile dogru
orantili olarak gelismektedir. Kurumlarda ¢alisan personelin degismesi kurumun sahip
oldugu toplam bilgi seviyesinde herhangi bir degisime yol agmamasi i¢in kurumsal

hafizanin son derece saglam bir zemin iizerine insa edilmis olmas1 gerekmektedir.

Kisisel ve 6zelliklede kurumsal anlamda sahip olunan bilgideki yogun artis ile bilgiye
baska yer, mekan ve platformlardan ulasilabilme gereksinimi bilginin dijital ortamlara
aktarilmasina yol agmistir. Teknolojik gelismelerin 15181nda bilginin depolanmasi iletimi
ve ulasilmas1 daha kolay ve daha hizli olmustur. Bu durum kurumun faaliyet gosterdigi
her bolgede ayni bilgi seviyesi ile hizmet vermesini ve kurumsal hafizanin olusmasini
saglamistir. Dijital ortamlara aktarilan bu bilginin korunmasi kisisel ve kurumsal

anlamda hayati 6nem arz eden bir konu haline gelmistir.

Teknolojik gelismelere paralel olarak bilgi giivenligini saglayan teknik detaylar da

gelismis ve her gegcen giin yapilan yeni gilincellemelerle elektronik ortamlardaki
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acikliklar giderilmektedir. Bu durum koétii niyetli sahislarin bilginin kontroliiniin ele
gecirebilmek i¢in kurumlardaki bu bilgi teknolojilerini kullanan insan faktorii tizerinde
yogunlasmasina yol agmistir. Bu ylizden bir kurumdaki gilivenlik seviyesinin en zayif
halkas1 kuskusuz insan unsurudur. Kritik kamu kurumlarinda c¢alisan ve iilke
menfaatlerinin tehlikeye atabilecek bilgiye ulasan personel bilingli veya bilingsiz yaptigi
her tiirlii ihlal ilke giivenligi agisindan tehlikeli boyutlara varabilmektedir. Bilingli
yapilan bilgi giivenligi ihlallerine kars1t personel alim siirecindeki arsiv ve giivenlik
arastirmalar1 yeterli olabilecekken personelin biling dis1 yaptigi ihlaller ancak kisilerin
bilinglendirilmesi ve bilgi gilivenligi altyapisinin olusturulabilmesi ile miimkiin

olabilecektir.

Yukaridaki bilgiler cergevesinde, emniyet ve asayis ile kamu diizenini korumakla
gorevli olan, toplum huzuru ve iilke menfaatleri ¢ergevesinde su¢ Onleyici ¢alisma
yiiriiten ve bu calismalart yiriitiirken bir¢ok gizli bilgiyi de biinyesinde barindiran
giivenlik (polis, jandarma) personelinin bilgi giivenligi farkindalik diizeylerinin tespit
edilmesi amaciyla yapilan bu ¢alismaya 207 jandarma ve 197 polis olmak iizere toplam
404 personel katilmistir. Arastirma sonucunda, bilgi giivenligi farkindalik diizeyi
Olgeginin "saldir1 ve tehditler” alt boyutuna iliskin genel ortalama 2,32 ve “kisisel
verileri koruma™ alt boyutuna iliskin genel ortalama ise 2,87 olarak hesaplanmistir. Bu
degerler Likert tipi Olgekte orta diizeyi gosteren 3 puanin altindadir ve emniyet
personelinin (polis, jandarma) bilgi giivenligi farkindalik diizeylerinin diisiik oldugunu
gostermektedir. Ozellikle emniyet personelinin "saldir1 ve tehditler" alt boyutundaki
bilgi giivenligi farkindalik diizeylerinin diisiik olmasi dikkat ¢eken bir sonu¢ olmustur.
Bunu nedeni, saldir1 ve tehdit konusunun diger konulara oranla daha spesifik ve ilgi
gerektiren bir konu olmasi olabilecegi, ancak kurumsal bilgisayar kullanan personelin
asgari diizeyde bu konularla igli digl olmas1 kurumun siber saldirilara ve kurumun sahip
oldugu bilginin yetkisiz kisilerin eline ge¢cmesine karsi almis olacagi ilk onlem
olabilecektir. Bilgi giivenligi farkindalik diizeyinin genel olarak diisiik olmasinin sebebi
ise, kurum i¢i egitimlerin alim siireci, oryantasyon egitimi, hizmet i¢i egitim
siireclerinde yetersiz seviyede olmasi gosterilebilir. Kurum igerisinde calisan tiim
personelin bilgi giivenligi konusunda asgari seviyeye gelebilmesi icin egitim faktorii

one ¢ikan ilk segenektir.
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Bilgi giivenligi farkindalik 6lceginin “saldir1 ve tehditler” alt boyutu incelendiginde;
giivenlik personelinin, kotii niyetli yazilimlara karsi alinmasi gereken giivenlik
tedbirleri, sahte virlis koruma yaziliminin ne oldugu, bilgisayara kotii niyetli kod bulasip
bulasmadiginin anlagilmas1 konularinda diger 6l¢cek maddelerine oranla daha iyi
seviyede olmasi ile birlikte, hizmet aksatma saldirilari, sosyal miithendislik saldirilari ve
sosyal mithendislik saldirilarina ugramamak i¢in nasil hareket etmesi konularinda diger
Olcek maddelerine oranla daha diisiik seviyede oldugu goriilmiistiir. Yine Bilgi
giivenligi farkindalik 6lgeginin “kisisel verileri koruma” alt boyutuna iliskin veriler
incelendiginde; Kisisel mahremiyetin ne oldugu, siipheli veya bilinmeyen kaynaklardan
gelen e-postalart agmanin tasidigi risk, ¢evrim i¢i giivenli aligveris yapmak i¢in alinmasi
gereken giivenlik tedbirleri alt boyutlarinda giivenlik personelinin diger Olgek alt
boyutlarina oranla daha iyi seviyede olduklar1 ancak, virlis koruma yazilimini nasil
kullanmast gerektigi, virlis koruma yaziliminin gercek zamanli koruma o6zelliginin
kullanilmasi,  bilgi sistemlerindeki tanimlanmis olan kurallart nasil uygulayacagi

konularinda diger 6l¢gek boyutlarina oranla daha diisiik seviyede olduklar1 goriilmiistiir.

Arastirma sonucunda gilivenlik personelinin bilgi gilivenligi 6l¢ek ve alt dlgeklerine
iliskin farkindalik diizeyinin; cinsiyet, meslek ve medeni duruma gore anlaml
farkliliklar gostermemistir. Buna karsilik kisisel verileri koruma ve genel bilgi glivenligi
farkindaligi yasa ve egitime gore; tiim Olgek ve alt dlgeklerde ¢alisilan birim, unvan,
bilgisayar ve bilgi giivenligi seviyesi, sahip olunan cihaz ve internete girilen cihaz
degiskenlerine gore anlamli farkhiliklar gostermektedir. Buna gore yast ve egitimi
yiiksek olan kriminal ve olay yeri inceleme, istihbarat ve Terorle Miicadele birimlerinde
calisan subay-astsubay unvanma sahip kidemi ytiksek, bilgisayar ve bilgi giivenligi
seviyesi yliksek, telefon, bilgisayar ve tablet kullanan ve bu cihazlar ile internete

baglanan personelin bilgi giivenligi farkindalik diizeyinin yiiksek oldugu goriilmiistiir.
Bu durum, kriminal, olay yeri ve siber suglar bolimlerinde ¢alisan personelin bilgisayar

konusunda daha ¢ok bilgiye sahip olmasindan, daha 6zel ve uzmanlik gerektiren isler ile

ugrasmasindan kaynaklanabildigi degerlendirilmektedir.
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Yilmaz vd. (2016)’nin 6gretmenlerin dijital veri giivenligini 6l¢gmek amaciyla yapmis
olduklar1 ¢aligmada farkindalik diizeyinin yas ve kullanim siklig1 ile anlaml farklilik
oldugu sonucu ile Karadag ve Abuhanoglu, (2015)’nun Giilhane Askeri Tip akademisi
calisanlarinin bilgi giivenligi farkindalik seviyesini belirlemek lizere yapmis olduklari
calismada farkindalik diizeyinin yas ve unvan faktorleri {izerinde anlamli farkliliklar
olusturdugu sonuclar1 yapmis oldugumuz calisma ile benzer sonucglara ulasmistir.
Ayrica Akgiin ve Topal (2005)’1n egitim fakiiltelerinde egitim goren 6grencilerin bilgi
giivenligi seviyelerini arastirmak tizere yapmis olduklar1 ¢alismada bilgi giivenligi
konusunda egitim alan personel ile almayan personel arasinda ciddi bir fark oldugu
sonucu ile yapmis oldugumuz c¢alismada ki kriminal, olay yeri inceleme ve istihbarat
birimlerinin siber boliimlerinde calisan personelin bilgisayar konusunda egitim aldig

g6z Online alindiginda benzer sonuca ulagmistir.

Yukaridaki sonuglar ¢ergevesinde konu ile ilgili farkli calismalarin farkli illerde farkli
orneklem gruplarda yapilmasi bilgi gilivenligi farkindalik diizeyinin mevcut durumunu
betimleyecek, literatiire 6nemli katkilar sunacak ve ilgili birimlerin 6nlem almasi
konusunda yoneticilere dnemli veri kaynagi olusturacaktir. Bu anlamda c¢alismanin
sonuglarindan hareketle; Giivenlik personelinin (polis, jandarma) meslege baslamadan
onceki egitim ve oryantasyon egitimi agamalarinda temel bilgisayar egitiminin yaninda
bilgi giivenligi ve farkindalik konularinda gerekli ders ve smnavlar ile farkindaligin
olusturulmasi personelin meslek hayati boyunca bu konuda belli bir seviyeye gelmesi
acisindan son derece 6nemli oldugu degerlendirilmektedir. Ayrica bilgi gilivenligi
tizerinde uzmanlagmis kisi ve kuruluslar yardimi ile meslek i¢i egitim ve seminerler
diizenlenerek konunun pekistirilmesi ve yeni teknolojik gelismelerin takip edilmesi

acisindan gerekli oldugu degerlendirilmektedir.
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EKLER
EK 1. Bilgi Giivenligi Farkindalik Diizeyi Belirleme Anketi

() Lisansiistii

I. BOLUM
1. Cinsiyetiniz:
( ) Kadmn () Erkek
2. Medeni Durumunuz:
() Evli () Bekar
3. Yasimz:
() 18-22 yas () 23-27 yas () 28-32 yas () 33-37 yas
() 38-42 yas () 43 ve/veya yukarisi yasg
4, ~ Egitim Durumunuz: )
() Tkogretim () Ortadgretim (Lise) ( ) Onlisans ( ) Lisans
5. Cahstigimiz Birim:
() Asayis () KOM () Istihbarat ( ) Siber Suglar ( ) Personel
( ) MEBS () Komando-Ozel Harekat ( )TEM
() Trafik () Kriminal-OY1 ( ) Diger (Liitfen Belirtiniz) ........................

6. Unvanimz:

7. Bulundugunuz Meslekte Ne Kadar Siiredir Calistyorsunuz?

() 1 yil veya daha az ( )24yl ( )57wyil  ( )810yil ( )11 ve/veya daha fazla yil
8. Bilgisayar ve Bilgi Giivenligi Seviyeniz?

() Hig ( )Az ( )Orta ( )Iyi () Cokiyi
9. Asagidaki Cihazlardan Hangisine sahipsiniz?

() Akilli Telefon () Bilgisayar () TabletPC ( )E-Book () Higbiri
10. Asagidaki Cihazlardan Hangisi ile internete Baglamirsimz?

() Akilli Telefon () Bilgisayar () TabletPC ( )E-Book () Higbiri

IL. BOLUM

Liitfen asagidaki ifadelere iliskin katilim diizeyinizi ilgili ifadeye iliskin se¢enegin karsisina “X”
isareti koymak suretiyle belirtiniz.

HiC
KATILMIYORUM

AZ
KATILIYORUM
ORTA DUZEYDE

KATILIYORUM

COK
KATILIYORUM

TAMAMEN
KATILIYORUM

1- Bilgisayarima kéti niyetli kod (malicious code) bulasip bulagsmadigini anlayabilirim.

2- Kotu niyetli yazilimlara (malware) karsi alinmasi gereken guvenlik tedbirlerini
biliyorum.

3- Aldatmaca (hoax) nedir biliyorum.

4-  Zincir e-postalara (chain e-mail) kargi nasil hareket etmem gerektigini biliyorum.

5- Bilgisayarimda casus yazilim (spyware) olup olmadigini anlayabilirim.

6- Bilgisayarima casus yazilim yiklenmesini engelleme ydntemlerini biliyorum.

7- Kimlik hirsizh@i (identity theft) nedir biliyorum.

8- Kimlik hirsizhigina kargi alinmasi gereken guvenlik tedbirlerini biliyorum.
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9- Sahte virlis koruma yaziliminin ne oldugunu biliyorum.

10- Hizmet aksatrma (Denial of Service - DoS) saldirisi nedir biliyorum.

11- Kimlik avi (phishing) saldirisi nedir biliyorum.

12- Sosyal mihendislik (social engineering) saldirisi nedir biliyorum

13- Sosyal muhendislik saldirisina ugramamak icin nasil hareket etmem gerektigini
biliyorum.

14- Siber zorbalik (cyberbullying) nedir biliyorum.

15- Siber zorbaliga karsi kendimi nasil koruyacagimi biliyorum.

16- Siber zorbaliga kargi ¢cocuklarimi nasil koruyacagdimi biliyorum.

17- Bilgi guvenliginin ne anlama geldigini biliyorum.

18- Bilgi guvenligi ile ilgili sorumluluklarimin ne oldugunu biliyorum.

19- Kullandigim bilgi sistemlerinde tanimlanmis olan kurallari nasil uygulayacagimi
biliyorum.

20- Bilgi sistemlerinde kullanilan viris koruma yazilimini nasil kullanacagimi biliyorum.

21- Bilgisayarimdaki viris koruma yaziliminin ger¢cek zamanli koruma (realtime
protection) 6zelligini kullanmaktayim.

22- Bilgisayarimdaki viris koruma yaziliminin otomatik guincellestirme yapmasini
saglayabilirim.

23- Dijital imza (digital signature) nedir biliyorum.

24- Sipheli veya bilinmeyen kaynaklardan gelen o6zellikle eklentisi olan e-postalari
agmanin tasidigi riski biliyorum.

25- E-posta gonderirken "Gizli" (BCC) alaninin sagladigi avantajlari biliyorum.

26- istenmeyen elektronik posta (spam) nedir biliyorum.

27- istenmeyen elektronik posta miktarini azaltmak icin gerekli bilgiye sahibim.

28- Sosyal ag sitelerini (social networking sites) glvenli olarak nasil kullanacagimi
biliyorum.

29- USB suruculerini (USB drives) kullanirken dikkat edilmesi gereken hususlari
biliyorum.

30- Tasinabilir cihazlara (portable devices) yonelik fiziksel glvenligi saglamak ile ilgili
dikkat edilmesi gereken konulari biliyorum.

31- Tasinabilir cihazlara yonelik veri givenligi ile ilgili dikkat edilmesi gereken konulari
biliyorum.

32- Kisisel mahremiyet nedir biliyorum.

33- Cevrimigi guvenli aligveris yapmak icin gerekli olan guvenlik tedbirlerini biliyorum.

34- Mavidis (Bluetooth) teknolojisi ile veri aktarimi konusunda bilgi sahibiyim.
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