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OZET
Yiiksek Lisans Tezi

DIJITAL DELILLERE iLK MUDAHALE, IMAJ ALMA VE INCELEME
SURECLERI

[brahim SARAYDERE
Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii
Internet ve Bilisim Teknolojileri Yonetimi Anabilim Dali
Damsman: Yrd. Dog. Dr. Baris GOKCE

Bu calismada, siber su¢ sorusturmalarinin énemli bir kismini olusturan, adli bilisim
incelemelerinin ilk boliimii olan dijital delillere ilk miidahale ve imaj almanin gerekliligi
incelenmistir. Dijital materyallerin bulundugu alanda yapilan islemlerde yapilan hatalar,
delillerin gercekligine ve giivenilirligine golge diisiirebilecegi i¢in bu asamada yapilan
hatalar tiim adli bilisim siirecini sekteye ugratabilmektedir. Meydana gelen ve islenen
suclarda artik cep telefonu, bilgisayar sistemleri veya internet biiyiik Olgiide yer
almaktadir. Bilisim sugunun aydinlatilmasinda ve ortaya ¢ikarilmasinda en 6nemli
husus dijital delillerdir. Dijital materyallerin asillar1 iizerinde inceleme isleminin
yapilmasi delil biitiinliigiinli bozacagindan ele gegirilen dijital materyallerin her zaman
bir adli kopyas1 alinip bu adli kopya {lizerinde inceleme yapilmasi gerekmektedir. Dijital
materyallerin inceleme asamasindan 6nceki asama olan dijital materyalleri ilk miidahale
ve imaj alma asamasi onemli bir agamadir. Dijital Delillerde imaj alma yontemleri
kapal1 sistemlerde ve acik sistemlerde imaj alma olarak 2 sinifa ayrilir. Bu ¢alismada
siber su¢ sorusturmalarinda delil elde etme yontemlerinde kullanilan imaj almada
kullanilan donanim ve yazilimlar incelenmis kullanilan yazilimlarin performanslar: test
edilmistir. Ayrica Ornek bir senaryo iizerinden analiz yazimlarimin delil bulmaz

zamanlar1 ve kullanim kolayliklar: da analiz edilmistir.

2018, xiii + 123 sayfa

Anahtar Kelimeler: Adli Bilisim, Dijital Delillere Ilk Miidahale, Adli Imaj, Mobil

Inceleme, Adli Bilisim, Dijital Delillerde inceleme



ABSTRACT
M.Sc. Thesis

INCIDENT RESPONSE TO DIGITAL EVIDENCE, ACQUISITION AND
INVESTIGATION PROCESSES

Ibrahim SARAYDERE
Afyon Kocatepe University
Graduate School of Natural and Applied Sciences
Department of Internet and Information Technology Management
Supervisor: Assist. Prof. Dr. Baris GOKCE

In this study, the necessity of incident response and image acquisition of Digital
Evidence which is the first part of forensic investigation and which constitutes a
significant part of cybercrime investigations, has been investigated. Errors made in the
field where digital materials are located can shadow the authenticity and trustworthiness
of the evidence, so errors made at this stage can cause the whole forensic process.
Today, mobile phones, computer systems or internet are absolutely involved in crimes
that committed. Digital evidence is the most important factor in the elucidation and
disclosure of cybercrime. Since the examination of the originals of digital materials will
destroy the integrity of the evidence, it is always necessary to take a forensic copy of the
digital material that has been captured and examine it on this forensic copy. Digital
Materials, the stage prior to the review phase of digital materials, is an important
milestone in the initial intervention and image acquisition phase. The methods of image
acquisition in Digital Evidence are divided into two classes as image acquisition from
closed systems and image acquisition from open systems. In this study, it is informed
about hardware and software used in taking image using in getting evidence in
cybercrime investigation and the performances of the software that used are tested.
Further more evidence finding time of the test software on an example scrip and ease of

use are also analyzed.

2018, xiii + 123 pages

Keywords: Cybercrime, Forensic Computing, First Digital Intervention on Forensic

Image, Forensic Image, Mobile Review, Forensic Computing, Digitally Inspected.



TESEKKUR

Bu aragtirmanin konusu, caligmalarin yonlendirilmesi, sonuclarin degerlendirilmesi ve
yazimi agamasinda yapmis oldugu biiyiik katkilarindan dolay1 tez danigsmanim Saymn
Yrd. Dog. Dr. Baris GOKCE, arastirma ve yazim siiresince yardimlarini esirgemeyen
aileme, arkadasim Sibel Arslan ve Cihangir DOGAN’a her konuda oneri ve

elestirileriyle yardimlarini gordiigiim hocalarima ve arkadaglarima tesekkiir ederim.

[brahim SARAYDERE
AFYONKARAHISAR, 2018
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1. GIRIS

Gliniimiizde teknolojinin hizli bir sekilde gelismesi siirekli olarak kendini yenilemesi,
toplumun her kesiminin i¢inde yer almasi bazi1 hukuki sorunlari ortaya ¢ikarmistir. Artik
internet sayesinde insanlar uzaktan uzaga iletisim kurabilmekte ve mesafeleri
yakinlastirabilmektedir. Insanlar artik internet iizerinden veya mobil cihazlarindan
bulunduklar1 yerden mail atabiliyor, aligveris yapabiliyor ve birgok ihtiyacglarini
halledebilmektedirler. Internetin bu sagladigi kolayliklar yaninda birde bu teknolojiye
paralel olarak meydana gelen sug tipleri mevcuttur. Ortaya ¢ikan bu sug tipleri insanlar
tarafindan bilgisayar, mobil cihaz vb. gibi cihazlar tarafindan islendigi i¢in bu cihazlarin
incelenebilmesi i¢in de adli bilisim dogmustur. Bu cihazlarin adli bilisim agisindan
incelenmeden 6nce yapilmasi gereken bir takim iglemler vardir. Bu islemleri kisa olarak
anlatmak gerekirse el koyma ve imaj alma asamasidir. Ele gecirilen bir dijital
materyalin orijinal {izerinde inceleme yapabilmek orijinal olan dijital materyale zarar
verebilecegi, dijital materyalin delil biitliinliigli bozulacagi ve dijital materyalin
icerisinde olan bilgilerde degisiklik yapabileceginden her zaman dijital materyalin adli

bir kopyanin (imajin) alinip bu alinan adli kopya iizerinde ¢alisilmas1 gerekmektedir.

Bilisim suglar1 ve adli bilisimin en 6nemli konularindan biri dijital deliller ve dijital
delillere ilk miidahale konusudur. Dijital delil bir sugun nasil islendigi, ne sekilde
islendigi, ne zaman islendigi, bu suglar islenirken hangi programlar ve dokiimanlar
kullanildigy, bilgisayar1 kullanan sahislarin kimlik bilgilerini kayit eden veriler olarak

tanimlanabilir.

Siber Suclar kapsamanda bir sugun aydinlatilabilmesi ve yargi birimlerine iletilmesinde
olagan delillerden daha cok elektronik delillere ihtiya¢ bulunmaktadir. Dijital/elektronik
delil (e-delil), bir dijital materyal {izerinde muhafaza edilen ve bu araglar ile yiiriitiilen
sorusturma asamasinda gerekli olan delilerin bulundugu araclar olarak tanimlanabilir.
Elektronik delil {izerinde saklanan veya bu araclar araciligiyla iletilen sorusturma
acisindan degeri olan bilgi ve veriler olarak tanimlanabilir. Adli bilisim safhasi, olay
yerine ilk miidahale isleminden baslayarak, dijital delillerin toplanmasi, toplanan bu
dijital delillerin olay yerinden adli bilisim laboratuvarina sevk edilmesi, adli bilisim

laboratuvarinda bu dijital materyallerin incelenmesi ve bu inceleme sonunda diizenlenen



raporun adli makamlara sevk edilmesine kadar olan siire olarak Ozetlenebilir. Elde
edilen dijital delillerin giiciine gore, bilisim suclarini isleyen kisilere verilecek cezalar
degismektedir. Dijital delillerin elde edilmesi, adli kopyasinin diizglin alinmasi, analizi
ve incelemesi siirecinde bu tiim adimlarin dogru olarak atilmasina baghdir. Dijital
deliller kolaylikla degistirebilmesi, yok edilebilmesi ve var gibi gosterilebilmesi adli

bilisimin dnemini gostermektedir.

Dijital deliller hassas ve bozulabilir yapida oldugundan siirecin basindaki bir hata tiim
stireci etkileyecegi gibi toplarken muhafaza ederken ve taginirken 6zel onlemler almak

gerekir.

Adli Bilisim agindan imaj alma islemi, Write Block cihaz1 ile Encese, Ftk Imager, X
Ways Forensic programlari ve TD1 diye tabir edilen cihaz ile alinmaktadir. Agik
sistemlerde imaj alma Helix Imager programi ile adli imaji alinmakta olup cep
telefonlarinda ise UFED Cellebrite cihazi ve Mobiledit Forensic programi ile
alinmaktadir. Ilk miidahalecinin 6ncelikli amaci dijital delilleri muhafaza etmek, bu
delilleri tiim depolanmig veri alanlarmin kapsamli adli kopyalarmin (imaj)
cikarabilmektir. Dijital delillere dogru ve diizgiin bir miidahalede bulunabilmek i¢in
diizglin bir hazirlik yapmak, yeterli 6n bilgi toplamak, diizgiin ve dogru bir sekilde
belgelemek, delilleri dogru tanimlamak, uygun bir bigimde el koymak ve uygun

bicimde paketlemek ve incelenecegi yere ulastirmaktir.

1.1 Cahsmanin Onemi

Bilgisayar ile bilisim teknolojisinin gelismesi insan hayatinda yeni gelismelere ve

degisikliklere neden olmustur.

Iletisim teknolojilerinin hizla gelismesi, insan hayatinda onemli degisikliklere sebep
olmustur. Bu degisikliklerin basinda ise insanlarin aligkanliklar1 olmustur. Artik gelisen
teknoloji ile insanlar tabletlerinden, telefonlarindan en basit olarak alisveris
yapabilmekte ve faturalarin1 6deyebilmektedir. Bu degisim biitiin suglarda oldugu gibi
bilisim suglarinda da yeni sug¢ tiplerinin ve yeni sug¢ islenis bigimlerinin ortaya

¢ikmasina neden olmustur.



Bu calismada adli bilisimin ilk asamasi olan dijital delillere nasil miidahale edilmesi
gerektigi, genellikle kolluk kuvvetlerinin kullandig1 imaj alma (adli kopya) isleminin
nasil yapilmasi gerektigi ve adli bilisim ile ilgilenenlerin dogru yoénlendirilmesi

agisindan yararl bir ¢alisma olmasi planlanmistir.

1.2 Calismanin Amaci

Kolluk kuvvetlerince yiiriitiilmekte olan bilisim sucglari sorusturmalarinda bir dijital
materyalin saglikli olarak adli bilisim uzmanin 6niine gelinceye kadar olan agsama dijital
delillere ilk miidahale ve imaj alma asamasidir. Bu bahsedilen alanlarda yapilan bir hata
hem dijital materyal iizerinde oynama yapabilecek ve sorusturmanin giivenirligini
tehlikeye diisebilecektir. Bu ¢alismada kolluk kuvvetleri siber suglar ve adli biligsim ile
ilgilenen personel tarafindan tam bir sorusturma yiritiilmesi i¢in dijital delillere ilk
miidahalenin ve imaj almanin nasil yapilmasinin gerektirdigini, incelemelerde
kullanilacak yazilimlarin 6zelliklerinin taninmasin1 ve bu yazilimlarim delil ortaya

¢ikarmada performansinin test edilmesi ve bir 6neri sunulmasi amaglanmaistir.

1.3 Calismanin Kapsami

Bu c¢alismada verilen bilgiler, yapilan yazilim uygulama oOrnekleri ve karsilastirma
ornekleri adli bilisim ve siber suglarla miicadele eden kolluk kuvvetleri olmak {izere
Hukuk ve Ceza Mahkemelerinde bilirkisilik yapmak isteyen kisileri kapsar. Adli
bilisimde dijital delillere ilk miidahale ve imaj alma genellikle tiim bilisim su¢larinda ve
bilisim sorusturmalarinda yer alacagindan yapilan caligmanin kapsami daha genis

alanda kullanim alanin1 kapsamaktadir.

1.4 Bilisim Suclari, Adli Bilisim ve Adli Bilisimin Hukuksal Boyutu

Glinlimiizde bilgisayarin neredeyse kullanilmadigi bir alanin kalmamasi, bilisim
suglarinin ortaya c¢ikmasma ve etki sahasinin inanilmaz sekilde artmasina sebep
olmustur (Karagiilmez 2011). Bilisim suclar1 denildigi zaman bilgisayar ile ilgili olan

tim suglar olarak algilatilmaktadir. Adli bilisim denildigi zaman ise suga konu



bilgisayar icerisinde su¢ arastirmasi olarak bilinmektedir. Adli bilisim alani yeni bir

alan oldugundan dolay1 kanunlar da yeni diizenleme yapilmas1 gerekmektedir.

1.4.1 Bilisim Nedir?

Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve
bilimin dayanagi olan bilginin 6zellikle elektronik makineler araciligiyla diizenli ve akla

uygun bir bicimde islenmesi bilimi olarak adlandirabilir (Int.Kyn.1).

Insanlarin teknik, ekonomik, siyasal ve toplumsal alanlardaki iletisiminde kullandig
bilginin, 6zellikle bilgisayar araciligiyla diizenli ve akilc1 bigimde islenmesi, her tiirden
diistinsel stirecin yapay olarak yeniden iiretilmesi, bilginin bilgisayarlarda depolanmasi
ve Kkullanicilarin erisimine ag¢ik bulundurulmasi bilimidir seklinde tanimlanmigtir

(Diilger 2013).

1.4.2 Bilisim Suclar1 Nedir?

Bilisim Suglari; Bilgisayar ve diger dijital materyaller ve iletisim araclari ile iglenen

zarar verici hareketler olarak tanimlanabilir.

Bilgisayarlar1 da kapsayan, ancak sadece bilgisayarlarla kisith olmayip bu alandaki
biitlin cihaz ve araglara karst veya bunlar marifetiyle islenen suglar olarak da

tanimlanabilmektedir (Ersoy 1994).

Bir bankay1 soymak yerine internetten banka hesaplarina girmek (eger iyi bir sifre
kiricidan bahsediyorsak) elbette ¢cok daha kolaydir. Sadece bu bile, neden insanlarin
dijital ortamda yapilan islemleri kirmayi dolayisiyla da bilisim sugu islemeyi
amagladigin1 gosterebilir. Ancak giiniimiizde tanimlanan bilisim suglari bu kadarla
kisitl degildir. Bunun disinda kisilerin izni olmadan haklarinda bilgi edinme,
telefonlarin1 dinleme, var olan bir sistemi herhangi bir amacla bozma, farkli diistincelere
sahip olan devlet, kurulus vs. web sitesini ele ge¢irip degistirme veya yapilan cesitli

protestolar da bilisim sugu olarak sayilabilir (Saml1 2010).



Genel anlamda sugun, bilisim sistemlerine karsi veya bilisim sistemleri ile islenen
suglar1 ifade eden bilisim suglar1 kavrami, en basit tabiriyle bilgisayar suglar1 olarak
tanimlayabildigimiz gibi; siber suglar, dijital suclar, internet suglari, bilisim suglari, ileri
teknoloji suglar1 vs. tanimlamalar1 ile de karsilagilmaktadir. Diger iilkelerde yapilan
tanimlarda ise; Bilgisayar Suclari (Computer Crimes), Siber Suglar (Cyber Crimes),
Bilgi Teknolojileri Suglart (Crimes of Information Technologies), Ag Suclari1 (Crime of
Networks) gibi tanimlamalara da rastlanmaktadir. Aslinda tiim bunlar ile bu suglarin bir
kisminin tanimlanmasi yapilmaktadir. Ancak ililkemizde Bilisim Teknolojileri Suglar1
olarak gecen (Crimes of Information Technologies) bu suglarin alani agisindan tanim

olarak daha iyi uymaktadir (Cakir ve Sert 2013).

1.4.3 Adli Bilisim Nedir?

Bilgisayar ve dijital veri bulunduran cihazlarla ilgili adli bilimlerin bir dalidir. Bilginin
belirlenmesi, korunmasi, kurtarilmasi, analiz edilmesi ve sunulmasi amaciyla dijital

cihazlarmn adli ¢er¢evede incelenmesidir.

Adli bilisim siirecinde, inceleme ve analiz asamast; usuliine uygun sekilde alinan imajin
adli bilisim inceleme yazilimlari ile incelenmesi ve bahse konu sug ile ilgili elektronik

verilerin tespiti ve analiz islemleridir (Kilig 2013).

Adli Bilisim, veri depolamasi yapabilen ve elektronik olarak dijital delil sayilan
materyaller lizerinde 6zel yazilim ve cihazlarla bir sucu ortaya ¢ikarmak ve yasaklanmig
faaliyette bulunup bulunmadigini tespit etmek icin kullanilan faaliyetlerin tiimii olarak
adlandirilabilir. Terim olarak Ingilizce ‘Computer Forensic’ deyiminden cevrilerek
uyarlanarak Tiirk¢eye kazandirilmistir. Adli Bilisimin temel amaci dijital veriler ile olay
arasindaki baglantiy1 veya fiil ile islenen veriler ve kullanic1 arasindaki baglantiy1 agiga

¢ikartmaktir.

Adli Bilisim (Computer Forensics — Bilgisayar Kriminalistigi) bilimi; sucun
aydinlatilabilmesi i¢in bilimsel metotlar kullanilarak, ¢esitli varyasyonlardaki dijital
medyalar lizerinde bulunan, sucla ilgili dijital delillerin bozulmadan ve zarar gérmeden

anlasilabilir bir sekilde adalet oniine sunulmaya hazir hale getirilmesini saglayan ve



basli basma bilimsel teknik prensiplerin uygulandigi bir delil inceleme siirecinin

biitiiniidiir (int.Kyn.2).

Mahkemeye intikal etmis bir olayla ilgili olarak, olayda ele gecirilmis ve el konulmus
olan bilisim cihazlarmin incelenmesi istegiyle ilgili olarak bu cihazlara yonelik

kriminalistik prensiplerin uygulanmasidir.

Adli bilisim alaninda adli kopya ile ilgili uygulamalarda elektronik delillerin orijinali
tizerinde tekrar adli kopya alma islemleri yapilmakta ve sonucunda hesaplanan hash
degeri ilk adli kopya alma isleminde hesaplanmis olan hash degeri ile karsilastirilarak
farklilik goriildiigiinde elektronik aygitin delil niteligi kalmadig1 degerlendirilmektedir.
Bunun yaninda agik olan sistemlerden alinan adli kopyalarla ilgili olarak, RAM’lerden
alinan adli kopyalarla ilgili olarak ve cep telefonlarindan alinan adli kopyalarla ilgili
olarak tekrar adli kopya alinmasi ve hash degerlerinin kiyaslanmasi gibi bir uygulama
soz konusu degildir. Cilinkii agik olan sistemler, RAM’ler ve cep telefonlar1 iizerinde
kayith olan verilerin adli kopyalar1 alinirken sistem c¢aligmaya devam ettigi i¢in, halen
sistem tarafindan zararsiz ufak degisiklikler yapilmakta oldugu bilindiginden; tekrar bir
adli kopya alindiginda ayn1 hash degeri elde edilemeyecegi bilindiginden, bdyle bir
tehdit yoluna bagvurulmamaktadir. Bu sistemlerden alinan ve elde olan ilk adli kopyalar
tizerinden tiim inceleme ve degerlendirmeler yapilmakta, orijinal elektronik delil
tizerinde tekrar hash hesaplatilmasi gibi bir islem yapilmadan adli kopya delil olarak
olayin aydinlatilmasinda kullanilmaktadir (Ozbek 2013).

Adli Bilisim (Computer Forensics — Bilgisayar Kriminalistigi) bilimi; sucgun
aydinlatilabilmesi igin bilimsel metotlar kullanilarak gesitli varyasyonlardaki dijital
medyalar {izerinde bulunan, sugla ilgili dijital delillerin bozulmadan ve zarar gérmeden
anlagilabilir bir sekilde adalet 6niine sunulmaya hazir hale getirilmesini saglayan ve
basli basma bilimsel teknik prensiplerin uygulandigi bir delil inceleme siirecinin

biitiiniidiir (Int.Kyn.3).



1.4.4 Neden Adli Bilisime Ihtiya¢ Vardir?

Teknolojininim gelisimine bagh olarak el yazis1 ve daktilo kullanimi terk edilmis, tiim
dokiimanlar bilgisayar tizerinde olusturulmasi ve saklanmasi dogal hale gelmistir. Siber
su¢ sorusturmalarinda ele gecirilen dijital materyaller igerisinde gizlenmis, silinmis ve

hasar gérmiis vaziyette bulunan bilgilerin giin 1s181na ¢ikarmada yardimci olacaktir.

Adli bilisim dijital deliller {izerinde yapilan incelemeler oldugu i¢in bilgisayar yolu ile
bir su¢ islenildigi zaman o sug islenen bilgisayar iizerinde yapilacak olan incelemenin
ad1 adli bilisim incelemesidir. Artik giiniimiizde teknoloji ¢ok hizla ilerledigi i¢cin Adli

Bilisim alaninda kendisini yenilemesi ka¢inilmaz olmugtur.

Bir adli bilisim uzmani incelemeler esnasinda daha 6nce hi¢ gérmedigi bir cihaz ve bu
cihazda kendine 6zgii bir dil ve konfigilirasyona sahip bir yazilim ile karsilasabilir. Bu
nedenle bilisim uzmanlar1 farkli isletim sistemi mimarilerinden ve bilesenlerinden
haberdar olmali, farkli yazilim ve donanimlar ile igletim sistemlerini kullanabilmelidir.
Kullanilan yazilimlarin smirlar1 ve becerileri ¢ok 1yi bilinmeli ayrica sadece tek bir
yazilim veya donanima bagli kalinmamalidir. Farkli yazilimlar kullanilarak farkl
sonuglara ulasilabileceginden hangi durumda hangi yazilimin kullanilmasi gerektigi

bilgisi de cok dnemlidir (Sirik¢i ve Cantiirk 2012).

1.4.5 Adli Bilisim Tiirleri

Adli biligim tiirleri asagida sunulmustur. Bunlar;

. Bilgisayar Adli Bilimi (Computer Forensics),

. Cep Telefonu Adli Bilimi (Mobile Phone Forensics veya GSM Forensics),
. Ses ve Goriintii Verileri Adli Bilimi (Audio and Video Forensics),

. Windows Isletim Sistemi Adli Bilimi (Windows Forensics),

. Linux Isletim Sistemi Adli Bilimi (Linux Forensics),

. Bilgisayar Aglar1 Adli Bilimi (Network Forensics),

. Internet Adli Bilimi (Internet Forensics),
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. Flash Bellek Adli Bilimi (Flash Memory Forensics) olarak 8 boliime ayirabiliriz.



Adli Bilisim tiirlerinin igerisinden en fazla kullanilan alan Bilgisayar Adli Bilimi Adli
islemlerin hemen hepsinde yapilan inceleme ¢ogu kez siliphelinin bilgisayarinda
yapilmakta ve istatistiksel olarak bakildiginda, bu incelemelerin hatir1 sayilir bir kismi

sug fiiline iliskin delillerin tespitiyle sonuglanmaktadir (Daniel 2011).

1.4.6 Adli Bilisim Asamalari

Adli bilisim agamalar1 asagida sunulmustur. Bunlar;
1. Ilk Miidahale (Delil Tespit Etme),

2. Toplama ve Muhafaza Etme,

3. Delil Cikartma,

4. Delil Inceleme,
5

. Raporlama asamalarindan meydana gelmektedir.

Yukarida Belirttigimiz siireci kisaca aciklayacak olursak, Ilk miidahale asamasi arama
islemine giden personelin olay yerinde dijital delil aramasi, “Delil Toplama ve
Muhafaza Etme” asamas1 arama sirasinda olay yerinde bulunan dijital delilleri toplama
ve bu delilleri muhafaza altina alarak adli bilisim laboratuvarma gétiiriinceye kadar olan
asama, “Delil Cikartma” asamas1 muhafaza altina alinan ve adli bilisim laboratuvarina
teslim edilen dijital materyaller iizerinde bulunan sifreli ve gizli bilgilerin disariya
cikartilmasi, Delil inceleme asamasi elde edilen bilgilerin toplanarak bir biitiin haline
getirilmesi, “Raporlama” ise yukarida belirtilen olaylar dogrultusunda elde edilen

sonuglarin metin haline getirilmesidir.

1.4.7 Adli Bilisimin Hukuksal Boyutlar:

Olay yerinden elde edilen bir nesnenin delil olarak kabul edilebilmesi i¢in biitlinligiiniin
korunmus olmasi gerekmektedir. CMK Md. 217/2 fikrasinda “yiiklenen sug, hukuka
uygun elde edilmis her tiirlii delille ispat edilir” hiikmii ile hukuka uygun elde edilen her
tirlit delilin sugu aydinlatmada kullanilabilecegi vurgulanarak, kabul edilme sarti
hukuka uygun elde edilmesine baglanmistir. Yine CMK 206. maddesi, kanuna aykiri
olarak elde edilen delillerin ret edilecegi hiikmiinii igerir. Elektronik delilin gegerli

sayilabilmesi i¢in kanuna uygun elde edilmis olmasi gerekmektedir(Catalkaya 2015).



Siber suglarda yiiriitillen adli bilisim sorusturmalar1 ile ilgili Ceza Muhakemesi
Kanunu’nun 134 Maddesi, Adli ve Arama YoOnetmeliginin 17. Maddesi Maddeleri ve
Su¢ Esyasi Yonetmeliginin 9. Maddesinde yer almaktadir.

1.4.7.1 Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve El
Koyma

Adli Biligimi ilgilendiren kanunlar asagida belirtilmis ve aciklanmistir.

Bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma maddeleri
CMK Madde 134, Adli ve Onleme Aramalari Y&netmeligi Madde 17 ve Sug Esyast
Yonetmeligi 9. Madde asagida sunulmustur:

(1) Bir sug¢ dolayisiyla yapilan sorusturmada, bagka surette delil elde etme imkaninin
bulunmamasi halinde, Cumhuriyet savcisinin istemi {izerine siiphelinin kullandigi
bilgisayar ve bilgisayar programlari ile bilgisayar kiitiiklerinde arama yapilmasina,
bilgisayar kayitlarindan kopya c¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline
getirilmesine hakim tarafindan karar verilir.

(2) Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine  sifrenin
coziilememesinden dolayr girilememesi veya gizlenmis bilgilere ulasilamamasi halinde
¢ozlimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu ara¢ ve gereglere el
konulabilir. Sifrenin ¢éziimiiniin yapilmast ve gerekli kopyalarin alinmasi halinde, el
konulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine el koyma iglemi sirasinda, sistemdeki biitlin
verilerin yedeklemesi yapilir

(4) Istemesi halinde, bu yedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilir
ve bu husus tutanaga gegirilerek imza altina alinir

(5) Bilgisayar veya bilgisayar kiitiiklerine el koymaksizin da, sistemdeki verilerin
tamaminin veya bir kisminin kopyasi alinabilir. Kopyas: alman veriler kagida

yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir.

Adli ve Onleme Aramalar1 Yonetmeligi Madde 17

Bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme imkaninin

bulunmamasi héalinde, Cumhuriyet savcisinin istemi tiizerine siiphelinin kullandigi



bilgisayar ve bilgisayar programlari ile bilgisayar kiitiiklerinde arama yapilmasina,
bilgisayar kayitlarindan kopya c¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline

getirilmesine hakim tarafindan karar verilir.

Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden
dolay1 girilememesi veya gizlenmis bilgilere ulagilamamasi halinde ¢o6ziimiin
yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in bu arag ve gereglere el konulabilir.
Sifrenin ¢6ziimiinlin yapilmasi ve gerekli kopyalarin alinmasi hélinde, el konulan

cihazlar gecikme olmaksizin iade edilir.

Bilgisayar veya bilgisayar kiitliklerine el koyma islemi sirasinda, sistemdeki biitiin
verilerin yedeklemesi yapilir. Bu islem, bilgisayar aglari ve diger uzak bilgisayar

kiitiikleri ile ¢ikarilabilir donanimlart hakkinda da uygulanir.

Istemesi halinde, bu yedekten elektronik ortamda bir kopya cikarilarak siipheliye veya

vekiline verilir ve bu husus tutanaga gecirilerek imza altina alinir.

Bilgisayar veya bilgisayar kiitiiklerine el koymaksizin da, sistemdeki verilerin
tamaminin veya bir kisminin kopyas: alinabilir. Kopyas: alinan verilerin mahiyeti
hakkinda tutanak tanzim edilir ve ilgililer tarafindan imza altina alinir. Bu tutanagin bir

sureti de ilgiliye verilir.

Su¢ Esyas1 Yonetmeligi Madde 9

Mahkeme ve diger resmi mercilerce incelenmek {izere istenilen su¢ esyasinin teslimi,
emanet biirosuna iadesi, baska yere gonderilmesi islemleri:

MADDE 9 - (1) Emanet memuru, mahkeme ve diger resmi daireler tarafindan
incelenmek iizere UY AP iizerinden veya yazili olarak istenilen su¢ esyasini, iizerindeki
etiketlerde yazil1 bilgiyi kapsayan bir yazi ile isteyen makama, Cumhuriyet savcisinin
onaylyla zimmet kaydina gorevlinin imzasin1 almak suretiyle teslim eder ve teslim

islemini su¢ esyast kaydma derhdl kaydeder. Mahkemelerin ve Cumhuriyet
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bagsavciliklarmin isteklerini UYAP {izerinden gilivenli elektronik imzali olarak
yapmalari zorunludur.

(2) Zorunluluk bulunmadik¢a esyanin miihrii sokiilmez. Ancak inceleme sirasinda
miihiir bozulur veya sokiiliir ise esya yeniden usuliine uygun olarak ambalajlanip
miihiirlenir, bu durumda en az iki niisha tutanak tutulmasi zorunlu olup incelenen esya
degisiklige ugrar ise iade tutanaginda bu husus belirtilir. S6z konusu tutanaklarla
birlikte esya emanet biirosuna gonderilir. Emanet memuru, esyada meydana gelen
degisikligi esas kaydinin diisiinceler siitununa isler.

(3) Emanet memuru, teslim alinmaya engel bir durumu yoksa iade edilen su¢ esyasini
kabul ederek derhal su¢ esyasi esas kaydina isleyip ilgili deposuna yerlestirir. Miihiirlii,
etiketli, emanet makbuzu olmayan veya agma-kapama-iade tutanagi bulunmayan sug
esyas1 kabul edilmez. Gonderen makamin tespit edilen eksikligi gidermesinden sonra
tekrar emanet biirosuna iade etmesi zorunludur.

(4) Iade edilmeyen su¢ esyasmin iade edilmeme sebebi, ilgili merciden iicer aylik
fasilalarla sorulur.

(5) Yetkisizlik, gorevsizlik, kamu davasinin acilmasi, dava nakli veya diger kararlar
izerine gorevli mahkeme veya Cumhuriyet bassavciligi tarafindan emanette bulunan
esyasinin istenilmesi halinde sug¢ esyasi evrakin bulundugu yere gonderilmek iizere
Cumhuriyet bagsavciligina tevdi olunur. Bu halde de su¢ esyasinin say1 veya ebat olarak
fazlalig1 veyahut da niteligi geregi nakli biiyiikk maliyetler gerektirdigi ya da taginmasi
sirasinda da su¢ esyasinin zarar gormesi muhakkak ise gonderilmeyerek ilk bulundugu

yerde muhafaza edilir.

1.4.8 Dijital Delilin Problemleri

1-)Dijital Delillerin Biitlinliigli (The Integrity of Digital Evidence): Dijital veriler
tizerinde ¢ok kolay bir sekilde degistirme, silme ve yenisini olusturma gibi iglemlerin
yapilabilmesi bu delillerin biitiinliigiinii saglamay1 ¢ok zorlastirmaktadir.

2-)Dijital Delillerin Dogrulanmasi (The Authentication of Digital Evidence): Bir kisiyi
dijital delillerle birlikte yakaladiktan sonra mahkeme siirecinde o verilerin gergekten o
kisiye ait oldugunun ispati gerekmektedir. Fakat delil olarak ele gegirilen verilerin
aynist her hangi bir kisi tarafindan da olusturulabilir. Hatta sanik bu verilerin daha

sonra, polis tarafindan bile olusturuldugunu iddia edebilir.
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3-) Dijital Delillerin inkar Edilememesi (The Nonrepudiation of Digital Evidence):
Dijital delillendirme islemindeki dijital delilin sahibi, onu ele gegiren sahislar (Or:
Polis), delilin alindig1 medya, delilin ele ge¢irildigi zaman, delilin igerigi gibi biitiin
unsurlarin daha sonradan inkar edilememesi gerekmektedir.

4-) Dijital Delillerin Dogrulugu (The Accuracy of Digital Evidence): Dijital delillerin
ele gecirilmesi esnasinda kullanilan teknikler ve kullanilan bilgilerin (Ornegin delilin
ele gecirilme zamani) dogrulugunun ispat1 gerekir.

5-) Dijital Delillerin Daha Sonradan Ele Alinabilirligi (The Accountability of Digital
Evidence):Dijital deliller olusturulduktan sonra bu delilleri liciincii bir sahis

inceleyebilmelidir (Hosmer 2002).

1.4.9 Dijital Delillerin Hukuki Olarak Sayilabilmesi icin Gereken Sebepler

Siber Sug¢ sorusturmalarinda bir sorusturmanin tam anlamiyla dogru ve kabul edilebilir
sayilmasi i¢in IACIS tarafindan belli bir standartlar belirlenmistir.

1-) Orijinal deliller ilk bulunduklart durum ve sartlara benzer sartlarda korunmalidir.

2-) Orijinal delillerin biitinliigiini bozmamak i¢in miimkiinse bire bir kopyasi
alimmalidir.

3-) Kopyanin iizerine alinacagi medya “Adli Tip yoniinden steril — Forensically sterile”
olmalidir. Yani iizerinde daha 6nceden herhangi bir data bulunmamalidir ve viriis ve
diger zararh kodlara kars1 kesinlikle temiz olmalidir.

4-) Deliller mutlak suretle etiketlenmeli, korunmali ve belgelendirilmelidir.

5-) Adli inceleme esnasindaki biitiin basamaklar ve yapilan islemler yazili hale

getirilmelidir (IACIS 2004).
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2. LITERATUR BILGILERI

2.1 Dijital Delil Nedir?

Gliniimiiz su¢ diinyasinda artik insan Oldiirme dahil olmak iizere her sugun bilisim
araglartyla islenebilmesi s6z konusu oldugundan, ceza muhakemesi hukukunda da kagit
delillerin yerini, basta bilgisayarlar olmak iizere bilisim sistemlerinin i¢inde yer alan

dijital olarak adlandirilan deliller almistir (Ozen 2015).

Dijital/elektronik delil (e-delil), bir elektronik arag iizerinde saklanan veya bu araglar

araciligiyla iletilen sorusturma agisindan degeri olan bilgi ve verilerdir.

2.2 Dijital Delilin Avantajlar1 Nedir?

Dijital deliller sabit ve hassas yapida oldugu i¢in hem avantajlari hem de dezavantajlari
vardir. Dijital delillerin iizerinde yapilan oynama degisme veya zarar verilip verilmedigi
adli bilisim programlar ile anlasilabilmektedir. Artik adli bilisim programlari sayesinde
bir verinin bilgisayarda ne zaman kayit edildigi ne zaman silindigi anlasilabilmektedir.
Bu durum delillerin tespiti acisinda biiylik oranda avantaj saglamaktadir. Ancak
dezavantajlar1 ise dijital deliller ¢ok hassas oldugu i¢in en ufak bir yazilimsal,
donanimsal ve fiziksel olumsuzluklarda bile zarar gorebilir veya dijital delilin

biitlinliigii bozulabilir.

2.3 Dijital Delil Olarak Elektronik Aygitlardan Elde Edilebilecek Ve Delil
Olusturabilecek Bulgular

Dijital delil olarak elektronik aygitlardan elde edilebilecek ve delil olusturabilecek
bulgular asagida gosterilmistir.

Video goriintiileri,

Fotograflar,

Ses dosyalari,

1

2

3

4. Video goriintiileri,
5. Yazi dosyalar1 (word, excell, open office vb. dosyalari),
6

Cesitli bilgisayar programlar1 ve bunlarin iirettigi dosyalar,
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7. lletisim kayitlar: (SMS, MSN Messenger, GTalk vb. kayitlart),
8. Gizli ve sifreli dosyalar / klasorler,
9. Dosyalarin olusturulma, degistirilme ve erisim tarih kayitlari,
10. Son girilen ve sik kullanilan internet siteleri,
11. Internet ortamindan indirilen dosyalar,

a. Sunucu (Server) islem kayitlar1 (log kayitlari),

b. Internet trafik kayitlar1 ( Gelen — Giden IP),

€. Ve bu tiirden olup, silinmis dosya/klasorler.

Giinliik hayatimizda kullandigimiz bir¢ok dijital {irlin aslinda bilmedigimiz bir dijital
delil olabilir. Bu sebeple dijital delil olarak sunulan dijital delillerin tanimlanmasi son

derece dnemlidir. Dijital deliler asagida agiklanmustir.

2.4 Dijital Deliller

Giinlik hayatimizda kullandigimiz bircok dijital {iriin aslinda bilmedigimiz bir dijital
delil olabilir. Bu sebeple dijital delil olarak sunulan dijital delillerin tanimlanmasi son

derece onemlidir. Dijital deliler asagida aciklanmustir.

2.4.1 Bilgisayar

Diziistii bilgisayar, taginabilir olarak klavye ve ekrandan olusan bir bilgisayar tiiriidiir.
Masa Ustii bilgisayarlarmn tiim 6zelliklerini barindirir. Masaiistii bilgisayar; sabit kasa,

ekran, fare ve klavyeden olusan bilgisayar tiirtidiir.

2.4.2 Sabit Diskler

Manyetik kayit ortamlarndir. Ses, goriintli, programlar, veri tabanlar1 gibi biiyiik
miktarlarda bilgi, gerektiginde kullanilmak {izere sabit disklerde saklanir.
Bilgisayarlarda yardimci ve kalici bellek olarak kullanilirlar. Bir bilgisayar programi
isletilmeye basladiginda, programin ¢alismasi i¢in gerekli olan bilgiler sabit diskten
okunarak ¢ok daha hizli olan RAM bellege aktarilir. Gereksinim duyulan kissm RAM'a
sigmayacak kadar biiylikse, bilgisayar sabit diskin bir boliimiinii Ram bellek gibi
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kullanir. Sabit disk bilgisayarin kayit ortami oldugu i¢in dijital delil olarak

gosterilmigtir.

2.4.3 Harici Diskler

Manyetik kayit ortamlar1 olup USB 1.1, 2.0 veya 3.0 veri aktarim hiz1 ile bilgisayarlara

baglanabilen tasinabilir veri depolama aygitlaridir.

2.4.4 CD/DVD/HD DVD/Blu-Ray Medyalar

CD, 650 ile 900 MB kay1t kapasitesine sahip, veri depolama aygitlaridir. 20 derecelik
sabit bir oda sicakliginda ve karanlik bir odada depolanmasi gerekir. Omrii 10 ile 50 yil
arasinda degismektedir. Icerisine her tiirlii bilgi ve belge yiiklenebildigi i¢in dijital delil

olarak gosterilmistir.

DVD, plastik kapli polikarbonattan, iki diskin birlesmesinden ve ¢ok daha ince yansitic
bir aliiminyum ya da altin tabakadan olusur. 4.7 GB kayit kapasitesine sahiptir.
Disk ortami1 sunlar olabilir:

e DVD-ROM: salt okunur, kalipla iiretilmis,

e DVD-R: bir kere yazilir,

e DVD-RW: tekrar yazilabilir,

e DVD-RAM: rastgele erisimle tekrar yazilabilir. DVD+R DL: iki katmanl bir

kez yazilir.

Diskin bir ya da iki tarafi olabilir ve her taraf i¢in bir ya da iki katmani olabilir; taraf ve
katmanlar diskin boyutunu belirler:
e DVD-5: tek tarafli, tek katman 4.7 GB (4.38 GB),
e DVD-9: tek tarafly, cift katman, 8.5 GB (7.92 GB),
e DVD-10: ¢ift tarafli, tek katman iki yiiziinde 9.4 GB (8.75 GB),
e DVD-14: cift tarafl, ¢ift katman tek yiiziinde, digerinde tek 13.3 GB (12.3 GB),
o DVD-18: ¢ift tarafli, ¢ift katman iki yiiziinde 17.1 GB (15.9 GB).
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2.4.5 USB Flash Diskler

USBI1.1 ve 2.0 ve 3.0 ara yiizli ile entegre edilmis, kapasiteleri 256 GB'a kadar
ulasabilen, kiiglik, hafif, ¢alisma esnasinda sokiiliip takilabilir NAND tipinde veri
depolama aygitlaridir. Flash siiriiciiler sadece bilgisayarin USB girisine takili oldugu
stirece ¢alisir durumdadirlar. Harici giic kaynagi veya pil giiciine ihtiyag duymazlar ve
her tiirlii bilgi saklanabilir. Optik siiriiciilerden daha hizli ve kullanimi1 daha kolaydir.

Icerisine her tiirlii bilgi ve belge yiiklenebildigi igin dijital delil olarak gosterilmistir.

Blu-Ray: Sony tarafindan 2003 yilinda gelistirilmistir. Yeni nesil yiiksek ¢oziintirliiklii
(HD) videolarin tek bir diskte saklanabilmesi, ¢ok biiyiikk miktarda veri depolama
aygitlaridir. Tek tabakali bir Blu-ray disk 25 GB’lik, Cift tabakali bigimi 50 GB veri

depolama kapasitesine sahiptir.

2.4.6 Hafiza SD Kartlari

Giinliik hayatta kullanilan ve hafiza (SD) kart1 rnekleri asagida verilmistir. Igerisine

her tiirlii bilgi ve belge yiiklenebildigi i¢in dijital delil olarak gosterilmistir.

Compact Flash

Flash bellek kart c¢esididir. Bilgisayar, dijital fotograf makineleri ve Pda’larda
kullanilmaktadir. Compact Flash teknolojisi uzun zamandir sahip oldugu pazar
liderligini SD kartlara birakmistir. Compact Flash kartlarin yazma hizit SD kartlara gore

daha fazladir.

Mmc Kart

Multimedia kartlarin kayit ortamu1 Flash Belleklerdir. Hafiza kapasiteleri 2 MB ila 4 GB
arasindadir. Veri aktarim hiz1 ise 2,5 MB/s dir. MMC’lerin yaygin kullanim alanlar
dijital kameralar, MP3 oynaticilar, cep telefonu ve PDA’lardir. Multimedia kartlar ebat
olarak SD kartlar ile uyumludurlar. Genellikle SD hafiza kart1 i¢in uyarlanmis aygitlar

ile problemsiz calisirlar.
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Hafiza Kart1

Giivenli sayisal hafiza kart1 olarak Tiirkgeye uyarlanabilir. Giivenlik Dijital Kartlar
2001 yilinda Sandisk tarafindan, daha eski bir standart olan MMC kartinin
gelistirilmesiyle ortaya ¢ikmistir. SD 2.0 veya SDHC olarak bilinen yeni standart ile
beraber ise en yiiksek kapasite 32 GB'a ulasmistir. Kartlar iizerinde bir adet yazim
koruma tirnagr mevcuttur. Daha ufak cihazlar icin mini SD gelistirilmistir. Dijital

kameralar,mp3 calicilar, Pda’larda yaygin olarak kullanilabilmektedir.

2.4.7 Faks ve Fotokopi Makinalar:

Telefon hattin1 kullanarak karsi tarafa yazi, sekil vb. gibi verileri aktaran cihaza Faks
makinalari, bir yazi veya resmi cogaltmaya yarayan cihaza ise fotokopi makinasi
denilmektedir. Faks ve fotokopi makinalarin icerisine hard disk yerlestirilebildigi i¢in

dijital delil olarak gosterilmistir.

2.4.8 GPS Aygitlan

Uydu yontemi ile ¢alisan navigasyon sistemidir. GPS aygitlarinin igerisine hafiza karti
gibi kayit ortamlari takildig: i¢in dijital delil olarak gosterilmistir.

2.4.9 PDA Cihazlan

PDA cihazlarinin agilimi Personel Data Assistant’dir. Cep bilgisayar1 olarak
adlandirilabilir. Bu bilgisayarin igerisine isim adres ve kisisel bilgiler kayit edilebilen
bir cihazdir. Bu cihazlarin kendi hafizalar1 oldugu i¢in ve igerisine bilgi kayit

edilebildigi i¢in dijital delil olarak gosterilmistir.

2.4.10 Cep Telefonlar:

Cep Telefonlar1 ise ad1 iistiinde olan cebimizde tasiyan kiigiik boyutlu batarya ve pil ile
calisan goriintiilii ve sesli iletisim kurmaya yarayan alettir. Cep telefonlarin kendi dahili
hafizas1 veya hafiza karti giris birimi oldugundan dolayr dijital delil olarak

gosterilmistir.
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2.4.11 Dijital Fotograf Makinalari ve Video Cihazlari

Bir goriintliyli dijital olarak yakalayan ve saklayan cihaza dijital fotograf makinasi
denilmektedir. Bu cihazlara takili bulunun hafiza veya SD kartlar sayesinde makinada
dijital olarak ¢eken goriintiiyii kartlarda depolamaktadir. Dijital video cihazlar1 ise bir
goriintiiyli video olarak yakalayan ve kaydetme oOzellige sahip cihazlardir. Dijital
fotograf makinalar1 ve video cihazlarinin kendi dahili hafizas1 veya hafiza kart1 giris

birimi oldugundan dolay1 dijital delil olarak gosterilmistir.

2.4.12 Yazicilar

Bilgisayarlara baglanarak bilgisayar1 verdigi dijital komutu kagit lizerine dokmeye
yarayan cihaza yazici denilmektedir. Baz1 yazicilarin veri saklamak igin sabit diskleri

oldugundan dolayi dijital delil olarak gosterilmistir.

2.4.13 Tasmabilir Oynaticilar (Ipod/Zune/MP3 Player)

Tasmabilir oynaticilar Mp3 miizik veya dijital sesleri kulaklik veya hoparlor vasitasiyla
disar1 ¢ikarabilen cihaza denilmektedir. Apple’in Mp3 Cihazina IPOD denmektedir. Bu
Mp3 cihazlarin kendi hafizalar1 olabilecegi gibi tasinabilir cihazlara disaridan harici
olarak hafiza karti takilabildigi gibi bu cihazlarin kendi hafizalar1 da oldugundan dolay:

dijital delil olarak gosterilmistir.

2.4.14 DVR Cihazlan

Kamera goriintiilerini kaydeden ve bu goriintiileri tekrar izlenebilmesi ve bu
gorintiilerini harici bir yere alinabilmesini yarayan cihazdir. DVR cihazinin igerisinde
genellikle bir hard disk olur ve bu kayit edilen video ve goriintiiler bu diske kayit edilir.
DVR cihazlarin igerisinde hard disk kayit birimi oldugundan dolay:r dijital delil olarak

gosterilmistir.

2.4.15 Ozellikli TV’ler

Yeni nesil televizyonlarda hard disk televizyona entegre oldugu i¢in televizyonunda bir

hafizasi oldugu varsayilmaktadir. Bunun i¢in de televizyona entegre olan hard diskin
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icerisine dijital veriler yiiklemek miimkiin hale gelmistir. Televizyon igerine hard disk

oldugundan dolayi dijital delil olarak gosterilmistir.

2.4.16 Tabletler

Uzerinde sadece ekran olan bu ekran {izerine dokunularak islem yapilabilen
bilgisayarlar olarak tanimlanabilir. Bu tabletler parmak hareketlerine duyarlidir bir
batarya veya pil ile calismaktadirlar. Tabletlerin kendi hafizalar1 oldugu gibi bu
cihazlara hafiza kart1 yerlestirilerek de harici depolama birimi olusturulmaktadir. Bu

nedenlerden dolayi dijital delil olarak gosterilmistir.

2.4.17 Telesekreterler

Telefon cihazinin iginde yer alan, telefonlara cevap verilmedigi zaman arayanlarin
sesini kayit eden cihaza denir. Cihaz igerisine hard disk veya kayit depolama iinitesi

takildigindan dolay1 dijital delil olarak gdsterilmistir.

2.4.18 Sunucular (Server)

Ana Bilgisayar Uzerinde tiim bilgilerin saklandigi daha hizli islemcisi ve kapasitesi
yiiksek olan bilgisayarlardir. Sunucularin ¢ok yiiksek miktarda veri depolama

kapasiteleri oldugundan dolay1 dijital delil olarak gosterilmistir.

2.4.19 Yardimc Deliller

Olay yerinde dijital delillerin yan1 sira ¢esitli belge ve dokiimanlar bulunabilir not,
fatura, teslimat fisi, malzeme kutusu, kargo fisi vb. bu belge ve dokiimanlar 6zenle

incelenmeli sorusturma konusu ile ilgisi olanlara el konulmalidir.

2.5 Dijital Delillere i1k Miidahale

Bu béliimde dijital delillerin ne oldugu ve ilk miidahalenin nasil yapilmasi ile ilgili
bilgiler verilmistir. Ilk olarak dijital delil kavramu, dijital delillerin teknik ve uygulama

acisindan avantajlari, dijital delillerin ne oldugu, dijital delillerde ilk miidahalenin nasil
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yapilmasi gerektigi, dijital delillere miidahalenin siire¢lerinden bahsedilmistir. Dijital
delillerde imaj alma, dijital delillerde imaj alma yazilim ve donanimlari, mobil
cihazlarda adli bilisim ve inceleme siiregleri bir adli bilisim uzmani i¢in bilinmesi
gereken en Onemli bilgilerdir. Buradan yola ¢ikarak bu kavramlarin detayli olarak

bilinmesi son derece gereklidir.

2.6. Dijital Delillere i1k Miidahaleye Giris

Dijital delillere ilk miidahale, bir su¢ dolayisiyla bir ikamete arama yapilmaya

baslanildiginda dikkat edilmesi gereken kurallar1 igerir.

Delillerin orijinal kalabilmesi i¢in olay yerinin giivenligi saglanmalidir. Olay yerinin
giivenliginin asil amaci dijital delileri muhafaza altina alabilmektir. Olay yerine giris ve
cikislar dikkatli bir sekilde yapilmalidir. Olay yerinde mutlak suretle bir adli bilisim
uzmani bulunmali ve dijital delil islemleri adli bilisim uzmani tarafindan yerine
getirilmelidir. Olay yerine gitmeden Once kullanilacak olan malzemeler donanim ve
yazilimlar hazirlanmalidir. Olay yerine gelindiginde fotograf makinasi ve kamera ile
yeteri kadar goriinti alinmalidir. Olay yerinde hi¢bir islem yapilmadan dijital
materyaller sirasiyla etiketlenmelidir. Sonra ilk olarak tasmabilir aygitlar delil
cantalarina konularak el koyma islemine gecilmelidir. Yapilan tiim bu islemler bir sira
listesi olusturularak yapilmali ve el konulan tiim dijital materyaller seri numaralari
birlikte dokiimanlara kayit edilmelidir. Dokiimanlarda tarth ve saat bilgisinin olay
yerinde bulunan silipheli veya siipheli vekili avukatinin imzas1 bulunmasma dikkat

edilmelidir.

Bilgisayarlara uzaktan erisim miidahale edilebilecek baglantilar tespit edilmeli bu
cihazlar sokiilmeden ilk once giivenligi saglanarak el koyma islemine baslanmalidir.
Olay yerinde bilgisayarlara uzaktan erisim mevcutsa baglanti hemen iptal edilerek
durum yazili olarak kayit altina alinmali yada bilgisayarlar agik ise bilgisayarlar direk
fisleri prizden ¢ekerek kontrol altina alinmalidir. Dijital delil {izerinde olayin mahiyetine
gore parmak izi calismasi yapilacaksa dijital materyallere el koymadan Once

yapilmalidir. Dijital materyaller yaninda bulunan belgeler varsa notlar kayit altina
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alimmalidir. Olay yerinde ag¢ik bulunan bilgisayarlar {izerindeki calisan programlar

kaydedilmelidir (Henkoglu 2011).

El konulacak bilgisayarlardan veri alinmasindan, bilgisayarin dondurulmasi, verilerin
kopyalanmasi, klonlanmasi, bilgisayarin kapatilmasi ve laboratuvara gotiiriilmesine
kadar biitiin siirecler ¢ok titiz bir bigimde yerine getirilmeli ve eldeki delillerden

higbirinin kaybolmamasi veya zarar gérmemesi saglanmalidir (Garfinkel 2010).

En ¢ok aranan nesneler i¢in bir liste olusturulmalidir. Tiim hard disk ve diskler i¢in

yapilacak delil arama siirecinde, bu anahtar sozciiklerle yeniden arama yapilmalidir
(Ayers 2009).

Olay yerinde dijital materyallere el koyulduktan sonra, olay yerinde imaj almak
gerekiyorsa imaj alma donanimlari ile birlikte giivenli bir yerde imaj alma islemine
baslanilmalidir. imaj alma tutanag: adli bilisim uzmani oradaki bulunan 1 giivenlik
personeli silipheli veya siipheli vekilli avukati tarafindan imza altmna alinmasi
gerekmektedir. Imaj ama tutanagma imaj1 alinan dijital materyalin seri numaralar1 ve
Ozellikleri yazilmasina dikkat edilmelidir. El konulan dijital materyaller etiketlenmesi
bittikten sonra ve diizgilin bir sekilde paketlemesi yapildiktan sonra tasima cantalari

konularak adli bilisim laboratuvarina gonderilmelidir.

Dijital delillerde miidahalelerde dikkat edilmesi gereken hususlar asagida siralanmastir.

Harici bellekler aparatlar?

Dijital olmayan ip uglar1?

1. Sifre, kripto bilgileri?

2. Network baglanti bilgileri?
3. Calisan programlar?

4. RAM bilgileri?

5. Aidiyet?

6.

7.

8.

Delil zincirinin korunmasi.
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2.7 Adli Arama

Adli ve Onleme Aramalar1 Y&netmeligi'nin 5. maddesinde ise adli arama, bir sug
islemek veya buna istirak veyahut yataklik etmek makul siiphesi altinda bulunan
kimsenin, saklananin, siiphelinin, sanigin veya hiikiimliiniin yakalanmasi ve sugun iz,
eser, emare veya delillerinin elde edilmesi i¢in bir kimsenin 6zel hayatinin ve aile
hayatinin gizliliginin sinirlandirilarak konutunda, isyerinde, kendisine ait diger yerlerde,
tizerinde, 6zel kagitlarinda, esyasinda, aracinda 5271 sayili Ceza Muhakemesi Kanunu
ile diger kanunlara gore yapilan arastirma islemi olarak tanimlanmistir (Adli ve

Onleme Aramalar1 Yénetmeligi 5.Madde).

2.7.1 ilk Miidahalenin Siireci

[k miidahalenin siire¢ asamalari ii¢ boliimden olusmaktadir. Bunlar:
1.  Arama Oncesi Hazirlik,
2. Arama Zamani,

3. Arama Sonrasii

2.8 Arama Oncesi Hazirhik

Sugun ne oldugu, sugun gorev alanimiza girip girmegi, olay hakkinda gorevlendirme
talep yazis1 olup olmadigi, mahkeme kararirim olup olmadigi, CMK 134 geregince
alinmis mi, adres sayisinin ne kadar oldugu, olay yeri analizi, potansiyel sug¢ delilleri
nelerin oldugu, siiphelinin profilli, teknik cihazlarin yeterli olup olmadigi, imaj alma
cihazlarinin yeterli olup olmadigi, bos disk kapasitenin olup olmadig1 ve olay yerine

adli bilisim personelinin olup olmadig: gibi hususlar kontrol edilmelidir.

Arama Oncesi mahkeme karari fikralar1 asagida sunulmustur:
1. Bilgisayarda Arama (CMK 134 birinci Fikra),

2. Kopya Cikarma(CMK 134-birinci Fikra),

3. Coziimleme (CMK 134-birinci Fikra),

4. El Koyma (CMK 134- ikinci Fikra),

5. Yedekleme (CMK 134-iigiincii Fikra),
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Serit, ara¢ kitleri, WS bilgisayar, adaptorler,(USB, SATA, IDE, ESATA, SAS
FIREWIRE), kablolar, donistiiriiciiler, fotograf makinesi ve video kamera, etiket,
tagiabilir yazici, yazma koruma cihazlar1 (WriteBlokers),imaj alma kitleri, imaj alma
yazilimlari, bos sabit disk, takim ¢antasi(tornavida seti vb.), eldiven, galos adli bilisim
yazilimlari, imaj alma donanimlari, imaj kaydetmek i¢in diskler, belgeleme(Silinmez
kece uclu kalem yapigkan etiketler kablo etiketleri) tasinabilir bilgisayar ve yazici

tilkkenmez kalem gibi malzemelerin olup olmadiginin kontrol edilmesi gerekmektedir.

Dijital delillerin delil biitiinliigii korunarak imajmin alinabilmesini ve fezleke icin

gereken acil ve basit incelemelerin yapilmasini saglayan cihazdir.

Sekil 2.1°de Tableu Marka Yazma Koruma Kiti (writeblockers) gosterilmistir.

B/
%Q)Pi—»

Sekil 2.1 Tableu Marka Yazma Koruma Kiti (Writeblockers)

Imaj alma cihazi, adreste ya da sube miidiirliigiinde, el koyulan dijital materyallerin
saglikli bir sekilde birebir kopyasinin (clone) veya imajinin almasini saglayan cihazdir.
Sekil 2.2°de Tableu marka TD1 Duplicator cihaz1 gosterilmistir. Tableu marka TD1
duplicator cihazinin sag tarafina imaj1 alinmak istenilen hard diski sol tarafina ise bos
olan hard diski takilir ve istenirse hard diskin imaj1 istenilirse hard diskin kopyasi

alinabilir.
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Sekil 2.2 Tableu Marka TD1 Duplicator Cihazi

Yapilan arama sonucu adreste el konulan hard disklerin giiveni bir sekilde adli bilisim
laboratuvarina gotiiriillmesinde kullanilan alettir. Sekil 2.3’de tasima ¢antalar

verilmistir.

Sekil 2.3 Tasima Cantalar1

Arama Oncesi imaj almaya yarayan programlarin isimleri asagida liste olarak
verilmistir. Bunlar;

1. Helix3,

2. FTK (FORENSIC TOOLKIT),

3. EnCase,

4. Tableau Imager,

5. XWays programlaridir.
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2.9 Arama Zamani

Aramaya baslanilmadan 6nce aranacak adresin muhafaza altina alinmasi gerekir. Daha
sonra dijital delillerin karartilmas1 veya fiziksel olarak zarar verilmesini engellenmenin
saglamasi, c¢alisan sistemlere dikkat edilmesi, adli bilisim personeli haricindeki
gorevlilerin dijital delillere miidahalesini engellenmesi, parmak izi ¢aligmasi yapilmasi
gereken aygitlara el koyma/imaj alma islemi yapilmadan olay yeri inceleme uzman
personel tarafindan ¢alisma yapilmasi, siipheliler sok halindeyken sorular sorarak sifre
gibi hayati bilgiler siiphelilerden alinmaya calisilmali, delillerin tamamu tespit edilmeli
ve ilk is olarak dokiimantasyonu, etiketlenmesi ¢ok iyi ve ayrintili yapilmali, deliller
oncelikler bulunduklar1 yerlerle fotograflanmali veya video kaydi yapilmali, odalara
isimlendirme yapilmasi i¢in kroki ¢izilebilmeli, su¢ ve delillerin listelenmesi listeleme
yapildiktan sonra imaji adreste alinacak materyaller belirlenmeli, dijital delillerin
orijinalinde ¢alisma yapilmamali, imaj alma islemleri adli bilisim ilk miidahale kursu
almis uzmanlar tarafindan yapilmali, yasal olarak el koyma degil, adreste imaj alma
islemi tercih edilmelidir. Cumhuriyet Savcisi operasyon ekibi tarafindan her asamada

bilgilendirilmeli, taraflarin kopya istemesi durumunda bir kopyasi taraflara verilmelidir.

El koyma veya imaj alma sirasinda; En az 2 hazirun (tanik), siipheli veya gerekirse
vekilinin nezareti, fotograflama ve kameraya alinmasi gerekir. Sifrelerin
¢oziimlememesi gizlenmis bilgilere ulasilamamasi durumunda dijital materyallere el

konulmalidir.

El koyulacak materyalin tiim baglant1 kablolari, gii¢ kablolar: ile birlikte el koyulmasi
gerekir. Dijital delillerin adli makamlarca delil olarak kabul edilebilmesi siireci ilk
miidahaleden baglamaktadir. Bu asamada yapilacak bir hata tiim dava silirecini ve
taraflarin1 etkileyecektir. Adli makamlara sunulacak en saglikli dijital deliller ilk
midahale stireclerinin eksiksiz olarak yerine getirildigi ve adli bilisim siireglerini
tamamlamis delillerdir. Teknolojinin siirekli olarak degismesi tartismasiz bir gercek
olsa da dijital delillerin toplanmasina yonelik prensipler ve teknikler bu degismeler

karsisinda etkili olmaya devam edecektir.
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2.10 Dijital Delillerin Avantaji ve Dezavantaji

Dijital delillerin imajinin alinabilmesi ve kopyalanabilmesi delilin {izerinde oynanip
oynanmadigi tespit edilmesi dijital delillerin avantajin1 gdstermektedir. Dijital delil
hassas yapida oldugu i¢in delilin ¢abuk deforme olmasi dezavantaji olarak gosterebilir.
Toplarken, muhafaza ederken ve tasinirken 6zel onlemler alinmasi gerekir. Sekil 2.4°de

dijital delillerin bulundugu bir ortamdan bir 6rnek gdsterilmistir.

Cep
Telefonu

3\ & usse BN Cep
i Bellekler Telefonu
- —

S B

Sekil 2.4 Ornek Dijital Deliller
2.11 Dijital Delillerin Elde Edilmesi

Dijital delillere miimkiin oldugunca elle dokunmamaya 6zen gosterilmelidir. Ciinkii el
konulan cihazda statik elektrik olabilecegi ve ¢iplak elle cihaza dokunuldugunda el
konulan cihaza zarar verilebilmektedir. Bunu 6nlemek i¢in statik onleyici bileklikler
kullanilmahidir. Elektronik cihaz ve veri depolama {initeleri iizerinde parmak izi
arastirmasi gibi kriminal islemlerde ilk asamada dijital delillerin toplanmasi islemi ile
birlikte yiriitiilmelidir. Delillerin elde edilmesi ve arama islemi esnasinda bir
denetleme/gdzetleme zinciri olusturulmali, tiim yapilan islemler kamera kayitlara altina
alimmali ve grup halinde hareket ederek kameranin gorme alani disinca hareket
edilmemelidir. Olay yeri incelemesinde uyulmasi gereken genel kurallar ¢ergevesinde
oncellikle calisan sistemler tespit edilmeli, ugucu bilgilerin analizi ile ilgili nasil bir

yontem izlenecegine karar verilmelidir.

26



Uzaktan erisim ile ilgili bir problem tespit edilmemis, delil bozacak bir program
calistirilmamis ve cevre giivenligi de alinmis ise, ¢alisma programlarint gosteren bir
ekran gorintiisii alinmal1 ve ilk olarak sifre sorma ihtimali olan ekran koruyucu vb.
program calismasina son verilmelidir. Laboratuvar ve bilirkisi incelemelerinde biiyiik
zorluklar yasatilabilecek programlar (PGP TrueCryp vb.) varligt aragtirilmali ve bu tiir
programlarin kurulu olmasi halinde, durumu agiklayan bir tutanak hazirlanmali ve
kamera kaydi altinda canli inceleme yapilmalidir. Canli inceleme konunun uzmani
tarafindan yapilmali, yapilan tim islemler ayrica dokiimana kayit edilmelidir. Olay
yerindeki acik bilgisayarlarin kapatma islemi esnasinda islemin sisteminin durumu
mutlaka g6z oniinde bulundurulmalidir. Windows isletim sistemleri bilgisayarin fisini
cekmek suretiyle kapatilirken, Linux ve Macintosh bilgisayaralar normal bilgisayar
kapatma islemi kapatarak yapilmalidir. Diz istii bilgisayarlar kapatilirken, isletim
sistemine bagli olarak aynmi islemler uygulanmali, bataryanin da ¢ikartilmasi
gerekmektedir. Olay yerindeki bilgisayarlarin imaj1 alinirken adli bilisim standartlarina
uygun programlar (FTK, ENCASE,) gibi programlar kullanilmali ve orijinal delilin

birebir kopyas1 alinmalidir.

2.12 Agik Sistemlerde Dijital Delillere Ilk Miidahale

Acik sistemlerde dijital delillere ilk miidahalede karsilagilan sorunlar ve ¢oziimleri

asagida sunulmustur.

Ugucu veri, bilgisayar kapatildiginda cogunlukla degisen ve sik¢a kaybolabilen
verilerdir. Bu verilerin kaybolmamasi igin monitoriin fotografin1 ¢ekilmeli ve
goriintlilenen bilgileri belgelenmeli, sistemin bir aga bagli olup olmadigin1 kontrol
edilmesi gerekmektedir. Ugucu verinin diger tanimi ise Ugucu veriler, bilgisayar
sistemleri tlizerinde, gegici kayit bolgelerinde tutulan ve elektrik giicii kesildiginde

icerigi sifirlanan verilerdir (Shinder 2002).
Raid yap1 sistemleri ise sistemi kapatmadan imajimni alin ve tutanakla belgelenmelidir.

Normal isletim sistemi ise Cofee, Helix, irtools, Encase Portable yazilimlar ile agik

sistemlerde imajinin alinmasi gerekmektedir.
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Ilk olarak en ¢ok kaybolma (u¢ma) ihtimali olan delilleri toplamalidar:
1.  Fiziksel hafiza (RAM) verilerini,

2 Miskili veri (METADATA)’leri,

3. Kullanic1 verilerini,
4

Yedeklenmis verileri toplanmalidir.

Ugucu Verinin Igerisinde Tespit Edilebilecek Veriler;
1. Unix, OS X: /dev/imem, /var/vm,

2 Unix, Linux, OS X: swap file,

3 Linux: /proc/kcore,

4. Sanal hafiza,

5 Microsoft Windows: pagefile.sys, hiberfil.sys.

Ugucu Verinin Igerigi;

Isletim Sistemi (OS) bilgisi,

Uygulama bilgileri,

Kotii niyetli yazilim (malware) tespiti,

Microsoft Windows: pagefile.sys, hiberfil.sys,
Register (Kayit defteri), cache ve ¢evresel hafiza,
Ana / fiziksel hafiza (RAM),

Network (Ag durumu),

Calisan uygulamalar,

© © N o g b~ DR

Siirticiiler,

[EEN
©

Yedekleme tiniteleri vs.

Microsoft Windows;

Isletim Sistemi (OS) bilgisi;

1.  Calisan uygulamalar ve isler,

2 Acik dosyalar,

3 Ag baglantisi bilgileri,

4.  Kaybolma ihtimali olan kayit defteri verileri,
5 Psinfo (Sistem bilgileri Win7, ghz, Ram),
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6 Psloggeon (Oturum agilan pc listesi),

7 Psloglist (Olay giinliigii),

8.  Autoruns (Calisan Programlart listeler),

9 Pslist (Calisan islemler, tasklist),

10. Handle (Verilerin hangi islemle agildigy, iliskili oldugu),

11. Listdlls (D11 siiriiciilerin hangi islemlerle baglantili oldugu),
12.  Psservice (Sistem iizerinde ¢alisan hizmetler, sc query),

13. Procexp (Arka planda ¢alisan islemler),

14.  Procmon (Suanda calisan islemler),

15. Psfile (Uzaktan erisim ile agilan dosyalar),

16. Tcpview (Ag baglantisi ile bagli programlarin ne ile bagli oldugu),
17. Shareenum (Kullanicilarin agda hangi dosyaya baglandiklart),
18. Fport (A¢ik portlar gdsterir)

gibi bilgilere ulasilabilmektedir.

Uygulama Bilgileri;

1. Sifreler (okunabilir sekilde),

2.  Heniiz sifrelenmemis halde bulunan veriler,
3. Anlik mesajlagsma oturumlari,

4.  Acik web e-posta ekranlari,

gibi bilgilere ulasilabilmektedir.

Koti niyetli yazilim (malware) tespiti;

1.  Rootkitler,

2. Trojan yazilimlari,

3. Botnet aktiviteleri,

gibi bilgilere ve zararl yazilimlar bulundugu bilgisayarin dosya sistemi igerisinde bir
takim izler birakirlar. Bu izler de siklikla fiziksel hafiza (RAM) igerisinde bulunur.

Sekil 2.5’de acik sistem olan bir masa {istli 0rnek gosterilmistir.
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Sekil 2.5 Agik Sistem Olan Bir Masaiistii

2.13 Acik Sistemlere Miidahalede Olusabilecek Sistem Degisiklikleri

Agik sistemlerde miidahalede olusabilecek sistem degisikleri asagida belirtilmistir.

1.

Harici USB disk baglanmast,

a-) USB iliskili kayit defteri girdisi (kayd1) olusur.

b-) Mount edilmis aygitlar alanina girdi eklenir.

Bir uygulama ¢aligtirmak,

a-) Son kullanilanlar alanlarina ekleme yapabilir

b-) UserAssist veri degeri ekleyebilir.

Klasor agmak ve kapatmak, Kayit defterinde bulunan ShellBag kayitlarinda degislik
olur.

Firewall yazilimlar1 baglatilan uygulamalar i¢in yeni kurallar olusturabilir,

Anti viriis yazilimlar1 takilan USB disk icerisinde otomatik tarama baslatabilir. Bir
indeksleme yazilimi mevcut ise takilan disk igerigini delil niteligindeki diskte
bulunan kendi veri tabaninda giincelleyebilir,

Sifreli verileri yalnizca yetkili olan kisiler analiz etmesi gerekmektedir.Bu yetkili
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kisiler bilgisayar sahibinin 6zel bilgilerini okuyabilirlerler. Yetkili kisi bilgisayarin

sifresini ¢gozmeye ¢alismamalidir (Srinivasan 2007).

2.14 Kapah Sistemlere Miidahale Ederken Dikkat Edilmesi Gerekenler

Gili¢ kaynagm elektrik ile baglantisini kesilmeli, giivenli tasima i¢in mevcut diskleri
cikarin ve ayiric1 Ozellikleriyle belgelenmeli, fotograflama ve parmak izi calismasi
yapilmali, el koyma islemi sirasinda siipheliler netlestirilmeli, CD Rom kontrol
edilmeli, siirticii yuvalar1 ve gii¢ baglantilarina bant ¢ekilmeli, sistemin tipini, modelini

ve seri numarasi kaydedilmelidir.

Kapal1 sistemlerdeki giic (Power) hari¢ veri tagiyan biitiin medyalar sokiilmeli sistem
stiriiciileri sokiildiikten sonra BIOS (BasicInputOutSystem) temel giris ¢ikis sistemi
calistirilarak dogru sistem tarihi ve zamanmi ve ayrica sistemde yiiklii ¢cevre birimlerin
onyiikleme sirasini tanimlamasinda yardimci olabilecek bilgiler alinmali, BIOS

onyiikleme i¢in sistemiz de giris (f5, f2 veya delete) tuslar1 degiskenlik gosterebilir.

2.15 Sistem Bilgilerinin Toplanmasi

Cofee programi bir ilk miidahale programidir. Flash bellek vasitasiyla bilgisayara
takilarak caligtirllir. Cofee programu ile bilgisayarin tarih ve saat ram bilgileri ve

bilgisayarin kullanici ad1 gibi verilere ulasilabilmektedir.

2.15.1 Cofee Programm

Cofee (Computer Online Forensic Evidence Extractor) Microsoft tarafindan hazirlanmis
bir ilk miidahale aracidir. Daha 6nce bir USB siiriiciisline yiiklenen ve acik sistemlerden
bilgi toplamak i¢in kullanilan bir dizi (100-150 kadar) uygulama, inceleme yapilacak
sisteme USB’nin takilarak baglatilmasi ile otomatik olarak sirayla calisir ve gerekli
bilgileri toplar. Topladig1 bilgileri ayn1t USB ic¢inde depolar. Sekil 2.6’da Cofee

programina ait ornekler gosterilmistir.
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Cofee programini flash bellege yiikleyip bilgisayara takilir ve Usb igerisinde yiiklii
bulunan Cofee Programini galistirtlir. Programi calistirdiktan sonra Cofee Source
kisminda olmas1 gerekmekte, Cofee Usb ve bilgilerin disar1 ¢ikarilacagi alan segcilir. Sol
tarafa ise olay hakkinda not alinacak ise buralar doldurulmalidir. Sekil 2.6’de Cofee

Ekran Ara yiizii 1 gosterilmistir.

File Help

Il Teol | Repon | Veusizaton
| Toot Ganeration
COFEE Source
COFEE USB
Output USE

Hedef
UsB

USB
Etiketi Viecome to COFEE

Olay Notlan

Sekil 2.6 Cofee Program Arayiizii 1

Isareti olan béliimde araglarin ve calistirabilir dosyalarm ayar boliimii bulunarak

ayarlanmalidir. Sekil 2.7°de Cofee Ekran Ara yiizii 2 gosterilmistir.

File Help

Todl | Repon | Vieuskzaton

TeaGo : Case Netes
COFEE Sowce | CacTor
COFEE US8 e b
Oupie 158 Canscle Opeatir
USE Operator
Descrpton

Araglann ve
calistinlabilir
dosyalarin

[Welcome to COFEE

ayar bolumu

Sekil 2.7 Cofee Program Arayiizii 2
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1. KIRMIZI: Medya ve ‘registry’ igerisindeki kullanict verilerinde degisiklik olabilir
veya ‘unallocated space’ lizerinde dosya olusturabilir.

2. SARI: Medya ve ‘registry’ tizerindeki sistem verilerinde degisiklik olusturur.

3. YESIL: Sistem ve kullanic1 verileri iizerinde higbir degisiklik yapmaz. Sekil 2.8 de
Cofee Ekran Ara yiizli 3 gOsterilmistir.

Descrpton
Shows Servoes Lt with
Urwnataler Avplabie

Shows Process Lt Tree

Winfieg egecy

Lt Incomng Network connactions
Eancts Frefox Fom Hatory

0 Ouplays Temporwy Foemet Fles
Shows inetaled DLls ¢ Oure Daplays I cache ertree
ot rfommaton > Network Packets wifer
Bty NS Ofce Recenty sccessed | Lt locsl NerBI0S mames

Ut et shave ke

Knowe Ot regetry 21 Ramte tetwon: foider
21 e corbgrton

= Lits ARP ertves

Feown AL gy . Usts routing table

Lty Local grapnemes . Usts DX mtng tatie

Shows rataled hardes e Shows Locs Loger réomaton
Dumps Pasewords
Dumos User rfomation

Lty ret accourts pokcy Powt scted e processes
Srows Processes Lt

Ls TCP/LUOP Endport » s Shews iweu 3«-\-1 Yukleme

Usts o rurving Sveacds agff daciays Shee & =
: icin

Secilmig

Keep Rurving Order (Adwn Prv. moured af st araglar

Dosyalann baglanindaki kirmizi, yesil renkler neyi anlatiyor ?

Sekil 2.8 Cofee Program Arayiizii 3

Sol altta bulunan Generate sekmesine tiklayarak sistem bilgilerini almaya baglanir. Sekil

2.9°de Cofee Ekran Ara yiizii 4 gosterilmistir.

Bt b5 qu ? ot

Sekil 2.9 Cofee Program Arayiizii 4
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Cofee programinda alinan sistem bilgilerinin rapor bilgilerinin alinmasi i¢in Report

kismina tiklayarak alinmaktadir. Sekil 2.10°de Cofee Ekran Ara yiizii 5 gosterilmistir.

",icomvzlmosz- !_ _F

File Help

Welcome to OOFEE

—
Sekil 2.10 Cofee Program Arayiizii 5

Alman Ornek rapor ekrani asagiya ¢ikartilmistir. Sekil 2.11°de Cofee Ekran Ara yiizii 6

gosterilmistir.

Result of “Lists current network connections™

L

Sekil 2.11 Cofee Program Arayiizii 6
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2.15.2 Cofee ile Elde Edilebilen Bilgiler

1-) Tarih ve saat,
2-) Ugucu hafiza,
a-) Fiziksel hafiza imaj1
b-) Swap file (pagefile.sys vs)
3-) Network baglantilari,
a-) Acik TCP ve UDP portlart
b-) NetBIOS, komsu ag baglantilar
c-) ARP cache
d-) IPConfig ayarlari
4-) Kullanict hesaplari,
a-) Giris yapmis kullanicilar

2.16 Arama Sonras1 Yapilmasi Gereken islemler

Arama sonras1 arama yapilan adreste dijital materyallere diizenli bir sekilde imaj alma
islemine baglanir. Eger imaj alma islemi olay yerinde yapilmiyorsa el koyma iglemine
gecilir. Toplanan her delil paketlenmeden Once mutlaka etiketlendirilmeli ve
dokiimanlara kayit edilmelidir. Bu islemler miimkiin oldugunca kamera esliginde
yaptlmalidir. Elde edilen delillerin yerlestirildigi kutu ve paketler ayrica
etiketlendirilmeli ve ihtiyag duyulmasi halinde agiklayici notlar alinmalidir. Birden
fazla bilgisayara el konulmasi halinde, sistem biitiinliigiiniin bozulmamasina ve
etiketlendirilmeye ©zen gosterilmelidir. Her bilgisayar birimlerinin sahip oldugu
yardimc1 donanim birimleri kendi gruba igerisinde paketlenmelidir. Veri depolama
tinitelerinden alinan imajlarin MD5 VE SHAI hash degerleri alinmali ve bu degerler
tutanak kayitlarina gecirilmelidir. CD ve DVD yedekleme iinitelerinin hassa veri
depolama birimi oldugu unutulmamali, ¢izilmesi, biikiilmesi ve kirtlmamasia 6zen
gosterilmelidir. Dijital delillerin tasinma islemi uygun sekilde yapilmalidir. Dijital
deliller yapis1 geregi (statik elektrik ve bazi cihazlarin olusturdugu manyetik akimdan
etkilenme olanag1 yiiksek oldugu i¢in) oOzel toplama ve paketleme posetlerinin

kullanilmasina 6zen gosterilmelidir. Delillerin yerlestirildigi paketler asir1 1s1 veya sivi
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temasindan uzak tutulmalidir. Delillerin arag¢ igerisindeki yerlesimi fiziki darbelerden

korunacak sekilde yapilmalidir.

2.17 Dijital Delil Zarflar:

Zarflarin tizerindeki boliimler detayli ile birlikte doldurulmali, delil zarfim ele

alindiginda icerisine konan malzeme hakkinda yeteri kadar bilgiye ulasilabilmelidir.

Delil torbalarinin tizerine ise;

1.Sorusturmay1 yapan birim,

2.11gili birime ait Su¢ numarast,

3.Islemin yapildig: tarih,

4.islemin yapildigi Cumhuriyet Savciligi adi,

5.Savcilik sorusturma numarast,

6.El konulan esyanin cinsi, miktari, modeli, seri numarasi, kapasitesi, el konuldugu yer,
7.El konulan esyanin maliki olan siiphelinin kimlik bilgileri, adres ve telefonlari,

8.El konulan dijital deliller lizerine el koyma islemi sirasinda slipheli veya huzurunda el

koyma islemi yapilan sahsa adi soyadi yazdirilip imza ettirilmedir.

Daha sonra laboratuvar da incelenmek {izere gotiiriilen ve el konulan bilgisayar {izerinde
veya veri depolama tinitelerinin orijinalleri lizerinde kesinlikle ¢alisilmamalidir. Fakat
her ne kadar iizerinde ¢alisma yapilacak olsa da dijital delillerin giivenligi acisindan
imajinin(kopyasinin)  lizerinde ¢alisilmadir. Emanete yada incelenmek iizere
laboratuvara gotiiriilen her delilin mutlaka envanter kaydi yapilmalidir. Envantere ya da
incelenmek lizere laboratuvara gotiiriilen her bilgisayarin toz, nem, rutubet, asir1 1s1 ve
manyetik gibi zararli olabilecek etkenlerden uzak tutulmalidir. Cizelge 2.1°de 6rnek adli

bilisim olay yeri kontrol formu gosterilmistir.
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Cizelge 2.1 Ornek adli bilisim olay yeri kontrol formu

Hazirlik Asamast

25-)DVD CD player iglerinin kontrol edildimi

1-) Adresle ilgili CMK 134 karar1 kontrol edildi mi?

26-)Yazict kontrol edildi mi?

2-) Imaj almmasi igin kullanilacak yeterli bos disk
mevcut mu?

27-) Fax kontrol edildi mi?

3-) Aramada bulunacak 2 adet hazurun mevcut mu?

28-) Internet iizerinde FTP adres ve sifreleri
kontrol edildi mi?

4-) Eldiven ve galos takildi m1?

29-) Materyallerin ait oldugu cihaz ve odalara gore
iki tarafli numaralandirilmasi yapildi mi1?

5-) Islemi kayda alacak kamera mevcut mu?

30-)- Acik halde bulunan bilgisayarlar tespit
edil mi?

Tespit Asamasi

31-) Agik halde bulunan bilgisayarda deep freez,
true crypte, pgp, bitlocker tiiri programlarin
olupolmadigi kontroal edildi mi?

1-) Odalarda bulunan malzemeler tespit edildi mi?

32-) Ozellikle cep telefonlanna ait pin kodu,
giivenlik koduve benzeri tim sifreleri n  ku
llanicilara soruldu mu ve not edildi mi?

2-)Server

33-) Varsa agik imaj alma islemi uygulamasina
karar verildi?

Imaj Alma Asamast

3-)Masatistii Bilgisayar

1-) imaj alma islemi i¢in uygun masa ayarlandi mi
elektrik tesisati giivenli bir sekilde kuruldu mu?

4-)Diziistii Bilgisayar

2-) Imaj alma islemi gergeklestirildi mi?

5-)Tablet Bilgisayar

3-) HASH bilgileri toplandi?

6-)PDA (cep bilgisayart)

4-) Imaj1 alinanmayan materyallere el kon ulmasi igin
operasyon ekibine teslim edildi mi?

5-) El konulacak m ateryallere ait aparattar ci

7-) Harici Disk hazla beraber ali ndi m? (gii¢ kablosu, data
kablosu, bilgisayar baglanti kablosu)
8-) Sabit Disk 6-) imaj yedegi istenip ist enmedigi soruldu
)1 i k 1 1 h
9-) Flash Disk 7-) Istendiyse kopyalama yapildi m1 sahsa ve

avukata teslim edildi mi?

10-)Hafiza kart1

8-) Imaji alinan materyaller tam saglam calisir
vaziyette sahibine ya da el konu acaksa operasyon
ekibine teslim edildi mi?

11-) Mp3,mp4 calar

9-) Imaj alma tutanagi, 6nceden hazirlanan tutanak
ornegine uygun olarak olay mahallinde yazildi m1?

12-) Bluray Disk

10-) imajlarin alindig1 diskler operasyon birimine
tam saglam c¢aligir vaziyette teslim edildi mi?

13-) Disket

11-) El konulacak materyaller ve imaj diskl eri delil
zarflarina konuldu mu?

14-) Zip Disket

12-) El konulacak materyallerin bulundugu zarfin
agzi1 kapatilarak taraflara paraflatildi mi?

15-) Fotografaf Makinesi

16-) Dijital Kamera

17-) Seskayit cihazi

18-) Play Station

19-) X-Box

20-) Ninte ndo

21-) Giivenlik KameraGhazlari(DVR)

22-) Modem

23-) Databank

24-) Cep Telefonu
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2.18 Hash Degeri Nedir

Hash degeri, bilgisayar medyasinda bulunan tiim 0 vel’lerin birbirleri ile belirli bir
algoritma kullanilarak ¢arpilmasi sonucu elde edilen degerdir. Hash, MDS5 i¢in 0-9 ve a-
f karakterlerinden olusan 32 karakter uzunlugunda bir deger iken, SHA-1 i¢in aymi
karakterleri igeren 40 karakter uzunlugunda bir degerdir. En ¢ok kullanilan hash
degerleri MD5 ve SHA1’dir (Kilig 2014). Elektronik deliller agisindan imaj alma
sirasinda olusturulan hash degeri ile giivenilirlik saglanmasi amaglanmaktadir. Dava
siirecinde bir itiraz oldugunda, bu hash degerleri iizerinden delile miidahale olup

olmadig1 hususu agikliga kavusturulabilecektir (Demirkaya 2009).

2.19 MdS ve Shal Hash Kodu Nasil Hesaplanmir

MD5 (Message-Digest algorithm 5) yaygin olarak kullanilan bir kriptografik ozet
fonksiyonudur. MD5 ve SHA-1 &zet fonksiyonlari 512 bitlik bloklar kullanir. Girig
mesaj1 512-bitlik blok parcalarina ayrilir. ileti, uzunlugu 512 ile béliinebilecek sekilde
doldurulur. Bu doldurma islemi su sekilde isler: Ik olarak mesajin sonuna bir bit 1
eklenir. Sonrasinda mesajin uzunlugu 521'nin katindan 64 bit eksik olacak sekilde
O'larla doldurulur. MDS5 algoritmasi, A, B, C ve D olarak adlandirilan dort adet 32 bitlik
kelimeye ayrilmig 128 bitlik parcalar iizerinde calisir. Bunlar belirli sabit degerlerle
baglatilir. Daha sonra ana algoritma, her 512-bit ileti blogunu durumunu(128 bit)
degistirmek i¢in kullanir. Bir mesaj blogunun islenmesi, tur denilen dort benzer
asamadan olusur. Her tur, dogrusal olmayan bir fonksiyon, modiiler toplama islemi ve
bit bazinda sola kaydirma islemlerinden olusur. Toplamda 32 karakterlik bir kod
olusturur ve bu karakterler harf ve rakamlardan olusmaktadir. (Int.Kyn.10). SHA-1
(Secure Hash Algorithm 1) olarak bilinen 160 bit 6zet deger ve 40 karakterli bir kod
olusturur ve bu kodlarin tamami1 rakamlardan olugsmaktadir. SHA-1, uzunlugu en fazla
264 bit olan mesajlar1 girdi olarak kullanir ve 160 bitlik mesaj Ozeti iiretir. Bu islem
sirasinda, ilk dnce mesaji1 512 bitlik bloklara ayirir ve gerekirse son blogun uzunlugunu
512 bite tamamlar. Hash sayesinde dosyalarda degisiklik yapilip yapilmadig:

Ogrenilebilir.
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2.20 Dosya imzas1 Nedir

Dosya imzasi, dosya igindeki verini tanimlanmasinda ya da bir dosyanin igerigini
dogrulamada kullanilan verilerdir. Her dosya tiiriiniin kendine 6zel bir imzas1 vardir.
Her dosya ikili dosya formatinda baslik ve son bilgisine sahip olmaktadir. Dosya
iceriklerine detayli olarak bakmak i¢in Unix tabanli sistemlerde hexeditor komutunu
kullanilabilir. Windows sistemlerde hex edit programini indirerek inceleme yapilabilir.

(intKyn.11).

2.21 Artik Alan(Slack Space) Nedir

Bir sabit siiriicliniin depolama alaninin sonundan, sabit siirliciiniin dosya kiimesinin
sonuna kadar olan sabit disk alanimi ifade eder. Tipik sabit siiriiciilerde bilgisayar,
dosyalar1 belirli bir dosya boyutundaki kiimeler halinde siiriiciide saklar. Ornegin, sabit
stiriiclideki dosya sistemi, verileri dort kilobayt kiimesinde depolayabilir. Bilgisayar dort
kilobayt kiimede yalnizca iki kilobayt olan bir dosyay: saklarsa, iki kilobayt bosluk
olacaktir. (Int.Kyn.12).

2.22 Dijital Delillerde Imaj Alma

Dijital delillerde alma konusu bu boliimde detayl tasvir edilmistir.

2.22.1 Adli imaj

Adli imaj depolama aygitinin kurcalanmamis (lizerinde degisiklik yapilmamis) kopyasi
anlamina gelir. Yani delilin birebir kopyasina imaj denilmektedir. Adli imajin gesitleri,
yazilimlar ve donanimlar agagidaki gibi belirtilmistir:
A-Cesitleri

1-) Mantiksal Imaj

2-) Fiziksel Imaj
B-Yazilimlar

1-) Encase

2-) Ftk Imager

3-) X-Ways
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4-) Tableau Imager

5-) Helix
C-Donanimlar

1-) Write-Blocker

2-) TD1

3-Forensic falcon
D-Mobil

1-) Cellebrite Ufed

2-) Mobiledit Forensic

3-) Oxygen Forensic

2.22.1.1 Adli imajin Gereklilikleri

Delillerin biitiinliigi ~ (hash) degerleri, orijinal verilerin istenmeden zarar gérmesine
mani olunmasi adli imajin gerekliliklerindendir. Dijital delillerin orijinal halinin
bozulmamasina 6zen gosterilmelidir. Adli imaj alinirken de orijinal hard diskin birebir
imajinin alinmasina 6zen gosterilmelidir. Adli olarak alinan imajin bozulmasi zor
oldugundan dolay1 suca konu dijital materyalin adli imajinin alinip saklanmasi dogru

olacaktir.

2.22.1.2 Adli imajin Cesitleri

Mantiksal imaj bilgisayarda bulunan tiim dosya ve dizinlerin kopyast anlamina gelir.

Sekil 2.12°de mantiksal imaj 6rnegi verilmistir

|| Duazenle v istem ozellikleri Program kaldir veya degistir Ag suricusane baglan > =~ Ml @
T Sik Kullanilanlar 4 Sabit Disk Surtculeri (2)
% Dropbox Yerel Disk (C:) Yeni Birim (D:)
8 Karsidan Yaklem g —> - ——— = — —
] Son Verler . 39,8 GB bos, 97,5 GB toplam —# 34,3 GE bos, 363 GB top
£| 4 Cikanlabilir Depolama Birimi Olan Aygitlar (1)
4 Kitaphklar P
= ler 8 DVD RW Saracasa (E:)
=7
&= Resimler
B video
*& Ev Grubu
& L IBRAHIMM Calisma grubu: WORKGROUP Bellek: 4,00 GB
. Islemci: Intel(R) Core(TM) i7 CP...

Sekil 2.12 Mantiksal imaj
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Fiziksel imaj sabit siiriiciide bulunan bitlerin tek tek kopyas: anlamina gelir. Yani hard
diskin imajin E.01, Raw (dd), AFF olarak alinmasidir. Sekil 2.13’de fiziksel imaj 6rnegi

verilmistir.

Sekil 2.13 Fiziksel Imaj Almak i¢in Kullanilan Harddisk
2.22.2 imaj Alma Yazilimlar

2.22.2.1 Encase Imager

Amerikan Firmas1 Guidance Software sirketi tarafindan yazilan dijital veri inceleme ve
imaj alma programidir. Program Encase V7 versiyonu Oncesi E.01 imaj formati
kullanirken V7 sonras1 EXO01 formatin1 kullanmaya baslamistir. Yazilim ile ag
tizerinden imaj alinmamaktadir. Yazilim imaj aldiktan sonra bu imajin dogrulamasini
yapmaktadir. RAM Imaji alinabilmektedir.Md5 ve SHA1 hash degerleri ile imajlar
hesaplayabilmektedir. Encase Imager programi program sitesinden {icretsiz olarak
indirilebilmekte olup, inceleme programi iicretli olup Dongle (USB) ile ¢alismaktadir
(Int.Kyn.4). Encase Imager programini agilma goriintiisii ve arayiizii Sekil 2.14’de

verilmistir.

= v || Case(EnCaselmager) v & View v ik Tools v .5 Add Evidence v

4t Home

0 o #ZoomIn " Zoom Out '&%100‘36 -

FILE

“# pAdd Local Device
=% Add Evidence File
5 Add Raw Image I

=8 Add Crossover Preview

Sekil 2.14 Encase Program Imaj Alma Arayiizii 1
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Yerel Cihaz Ekle (Add Local Device) tiklanir. Sonra Donanim Algila (Detect Tableau

Hardware) tiklanir. Encase Imager programini cihaz ekleme bolimii Sekil 2.15°de

verilmistir.

Add Local Device s 4 -

T Detect Tableau Hardware
] Only Show Write-blocked
[C] Detect Legacy FastBloc

Detect Tableau Hardware

Selecting this option provides EnCase support for detecting Tableau devices. If

[_] Enable DCO Remaval you do not have such a write-blocking device connected, Guidance Software
] Enable Physical Memaory recommends leaving this option turned off, as system problems can occur if
[] Enable Process Memory other USB devices are connected.

Sekil 2.15 Encase Program Arayiizii 2

Sonra gelen pencereden imaj alinacag fiziksel alan segilir ve son sekmesine tiklayarak
imaj alinacak fiziksel alam Encase yazilimma eklenir. Encase Imager programini

fiziksel alan goriintiisii ve araytizii Sekil 2.16’de verilmistir.

Add Local Device A w"E T i

Local Devices

U > of Selected 1/3 Split Mode ' Fdit

Wiite Resd Parse | Mas

Name Labe! Access Sectors Sue Blocked | Pile System | Link Files | DCO
1|4 o TOSHIBA ASH 476,773,168 465,8 GB 1) )
2 wyc NTFS windows 204,595,199 97,6 GB 1) g
3 (1 Yeni Birm Windows 771966975 3681 GB [*.4 (% 4

Sekil 2.16 Encase Yazilimi Cihaz Ekleme Arayiizii

Encase yazilimimin Programina fiziksel alan eklenmis olarak ¢ikmaktadir. Sekil 2.17°de

Encase yazilimi {izerine fiziksel alan eklenmis arayiizii verilmistir.

Bl EnCase Imager

| B S
= ~ || Case(EnCaselmager) v & View v 7 Tools .2 Add Evidence + @ -
iy Home | S Evidence *

O © ¥ Viewing (Evidence) ~ [1]Split Mode ~ [ Open 3 Remove -
5 Table
]~ %] v [ Selected 0/1 -
Primary ‘Write Serial Read Parse
pame Path Blocked (ELL Number L File System | Link File:
O1|sc c NTFS . T
<[ n 3
1] Fields | || Report [l lock =

Sekil 2.17 Encase Fiziksel Alan Eklenmis Arayiizii
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Fiziksel alaninin {izerine sol ¢ift tiklanarak eklenilen fiziksel alan1 Encase Programinda

dogrulatma yapilir. Dogrulama arayiizii Sekil 2.18’da gosterilmistir.

- — - il o
T — ase ik : - B . Ll B E=oeen
= v || Case(EnCaselmager) v &3 View v <} Tools v .= Add Evidence @ -
{3 Home | -5 Evidence Xl ]
Q © ¥ viewing (Evidence) ~ SpfrlMode = |5 Open * Remove -
EH Table
&+ & v T Selected 171 -
Primary Write Serial
Hame ‘ Path Blocked Label Number Model
Mi1|5c c NTFS
« 1 »
[ Fields | || Report [ Lock
- -
Name | Malue -
<5 Name C i
Parsing MFT

Sekil 2.18 Encase Fiziksel Alma Dogrulama Arayiizii

Sol tarafda ki Girdiler (Entries) boliimiine gelip farenin sag tusu ile ekleme (Acquire)

sekmesi tiklanir. Encase Imager programmmi imaj ekleme ekrami Sekil 2.19°de

verilmistir.

— 3 — — N
EnCase Imager — - [ S - u—‘g: =
= v || Case(EnCaselmager) v &3 View v Tools v /= Add Evidence v @ -
3 Home | +2 Evidence Xl
Q) © 7 Viewing (Entry) v L] Split Mode v % Acquire v jJf Device v -
4 0 Gz Entries | FF| Table
4 DD‘—H &
bl s Bename... F2 Selected 0/257667 -
2 & SR File Logical -
= o > Collapse MName Tag Ext Size Category
e DD . vl 4 Expand All end 552 Folder
e ; col "+ Collapse Al Metadata 336 Folder
) ol
DD‘J Do 4.096 Folder
b ol Mg Set Included Folders Nurm + 000000000A130 3964 Unknown
b el Pe Include Sub Folders Shift-Num + 0000000004130 -5THF_DATA 56 Unknown
(= Include Single Folder Ctrl-Num + 9000000008187 2413 Unknown
b ol Pr select R 00000000081 B7-STXF_DATA 56 Unknown
ctlt
[ siectlem R 405,504 Unknown
oL Re 3 Acqui , 000000001 BY.STXF_DATA 56 Unknown
b)) syg 05 Acquire
L T i1BB 2421 Unknown
D‘ J el
L DDI Us Device + [00000000081B6-5TXF_DATA 56 Unknown
"
b B0 Windows [T 12 [ 0000000000081 B0 312320 Unknown
: -
2 D‘ @ Lost Files '¢_| ‘?rr B nnmmmnanmamnsnn eme e o »
[} Fields | || Report [l Lock
- =
MHame | Value
.

#

Sekil 2.19 Encase Programi Imaj Ekleme Arayiizii
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Yer (Location) boliimiindeki Imaj ismi (Name), Kamt veya Dosya Numarasini

(Evidence Number), Olay Vaka Numarasim (Case Number), imaj alanm ismini

(Examiner Name) Cikis Yolu (Output Path) yani imaji nereye alinacagi segilir ve

tamam sekmesine basilarak imaj alma islemine baslanir. Alternetif Yol (Alternete Path)

tiklayarak imajimi baska bir alana ¢ikarmak istenilirse bu alanda secilebilir. Encase

Imager programini bosluk alanlar1 doldurma arayiizii Sekil 2.20°de verilmistir.

EnCase Imager = 8] %
= = || Case(EnCaselmager) v & View = i Tools v ;3 Add Evidence + @~
% Home | -2 Evidence ¥
Q © 7 Viewing (Entry) + IL|Sd Acquire Device ¢ - — == 2
|+ O g Entries

apegc Location | Format | Advanced
OO Sedend Name Evidence Number =
- D E SReqcleBin c ol Category  *
D) a12e1fb382e58292875 —— 11
older
O ) 24661cb32778587€dZ0)| | Case Number Examiner Name 336 | Folder
@] ) Config.Msi
©/Jis Documents and Settin| 4096 | Folder
> B[] ]| MsOCache Notes 3964 Unknown
> B | Perflogs 56 Unknown
- ®J )y Program Files 2413 Unknown
- @[] | Program Files (36} [] Restart Acquisitien 56 Unknown
- B0 )y ProgramData 405,508 Unknown
B Recove Output Path
v 56 Unknown
B0 |, System Volume Inform]l| | CAUserstibrahim\Documents\C.E0L )
oLl T 2421 Unknown
) emp
Alternate Path 56 Unknown
> B Ju Users
Bl Windows (=) 312320 Unknown
+ B Iy Lost Files o 3
1) Fields | || Report Iptsl Tlock =
e~ -
Name Value

Sekil 2.20 Encase Program Bosluklar1 Arayiizii

Yerel Cihaz Ekle (Add Local Device) sekmesi tiklanir. Sonra Fiziksel Bellegi etkinlestir

(Enable Physical Memory) ve Islem bellegi etkinlestir (Enable Process Memory)

sekmesini tiklanilarak RAM segenegini de segtikten sonra son sekmesine tiklayarak ram

imaj1 almaya baslanilabilir. Encase Imager programmi RAM imaji alma arayiizii Sekil

2.21°de verilmistir.

EnCase Imager

X3 Home

=~ Case (EnCase Imager] ~

&Y View = 2k Tools ~ = Add Evidence ~

Add Local Device

“® |add Local Device
5% Add Evidence File
54 Add Raw Image

9 & “ZoomIn ~Zoom

=9 add Crossover Preview

T Detect Tableau Hardware
T Only Show Write-blocked
] Detect Legacy FastBloc
[_] Enable DCO Removal

& Enable Physical Memory
] Enable Process Memory

Sekil 2.21 Encase Ram Imaj1 Ekleme Arayiizii
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Detect Tableau Hardware

Selecting this option provides EnCase support for detecting Tableau devices. If
you do not have such a write-blocking device connected, Guidance Software
recommends leaving this option turned off, as system problems can occur if
other USB devices are connected.




Add Local Device

Local Devices
4] = i Selected 1/80 [L|Split Mode ~ | Edit
£ Process Write Read Parse Has
e L s FLE Al D Blocked | File System | Link Files | DCO
[1|a o TOSHIBA ASPI 976.773.168 465,53 GB BT [
| - (=1 NTFS Windows 204,595,199 97,6 GB T =)
[ CHE Yeni Birim Windows ~ 771.966.975 3651 GB i [
B 2| [ ram Memary 5GB
O s (e D Process Memory Memaory

Sekil 2.22 Encase Ram Imaj Alma Arayiizii
2.22.2.2 FTK (Forensic Toolkit) ile Imaj Alma

FTK Accesdata firmasi tarafindan yazilmis imaj alma ve inceleme programidir. Hard
disk, zip dosyasi, CD, den imaj alinabilmektedir. Ayni zamanda RAM imaj1 da
alinabilmekte bu imaj (mount) eklenebilmektedir. Alinan hard disk ve diger medya
araglarinin hash degerleri hesaplanabilmektedir. FTK Imager imajlar1 RAW (dd),
Smart, EO1 VE AFF uzantisinda alabilmektedir. Bu yazilim ile ag iizerinden imaj alma
islemi yapmak miimkiindiir. Imajlarin hash degerleri MD5 ve SHAI ile
hesaplayabilmektedir. FTK Imager programi program sitesinden iicretsiz olarak
indirilebilmekte olup, Inceleme programu iicretlidir, inceleme program: Dongle USB ile

calismaktadir (Int.Kyn.5). FTK Imager programi ana ekran arayiizii Sekil 2.23’de

verilmistir.
o - — — 3
r] AccessData FTK Imager 3.4.2.6 -— - - =ANC X
File View Mode Help
6 & - 5 W T
Evidence Tree | [File List %
Name ‘ Size | Type Date Modified
1 NOLU PENCERE
2 NOLU PENCERE
Custom Content Sources ®
Evidence:File System|Path |File Options
3 NOLU PENCERE
d i C 4 NOLU PENCERE
= | | |
Custom Conte...
For User Guide, press F1 CAP ||NUM
b

Sekil 2.23 FTK Programi Ana Ekran Arayiizii 1
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Dosya Meniisii(File Menii), Manzara Meniisii (View Menii),Mod Meniisii (Mode
Menii), Yardim Meniisti(Help Menii) olmak iizere 4 menii bulunmaktadir. Dosya
Meniisiiniin igerisinde imaj alma, RAM imaj1 alma, alinan imajlarin kontrol edilmesi
gibi bolimler bulunmaktadir. Manzara Meniisiiniin igerisinde ara¢ c¢ubugu, durum
cubugu, dosya listesi, simgeler gibi kisimlar bulunmaktadir. Mod meniisiiniin igerisinde
otomatik goriiniim kismi bulunmaktadir. FTK Imager programi ana ekran meniiler ara

yiizii Sekil 2.24°de verilmistir.

FILE MENU VIEW MENU MODE MENU
view || Mode Help M
Tool Bar [ automatc as)
Status Bar T Text
Evidence Tree PR Hex
Eile List

HELP MENU
Properties

Hex valus Interpreter @ Lcer Guide

Custom Content Sources About FTK Imager...

Thumbnails
Icons
List

Details

Reset Docked Windows

Sekil 2.24 FTK Meniileri Arayiizii

FTK Imager programi FTK Dosya Menii A¢iklama Bilgileri ara yiizii Sekil 2.25 ve 2.26 de

verilmistir.

[k bulunan sekmede yeni delil ekle sekmesi, sonra bagl aygitlar1 ekle sekmesi, imaj
mount etme sekmesi, eklenen delilin silinme sekmesi, yeni bir imaj olusturma sekmesi
imaj1 disar1 ¢ikart sekmesi, ram imaj1 al sekmesi dosyalarin hash bilgileri sekmesi gibi

sekmeler bulunmaktadir.

Agiklama

Add Evidence Item. (Yeni bir delil ekle)

Add All Attached Devices. ( Bagh tiim aygitlan ekle)

Image Mounting. (Imaji mount etmel)

Remove Evidence Item. (Eklenen bir delili sil)

Remove All Evidence Items. (Eklenen tiim aygitlar sil)

Create Disk Image. (Yeni bir imaj olustur)

Export Disk Image . (Imaji disan qikart.)

Export Logical Image .(AD1) (Mantiksal imaj: disar: aktar)

Add to Custom Content Image (AIM) (dzel icerik kutusuna ekle)

Create Custom Content Image (ATh) ( &zel igerik gériintiisii ekle

ot nonendeeff

Verify Drive/lmage (stiriiciiyii dogrula)

Sekil 2.25 FTK Menii A¢iklama Bilgileri
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Butto | Aaklama
X

'm' Capture Memory (rem'in imajin al)
¥ MetaCarve (Deep Scan) (Metadata bilgilerinin ¢ikartilmas:)

Obtain Protected Files (Korunan sistem dosyalanim almak)
Detect EFS Encryption (EFS'li dosylan tespit etmek)

D Export Files (Dosyamn aktanlmas:)

E] Export File Hash List (Dosya listelerinin hash bilgileri)

o Export Directory Listing
Choose IE, text, or hex viewer automatically

5 View files in plain text

View files in hex format

; § Open FTK Imager User Guide
Sekil 2.26 FTK Menii Bilgileri 2

FTK ana ekran yiizii ve FTK Imager programi imaj olusturma arayiizii sekil 2.27

verilmistir.

AccessData FTK Imager 3.4.2.|

Fle View Mode Help

oS | G BT
Evidence Tree o | [File List x
Mame | Size | Type | Date Modified

IMAJ OLUSTURMA
BUTONU

Custom Content Sources x
Evidence:File System |Path|File Options
7
< 1 3

New | Edit &emﬂval Remave EI\I Create Imagal

Properties | Hex Value Int... Custom Conte... e
For User Guide, press F1 [ ] 4
—_—

Sekil 2.27 FTK Imaj Olusturma Sekmesi

FTK Imager programi imaj Baglant1 Olusturma Arayiizii Sekil 2.28’de verilmistir.

Bu kisimda imajin nasil alinacagi, imajin alinacagi dijital materyal programa nasil

baglant1 kuruldugu, imaj alinan bir dosyanin mi1 agilacagi sorulmaktadir.
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Imager 34.2.6
File View Mode Help
6% m B ==z 2.

Evidence Tree %] File List

Select Source - [

~ Please Select the Source Evidence Type

i+ Physical Drive

" Logical Drive

© Image File Fiziksel Disk

" Contents of a Folder ~ *Lokal Disk

{logical filedevel analysis only: excludes deleted. unallocated, etc.) " 'I_Tna] Dnsy351

R R TS x " Femico Device fmultiple CD/DVD) sBelirli bir klasor
Evidence:File System|Path |File Options ‘CU](]LI DVD/CD

yazicilan

<Goi [ den> | Cancel Hep |

. [0 b

Properties |—e alue Int... Custom Conte...

For User Guide, press F1

MNew | Edi Ramovel Remave AHI Create Imagel

Sekil 2.28 FTK imaj Baglant: Olusturma Arayiizii

FTK Imager programi imaj Kaynag (image Source) kisminda yazilima eklenen

Fiziksel Harddisk Baglant1 Arayiizli Sekil 2.29°de verilmistir.

[ s

File View Mode Help

o &% | = ) .
s % [ Create Image u %
- Image Source
’V| \\ \PHYSICALDRIVED
. . Starting Evidence Mumber: | 1 A Fiziksel hard diskin
~Image Destination(s) e e .
ellendigini gosterir
pencere
Custom Content Sources x
Evidence:File System|Path|File Options Add... | Edit... | Remove
Add Overflow Location

[V Verify images after they are created [ Precalculate Progress Statistics
[~ Create directory listings of all files in the image after they are created

Canc
4 . 3
New| Edit | Remove | Remove All| Create Image

Properties |—%. alue Int... Custom Conte... f
For User Guide, press F1 CAP | NUM
d ]
_— —

Sekil 2.29 FTK Fiziksel Harddisk Baglant1 Araytizii

Yukarida bulunan ADD sekmesine tiklanarak imaj olusturmaya baglanir. Add sekmesi
tiklandiktan sonra imajin hangi formatta alinacagi secilir ve ileri sekmesine tiklanir.FTK

Imager programi Imaj Tiirii Segme Sekmesi Arayiizii Sekil 2.30’de verilmistir.
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[l AccessData FTK Tmager 2.4.26 |l=lE = |

a a8 ab
File View Mode Help
0SS R Sl e
Evidence Tree x| [ Create Image |i|‘l =

-
Image Source Select Image Type g
1\ \PHYSICALDRIVED
Please Sefect the Destination Image Type ———————
-~ Image Destination(s) — i+ Raw (dd)
i~ SMART

i EN

i AFF

Custom Content Sources b |

Evidence:File System |Path |File Options Add... \

¥ Verify images after the|

[~ Create directory listing | < Geri I llesi > I 'DTN Yardm |

N

e — , — T

Imajin hangi formatta
alimacag isaretlenir.

Mew | Edit 3emove| Remave B"l Create Imagel

Properties | Hex Value Int... Custom Conte...

For User Guide, press F1 [cAP [NuM | | 4

Sekil 2.30 FTK imaj Tiirii Segme Sekmesi

FTK Imager programi Imaj Bosluklari Doldurma Ekrani Arayiizii Sekil 2.31°de
verilmistir.Bu kisimda bulunan olay numarasi(Case Number ), sorusturma numarasi
(Evidence Number), benzersiz agiklama (Unique Description), incelemeyi yapan ismi

(Examiner) ve not (Notes) kisimlar1 doldurularak ileri sekmesi tiklanir.

7
Evidence Item Information g

Case Number: IHFANGi_MAHI(EMEYE_AIT_OLDUGU_ESAS_NO

Evidence Number: |SOF!USTUHM»“\_BiF!iMi_OLUSTUH_NO

1 Unique Description: |EENZERSIZ_ACI KLAMA

Examiner: [INCELMEYT YAPAN_SICIL
Notes: |UZUN_NOT_BILGILEF{H
Bosluklar doldurulur.
< Gen lleri > Cancel | Hep |

[——

Sekil 2.31 FTK imaj Bosluklar1 Doldurma Ekrani
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FTK Imager programi imaj Disartya Cikarilma Arayiizii Sekil 2.32°de verilmistir. Resim

Hedef Klasorii (Image Destination Folder) sekmesinin altinda bulunan géz (browse)

sekmesi tiklanarak olusturulan imajin nereye ¢ikartilacagi secilir.

, =

Klasgre Gozat

Select the destination folder for the image

( Create Image
24

Select Image Destinaticn

[amn] »

r- Mazaiista

Image Destination Foldar
= I Browse s » a Kitaphklar
>R v
~ 1M Bilgisayar

Image Flename (Excluding Edension)
- €l Ag

| ] SQLFULL_ENU
> | ACRONIS DISK DIRECTOR SUITE w10

6 = | AdminScripts

imape Fragment Size (MB)
For Raw, E0, ard AFF fomate: I = de net fragma

Compregsior (J=Mome, 1=Fzatast, .., 3=Small

Usz AD Eni
Klasir: £V
<en I Firiz / Cancel | Hep I| |\‘enildasi:irdust.|r| [ Tamzm ] [ bta
\ f 4 I
L ¥ 4 ; —
Imajin disarya
cikaralacag alan secilir.

Sekil 2.32 FTK Imaj Disartya Cikarilma Arayiizii

Baglat (Start) sekmesine tiklayarak imaj alinmaya baslanir.

FTK Imager programi imaj baslatma sekmesi arayiizii Sekil 2.33’de verilmistir.

i)

-
Create Image

Image Source
| \\. \PHYSICALDRIVEL

Statting Evidence Numbet | 1

Image Destination(s)
C:\Userslyv\Yeni klasér\IMAJIN_ADI_YAZILACAK [E01]

Add... Edit.. | Remove

I™ Verify images after they are created [~ Precalculate Progress Statistics
I Create directory listings of all files in the image after they are created
start | Cancel |

[S

Sekil 2.33 FTK Imaj Baslatma Sekmesi Arayiizii
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FTK Imager programinda Dosya (File) sekmesi altinda bulunan Kamit Ekle (Add
Evidence Item) sekmesi tiklanir. Sonra Imaj Dosyasi sekmesine tiklanir. Cikan Kanit
kaynag1 (Evidence Source Selection) se¢imi sekmesi tikladiktan sonra imaj programa

tanitilir ve bitti (Finish) sekmesi tiklanarak programa imaj tanitilir.Alinan Imajlarin

Kontrol Edilme Arayiizii Sekil 2.34’de verilmistir.

(P ==

View Mode Help

5 & | @ [=w® 2 .
iderfe Tree # | |FileList - B
| Select Source - - @

Please Select the Source Evidence Type
% Physical Drive

" Lpgical Drive

" Image File

Add Evidence Ttem

€S O a Foider sekmesi tiklamir ve
{logical filedevel analysis only; excludes deleted, unallocated, etc.)

sonra Image File

Sekmesi Tiklamr.

.
Custom Content Sources B

Evidence:File System|Path|File Options

fleri > Cancel Help

F N [ — 3
Sekil 2.34 FTK Alman Imajlarin Kontrol Edilme Arayiizii

FTK programi sol iist tarafinda bulunan Kanit Agac1 (Evidence Tree) sekmesi altinda

bulunan imaja tiklanarak almman imajin FTK programindaki hali Sekil 2.35’da

verilmistir.

f — — — — — o
g SRS X
[l AccessData FTK Imager 34.2.6 A a8 el

File View Mode Help

BaSgg GE =m [

=} @ IMAJIN_ ADI_ YAZILACAK E01 MName |

Size | Type Date Modified
) s Parltion 1 [100ME]
s Parttion 2 [33300MB]

[E
0
B
S

?

sl Parttion 3 [376937MB]
I# Unparttioned Space [basic disk]

Custom Content Sources %

Evidence:File System |Path|File Options

000000033 CO 8E DO BC 00 7C BE-CO BE D8 BE 00 7C BF 00 |3A-B%-| -R-@%-|¢-
0000010 |06 B9 00 02 FC F3 A4 S0-68 1C 06 CB FE B9 04 00 -* - -RoxPh- -E&* @
0000020 |BD BE 07 80 7E 00 00 7C-0B OF &5 OE 01 23 €5 10 %%--~--|------A-
0000030 |[E2 F1 CD 18 88 56 00 55-C& 46 11 05 C6 46 10 00 &Af--v-
0000040 B4 41 BB AR 55 CD 13 SD-72 OF &1 FB 55 RA 75 09 ‘Rs
<[ i + | 0000050 [F7 C1 01 00 74 03 FE 46-10 66 60 80 7E 10 00 74 [+A--¢-bF £ -m-
0000060 |26 66 62 00 00 00 00 &6-FF 76 08 68 00 00 68 00 | sfh----ffv-h--h-
New | ‘ | ‘ 0000070 [7C €8 01 00 68 10 00 B4-42 BA 56 00 8B F4 €D 13| |h--h--"B-V--81

Sekil 2.35 FTK Progranmindaki Imaj
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FTK Imager programinda Dosya (File) sekmesi altinda bulunan bellek (Capture

Memory) sekmesine tiklanir. Sonra hedef yolu (destination path) tiklanarak ram

imajinin nereye alinacagi secilir. Daha sonra bellek (Capture Memory) sekmesine

tiklanarak ram imaj1 alinmaya baslanir. FTK Imager programimi ram imaj alma ekran

araylizii Sekil 2.36°de verilmistir.

= b ———
Fle View Mode Help
a8 (e Bk
Evidence Tree < file List *
ame | S\ze| Type Date Modified |
Memory Capture Léj
Capture memory
e sekmesini sikladiktan
| o
) SONTa ram Imajmni
Destination filename: / alabiliriz
‘ memdump.mem
Custom Content Sources ® [ Indude pagefie
Evidence:File System|Path |File Options ‘ pagefie.sys /
IR
‘ memecapture.adi
| Cancel ‘
] [ +
o] 8| v e ] e |
Custom Conte...
For User Guide, press F1 HUM

Sekil 2.36 FTK Programi Ram imaj Alma Ekran Arayiizii

2.22.2.4 X-WAYS Forensic Ile imaj Alma

X-Ways firmasmin {rettigi

yazilim, hard diskin fiziksel

mantiksal

alanini

gorebilmektedir. Sektorleri hex ve metin olarak gorebilmektedir. X-Ways forensic

Imager yazilimi inernet sitesinden iicretsiz indirebilmektedir (Int.Kyn.5). Aldig1 imajlart

E.01,Raw, dd Formatinda almaktadir.Programin sag iist kdsesinde bulunan Dosya (File)

sekmesi igerisinde bulunan Yeni (New) Sekmesine tikladiktan sonra yeni imajin sektor

boyutunu secilir. X-Ways Forensic imaj sektor boyutu belirleme ekran arayiizii Sekil

2.37’ de gosterilmistir.
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i X-Ways Forensics - [noname] =8| %
e
D SE & 2@ ML E B SHempPO | H4rn @
Off
Fie Edt s=t Data Interpreter  [s2] | nename
00000000 noname
BBt (2 0
16 Bit (=) 0 File size: 25 bytes
32 Bt (2): 0

Default Edit Mode
State: modified
Undo level 0
Undo reverses: n/a
Creation t 17.122016
Creste New File onime e
Last wite time: 17122016
Das\red file: slze 12:14:03
Eylas Z Attibutes A
lcons: 0
Character set ANSI ASCIl
Offsets: decimal
Bytes perpage: 2fx64=1664
Window #: 2
No. of windows: 2
Clipboard: available
TEMP folder. 2.1GBfree
brahim'AppData'\Local\Temp
Page 1of 1 Offset: [ =0 | Block: n/a | Size n/a

Sekil 2.37 X-Ways Forensic Imaj Sektor Boyutu Belirleme Ekran Arayiizii

Daha sonra Dosya (File) sekmesinden Yeni Vaka Olustur (Create New Case) sekmesi
tiklanir. Yeni Vaka Olustur (Create New Case) sekmesi igerisinde bulunan Vaka Basligi
(Case Title) yeri doldurulur. Sag tarafinda bulunan Inceleyen adi (Exnaminer) kismi
doldurulur ve tamam (Ok) sekmesi tiklanir. “X-Ways Forensic Yeni Vaka Olusturma

Ekran Arayiizi sekil 2.38 ve 2.39°da verilmistir.

\
45 X-Ways Forensics - [noname] =]
i File Edit Search Posion View Tools Specialist Options Window Help HEE
DEEEEE @b ML YE | -oR S mE 0 | &4 @
R [ noname [ noname | noname |
i Off
Al Edt =t Data Interpreter [ ] | noname
T |
Open Case... 16 Bt (2): 0 File size: 25bytes
326 (3:0
Defauit Edt Mode
State: modiied
Undo level 0
Undo reverses: n/a
Creationtime: ~ 17.12.2016
12:22:20
Lot wite time: ~ 17.12.2016
12:22:20
Attrbutes: A
Icons 0
Mode: Text
Characterset:  ANSI ASCII
Offsets: decimal
Bytes per page: 26i64=1664
Window # 3
No. of windows: 3
Clpboard: available
TEMPfolder:  21GBfree
brahim\App Data'Local\Temp
Page 1 of 1 Offset 0 =0 | Block n/a | Size n/a
= = g

Sekil 2.38 X-Ways Forensic Yeni Vaka Olusturma Ekran Araytizii
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.
i X-Ways Forensics - [noname] — S o8| % |
&% Fil: Edit Search Position View Tools Specialist Options Window Help =]
DEEEEE -B@Bhn ALNE  +Pes | aFemp 4 raoE | £

—— roname [[ Case Data ==
Off.
Fie  Edit 0000; nterpreter [ | noname
5 New Casel Case title/rumber Date opened:  17.12.201612:24:55 it ()0 roname
O ) : it (2):0 File size: 25bytes
Case file C:\Pragram Files (+B6)'4-Waps Forensics\New Casel.ufc it (=): 0
Default Edit Mod
Dieseription Examiner, organization, address: o = ey
| [ o Undo level 0
FINANZAS Undo reverses: nfa
Cregtion time: ~ 17.122016
122220
Last wite time: ~ 17.12.2016
122220
Adtrbutes: A
Ilcons: 0
Mode Text
Log all activity Default to evidence object folders for output Characterset:  ANS|ASCI
. : Offsets: decimal
Include screenshots in log [7] Add disk. pall\tlun.s to the case automatically as well Bytes per page: S
[] Serenshots in black & white Log of general activity: 101 bytes
L 12l far sach evidence abject Window 2 3
g separately for each evidence object No. of windows: 1
| Repoit (@ptions).. | [ Display time zone... | [] Individusl time zomes per svidsncs objsct Cipboard: avaiable
[7] Protect case file against opening TEMP folder: 21GBfree
L brahim'\AppData\Local\ Temp
o) o]
\
Page 1of 1 Offset: 0 =0 | Block n/a  Size n/a

Sekil 2.39 X-Ways Forensic Yeni Vaka Isim Olusturma Ekran Arayiizii

Cihaz ekle (Add Medium) kismina tiklanir. X-Ways Forensic Yazilimma Cihaz Ekleme
Arayiizii 2 Sekil 2.40 da gosterilmistir.

i X-Ways Forensics - [noname] [ESRE=E >}
![4ss File Edit Search Position View Tools Specialist Options Window Help [REE
DEEESEE | o R@BH ALY -Res SFemd  HaranE &
T [ noniame | naname | noname |
Fle Edt Offset Data Interpreter [ | noname
LLLLELLIN | noname
Properties...
- Fie size 5 bytes
Add Medium...
Default Edt Mods
Add Image...
N mage State modiied
Add File...
— Undo level ()]
Add log entry... Undo reverses: n/a
Remove from Case... Crestiontime:  17.12.2016
122220 |
Last write time: 17.12.2016
i 122220 I
Aftributes A
lcons ()]
Mode Tt ||
Charscterset:  ANSI ASCII
Offsste decimal ||
Bytes per page: 26xBd=1684
| Window #: 3 |
Na. of windows: 3
Clipboard avaiable ||
TEMPfolder: 2.1 GBfree
brahim'AppDataLocal\Temp
il
Fage 1of 1 Offset 0 =0 | Block n/a | Size n/a
= )

Sekil 2.40 X-Ways Forensic Yazilimma Cihaz Ekleme Araytizii 2

Add Medium sekmesi tiklandiktan sonra hangi boéliimiin imaji alianacaksa o bolim
secilerek tamam (Ok) basilir. X-Ways Forensic Yazilima Cihaz Ekleme Arayiizii 3
sekil 2.41°de gosterilmistir.
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Sekil 2.41 X-Ways Forensic Yazilima Cihaz Ekleme Arayiizii 3

B File Edit Search Position View Tools Specialist Options Window Help
DBSEHSGEE - BRAGS A8 E | »Rées | 9Femd HArHOE | &
Case Data |naname| Drve F |
= \Office 2010 egitim 0 min. ago 0+3files, 0+3 dir.
File Edt g
N 12 Filename = |Tme Size |Crealed |Modiﬂed |Accessed D Integreter @
iy New Case: 2=NEG="M>0 0.8GB 8Bit (): 21
22?4 510 5XE 38GB 26.08.2056 16 Bit (2): 22763
-9 Drive s S-85T@69.R2 25GB 10.03.2081 18:03:07 01022095 16:02:34 25052080 32 Bt (4): 1301305579
v %] nO8T7 42~ Ve~ 25GB 25.09.1995 19:25:35 15022091 09:53:36 HA
i | %| PIigB@«. ™ x “x 269 MB 06.09.2097 15:04:56 15.122027 SR
i | Office 2010 egitim| % q_x.02=_1p _Jn 34GB 19.09.2088 19:28:35 22.05.2050 17:08:00 01.10.2037 SHR
-] System Volume Infor
i || Bookmarks
Sectos __Fle | Freview | Galley | Cdendar | legend | w [B) Smc| - Selected: Dfiles, 1dr. (0.8 GE)
offaes = Dive F. 13fee
000000000 | EXMSWIN4.1 a ? E€E€E €ei & l—l File system FAT32
f 000000040 ) Gk FAT32  G3EMap{itx Av V U;" %~ ®N = Goulhs Volume label: HATICE SENY
000000080 | |EEg «F "EGSN@}3<A™» & r F&:f; |f£; Swiu €E -V €A si; f~ ul«F [Read-only mode]
0000000C0 | <V * I@u B» ~&_ s&°g0t <F230° ;Ew«v ;is +A F v &fls &'5~v w ATl
000000100 |81 ¥~)}~"§-nAt <§T © » I simisdxisal ~ £ 1 AVES RP 59 j <&° SR SCIEEES
000000140 |€~ u "BEé ‘r30iv ‘iv Bifzv 588eAf I, 35vei ad “r Gu B ~ Iu'd Cluster No. - E;"E
000000180 ' Invalid system disky Disk I/0O errory Replace the disk, and seetor
0000001C0 e < I0 SYSMSDOS 5Y5~ WINBOOT 5Y5 U=
| phen press any key Snapshottaken  Dmin. ago
om0 gecrornof 15630464 Ofset 0 =235 Block: nfa | Size: nfa

="

Yeni olusturulan vakanin iizerine ¢ift tiklanarak hash degerleri hesaplanabilir. X-Ways

Forensic Hash Tiirii Se¢me Araytizii sekil 2.42°de gosterilmistir.

i X-Ways Forensics - [Drive ] =B %
8 Fil: Edit Search Posion View Tools Specialist Options Window Help HEE
DSHEEE -BEH @R +Pes  SHe@EL H4rHO0E | £
Drivs F
Case Data rve F |
\Office iR - ‘ 0+3fles, D3 d.
mma Evidence Object L 8 [ppreter  [g] hert |
1 b 21
4 k) 22763
Dbject ftledrumber.  Diive F: Daleadded:  17.12.2016 126051 B): 1301305579
Y| Inkemndl designation:  Drive F: Sizeinbyles  B.002797.568
X
% Camments: Deseription
+ Hame HATICE SENY -
Fil cosiorn AT,
p—— 77 BB bytes - 7.5 BB
ampute hasl z
2176
Compute hash b
B
- | B3 e
3
Chescksu [16 bit]
Checksum [326] o
Cheeksum (54 bil il
Sech i {‘32 E::} Selscted: Dfiles, 1 di (0.8GB)
of||  Hash nla WDIE (128 bif) Compute hash.. )
SHA (160biY Diive F. 13%free
000! SHA-256 (256 bit) — File system: FAT32
000 e Display time zane.. Volume label: HATICE SENY
oo0) Log: O bytes [Resd-oniy mods]
. Alloc. of visible d
loc. of visible drive space:
000 0K Cancel Help *
560 Cluster No. n/a
Boot sector
ooo v
0000001C0 then press any key Io SYSMSDOS 5¥5~ WINBOOT 5YS U=
Snspshottsken 1 min_ sqo
Sector 0of 15630454 Offset: [] =235 | Block: n/a | Size: n/a

Sekil 2.42 X-Ways Forensic Hash Tiirli Se¢me Arayiizii

Dosya (File) sekmesinden Disk Goriintiisii Olustur (Create Disk Image) sekmesi

tiklanir. X-Ways Forensic Imaj Olusturma Ekran Arayiizii 1 sekil 2.43’da gosterilmistir.
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4y X-Ways Forensics - [Drive ] ESHE=A
i m Edit Search Position View Tools Specialist Options Window Help = =]
[1| D) New. il p @ AR o REs | om0 B A0E @
— L= Open... a0 et
i b Save Sectors Cites | |[mename | Dive
Al Sevess. \Office 2010 egtim 1 min 0+3files, 0+3 di.
oot rorem [ [ ienams = [Type[Size__ [Created [ Modied TAccessed Data Interpreter =)
ST [ s - N
store [mage a0 §10 §XE 33GB 26,08 2056 16 Bt (=): 22763
| amuoloiioe R 588T@ES R2 25G5 10032081 18:03:07 01022095 16:02:34 2505 2080 32 B (=) 1301305579
Execute Cul+E | TOBT-7 v~ vz~ 25G8 25091995 192535 15.022091 09:53:36 AR
& Frint.. Cul+P | Prolgb @ _x “x  269MB 06.09.2087 15:04:56 15122027 SR
Propeties AtsErter x|q_4.02=_ip e 3.4GB 19.09.2088 19:28:35 22.05.2050 17:08:00 01102037 SHR
(# Open Eolder... Ctris+
Save Modified Files...
Save Al Files.
Bt ArsFe
1Drive F:
2 Drive C:
Sectors File Preview | Gally | Colendar | legend | % [G)1 Sme| Selected: Dfies, 1dr. (0.8 GB)
Offset = Drve F: 13%free
000000000  EXMSWING.1 z 2€€ e€ié | File system FAT32
000000040 ) tiwhAd FAT32  G3Efue{lkx v V Uz" %~ BN + a6l Volume label: HATICE SENY
000000080 |EEg <F “EuSN@}%<A™» &— r f&:f; |£; SWiu €& -V € =iz fF~ ubE<«F [Read-only mode]
0000000C0 | <V * T@u B» ~&_ s&°80T <F230* ;Bw«v ;Is +&a F Vv &fis &'5~* w o P
000000100 | &1 ¥~}a"§-.At <¥r * » I &i%)E&1&al ~ £ I AVE] RP 53 j <6° BT Ot
000000140 €~ wu ‘B& ‘r30:v ‘:iv Bif:v Sa8ehi I, &vef ad *r @u B ~ Iu'd Cluster No Bt E;"E
000000180 ' Invalid system disky Disk I1/0 errory Replace the disk, and sseor
0000001C0 then press any key 10 5YSM3DOS 3Y¥5~ WINBOOT 3Y5 U=
Snapshottaken 1 min. ago
Sector 0 of 15630464 Offset: 0 - 235 | Block nfa | See: i
— ————

Sekil 2.43 X-Ways Forensic Imaj Olusturma Ekran Arayiizii 1

Goériintii Dosyas1 (Image File) Formattan Imaj almacak format belirlenir. Sonra Dosya
adi ve yolu (Filename and Path) sekmesinden imajin nereye alinacag segilir ve tamam
(Ok) dedikten sonra imaji alma islemine baslanilir. X-Ways Forensic imaj Bitirilme

Ekran Arayiizii sekil 2.44’de verilmistir.

(& X-Ways Forensics - [Drive F] = B ®

B Fil: Edit Search Postion View Tools Specialist Options Window Help REE
DEFHEFE | cRamy  AlGY | 2Res | SFem0O | S AnE | @
i [ moname | Drve P
. \Offics 2010 egtim 1 min__sgo 0+3files, 0+3 .
Fle Edi =
o 2 Fiename ~ [Tipe[5ze [ Created [Modfied [Accessed Data Interpreter (=]
s New Case: 2eNBG+ M50 0.8GE 2Bt (&) 21
o 00 §10.5XE 38GE 26.08.2056 16 Bit (2): 22763
e Drive S-BST@63R2 25GB_1003.2081 18.03.07 01.02.2095 16:02:34_25.05.2080 32 Bi (+): 1301305575
r - -- . -
I Create Disk Image (Drive F, 7,5 GB) e _—- [
| - - - . - -
|
I il et Scope: sectars [0 thiough (15630463
Faw imags [ dd, 001, interpratable and splittable]
Evidence fie (01, interpretable and compressibie] R T e D T
WinHex backup (whe] Substitute pattern: 7 BAD SECTOR 7
S— S—
Filenarme and path: Computes hash: MDS C]
[T Compression
CAssrshibrahimAppD steslocalTemptD | [ ] Encypion
Description:
Secl]| HATICE SENY [¥] Split image inta segments of 695 ME Selected: Ofiles. 1 dir. (0.8 GB)
i | |
Drive F 13%free
oood) [ ok | [ Cancel Fie system FAT32
000 Volume label: HATICE SENY
[o4] T [Read-only mode]
0000000C0 | <V * T@u Be» ~&_ s&°g0t <F230° ;Ew <v ;Is +A F W &fls &'f~* w e e
000000100 |81 %~}-"g~.At <yt © » 1 sixiessieat ~ £ 1 AVES RP 53 j <& ERLAL AL e
000000140 €~ u "B& 'r30:v ‘iv BiE:v Sofehi I, &vel ad “r Gu B ~ Iud Cluster No.- 7 e;"a
000000180 ' Invalid system disky Disk I/0 erroriy Replace the disk, and ssetor
0000001C0 | then press any key I0 SYSMSDOS ~ 5YS~ WINBGOT S5Y5 US )
Snapshot taken 1 min. ago
Sector 0 of 15630464 Offset 0 =235 | Block nfa | Size nfa

Sekil 2.44 X-Ways Forensic Imaj Bitirilme Ekran Arayiizii
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2.22.2.5 Tableau Imager

Guidance Software Firmasina ait olan Imaj alma programidir. Bu program
calistirildiginda cihaz bilgisi, imaja baglama zamani, kalan zaman, gérevin tamamlama
durumu gibi bilgiler goriilebilmektedir. Alman Imajlarm hash MD5 ve SHAL ile
hesaplayabilmektedir. X-Ways forensic ImTableu Imager yazilimi internet sitesinden

{icretsiz indirebilmektedir (Int.Kyn.7).

Tableau Imager ekraninda bulunan ayarlar (Settings) tiklanir. Sonra tercihler

(Preferences) sekmesi tiklanir. Tableau Imager arayuz ekrami Sekil 2.45°de

gosterilmistir.
— Bl
Tableau Imager — E@Iﬂ
File | Settings | Help
Sto Preferences i
Device ID Device Size Device Information Forensic Bridge Information
e \WAPhysicalDrived 5001 GB TOSHIBA MKS055GSX (ATA)
= (CN) (BN ' Serial #: Y L952YNS6
\WAPhysicalDrivel Kingston DataTraveler G3 (USB)

(F:\} SEIiaI #: ‘ _
Acquisition Queue @ 43 G

Job Device ID Status Started Elapsed Time  Time Remaining Finished

Sekil 2.45 Tableau Imager Araytizii

Tercihler (Preferences) sekmesi agildiktan sonra alinacak imajin ismi, tarih ve zamani,
hangi formatta alinacagi, kag MB alinacagi ve hash format bilgileri yazildiktan sonra
kaydet(Save) sekmesi tiklanir. Tableu Imager bilgileri doldurma ekrani Sekil 2.46°de

gosterilmistir.
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'T l‘:'||§|| 28 |
TH Tableau Imager Settings &u

stg | Destination:

Image File: E:\IMAGE.E01

[1nsert Date+Taime| [1nsert Serisl Number] [insert Model+Sersl Numbes| [ Browse | [Restore Defauit]

Destination / Format Options:

File Format: EQ1 Compression: Maximize Speed Format Spedific Options
File Sze:

Other Options:

Examiner Mame: falsh

En
1l

#I Error Recovery: VEry A
I Hashing:

Scheduling: |Seguential -

- 4

Sekil 2.46 Tableau Imager Bilgileri Doldurma Ekrani

Sonra Cihaz Ekle (Acquire Device) tiklayarak imaj alma islemine baglanir ve imaj alma

islemi bitirilir.Imaj bitirilme ekran arayiizii Sekil 2.47da verilmistir.

[ Tableau Imager - 3 Elﬁuw

File Settings Help

Storage Devices

Device ID Device Size Device Information Forensic Bridge Information

- \WAPhysicalDrived
= (C) (BN 5001 GB
el

TOSHIBA MKS055GSX (ATA)
Serial 2 Y L952YMNSE

rsicalDrivel Kingsten DataTraveler G3 (USE)
perial #: %7
Acquire Device
Disable DCO
Device Details
Acquisition Queue Hide Disk O ﬁ g
Job DeviceID Status Started Elapsed Time  Time Remaining Finished

Sekil 2.47 Tableau Imager Arayiiz 1

58



2.22.2.6 Helix Program

Calisan sistemlerde, Linux tabanli inceleme, imaj alma, Network baglantilarini tespit

etme, Ip adresi bulma gibi fonksiyonlar1 yerine getiren bir yazilimdir. Helix, tamamen

adli bilisim sistem incelemeleri i¢in tasarlanmis, hem dogrudan Windows {izerinde

calisabilen uygulamalara, hem de boot edilebilir bir Linux dagitimi ile, Windows ve

Linux sistemleri offline olarak inceleyebilme 6zelligine sahip gelismis bir yazilimdir.

Ugucu verilerin hizli kolay bir sekilde imaj alinmasini saglar. Helix Imager programi

internet sitesinden iicretsiz olarak indirilebilmektedir (Int.Kyn.8).

Destekledigi linux versiyonlari asagida verilmistir:

1.

2
3.
4

Fedora,
Pardus,
Debian,
Ubuntu.

Helix3 Pro’nun 6zellikleri agagida belirtilmistir. Bunlar;

1.

2
3.
4

© © N o O

11.
12.
13.

14.

Mac OS X, Windows ve Linux gibi yeni bir kullanici ara yiiziine sahiptir.

Mac OS X dahil ¢cogu intelx86 makinelerinde ¢aligir.

Giivensiz 3.parti imaj alma araglarina gore daha giivenilir 6zelliklere sahiptir.

Adli bilisim ile ilgili imaj alma araglarinin ¢ogunu herhangi bir harici kiitliphaneye
ithtiya¢ duymadan barindirir.

Ugucu verilerin hizli kolay bir sekilde imaj alinmasini saglar.

Yeni adli bilisim araglarini ¢alistirabilecek kapasiteye sahiptir

Silinmis dosyalar1 kurtarir ve goriir.

Tiim grafik dosyalarin1 gosterir.

Sistem log dosyalarinin imajin1 alir.

CDROM ve USB’den kullanilabilir.

Ram analizi yapar ve Ram {izerinde canli arama yapilabilir.

Tiim calisan prosesleri gosterir. (rootkit tarafindan gizlenen dosyalar dahil)
Hafizadaki yikli striiclilerin tamamin1 tanimlar (rootkit tarafindan gizlenen
dosyalar dahil)¢

Siirticii ve aygitlar raporlar ve yiiklenen tiim kernel modiillerini tanimlar.
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Helix 3 programi araylizii sekil 2.48’de verilmistir. Program agildiktan sonra

Uygulamalar (applications) sekmesi sonra Analiz (acquisition Analysis) daha sonra E-

fense Helix3 Pro sekmesi tiklanir.

_lx Accessories
L Acquisition & Analysis
o cell Forensics
** Graphics

+) Intemet

&5 Other
B Sound & Video

a5 System Tools

1) Add/Remove...

% Applications | Places System @@ B

& WM PztOcal?, 7:160S Helix user ()

b & Autopsy Forensic Browser
> | [ Bless Hex Editor

> | [ e-fense Helix3 Pro

> | [[] e-fense Helix3 Pro Receiver
) . EnCase Linen

Sekil 2.48 Helix Programi Arayiizii

Sonra imaj alinmak istenilen dijital materyal ve hash tiirii se¢ilir. Sol tarafta bulunan

disk (Disk) sekmesi icerisinden imaji alinmak istenilen dijital materyal secilir. Sonra

Hash Aygiti kismi (Hash Device) alanindan hangi tlir hash almak isteniliyorsa o ¢entik

tiklanir. Hash aygiti (Hash Device) kismina tiklanarak imaji alinmak istenilen dijital

materyalin hash hesaplamasi yapilir. Sekil 2.49°de Helix programi imaj alinacak

metaryal ve hash tiirli se¢gme arayiizli verilmistir.

> Applications Places System '—

| 2 - & wM Pzt Oca 17, 7:450S | Helix user ()

File Edit Help

ol & | =

Info

(’_\ “Ubuntu 9.04"

B2 20068 /devisda

-

oL 3.7GB /dev/sdb
Ea 3768

/dev/sdbl

/dev/sdcl
Memory
R Physical: 497 MB

S |~ Helix3 Pro

Acquire | Hash | Search

’_. 696,8 MB /dev/hdc

v B4l 232,88 /devisdc
DI 232,8GB Yeni Birim

a

=4 Hash Device: dev/ad (SCS1 Dis
Hashing Methods:

 MDS
SHA1
SHA256

SHAS512 Hash Device

Export Hashes

Hash Value
fdd882cc9f89a2f97b0438655f5e929¢

Hash Type
MD5

Helix3 Pro

=Els

Sekil 2.49 Helix Progranmm Imaj Alinacak Metaryal ve Hash Tiirii Secme Arayiizii
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Bosluklar doldurulur ve bagli aygiti goriintiile (Image to Attached Device) sekmesi

tiklanir. Sekil 2.50°da Helix programi bosluk doldurma arayiizii verilmistir.

> Applications Places System @8

File Edit Help

o & 4 8

Info | Acquire; Hash Search

'Ubuntu 9.04"

E 696,8 MB /dev/hdc
g 20,0 GB /dev/sda

7 GB /dev/sdb

I‘ 3,7GB

™ Jdev/sdbl
v Bl 232,868 /devisdc

.l 232,8 GB Yeni Birim
= /dev/sdcl

Memory

R Physical: 497 MB

|2 - & M Pzt Oca 17,10:12 0S5  Helix user [§)

Helix3 Pro

SyStem a Acqu”-e Dev|ce Idev/sdb (SCSI Disk)

Output Type: | RAW and/or Clone b
output Name: [imaj_adi
Case Number: [olay_numarasi |

Description: [aciklama

Notes: uzun not bilgisi

Read Size: 64
SHA256 SHAS512

Segmentation: | 2 GB - Default v

Hash Protocol: & MDS SHA1
Select Type...

Image to Attached Device
Image to Helix3 Pro Receiver
Clone Disk

Sekil 2.50 Helix Programi Bosluk Doldurma Arayiizii

Examiner: [imaji_alan_pers |
Item Number: | ara¢_numarasi

Select... D

|
|

|

Sol tarafinda bulunan imaj alacagimiz 6geye tikladiktan sonra ekleme (Acquire)

sekmesi tiklanir. Sekil 2.51°de Helix Programi1 Microsoft Araytizii gosterilmistir.

& Helisd Pro
-

File Edit Help

o @ 4 2

‘ Info | Acguire  Hash  Search

MWndows Wista (B4 Bit) [

C@ Volatile Date
Disks

= l Hitachi HTS723232L0A360 FCACCB0D
208 GB PhysicalDrivel

(=1

l £\ KINGETOM
37268

Esternal Generic
233 GB PhysicalDrive2

E F\ Yeni Biim
233GB

'M)v Dzt Helixd Fro-2009A2
"1V 657 MB

B Fhyzical: 390 GB

ﬂ Device Info:

g

DaaTeavsier &3

Device Attribute Valuz
physical True
size 4005711360
name PhysicalDrivel
mount Phyzicallrivel
senalnumber PRAP
systern  DataTraveler G2
firrmware Kingston
type Removable media ather than flappy
WhaleDisk True
Encryphion

Sekil 2.51 Helix3 Programi Microsof Arayiizii
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Cikt1 tiirii (Output Type) sekmesi tiklanarak imajin hangi formatta alinacag: secilir ve
bosluklar1 doldurduktan sonra edinmeyi baglat (Start Acquistion) sekmesi tiklanarak
imaj alma islemine baslanilabilir. Sekil 2.52 Helix3 Programi Microsoft cihaz ekleme

ekran arayiizli gosterilmistir.

= Heli3 Pro

P———— =1 —=— |
= em o ——— —— . ——— e o o o ee oo 0k
[ File Edt Help |

o 48 = 8
Infe |Acquire| Hash  Search

(g Velatle Data

= E Hitachi HT572323210,A360 FCAOC600
== 298 GB PhysicalDrived

Externzl Genenc
233 GB PhysicalOrives

Fi. Yeni Birim

23368

@50 HelidPro- 200972
¥ e37 mB

A5, H HelpaPro-2009R2
> ME

Memory

[ o hysical: 3,00 GE

Casz Number:

Deseription:

L8l Acquire Device: Dealrneerca
ﬂ}'w.ndmwsu 64 Bit) [ P 8
Ourput Name: [[mage Examinen

tem Mumber:

Notes:

Segmentation: (2 GB - Default =

Hazh Protocol: [¥] MDS SHAL

Image to Attached Device - | [Feteet

Red Size: |4
| sHa2s6 [ElsHas12

destination folder

[Sdea ]| ][]

Sekil 2.52 Helix3 Programi Microsoft Cihaz Ekleme Ekran Arayiizii

Helix3 pro ana ekraninda bulunan bellek (Memory) sekmesine tiklanir bosluklar
doldurulur ve edinmeyi baslat (Start Acquistion) sekmesi tiklanilarak RAM imaj alma

islemine baslatilabilir. Sekil 2.53’de Helix3 Programi Ram imaji alma ekran arayiizii

verilmistir.

25 Helix3 Pro

File Edit Help

o |8 = &

Info | Acquire| Hash  eaccl

m‘mnduw; Vista (64 Bif) ()

Q:'Q\ Volatile Data

ks
= g Hitachi HTS72322219A360 FCAOCE00
298 GB PhysicalDrived

=
208 G8
DataTiaveler G3 Kingstan
3,73 G8 PhysicalDrivel
N KINGSTON
27268
a E Edtzmal Generic
233 GE PrysicalDrive2
F Veni Biim
23368
#5, DA HelbaPro-2000R2
VezT M
H Helo3Bro- 200982
“59; e

8 Acouire Device:

Output Type: | RAW
Output Mame: imaj_add]
Case Number: vaka_numaras

Description: aglama

Syztem Mamary

Ecaminer: [inceleyen

Trem Numbsr: [sira_numaras:

Motes; |uzun_not

Segmentation: |2 GB - Default -
Hash Protocok [#]MDS [ SHAL

Tmage o Attaches Deviee | [¥en

Rend Sizz:
[(ISHAISS  [7]SHAS12

klasor

Sekil 2.53 Helix3 Programi Ram imaji Alma Ekran Arayiizii
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2.22.2.7 Write Blocker Ultrakit

UltraBlock disk siiriiciisiinii harici bir donanim olarak kisisel bilgisayarimiza yazma
korumal1 olarak baglayarak icerisinde inceleme ve analiz yapmamiza yarayan fiziksel

bir aygittir.

UltraBlock’lar kullanici istegine bagli olarak salt okunur ya da yazilabilir konuma
getirilerek de kullanilabilir. UltraBlock’lar destekledigi aygitlara asagida belirtilmistir.

1 Serial ATA (UltraBlock-SATA),
2 SCSI (UltraBlock-SCSI),
3 Host PC via FireWire400(1394A),
4. FireWire800 (1394B),
5 USB 1.X/2.0,
6 SD ve MMC

2.22.2.8 Ultrakit Cantasi

UltraBlock, UltraBlock USB, UltraBlock FCR olmak {izere par¢adan olusan baglanti
kablolari, bilgisayar baglantisi ile imaj almada kullanilan Forensic araclarinin basinda

gelmektedir.

UltraKid icerisindeki Ekipmanlar ile IDE, SATA, SCSI hard disklerin, USB aygitlarinin

2,5” in¢ 1,8 in¢ Hard disklerin, SD ve MMC kartlarin imajlarinin alinmast miimkiindiir.

2.22.2.9 Bilgisayara Baglanti

UltraBlock’lar bilgisayara iki tiir baglanti tipi ile baglamak miimkiindiir. Baglantilar
FireWire (400, 800) ya da USB baglantisidir. Birden fazla UltraBlockda birbirlerine
baglanarak USB Baglantis1 iizerinden bilgisayara baglanti kurulmasi1 da miimkiindiir.
UltraBlock'lar FireWine400 veya FireWire800 baglant1 kablosu ile birbirlerine baglanti
yapildiktan sonra USB kablosu araciligi bilgisayara baglanti yapilmak suretiyle ¢oklu

UltraBlock kullanilmasi da mumkiindir.

63



2.22.2.10 Siiriiciiler (Drivers)

Ultra Block kullanimin da bilgisayarimiza herhangi bir siiriicii yiiklememize gerek
yoktur. IDE, SATA, SCSI ve SDMMC aygitlar i¢in tiim siiriicli destegi otomatik olarak
saglanmaktadir. Win98 isletim sistemleri i¢in siirlicii destegine ihtiya¢ duyulmaktadir.

Tableu Marka siirticii 6rnegi Sekil 2.54°de verilmistir.

PFower

Elektrik Ald:
> ‘(':lulwng‘lg. b - IDE(SBI?ig:ant.

IDE Detect
IDE HDD Belirlemek
SATA Detect . v
| SATA Bagiant
Giris
Host Detect Y -
Host Beliremek gy
Write Block { 2 HDD Power
Yazma Korumasi = ¢ Girisi
!
Activity : &
Yapilan Islemler

Sekil 2.54 Tableu Marka siiriicli 6rnegi

2.22.2.11 TD1 imaj Alma Cihaz1

TD1 Adli bilisim standartlarina uygun olarak adli makamlara sunulmak iizere diskin
imajinin (adli kopyasinin) alinmasinda kullanilan temel araclardan biridir. Diger
kopyalama araglarina ek olarak TD1 daha ¢ok adli bilisim uygulamalar1 agisinda 6zel
yeteneklere sahip bir cihazdir. TDI1 dakikada 4 GB’ye kadar veri kopyalama hizin
destekleyen c¢ok hizli bir veri kopyalama aygiti olmasinin yaninda girdi ve ¢ikt1 olarak
SATA ve IDE sabit diskleri destekleyen ¢ok yonlii bir aragtir. Alinan imajlarda parmak
izi olarak da adlandirilan diskin biitiinliigiinii dogrulayan ve giiniimiizde en yaygin
olarak kullanilan ve uluslararasi nitelikte gecerliligi olan HASH algoritmalarindan MD5
ve SHA-1 HASH degerlerini hesaplayarak rapor halinde bizlere sunar. Cizelge 2.2 ‘de

verilmisgtir.
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Cizelge 2.2 Tableu marka TD1 imaj alma cihazi tanimlar 1

Uriin Resmi Tableu Aciklama
Model
Tdl Dublicatior Genel Meniisii

TP-3 TO1 ile kullanilan yiiksek ¢ikish giic kaynagi, TP3

NC kaynak ve hedef sabit diskler igin en yaygmn
kombinasyonlart saglamak igin yeterli — giic saglar.TP3
evrensel 2-pinli AC hatt1 kablosunu kullanir ve 110-
240VAC hat gerilimi ile diinya ¢apindaki tiim sebekeler
icin uyumludur

TP2- Kuzey Ainerika igin iretilmis TP3-NC giic

LC-US  kaynagi ile kullanim i¢in TP 2-LC-ABD AC hat
kablosu

TC2-8  "iDE-TiPi" gii¢ kablosu (2 adet).

TC5-8  "SATA-TiPi" gii¢ kablosu (2 adet).

Tableu Marka TD1 Imaj Alma Cihazinin sol kisminda bulunan Kaynak (Source)

kismina imaj1 alinmak istenilen hard disk takilir. Sag kisminda bulunan Hedef (Dest)

kismina ise bos olarak imajin alinacagi hard disk takilir ve imaj alinma islemine

baslanabilir. Tableu Marka TD1 imaj alma cihazi goriintiisii 2.55’de verilmistir
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Source Dest
- Hedef
IMAJ DiSKiI
Kaynak
DELIL DiSKi Alinan imajlarin

disk imajlarinin
saklandig:
yerdir.

Sekil 2.55 Tableu Marka TD1 Imaj Alma Cihazi Goriintiisii

Tableu Marka TD1 Imaj Alma Cihaz1 Tus Bilgileri Sekil 2.56 de verilmistir.

Power (Gli¢

LCD EKRAN
Girisi ) TABLEAU =

MENU

% TUSLARI

Sata Source

LED Sata Dest
Baglanti hakkinda LED
bilgi verir Sata Baglanti
IDE Source Hakkinda bilgi verir
_LED — | R IDE Dest LED
Baglanti hakkinda @ ot Seure — Baglanti Hakkinda
bilgi verir Bilgi verir
POWER LED Uyari LED
Baglanti hakkinda — B Imagenin durmasi,
S1qi veri diskin dol b
bilgi verir d{m}glac;d";?;le%llé
devam edilemediginde
ikaz verir
. Menu Mesgul LED
Yénlendirme Cihazin islem
Tuslari yaptigini gosterir

Sekil 2.56 Tableu Marka TD1 Imaj Alma Cihaz1 Tus Bilgileri

Tableu Marka TD1 ile 2 tiir kopyalama islemi gergeklestirilmektedir.

Birinci islem Diskten Diske (Disk-to-Disk) Kaynak disk igerisindeki tiim verilerin
oldugu gibi baska bir diske tiim sektorleri ile kopyalanmasini igerir. Diger bir ifade ile
klonlamadir. Delil olarak kullanilmaz. Disk sahibi ya da avukatina istemesi halinde
imajin bir kopyasini verirken imaj diskinin klonlanmasinda kullanilir. Sonunda HASH

degeri verilmez.
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Diskten Diske kaynak (Source) boliimiindeki diskin hedef (Destination) bdliimiindeki
diske sektor sektor tiim diskin birebir kopyalanmasidir. Kaynak Disk (Source Disk’in)
Hedef Diske (Dest Diske) Diskten Diske (Disk-To-Disk) segenegi ile kopyalanmasi
TDI’in LCD ekraninda yukarida belirtilen sekilde her iki diskinde dogru olarak
baglandigindan ve cihazin diskleri tanidigindan emin olduktan sonra “Start”
mentisiinden kopyalama bagslatilir. Start secenegine basildiktan sonra kopyalamaya

baslayacak ve kopyalama ile ilgili 6zet bilgi verilecektir.

Ikinci islem Diskten Dosyaya (Disk-to-File) segenegidir.

Kaynak disk igerisinde bulunan tiim veriler hedef diske dosyalar halinde aktarilir. Bu
secenekte hedef diskin boyutuna goére birden fazla kaynak diskin imaji hedef disk
icerisine aktarilmasi saglanabilir. Delil olarak kullanilir. Sonunda bir HASH degeri
verilir Diskten Dosyaya (Disk to File) Kaynak (Source) kismi bolimiindeki diskin
Hedef (Dest) boliimiindeki diske sektdr sektor tiim diskin imaj olarak dosyalar halinde

kopyalanmasidir.
2.22.2.12 TD1 imaj Alma Cihaz ile Format
TD1 ile Hedef (Destination) disk olarak baglanan (SATA veya IDE) veya USB

portundan baglanilan USB belleklerin formatlanabilmektedir.

Formatlama islemi SATA ve IDE hard diskler veya Usb belleklerin i¢cin FAT32 File

Sistemine gore yapilmaktadir.

2.22.2.13 TD1 imaj Alma Cihaz1 ile HDD Wipe

TDI’in Meniileri igerisinde bulunan Silme (Wipe) disk seceneginden Hedef
(Destination ) boliimiine baglanilan diskin Silme (Wipe) yapilmasidir. Silme (Wipe)
isleminde iki secenek mevcut olup birinci normal Silme (Wipe), Ikinci secenek ise

Coklu Silme (Multi Pass Wipe) seklinde yapilmaktadir.

67



Coklu Silme (Multi Pass Wipe) Write seceneginde birden fazla disk iizerine veri
yazmak suretiyle Silme (Wipe) islemi yapilmaktadir.

2.22.2.14 TD1 imaj Alma Cihaz1 Giincelleme

TD1 bilgisayar ortamina FireWire veya USB ile baglantis1 Baglanir. Bilgisayara
kurdugumuz Tableau Firmware Update programi agilir. TD1’in giincellemesi eksikse
Program otomatik olarak eksik gilincellemeyi yliklemek icin hazirlanir. Giincelleme
(Update) secilerek giincelleme (Update) sekmesine basilinca islem igin uyart ekrant
acilir. Tamam diyerek gecilince giincelleme islemi baslanir. Tableu Marka TD1 Imaj

alma cihaz bilgisayar giincelleme ekran1 Sekil 2.57de gosterilmistir.

Status. << Update in progress >>

Select bridges to update

Model Produt SenalNumber | Installed Fimware Avalable Fimware

v TD1 Forensic Disk Duplicator 000ecc! 00416088 [ 10% Feb 222011 13:51:27
‘ n )
Legend Up to date Update available Waming condition [ I

=TABLEAU o | G|

Sekil 2.57 Tableu Marka TD1 Imaj Alma Cihaz1 Bilgisayar Giincelleme Ekrani

2.22.2.15 Forensic Falcon

Logicube sirketi tarafindan gelistirilmis imaj alma cihazidir. Kullanilan disk ve imaj
alma formatina bagl olarak dakikada 10 Gb imaj alabilmektedir. EO01 ve EX01 farkli
formatlarda imaj alabilmektedir. SHA1 SAH265 VE MDS5 formatinda da hash degeri

vermektedir. Falcon Cihazinda imaj almak i¢in yazma korumali olarak 2 adet
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SAS/SATA potu 1 adet USB 3.0 PORTU ve 1 adet Firewire portu bulunmaktadir.
Imajin kaydedilecegi hedef i¢in ise 2 adet SAS/SATA portu adet USB 3.0 PORTU ve 1
adet Firewire girigi vardir. Bu cihazin ayrica har diskleri silme (wipe) etme ve format

atma 0zelligi de bulunmaktadir. Forensic Falcon ara yiizii Sekil 2.58°de gosterilmistir.

G D N WD <A B> ( Shaess

[ —

H—— smw

JUL 21, 2015 12:29 (PDT -0700)

Sekil 2.58 Forensic Falcon Ana Ekran Ara Yiizi

Forensic Falcon programindaki mentiilerin 6zellikleri agagida verilmistir. Bunlar;
Calismakta olan Islemler / Gorevler,

Kilit gostergesi / kisayolu,

Islemler / Gorevler,

Gorev ekleme veya silme,

Islem Tiirleri,

Yukar1 ve asag1 kaydirma oklari,

Islem secenekleri ve ayarlari,

I 6 mmoow»

Baslangig.

2.22.2.16 Forensic Falcon Imaj Alma

Imaj modu altinda bulunan Siiriiciiden Siiriiciiye (Drive To Drive) ve (Dosyadan

Siirtictiye) Drive to File sekmesine tiklanir. Hangi mod ile imaj alacaksak onu tiklanir.
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Sonra kaynak sekmesine tiklayarak bagli olan kaynak secilir ve tamam sekmesi tiklanir.
Sonra ayarlar (Settings) sekmesine tiklayarak imaj alinacak hard disk hakkinda bilgileri

doldurulur. Forensic Falcon Imaj alma ekran1 Sekil 2.59°de gdsterilmistir.

ADD HEW

IMAGE 1 TASK

MODE © SOURCE © SETTINGS "~ DESTINATION

el kel =)

STARI

Sekil 2.59 Forensic Falcon Imaj Alma Ekrani

Sonra hedef simgesi tiklanarak kullanilacak olan hedef hardisk secip ve tamam tiklanir.

Bu ekran Sekil 2.60°de gosterilmistir.

SELECT REFPOSITORY

REPOSITORY LOCATION # OF FILES | FREE SPACE | FORMAT

FARTITION 1 ON BAY :
SAS D1 SAS_D1 1.55 TR ExXT4Fl

o
PARTITION 1 ON BAY
s 0 5A5_D2
PARTITION 1 ON BAY
usB_D1 USB_D1
(NOT_MOUNTED)

Sekil 2.60 Forensic Falcon Hedef Harddisk Ekrani
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Alinan Imajin Hash degerini almak igin Siiriiciiler (Drivers) sekmesine tiklanir SHA-
256 or MD5 bu formatlarin hangisi ile hash alinacagi tiklanir ve tamam sekmesine

tiklanir. Bu ekran Sekil 2.61°de gosterilmistir (Int.Kyn.9).

HASH

DRIVES SETTINGS CASE INFO

Sekil 2.61 Forensic Falcon Hash Belirleme Ekrani
2.23 Mobil Cihazlarda imaj Alma

Gliniimiizde teknolojinin gelismesi ile birlikte cep telefonlar1 artik bilgisayar gibi
kullanilmaya baslanilmis ve akilli telefonlar ile birlikte cep telefonlart kiiciik bir
bilgisayar halini almistir. Dolayisiyla bu cihazlarin igerisine yliklenen bilgilerde bir o

kadar degerli olmus ve bu cihazlarinda incelenmesi giin gegtikce 6nemli hale gelmistir.

2.23.1 Cep Telefonlar1 Hakkinda Genel Bilgiler

IMEI International Mobile Equipment Identifier agilimina gelmektedir. Tiirk¢e karsiligi
ise uluslararast mobil cihaz tanimlayicidir. Bir nevi cep telefonun seri numarasi olarak

tanimlanabilir.

Uriin, model, tarih ve iilke kodlarin1 barindirmaktadir. Imei Kodunu dgrenmek igin

telefondan *#06# basip gondermeniz yeterlidir.
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14 yada 15 numaradan meydana gelmektedir Bazen numaralar arasinda “/” ya da “-”
isareti kullanilir. ilk sekiz numara iiriin tahsis kodu “Type Allocation Code” (TAC)
Uretici kimligi, modeli ve iireten iilkeyi belirler. ilk Sekiz numara Sekil 2.62’de

gosterilmistir.

Sekil 2.62 IMEI ilk Sekiz Rakami

9 ve 14 arasindaki numaralar® cihazin seri numarasidir.” Her bir telefon icin ayri

numara tretilir. Cihazin seri numarasi olan rakamlar Sekil 2.63°de gosterilmistir.

Sekil 2.63 Cihazin Seri Numarasi Olan Rakamlar

15. Numara “kontrol numarasi olarak tanimlanabilir.” (ControlDigit) IMEI numarasinin

dogrulugu teyit eder. Cihazin Kontrol Numaras1 Sekil 2.64’da gdsterilmistir.

Sekil 2.64 Cihazin Kontrol Numarasi olan Rakam

Sim kart agilimi Subscriber Identity Module ve Tiirkge karsiligi abone kimlik
modiiliidiir. Cep telefonlarinin igerisine yerlestirilen kii¢lik bir karttir. Bu kart sayesinde

cep telefonu ile mobil veri akis1 saglanmaktadir.

Mobil cihazlarda hafiza cihazin kendi hafizasi, cihaza takili bulunan hafiza kart1 ve

cihaza takili bulunan sim kart olarak ii¢ kisma ayrilmaktadir.

Mobil Cihazlardan elde edilebilcek veriler:

1-) Arama Kayitlari(Gelen arama, Giden arama, Cevapsiz arama),
2-) Mesajlar,

3-) Sohbet kayitlari(Watsap, Viber, Tango, Messenger vb.),

4-) Fotograflar,

5-) Videolar,
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6-) E-postalar,

7-) Takvim Bilgisi,

8-) Ajanda Bilgileri,

9-) GPS Kayaitlari,

10-) Cep telefonuna yiiklii bulunan uygulamalar Mobil cihaz igerisinden ¢ikartilabilir.

Akilli telefonlar giiniimiizde artik bilgisayar gibi kullanilmaya baslanilmistir. Bu akilli
telefonlar bir bilgisayarin biitiin 6zelliklerini barindirirlar. Ornegin internete girme, yazi
yazma yazi ¢ikartma vb. Akilli telefonlarin bilgisayar gibi kullanilmaya baglanmasi
akilli telefonlarinda imajinin alinmasi ve incelenmesi gibi sorunlari beraberinde
getirmistir.  Bu  telefonlarinda artik  icerisindeki bilgiler alinabilmekte ve
kurtarilmaktadir. Akilli telefonlar isletim sistemi olarak Iphone nin kullandig1 10S ve

Samsung Google vb. gibi telefonlarin kullandig1 Android isletim sistemidir.

Akilli telefonlar artan popiilaritesi ve becerileri sonunda, bilgisayar korsanlarinin
(hacker) yeni hedefi olmaya basladi. Milyonlar1 asan mobil uygulamalar hayatimiza
kolaylik, eglence ve heyecan katarken bir yandan da ciddi giivenlik tehditleri getirmis
durumda. Indirdiginiz basit bir uygulamayla dahi cihazimiza bulasabilen bu zararh
yazilimlar bazen bir mailin ekiyle bazen de bir baglantiy1 tikladiginizda indirilen bir
dosya ile sisteme efekte olabilmektedir. Giiniimiizde islenen suglarin %70'den
fazlasinda cep telefonlar1 bir sekilde dahil olmaktadir. Bdyle bir durumda sugu
aydinlatmada mobil cihaz incelemelerinin 6nemi de artmaktadir. Eski nesil cep
telefonlarindan rehber, mesaj, multimedia mesaj, gelen giden ve cevapsiz aramalar,
notlar ve takvim bilgisi gibi sinirli sayida bilgi elde edilirken yeni nesil cep telefonlarda
bu bilgilere ek olarak video, sekil, ses, konum bilgisi, e-postalar, internet gecmisi,

internet yazigmalar1 ve uygulama bilgilileri elde edilebilmektedir (Ekim 2013).

2.23.2 Cep Telefonlarinda Adli inceleme

Diinya ¢apinda ve Tiirkiye’de yaygin olarak kullanilan ve uluslararasi kabul gormiis
Cellebrite Ufed ve Mobil Edit programlar1 asagida detayli bir sekilde anlatilmigtir.
Mobil Incelemede iki tiir inceleme bulunmaktadir. Birincisi mantiksal inceleme bu

inceleme de cihaz igerisinde bulunan belgeler elde edilir. ikincisi ve 6nemli olan ise
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fiziksel incelemedir. Fiziksel incelemede cihaz ic¢erisindeki silinmis verilere de ulasmak

mimkindiir.

Cellebiride Ufed donanim cihazi bu donanim cep telefonlari, akilli telefonlar, tabletler,
Cin telefonlar1 gibi cihazlarin fiziksel ve mantiksal olarak imajini alabilmektedir. UFED
cihaz1 Windows isletim sistemi ile ¢alisan mobil cihazlarin imajini almak i¢in kullanilan
bir cihazdir. Imaj alinacak cihaz Ufed cihazinda marka ve modeli bulunur. UFED
cihazinda marka ve modeli secilen cep telefonun ufed kiti ile birlikte gelen hangi
numarali kablo ile baglanacagini gosterir. Sonra UFED Cihazma takili olan flash
bellege cep telefonun fiziksel imaji1 almaya baglanir. Daha sonra bu flash bellege alinan
fiziksel imaj bilgisayarda bulunan Ufed Physical Analyzer programi ile incelenerek
imaj alinan cihazin igerinde olan bilgilere ulasilabilmektedir. UFed cihazina kablo ile
baglanan cep telefonlar1 cihazin bluetooth ve kizilotesi baglantisi sayesinde kablosuzda

baglanabilmektedir. Ufed Donanim Cihazi Sekil 5.65°de gosterilmistir.

,Moile*

Sekil 2.65 Cellebrite Ufed Donanim Cihazi

Cellebride Ufed Yazilimi Ufed Firmasi tarafindan c¢ikarilan bu program Dongle
(Yazilimin ¢alismasi i¢in bilgisayara takilan bir ¢esit usb aygit) vasitasi ile calisan

yazilimdir. Bu yazilim sayesinde yukarida anlattigim Cellebride Ufed Cihazina ihtiyag

74



kalmadan mobil cihazlarin  fiziksel ve mantiksal imajlarini  alinmasini

gerceklestirmektedir.

Ufed Cellebride yazilimi agtigimizda gelen ekran asagidaki gibidir. Burada ne yapmak
istenildigini secerek devam edilmesi gerekmektedir. Konu imaj alma konusu oldugu
icin Mobil cihaz sekmesine tiklanir. Cellebrite Ufed yazilimi ilk ekrani Sekil 2.66’de

gosterilmistir.

Araglar

Sekil 2.66 Cellebrite Ufed Yazilimi Ana Ekran Arayiizii

Mobil cihaz bilgisayara baglandiktan sonra yazilim otomatik mobil cihazi bulacak ve
sonra yazilim ne gibi bir islem yapmak istenildigi soracaktir. Bu kisimda mantiksal
ayiklama telefonun icerisindeki bilgilerin disar1 ¢ikartilmasi, dosya sistemi ayiklama
cihazin bilgilerin disar1 c¢ikartilmasi, fiziksel ayiklama cihaz igerisindeki silinmis
belgelerin disariya ¢ikartilmasi, goriintii yakalama ekran goriintiistiniin alinmasi, ekran
goriintiileri yakala kismindan ise telefon igerisindeki ekran goriintiisiiniin yakalanma
arayazii verilmigtir. Cellebrite Ufed yazilimi menii se¢gme arayiizii Sekil 2.67’de

gosterilmistir.
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Sony (SonyEricsson) = Generic Android » Ayskiama Tiruni Secin

g. Mantksal Ayiklama @
H» 5 cosvesisemaymama @
P ®
an>=01> L4 (T o vatae 2
Clactamcna ®

) Gererc fnch

Sekil 2.67 Cellebrite Ufed Yazilimi Menii Segme Arayiizii

Gelen ekrana Mantiksal Ayiklama Modiiliinii segilir ise telefon ve sim kart igeresinde
bulunan rehberi ve telefon igerisinde bulunan diger belgeleri ¢ikartir. Cellebrite Ufed

yazilimi sim kart se¢me araytizii 2.68’de gosterilmistir.

celaebrite | uFeED wPC

Sunam S 0SS

Telkefon (Rehber) SIM {Rehber) B?Etﬁm

v

Sekil 2.68 Cellebrite Ufed Yazilim1 Mantiksal imaj Ayiklama Arayiizii

Gelen ekrana fiziksel ayiklama modiilii segilir ise Mobil cihazin igerisinde bulunan
silinmig belgelere ulasilmis olur. Cellebrite Ufed yazilinu fiziksel imaj arayiizii Sekil

2.69°de gosterilmistir.

celetrite | uFeEn uPc

Siindem 340853

@

[Recommended)

Haot Loader

Sekil 2.69 Cellebrite Ufed Yazilimi Fiziksel imaj Ayiklama Arayiizii
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Ana ekran tizerinde bulunan SIM Kart sekmesi tiklandiginda SIM kart igerisinde ne
yapilmasi gerektigini sorulmaktadir. Bu gelen ekranlar igerisinden SIM verilerini ayikla
sekmesine tiklandiginda Sim kart igerisinde bulunan bilgilerin ¢ikartilmasi
saglamaktadir. Burada rehber sms ve arama giinliiklerini elde edebiliriz. Cellebrite Ufed

yazilimi sim kart ayiklama araytizii Sekil 2.70°de gosterilmistir.

rite | uFED WPC

SIM Card » SIM » SIM Verilerini Ayiklama » Igerik Tiirlerini Secin

@ Resimler

@ sesmizik

@ videolar

@ caima tonlan

Standard Micro Nano

@ rema Gonliidert

@ Toroma Vritert

Gegerli yol.
C:\Users\LENOWA\Desktop

@ Kellania szl

Tumind Temizle Tleri

Sekil 2.70 Cellebrite Ufed Yazilimi Sim Kart Ayiklama Arayiizii

Mobil Edit Forensic programi lisans ile kullanabilen {icretli bir yazlimdir. Mobil Edit
yazilimi mantiksal ve fiziksel olarak ¢ikarim yapabilmektedir. Mobil cihaz Mobil Edit
programina kablo, bluetooth ve kizil 6tesi ile baglanabilmektedir. Mobil Edit yazilimi
mobil cihaz ile baglanti kurduktan sonra mobil cihazin model numarasini, Imei
numarasini ve cihaz resmini programin ara yiiziine getirmektedir. Mobil Edit yazilimi
cep telefonlari, tabletler, akilli cihazlar ve Cin mali cihazlar icerisinde bulunan mevcut
mesaj, rehber, goriisme kaydi, telefon igerisinde bulunan video, fotograf, not bilgisi ve
takvime kayit edilen bilgileri ve mobil cihaz icerisinde bulunan silinmis belgelere de

ulagsmamizi saglar.

Mobil Edit yazilimmin ilk ara yliz sayfasinda sol tarafta cihaz resmi, cihazin sarj
durumu, mobil verinin cihaza nasil geldigi, mobil cihazin doluluk orani ve sim kartin
doluluk oranin ne durumda oldugu ve cihazin IMEI numarasi, bu ekranin yaninda mobil

cihazin markasi, modeli, Imei numarasi, operatorii gibi bilgiler bulunmaktadir. Bu
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ekranin yan tarafinda ise mobil cihazin rehber (Phonebook), arama kayitlar1 (Call Logs),

mesajlar (Message), takvim (Calender), uygulama (Application), uygulama verileri

(Application Data), medya (Media), kullanic1 dosyalar1 (User Files), Dosyalar (Files)

boliimleri bulunmaktadir. Bu béliimler Sekil 2.71°de gosterilmistir.

MOBlLedit Forensic

Galaxy Note 4

355843060995853
41007 ca525681d3

Turkey (286) Turkeell (01)
TURKCELL

31.01.201711:11:29

ion: 601 (23)

Forensic Connector 1.1.44-21224
®)

Phonebook

o

<

Call Logs
¢
Applications

User Files  Files

)

&

Sekil 2.71 Mobil Edit Ana Ekran Ara Yiizi

Mobil Edit rehber (Phonebook)

sekmesinde mobil cihazin rehber kismi ve mobil

cithazda yiiklii olan uygulamalar icerisinde bulunan Rehber goziikmektedir.(Messenger,

watsapp vs.) Mobil cihazda bulunan rehber listesini sag tarafta bulunan disar1 ¢ikart

(Export sekmesi vasitasiyla disar1 c¢ikarilmaktadir.) Mobil Edit rehber boliimi Sekil

2.72’de gosterilmistir.

MOBILedit Forensic

Al (1892) M

O |Name a s

General
Postal Address
Last Modified

+902422121761
Antalya, Tarkiye
31.01.2017 09:34:05

Mobile Phone
Last Modified

05070662844
31.01.2017 09:34:05

Mobile Phone
Last Modified

05070662844
31.01.2017 09:34:05

Sekil 2.72 Mobil Edit Rehber Boliimii
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Mobil Edit yaziliminin ana ekraninda bulunan Hex dokiimii (Hex Dump) ekrani tiklanir.

Mobil Edit Hex Dump bolimii Sekil 2.73’de gosterilmistir.

MOBILedit Forensic = | B |

¢ [ Start e

Connected Updates Expired

Samsung B
Galaxy Note 4 Connect

ITICIEIILFIl:! I:'

Complete Data Extraction
from Phones and SIM Cards
Extraction date:

ﬁ Hex Dump

Sekil 2.73 Mobil Edit Fiziksel Imaj Alma Arayiizii

Mobil Edit Hex Dump Sekmesi igerisinde bulunan Fiziksel analiz (Physical Analysiser)
sekmesine tiklayarak mobil cihaz igerisinde bulunan silinmis belgelere ulasilir. Fiziksel

analiz (Physical Analysiser) boliimii Sekil 2.74’de gosterilmistir.

MOBILedit Forensic o | B ||
. .

Hex Dump

D Phones (1)

+ (@) Samsung Galaxy Nate 4

A Masaiistti (48)

» ¥ Bilgisayar
» E Ibrahim

> ' yapilanlar

Sekil 2.74 Physical Analysiser (Fiziksel analiz) Araytizii
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3. MATERYAL ve METOT

Bu boliimde, banka ve/veya kredi kartlarinin kotiiye kullanilmasi sugu ile ve mail adresi
calinmasi ve bilisim sistemine girme sucu ile ilgili senaryo hazirlanmis, bu senaryo
kapsaminda senaryo i¢in hazirlanan dijital materyaller {izerinde CMK 134. Maddesi
kapsaminda 6nce imaj alma islemi yapilmis ve daha sonra Encase, Autopsy ve X Ways
Samsung cep telefonu ise Mobil Edit yazilimlar1 vasitasiyla inceleme yapilmistir. Bu
islem vasitasiyla yogun olarak kullanilan bu programlarin ergonomi (kolay kullanim),
arama hiz1 ve raporlama gibi 6zelliklerinin karsilagtirmalar1 yapilmistir. Bunun yaninda
adli olarak bir imaj alma islemi ve incelemelerin nasil yapilacagi konusunda siber sug

ile ilgili calisan birimlere bilgi sahibi olmalar1 amaglanmustir.

Imaj alma ve inceleme islemi yapilan bilgisayara ait Ozellikler Cizelge 3.1°de

gosterilmistir.

Cizelge 3.1 Imaj alma ve inceleme yapilan bilgisayara ait 6zellikler

Hard Disk Ram Hiz Windows Windows Sistem Windows Islemcisi

Kapatesi Versiyonu Tiirii

500 Gb 6 Gb Windows 7 64 Bit Intel Core 17
Ultimate

Imaj alma islemi 5 ayr1 yazilim ve TD1 Cihazi ile yapilmistir. Bu ¢alismada kullanilan

yazilimlar ile TD1 cihazinin karsilastirmalart yapilmaistir.

Tez kapsaminda dijital delilin olusturulmasinda kullanilan bilgisayarin 6zellikleri
Lenova Marka CBG0553224 Seri Numarali diz istii bilgisayar ve Samsung Marka cep
telefonudur.Bu diz dstii bilgisayardan www.hepsiburada.com isimli web sitesine
212.252.84.159 IP numaradan baglanilip ibosarayderelS@hotmail.com adresi ile kayit
yapilmigtir. Kayit yapilan bu mail adresi Ibrahim Saraydere isimli sahsin rizasi ve
bilgisi disinda kullanilmistir. Bu senaryoda aktif olarak kullanilan bir kredi kart1 ile
aligveris yapilmistir. Bu siirecte kullanilan bu bilgisayar 1 numarali dijital delil olarak
adlandirilmis igerisine suca konu bilgi, belge ve dokiimanlar kopyalanmistir. Bu

verilerden bazilar1 saklanmis veya silinmis ve bilgisayara format atilmistir.
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Cizelge 3.2 Lenova Marka CBG0553224 Seri Numarali diz iistii bilgisayara ait 6zellikler

Hard Disk Ram Hizi Windows Windows Sistem Windows islemcisi

Kapatesi Versiyonu Tiirii

160 Gb 2Gb Windows 7 64 Bit Intel Core 2 Duo
Ultimate

Yukarida belirtilen islemler bilgisayarin imaji1 alinmadan 6nce yapilan islemlerdir. Bu

dosyalar Cizelge 3.3’de verilmistir. Verilen bu dosyalar Windows isletim sistemi

icerisinde muhtelif yerlere kaydedilmistir.

Cizelge 3.3 Bilgisayar igerisinde bulunan veriler

Bilgisayardaki Bilgisayardaki Bilgisayardaki Bilgisayardaki
Mevcut Veriler Silinmis Veriler Uzantis1 Degistirilmis I‘:’{ll:iol;l:'iamlar
Veriler

Msn adresleri.rar  Kart bil.jpg Hack olacak msn adresleri.kkk IP Hider Pro
Kart kolllpyala  Kart bil2.jpg Kart kopyalanacak.aaa Registry Life
nacak.jpg Kart bil3.jpg Kart kopyalanacak3.aaa

Kart bil4.png Kart kopyalanacak5.bbb

KART BILGILERI.docx  Kart kopyalanacaké.ccc

Kart bilgileri.txt Kart kopyalanacak2.ddd

Kart kopyalama.jpg Msn Adresleri.lll

Kart Kopyalanacak444.jpg
Kart merkezi kartlar.rar
Kart merkezi kartlar.txt
Kart.jpg

Kart123.jpg

Karttt.jpeg

Kredi kart1 kopyalama
giivendemisin.com.flv
Mail adresleri.txt

Yeni Metin Belgesi(3).txt

Bu tez calismasi i¢in hazirlanan senaryoda kullanilan bu bilgisayar 1 numarali dijital

delil olarak adlandirilmis icerisine cizelge verilen bilgi, belge ve dokiimanlar

kopyalanmistir. Bu dokiimanlar ve veriler islenen bir bilisim sucu delili olarak

nitelendirilmektedir. Bu verilerden bazilar1 saklanmis veya silinmig ve bilgisayara
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format atilmistir. Boylece inceleyenin isini zorlastirilacagi disiiniilmiistiir. Yine ayni
ikametten ele gecirilen Samsung Marka Not 4 Model 355843060995853 IMEI numaralt
cep telefonu iizerinde Mobil Edit programi vasitasiyla inceleme yapilmis telefona ait
bilgiler ¢izelge 3.4’de verilmistir. Samsung Not 4 telefon igerisine mubhtelif yerlere

Cizelge 3.5’de gosterilen bilgiler yliklenmis ve silinmistir.

Cizelge 3.4 Samsung Not 4 marka telefona ait 6zellikler

Telefon Model Islemcisi Ram Bilgileri Dahili Hafizas:

Not 4 Android 4.4 3GB 32GB

Cizelge 3.5 Samsung Not 4 telefon igerisinde bulunan veriler

Telefon Icerisinde Telefon icerisinde Telefon Icerisinde

Mevcut Veriler Silinmis Yiiklii Programlar
Veriler

kredi kart1 kredi kart1 kopyalanacak.docx Super Best Proxy

bilgileri.docx Clean My Android

kart kol111pyalanacak.jpg
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4. BULGULAR

Bilisim sucu kapsaminda elde edilen Lenova Marka CBG0553224 Seri Numarali diz
{istii bilgisayarn imaj1 FTK, Encase, X-Ways, Helix, Tablue imager ve TD1 cihaz ile
alinmigtir. Tiim bu yazilimlarla ve TD1 cihazi ile imaj alma islemi bittikten sonra imaj
ile ilgili bilgileri gosteren TXT belgesi imaj dosyalarimin bulundugu klasor igerisine
kaydedilir. Daha sonra inceleme islemini yapan personel imajin kag saat siirdiigii hard

diske ait bilgileri ve imajin hash degerini bu TXT dosyas1 igerisinden gorebilmektedir.

5 adet yazilim ve 1 adet cihaza ait genel bilgiler cizelge 4.1°de gosterilmistir. El
konulan ve imaj1 alian 160 Gb kapasiteli hardisk FTK Programu ile 1 saat 25 dakikada
ve 81,3 Gb fiziksel imaj aldig1 goriilmistiir. Encase programi ile 1 Saat 13 dakikada ve
83,4 Gb Fiziksel Imaj aldig1 goriilmiistiir. X-Ways Programi ile 1 Saat 15 Dakikada ve
85.3 Gb Fiziksel Imaj aldig1 goriilmiistiir. Helix Programi vasitasi ile 1 Saat 28 Dakika
ve 79.4 Gb Fiziksel Imaj aldign goriilmiistiir. Tablue Imager Programi vasitasi ile 50
Dakika ve 72.6 Gb Fiziksel imaj aldig1 gériilmiistiir. Son olarak TD1 Cihazi ise 44
dakika ve 64.4 Gb Fiziksel Imaj aldig1 goriilmiis bu tabloya gore en hizli imaj alan

donanim TD1 cihazi oldugu tespit edilmistir.

Cizelge 4.1 imaj alinan yazilim hash degerleri ve cihaz listesi

imaj Bilgisayar Imaj imaj Alma Hash Deger Bilgileri
Alma Baglant1 Alma Kapasitleri
Yazilim Tiirii Zamani (1.4 Gb Olarak
Sabitlenmistir)

FTK Ex-Sata 58.02 81,3 Gb MD5:29e84023b9d1482f27fbc0a8c584f4ca

Dakika SHA1c79cf01dffbece7aef69639a161a013e5386ddc
Encase Ex-Sata 1 Saat 13 83,4 Gb MD5:29e84023b9d1482f27fbc0a8c584f4ca

Dakika SHA1c79cf01dffobece7aef69639a161a013e5386ddc
X-Ways Ex-Sata 1 Saat 15 85.3Gb MD5:29e84023b9d1482f27fbc0a8c584f4ca

Dakika SHA1c79cf01dffbece7aef69639a161a013e5386ddc
Helix Ex-Sata 1 Saat 28 79.4Gb MD5:29e84023b9d1482f27fbc0a8c584f4ca

Dakika SHA1c79cf01dffbece7aef69639a161a013e5386ddc
Tablue Ex-Sata 50.25 72.6 Gb MD5:29e84023b9d1482f27fbc0a8c584f4ca
imager Dakika SHA1c79cf01dffbece7aef69639a161a013e5386ddc
TD1 Ex-Sata 44,47 64,4 Gb MD5:29e84023b9d1482f27fbc0a8c584f4ca
Cihan Dakika SHA1c79cf01dffobece7aef69639a161a013e5386ddc

FTK Imager programi tarafindan imaj alindiktan sonra iiretilen metin belgesinde {ist
kisminda programin versiyonu yazmaktadir. Alt kisimda ise FTK imager programi

tarafindan doldurulmas: istenilen alanlar gelmektedir. Onun altinda ise imaji alinan
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bilgisayarin hard diskine ait 6zellikler ¢ikartilmaktadir. Sonra imaja ait hash degerleri
ve en sonunda da imajin baglanma ve bitirilme tarihi verilmektedir. FTK Imager

programinin metin belgesi Sekil 4.1°de verilmistir.

| LENOVA MARKA CBG0553224 SERI NUMARALL BILGISAYAR 1 NUMRALL DELILEOL bt - Mot Defter =100 X
— 2 _ — — —
Dosya Dizen Bigim Gorindm  Yardim
Created By ACcessData® FTK® Imager 3.4.3.3 ~

Case Information:

Acquired using: ADI3.4.3.3

Case Number: ......... CUMHURIYET SAVCILIGININ ....... SORUSTURMA NUMARALI DOSYASI

Evidence Number: 1 NUMARALT DELIL LENOVA MARKA CBG0553224 SERI NUMARALI BILGISAYAR 1 NUMRALI DELIL

unique description: LENOVA MARKA CEG0553224 SERI NUMARALI BILGISAYAR 1 NUMRALI DELIL

Examiner: IBRAHIM SARAYDERE

NOTes: AFYON KOCATEPE UNIVERSITESI INTERNET VE BILISI M TEKNOLOJILERI YONETIMI YUKSEK LISANS TEZ CALISMASI

Information for D:\FTK\LENOVA MARKA CBGO0553224 SERI NUMARALI BILGISAYAR 1 NUMRALI DELIL:

m

Physical Evidentiary Item (Source) Information:
[pevice Info]

Source Type: Physical

[Drive Geometry]

cylinders: 73,444

Tracks per Cylinder: 224

sectors per Track: 19

Bytes per Sector: 512

Sector Count: 312.581.808

[Physical prive Information] L8
Drive Model: 5T916031 0AS USB Device

Drive Serial Number:

prive Interface Type: USB

Removable drive: False

source data size: 152627 MB

Sector count: 312581808

ATTENTION:

The following sector(s) on the source drive could not be read:
279514212

279515045

279515878

279516711 through 279516712

279525160

The contents of these sectors were replaced with zeros in the image

[computed Hashes]
MD5 checksum: e08cc22177366d09f655b8c4 ce05b9084
sHAL checksum: 72b3d422a2fda99f8ade85c315cc95b7363028ccC

Image Information:

l acquisition started:  Thu mar 02 19:42:04 2017
acquisition finished: Thu Mar 02 21:15:09 2017

'|Image verification Resules:
mMD5 checksum: e9cc22177366d09T655b8c4ce05b9084
SHAL checksum: 72b3d422a2fda99f8ade85c315cc95b7363028cc

Lz;::e— = = = G
Sekil 4.1 FTK Imager programinin metin belgesi

Encase Imager tarafindan imaj alindiktan sonra iiretilen metin belgesinde iist kisminda
imaj1 alinan dijital materyalin ismi altinda imaj alinmaya baglanma ve bitis tarihi onun
altinda programda verilen olay numarasi, imaj alan personel ismi ve alinacak not ile
ilgili bilgiler bulunmaktadir. Sonra imaj1 alinan hard diskin modeli, hard diskin seri
numarasi sonra ise olusturma ve dogrulama hash bilgileri en son da ise hard diske ait
kapasite bilgisi bulunmaktadir. Encase Imager Programinin metin belgesi sekil 4.2°de

gosterilmistir.
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‘ encasee.txt - Not Defter EEE{

Dosya Dizen Bigim Goriindm  Yardim

13

Device v
Name 1 NUMARALI DELIL LENOVA MARKA CBG0553224 SERI NUMARALI BILGISAY

Acquisition started 03/16/17 05:45:50

Acquisition finished 03/16/17 06:58:55

File Path D:\ENCASE"1 NUMARALI DELIL LENOVA MARKA CBG0553224 SERI NUMARALTI BILGISAY.EOL

Case Number 2017/....

evidence Number 2017/.....

Examiner Name  IBRAHIM SAREYDERE

Notes  AFYON KOCATEPE UNIVERSITESI INTERNET VE BILISI ™M TEKNOLOJILERI YOMETIMI YUKSEK LISANS TEZ CALISMASI
Label 5T916031

Model  ST9160310A5

serial Number 55VBA1LO0

Drive Type 7

File Integrity completely verified, O Errors

Acquisition MDS 29284023b9d1482f27fbc0aBc584T4cd L
verification mMD3 29e84023b9d1482f27fbc0aBc584T4cd 3
Acquisition sHal c79cfoldffobece7aef69639al61a013e5386ddc

verification SHAL c79cf0ldffobece7aef69639a161a013e5386ddc

GUID 534caf905726432ce9083e37f1a82504f
EnCase Version 7.06

System version windows 7

raid stripe size 0

Error Granularity 64

Process ID

Index File 1 NUMARALI DELIL LENOVA MARKA CBGD553224 SERI NUMARALI BILGISAY-534ca905726432ce9083e37f1a82504f. Index
Compression Best

Total size 160.041.885.696 Bytes (149,1GE)
Total Sectors 312.581.808

Disk signature BBOB1CEC

Partitions valid L 4

< | 1} »

Sekil 4.2 Encase imager programinin metin belgesi

X-WAYS Imager Programi tarafindan imaj alindiktan sonra iiretilen metin belgesinde
en list kisitmda imaj1 alinan hard diskin modeli ve seri numarasi yer almaktadir. Bunlarin
altinda ise hard disk kapasitesi, hard disk kafa sayisi, hard disk sektor sayisi, hangi
sistem ile ¢alistig1, sonrasinda hard diske ait hard disk boliimleri (partition), kapasiteleri
ve bunlarin sonunda ise hard diske ait hash hesaplamalar1 bulunmaktadir. En sonda ise
imaj almaya baslama ve bitis tarihi yer almaktadir. X-WAYS Imager Programimin metin

belgesi Sekil 4.3’de gosterilmistir.

i waysion - Not e T

Dosya Didzen Bigim  Gardndm  Yardim

Model: ST91603104AS
Serial MNo.: 55WBAL1LO
Firmware Rev.: LV5C
RlIIS T SATA

ByTes per cluster: 4.096
Free clusters: 21.129.401 = 100% free
Total clusters: 21.151.999

MD5 checksum: 29eB4023b9d1482F27fbc0aBc584f4c4

SHA1 checksum: c79cf01ldff9bece7aef69639a161a013e5386ddc
Image Information:

Acquisition started: Thu Mar 16 18:30:22 2017
Acquisition finished: Thu Mar 16 19:45:49 2017

Sekil 4.3 X-WAYS Imager Programinin metin Belgesi
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Helix3 Pro Imager Programi tarafindan imaj alindiktan sonra {iretilen metin belgesinin
en Ust kisminda program modeli sonra hard disk hakkinda programa yazilan olay
bilgileri sonra hard disk sistem bilgileri Windows modeli bilgisayar gibi bilgiler, sonra
disk bilgileri, hard disk kapasitesi, sonra hard disk modeli ve seri numarasi en sonda da
hash bilgileri bulunmaktadir. Helix3 Pro Imager programinin metin belgesi sekil 4.4’de

gosterilmistir.

e o -]
Dmn_buten Bipm  Gendnlm  Yardim
Created By Melixd Pro 2009r3

CASE IHFDRFA.TIOH

Case Wumber: . SOUMHURIVET SANMCILIGIMNIN ....... SORUSTURMA NUMARALT DOSYASI
Evidence wumber: 2017/.

unique oeseriprion: 1 NUMARALT DELTL LENOVA MARKA CBGO553224 SERT NUMARALT BILGESAVAR
Examiner: 1BRAMIM SARAYDERE

NOTES: AFYON KOCATEPE UNIVERSITESD INTERNET wE BEILIST M TEXNOLOIILERD YONETIMI YUKSEK LISANS TEZ (ALISMASI
STSTEM INFORMATION

05 Name

G5 Mode

o5 Parch

o5 Build 6, 1. 7600

05 Suite "1n91e user Terminal Services

Computer WName TERANH T
uptime O Days 20 Hours 22 Minutes 57 Seconds

user Name :Ihrahiu
Amimstra:or

HIC L - I92 166 1.26

WIC L = l'aa.’_ TO:1A: 04 FE:7D:CO
NIC L = SI.bE'QI 255 ’55 25%5.0
WIC 2 = .0

NIC?-.VAC CIO"(lEnC-l TAL:3E -
NIC 2 = Submet 0.0.0.0 1

DISKE INFORMATION
€

Physical Evidentiary Item ([Source) Information:
[oevice Tnfa]
Source Type: P‘hy:.i:a'l
[Drive Geometry]
Cylimders: 19.457
Tracks per Cylinder: 255
Sectors per Track: 63
ByTes per Sector: 512
SEeCTor Count: 312, 581,808
[physical orive Informarion]
we Hodel: STOLE031 Das 5051 Disk Device
o i\.-e serial wumber: SSvEAlLD
orive Interface Type: IDE
removable drive: False
source data size: 152627 mB
SEeCTOr COunt: 312581808
Computed Hashes]
MDS checksum: 2908402 3bod1452f 27fbc0aBc SE4f4ca
snal checksum:  c79cfOldffobeceraef69639a161a013e5 356d0dc

——

| Image Information:

Sekil 4.4 Helix3 Pro Imager programinin metin belgesi

Tablue Imager Programi tarafindan imaj alindiktan sonra iiretilen metin belgesinin en
iist kisminda hard disk modeli sonra hard diskin seri numarasi ve sonrada hard disk
kapasitesi bulunmaktadir. Bunlarin altinda programa yazilan olay bilgileri imaji alan
personel ismi ve olay ile ilgili alinan not bulunmaktadir. Bunlarin altinda da hard disk
hash bilgileri en sonda ise de imaj alinmaya baglanma ve imaj bitis tarihi verilmistir.

Tablue Imager programinin metin belgesi Sekil 4.5’de gosterilmistir
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Dosya Dizen Bigim Gardndm  Yardim

Model: ST916031045

serial No.: 55v8alL0

Firmware Rev.: LV5C

Bus: SATA

Total capacity: 160.041.885.696 bytes

Name 1 NUMARALI DELIL LENOVA MARKA CBG0553224 SERI NUMARALTI BILGISAY

File Path D:1 NUMARALT DELIL LENOVA MARKA CBG0553224 SERI NUMARALI BILGISAY.EOL
Case Number 2017/....

Evidence Number 2017/

Examiner Name  IBRAHIM SAREYDERE

Notes AFYON KOCATEPE UNIVERSITESI INTERNET VE BILISI M TEKNOLOJILERI YONETIMI YUKSEK LISANS TEZ CALISMASI
Label 5T916031

Model ST9160310A5

serial Number SSVEALLO

prive Type 7

File Integrity Completely verified, 0 Errors

Acquisition mMD5 29e84023b9d1482f27fbc0aBc584T4cd4

Acquisition SHAL c79cf0ldffobece7aef69639a161a013e5386ddc

Image Information:

Acquisition started: Thu Mar 16 23:02:55 2017

Acquisition finished: Thu Mar 16 23:52:27 2017

4

Sekil 4.5 Tablue Imager Programinin Txt Belgesi

Tableu marka Td1l Cihazi tarafindan imaj alindiktan sonra iiretilen metin belgesinin en
iist imajin nasil alindig1r onun altinda imajin alinmaya baglanma ve bitis tarihi onun
altinda ise imaj alanin ismi ve imaj ile ilgili yazilan notlar bulunmaktadir. Sonra imaj
alian cihaz adi ve cihaz siiriimii, sonra imaj1 alinan hard disk modeli ve seri numarasi,
sonra hard disk kapasitesi ve en sonda hard disk hash bilgileri bulunmaktadir. TD1

Cihazina ait metin belgesi sekil 4.6’de gosterilmistir.

Dosya Dazen Bigim  Gérdndm  Yardim

Task: Disk Image

status: ok

Created: Fri Mar 17 3:11:09 2017
started: Fri mMar 17 3:11:09 2017
Closed: Fri Mar 17 3:55:23 2017
Examiner:

Case ID:

Case Notes: 1 NUMARALI DELIL LENOVA MARKA CBG0553224 SERI NUMARALT BILGISAYAR 1 NUMRALI DELIL

Imager App: TD1
Imager ver: 1.1.3 (build 4072-1c9320a)

Interface: SATA

Model: Seagate

Firmware Revision: 01.01A01
serial Number: 5SVBALLO

Capacity in Bytes: 160.041.885.696 bytes

Block Size: 512 bytes

Block Count: 625,142,448

Power-ON Block Count: 625,142,448

HPA In Use: NO

HPA Block Count: ©25,142,448

DCO In Use: No

DCO Block Count: ©25,142,448

—————————————————————————————— Disk Imaging Results————————————— o

output File Format:E.01 data

File size in Bytesl60.041.885.696 bytes

Files written: 35

Filename of First File: .001

Total Errors: 0

MD5 checksum: 29e84023b9d1482f27fbc0aBc584f4cd

SHAl1 checksum: c79cf01dff9bece7aef69639a161a013e5386ddc

Sekil 4.6 TD1 cihazina ait metin belgesi
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4.1 Encase Program ile Adli inceleme

Alman imaj dosyalar1 EnCase Forensic (Ver. 6.19) yazilimi ile incelenmek {iizere
acilarak tekrar Dogrulama (Verifing) yapmasi saglanmis ve inceleme islemine
gecilmistir. Bir onceki boliimde bahsedildigi gibi dijital materyal igerisinde kayith
bulunan dosyalar (silinmis ve gizlenmis) dosyalar bu inceleme ile ¢ikarilmaya
calisgtlmigtir. Dijital materyale ait imaj igerisinde silinmis ve gizlenmis dosyalarin
kurtarilma islemi gergeklestirilmistir. EnCase Forensic yaziliminin senaryo
kapsamindaki incelemeye ait kullanici ara yiiz ekran goriintiisii Sekil 4.7°de
gosterilmistir.

ES EnCase Law Enforcement T = - -y

File Edit View Tools Help
= Open e Save < Print “w AddDevice A Search 2] Refresh <. Close £3% Acquirs

% [ElReport ] allery 2 Tmeline [Jpisk i code

[lBookmaris Q searchtite Hrecdr fa B |t | B T . ot peitied | pccessed
s [{JReferences L=
O 2 | sextend 03/01/1705:29:33  03/0
O 3 | sRmvetsdata 03/01/1705:29:34  03/0
O 3 s 03/01/1705:29:34  03/0
O 5 |Chsmdiog 03/01/17 05:29:34 03/0.
O & |03 sTops 03/01/17 05:29:34 03/0.
O 7 |[3 $Tops-sT
O 8 | sTxflogblf bif 03/01/17 05:28:34 03/0.
O 9 | sTxflo 03/01/17 05:29:34 03/0:
O 1 | sTio 03/01/1705:28:34 030
O 11 | [ sRepar 03/01/1705:20:34 030
[ 12 [ sRepairsConfig
O 13 |} sTxFsTF_DATA
O 14 |[¥squota 03/01/1705:20:34 030
O 15 |3 sQuota-sq
O 16 | sQuota-so
bl ~||3 17 | [ sobjtd File, Invalid Cluster, Hidd. 03/01/17 05:29:34 0340
El v « it ’
[E Text ElHex | 4iDoc B Trarscript [ picture. ] conssle @ Detais W output [ Lock [] Codepage [] 0/es088 QHits T Fiters (= Conditons 23 Display &
Unallocated 79,339 520 Bytes (75.7MB} 0
Free Clusters 19.370
Allocated 25.513.984 Bytes (24,3MB)
Volume Name Sistem Aynidi
Volume Offset 2.048
Drive Type Fixed
Partition
Id 07
Type NTFS 3
o» Case 1Y ENOVA MARKA CBGO553224 SER[+130] NUMARALT B[ +130]LG[U +130]SAYAR 1NUMRALI DEL[U+130]L\C (PS 2400 LS 352 CL 44 SO000 FOO LE 1) Case Processor 0:33:5

Sekil 4.7 EnCase Forensic yaziliminin ana yiiz ekran goriintiisti

Simdi  silinmis dosyalarm tespiti amaciyla Kurtarma (Recovery) islemi
gerceklestirilerek silinmis veriler lizerinden delil elde edilmeye calisilmis kredi karti
bilgileri ve mail adresleri lizerinde g¢alisilma yapilmistir. Sag tarafta bulunan Olay
islemcisi (Case Processor) sekmesinin altinda bulunan Bilgi Bulucu (Information
Finder) sekmesinden kredi kart:i ve mail adresi bilgileri taratilmis ayrica ibrahim
Saraydere isimli sahsin kredi karti numarasi programda taratilmak yontemiyle programa

girilerek bulunmaya c¢aligiimistir.

Hepsiburada.com isimli internet sitesinden alinan IP numarasi bilgilerinin tespiti

yapilmis ve senaryo geregi aligveris esnasinda kullanilan ve sorusturma kapsaminda
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tespiti yapilan IP numarast ve mail adresinin bu bilgisayar tarafindan kullanilip
kullanilmadig1 tespit edilmeye calisilmistir. Ibrahim SARAYDERE isimli sahsin
kullanmis oldugu 5549 **#* *** 7066 numaral kart bilgisi EnCase Forensic yazilimi
tizerinden anahtar kelime (keyword) taramas1 yapilarak ¢ikan sonuglar degerlendirilmis
ve senaryoda kullanilan kredi kart1 bilgisi ile ilgili olanlar su¢ unsuru olarak asagida

gosterilmistir.

Encase programinin Anahtar Kelime (Keywords) kismina tiklanir. Sonra sag tarafta
bulunan bosluk boliimiine sag tiklanarak Arama Agiklamalar1 (Search Expression)
kismina Encae programinda aratmak istedigimiz kelimeleri girerek Encase programinda
senaryoda gecen ibosarayderel 5@hotmail.com ve yine Ibrahim SARAYDERE isimli
sahsa ait olan 5549 #**** #¥* 7066 numarali kart bilgileri anahtar kelime olarak
programa girilerek program vasitasiyla taratilmistir. Sonra Encase programinin {ist
kisminda bulunan Arama (Search) kismina gelinerek aratma yapilmaktadir Sekil 4.8’de

EnCase programi arama ekrani ara ylizii gésterilmistir.

BT EnCase Law Enforcement == =
File Edit View Tools Help
3 New (-5 Open |gll Save 4 Print e Add Device ', Search [ Refresh 9 Edit ¢ Delete
x;mélnmf 2\ Timeline & Code .
#H Secure Storage 4 \Nex Keyveord - —-— a8 = i 92 | UTFs | UTF7 | Phras
Lo e Keywords Search expression | Code Page | Keyword tester 4 . B
Search expression GREP Symbols o
| WFFFF  Unicode character - F
WFF  Hex character .
Name . Any character
# Any number [0-9] o
? Repeat zero or one time .
Search Opti + Repeat at least once -
sareh bptiens [AZ]  AthroughZ
7 in - = Repeat zero+ times
[¥] ANSI Latin - 1 ] GREP Wl Bte k. terZ
[~%YZ]  Neither X nor Y nor Z
[FuTFs [ Case Sensitive i Literal character
(ab) Group ab together for 2, +, %, |
[Euter [ whole Word {mn}  Repeatm ton times
alb Either aor b
[ Unicode
A [ Unicode Big-endian *
Text Hex Doc ) Transcrint [ Pictu ME [:= conditions Dis4 b
Uricode View
DO0OERNDE (« o= g BB
e = R =
0212
0318
0424 - e -
05306  [S-][& [O--rrrrrronrenen
0636 $-L
07420 - -@ @ $M-F F
OBAE - < c oS MAF T Meiorer
e :
“e Case 111 NUMARALI DEL[U+130]L LENOVA MARKA s =

Sekil 4.8 EnCase Programi Arama Ekrani1 Ara Yiizil

Sekil 4.9°da gosterilen Encase ekran goriintiisiinde Anahtar Kelime (Keywords) yazma
yontemiyle Ibrahim Saraydere isimli sahsin kullanmis oldugu 5549 **** *** 7066
isimli kart numaralar1 program vasitasiyla taratilmis ve MFT kayit tablosunda 5549

wkAack kak 7066 numaralara rastlanilmistir. MFT kayit tablosu ise Master File Table
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kelimelerinin kisalmasidir. Yani bir bilgisayar sistemi icerisinde NFTS dosya sistemi
igerisinde tiim dosyalarin izlemesini yapar. Dosyalara ait konum bilgilerini hangi dizine
ait fiziksel metadatalar1 icerir. Sekil 4.9’da Encase programi aranan kelimeler ara yiizii

gosterilmistir.

r = e N
BT EnCase Law Enforcement P . P [E=REEE
P . -
File Edit View Tools Help
YNew 15 Open [gf Save < Print " Add Device ‘J, Search [ Refresh [ Edit ¥ Delete
|55 cases| | |:[FE] Table| =|Report 2 Tmeline % Cade
D % secure Storage | Keywords 4 b search case |whole | AnsI |, Unicode
[Zlpevices % secure Storage | ywor Name ‘ o Target | GREP e | o | Loty | Unicade | UTF& | UTF7  Phras
Logge keywords O 1= 554¢ 65 Raw data . . . . . .
O z|s= 5549 7066 Raw data . . . . . | .
W 3|5 ibrahimsaraydere Raw data . . . . .
B 4 = ibrahimsaraydere @hotmail.com  Raw data . . . . .
5| ibosaraydere15 Raw data . . . . .
M6 | ibosaraydere 15@hotmail.com  Raw data . . . . .
ol I J ,
&Hex [Rpoc ¥ Transaipt B picture eport (2] Console T3 Details (¥ Output [ Lok [ Codepage B 8/68576 [14 Enswipt] T Fiters (= Conditions %3 Disi< ¥
K- -,= E--B---& & h-R - éw@ EnScript
.............................. S BT EEDeE e hRe e [ e
............................... P RS =
$B-i-tmap CL I Forensic
sBoot -p S8 16118 1611 Include
19-118 10 $Ex-t-en-d h-R =) Main
............... $ L0 g F i Lomer et T 1B B8 18116 16118 |
e LmEoEEAEE T e e renE qere 4 Source Processor
$SMFTMLirr a -z 1683101683 {10 |6ha{10-|eh3 (10 i
smsrmsssnzmn - s AT TR e s
e Case 1\1 NUMARALT DEL[U+130]L LENOVA MARKA CBGOS53224 SER[U+130] NUMARALT B[U-+130]L G[U+130]SAYARIC (PS 2400 LS 352 CL 44 50000 FOO LE 1)

Sekil 4.9 EnCase Programi Anahtar Kelimeler

Sekil 4.10°da Encase programi aranan ve bulunan kredi karti numaralar1 gosterilmistir.
Burada gosterildigi gibi hepsiburada adindaki bir metin dosyasi igerisinde kredi karti

bilgilerinin saklandig1 tespit edilmistir.

EZ EnCase Law Enforcement T — |- - ] |
File Edit View Tools Help
L3New 5 open lell Save < Print e Add Device ‘% Search (2] Refresh < Delete [ | Show Excuded [ | Show Deleted

: |3 cases| x| Report [ Gallery = Timeline [ Disk iz Code
(E3Home G2 Entries L) Bookmarks [L54 » — | T | gty | =T | o | Length | Fiter |
[ Home| [ Hash propertes O 1= svFT e & 554950 & 55115191 15
IO Q@ search Hits O 2| O hepsiburada.bxt 55497~ -"""""7066 5549 6042 5549 7066 o 18
E-O [ 1 NUMARALT DEL[U+130]L LENOVA MAR]
(] % 55497 7T 7066
% 5599 7066

3 # Unique E-Mail Addresses

[ # Credit Cards [Visa-13]

[O # CreditCards [visa-16]

(3 % Credit Cards [MC]

(3 # Credit Cards [Discover]

[ % Credit Cards [Amex]

[0 % ibrahimsaraydere

3 # ibrahimsaraydere @hotmail.com
(3 % ibosaraydere1s

[0 % ibosaraydere15&hotmail.com

I P — | Bl r—— 5

: [=] Text] fHex L3iDoc % Transcript [5 Picture [S]Report 5] Console 7@ Detsis M Output [ Lock [ Codepage [ 0/s8575 : [ Enseript| T Fitters  [:= Conditions 33 04 »

sc114133 ~ | &% EnsScript -

ss11a236 E
E: s

= {2y Examples

cc114a20 - Ferensic

sc114527 “ig Case Processor

| s N % Export Hashes 3

ss11a721 Frrzo - --1Ag 8= 25 - i

ss11a818 %3 NT| -BES - | T - BES -EBa -+¥6 AT | -B¥S DA s “i% File Mounter |

ss114s1s b3 NTI eS| T - ja¥s | " - awe N7 -a¥s - { s H-E-P-5-I-Bo~-1-. %z Index Case

SS11S012T X T -t -t -0 = - T T EEO | T B¥S | T - B¥D AT | caEd - ( = “z Memory Analyzer T

lemim g 15 & o1 - o EESEEEEETTEEEE %% Scan Local Machine

llss11s102 h-e-p-s-i-b-ua
- 3 Webmail Parser

zada-.coxomoe---
|[ce12520e8 oc2 7066  ss43 S04z 8785 7086 - -wyvy|ve

af . | G * Include
53] Case 141 NUMARALT DEL[U+130]L LENOVA MARKA CBG0553224 SER[U+130] NUMARALT B[U+130]L...\SMFT (PS 6605950 LS 6399102 CL 799887 SO 439 FO 55115191 LE 16) | Case Processer 0:20:09 |

Sekil 4.10 EnCase Programi Bulunan Kelimeler Ara Yiizii
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Yine Encase Programmin Olay Islemcisi (Case Processor) boliimiinde bulunan Kredi
kartt bulucu (Credit Card Finder) sekmesine tiklayarak bilgisayar igerisinde kullanilan
tiim kredi kart1 bilgileri bulunmaya calisilmis bu béliimde de Ibrahim Saraydere isimli
sahsin kullanmis oldugu 5549 *#*** *** 7066 numaralara rastlanilmistir. Sekil 4.11°de
EnCase Programi Kredi Karti Bulucu Ekran Ara Yiizii gosterilmistir.

BZ EnCase Law Enforcement [=[@] =7]
File Edit View Tools Help
Y Mew (5 Open el Save < Print e Add Device ‘2 Search [ Refresh 3 Delete ) Update
|@ Cases‘ b3 Repart :fj Timeline "i? Code
28 seare Storage [ Keywords) ar . Sazecn ! . . Lyuhol | ANSI | | Uricade | ‘ |
= ge Pt i — Unicode | . " UTF8 | UTF7 | Phrag
e B perm— — i i a1 g nin
LQ@\'?« Keywords | —_— . . . . . .
% Selected Modules: 1 Madules (Double-dlick for options) F * * * * *
= = Information Finders - : " : " :
[~il Compound File Mounting Options H}EEI__ }
R 52 Find Protected Files . . . . "
i © Don't Mount HTML Carver . . . .
& g ount by Extension Partition Finder . . . . .
) Mount by Signature Rl d
Credit Card Finder 7
IMounting Options... 53 E-Mai Address Finder
5 File Finder 3
B (:.\;‘:hc‘ns:‘ . £-]IE) Case Initializers
[Csearch Fie s |73 App Descriptor Utiity
|{]7® Compromise Assessment Module
T2 Consent ctor
] +
|
H t| &lHex [poc B Transcript [ pictre [ |Vﬂ EnScr'pt‘ “F Fiters [ Conditons <3 Digj4
oooofox; - - - E . Forensic ~
sf:: o b (] %4 Case Processor
2 L L
0318 - - < Geri H Son ] [ Iptal ] | % Export Hashes
0424 - - 1 %4 File Mounter =
05305 - 9% Index Case
[O-11& (@118 Je-11& | %4 Memory Analyzer
|€Re{ |G- 1688 |0 | ek - % Scan Local Machine
Y-S ‘II DA iz A A : %3 Webmail Parser i
[e Case 111 NUMARALT DEL [U+130]L LENOVA MARKA CBG0553224 SER [LI+130] NUMARALT BU+130]LG[U+130]SAYARYC (PS 2400 LS 352 CL 44 SO 000 FOO LE 1) Case Processor

Sekil 4.11 EnCase Programi Kredi Kart1 Bulucu Ekran Ara Yiizii

- —
= - — - | =
- EnCase Law Enfo! it ' .. - - Ll_lg
ase Law Enforcemen .' .

File Edit View Tools Help
(ZiNew (75 Open |l Save < Print " Add Device 2, Search [g Refresh ¢ Delete [ Show Excluded [ Show Deleted
|23 cases| % |:[E5] Table| =|report (2 Gallery 2 Timeline {Joisk “i% Code
[ search Hits] idRecords [ Devices % 4 » Name ‘ Ereview | piity | Entry ‘ D;Leet | Length | e ‘R -
“-1;H0m€| L Hash Properties (] 37 [ PresentationULres..., $ 5.5511151231257827E-17Q ,5511151231257827E 30644 18
SO 1 NUMARALL DEL[U+130]L LENOVA | = || ] 38 | [J PresentationULres... $ 5.5511151231257827E-17Q .5511151231257827E 30673 18 |
FHo[O § 5549504287897066 _ || 32 | [ kartbilgileri.tet NKASI KARTI 554987895645253  5540875256452532 150 18 Ll
o3 ® 5549 60428789 7066 O 40 [ svFT KARTI 5542878056452532 5549878955452532 53166694 18
red ’_? Unique E-Mai ".ddre“es ] 41 [ YeniMetinBelgesi (... NKASIKARTI 554387895645253 5549878956452532 150 18
ig g gz::: E:::Z Ej:z:z} O 42 [ svrFr KARTI 5543878956452532 5549878955452532 53167694 =
| o0 7 cradit Cards MC] |3 8| @ s 5549504287857066 5549  5599504287897066 55115207 18
| OO # Credit Cards [Discover] ==« 0 tt  B7BST0EE 5549 06 5549 5042 8750 7065 17 2
| 0O ® Credit Cards [Amex] [l 45 (3 UmHub.dl 8;667:5559344712250014-./2,- 15550344712250014-, 1280023 13
o # brahimsaraydere [ 46 [ cTRLs3 89F043C59908492925282002F 3 C5490842425252002F 783171 18
o[ # ibrahimsaraydere @hotmail.com O 47 [ hpeasoot.vdf 5130411408612233 2 51304114086 12233 142157 18
o[ # ibosaraydere1s ] 48 [ hpc5300t.vdf 5464233011000001 ., 5464233011000001 202423 18
“D[J ¥ ibosaraydere15@hotmail.com 1 40 | [ hnrSannt wdf 5444238011000001 £46477R01100NAN 1 125aa1 1= S
B e v
i[E] Text] & Hex |Jiboc %l Transcript £ picture [5]Report (2] Console 7@ Detals M output [ Lock [ Codepage B 8/68576 [1% Ensaript] T Fiters (= Conditons £ Disj4 >
005525604287897066 L =) Forensic P
14 Case Processor | |
I W Export Hashes
4 File Mounter =
%4 Index Case
%% Memory Analyzer
“i% Scan Local Machine
%% Webmail Parser i
/| Case 101 NUMARALI DEL[U+130]L LENOVA MARKA CBGD553224 SER [U+130] NUMARALI B[U+130]LG[U + 130]SAYAR\D\Program Fies). . |iepsiburada, et (PS 5605950 LS 6399102 CL 799887 SO 473 FO 17 LE22)

Sekil 4.12 EnCase Programi Kredi Kart1 Sonu¢ Ekran Ara Yiizi
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Kelime (Keywords) yazma yontemiyle ibosarayderelS@hotmail.com isimli mail
adresinin sifresinin kirilarak bu bilgisayarda kullanilip kullanilmadig: tespit edilmeye
calisilmis ve ibosarayderel5@hotmail.com isimli mail adresi bu bilgisayarda erisim

saglandig1 belirlenmistir.

Ibosarayderel S@hotmail.com isimli mail adresi bilgisayar igerisinde bulunan
pagefile.sys isimli alandan tespit edilmis pagefile.sys (pagefile.sys dosyasi isletim
sisteminin sanal bellek dosyasidir. Sanal bellek dosyasi, sabit diskin bir bolimiini
bellek olarak kullanmaktadir. ibosaraydreelS@hotmail.com isimli mail adresi bu
bilgisayarda kullanilmistir. Sekil 4.13’de EnCase Programi kelime aratma sonug ekrani

ara ylizii verilmistir.

EnCase Law Enforces
e Edit View Tools Help
New |5 Open |zl Save ¢ Print “e Add Device ‘J, Search 2] Refresh < Delete [] Show Excluded [] Show Deleted

J Cases| x jRaport =] Gallery 2 Timeline Dlsk “% Code

i Home G Entries [T Bookmarks A3Recd ¥ Name Preview T"e”:t SaE\Zgged D;}‘:et Length Filter
| Hash Properties O 1 | [ pagefile.sys Email: ibo Email: i 448059196 pic]
1Q, Search Hits O 2 |[3 pagefile.sys : ibosaraydere15@hotmail.com  ibosaraydere 15@hotmail.com 448059221 26
:D 1 NUMARALT DEL [U+130]L LENOVA MARKA CBGOS532245(|[3 3 [ pagefie.sys Email: ibo Email: i 448061588 26
a7 [ 4 [ pagefile.sys : ibosaraydere 15@hotmail.com  ibosaraydere 15@hotmail.com 448061613 26
e ER (R - E—j Unallocated Clusters d  ? em=ibosaraydere15@ho ? em=ibosaraydere15@ 2758092... 25
—o4 ’ E"?'C:‘EKE_'T'I Addresses ) - Unallocated Clusters  m=ibosaraydere 15@hotmal.con ibosaraydere 15@hotmail.com 2758092... %
ﬁg j E:Zd:: z::d: { o [0 7 | E|unallocated Clusters  ibosarayderel5@ ibosaraydere 15@hotmail.com 2827680... 52
oO% CreditCards M [ 8 5| Unallocated Clusters ibosarayderels@ ibosaraydere 15@hotmail.com 2327680... 52
DO F Credit Cards [Discover] [l Unallocated Clusters  ibosarayderel5@ ibosaraydere 15@hotmail.com 2950912... 52
—D[3 ¢ Credit Cards [Amex] & 10 Unallocated Clusters ibosarayderels@ ibosaraydere 15@hotmail.com 2950912... 52
-0 ¢ ibrahims re O it Unallocated Clusters  ibosarayderel5@ ibosaraydere 15@hotmail.com 4751581... 52
B el re @hotmail.com [0 12 | E| unallocated Clusters ibosarayderel5@ ibosaraydere 15@hatmail.com 4751581... 52
—O[d % ibosarayderels [0 13 | E| unallocated Clusters - ibosaraydere 15@hotmail.com  ibosaraydere 15@hotmail.com 1290443... %
-84 ¥ o e O 14 #| Unallocated Clusters - ibosaraydere15@hotmail.com  ibosaraydere 15@hotmail.com 1290443.., 2%

L s Unallocated Clusters - ibosaraydere 15@hotmail.com  ibosaraydere 15@hotmail.com 1280443... 26
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Case 1\1 NUMARALI DEL[U+130]L LENOVA MARKA CBGO553224 SER[U+130] NUMARAL B[U+130)LG[U+130]SAYAR \D\pagefile.sys (PS 12736815 LS 12529968 CL 1566246 SO 173 FO 448061613 LE 26)

Sekil 4.13 EnCase Programi Kelime Aratma Sonu¢ Ekran1 Ara Yiizii

Bilgisayar icerisinde silinmis belgelerin tespiti amaciyla Kurtarma (Recovery) islemi
gerceklestirilerek silinmig veriler iizerinden delil elde edilmeye calisilmis bilgisayar
icerisinde silinmis olarak kredi kart1 fotograflari, kredi karti kopyalama cihazlar1 ve
kredi kart1 ve mail adresleri metin bilgilerine ulagilmistir. Kurtarma (Recovery) islemi

asagida aciklanmistir.
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Sol asagida bulunan Dava Islemcisi (Case Processor) sekmesine tiklanarak Bilgi
Bulucular (Information Finders) sekmesi tiklanir. Sonra Dosya bulucu (File Finder)
sekmesi tiklanir. Bu sekme igerisinde bulunan hangi silinmis dosya uzantilarin1 bulmak
istiyorsak o sekme tiklanir. Sonra tamam diyerek bilgisayar igerisinde silinmis bilgiler
bulunmaya baslanir. Sekil 4.14 Encase programi Silinmis belgeler ara yiizi

gosterilmistir.

BT EnCase Law Enforcement - == =
File Edit View Tools Help
S3New 15 Open Igl Save (HPrint “e* Add Device ‘2, Search Refresh 2< Delete 7 Update
|3 cases| x||: [ Table| = report [ callery % Timeline {Jpisk “if code
L I I " " "
I3 Home _E- Entries| [[JBookmarks 2, sead b s File Signature Descript ~
| case Processor - — - Category 2 B3
o0 File Extents @ |0 Unknown Folder, Recyd
EORf Enies .  |IEH selected Moduies: 1 Modules (Double~click for options) prdows Match File, Hidden, Sy =
SO 1 NUMARALL DELIU+130]L LENOVA MAR T 15 WTMP -UTMP Log File Parser = chive 1Bad signature  File, Archive |
O C | Compound File Mounting Options o) ot Feers - Match Fie, Recycled, 1
it : =] (BT 79 Find Protected Fies cument Match Fle, Recycd. 4 |
e Ol & mountby Extension T3 HTML Carver cument Match File, Recyded, 4
=R | & Mount by Signature T3 Partition Finder il cument Match File, Recyded, 4
=) | . — B Recyde Bin Info Record Finder B cture Match Fie, Recyded, 4 ||
=R | LesE drttes =) C'ad‘rc:;d F‘”de'd = Bicture Match File, Recyded, ¢
4 73 E-Mail Address Finder
[ | Process Options: ® FieFinder L Picture Match File, Recyded, ¢
O Mll  [Clsearch File Slack § cument Match File, Recyded, ¢
£ 1C2) Case Initalizers
O 3 | )73 App Descriptor Utiity cument Match File, Archive
=k || = - . [ e p—
<[ it ] v |«
{[ETex] & rex Bivoc 8 Trensaript Epicure B i[5 Ensaript] A Hits T Filters (= Condition:4
() Forensic -
g Case Processor
[ <sei ][ son | [ o= ] % Export Hashes
g File Mounter =
“tg Index Case
4% Memory Analyzer
%3 Scan Local Machine
%% Webmail Parser il
Case 1 Case Processor

Sekil 4.14 EnCase Programu Silinmis Belgelerde Arama Ekran Ara Yiizi 1

Sekil 4.15 Encase programi Silinmis belgeler ara yiizii dosya uzantilar1 verilmistir.
Burada bilinen dosyalarin uzantilar1 verilmektedir. Bunun yaninda kullanic1 yeni

programlarin uzantilarin1 da tanimlayabilmektedir.

4| Case Processor I Fis
| e —
File Finder ==
A Selected N — —— . a— b
i Compotd Input Parameters | Export Options | de
q|  @oont 1
q
2 Mour File Types {(Double-Click to edit options)
& Mou] & PG [
o = [ PsD
- Mourd = -
F N Cpse = )
i Process ||| BT PNG ;
E [ seaf| [ TIFF - Big Endian s i
o [C1 TIEE -1 itHe Endian (= |
E [ Add Custom File Type ]
[ Import from File Signatures Table ]

Files to search

@ Files with extension:
q () PageFile.sys

S — _

() Unallocated Clusters

) Selected files only

@ all files

1 [ override default footer analysis - mare hits, no file size {See Help tab)
[ Ttamam | [  ipta |

Sekil 4.15 EnCase Programi Silinmis Belgelerde Arama Ekran Arama Yiizi 2
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Silinmis belgeler icerisinde yapilan fotograf aramalarinda Kart bil.jpg, Kart bil2.jpg,
Kart bil3.jpg, Kart bil4.png, Kart kopyalama.jpg, KartKopyalanacak444.jpg, Kart.jpg,
Kart123.jpg, Karttt.jpeg, Kredi kart1 kopyalama giivendemisin.com.flv, isimli fotograf
ve video dosyalarina rastlanilmistir. Sekil 4.16’da EnCase programi Silinmis belgeler

fotograflar sonug ekran1 gésterilmistir.

5 EnCase Law Enforcement

File Edit View Tools Help
iBew 23 0pen [l save (d Print en Add Device Q search [2) Refre

2 More Columns

Columns

HETe x|/ B Table [=|Report [ Gallery| = Timeline {)Disk “3 Code
(3 Home [ Entries| [T Bookmarks ‘X Search Hits =33Rec4 » | 1l (1) kart bid.prg O [ @) krt bil.jpg O 1l () kert biz.ipg O [l (4 kert bi3.png O3 |l () SIY8RKM.jpg O [l (6) kert kopyalama o
oi=Fie Extents @ Permissions [{1References 4% [ X P =
% =

o0 Envies El o :
1 1 NUMARALT DEL [+ 130]. LENOVA MaRKA Cacoss ] == ) -
-0 e ©
S D% D O &l @) kart.jeg O el (8 s1w aNNH.ipg O [l ) karttt.ipg O [l (10) S1LQsPoX.ipg O &l (11 sIcFzsMy.jeg O |l (12) $15QTMQ.prg

) sExtend =1
1 i) $Recycle.Bin -
[ ) §-1-5-21-1048891457-3754876443-229987
[ () 5-1-5-21-3004447625-2909780 162-392111
()% Documents and Settings
IED MsOCache
) Perflogs
(CIED Program Fies

3£ Common Files
3£ VD Maker
EHO ) Google
(I Chrome
&R Appication

| B 56.0.2924.87 2
<[ ] j '

{ [l Text SlHex b B

O [ (15) §11#N7.png

O [ (13) §4vcUaW jpg O [ (19) SIchPLsT jpg O [l (18) 16Q13is jpg

O [l (16) kart123.jpg

O |l (17) kart kopyalanacak.

=lreport (2] Console @ Detois M Output [ Lock [ Codepage [ 0/68576 ;[ EnSeript| A, Hits T Filters (= Conditions

“ig Enserpt
) Examples

3 Case Pracessar
¢ Export Hashes

&3 File Mounter

¢ Index Case

g Memory Analyzer
43 Scan Local Machine
&3 Webmail Parser
Indude

28] Case 1\t NUMARALT DEL[U+130]L LENOVA MARKA CBE0553224 SER[U+130] NUMARALT B[U+130]LG[U+130]SAYAR \D\$Recycle.Bin\S-1-5-21-10405891457-3754876443-220987. . kart bil ipg (PS 4368464 LS 4761616 CL 595202 SO 000 FO O LE 0) | Case Processor 0:54

Sekil 4.16 EnCase Programi Silinmis Belgeler Fotograflar Sonug Ekrani 1

Silinmis belgeler igerisinde yapilan metin KART BILGILERI.docx, Kart bilgileri.txt,
Kart merkezi Kartlar.rar, Kart merkezi Kartlar.txt, Mail adresleri.txt, Yeni Metin
Belgesi(3).txt uzantili dosyalara ulasilmistir. Sekil 4.17°de EnCase Programi Silinmis

Metin Belgeleri Sonug¢ Ekran1 gdsterilmistir.

E EnCase Law Enforcement ‘_—

File Edit View Toocls Help
L.jNew -5 Open |zl Save = Print e Add Device %Seardﬂ @ Refresh

ih"—_']Cases ® %Report 2] Gallery ,})'I'lmeline QDisk %% Code
uDHome E[]Booh'narks \lﬁeart‘h Hits 3Recd b Hame Act::;ed Filter R;gmt gl; 'I!:y‘:;!e
DﬂﬂFwIe Extents @ Permissions [T1References 4 (] 1| [} WIQQBRA.docx 03/01/17 11:08:31 docx  Word Document
é-ogfg Enfries » |\ 2 |[3 KART BILGILERL. docx 03/01/17 08:05:05 doox  Word Document
B[ 1 NUMARALT DELIU+130]L LENOVA MARKA CBGDSS. [ 3 | [ Veri Metin Belgesi ot 030417 10:57:17 bt Text
(e C [ 4 |[] SI3vTFPR.tut 03/01/17 11:08:31 o Text
o[l D O 5[] s14HMQQ8. tut 03/01/17 11:08:31 tet Text
uo SEXQE‘:: ) [ & | [ Yeni Metin Belgesi (), txt 03/01/17 08:05:05 et Text
=80 g;:ﬁfimg145?-3?548?644&229987 0 7 |03 mai adreseri.tit 03/01/17 10:59:52 it Text
(] #) -1-5-21-3004447825-2909780162-392111 [ 8 |[3 kart merkezi kartar, et 03/01/17 08:07:51 twt Text
[ Documents and Settings O 8 [ szanve.tt 03/01/17 08: 13:04 tt Text
D[hrvISOCache [ 10| kart bilgieri, txt 03/01/17 08:05:05 tt Text
[3C PerfLogs O 1|3 siz63mx3.bct 03/01/17 11:08:31 tt Text
RO Program Files [0 1217 708008, txt 03/01/17 11:08:31 tt Text

Sekil 4.17 EnCase Programi Silinmis Belgeler Sonu¢ Ekram
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KART BILGILERI.docx isimli klasér acildiginda igerisinde isimler ve kart numaralar
olan bilgilere rastlanilmistir. Sekil 4.18’de Kart bilgileri dosyanin acilmis hali

verilmistir.

= — KART BILGILERLdoex = Microsoft Word [ )

Exie Sayfa Dazeni Basvurular Postalar Go . Goranam o @

y * caubnGevae - 11 A AT | Al | @ | 2
W | K T A - ake X, < -

azi Tipi Paragrat 6 Stilter

Aaccaznt AaCeGi .| PA Lo}

n Aralk Yok Bashk 1 ~| stiner | Duzenieme

AaccGEHE
T Normal

e S 3 R RO SR SR R SRR R AR SO SRR T XA ¥ R ¥ K WK KRR KRR . MM, K 0 | )

MUSTAFA MUSTAFA 4585978965652345
Al YILDIRIM 4589784565235263

Kayhan KAYHAN 4598789636562548
Sabri sabri 4589789656235456

Yilmaz YILMAZA 4587989623567895

salih salih 4578965245795612

Ebru vildiz 4585 7898 2563 1225

Lowomd

Sayfa:l/1 | Sozecuk:i2a | Tarkee | | [=) 60 @ = == %90 (=) L) ()

Sekil 4.18 Kart Bilgileri Dosyasi

Bilgisayarin  yapilan ayrintili  incelemesinde  kullanicinin  masaiistiinde  kart
kopyalanacak6.ccc, hack olacak msn adresleri.lll, kart kollllpyalanacak.jpg, kart
kopyalanacak.aaa, kart kopyalanacak2.ddd, kart kopyalanacak3.aaa, Kkart
kopyalanacak5.bbb, msn adrelseri.lll isimli uzantilar1 degistirilmis dosyalara ulasilmis
Encase programi vasitasiyla yapilan incelemede bu uzantilar degistirilmis dosyalarin
gercek uzantilarin JPEG fotograf belgesi oldugu anlasilmistir. Msn adresleri isimli
klasoriin ger¢ek uzantisinin txt Hack olacak msn adresleri isimli dosyanin ise rar
uzantili dosya oldugu anlasilmis ve sekil 4.19°da bu uzantis1 degistirilmis dosyalar
gosterilmistir.

BT EnCase Low Enforcement T — |- |

File Edit View Tools Help
IANew | Jopen [l Save < Print s AddDevice A, Search |2] Refresh

:[3 cazes ][{ [ Table] [Z]Report Ll Galery (B Tmeline [JDisk 43 Code
153 Home [f Entries| L[ Bockmark 4, Search Hia 44Rec4 » Name et A o B8 TR R— sinature Descrpton
(i Home| a0u File Extents @ Permissions {11References 4}|([] 1 |®8 Microsoft Office Excel 20071k 03/01/17 07:09:33 Ik Windews File Sherteut Windows\Shorteut  Mateh File, Archive
= ||E3 2 | = Marosoft office Powerpoint 2007.1nk 0301417 07:09:38 Ink  Windows File Shortaut Windows\Shorteut — Match Fle, Archive
(] 3 | =2 1 Hider Pro.ink 03/01/17 08:24:50 Ink  windows File Shortcut Windows\shorteut  Match Fle, Archive
[ 4 | Merosoft Office Word 2007.Ink 03/01/17 07:09:43 Ink  Windows File Shortcut Windows \Shortcut  Match Fie, Archive
(] 5 | Youtube Downloader.nk 03/01/17 08:29:14 Ink  Windows File Shortcut Windows Shortcut  Match File, Archive
(] 6 | [ kart kopyalanacaké. cec 03/15/17 11:31:50 cee M Chat Cenversation Internet. * JPEG Image 5... File, Archive
[ 7 | [ kart ko1 11ipyalanacak jog 03/15/17 11:17:41 ipg  IPEG Picture Match
8 0301417 05:56:10 in Inialzation windows 1 Bad sgnature
03/15/17 11:43:05 rar Compressed archive  Archive match
cal 03/1517 12:26:107 ddd * PEG Image .. Fie,
S0 11 | kart kopyalanacak3.aaa 03/15/17 11:28:24 asa * JPEG Image 5.
[ 12| [ msn acrelseri.il 03/15/17 11:39:17 W Unknown File, Archive
(] 13| 4 kart kopyalanacak 2aa 03/15/17 11:09:38 ana = PEG Image 5., Fil, Archive
(] 24| [ kart kapyalanacaks bbb 03/1517 11:30:00 bbb “Portable Net... File, Archive
[ 35| [ hack olaca: men achesleri kkkk 03/15/17 11:34:40 i = 21 Compressed Fie, Archive
S | i ]

g Index Case

g Memory Analyzer

g Scan Local Machine

4 webmal Parser

{23 Include

{2 main

“x Source Processar

[ Case 111 NUMARAL DEL U+ 130]L LENOVA MARKA CBGOS53224 SER[LI+130] NUMARALL BU +130)LGIU +1. \UsersPep (P5 16474552 LS 16267744 CL 2033468 50 000 FOO LE D) [1Coss Progessor 11161

Sekil 4.19 Encase Dosya Uzantilari
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Bilgisayarin kullanic1 programlari incelendiginde bilgisayar kullanicinin Ip adreslerini
degistirmek i¢in kullandig1 IP Hider Pro ve Hard disk temizleme internet ge¢misini
silmek icin kullanilan Registry File isimli programlara rastlanilmis bu programlarin
ekran goriintlisii asagiya c¢ikartilmistir. Sekil 4.20°de bilgisayar igerisinde kullanilan

programlar verilmistir.

EZ Encase Law Enforcrncr K

File Edit View Tools Help
u__'}New LﬁOpen H Save = Print = Add Device \%Seardﬂ @‘] Refresh E'Enoquire

|ﬁ 535€S| || |E=] Table| Z]report [ Gallery ) Timeline Q Disk “1% Code
E}Home |E& Er1h'1es| mBookmarks \-)QSEErch Hits =3Recd b Name | La:;ed | Filter In .
[z Home| 02 File Extents @ Permissions [1References 4} 1 | [ Servicelnstalls4.exe 03/01/17 08:24:45
[ Perflogs [<lO 2 | servicelnstall.exe 03/01/17 08:24:44
=HO[(C Program Files [ 3 |[] proxyeverysvr.exe 03/01/17 08:24:41
B3O Common Files O 4 |[) IPHiderPro.exe 03/01/17 08:24:38
oD 0V T‘ake' O 5 | uninsdo0.exe 03/01/17 08:24:28
Google
i O & |[3 default_rules.txt 03/01/17 08:24:45
[}DD@ Internet Explorer
BB IP Hider Pro O 7 |[& splash.png 03/01/17 08:24:49
H-DOES) Microsaft Games (|0 & | [&logo.png 03/01/17 08:24:49
-0 Microsoft Office [ 8 |[& icon.png 03/01/17 08:24:49
B IE Microsoft Visual Studio O i@ ﬂ flag_disconnect2.png 03/01/17 08:24:49
EHICS) Microsoft Visual Studio 8 3 i @ flag_disconnect1.png 03/01/17 08:24:49
icr Work lag_disconnect.png 124
- 5 Microsoft Works O 12 |[F flag_d t, 03/01/17 08:24:43
icr - lag_connect2.png 124
B Microsoft.NET O 13 |[F 2 03/01/17 08:24:42
: lag_connectl.png 124
E-OIDD Msduid O 14 |[F t1 03/01/17 08:24:42
Passware
oo ) [ 15 | [&f Uzbekistan.png 03/01/17 08:24:49
EHICS) Reference Assemblies = i
B-DOES Registry Life [ 16 |[& Afghanistan.png 03/01/17 08:24:45
BH-D(E) Soft Organizer O i@ ﬂ Albania.png 03/01/17 08:24:45
E-0((C Solarwinds [ 18 || Algeria.png 03/01/17 08:24:45
oIS Uninstall Information O 1= ﬂ American_Samoa.png 03/01/17 08:24:45
E-ICS) Windows Defender [ 20 ([ Andorra.png 030117 08:24:45
B Windows Mail O 21 | [& Angola.png 03/01/17 08:24:45
DD Windows Media Player |0 22 | [& anguila.png 03/01/17 08:24:45
EBo3E Windows NT [l «1 [T ]

Sekil 4.20 Bilgisayar igerisinde Kullanilan Programlarin Ekran Goriintiisii

Bilgisayarin 212.252.84.159 IP adresini kullanip kullanmadig tespit edilmeye ¢aligilmis
212.252.84.159 TP numarasmin bilgisayarda kullanildig1 tespit edilmistir. Kelime
(Keywords) yazma yontemiyle 212.252.84.159 IP numarasinin bilgisayarda kullanildig1
sekil 4.21°de verilmistir.

Bilgisayar igerisinde https_ip-adSekil.net 0.localstorage log kayitlarinda

212.252.84.159 IP numarasina rastlanilmis ve bu I[P adresinin bu bilgisayarda
kullanildigr tespit edilmistir.
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BT EnCase Law Enforcement - e - o - -— | I

-

File Edit Wiew Tools Help
_ANew | Fopen [ Save = Print e Add Device ‘A, Search Refresh |5 Find
: [£3 cases]| %|[:[E Table| E]report [ Gallery = Timeline fdDisk “i% code
Bookmarks |4 Search Hits| =4 » i LiE Sl == i
\n} 2 Name Preview e R e T Length Filter d
" Hash Properties [ 1| [ htips_ip-adresim.net_0.localstorage  "212.252.84.159 | 212,252.84.159 7427 =
D) 1 NUMARALT DELIU+130IL LI » || 2 | [ https_jp-adresim.net_O.localstorage "212.252.84.159|w 212,252.84.159 7428 28
[ F 5549604287897065 |0 2| & unallocated Clusters 937508ip=212.252.84.1598sionat  212,252.84,159 182745453 14
1 % 559960428789 7 1 4| ] unallocated Clusters 937508ip=212.252.84.1598signat  212,352.84.159 182748524 14

(3 % Unique E-Mail Addresses
(3 # Credit Cards [Visa-13]
{3 ® Credit Cards [visa-16]
(3 ¥ Credit Cards [Mc]
(3 % Credit Cards [Discover]
(3 ® Credit Cards [Amex] |
(3 ¥ ibrahimsaraydere |
{3 ¥ ibrahimsaraydere@hotma
(1 ¥ ibosaraydere15
(1§ ibosaraydere15@hotmal. =
< [ 3 < (| v

Text| &g 1Hex |iDoc Transcript [ Picture  [=|Report [5] Console 5@ Detzils Sl Output ([ Lock (] Codepage [ 0/68576 EnScript| T Filters (£ Conditions Disi4 ¥
il

6784 -z -0-, " 1-3-"-z-0-, " -1-g-"-1-0-, "-1-5-"-1-0-, " "l-8-%-z-0-}-}W---|$_av_cww » | g EnScript
5890 ( "-v-a-l-ue"-iomorue, Toexopiorecs” 3 g--/|0google_ £ Examples
5396pub_config{ " s-r-a-C-om-f-i-gos-Teozo{-"-2-" "-:-1-0-0-0-0-3-3-} 7 -google_ex
7102periment_modl -6-6-. - - -Tat-randl-. -&-5-1-7-8-3 Forensic
Incude
BEHC Main
Hooc 8- -W-e-d- ca- I
yoe- S Eeacaemeiod v | 4 Source Processor
L s - s-er-i-prn-ico- - ez B
EII Sombeaegeicgeme, "er-e-d-u-cee-d-Bez-a-n-d-donegem L, mei-mesei- |
I R mm bl s limemt. e roem M omocemea - Tommenlesor v gt emmpneres . T
[] Case 1\ NUMARALT DEL[U+130]L LENOVA MARKA CBGOS53224 SER [U+130] NUMARALT B[U+130]LG[U+130]SAYA. . \https_ip-adresim.net_0.localstorage (PS 343580 LS 137142 CL 17142 50 309 FO 7477 LE 1) I

Sekil 4.21 IP Tesbit Ekran Goriintiisii
4.2 Autopsy Ucretsiz Adli Inceleme Yazihmu ile Hard Disk inceleme

Autopsy yazilimi daha ¢ok Linux isletim sistemlerinde calisan acik kaynak kodlu
gelistirilebilir adli bilisim inceleme yazilimidir. Gelistiriciler son zamanlarda Windows
versiyonunu da piyasaya slrmiistlir. Autopsy yazilimin inceleme mantigr indeksleme
sistemi ile galigmaktadir. Indeksleme mantig1 ise hard diskin program tarafindan tiim
bilgilerin ¢ikartilarak programa tanitilmasidir. Sonra programin belirli sekmeleri
vasitastyla istedigimiz islemlere tiklayarak program yapilmak istenilen bilgileri program
vakit kaybetmeksizin ¢ikartmaktadir. Autopsy yazilimi imaj alma islemi yapamamakta
sadece incelme yapmaktadir. Asagida senaryo geregi Autopsy yazilimi ile hard disk
incelenmis ve sonuglari ¢ikartilmistir. Autopsy yazilimin ekran goriintiisii Sekil 4.22°da

gosterilmistir.

Welcome ===
Create New Case
Open Recent Case
Open Existing Case

-
Autopsy”

OPEN | EXTENSIBLE | FAST [ close |

Sekil 4.22 Autos Yazilimin Ana Ekran Ara Yiiz Goriintiisii
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Yeni Olay Yarat (Create New Case) sekmesine tiklanarak yeni olay1 olusturulur. Sekil

4.23’de Yeni Olay Yaratma Ara Yiiz GOriintiisii verilmistir.

Ad New Case Information =

Steps Case Info

1. Case Info
2.  Additional Information

Enter New Case Information:

Case Mame: RALI DELIL LEMOWVA MARKA CBGOS553224 SERLI MUMARALI BILGISAYAR|

Base Directory: |D: ttempsi

Case Type: @) Single-user Multi-user
Case data will be stored in the following directory:
tempsilll NUMARALI DELIL LEMOWA MARKA CEBGO553224 SERL MUMARALL BILGISAY AR

Sekil 4.23 Yeni Olay Yaratma Ara Yiiz Gorlintiisii

Bilgileri girdikten sonra ileri (Next) sekmesine tiklanarak programda yeni dava olay
olusturulur. Programi acildiktan sonra sag iist kosede bulunan Anahtar Kelime Listesi
(Keyword List) tiklanir ve igerisinden Telefon Numarasi (Phone Number), Ip Adresi (Ip
Addreses), E mail adresi (Email Addreses), Internet Gegmisi (Urls), Kredi Karti
Numaralar1 (Credit Card Number) ¢entiklerinin hepsi tiklanir. Sonra Programin sol iist
kosesinde bulunan veri kaynagi ekle (Add Data Source) kismindan daha 6nce aldigimiz
E.O1 uzantili imaj1 programa tanitiyoruz. ileri (Next) sekmesi tiklanarak programda ne
aratmak istedigimiz sekmesi gelir ve hepsine centik atarak ilerlenir ve Bitis (Finish)
sekmesi tiklanarak programda indeksleme islemine baglanir. Sekil 4.24 4.25 ve 4.26°de

indeksleme islemi ekran goriintiisii verilmistir.

3 1 NUMARALI DELIL LENOVA MARKA CBG0553224 SERI NUMARAL BILGISAYAR - Autopsy 430 T T

Case View Tools Window Help

Add Data Source @ View Images/Videos ‘&=, Tmeline i, Generate Report @ Cose Case 0 © *KeywordLists
‘Q ‘PL“;’;ZN”"‘WS Name Keyword Type
v resses
L4 g EE =
] Emai Addresses . *[3456]([ 1?\d){11,18}. Regular Expression
[V] URLs
edit Card Numbers
Files Indexed: 0
Manage Lists

Sekil 4.24 Indeksleme Islemi Ekran Gériintiisii-1
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M Add Data Source

Steps

Sel

lect Data Source

1. Select Data Source
2. Configure Ingest Modules
3. Add Data Source

Select data source type: :Disk Image or VM File

Browse for an image file:

D:\ftk yeni yeni\1 NUMARALI DELIL LENOVA MARKA CBG0553224 SERI NUMARALL BILGISAYAR.ED1

Please select the input imezone: :(GMT+2:00) EuropefAthens -

[] 1gnore orphan files in FAT file systems

(faster results, although some data will not be searched)

Browse

Sekil 4.25 Indeksleme Islemi Ekran Gériintiisii-2

-
M Add Data Source

3. Add Data Source

SEEEEEEREERE:E

Steps C Ingest
1.  Select Data Source
2. Configure Ingest Modules Recent Activity

5| peniooee ]
File Type Identification
Embedded File Extractor
Exif Parser

Keyword Search

Email Parser

Extension Mismatch Detector
ED1 Werifier

Android Analyzer

Interesting Files Identifier
PhotoRec Carver

Virtual Machine Extractor

Select All ] [ Deselect All ]

Process Unallocated Space

Select known hash databases to use:

Select known BAD hash databases to use:

Calculate MDS even if no hash database is selected

Identifies known and notable files using supplied hash databas...

Global Settings

Sekil 4.26 Indeksleme Islemi Ekran Goriintiisii-3

Indeksleme islemi bittikten sonra segmek artik isleme yazilimin sag tarafinda bulunan

sekmelerinden yola ¢ikarak devam edilecektir.

Asagida gosterilen Sekilde Anahtar Kelime Aramasma (Keyword Search) kismina

tiklanarak ibosaraydere@hotmail.com ve 5549 **** *** 7066 numarali kart bilgisi

aranmis ve c¢ikan sonuglarda bu bilgisayarda bu mail adresi ve kart bilgisinin

kullanildig1 tespit edilmistir. Sekil 4.27°de arama ekran goriintiisii verilmistir.
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mailto:ibosaraydere@hotmail.com

Case View Tools Window Help

—
: == Add Data Source amw ImagesVideos =, Timeine i, GenerateReport | g Close Cas

B Extracted content

Devices Attached (38)

EXIF Metadata (26)

Extension Mismatch Detected (3455)
Operating System Information (3)
Operating System User Account (2)
Recent Documents (34)

‘Web Bookmarks (2)

web Cookies {546)

Web Downloads (14)

web History (3188)

- Web Search (17)

N Keyword Hits

A Keyword Hits

% Hashset Hits

[ E-Mail Messages
5 Interesting Items
[&¥ Accounts

B extracted Content

e ¥ 'Y > ~ Keyword Lists | O Keyword Search
Directory Listing | Keyword search 2 - 55496042878970... 5| Keyword search 3 - bosaraydere1s... = [+ ][=][5]
€ [] Show Rejected Results
Results & Results|
& Deta Sources Table | Thumbnail
Name

Single Literal Keyword Search (12)

JY

Single Regular Expression Search (0)

URLs (39993)

1P Addresses (14360)
Phone Numbers (122)
Email Addresses (950)
% Hashset Hits

(% E-Mail Messages

3 Interesting Items

-@F Accounts

9 Credit Card

Sekil 4.27 Arama Ekran Goriintiisii

5549 **F* *** 7066 numaral1 kart bilgisin

ekran goriintiisii Sekil 4.24°de verilmistir.

Case View Tools Window Help

2 -—
: ED:I Add Data Source a View Images/Videos - Timeline |[;| Generats Report @ Close Case

=] @ Results

- [B Extracted content

Devices Attached (38)

EXTF Metadata (25)

Extension Mismatch Detected (3455)
Operating System Information (3)
Operating System User Account (2)
Recent Documents (34)

Web Bookmarks (2)

Web Cookies (545)

Web Downloads (14)

2 Web History (3188)

i@ Web Search (17)

Keyword Hits

A single Literal Keyword Search (12)

[ wrr

2l THCEY i

4 m

v A G - Keyword Lists | Qr Keyword Search
Directory Listing Keyword search 2 - 5496042878970... % Keyword search 3 -1 5. x| EHEGE
€ [] Show Rejected Results Keyword search 5 Pesults
E Data Sources Table | Thumbnail
@ Views = Name Location Modiified Time Change

I hepsiburada. et

Jima_t NUMARAL DELIL LEN

fimg_1 MUMARALT DELIL LENOYA MARKA CBGOSS3224 SER. . 2017-0

Single Regular Expression Search {0)

URLs (39993)

| Hex | Strings | File Metadato | Results | Indexed Text

IP Addresses (14350) Matches on page:

1

of 1 Match Page: 1 Page Search Results

Phone Mumbers (122)
Email Addresses (360)
Hashset Hits

E-Mail Messages

Pl RV oAV e av v

5543

hepsiburada.txt 5543
7066

R [+ 113

*
@
*

Interesting Items

Sekil 4.28 Kart Bilgisi Ekran Goriintiisii

TEDAT

ibosaraydere@hotmail.com mail adresinin ekran goriintiisti sekil 4.29’da verilmistir.
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mailto:ibosaraydere@hotmail.com

Case View Tools Window Help

—
: 515 Add Data Source ﬁ\ﬂew Images/Videos = Tmelne [, | Generate Report ) Close Case ¥

DA @ - Keyword Lists ‘ Qr Keyword Search

7

[#- @ Data Sources
= Views
=-[E] Results

=3 Extracted Content
-l Devices Attached (38)
EXIF Metadata (26)
Extension Mismatch Detected (3456)
Operating System Information (3)
Operating System User Account (2)
Recent Documents (34)
Web Bookmarks (2)
Web Cookies (546)
Web Dowrloads (14)
Web History (3188)
i) Web Search (17)
Keyword Hits
“\ Single Literal Keyword Search (12)
Single Regular Expression Search (0)
URLs (39993)
IP Addresses (14350}
Phone Mumbers (122)
“4 Email Addresses (360}
- % Hashset Hits
¥ EMai Messages
-2 Interesting Items
@ Accounts
£ creditCard

m;@#u:‘,i‘ Er'i

A

[] Show Rejected Results

...ting] Keyword search 2 - 55996042878970...
Keyword search

5| Keyword search 3 - ibosaraydere15...

% [EIE[E3] )

4 Results
Table | Thumbnai
MName Location Modifie

D Unalloc_145631_186617856_36753637376 fimg_1 MUMARALT DELIL LENOVA MARKA CBG0S53224 SER... 0000-00)

B Unalloc_145635_73423504768_76485722112 fimg_1 MUMARALT DELIL LEI e w
[ Unalloc_145635_76552830976_160039556480 fima_t HUMARALT DELIL LENGYA MARKA CBGOSS3224 SER... 0000-00)
Mo fima_t HUMARALT DELIL LEMGYA MARKA CBGOSS3Z24 SER... 0000-00)

a n r

| Hex | strings | File Metadata | Results | Indexed Text | Media

Matchesonpage: 1 of 2  Match 5 Page: 106 of 432 Page > [Search Results = |
o

letiler i

nternet

ubemizden 5 Adet Fatura Talimac

Verene, 50 TL MawibPuan Hediye!

ltenler | 15:27 Yan

tla

rkiye Is Bankasi 2.5. Temizlemeyi programla Kime: ibosarayderel5@hotmail_com Bu mesaj -

Sekil 4.29 Mail Adresi Ekran Goriintiisii

Bilgisayar igerisinde 212.252.84.159 IP numarasina web gecmis izleri nde (Web

History Artifact) rastlanilmis ve bu IP adresinin bu bilgisayarda kullanildigi tespit

edilmistir. Sekil 4.30°da Ip adresi tespit ekran1 goriintiisli verilmistir.

Case View Teols Window Help

I{FI Add Data Source ﬁ View Images/Videos

ol
-0
—

Timeline || Generate Repart aCIoseCase M

& Data Sources
H-[®| Views
=] [E] Results
5B Extracted Content
- Devices Attached (38)
-8 EXIF Metadata (25)
- = Extension Mismatch Detected (3456)
. Operating System Information (3)
Operating System User Account (2)
Recent Documents (34)
\ieb Bookmarks (2)
Web Cookies (546)
Web Downloads (14)
- & Web History (3188)
- @ WWeb Search (17)
= Keyword Hits
A Single Literal Keyword Search (36)
Single Regular Expression Search (0)
URLs (39993)
IP Addresses (14360)
Phone Mumbers (122)
A, Email Addresses (360)
- % Hashset Hits

L EMsil Maceznar

P

Fe

P

E

[7] Show Rejected Results

A @ - Keyword Lists ‘ Q Keyword Search
Directory Listing Keyword search 1-212,252,84.159... Si| lIl E @
Keyword search 12 Results
Table | Thumbriail
Name Keyword Preview

sy
cwndhps=493750&dp=«212.252‘84‘159«&5:
4383965691U0026ip=+212.252,84, 159«\uUH

[T Unalloc_145631_186617856_36753637376
[o

D Unalloc_145631_36829904896_37558943744 Jnetfip adresim - «212,252,64, 159, https:/
D https_ip-adresim.net_0.localstorage

[ Web History Artifact

xjStoraged"ipHistor

"['e212,252,84,159%['

[ Hex | strings | File Metadata | Results| Indexed Text
Matchesonpage: 1 of 1 Match Page: 1 of 1

Page Search Res

TURL : https://ip-adresim.net/

Date Recessed : 2017-03-01 19:58:47 EET
Referrer URL : https://ip-adresim.net/
Title : ip adresim - 212.25Z.84.15%
Program Name : Chrome

Domain : ip-adresim.nes

Sekil 4.30 IP Adresi Tesbiti Ekran Goriintiisii

Sag taraftaki bulunan Uzanti Uyumsuzlugu Tespiti (Extension mismatch detec)

kisminda uzantis1 degistirilmis olan kart kopyalanacak6.ccc, hack olacak msn
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adresleri.lll, kart kollllpyalanacak.jpg, kart kopyalanacak.aaa, kart
kopyalanacak2.ddd, kart kopyalanacak3.aaa, kart kopyalanacak5.bbb, isimli uzantilar
degistirilmis dosyalara ulasilmis Autopsy programi vasitasiyla yapilan incelemede bu
uzantilar1 degistirilmis dosyalarin ger¢cek uzantilarin JPEG fotograf belgesi oldugu
anlagilmistir. Msn adresleri isimli klasoriin ger¢ek uzantisinin txt, Hack olacak msn
adresleri isimli dosyanin ise rar uzantili dosya oldugu anlasilmis bulunan ekran
gorlntiileri asagiya c¢ikartilmistir. Sekil 4.31°de uzantis1 degistirilmis belgeler ekran

gorilintiisii verilmistir.

Case View Tools Window Help

—
Add Data Source ﬁ View Images/Videos [ Tmeline | [fl; Generate Report ® Close Case ¥ yis © ~ Keyword Lists QO Keyword Search
& [T Show Rejected Resuis Directory Listing | Keyword search 1-212.252.84.159... & m B [
2 Extension Mismatch Detected 3455 Resu
@ Data Sources Table | Thumbnail
=8 ,_4 1 NUMARALI DELIL LENOVA MARKA CBG0553224 SERI NUMARALI BILGISAYAR . ED1 Source File ExieEa MIME Type E
voli (Unallocated: 0-2047) i f i " e
vol2 (NTFS / exFAT (0x07): 2043-206847) & luatmy.fiv v videofauicktime
vol3 (NTFS / exFAT (0x07): 206848-143362047) ‘=" hack olacak msn adresleri,kikk Ik application/x-ooxml |
vol4 (NTFS [ exFAT (0x07): 143362043-312578047) ‘= men adrelzeri.ll [} ket fplain
vol5 (Unallocated: 312578048-312581507) = kart kopyalanacaké oo e image/ipeg
- @ Views .
‘= kart kopyalanacaks.bbb bbb image/png
E-|Z] Results
E—JE Extracted Content ‘=" kart kopyalanacak3.aaa 2aa image/jpeg
Devices Attached (33) ‘= kart kopyalanacak2.ddd ddd image/jpeg
= Extension Mismatch Detected (3456) ‘=" hack alacak msn adresleri, ke kkkk application/x-ooxml
--Bg Operating System Information (3)
# Operating System User Account (2) Al
~+|& Recent Documents (34) Hex | Strings | File Metadata | Results
-4 Web Bookmarks (2)
-(@ Web Cookies (546)
Web Downloads {14)
-3 Web History (3188)
@ Web Search (17)
=\ Keyword Hits
--“A Single Literal Keyword Search (36)
"X Single Regular Expression Search (0)
- URLs (39993)

Sekil 4.31 Uzantis1 Degistirilmis Belgeler Ekran Goriintiisii

Sag taraftaki bulunan Son Dokiimanlar (Recent Documents) kisminda bilgisayar
igerisinden silinmis belgeler olan Kart bil.jpg,Kart bil2.jpg,Kart bil3.jpg,Kart bil4.png,
,Kart kopyalama.jpg,KartKopyalanacak444.jpg ,Kart.jpg, Kart123.jpg, Karttt.jpeg,Kredi
kart1 kopyalama giivendemisin.com.flv, isimli fotograf, video dosyasina KART
BILGILERI.docx, Kart bilgileri.txt, Kart merkezi kartlar.rar, Kart merkezi kartlar.txt,
Mail adresleri.txt,Yeni Metin Belgesi(3).txt uzantili metin dosyalara ulasilmistir.Sekil

4.32°de silinmis belgeler ekran goriintiisii verilmistir.
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Case View Tools Window Help

- vol1 {Unallocated: 0-2047)

- vol2 (NTFS [ exFAT (0x07): 2048-206847)

- vol3 (NTFS [ exFAT (0x07): 206848-143362047)
- vold (NTFS [ exFAT (0x07): 143362048-312578047)
- vol§ (Unallocated: 312578048-312581807)
Views

Results

&+ B Extracted Content

Devices Attached (38)

EXIF Metadata (26)

Extension Mismatch Detected (3456)

Operating System Information {3)

|

Operating System User Account (2)
Web Bookmarks (2)
Web Cookies {546)
Web Downloads (14)
Web History (3188)
Web Search (17)
yyword Hits
Single Literal Keyword Search (12)
Single Regular Expression Search (0
URLs (39993)
1P Addresses (14360)
Phone Numbers {122)
i+ A\ Email Addresses (950)

Sekil 4.32 Silinmis Belgeler Ekran Goriintiisii

FEMEeNE AT B

Sag  taraftaki  bulunan  Internet

& Masausti, LNK
& Templates,LNK
&

@

@

Camera.Ink

DCIM.Ink

kart bilgileri.Ink

¢ & e & & e @

FRE

@

| KART BILGILERT.LNK

& Yeni Microsoft Office Word Belgesi.docx, LMK
kart merkezi kartar Ink

10-office 2007.Ink

20150609_212230 jpg.Ink
20170315_231007 jpg.Ink

default_apps.ink
Gérinim ve Kisisellestrme. ink

hepsiburada. txt.Ink.

KART BILGILERL.Ink

kart ko111 1pyalanacak. jpg.Ink
kart kopyalanacak. jog.Ink
kart kopyalanacakz. jpg.Ink
kart kopyalanacak3.jpg.Ink

" Add Data Source a View Images Videos Tmeline  it.| Generate Report | @gg) Close Case ¥ | A & - Keyword Lists | Q; Keyword Search
< ] show Rejected Resuits. | DYECioy Listng | Keyword search 2 - 55495042878970... 5 Keyword search 3 -ibosar... [ 1[*](=] (=]
o R == pecent Documents 34 Resulty
& Data Sources Table | Thumbnail
£ Z4 1NUMARALT DELIL LENOVA MARKA CBGD553224 SERT NUMARALT BILGISAYAR.ED1 source File path &

CiiUsersiPriDesktopikART BIUFFddLG\UFFAdLERUF =
CHiUsersiPoiDeskiop
CrilsersiPeisppDataiRoaming|Microsoft| Template|
CrillsersiPeiDeskiop veni Microsoft Office wWord By
CrilsersiPeiDeskiopikart merkezi kartlar txt
Eii10-office 2007
CrilsersiPriDesklopi20150600_212230.jpg
CiiUsersiPeiDeskiopiveni Haslufffariz0170315 21

a

m

o

Cr\Program FilesiGoogle\Chromel ApplicationtSe.0. ||
Ha preferred path found

CHiProgram FilesiGoogle\Chromel ApplicationtS6. 0.
CrilsersiPoiDeskiopikart bilgileri.bxt
CrilsersiPoiDeskiopKART BlUFfddLGUFfddLER P
CiilsersiPriDeskiopikart ko1111pyalanacak,jpg
CriUsersiPeiDeskiopikart kopyalanacak. jpg
CrilsersiPriDeskiopikart kopyalanacakz. jpg
CiUsersiPriDeskiopikart kopyalanacaks. jpg

<[

[ »

| e T

Gecgmisi

(Web  History)  kisminda

http://www.hepsiburada.com/ everest/mouse -c-527filtreler=oyuncularicin:var isimli

web sitesine giris yapildig1 tespit edilmistir. Sekil 4.33’de sitelere erisim ekran

goriintlisti verilmistir.

Case View Tools Window Help

—
=0
—

=~ Add Data Source a View ImagesVideos Timeline | [ji, Generate Report

(@ Close Case ¥

<« [F] Show Rejected Resuits
- @ Data Sources
=- 34 1NUMARALI DELIL LENOVA MARKA CEG0553224 SERT NUMARALT BiLGISAYAR.ED1
-1 voll (Unallocated: 0-2047)
¢ volZ (NTFS [ exFAT (0x07): 2048-206847)
vol3 (NTFS [ exFAT (0x07): 206848-143362047)
: vol4 (NTFS / exFAT (0x07): 143362048-312578047)
vol5 (Unallocated: 312578048-312581807)
=/ Views
-[E] Results

B Extractsd Content

[l Devices Attached (38)
@ EXIF Metadata (28)
Extension Mismatch Detected (3458)
Operating System Information (3)
Operating System User Account (2)
Recent Documents (34)
Web Bookmarks (2)
Web Cookies (546)
Web Downloads (14)
Web History (3188)
web Search (17)

yword Hits
Single Literal Keyword Search (36)
Single Regular Expression Search (3)
URLs (39993)
IP Addresses (14350)
Phone Numbers (122)
Fmail Addresses fasny

Sekil 4.33 Sitelere Erisim Ekran Goriintiisii-1

z;@uia @hb\l‘

i

A G ~ Keyword Lists | Qy Keyword Search

Directory Listing | keyword search 1-212.252.84.159... %] (==
eb History 3188 Resuts|
Source File URL

Z History https:  fuwas. hepsiburada. comf ay agina-gelsinfsepetin

= History hittps: v hepsiburada, comfayagina-gelsinjhizli-alisveris

= History https:/fwwna. hepsiburada, comfay agina-gelsingsepetim

Z History https: fuwis. hepsiburada. comf ay agina-gelsinghizli-alisyveris

= History https: v hepsiburada. comfay agina-gelsin/sepetim

Z History https:/fwwas. hepsiburada. comfayagina-gelsinghizli-alisveris

= History hittp: e, hepsiburada, com|

= History https: v hepsiburada. comfay agina-gelsin/sepetim

= History http:frwse, hepsiburada, com]

= History hittp: frase, hepsiburada, com mause-c-52filbreler=oyuncularicingwar

|

| r

| Hex | strings | File Metadata | Results | Indexed Text | |

Result: 20 of 1598 Result | & 3
Web History
URL p:/Aanw_hepsiburada.com/everestimouse ¢ -527
Daie
2017-03-01 19:38:01
Accessed

4

.

Sag taraftaki bulunan Internette Arama (Web Search) kisminda bilgisayar kullanicisinin

internet tarayicist olan Google Crome da aranan kelimeler kisminda ‘kredi kart1 nasil

kopyalanir’ seklinde arama yapildigi tespit edilmistir. Sekil 4.34°de sitelere erisim ekran

goriintiisii verilmistir.
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Case View Tools Window Help

: 5 -— ] ;
: =/ add Data Source ﬁ View Images/Videos o Timeline [, | Generate Report | g Close Case ¥ ‘dh | @ -Keywordiss | Qi Keyword Search
P [l Show Rejected Resis Directory Listing | keyword search 1-212.252.84.159... =] (BN E3] =)
o el =Y lieb Search 17 Resuits
- @ Data Sources Table | Thumbnail
= _'é 1NUMARALI DELIL LENOVA MARKA CBG0553224 SERI NUMARALI BILGISAYAR .E01 Source File Domain Text Program Name
voll (Unallocated: 0-204
w 7 @ History v, google com ke kredi kart nasil kopyalanir  Chrome -
G wol2 (NTFS / exFAT (0x07): 2048-206847)
vol3 (NTFS / exFAT (0x07): 206848-143362047) @ History waovows google com br - kredi karti nasil kopyalanr  Chrome
vol4 (NTFS / exFAT (0x07): 143362048-312578047) @ History v, google, com.br - kredi karti nasi kopyalanr Chrome
volS (Unallocated: 312578048-312581807) @ History wvow.google.cam ke kredi kart nasi kopyalane  Chrome i
I% ""e"“T @ History www.google.com.tr  kredi kart nasil kopyalanr  Chrome
Results
5B Extracted Content @ History wavovs google com br - kredi karti nasil kopyalanr  Chrome =
[l Devices Attached (38) @ History wavwws google com.tr - POSTA Chrome
i@ EXIF Metadata (26) @ History v google com br iRk R Chrome B
Extension Mismatch Detected (3455) & History v, google, com b WIRYRE Chrome
Operating System Information (3) e a . R P -
< | [ | r

Operating System User Account (2)
Recent Documents (34)

| Hes | strings | File Metadata | Results | Indexed Text | |
Web Bookmarks (2) Result: 310 of 1598 Result & 3

Web Cookies (546)

Web Downloads {14)
Web History (3188)
i@ Web Search (17)

=+ A Keyword Hits Domain www google com tr

Single Literal Keyword search (36) Text kredi karti nasil kopyalani

Single Regular Expression Search (0)

Web Search

m:@;:ﬁ;{

URLs (39993) Program Chrome
TP Addresses (14360) Name
Phone Nimbers (1221 < [ =

Sekil 4.34 Sitelere Erisim Ekran Goriintiisii-2
4.3 X WAYS Yazilim

X ways yazilimi agildiktan sonra sol iistte bulunan Dosya (File) sekmesinden Yeni Olay
Olustur (Create New Case) tiklanir. Sonra Vaka Numarasi(Case the/number) kismi1 ve
Inceleyen(Examiner, Organization,) kismi doldurulur. Tamam (Ok) kismina tiklanarak

yeni olay olusturulur. X-Ways yazilimin ekran goriintiisii Sekil 4.35°da gosterilmistir.

File Edit Search  Paosition  View Tools  Specialf Case Data
DeHdEfgx | oB2amNn |
Case Data Case litle/umber: Date opened 11.04.2017 19:50:29
File  Edit Case file:
Drescription: Examiner, organization, address:
4 ibrahim SARAYDERE -
Log all activity Default to evidence object folders for output
Include screenshats in log [] Add disk partitions to the case automatically as well
[7] Screenshats in black & white Log of general activity: 0 bytes
[7] Log separately for each evidence ohject
[ Fepart [Options). ] [ Dizplay time 2one. ] [T Individual time 2ones per evidence objsct
[] Pratect case file against opening
o) Com]
\
| = —

Sekil 4.35 X Ways Yazilim Yeni Olay Olusturma Ekran Ara Yiizi
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Olusturulan olayin {izerine sag tiklanarak imaj Ekle (Add Image) kismu tiklanir ve
alinan imaj yazilima eklenir. Sekil 4.36’da X Ways Yazilimi imaj Ekleme Ekran Ara Yiizii

verilmistir.

—

&X*Waysﬁ:rrensi(s - > » . - I - lEIﬂlg
o,

File Edit Search Position View Tools Specialist Optiens Window Help
DSdEEE | c2a2mh | ALGE | ~Pées | SHhaoml | B> AOE | € i
Case Data
Fle Edit

Properties...

Add Medium...

Add Image

Add File...

Add log entry...

Rernowe frorm Case..,

Sekil 4.36 X Ways Yazilimi Imaj Ekleme Ekran Ara Yiizii

X WAYS yazilimina imaj agilmis ekran goriintiisii sekil 4.37°de verilmistir.

g File Edit Search Position View Tools Window Help

DEHEEE | oBELD Al | oRes  gFeml &4 rsanE | £

Specialist  Options

Case Data [ 1 NUMARALI DELYL LENOVA MARKA CBGD553224 SERY N...| [1 NUMARALI DELYL LENOVA MARKA CBGO553224 SERY N... | o[
= T 19files, 5+2 dir.
——— Filename ~ [ Type Size [ Created [ Modiied [ Accessed [2- [ID [ Comment | -
s New Casedd Path unknown B
"1 System Volume Irformation 160 bytes 01.02.2017 17.42:11 01.03.2017 17:42:11 01032017 174211 SH 35
1 NUMARALT DELYL L MSl6ed tmp 48 bytes 01.03.2017 2259:06 01032017 225906 01032017 225906 8
Bookmarks MSI5135 tmp 43 bytes 03.03.2017 09:05:10 03.03.2017 09:.05:10 03.03.2017 09.05:10 2 =
1 NUMARALI DELYL L {Root directory} 4.1 KB 01.03.2017 17:29:54 03.03.2017 09:05:10 03.03.2017 09:05:10 SH 5
B0 0.5 KE 01.03.2017 17.55:58 02.03.2017 20:06:59 0203.2017 20.06:59 SH 37

‘| Bookmarks
=4 1 NUMARALT DELYL LE

442 bytes 01.03.2017 17:23:54 01.03.2017 17:29:54 01.03.2017 17:2%:54 SH "
56 bytes 01.03.2017 17.23:54 03.03.2017 09:05:10 03.03.2017 09:05:10 (3EFS) 5

aafl Dbytes 01.03.2017 17:29:54 01.03.2017 172954 01032017 17.2954 5H 3
-] SExtend 122 KE 01.03.2017 17:29:54 01.03.2017 172954 01032017 17.2954 SH 10
1 SRecycleBin [0 sSecure:ss 40KE 01.03.2017 17:29:54 01.03.2017 172954 01032017 17.29:54 (NDX) §
1 Documents an| || $5ecure:3503 259 KB 01.03.2017 17:29:54 01032017 17.29554 01.03.2017 17:29:54 (ADS) 9
) MSOCache [0 $Secure:85DH 40KE 01.03.2017 17:29:54 01.03.2017 17:29:54 01032017 17.2954 (D) §
.1 PerfLogs [ sSecure Dbytes 01.03.2017 17:29:54 01.03.2017 172954 01032017 17.2954 5H 9 )

1 Program Files Toiee Flle Preview | Gallery | Calendar | Legend | JB) sme] iy

L P Dat: - . . .

| Programbata Offsst ~ [1 NUMARALI DELIL LENOVA MARKA CBG0553224 SERI NUMARALI BILGISAYAR ED1], 100% free
1 Recavery 0000000000 &R NTIES 2 2§ “e File system: NTFS
- System Volumel | 9000000040 | & "5k 63k & 18hE DI Readonk mode]

1 Users 0000000080 D®w <A w éi fin -"BE <& I U5

-1 WTP_Backups

 vin 00000000C0 | £§ iy &R +Ewi, »f £3lu-£ g  Aloc.of visibls dive space:
1 Windows 0000000100 U h, fa I 3h;( *e wé*&_ £ £ Cluster No 0
1) Bookmarks . - 5 $Boot
0000000140 <&t gyrzevey L, £9 By

1 NUMARALI DELYL LEj
B0
] Bookmarks

3

0000000180 t ° » I 26 Disk okuma hatas olu!
00000001C0 | = k ¥t r 1m ¥ Yeniden ba¥lat: Cu:

0000000200 EOQ0OCTMGR c130 @ = Physical sector Mo -
= Logical sector No

4 [0 ]
Sector 0 of 169216000 =235 | Block n/a | Size

‘Snapshot taken 4
Data Interpreter  []
8 Bit (1) 21
16 Bit (2): 21227
32 Bt (+) 131801259 ||

Sekil 4.37 X Ways Yazilimi Imaj A¢ilmis Ekran Ara Yiizii
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Xways Yazilimin Anahtar Kelime (Keywords) taramasi yapilarak 5549 ##** *x** 7066

numarali kart bilgisinin ekran goriintii sekil 4.38” de verilmistir.

Xways yaziliminin st sekmesinde bulunan Arama(Search) kismina tiklanir. Sonra
cikan Sektorler igerisinde Anlik Arama (Simultaneus Search In Sectors Of) kismina
tiklanir. Cikan bosluk alana aratmak istenilen kelimeler yazilarak tamam (Ok) kismina
tiklanarak arama islemine baslanir.

= L & B = Ba 82 B Lo — W = = & Fy o mE O &= 4 dh 0 E &
1 NUMARALI DELYL LENOVA MARKA CBG0553224 SERT N... | [1 NUMARALI DELYL LENOVA MARKA CEC

Case Data SERY N... | Free space | Free space |

= == Search Hits in \ and subdirectories
__‘;i . rea il [Sff==t Rel] Search Hits
nova marka bi

N 186FFEES3
£1-e=s 1 NUMARALY | 1a6rFE778
. -l Bookmarl| ||1acFFposR
E; 91 NUMARALI | 186FFD263

Simultaneous Search in sectors of [1 NUMARALI DELIL LEMOVA MARKA CBG0553224 SERI NUM... 1 = &2=2.
a2=2

The following text fragments will be searched [C] Match case

foe et -2

: SN 186FFCB5B ibosaraydere 15@hotmail.com - [ Use as wildsard: [? a2-2
Il Bookmarl| | 136483580 315;93234 12%55 [ “wihole werds only

e 1 NUMARALL| 185619424
: S 185615C9A
i L. Bookmar |18321BD51
EI 9 1 NUMARALI| |[183212CDC
i 182FCOB1A
Lol Bookmarl 132|FBBE”

F]

|| GREP spntax

Search:

[ Cond.: offset mod [512 |=[0
Search in block anly

Search in all open windaws

Sectors File Preview G
Offset List szarch hits KA CE
0186FFF3C0 andWindows&sp3 e [l 1grore read erors
<« [ * || o186FFF400  r=0&fio=533 7 — -

[Motable hits] O186FFF440  401583184386&Y [ Ok ] [ Cancel ]

[Indexsearch hits] | | 0186FFF480 23R/ /www.tamirn

D186FFF4CO | 046&nci—35067 aWaT=&msT == == TS—sThnO—TgeITes CSTET T

Sekil 4.38 X Ways Yazilim1 Kelime Aratma Ekran Ara Yiizi

5549 ##Hk AHdAx 7066 1simli kart numaralart program vasitasiyla taratilmis ve MFT
kayit tablosunda 5549 **** *#* 7066 numaralara rastlanilmigtir. MFT kayit tablosu ise
Master File Tablo kelimelerinin kisalmasidir. Yani bir bilgisayar sistemi icerisinde
NFTS dosya sistemi igerisinde tiim dosyalarin izlemesini yapar. Dosyalara ait konum
bilgilerini hangi dizine ait fiziksel metadatalar1 igerir. Sekil 4.39’da X Ways Yazilim

kredi kart1 Sonu¢ Ekran Ara Yiizii verilmistir.

. (4 NUMARALI DELVL LENOVA MARKA CTGO883224 SERY NUMARALI TYLGYSAY] - T —— gy clm| =

[ - lh’ﬁ'\#l'ﬁ.l:‘ M“

4‘@--4-5 = B e me O = B W -

—— [ 11 NUMARALI DELYL LENOVA MARKA CBG0853224 SERY .., | [1 NUMARALI DELYL LENOVA MARKA CBGU551224 SERY N.._ | [1 NUMARALI DELYL LENOVA MARKA CBG 0553224 SERY H...| ol
Fle Edt Search Hits i\ and 1.403 Search His
. 5 o Fel] Search Hes — =
e deneme: = | 170487068 RS 1 LRI B AR AT & 5 AE 25 NI R B W AT ] ] e @
| 176626755 e sert) U E KeE- Fail
e L NUMARALI DELVL LEN) | |17Ec26000
0 Bo C348FDDA
e 1 AR BELYL LENY || | 3276F 3840
RN 32BE50C1C
| @ SExtend 33330681C
14 SRECYCLEBIN 396917143
1.2y Boot 584842004
3 System Volume Ir 584842EA7 2
(I Bookmarks 58484229 1d-6 - Ibosaraydera 15@hotmail com
ey 1 NUMARALT DELVL LENI | | 584842FDA k- bomarm dare 15ghamat.com
R 584C1A27F au_ ol - Ibosarayders 1 5@hat ra) ook -yasar =
| T ey sextend <0 ] 2
P SRecyclesin Sector Fle | Preview | Galery | Colendar [ Legend | _w [E1 syme| Selected: 1 Search Hits
[ and Gffa=t * [ NUMARALI DELIL LENOVA MARKA CBGOS53224 SERI NUMARALI BILGISAYAR EOT], .84% free
] 1M500<he ~||oocassrcco @° jawé ac jewd \7  &wd ( & Fl -\ | File syst NTFS
it v 00C33EFDO0 1 . T X T E x Tt O X s L \7
[Notable hits cocassrpao @° Ge¥d \7  &¥E ( & nepsait
(Index saarch hits] 00C348FDBO . & x v @  ( t8u = g B am cfE ¢ s space:
oocassrpce | & smas 7088 P4 AUNEEms99y.| | Cumeho

8 SMFT (#53823)
oocsasFE0O
PO \Program Filea\Google\Chrome\Application \56,0,2024, 87\default_asppa\hepaiburada tat

ooc34sFEsQ Snapshot taken 4 hours ago

cocaasrEco Physical secior No.: 6605950
~ Uooreat mcsor N 6399102
! Enter ) Sector 6395102 of 143155200 Offsest C348FDDA =53  Block: c

Sekil 4.39 X Ways Yazilimi Kredi Kart1 Sonu¢ Ekran Ara Yiizii
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Xways  yazilimm  Anahtar  Kelime (Keywords) taramasit  yapilarak
ibosarayderel5@hotmail.com elektronik posta adresi bilgisayar igerisinde bulunan
pagefile.sys isimli alandan tespit edilmis pagefile.sys (Pagefile.sys dosyasi isletim
sisteminin sanal bellek dosyasidir. Sanal bellek dosyasi, sabit diskin bir boliimiinii
bellek olarak kullanimi sagladigindan gizli bir sistem dosyast olarak karsimiza
cikmaktadir). ibosarayderel5@hotmail.com isimli elektronik posta adreside bu
bilgisayarda kullanildigi tespit edilmistir. Sekil 4.40°da X Ways yazilimi mail adresi

sonug ekran ara yiizii verilmistir.

T e BT N P TS T T T T TR (e - @~ -—— olwl =
e File Edit Search pecaiat Felp ==
0O & L & E B P 55 A —+ B &= = = F e mn 2 [ L = ] @
Coze Dats [ [i NUMARALI DELYL LENOVA MARKA CBG0553224 SERY N, | (1 NUMARALI DELYL LENOVA MARKA CEGOS53224 SERY N... | [1 NUMARALI DELYL LENGVA MARKA CBG0553224 SERT N, | o
e Edt Search Hits i\ ang 1.403 Search Hta
- = o~ | Rul] Samets rite [Fiemame - A
iy deneme - | [7o467068 T ITHAIAEEAS 7066 1822 S BRI T [Joacsfiess [
E= 7628755 . ' 1! bosarmyders 15@hotmai.com 9 hagefin s
1 == 1 NUMARALT DELYL LENY | |17 ca00a0 ot Ibosrayders15@hotmal com I cegerie sy
1) Bookmarks Caseroon Tose v S
=t 1 NUMARALT DELYL LEN| & 327BF3849 ibosarayders 1 S@hatmail comip ~0572027 | http h Free space
= 328€5001C ibosaraydera15@hotmai com N2 55 - 04/0¢ Free space
iy SExtend 33330681C ibcsarayders 15@hotmai.com 17 & ) 04/06 Free space
.29 SRECVCLEBIN 38517143 ibamaraydern 15@hotmai com 1 © E Free space
.2y Boot 584842004 Ibasarayders15@hotmai.com ¢ Free space
4 System Volumellr | | 584842EA7 o Ic - Ibosarayders 15@hotmal.com ¢ it Free space
I Bookmarks 584842F29 m/defaul ook - ibosaraydera15@hotmail com ¢ hitp //dub1 Froe space
et 1 NUMARALI DELYL LEN) | |584842FDA ) 6121208 : > ook - Ibosarayders 15@hotmail.com I v Free space
= s8ac1AZ7F ) hitps.//dub108 mai live oo soro . ook - bosareyders15@hoimail com ClgwOS UA KO _hitps://mail ive com/d=548550ulook - yasar Free spmce | =
124 SExtend <L o | E
D2 Shecycte.tin [eumerll Fie- | Frewew | Galacs || Cusnder || Legend | | = [l one | 80E e
|~@ Docurnents and 5 orfa=t * {1 NUMARALI DELIL LENOVA MARKA CBG0553224 SERI NUMARALI BILGISAYAR EOT). .84% free
=9 MSOCache - I Gecasercee [a=ewa o= iawaing EWaIT 5 H B Fia systom NTFS
= (3 s
<l v 00C348FDO0 (1 . T X T T X E O x E = 5 M| | | e ooy mede]
[Notable hits) oocaasrpac @0 jE¥E \T  &¥E ( « nepaat
Tinclew s earch hits] 00C348FDE0 | . £ x @ ( $0n = g 8 am Jde ¢ Alec.of viible dive space
— ococaasrpeo | & ssas. 7066 Esas 7066 yyyy,  ClusterNo 799887
- SMFT (#53823)
oocaseFECD
pociamee \Pragram Fllea\Google\Chrome \Application\56,0.2924 87\defaul_apps\hepaburada bd
Soiaasrmen Snapshot taken Data Interpreter 4hours ago
oocaterECe Physical ssctor No. 6605950
~ Logioal sactor No. 6399102
r T 1 ([ .
Sector 6399102 of 143155200 Offest C348FDDA =53 Black C34BFDCE - C348 c

Sekil 4.40 X Ways Yazilim1 Mail Adresi Sonu¢ Ekran Ara Yiizii

Xways Yazilimin Anahtar Kelime (Keywords) taramasi yapilarak 212.252.84.159 Ip
numarast taratilmig ve ip adresinin oldugu i¢in 212.252.84.159 Ip adresinin bu
bilgisayarda kullanildig tespit edilmistir.Sekil 4.41°de X-Ways yazilimi 1p adresi sonug

ekran ara ytizii verilmistir.

% File Edit Search Position Wiew Tools Specislist Options  Window Help
DSLHEEE | cBBEHD A8 | oReEs | gFem0  @Sd4r@anE @

— [1 NUMARALI DELYL LENOVA MARKA CBG0553224 SERY N... | [1 NUMARALI DELYL LENOVA MARKA CBG0553224 SERY N... | Free space | Free space
= = Search Hits in\ and subdirectories ; 171 Sex
- [[Offset Flename ~
s lenova marka bil | aerrrsry i2celkeGecko 50 ) pagefiesys
g Y 186FFEES3 +.2cike+Gecko) ] pagefie sys
et 1 NUMARALL | 456pre778 cslice+Geckol | pagefile sys
0l Bookmarl| | 1asrrpase cHike+Gecko | pagefile sys
a4 1 NUMARALT | 186FFD263 c+like~Gecko] ] pagefile.sys
B3N 186FFCESE ML %25 like-+Gecko | pagefile sys
Il Bookmarl [ 1864B35B0 FEE |_] pagefile sys
s 1 NUMARALT| [ 185619424 = ¥ 212.252.84.159% ] pagefile.sys
B3 125615C9A exe7oms_redire: 12252 84,1538 |_] pagefile sys
i..0l Bookmar| [18321BD51  mtSabvb/GoogleLpdateSetup.exe7ems_redire 12252 84,1598 ] pogefile sys
Swea 1 NUMARALT [183212C0C cocTems _redire 12.252.84. 1594 |_] pagsfile sys
T 182FCOBIA /3 n32_Swift Shader. coc?oms _redire: 12 252 84,1538 | pagefile sys
© 1 Bookmar| | 132FB23E1 GoogleUpdate Setup.exe7cms_redire ,=212.252 84,1592 pb || pagefile sys
el i
Sectors File Preview | Gollery | Colendar [ legend | w [B) sme| — [g4 Selected: 1 Sez
< [m] » Offsst Searching in "Free space”. [] DELIL LENOVA MARKA CBGU553224 SERi NUMARALI BILGISAYAR E01], .8
— O01B6FFE640 | =1.2r14&qid=034393f5534393f5734363.
[Motable hits] Q186FFEES0  r.comex=Smartidserveracid=647sadl= . 125 ]
[Index search hits] T _ _ _
— 01B86FFE6CO | i=&nsi=&co=0acstml=&cstm2=&cstm3=& —
0186FFET00 | .1.2aua=Mozilla$2£5.0+ (Windows+NT+ approx. 215 min. left ive space

Sekil 4.41 X Ways Yazilimi [P Adresi Sonu¢ Ekran Ara Yiizi
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mailto:ibosaraydere15@hotmail.com

X Ways yazilimm indekleme islemi ile de aratilma yapilmaktadir. indeksleme isleminin

asamalar1 agagida

gosterilmigtir.

X Ways yazilimin Arama (Search) kismina tikladiktan sonra alt bolmesinde bulunan

Indeksleme (indexing) kismina tiklanarak indeksleme islemine baslanir. Sekil 4.42°de X

ways yazilimi indeksleme ekran goriintiisii verilmistir.

Window Help,

S REs | @m0

HA4raDE | @

ELYL LENOVA MARKA CBG0553224 SERY N... I 1 NUMARALI DELYL LENOWA MARKA CBG0553224 SERY N... | [1 NUMARALI DELYL LEN 4 [

1.206 Search Hits

g File Edit [0 04 Position View Tools Specialist Options
[ & B & #h Find Tex... CoteF | gy BB 00 e
M Find Hex Values
Case Data 2 [ Replace Text Cirl+H
Fle Edit i Replace Hex Values.. Cid+Alt+H |\ and subdirectories
& 1 Numaral #§ Simulizneous Search..  Alt=F10
oA Indexing Cirl=Alt=l |
=-eed 1 NUN, Search in Index. Ciri+Alt+F
0 Bof Ewort Word List... 02408m)-inbod
E-e# 1NUM  Combined Search . 02408&mu=inboxview
g Y Integer Value... tps:
) Bos  Floating-Poirt Value . @7 hitps:
E-e 1NUM  Tet Passages L 4.@=  hitp/www
£ m b
= \B Continue Global Search Fo | e o oo
=0 Bot e Search F3 ;
- 1 NUR
= S| >

mail/InboxLight aspx
cebook com/recover php Alocale=tr_TR&email_or_phor

facebook com/index phphitps

B6Hid=1&n=1

=1&cmid=29316
v=1&cmid=e9166e05-02

facebook com/hitps
facebook com/hitps
k comAogin phphttps
edutr/ g QA ?

-4cf2bedd <574ac 28bdi dosem =ibosaraydere |
scebook com/login phpemaiibosarayders 1

scebook com/login phpemaiibosarayders 1
acebock com/login phpemailibosaraydere
facebock com/index phpemaiibosaraydere

<[

Motable hits

Abhotmail comFacebook
hotmail comacdid
Abhotmail comécdid
hotmail compass

facebook.com/ Y = ;
facebook com/d Q :

Word lengths: 3-14

sectors | Fie Preview | Gallery | Calendar | Legend | sme |- a4 Selected: 1 Search Hits
Offset o I
ree space
ODBCS538E40 ekizlS@hotmail.c
°T Search in Index [E]| Fie size 806G
! 26.546.025.496 bytes
00| ibosarayders .
[Read-only mode]
; Search as substring, to | ;
Pa|| Substings indexed: Yes lBE77 = 105 | Block: DBC538E77 - DBCS38ER3 | Size D

Sekil 4.42 X Ways Yazilimi Indeksleme Ekran Goriintiisii

Indeksleme islemi bittikten sonra ¢ikan sonug asagiya cikartilmistir. Indeksleme islemi

29.56.24 saatte bittigi asagidaki c¢ikan raporda gosterilmistir. Sekil 4.43°de X Ways

yazilimi indeksleme bitis ekran ara yiizii verilmistir.

le Edit

4 1 Numaraly Delil Lenova Mark

=N

(Il Bookmarks
1
(Il Bookmarks
O
- (] Bookmarks

j 4 1 NUMARALI DELYL LENOVY

[ Y
[l Bookmarks

1 NUMARALI DELYL LENOV}

1 NUMARALI DELYL LENOV}

~=4 1T NUMARALI DELYL LENOWY

Sekil 4.43 X Ways Yazilimi Indeklesleme Bitis Ekran Ara Yiizii
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A
Filename ~ |Type|5\za |Created | Modified |.l\ccassed I ID |Cnmmant
Path unknown
1 System Volume Information 160 bytes 01.032017 17:42:11 01.03.2017 17:4211 01.032017 17:42:11 SH 35
MS16cd tmp bytes 01.03.2017 22:55:06 01.03.2017 22:59:06 01.03.2017 22:55:06 68
MSI513% tmp 48 bytes 03.03.2017 09:05:10 03.03.2017 09:05:10 03.03.2017 09:05:10 42
(Root directory) 4.1KB 01.03.2017 17:29:54 03.03.2017 09:05:10 03.03.2017 09:05:10 SH 5
[ ISRECYCLE.EIN 0.6 KB 01.03.2017 17:55:58 02.03.2017 20:06:59 02.03.2017 20:06:59 SH 7
_18Extend 448 bytes 01.03.2017 17:29:54 01.032017 17:29:54 01.03.2017 172954 SH n
D STXF_DATA 56 bytes 01.03.2017 17:29:54 03.03.2017 09:05:10 03.03.2017 09:05:10 (SEFS) 5
DWalume Obytes 01.03.2017 17:29:54 01.03.2017 17:29.54 01.03.2017 17.29:54 SH 3
DSUpCase 128 KB 01.03.2017 17:29:54 01.03.2017 17:29.54 01.03.2017 17.29:54 SH 10
D $5ecure:SSIl 40KB 01.03.2017 A~ 17:29:54 (INDX) 9
[ $5ecure 8505 259 KB 01.03.2017| X-Ways Forensics o 172550 o) s
[N eCo cmponU AN¥D N1 09 M1 17-70-RA_ WDV @
Sectors File: Preview Gallery Calendar | Legend
Offset I 'I | @ mu‘t 0
[1 NUMARALI DELIL LENOVA MAF
00C0001120 = @ File system
00C0001130 ] [Read-only mods]
00C0001140
20C0001150 Aloc. of visible drive space
00C0001160 Indexing progress and statistics
00co001170 | €LH Runring time: 19:55:52 Indexced words: 24,039,361 was e size: 1.1 GB
00C0001180
00C0001190 | @ Est. total time: 19:56:24 Indexed positions: 1.209.342.792 locfile size: 16.3 GB
00C0001120 Memory used: 302 MB (28) 80,7 GB of 80,7 GB (ID 67) Total index size: 17.4 GB Nr:“
00C00011B0 +  eUTYEEy



Indekleme islemi bittikten sonra acilan Indekslerde Arama (Search in Index) kismina

aratmak istenilen kelimeleri yazarak hizli bir sekilde aratmak istenilen kelimelere

ulasilir.

X-Ways

Yazilimin

Indekslerde

Arama

(Search in  Index) kismina

ibosarayderel5@hotmail.com isimli msn adresini yazilir ve c¢ikan sonug¢ asagida

gosterilmistir. Sekil 4.44’de X Ways yazilimi indeksleme mail adresi Arama Sonug

Ekrani verilmistir.

s X-Ways Forensics - [1 NUMARALI DELYL LENOVA MARKA CBGO0553224 SERY NUMARALT BYLGYSAY]
-

2 1 -1s g‘

& File Edit Search FPosion View Tools Specilist Options Window Help ===
DEUEEE | -BEH D ALY | »Res  AhesE0  Sd4ranE | &
I | [1 NUMARALI DELYL LENOVA MARKA CBG0S53224 SERY ... | [1 NUMARALI DELYL LENOVA MARKA CBG053224 SERY N...| [1 NUMARALI DELYL LER «|» |
Fle Edt Search Hits in | and subdirectories | 1.206 Search His ||
ro o [Offsst | Rell Search Hts Fiename ~ -
Ll el o D.. 936 | . 5@heimal.com § A com 9 emainisa_45_58@hotmal.c | 1| Free space K]
(SN D.. lLcom @ maiibosarayders 15@hotmail comibosaraydere 15@hotmail com & Free space
et 1 NUMARALI DELYL LENY D... maile iz15@hotmall con @ AA email @hotmail comibosa ree space
1] Bockmarks 9. lcom @ AA emalibosarayders 15@hotmail comibosaraydere 15@hotmail com 8 Free space
et 1 NUMARALI DELYL LENY = 9. mai kiz15@hotmall.com @ AA email 15@hetmail comibosay Free space
[ 9. 986 | ; emailyssarekiz 15@hotmai com $ A 15@hotmail com 9 emainisa_45_58@hotmail o []|_] Free space
1) Bookmarks 3 c ¥ T e & ° toibosarmyderes’ 5 5 SiLU Free space:
et 1 NUMARAL DELYL LEN_| 3... iye Is Bankasi Interaktf Mal KiATilere ekle Kime: ibosaraydere 15@hotmail com KRE Free space
oo 3.. Gb4e6-11de-a27e-00215ad857 208 =1 Hotmil - bosaraydere 15@hotmail comW Free space:
. il Bookmarks 3. iye |s Bankasi Interaktf Mail KiAYilers ekle Kime: bosaraydese 15@hetmail com KREDA Free space
-t 1 NUMARALL DELYL LENI = 3.. 5-4030-4325-8216-bd5b38aae 3764 v=1Hotmai 15@hotmai Free space: 1
o= - . 5 T S rre— e e ,
fﬁ%_ Sectors | Fis . Previen | Gallery [ Calendar | Legend | Selected: 1 Search Hs
p— Offset Search in Index =)
0DEC539FE0 | 1
opecsasFao | af| besaavder
0DECS39FAD | 9 Search as substing, to (33
86,546 026 436 bytes
ODBC539FB0 | B Substrings indexed: Yes
Word lengihs: 314
o[ Amowtofirdered data: 07 GR ) .

Sekil 4.44 X Ways Yazilimi Indeksleme Mail Adresi Arama Sonug Ekrani

Xways Yazilimin Indeklerde Arama (Search in Index) kismina 5549 ##** #*#% 7066

kart numaras1 yazilarak cikan sonu¢ asagida gosterilmistir. Sekil X Ways yazilimi

indeksleme kredi kartt numarasi arama sonug ekrani verilmistir.

i X-Ways Forensics - [1 NUMARALI DELVL LENOVA MARKA CBG0S53224 SERY NUMARALI BYLGYSAY] - -— ':- oy - T ol =@ % J
& File Edit Search Position View Tools Specialist Options Window Help [=1=1%]
DFEHSEE | cBEmhih  alhY | -Pes  IFGeml  SHAdraaosE | &
Case Data | [l NUMARALI DELYL LENOVA MARKA CBGD553224 SERY N... | [1 NUMARALI DELYL LENOVA MARKA CBG0553224 SERY N... | [1 NUMARALI DELYL LENOVA MARKA CBG0553224 SERY N... i
fle Edt Search Hits in\ and 1.403 Search Hits
S Rel =
&k deneme3 = | [17p487Ds8 ]|
-0 17E625755 tant; fortfamily: helvetic: stchesSe ([ ] pagefie.sys
-2=4 1 NUMARALT DELYL LEN| 17E6260AD ent': "selected' araydere 15@hotmail com serf P\ E Failed to execute webkitMatchesSelecto [ | ] pagefie.sys
~-[] Bookmarks C348FDDA @ [ +@u 5549 7066 SMFT
-3 1 NUMARALI DELYL LEN| || | 327BF3849 ~ 1€ plication d ibosarayders15@hotmai com<o drstumUd=%2Fiaen=  +—c> https h Free space
RSN 328E50CTC #8504 ibosarayders 15@hotmai com Free space
4 Sextend 33330681C 55 -4 1250 - % ibosaraydere15@hotmail.com Free space
3 SRECYCLEBIN 39EIITIAZ #85 $85 850 % ibosarayderel5@hotmai com Free space
4 Boot 1| | 584842004 v=10utlook - ibosarayders15@hotmai com Fres space
~y System Volumelr | | 584842EA7 ibasaraydere 15@hotmal com Free space
0] Bookmarks 58484229 - ibosaraydere15@hotmai com QU hips://dub1 Free space
-1 NUMARALI DELVL LEN: | | 584842FDA 1382300226401 - ibosaraydere15@hotmai com Free space
SN BRACIADF  :A all iips ai live.com/defat aspx -ibosarayders15@hotmai.com  C5w0S  UA KO htps://maillve com/7d=643550 tiock -yasar (1] Freespace -
23 SExtend <l i | .
4 SRecycle.Bin Sectors File Preview | Gallery | Calendar | legend | = |53 smof - |44 Selested: 1 Search His
S8 Dacumentsand 3 Offset _ X _ “  [1 NUMARALI DELIL LENOVA MARKA GBGD553224 SERI NUMARALI BILGISAYAR EDT], 84% fres
C3 MsOCache 00C348FCCO @° ;8¥0 E° ;8¥C \7 &¥0 ( & B E | Fie system NTFS
< v 00C348FDOO |1 . TX T ex &0 x = L N7 & (Readonlymode]
[Notabls hits] 00C348FD40 G° ;8¥6 \7 &¥E ( s nepsit
[Index search hits] 00C348FDE0 . T x £ @ ( t@u = g °& am oG ¢ Alocof visble dive space:
— 90C348FDCO | & ssae 7086 [sas 7066 999y,  ClsterNo. 798887
00G348FE00 STUHEIRE)
“Program g ‘o 2524 87\default_app:
00G348FE40
o — Snzpshot taken DataInterpreter  [2] | 4housago
00C348FECO Physical sector No.: BBt (=) 53 6605850
- Logical sector No. 16 Bi (2): 13621 6399102
= < i 32 Bt (+): 959722805 v
[ ) P e—r——per— v pyr—" SR e yre——— = -

Sekil 4.45 X Ways Yazilimi Indeksleme Kredi Karti Numaras1 Arama Sonug Ekrani
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Xways Yazilimin Indekslerde Arama (Search in Index) kismina 212.252.84.159 Ip

adresinin yazilarak c¢ikan sonug asagida gosterilmistir. Sekil 4.46’da X Ways yazilimi

indeksleme IP numarasi arama sonu¢ ekrani verilmistir.

-
DFHSEFE A "o “Ped  AHowmp HrAOE @
Case Data ) NUMARAL) DELYL LENOVA MARKA CBGOSSI224 SERYN {3 NUMARALS DELYL, LENOVA MARKA CEGOSS3224 SERY N L 5me “‘-
[ S»tnN:Jm:ano»mmr» 7%
; Cfiget Rel | Search Hes | Floname ~
- lenova marka ¥ [ b 212 252 34 15% o Oopetie a1
! 10SFEER) o212 252 15 _oagntie n
0 1 NUMARALE | nespm 0212 2528414 o Dagntia
J Sookmart | rpesroncs 212 252 84 15¥ ) pagntie sy
w1 NUMARALE 118647026 b+ 212 252 8419 ) pagutie m
B3\ HSFFCO% o212 252 84 159 ) oagutie syy
Bockmart | 18583560 l i BT MA22528419 @irn e ) oagefie sny
<9 1 NUMARALS | 169678424 o212 252 84 19% ; ' ) oagedte a3
3 11403 0212 28284 18 ) oaonlie syy
Eockmard W+ 212 252 84 1550 ) pagetie s
<9 1 NUMARALY o212 252 B4 15% J oagelie sy
b3 12608 1A 0212 252 84 1435 Jpacnlie sy
3 Bookmad | 1682361 1212 262 84 155 Josonlle s

Sekil 4.46 X Ways Yazilimi Indeksleme Ip Numarasi Arama Sonug Ekrani

X Ways yaziliminda silinmis belgeleri Araglar (Tools) kisminda bulunan Disk Araglari

(Disk Tools) sekmesi altinda bulunan Tiire Goére Dosya Kurtarma (File Recovery By

Type) sekmesi tiklanir ve kurtarmak istenilen uzantilar secilir ve Tamam (Ok)

sekmesine tiklanarak kurtarma islemine baslanilir. Sekil 4.47°de X Ways yazilimi

silinmis belgeleri geri getirme ara yiizii ve Sekil 4.48’de X Ways yazilimi silinmis

belgeleri geri getirme dosya uzantisi segme ekrani verilmistir.

e X-Ways Forensics - [L NUMARALL DELYL LENOVA MARKA CBG0553224 SERY NUMARALL BYLGYSAY] - [ X I J bl | SHIEHEES
@ File Edit Search Position Wiew Tools Specialist Optians Window Help NEE
DFLHEGEE | cBEmH ARy  2Res  aFcmp | B4 rh0oEB £

. [ [1 NUMARALI DELYL LENOVA MARKA CEGO553224 SERY N... | [1 NUMARALI DELYL LENOVA MARKA CBGD553224 SERY N... | [1 NUMARALI DELYL LENOVA MARKA CBC« [+ || |
Fle Edt \ - | | | | : 19files, 5+2 dir.
r Filename ~ ¢ — et et = — ICcmmenl -
n New Cased333 Paal File Header Search on [1 NUMARALT DELIL LENOVA MARKA CBG0553224 SER] NUMARALL BILGISAVA. . (Bt B
N [ ISysten 5
(2= 1 NUMARAL DELYL LE MElEa "
. [ Bookmarks MsI51 Select fle bypefs: JPEG[[-iDQi\Degl - [search at sector boundaries -] 2 S
L png E
<4 1 NUMARALIDELYL Lg (Foot GIF (gif El Search in block oy
i [ 1SREC) TIFF CHEA) u 7
[ Bookmarks [ 1$Exden TIFF (Etif) [Look for fle headers everymhere -] |
= Bitmap (bmp] I
[ T NUMARALTDELYL LE || ] ST DL ART Lat]
4 [ svolunl ADLART [art)
: Il Bookmarks |1 sunc4ll PC Paintbrush | pex] E
< es - Paint Shap Fra [psp]
(e 1 NUMARALTDELYL LE| | ] 5ecu Paint Shop Pro [ psnl 7] Apply to all open windows
i A [ s5ecul Adabe Phiatoshop [ psd]
55 Graphics Metafis [ wmi] )
1] Bookmarks S o | s Metatic Lot 3 [F] Create subfolder for sach fe type i
- Start new subfolder after 2500 files
Soctors Man. file size: 1024 KE (as default]
Offse Respect individual default sizes in fls type definitions LI e ———
. ree
0000000 Output folder: C:\Frogram Files [+85)4<-wa E] [ 1gnore read emars (far physically damaged disks) NTFS
0000000 Filename prefis: File [for output files)
0000000 ;|
0000000
0000000 [ e ] [ B ] 0
$Boat
N < | r
¢ ol " || Sector 0 of 169216000 Offset 0 =235 | Block: nfa | Size:
— ] Datalnterpreter  [g]

Sekil 4.47 X Ways Yazilimi Silinmis Belgeleri Geri Getirme Ara Yiizii
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& X-Ways Forensics - [1 NUMARALI DELYL LENOVA MARKA CBG0553224 SERY NUMARALI BYLGYSAY]

o B = |

& File Edit Search Position Wiew Tools Specialist Options  Window  Help [=][=]=
DEHEEE | B2y | M85 E cBEeEs | 9FeEO  H4rHA0E @
Case Data | 11 NUMARALI DELYL LENOVA MARKA CBG0553224 SERY N... | [1 NUMARALI DELYL LENOVA MARKA CBG0553224 SERY ... | [T NUMARALI DELYL LENOVA MARKA CBC| « | »
—
Fle Edt \ 15files, 5+2 dir.
oo Filename = — — — - —  — - =l . { Comment -
New Case3333 Paih ] File Header Search on (1 NUMARALI DELIL LENOVA MARKA CBG0553224 SERT NUMARALL BiLGISAYe... [SeEes] P
(B Y £ Systent
1 NUMARALT DELYL L MG o
-] Bookmarks MSI51 Select file type(s) éP%E[[IPQi\DEQ] - [Search 4t sector boundaies '] ] =
png I3
L NUMARALIDELYLLE | ) (Root GIF Lol E Search in block only
4N [ 1SRECY TIFF [ttt 7
0] Bookmarks [ )$Eden TIFF (ki) [ Look for fie headers everwhers -] 4
Bitmap (.bmp]
1 NUMARALT DELYL LE[ | 1[[] :5T+H AOLART L]
S0 ] svolur) AL ART Lan)
L] Bookmarks |7 supcaly EE F:asw;:h.u;-h (.pes) 1
et 1 NUMARALIDELYL L) | | ] $52cu P apop D) [T tspply to il open windows
£ [] s5ecus kb Photashop [ psd)
el Bookmarks a ;:3 I Pt L 7] Create subfolder for sach fis typs il
e Man, file size: 1024 KB (as defaul) Start new subfolder after 2500 files
Offse: Respect individual default sizes in file type definitions IJI' NUMARALI BiLGiSAYAR £01], 100% frae
0000000 Output folder C:\Pragiam Files [488)\4w/a E] [ 1gnare read emars [for physically damaged disks] NTFS
0000000 Filename prefix: File [for autput files)
0000000
0000000
0000000 0K ] [ Cancel I 0
£Boot
4 L3
3 bl " || Sector 0 of 165216000 Offset 0 =235 | Block n/a | Size: |
N | Datalnterpreter  [=]

Sekil 4.48 X Ways yazilimu silinmis belgeleri geri getirme dosya uzantisi segme ekrani

Silinmis belgeler taratildiktan sonra ¢ikan sonug¢ ekraninda $SR4VCUAW .jpeg uzantili

dosyanin kredi kart1 resmi oldugu dosya acilinca anlasilmistir. Sekil 4.49°da X Ways

yazilimi silinmis belgeler goriintii ekrani verilmistir.

5
&k X-Ways Forensics - [1 NUMARALL DELYL LENOVA MARKA CBGO553224 SERY NUMARALI BYLGYSAY] - * “ a [E= e
T ;|

g File Edit

Search  Position

View Tools

DEHEEFE | oB@MhH

Specialist  Options
#h 805

Window Help

+WeEs | AGeED

B HOE @9

[=]=]x]

Case Data
File Edt

[z 1 NUMARALT DELY] ~

[ SExtend
] SRECYCLEB

=N SRecycle.Bir
upEm

-] Documents
-] MSOCache L
] Perflogs |
-] Program Fily
| ProgramDat
£ Recovery
¥ System Voly
] Users

¥ WIP_Backuj
-] Windows

! ] Boockmarks
= 1 NUMARALT DELY]

| [1 NUMARALI DELYL LENOVA MARKA CBGD553224 SERY N...| [1 NUMARALI DELYL LENOVA MARKA CBGD553224 SERY N... | [1 NUMARALI DELYL LENOVA MARKA CBC * [*

\$Recydle Bin\S-1-5-21-1049891457-37548 75443 2793873903- 1000 3 files. D dir
Filename [ Type Size: | Created | Modfied | Accessed [Atr. [ID | Comment B
desktop ini ini 129bytes 01.03.2017 17:55:58 01.03.2017 17:55:58 01.03.2017 175558 SHA 1101
]3HZG3MX3M i 123bytes 01.03.2017 22:57:17 01.03.2017 22:57.28 01.03.2017 225717 A 53116
DSHZS‘(XVGM . 82bytes 01.03.2017 20:07:51 01.03.2017 20:12:42 01.03.2017 20:0751 A 51568 E
]5RY8RK1M.]pg ira 240 KB 01.03.2017 21:19:08 01.03.2017 21:15:09 01.03.2017 21:19.08 A 52898
jSRWQQRHA.docx docx 12.5KB 01.03.2017 20:05:05 01.03.2017 19:53:42 01.03.2017 20:05:05 A 51919
j3RW1 NENH jpg ira 42MB 15.03.2017 23.05:37 15.03.2017 23.10:44 15.03.2017 23.08:37 A 53585
]3RLQ8F‘9X.jpg ira 61,5KB 01.03.2017 21:36:22 01.03.2017 21.36:22 01.03.2017 213622 A 52875
]3RKFOFYH rar ar 116 KB 01.03.2017 20:12:56 01032017 221556 01032017 221556 A 52916
L] SRIWR2LV ilv fiv 50.0MB 16012015 22:35:02 01032017 203756 01032017 20:37:43 A 52625
jSHCNF'LST.JDg ira 121KB 01.03.2017 20:05:05 22022017 13:0716 01.03.2017 20:05:05 A 51930
jSF{CFZ&MV.JDg ira 40.7 KB 01.03.2017 21:57:32 01.03.2017 21:57:33 01.03.2017 215733 A 52912
DSHTDBODHM i 201 bytes 01.03.2017 22:59:52 01.03.2017 23.07:47 01.03.2017 22:59:52 A 53220
]3R6Q13L5.|pg iPa 45MB 15.03.2017 23:05:08 15.03.2017 23:09:56 15.03.2017 23.05:.08 A 53583
]3H5Q'|7M0 png png 0,6 MB 01.03.2017 20:05:05 22.02.2017 13:10:00 01.03.2017 20:05:05 A 51306 -
Seclors Fe | Preview | Galey | Caendar [ Legend | % [BJ Sme| ~ [g4 Selected: 1fie, Odir. (129 bytes)
Offsst “[1 NUMARALI DELIL LENOVA MARKA CBG0553224 SERI NUMARALI BILGISAYAR EO1], .84% free
00COD0RO0D | FILEOD 048 g [ Fle system: NTFS
00CO00A040 H g )f £ aGyméxd Glw [Read-orly mode]
00COD0R0ED X ot 0 h
00c000R0co (& % £76 & X £76 & X £70 Aloc. of visile diive space:
00CO00A100 $I300 Cluster No.: 7BE442
00C000R140 | [H nT { afymd¥d aby SWFT (740)
‘\ProgramData‘\Microsoft'.Search \Datah Temp*,
00CO000R180 usgthrsvece
00C000R1CO | Glymé¥d Glyme¥d HWimd¥0 abyma¥d S"E'p.ghmake” o l"terpr:te' &
00CO00R200 T H R ~ 1 gyyi  Physical sector No.
~ Logical sector No. 8 Bit (+): 70
< mm ] 16 Bt (£). 18758
Sector 6291536 of 143155200 Offset: CO00AQDO =70 | Block: n/a  Size EEC RN

Sekil 4.49 X Ways yazilimu silinmis belgeler goriintii ekrani
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X WAYS Yazilimdan programlar igerisinde IP gizleme ve degistirme programi (Ip
Hider Pro) ve Internet gecmisini silmek icin kullanilan (Registry Life) programina
rastlanilmig ve asagida gosterilmistir. Sekil 4.50°de X Ways yazilimi bilgisayar igerisinde

bulunan program goriintiileri ekrani verilmistir.

45 X-Ways Forensics - [1 NUMARALL DELYL LENOVA MARKA CBG0553224 SERY NUMARALI BYLGYSAY] = | B ||
< File Edit Search Position View Tools Specialist Options Window Help HER
DEFLSE® dh 2 -+ B HEemOl H4drH#HoE 2

F— [1 NUMARALI DELYL LENOVA MARKA CBG0553224 SERY N... | [1 NUMARALI DELYL LENOVA MARKA CBGO553224 SERY N... | an
ase Data
= = \Program Files\IF Fider Pro B files, 6dr
- — . - ] | flename Type | Size Created odffied Aecessed Atr. | ID Comment o
E-L] Program Files " Iplatforms 272bytes 01.03.2017 202449 01.03.2017 20.24:50 01.03.2017 202450 52430
-] Common Files [ Jimageformats B 01.03.2017 20:24:49 01.03.2017 20:24:49 01.03.2017 20:24:43 52421
1 DVD Maker [ ldata 1.03.2017 202445 01032017 2024:49 01032017 20:24:49 52153 =
-1 Google [ Ibearer 1.03.2017 202445 01.03.2017 20.24:45 01.03.2017 202445 52150
(] Internet Explorer [ lbat £ 01.03.2017 20:24:45 01.03.2017 2024:45 01.03.2017 20:24:45 52144
S | IP Hider Pro [ Jaceessble yies 01.03.2017 20:24:45 01.03.2017 20:24:45 01.03.2017 20:24:45 52142
-] Microsoft Games (] unins000.msg nsg 222KB 01.03.2017 20:24:50 01.03.2017 20:24:50 01.03.2017 2024:50 A 52442
] Microsoft Office 1] unins000.exe exe 1,6 MB 01.03.2017 202428 01032017 202419 01032017 202428 A 52041
-] Microsoft Visual Studic (1] unins000 dat dat 543 KB 01032017 202428 01.032017 20:24:50 01032017 202428 A 52040
1 Microsoft Visual Studic [ ssleay32dl 264 KB 01.03.2017 202445 27.11.2013 08:28:30 01.032017 202445 A 52141
-1 Microsoft Works ] Servicelnstal64 sxe 101 KB 01.032017 20:24:45 30092016 1442:10 01.032017 2024:45 A 52140
) MicrosoftNET ] Servicelnstall.exe 86,6 KB 01032017 202444 30.092016 14:41:58 01032017 202444 A 52139
) MSBuild ] G5l dl d 151 KB 01.032017 2024:44 27112013 082826 01032017 202444 A 52138
) Passware ] Gt5Widgets i d 41ME 01.03.2017 20:24:43 27112013 082830 01.03.2017 202443 A 52136 >
| Reference Assemblies E Sectors File Preview Gallery Calendar | Legend ‘ v QJ Sync = | gy Selected: Zfiles, 1dir. (0.8 MB)
-] Registry Lif
| Registry Life Offset * 1 NUMARALI DELIL LENOVA MARKA CBG0553224 SERi NUMARALI BILGISAYAR EO1],.84% free
L1 Soft Organizer 0000000000 &R NIES z 7 File system: NTFS
- z”'“’\’:"l"‘?i . 0000000040 & wl°-co-F 833 8 Resdonlymode]
1 Uninstall Information 0000000080 U%u <A u éi fin “ES
-] Windows Defender 00000000C0 | £¢ £y &R +Ewi, »f  Aloc.of visble dive space:
1 Windouws Mail 0000000100 U n, £a T 3hg( @ usts Cluster No. 0
-] Windows Media Player . - $Boct
. 0000000140 «81 £Y[ZEYEY , £§
] Windows NT s, \
0000000180 t ~ » I &3A Disk okuma h
-] Windows Photo Viewe . . Snapshot taken 4
. 00000001C0 = k ¥t r Im ¥ Yeniden b
) Windows Portable Dev Data Interpreter  [53]
Windows Sideb 0000000200 BOCCTMGR S$TI30 Physical sector No.:
1 Windows Sidebar ~ Logical sector No.: 881 (2): 21
-] WinRAR |l o 16 Bit (2): 21227
! i, k Sector 0 of 143155200 Offsst 0 =235 Hock )| [ B A 1B 2

Sekil 4.50 X Ways Yazilim Bilgisayar Igerisinde Bulunan Program Gériintiileri

Cizelge 4.2°de 3 adet adli inceleme yazilimi ile imaj1 alinan hard disk incelenmis ve
inceleme sonucunda elde edilen bulgular kisaca tartisilmistir. Encase yaziliminin
indeksleme yapmadigi 3 adet kelimeyi 120 dakikada buldugu, kredi karti bulucu
sekmesinden ise kredi kartt numarasini 24 saatte buldugu ve silinmis belgelerde arama

islemini 25 saat gibi bir siirede tamamladig goriilmiistir.

Autopsy yazilimi ise indeksleme islemi yaptigi bu indeksleme islemini 35 saatte
tamamladig1 3 adet kelimeyi, kredi karti numaralarini, silinmis belgeleri indeksleme

islemi yaptiktan sonra 1 dakika gibi bir siirede buldugu goriilmiistiir.

X-Ways yaziliminin ise indeksleme islemini 34 saatte tamamladig1 3 adet kelimeyi ve
kredi karti numaralarini indeksleme yolu ile 1 dakikada 3 adet kelimeyi ve kredi karti
numaralarini ise fiziksel olarak 150 dakikada ulastigi, silinmis bilgilere ise 26 saatte

buldugu goriilmiistiir.
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Cizelge 4.2 Inceleme yazilimlar1 performans karsilasgtirmalari

imaj Alma Indeksleme Indeksleme 3 Adet Kelime Kredi Kart Silinmis
Yazilim Yapip Zamani Arama Zamani Arama Belgelerde
Yapmadigi Zamani Arama
Zamam
Encase Yapmiyor 120 Dakika 24 Saat 25 Saat
Autopsy Yapiyor 35 Saat Endeksleme ile 1 Endeksleme Endeksleme
Dakika ile 1 Dakika ile 1 Dakika
X Ways Yapiyor 34 Saat 150 Dakika veya  Indeksleme ile 26 Saat
Endeksleme ile 1 1 Dakika
Dakika

4.4 Mobil Cihazlarda imaj Alma ve inceleme

Su¢ unsura ikametten ele gegirilen Samsung Marka telefon Mobil Edit programi
vasitasiyla imaj alimmis ve incelenmistir.Telefon Ultra Kit USB kablo vasitasiyla
bilgisayara baglanir. Sonra program telefonu taniyinca imaj alma ve inceleme islemine
gecilir. Mobil Edit Program1 imaj alma islemini 15 dakika silinmis verileri 175 dakikada
kurtarmigtir. Silinmis verileri de programda bilgisayara tanimladigimiz alana ¢ikartir ve
oradan silinmis verilere ulasabiliriz. Mobil Edit progranmi baslatilir. ilk gelen ekranda
telefon bilgileri IMEI ve IMSI numaralar1 ve telefonun modeli bulunur. Mobil Edit ilk

ara yiiz ekran goriintiisii Sekil 4.51°de gosterilmistir.

Select a phone or data and press Next

-
i Samsung Galaxy Note 4 v

Samsung Galaxy Note 4

Sekil 4.51 Mobil Edit ilk ekran ara yiizii
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[k ekran gecildikten sonra Mobil Edit imaj alma ve silinmis bilgileri kurtarma ekrani
gelir. Bu ekran ara yiiziinde bulunan Ozel Icerik (Specific Selection) telefon icerisinde
belirli tarihlerde arama yapma kismi, Tam Igerik (Full Content) tam igerik yani telefon
imaj alma kismi, Uygulama Analizi (Application Analysis) kismi ise telefon igerisinde
yiiklii bulunan uygulamalar1 analiz yapmak i¢in kullanilir. Yalnizca Silinen Veriler
(Deleted Data Only) kismi telefon igerisinde silinmis bilgi ve belgeleri kurtarmak igin
kulanilir.Yalmzca Cihaz Bilgileri (Device info Only) kismi ise telefonun bilgileri
¢ikarmak i¢in kullanilan bolimdiir.Mobil Edit menii bolimii  sekil 4.52°de

gosterilmigtir.

MOoBILedit B
FORENSIC Choose type of export

_~
Specific selection v

ection Full content

2000-01-01 00:00
. A

Application analysis

2018-02-00 2359 & Deleted data only

Device info only

- @ Load eport confguraton

I -

Sekil 4.52 Mobil Edit ilk Meniiler ara yiizii

Mobil Edit programmin 3. Ara yiiziinde programin ne sekilde rapor verecegi sekil

4.53’de gosterilmistir.

MOBILedit Forensic Express

Choose one or more output formats

B, HTMLReport

B POF Report

E ™S Excel Report

K MoBILedit Backup
. MoBILedit Export

[E Cellebrite UFDR

Sekil 4.53 Mobil Edit rapor ekrani
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Mobil Edit programimin 4. Ara yliziinde incelenen telefonun bilgileri kismi yer
almaktadir. Bu kisimda olay ile ilgili bilgiler Olay Etiketi (Case Label), Olay Kanit
Numarasi1 (Case Evidence Number), Olay Notlar1 (Case Notes) ve telefon bilgileri
kisminda ise Cihaz Etiketi (Device Label), Cihaz Adi (Device Name), Cihaz Olay
Numarasi (Device Evidence Number), Cihaz Sahibi (Owner Name), Cihaz Sahibi
Numarasi (Owner Phone Number) kisimlar1 yer almaktadir.Bu bosluklar doldurulduktan
sonra inceleme islemine ge¢ilmektedir. Bosluk doldurma ekran goriintiisii sekil 4.54°de

verilmistir.

Fill in appropriate information

Computer time zone ( ¥

(X) Clear Case details

Samsung Galaxy Note 4

Samsung Galaxy Note 4

Sekil 4.54 Mobil Edit Bosluk Doldurma Ekrani

Bosluklar doldurulduktan sonra ileri sekmesine tiklanarak telefon inceleme ve imaj

alma islemine gegilmektedir. imaj alma ekran ara yiizii sekil 4.55’de verilmistir.

(Y MOSILedit Forensic Express

MOBILedit . N
FORENSIC Please wait or press Connect more

Preparing report data... OK
Acquiring number of phonebook contacts... OK (1075 found)

Acquiring number of organizer items... OK (18 events found) ]
g number of messages... OK (1191 found) E Samsung Galaxy Note 4 - 6%
g number of received calls... OK (131 found) S

g number of dialed numbers... OK (284 found)

Acquiring number of missed calls... OK (71 found)
Acquiring number of SIM phonebook contacts... OK (0 found)
Processing application descriptions... OK (371 apps, 1019 files copied)
Reading phonebook contacts... OK
Reading organizer... OK
Reading messages... OK
Reading received calls... OK
Reading dialed numbers... OK
Reading missed calls... OK
Reading SIM phonebook contacts... OK
Reading files... (9%, 2105/21712)

Reading file /.face/433...

Sekil 4.55 Mobil Edit imaj Alma ve inceleme Ekran
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Mobil Edit programi Uygulamalar (Applications) kisminda cep telefonuna yiiklenis olan
Super Vpn Best Free Proxy pragrami ve Clean My Android programi sekil 4.56°de

verilmistir.

MOBILedit Forensic . - - - . o R ———

Navigation : Applications (375) - Samsung C <

- I I | Ensonha 3 -
@ S i, ebebek | i fizy '
et L™ Subway S ) Sarkilar
ey S Di
Ee Connected (1) ) . | bootage

nt Bubbles

~ [0 Samsung Galaxy Note 4 ...
9 Phonebook C < === Cekim ve
) = o €5C fazl
Filter . Filter o - || Filter
. Manager i
B C ar
Applications
[@ Application Data : Ortam
= Media Saklama
[& User Files 1| Samsun @
= File g metind
card (Read-Only) Takvim . f‘_r ~ elefon Telefon

depol
& SIM Phonebook o

Samsun > - ]
B _I . Sanal tur S
g Mirror -

Sekil 4.56 Mobil Edit Uygulamalar Ekrani

Mobil Edit yazilimi cep telefonun imajim1 15 dakikada silinmis belgeleri ise 175
dakikada kurtarmistir.Cizelge 4.3’de siireler verilmistir.

Cizelge 4.3 Mobil edit kurtarma siireleri

Imaj Alma Yazihmu Imaj Alma Siiresi Silinmis Bilgeler Kurtarma Siiresi

Mobil Edit 15 Dakika 175 Dakika

Cep telefonuna mevcut yiiklii olan belgeleri Mobil Edit programina tanimlamis
oldugumuz yere gidip oradan ¢ikartabiliriz. Cep telefonunda mevcut yiiklii olan belgeler
Bilgisayarim, Samsung Galaxy Note 4 (2018-02-13 22h44m07s), tmp_files, phone.
raw3, ekraninda bulabiliriz. Cep telefonuna yiiklii mevcut belgeler ekran goriintiisii

Sekil 4.57°de verilmistir.
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R m—— = | (= S|
@*Oq |« samsun13.022018 imaj » Samsung Galaxy Note d (2018-02-13 22hddm07s) + tmp_files b phone + rawn3 » [ 44 ][ Aro: raw3 ol
Dizenle « Kitaphga ekle = Bununla paylag = Yaz Yeni klasar k=« 0 ®
49 Sik Kullanilanlar Ad ’ Degigtirme tarihi Tar Boyut -
4 Dropbox 1) Templmages 14.02.2018 00:19 Dosya klaséri
& Karsidan Vaklemeler | turkiyegovir 14.02,2018 00:23 a klasard
%] Son Yerler 1. wdh_update 14.02.2018 00:23 Dosya klasori
- . WhatsApp 14.02.2018 00:20 Dosya klasord
475 Kitaphklar .. yahoo 14.02.2018 00:23 Dosya klasori
b [ Belgeler L. yuzbirplus 14.02.2018 00:23 Dosya klasoru
b o Mizik | .bugsense 13.02.2018 22:47 BUGSENSE Dosyasi 1KB
b 5] Resimler || enref 13.02.2018 22:47 EMNREF Dosyas 1KB
. E Video | .profig.os 13.02.2018 22:47 Q5 Dosyasi 1KB
E Avast.Pro.Antivirus.11.2.2260 www.diview,.,.  13.02,2018 22:50 WinRAR argivi 213,805 KB
8.850 KB
b o) Ev Grubu [ credicont . ke
« 18 Bilgisayar E ESET.Smart.Security.9.0.318.20.Final. TR.rar 02. e WinRAR argivi 1718387 KB i
b & Yerel Disk (C) I kart kol111pyalanacak,pg 02. 57 JPEG resmi 42 KB
b ¢y Yeni Birim (D) @] kredi kart3:C4%B1 bilgileri.docx 02. : Microsoft Word B... 13KB |
b . Galaxy Noted L gs-pid oE : PID Dosyasi 1KB E
h = - - 3 Metin Belgesi 509 KB
» 9‘ A5 | requests.log 13.02.2018 22:53 Metin Belgesi 443 KB J|
|| scoompa_backup_id 13.02.2018 22:53 Dosya 1KB -

Sekil 4.57 Mobil Edit Mevcut Belgeler Ekrani

Cep telefonunda silinmis olan belgeleri Mobil Edit programina tanimlamis oldugumuz
yere gidip oradan c¢ikartabiliriz. Cep telefonunda silinmis belgeler Bilgisayarim,
Samsung Galaxy Note 4 (2018-02-13 22h44m07s), tmp_files, phone. raw0, mnt
ekraninda bulabiliriz. Cep telefonuna silinmis belgeler ekran goriintiisii Sekil 4.56’de

verilmigtir.

'@(:jv| || < Yeni Birim (D) » samsun 13.02.2018 imaj » Samsung Galaxy Note 4 (2018-02-13 22h44m07s) » tmp_files » phone b rawd » mnt -
Dizenle v @ Ag - Yazdir Yaz Yeni klasar
‘¢ Sik Kullanilanlar Ad IDeQi;tirmetarihi Tar Boyut
%% Dropbox |@] kredi kart kopyalanacak.docx I13.02.2018 22:54 Microsoft Word B... 13 KB
& Karsidan Yiklemele| || sdcard 13.02.2018 22:47 Dosya 1KB
=1 Son Yerler

7 Kitaphklar
@ Belgeler
&' Mazik
|| Resimler

B video

i@ Ev Grubu

- Bilgisayar
&, Verel Disk (C1)
—w Yeni Birim (Dx)

i), Galaxy Noted

€ Ag

Sekil 4.58 Mobil Edit Silinmis Belgeler Ekrani
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5. TARTISMA ve SONUC

Adli bilisim tekniklerinin Ceza Kanunundaki tiim sug tiplerinde, magdur ve siiphelisi
bulunan tiim sucglarda, hukuk davalarinda, kolluk kuvvetlerinin yiiriitmiis oldugu tiim
sorusturmalarda sorusturmanin seyrini degistirebilecek bilgilere ulasilabilmesini
saglamaktadir. Ornegin bir cinayet sugunda siiphelinin veya maktuliin dijital delillerinde
yapilacak incelemede katilin yakalanilabilmesi veya sug ile ilgili olabilecek kisilerin
tespit edilebilmesi saglanmis olacaktir. Bu sebepten dolayr adli bilisim tekniklerinin
kullanilmasinin ne kadar 6nemli oldugu kolluk kuvvetleri tarafinda bilinmesinde fayda

vardir.

Adli Bilisim incelemeleri son zamanlarda popiiler hale gelen bir inceleme alani1 olmakla
birlikte artik bu alanda {niversitelerde boliimler acilmaktadir. Dijital delilin somut
olmamasi inandiricilign ve giivenirligi acisindan tereddiitler olusturmaktadir. Bu
tereddiitlerin ortadan kaldirilmasi ve sug¢ isleyenlerin gerekli cezalari almasi, adli
makamlara bu adli bilisim sonrasi diizenlenen raporlarin ayrintili ve anlasilabilir bir

sekilde izah edilmesi gerekmektedir.

Inceleme islemleri sirasinda kullanilan yazilimlar uluslararas: adli bilisim standardina
uygun bir sekilde yiiriitiilmeli, incelemeyi yapan personel bu alanda uzman olmali,
kendisini bu alanda yenilik¢i olmaya gayret gostermeli ¢linkii teknoloji siirekli gelistigi
icin yeni sug¢ tilirleri ortaya ciktigindan personelin bu degisime ayak uydurmasi

gerekmektedir.

Adli bilisim incelemelerinin 6nemli ve ilk kismin1 olusturan imaj alma isleminin diizgiin
bir sekilde yapilmasi ve bu imaj alma islemini tutanaga baglanmasidir. Imaj alma islemi
olay yerinde yapilmali eger olay yerinde imaj alma islemi yapilamiyorsa el koyma
islemi sonrasi laboratuvar ortaminda yapilmasi gerekmektedir. Dijital materyaller cabuk
bozulabilir ve etkilenebilir yapida oldugundan dolayr hizli ve ¢ok kisa bir siire
icerisinde geri getirilemez sekilde silebilecek ve sorusturma kapsaminda dijital delil

elde etme imkani ortadan kalkacaktir.
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Calisma kapsaminda dijital materyallere ilk miidahalenin nasil yapilmasi gerektigi,
dijital delillere ilk miidahalenin 6nemi, bu asamada yapilacak bir hatanin tiim
sorusturma asamasini etkileyebilecegi, yapilan senaryo geregi tespit edilen bilgiler
neticesince el konulan ve incelenen bilgisayar kullanicisin sugu isledigi yoniinde kesin
delillere ulasilmigtir. Analizde kullanilan adli bilisim inceleme yazilimlar1 ve teknik
detaylar kullanilmamis olsaydi siiphelinin sadece ip adresi ile cezalandirilmasi hukuk
kurallar1 ile bagdasmayacagi i¢in sugu isleyen cezasiz kalacak ve bu sucu islemeye

devam edebilecekti.

Senaryo kapsaminda dijital materyal lizerinde 5 yazilim ve 1 cihaz ile imaj alma islemi
yapilmis bu program ve cihaz ile ilgili imaj alma 6zellikleri imaj alma zamanlar1 ve
imaj alma asamalar1 ayrintili olarak anlatilmig en hizli sonucu Td1 diye tabir edilen imaj

alma cihaz1 saglamistir.

Inceleme asamasinda ise, her sorusturmada oldugu gibi hash degerleri dikkate alinarak
inceleme yapan uzman personel disinda delilin inceleme islemi hicbir personel
tarafindan ulasilmamasi gerekmektedir. Clinkii siiphelinin dijital materyalinde sug ile
alakas1 olmayan ve siiphelinin 6zel hayatina iliskin bilgi ve belgeler kullanmakta
olduklar1 dijital materyallerde depolanmaktadir. Incelemeyi yapan uzman personel
oncellikle sug ile ilgili bilgilere ulasmalidir. Adli bilisim yazilimlarinin geneli Ingilizce
dilinde yazildigindan dolay:1 inceleme esnasinda yazim karakterlerinden kaynakli bir
sikintt ile karsilasmamak i¢in, adli bilisimin her asamasinda Tiirk¢e karakter
kullanmaktan kacinilmalidir. Bu ¢alisma esnasinda kullanilan ekran ¢iktilarindan ve log

dosyalarindan da anlasilacagi iizere ¢esitli sikintilar ortaya ¢ikmastir.

Senaryo geregi alinan imaj ilizerinde 3 adet dijital inceleme yazilimi ile inceleme
yapilmis bu yazilimlar vasitasiyla siiphelinin bilgisayar1 igerisinde sug ile ilgili
olabilecegi degerlendirilen siiphelinin kullanmis oldugu IP adresi, miistekinin kullanmig
oldugu mail adresi ve miistekiye ait olan kredi kart1 bilgisinin bu 3 yazilimda tespit
etmistir. Imaj alma yazilimlar dikkate alindiginda Ftk programi 58.02 dakikada imaj
almay1 bitirmis, Encase yazilimi1 1 saat 13 dakikada imaj almayr bitirmis, X-Ways

yazilimi 1 saat 15 dakikada bitirmis, Helix yazilimi saat 28 dakikada bitirmis, Tablue

119



Imager yazilimi 50.25 dakikada imaj almay1 bitirmis, Td1 cihazi1 ise 44.41 dakikada
imaj almayi bitirmistir. Burada en hizli sonuca Td1 cihazi ile varilmistir. Td1 cihazi imaj
alma yazilimlar igerisinde en hizli imaj alan donanim olmustur. Sonra ise Tablue
Imager programi en hizli yazilim olmus fakat kullamim agisindan Tableu Imager
yazilimi Ultrakit olmadiginda imaj almadigindan dolayr ¢ok tercih edilmemektedir.
Sonra hizli imaj alan yazilim olan Ftk yazilimi ise sik ve basit kullanilan bir yazilim
oldugundan dolay1 daha c¢ok tercih edilmektedir. Sonra ise Encase yazilimi en kisa
siirede imaj almis fakat Encase daha ¢ok adli incelemede kullanildigi i¢in imaj alma
yazilimi diger programlara gére yavas imaj almaktadir. Sonra ise genelde bir inceleme
yazilimi olan x-Ways Inceleme yazilimi imaj almay1 bitirmistir. Son olarak ise Helix
imaj alma yazilimi1 imaj almayi bitirmistir. Genel olarak bakildiginda Td1 donanimi en
hizli siirede imaj alan donanim olmus inceleme yazilimi olan programlar biraz daha geg
stirede imaj almayi bitirmislerdir. Adli inceleme yazilimlar1 karsilastirildiginda Encase
yazilimi 3 adet kelime aramasini 120 dakikada, kredi kartt numaralari1 24 saatte
silinmis belglerde aramayi ise 25 saatte bitirmistir. Autopsy yazilimi indeksleme
mantig ile calistigindan dolayr indekslemeyi 35 saatte birimis ve aranan kelimeleri
indeksleme bittikten sonra 1 dakika gibi bir siirede ¢ikartmaktadir. X-Ways yazilimi
hem indeksleme mantig1 hemde normal arama yapabilme 6zelliginden dolay1 34 saatte
indekslemeyi bitirmis,3 adet kelimeyi 150 dakika da bulmus, silinmis belgeleri de 26
saatte ulasmistir. Burada en hizli sekilde sonuca ulasan ve en hizli sekilde verileri
inceleyen Encase yazilimi olmus, sonra indeksleme mantigindan X-Ways yazilimi sonra
da Autopsy yazilimi istenilen belgelere en hizli sonuca ulasmistir. Mobil cihazlarda
incelemede ise kullanilan Mobil Edit programi imaj alma siiresini 15 dakika silinmis

bilgilerde kurtarma stiresi ise 175 dakika oldugu goriilmiistiir.
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