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OZET
Yiksek Lisans Tezi

E-ticaret Amagli Bir Web Sitesinin Tasarlanmasi(Ornek Bir Uygulama)
Giilsen INCE TURKER

Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Anabilim Dal1

Damisman: Yrd. Doc. Dr. Ugman ERGUN

Kiiresel ekonominin, en Onemli ayagmi olusturan iletisim ve telekomiinikasyon
teknolojilerindeki gelismeler, internet lizerinden yapilan ticari iglemleri, say1 ve hacim
olarak onemli derecede artirmistir. Giiniimiizde dokun ve hisset tiirii aligverisin yerini,
icerigin daha zengin oldugu, iiriinii en iyi sekilde tanitan, bilginin daha 6n plana ¢iktigi,
zamandan ve mekandan bagimsiz alisveris olanagi sunan elektronik ticaret almistir. Bu
da internet iizerinden ticaret yapan firmalar arasindaki rekabeti arttirmistir. Bu rekabet

ortamindaki firmalar, satiglarini arttirmak i¢in degisik tekniklere yonelmislerdir.

Bu caligmada, e-ticaret amagcli bir web sitesinin tasarlanmasi amaglanmistir. Bunun igin
e-ticaretin tanimu, tiirleri, avantajlar1 ve dezavantajlar agiklanmis, internet lizerinden
satig yapan bir site i¢cin onemli olan giivenlik, arama motoru optimizasyonu, internet
reklamciligi, mobil ticaret ve uzun kuyruk konulart incelenmistir. Pratik bir
uygulamayla elektronik ticaretin genel yapisi, g¢alismasi ve gerceklestirilmesi

saglanmustir.

2009-107
Anahtar Kkelimeler: E-ticaret, Giivenlik, Internet Reklamcilig1, Arama Motoru

Optimizasyonu, Uzun Kuyruk,M-ticaret



ABSTRACT
Master Thesis

Designing A Web Site For E- Commerce Purpose (A Sample Application)

Giilsen INCE TURKER

Afyon Kocatepe University
Graduate School of Natural and Applied Sciences
Department of Computer

Supervisor: Asst. Prof. Dr. Ugman ERGUN

The advancements in the communication and telecommunication that generates the
basic part of the global economy have considerably increased the commercial
transactions made through internet in number and capacity. Today, “touch and feel”
shopping has been superseded by “electronic commerce” that is rich in content,
advertises the product in detail, puts the knowledge at forefront and provides the
opportunity of shopping whenever you want to and wherever you are. Thus, this
situation has increased the competition among the companies that do business through
internet. The companies that are in the competition atmosphere have tended to different

techniques so as to increase their sales.

In this study, designing a web site for e-commerce has been intended. Therefore, the
definition of e-commerce, the kinds of e-commerce, the advantages and disadvantages
of e-commerce have been explained, the subjects like security in e-commerce (on a site
that does business through internet) that increases sales, search engine optimization,
internet advertising and long tail have been explored. With a practical application, the
general structure of the e-commerce, the way it works and enforcement of the e-

commerce have been supplied.

2009-107
Keywords: E-commerce, Security, Internet Advertising, Search Engine Optimization,

Long Tail, M-commerce
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TESEKKUR

Bu calismanin ortaya c¢ikmasinda her zaman yakin ilgi ve deste§ini gordiigiim,
calismanin baslangicindan sonuna kadar ayni ilgiyi devam ettiren danismanim
Yrd.Do¢.Dr. Ugman ERGUN’e, diisiinceleri ile bu calismanin gerceklesmesinde
desteklerini esirgemeyen Bilgi Islem Daire Baskanligindaki degerli mesai

arkadaslarima, aileme ve 6zellikle kizima tesekkiirii bir borg¢ bilirim.

Giilsen INCE TURKER
AFYONKARAHISAR, 18 Subat 2009
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1. GIRIS

1989 yilinda kesfedilen “World Wide Web (WWW) Html Dili” (Standart Kodlama
Sistemi) ve daha Once 1980’lerin ortalarinda gelistirilen TCP/IP(Gonderim Kontrol
Protokolii/ Internet Protokolil) transfer protokolii, bilgisayarlarin internet iizerinde
birbirleri ile iletisime ge¢gmesini saglamistir. Daha sonra, tarama, siniflandirma araglari,
hizli islemciler, uydular, optik kablolar vb. gibi bilgisayar ve iletisim teknolojilerinde
saglanan diger gelismeler, s6z konusu iletisimi Onceden Ongodriilemeyen boyutlara

tagimigtir.

Bilgi ve iletisim teknolojilerinde yasanan bu gelismeler, sayisal bigime doniistiiriilmiis
yazili metnin, ses ve video goriintiilerinin ¢ok hizli bir sekilde islenmesini, iletilmesini
ve depolanmasini olanakli kilmistir. Bunun yami sira, toplumlarin tim kesimlerinde,
glinliik yasamin her alaninda bilgisayar kullaniminin cagin geregi oldugu bilinci

olusmustur.

Iletisim teknolojilerinin ve internet kullanimindaki bu hizli gelisim ile birlikte diinyada
yeni bir ekonomik diizen yayginlasmaya baglamistir. Buna bagh olarak; cografi sinirlar
ortadan kalkmus, satici ile alicinin bulustugu yer olan pazarlar farkli bir boyut kazanmis
ve saticilar tiim diinyay1 miisteri kabul ederek ticari faaliyetlerini, web tabanli sistemlere

kaydirmiglardir (Civan ve Bal 2002).

Giliniimiizde giderek yayginlasan ve gelisen bir sektor haline gelen elektronik ticaret,
bilgisayar ve internet kullanicilarinin vazgegemedikleri bir aligkanlik haline gelmistir.
Elektronik ticaret sayesinde, bilgisayarlar araciligiyla istenilen {iriin veya firiinlere
ulagmak, siparis vermek miimkiin hale gelmistir. Kapsam olarak oldukca genisledigi
gibi internet magazalarinin miisteri sayilar1 ve aligveris kapasiteleri de tahminlerin

otesinde artiglar gdstermistir (Vahaplar ve Inceoglu ,2004).

Elektronik ticaret yapan firmalarin miisteri sayilarinin ve aligveris kapasitelerinin
beklenilenin iizerinde artig gdstermesi, bu siteler arasindaki rekabeti de artirmistir. Bu

rekabet icerisinde, iirlinlerini internet iizerinden satisa sunan firmalar, farkli satis



stratejileri ve sunum taktikleri gelistirerek birbirlerine {stiinliik saglamaya

calismaktadirlar.

Bu calismada, e-ticaret amaglh bir sitenin tasarlanmas1 amaglanmistir. Oncelikle temel
kavramlar iizerinde literatiir taramasi yapilmis, e-ticaretin tanimi, e-ticaretteki temel
kavramlar, e-ticaretin tiirleri incelenmis, e-ticaretin avantajlar1 ve dezavantajlar1 ortaya
konmustur. Daha sonra, bir e-ticaret sitesinin yapisi incelenmis ve internet {izerinden
satig yapan bir site tasarlarken ¢ok onemli olan arama motoru optimizasyonu kurallari
anlatilmistir. Ayrica internet reklamciligl, uzun kuyruk ve mobil ticaret gibi teknikler
anlatilmigtir. Son olarak da arama motoru optimizasyonu kurallar1 g6z oniine alinarak,
Cerrahoglu Eczanesi adina drnek bir e-ticaret sitesi yapilmugtir. internet reklamciligi bu

ornek site iizerinde uygulanmstir.



2. ELEKTRONIK TiCARET VE ELEKTRONIiK TICARETTE TEMEL
KAVRAMLAR

2.1 E-ticaretin Tanimi

Elektronik ticaret, mal ve hizmetlerin tanitim, satis, 6deme islemlerinin internet
tizerinden yapilmasi seklinde tanimlanabilir. Baz1 goriislere gore, e-ticaret, her tiirlii
malin ve servisin bilgisayar teknolojisi, elektronik iletisim kanallar1 ve ilgili teknolojiler
(akilli kart-smart card, elektronik fon transferi -EFT-, POS terminalleri, faks gibi)
kullanarak satilmasi ve satin alinmasini kapsayan bir kavramdir. Bagka bir goriise gore
ise e-ticaret, 6deme isleminin internet iizerinden yapildig1 alig-satislar1 igermektedir

(Aydogan 2004).

Internet ile ilgilenen herkes su ya da bu sekilde elektronik ticaret uygulamalarinin
cesitlerini gérmiis veya duymustur. Su anda sadece Tiirkiye’de varolan degil, diinyadaki

elektronik ticaret uygulamalarini da iyi incelemek gerekir. (Kulag 2000).

Elektronik iletisim teknolojileri, ticari hayatta uzun yillardir (1980'lerden beri)
kullanilmaktadir. Ama internetin e-ticaret icin kullanilmas1 1997'li yillarda baglamistir.
Zaten internet, asil gelisimini, ticari kullanimi1 artmaya basladiktan sonra yasamaya
baslamistir. Sonugcta, internetin yayginlagsmasi ile birlikte, web ve e-posta uygulamalari

e-ticaretin dogal mekani1 haline gelmistir.

Internetin ticari iiriinleri satmada kullanimi, ilk basta "belki olabilir" tiiriinden ve siislii
web sayfalarindan olusan birtakim denemelerden ibaretti. Ancak, Amazon.com, Dixons,
Yahoo gibi drneklerin 1-2 yil igerisinde, sadece internet iizerinden sattiklar1 servislerle
birer bliylik sirket sekline gelmeleri, birden bu denemeleri ve hayalleri gercege

doniistiirdii. Internet iizerinde dénen ekonomi her gegen giin artmaktadir.

E-ticaret ile geleneksel ticari yontemler benzerlikler icermekte, zaman zaman aym
yontemleri kullanmaktadir. Dolayisiyla e-ticaret, her anlamda yeni ve geleneksel
ticarete alternatif bir yontem degil, iletisim ve bilgi isleme teknolojilerinin gelisimine

paralel olarak ortaya cikan ve ticareti kolaylastiran bir yeniliktir. E-ticaret, mevcut



isinizin elektronik ortama aktarilmasidir. Bu bakimdan e-ticaretin ana hedefi, ticari

islemlerin elektronik ortamda en basit, hizli, verimli ve giivenli sekilde yapilmasidir.

Uriinlerin ve hizmetlerin e-kataloglarda diizenli bir sekilde miisteriye sunulmasi,

siparisin basit bir sekilde alinmasi, satin alma isleminin kolaylikla ve giivenlik i¢inde

gergeklestirilmesi ve iirlin ya da hizmetin en hizli sekilde miisteriye ulastirilmasi e-

ticaretin ana hatlarini olusturur.

E-ticaretin gelisim siirecinin, internetin gelisimine paralel oldugu gdzlenmektedir.

Ciinkii e-ticaret kavrami, herkese acgik elektronik ag iizerinden gerceklestirilen ticari

faaliyetleri ifade etmektedir.

Elektronik ticaret ile ilgili farkli kurumlarin, farkli tanimlamalar1 mevcuttur. Bu

tanimlamalar agagidaki gibi siralanabilir:

WTO (Diinya Ticaret Orgiitii):Mal ve hizmetlerin iiretim, reklam, satis ve
dagitimlarinin  telekomiinikasyon aglar1 tizerinden yapilmasidir(Erdem ve

Efiloglu,2007).

OECD (Ekonomik Isbirligi ve Kalkinma Teskilati): A¢gik network (internet gibi)
ya da kapali network (AOL ya da minitel gibi) iizerinden sayisallastirilmis yazili
metin, ses ve video goriintiisiiniin islenmesi ve iletilmesine dayanan kisileri ve

kurumlarn 1ilgilendiren tiim ticari islemlerdir(Erdem ve Efiloglu, 2007).

UNCEFACT (Birlesmis Milletler Yénetim, Ticaret ve Ulastirma Islemlerini
Kolaylastirma Merkezi): UNCEFACT, e-ticareti elektronik yoldan is yapilmasi
olarak tanimlamaktadir. Bu baglamda, yonetim ve tiiketim etkinliklerinin
ylriitiilmesinde kullanilan tiim is bilgilerinin, lreticiler, tiiketiciler ve kamu
kurumlan ile diger organizasyonlar arasinda elektronik araclarla yapilmasi

elektronik ticaret olarak tanimlanmaktadir(Erdem ve Efiloglu, 2007).

UNCITRAL (Birlesmis Milletler Uluslar arast Ticaret Hukuku Komisyonu): E-

ticaret, ticari aktiviteler kapsaminda her tiirlii veri mesajinin, EDI (Electronic



Data Interchange), internet, e-posta gibi gelismis yOntemlerin yaninda, telekopi
ve faks gibi daha az karmasik veri iletimi yontemleri kullanilarak elektronik

ortamda degisimi olarak tanimlanmaktadir. (Erdem ve Efiloglu, 2007).

o FETKK (Elektronik Ticaret Koordinasyon Kurulu): E-ticaret, bireyler ve
kurumlarin agik ag ortaminda (internet) ya da smirli sayida kullanici tarafindan
ulagilabilen kapali ag ortamlarinda (intranet) yazi, ses ve goriintii seklindeki
sayisal bilgilerin islenmesi, iletilmesi ve saklanmasi temeline dayanan ve bir
deger olusturmayr amaglayan ticari islemlerin tiimiidiir. (Erdem ve Efiloglu,

2007).

o [IGEME (Ihracat Gelistirme Etiit Merkezi): Dogrudan fiziksel baglanti kurmaya
ya da fiziksel degis tokus islemine gerek kalmadan, taraflarin ekonomik olarak

iletisim kurduklari her tiirlii is etkinligidir(Erdem ve Efiloglu, 2007).

2.2 E-ticarette Temel Kavramlar

2.2.1 internet

Internet, diinya iizerindeki bir¢ok bilgisayar aginin birbiriyle ortak bir protokol
cercevesinde iletisim kurmasini ve bilgi kaynaklarii paylagsmasini saglayan aglardir.
Internet, diinya kapsaminda birgok bilgisayar sistemini TCP/IP(Transmission Control
Protocol/Internet Protocol) protokolii ile birbirine baglayan ve gittikge biiyliyen bir
iletisim agidir. TCP/IP bilgisayarlar ile veri iletme/alma birimleri arasinda organizasyonu
saglayan, boylece bir yerden digerine veri iletisimini miimkiin kilan pek ¢ok veri iletisim
protokoliine verilen genel addir. Internet erisimi olan bir kullanici, eger kendisine yetki
verilmigse, internete bagli diger herhangi bir bilgisayardaki bilgilere erisebilir, onlar1 kendi
bilgisayarina alabilir, kendi bilgisayarindan da internet erisimi olan baska bir bilgisayara

dosya/bilgi gonderebilir (Y11diz,2008).



Internet, diinyanin en genis iletisim ve bilgi degisim ortamidir. Bu ortamda iletisim ve bilgi
degisimi, hizl1 ve ucuz gerceklesmektedir (Akar ve Kayahan, 2007). internetin sagladig: ii¢

temel hizmet bulunmaktadir. Bu hizmetler (Kirgova, 2002).

Elektronik Posta (E-mail): Internete bagli ¢ok sayidaki kullanicinin birbirleriyle

haberlesebilmek icin kullanilan elektronik mesaj iletisim sistemi.

FTP(File Transfer Protokol): Internet iizerinde biiyiikk hacimli veri dosyalarmin

transferi.

WWW(World Wide Web): Hiperteks adi verilen ve iizerindeki Ogelere tiklatilarak

birbirine baglanabilen metinlerin kullanicilara sunuldugu hizmet.

2.2.2 Intranet

Internet {izerinden, sirket ici bilgi paylasimina intranet denmektedir. Tek bir
organizasyonun gereksinimlerini karsilamak igin tasarlanmustir. Intranet, internet’in alt
yapisina ¢ok benzedigi i¢in “yavru internet” olarak tanimlanmaktadir. intranet, kurulus
personelinin birbiri ile hizli sekilde haberlesmelerini saglamakla birlikte, ayn1 zamanda
fikir alis verisinde bulunmalarin1 veya bir ekip halinde g¢alismalarini miimkiin hale
getirmektedir. Bununla birlikte kullanicilarin ziyaret ettigi web sayfalarinin kaydini
tutarak diger ekip elemanlarinin aragtirabilecegi bilgi bankalarini kurar. Kurum genelini
ilgilendiren evraklar1 web ile erigilebilir hale getirerek, personelin gerek duydugu

bilgilere aninda erisim imkani1 saglar (Hasiloglu,1999).

2.2.3 WWW

WWW, kisaca web (World Wide Web) diinya iizerinde ¢esitli ana bilgisayarlar tizerinde
sunulan belgelerin tiimiine verilen isimdir. Bugiin diinyada, web tizerinde milyonlarca
sayfadan olusan belgeler bulunmaktadir. Bu belgeler, sunucu ismi verilen giiclii

bilgisayarlarda bulunurlar. Web sitesi tasarim yazilimlari, web sitesi kurulumunu



oldukca kolay ve hizli bir hale getirmistir. Web sitelerinde ¢esitli iiriin ve hizmetler

sunulabilir.

2.2.4 HTML

Web sayfalar1 HTML(Hiper Metin Transfer Protokolii) adi verilen bir dille yazilmistir.
HTML’in sagladig1 olanaklar aracilifiyla, web sayfalari arasinda koprii baglantilari
kurulabilir. Bu sayede belgeler arasinda dolasim ¢ok kolaylagmaktadir. Sayfa icerisinde
baglantili olan kelime veya ctimleler farkli renk veya yazi tipiyle vurgulanmaktadir.
Baglantinin iizerine geldiginizde, fare imleci sekil degistirerek, bu durumu size
bildirecektir, tikladiginizda artik yeni bir belgeye gecis yapilir. Gegis web sitesindeki

diger bir sayfaya veya diger bir web sitesine olabilir.

2.2.5 E-Posta

Internette en etkin kullanilan araglardan birisi de elektronik postadir. internet yoluyla
haberlesmeyi saglamak amaciyla 1971 yilinda gelistirilen e-posta servisleri, 1995
yilindan itibaren ses, video, resim bilgilerini de iletebilmektedir. Elektronik posta
sayesinde yazdigmmiz metinleri ve olusturdugunuz dosyalar1 interneti kullanarak
diinyanin her tarafina saniyeler i¢inde gonderebilirsiniz. Bunun i¢in kars1 tarafin e-posta
adresini bilmeniz yeterlidir. Bu adresler, “gulsen.ince@aku.edu.tr” 6érneginde gorildigi

gibidir.



3. E-TiICARETIN GELIiSiMi

Elektronik ticaretin ge¢misi, 1980’li yillardan daha eskiye dayanmaktadir. Eskiden
televizyon ve telefon araciligiyla yapilan katolog satis1 da bir tiir elektronik ticarettir.
Ancak bu tarz elektronik ticaret, giiniimiizde yapilan elektronik ticaret kadar etkili
olamamustir. Teknolojik gelismelerin iirlinii olan internetin Onlenemez gelisimi ve
sundugu simirsiz pazar, sliphesiz elektronik ticaretin bu denli hizli ve yaygin olarak

gelismesinin ardinda yatan nedendir (Kiiciikgorkey 2002).

Son 50 yil i¢inde bilgisayar teknolojisi ii¢ biiyiik sigrama yapmustir. Her bir sigrama
yeni firmalarin dogusuna, hizli degisim donemlerine girilmesine ve daha sonra az
sayida teknolojinin piyasaya hakim olmalarina yol agti. 1950°de IBM ile birlikte “veri
isleme” deyimi dilimize kazandirildi. 1960’larin ortasinda kiigiik bilgisayarlar, piyasay1
yeni firmalara agmiglardir. Daha sonra, 1981°de IBM Kkisisel bilgisayari takdim etmis ve
bugiiniin en giiclii sirketleri olan Intel, Dell, HP, Microsoft, Compaq’in dogusunu

hazirlamistir (Elibol ve Kesici,2004).

Elektronik ticaretin gelisim siirecinin, internetin gelisimine paralel oldugu

gozlenmektedir (Ince, 1999). Elektronik ticaretin ayrilmaz unsuru kuskusuz internettir.

Tiirkiye, heniiz elektronik ticaret trenini kagirmamakla beraber, trenin son
vagonlarindan birinde yer aldig1 sdylenebilir. Ciinkii Tiirkiye, Balkan iilkeleri ile Misir
ve Hindistan’in dniinde yer almasina ragmen; Avrupa Birligine aday iilkelerin gerisinde
yer almaktadir (Kiigiikgorkey 2002). Artik yeni diizende kartopu etkisiyle; giiclii daha
giiclii, zayif ise daha zayif olacaktir. Davos Diinya Ekonomik Forumun’dan Klaus
Schwab bir giin soyle demistir: Biiyiik baligin kii¢lik balig1 yuttugu bir diinyadan, hizli
baligin yavas balig1 yuttugu bir diinyaya gectik.” Bu durumda biz Tiirkiye olarak bilgi
teknolojisi ve elektronik ticaret trenini kagirmamali ve ardina bakmadan stirekli artarak

hizlanan diinyaya hizla yetismeliyiz (Kii¢iikgorkey 2002).



4. E-TICARETIN TURLERI

E-ticaret, kullanilan teknolojiler ve uygulamalar benzer olmasina ragmen katilimcilara

gore alt1 gruba ayrilmaktadir.

4.1 Isletme — Isletme(Business to Business - B2B)

‘‘Business to Business - B2B’’ denilen sirketten sirkete, isletmeden isletmeye e-ticaret
organizasyonunda eger {irlin ve hizmet, saticidan yine satis yapmak lizere baska bir
satictya geciyorsa, burada kurumlar arasi ticaretten bahsedebilir. (Uzunoglu 2002)
“Kurumlarin; bayileri, dagiticilar1 ve tedarik¢ileri arasinda olusan, yani bir firmanin
baska bir firmayla yaptig1 ticarete, kurumlar aras1 elektronik ticaret denir.” Elektronik
Veri Degisimi (EDI), Uriin Veri Degisimi (PDI), damigmanlik veri tabanlari, talep
lizerine bilgi verme, isletme-igletme arasinda yapilan, e-ticaret sekline &rnek

gosterilebilir.

Bunu bir oOrnekle acgiklanacak olursa; “Bir internet sayfasi iizerinden magazalar,
toptancilar ve iireticiler arasinda internet tabanli bag kurulur, magaza sahibine diisen tek
gbrev; bu sisteme iiye olmak, liye olundugunda magazada giin i¢inde satilan ayakkabi
miktar1 ve gesitleri raporlanmakta, belirli alt ve iist limitlerle stok kontrolii yapilmakta
ve belirli bir ayakkabi ¢esidinde limit altinda stok oldugu tespit edilirse; sistem magaza
adina toptanciya siparis vermekte, 6deme ise daha once belirlenen kriterler ¢cercevesinde
bankadan otomatik olarak tahsil edilmektedir. Ayn1 sistem, magaza ve iiretici arasinda

da ¢aligmaktadir” (Kiiglikgorkey 2002) .

E-ticaret, isletmeler arasi ticarette maliyetlerin azaltilmasi ve verimliligin artirilmasinda
onemli rol oynamaktadir. Biitiin asamalarinda (kasa, stok kontrol vb.) barkod okuyucu
kullanan ve islemlerini elektronik ortamda gerceklestiren bir siipermarkette, otomasyon
ile bilgisayar, envanterdeki Uriinlerin (raflar, depo) takibini yapmakta, iirlinlerin satis
egilimlerini izlemekte ve gerektiginde siparis vermektedir. Yeni siparisler, bilgisayar

ag1 lizerinden iireticiye otomatik olarak gonderilebilmektedir. Bilgisayar siparis formu



hazirladiktan sonra, so6z konusu bilgiyi otomatik olarak satig, iiretim, dagitim ve

muhasebe boliimlerine gondermektedir.

Sipariglerin iiretimi sonunda iriinler, fatura ile birlikte stipermarkete gonderilmektedir.
Boylece iiretim ve pazarlama siirecindeki hizlilik bir yandan maliyetlerin diismesine,
verimliligin artmasina sebep olurken, diger taraftan vergisel silirecin kisa slirede ve

hatasiz islemesine imkan vermektedir.

Bilgisayarlarin otomatik olarak gerceklestirdigi islemler sonucunda birgok faaliyet i¢in
personel gereksinimi asgari diizeye ineceginden, personel giderlerinde 6nemli Olgiide
tasarruf saglanabilecektir. Ayrica satin alinan iriinlerdeki egilimlerin izlenmesiyle,
tilkketicinin ilgisini ¢ekebilecek yeni {irlinlerin se¢imi ve siparisi konularinda karar

verilmesinde kolayliklar giindeme gelecektir(Yenipinar ve Golcii, 2003) .

4.2 Isletme-Tiiketici (Business-to-Consumer B2C)

Son kullanicilara yonelik e-ticaret c¢alismalari, business-to-consumer ya da retail e-
commerce olarak da isimlendirilen calismalardan olusmaktadir ve hedef bireysel
tiikketicilerdir. Isletmeler arasinda gerceklestirilen e-ticaret hacmine gore daha diisiik bir
kapasitesi bulunmaktadir. Bunun baglica nedenleri, PC kullaniminin tiiketiciler arasinda
calisma ortamlarina oranla daha kisitli olmasi, internet lizerindeki giivenlik sistemlerine
kuskulu yaklasim ve tiiketicilerin e-ticaret ile elde edebilecekleri kazang hakkinda

yetersiz bilgilendirilmesidir.

Amazon.com, e-Trade, Auto-by-tel (www.autobytel.com) gibi sirketler, geleneksel
kitap, finans ve araba alim satimi islerini internet ortamina tagimiglardir. Bolgesellikten
ve fiziksel bir magaza isletiyor olmanin sorunlarindan uzaklasarak, online olarak

tilkketici gereksinimlerine karsilik verecek ¢aligma yontemlerinin adresi internettir.

Geleneksel calisma yontemleri ile karsilastirildiginda maliyetlerde 6nemli azalmalar

saglayan e-ticaret, Baraes and Nobles (www.bn.com), Merill Lynch (www.ml.com) gibi
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internet devrimi Oncesinde de calismalarini siirdiiren isletmelerin, rekabete dahil

olmasini saglamistir.

E-ticaret, yalnizca yeni bir satis kanali olusturmaktan ¢ok, gerek mevcut pazar
potansiyelini genigletmesi ve gerekse de yenilerini yaratmasi agisindan O&nem
tasimaktadir. Internetin getirdigi iletisim avantaji, saticilarla alicilarin tek bir platformda
ve kendi belirledikleri 6lciide, iletisime gecebilmelerine olanak tanmmstir. Ozellikle son
kullanicilar1 hedefleyen isletmelerin, 6rnek aldiklar1 en Onemli ¢alismalardan olan
Amazon.com, Cdnow (www.cdnow.com), Tesco (www.tesco.com), OnSale
(www.onsale.com), Expedia (www.expedia.com), sozii edilen potansiyeli gozler 6niine

sermistir (Dolanbay 2000) .

“Kurumdan tiiketiciye elektronik ticaret, herhangi bir firmanin; {iriinlerini, 6zelliklerini
ve fiyatlarin1 adeta magaza vitrinindeymis gibi rengarenk olarak internet web
sayfalarinda tanitmasi ve alternatifli 6deme yoOntemleri saglayarak tiiketicinin
bilgisayarmin basindan ayrilmadan, satin aldig1 {riinleri kapisima kadar teslim

etmesidir” (Kiigiikgorkey 2002) .

“Business to Consumer - B2C” olarak adlandirilan son kullanicilara yonelik yani
bireysel tiiketicileri hedef alan bu yontemde, sanal magaza uygulamalar ile internette
firmalar elektronik ortamda, bilgisayardan otomobile, kitaptan pizzaya bir¢ok iiriiniin
dogrudan tiiketiciye satisin1 yapmaya baglamistir. Giinde 24 saat/haftada 7 giin acgik ve
diinyanin her yerinde subesi olan magaza agma/isletme maliyetleri, internet ile kiigiik ve
orta boy isletmelerin karsilayabilecegi seviyeye inmis, genel giderlerin diisiik olmasi
satig fiyatlarin1 da diistirmiistiir. Boylece isletme-tiiketici ticareti hizla biiylimiistiir.
Biiylime, daha ¢ok eglence, seyahat, habercilik, finans hizmetleri ve e-posta gibi nesnel

olmayan hizmetlerde gergeklesmistir (Uzunoglu 2002).

4.3 Isletme — Devlet (Business-to-Goverment -B2G)

Firmalar ile kamu kuruluslar1 (business-to-goverment) arasindaki ticari islemler,

vergiler, giimriik iglemleri, sosyal giivenlik, istatistik ve izinlerin elektronik yoldan
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izlenmesi ve diizenlenmesi, kamu ihalelerinin elektronik ortamda duyurulmasi isletme

devlet arasindaki ticaretin ilk 6rneklerini olusturmaktadir (Uzunoglu 2002).

4.4 Tiiketici — Devlet (Consumer-to-Goverment -C2G)

Devletin, biinyesindeki kurumlar ve 0zel kesimle, elektronik aglar araciligi ile
baglanmasi durumu “Elektronik Devlet” ya da kisaca “e-devlet” kavrami ile ifade

edilmektedir (Uzunoglu 2002).

Devletin, e-devlete donlismesi sonucunda, islemlerin sira beklemeye gerek kalmaksizin,
bilgisayar aracilig1 ile yapilmasi, kamu kesiminin personel say1 ve yapisinda doniisiim
yasanmasi, kirtasiye harcamalarimin azaltilmasi, islemlerin seffaflagsmasi, bu yolla
yolsuzlugun Oniine gecilmesi gibi pek ¢ok olumlu etkinin yasanmasi beklenmektedir

(Uzunoglu 2002).

4.5 Tiiketici — Tiiketici (Consumer-to-Consumer -C2C)

Acik artirma pazarlarinda, tiiketicilerin birbirlerine ¢esitli mal veya hizmetleri
alip/satmasina, sanal ortamda aracilik eden bazi web siteleri lizerinden yapilan e-ticaret

tiridiir(Soylemez,2006).

Bu modelde son kullanicilarin, yani esas isi ticaret olmayan taraflarin birbirleri arasinda
gerceklestirdigi aktiviteler s6z konusudur. Gilinlimiizde bu tiir ticaretin en yogun olarak
gergeklestigi ortamlar agik artirma siteleridir. Auction.com, eBay.com gibi sitelerde
bircok son kullanici ticari islemler gergeklestirebilmektedir. Giinlimiizde hizla artan
C2C ticaret, yakin gelecekte toplam e-ticaret aktiviteleri igerisinde onemli bir yer
tutmaya adaydir. Ozellikle, iletisim teknolojilerinin gelismesi, taraflarin herhangi bir
aract uygulama veya sunucu olmaksizin direkt olarak birbirlerinin sistemlerine
baglanarak, dosya vb paylasimlar1 gerceklestirdikleri sistemlerin hayata geg¢mesi ile

birlikte C2C e-ticaretin 6nemli bir atilim yapmasi s6z konusu olacaktir.
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4.6 Tiiketici — Isletme (Consumer-to- Business -C2B)

C2B e-ticaret modeli, isletmelere mal veya hizmet satan bireyleri ve saticilar1 arayip
onlarla iligki kuran ve islem yapan bireyleri kapsar. C2B e-ticaretinde anahtar
oyuncular, alic1 isletmeler, bireysel saticilar, elektronik aracilik hizmeti saglayanlar ve

devlettir.

C2B, yeni teknolojilerin miisteriye sagladigi avantajlarin, e-ticarette geldigi son
yansima noktasini ifade etmektedir. Miisteriler olarak adlandirilabilen son
kullanicilarin, {iriin veya hizmet satan isletmelere teklif sunmasi esasina dayanan bu e-
ticaret modeli, gliniimiizde kullanimi1 yayginlagan ve gelecekte onemli bir noktaya
ulagsacagi digiiniilen bir modeldir. C2B uygulamalarinin temelinde insiyatifin son
kullaniciya gegmesi, son kullanicinin belirli bir iirlin veya hizmet i¢in satic1 tarafa bir
teklifte bulunmasi ve saticinin bu teklifi degerlendirerek cevap vermesi seklinde bir
stire¢ izlenmektedir. Genellikle aracilar iizerinden yiirliyen bu siire¢, basta tatil
rezervasyonlari, ucak biletleri olmak {izere bircok farkli alan igin gegerlilik

kazanmaktadir (Diilger,2004).

Bu modelde tiiketiciler, normal degerinden daha uygun bir fiyata {iriin ve hizmetleri
elde edebilmek, saticilar ise ellerinde kalacak olan veya degerini kisa siire igerisinde
oldukca yitirecek olan iirlin veya hizmetleri parasal degere doniistiirme imkani
kazanmaktadir. C2B, daha cok siiresel kisitlara sahip olan ucak bileti, turistik
seyahatler, c¢icek alim satimi vb. konularda olduk¢a o©nemli kullanim alam

bulmaktadir(Dtilger,2004).
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5.

E-TICARETIN AVANTAJ VE DEZAVANTAJLARI

5.1 E-ticaretin Avantajlari

2000'li yillarla beraber 6nemi gittikge artan e-ticaretin, firmalara sagladigi pek cok

avantaj vardir. Bu avantajlardan en 6nemlileri su sekildedir.

7 Giin / 24 Saat A¢tk Magaza: E-ticaret sayesinde magazaniz, haftanin 7 giinii ve
glinlin 24 saati ag¢ik durumdadir. E-ticaretin alt yapist sayesinde her sey
otomatiktir. Miisteri haftanin hangi giinii, giiniin hangi saati olursa olsun istedigi
an sanal magazanizdan, istedigi irlinii rahatlikla alabilmektedir. Boylece miisteri
icin aligveris yapma kisitlart ortadan kalkmakta ve miisterinizle siirekli bir iletisim

ortami dogmaktadir.

Maliyetleri Diigiiriir: E-ticaret, potansiyel miisterilerin diinyanin her yaninda
pazara sunulan iriinler hakkinda bilgi sahibi olmalarima ve yeni iireticilerin
diinya pazarlarina girebilmelerine olanak tanimaktadir. Daha diisiik fiyatli ve
kaliteli tiriinlerin pazara girmesi tireticiler arasinda rekabeti arttirmakta ve tim

ticari islemlerin maliyetini diistirmektedir(Strauss ve Frost, 2000).

Geleneksel ticaret yontemleri ile hammadde tedarik eden sirketler ¢cok sayida
araci ile calismak zorunda kalirken, e-ticaret yapan sirketler, aracilar1 ortadan
kaldirarak, direkt olarak tedarik¢iden satin alma yapabilmektedir. E-ticaretle
birlikte katma deger zinciri igerisinde yer alan aracilarin ortadan kalmasi
firmalarin tedarik siirecindeki maliyetlerinin azalmasini saglamaktadir. OECD
iiyesi bir¢cok iilkede tedarik zinciri igerisindeki aracilarin, iirlinlin {ireticiden
tiikketiciye ulasana kadar, fabrika satis fiyatinin iizerine ortalama ytiizde 33’liik bir

fark ekledigi tespit edilmistir(Civelek ve Sozer, 2003).
E-ticaret, isletmeler arasi ticaretle maliyetlerin azaltilmasi ve verimliligin

arttirilmasinda 6nemli rol oynamaktadir. Ornegin, kasa, stok kontrolii vb.

faaliyetlerinde barkod okuyucu kullanan ve islemlerini elektronik ortamda
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gerceklestiren bir igletme, bilgisayar araciligr ile envanterdeki {iriinlerin takibini
yapmakta, satis egilimini izlemekte ve es zamanli olarak miisteri siparislerini
gonderebilmektedir. Satis magazalar1 da, yeni siparislerini bilgisayar agi
lizerinden iiretici igletmeye otomatik olarak gonderebilmektedir. Bilgisayar
araciligi ile siparis formunu alan iretici isletme, s6z konusu bilgileri otomatik
olarak satig, iretim, dagitim ve muhasebe boliimiine gondermektedir.
Bilgisayarlarin otomatik olarak gerceklestirdigi islemler sonucunda bir¢ok
faaliyet i¢in personel gereksinimi asgari diizeye ineceginden dolayi, personel
giderlerinde O6nemli Olgiide tasarruf saglanabilecektir. Bilgisayarlarin hassas
islem yapmalar1 nedeni ile isletmeler arasi siparislerde ortaya ¢ikan sorunlarin da
azalabilecegi ongoriilmektedir. Bilgisayar destekli titiz ve zamanindaki siparigler
ile depo i¢in ihtiya¢ duyulan alanda da azalma olmaktadir. Ayrica, satin alinan
mallardaki egilimlerin izlenmesi ile, tiiketicinin ilgisini ¢ekebilecek yeni
irlinlerin  se¢cimi  ve siparisi konusunda karar verilmesinde kolaylik

saglanabilmektedir(Y1lmaz, 2007).

e Diinya Pazarlarina Erigsim: E-ticaretle beraber zaman sinirlamasi kalktig1 gibi
mekan sinirlamasi da ortadan kalkmaktadir. Sahip oldugunuz sanal magaza ile
birlikte diinyaya ag¢ilirsiniz. Boylece fiziksel ofisler veya magazalar kurmadan,
yeni pazarlara agilabilir, diinyanin her yerinden yeni miisteriler
kazanabilirsiniz. Dogru pazarlama stratejileri ile oturdugunuz yerden diinya

pazarlarini fethetmeniz bir an meselesidir.

o Satislarimizi Artirir :E-ticaretle birlikte ¢ok biiylik harcamalar yapmadan ve
hizli bir sekilde hedef piyasaniza girebilirsiniz. Boylece haftanin 7 giinii,
giinlin 24 saati agik magazanizla elde edeceginiz gelir kiiglimsenmeyecek
miktarlara erisebilir. Cizelge 1, incelenecek olursa, Tiirkiye’deki e-ticaret
sitelerinin hem ziyaret¢i sayilari, hem kayitlh miisteri sayilar1 ¢ok yiiksek

artiglar gosterdigi gibi, cirolar1 da beklentilerin tlizerinde artig gostermistir.
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Cizelge 5.1 : Tiirkiye’de E-ticaret Sitelerinin Gelisimi(int. Kay.1)

WEB SITESI

KAYITLI
MUSTERI
SAYISI(Bin)

ZIYARETCI
SAYISI
(ayhik/bin)

PERFORMANSI VE HEDEFLERI

444cicek.com

32

80

2008 sonunda oturmus bir marka ve is
yaratmak amaglaniyor. Cirosu 1

milyon dolar

Biletix.com

900

3500

Bugiine kadar 14 milyon bilet satis1
yapti. Sirketin ilk 5 senedeki biiylime

orani yiizde 50 idi.

boltaksit.com

410 bin dolar cirosunu 2007 de 3 kat
artirmay1 hedefliyor. Bayi
fiyatlarindan satis politikast uyguluyor.

dr.com.tr

2006 yilinda siparis adetlerinde yiizde
318’lik tutarsal olaraksa yiizde 402°1ik
biiyiime yasadi.

ebebek.com

49

615

10 bin iiriin segenegi ve 150 markayla
6 milyon 750 bin dolar ciro yapan

sitenin 2007 hedefi 15 milyon dolar.

estore.com.tr

600

2000

30 ana kategoride 150 binden fazla
iiriin sattyor. Telefon ve elektronik

cihazlar en ¢ok sattig1 {iriinler.

garantilialisveris.com

119

230

2006°da 11 bin iglem adedine yaklasti,
5 yilda cirosunda yiizde 494°liik bir
biiyiime gelistirdi.

genpatech.com

70

2006°da 5 milyon dolar olan cirosunun
2 katma ¢ikacagi ongoriisiiyle yatirima

devam ediyor.

gittigidiyor.com

100

10050

Son 5 yilda 2.5 milyon adet satis yapti.
2007 yilinda kullanici ve satilan iiriin

sayisint yiizde 100 artiracak.

hemalhemsat.com

Yillik ciroyu 2006 yilina gore 10 kat
¢ikarmayt, liye sayisini ise 10 kat

artirmay1 planliyor.
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Cizelge 5.1 : Tirkiye’de E-ticaret Sitelerinin Gelisimi’nin Devami

hepsiburada.com 985 4500 69 milyon dolar ciro ve yiizde 35

paytyla sektoriinde lider. 2007 hedefi

125 milyon dolar ciro iistii.

kangurum.com.tr 518 260 Son 7 yilda Kangurum’un ziyaretgi

sayist ylizde 11 artti.Migros’ta

Kangurum’un altinda galistyor.

spormarketim.com 5 90 2006°da agildi. ilk ay islem adedi 60-

70 iken 2007°de 518’¢ acildu.

teknosa.com.tr - - 2006’da cirosu yiizde 100’den fazla

artt1. 3 binden fazla iiriin satis1 siteden

gergeklesti.

vatanbilgisayar.com 100 1200 2007°de 24 milyon dolar ciro

hedefleyen site, 400 farkli markanin 8

bin ¢esit tirliniinii satiyor.

yemeksepeti.com 205 540 Siparis sayisi yilda 3 milyona ulasti.

Cirosu ise 22 milyon dolara ulast.

Bugiine dek her yil cirosunu dolar

ykm.com.tr 50 140 bazinda yiizde 100 artirdi. 2007 y1il1

hedefi cirosunu %70 artirmak.

Not: (-) Bilgi paylagsmadi. Siralama alfabetiktir.

o Rekabet Ustiinliigii: Stratejilerini dogru belirleyen, hedeflerini dogru ortaya

koyan firmalar, e-ticaretin avantajlarindan ve yeni is imkanlarindan
faydalanarak, rakipleri karsisinda avantaj saglarlar. Rakip firma ne kadar
bliylik bir firma olursa olsun, otomasyona baglanmis is yonetimi ve
maliyetlerinizdeki azalma ile ayn {iriinii daha az personel calistirarak, daha
ucuz fiyattan ve daha hizli bir sekilde miisterilerinize ulagtirabilir, kisiye 6zel

en iyi hizmeti sunulabilir.

e [s Verimliligi: E-ticaret isletmelerin verimlilik yaratma giiciinii arttirir.

Isletmeler yeni teknoloji kullammi ve e-ticaretin is siireclerine
entegrasyonuyla verimlilik artis1 saglayabilirler. Geleneksel ortamda mevcut
olan is ve islemlerin siiresi e-ticaretle hizlanmakta ve de kisalmaktadir.

Bununla birlikte maliyetlerde diisiis saglanmaktadir. Ayn1 zamanda e-ticaret
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isin ve emegin niteligini degistirmektedir. Personelin geleneksel is yapma
bi¢imini degisime ugrattigindan, calisanlar bazi is yiiklerinden(6zellikle zaman
kaybina yol agan islerden) kurtulmakta ve farkli yonlerini(teknolojiye uyum
ve ihtisaslastig1 alana yogunlasarak daha verimli diisiinme becerisini)
gelistirmektedir. Sonugta e-ticaret hiz, diisiik maliyet ve gereksiz iglerden
kurtulmay1 saglayarak is verimliligi ve etkinligi meydana getirmektedir (Akar
ve Kayahan,2007).

Artirilmig Otomasyon Siiregleri: Otomasyon otomatik hale gelme demektir.
Islerin otomatik hale gelmesi insan faktdriinii ortadan kaldirmaktadir. Bu
noktada otomasyon makinelesme olarak da ifade edilebilir. E-ticaretin
isletmelere sagladig1 faydalardan birisi arttirilmis otomasyon siirecleridir. Is
stireglerinde otomasyonun arttirilmasi, insan faktoriiniin doguracagi hatay1 ve
gecikmeyi azaltacagi i¢in isletmenin faaliyetlerini daha verimli hale
getirecektir. E-ticaret cercevesinde self servis hizmetlerin daha 6n plana
¢ikmasi da otomasyonun bir sonu olarak goriilebilir(Akar ve Kayahan,2007).
Elde Tutulan ve Gelistirilmis Miisteri Tabani: E-ticaret isletmelerin saglam,
ucuz, kolay ve giincel veritabani1 olusturmasini ve izinli pazarlama yapmasini
olanakli kilmaktadir. Giiniimiizde isletmeler i¢in en dnemli sey saglam ve
giincel bir veritabanina sahip olmaktir. Bir isletme ne kadar ¢ok miisteriye
ulasabilirse ve onlara uyarlanmig iirlin ve hizmetler sunabilirse daha fazla
miisteri elde etme ve tutma sansina sahip olacaktir. E-ticaret yapan isletmeler
giincel veritabanina kayithh miisterilerini veritabanli pazarlama ve izinli
pazarlama ile daha fazla memnun etme olanagi elde edeceklerdir. izin
alinmadan yapilan pazarlama faaliyetlerinin istenilen sonucu elde etmesi
mimkiin degildir. Bu noktada e-ticaretle daha fazla kisiye ulasma sansinin
yani sira izinli pazarlama ile daha uzun vadeli hedeflere ulasmak miimkiin
hale gelecektir(Akar ve Kayahan,2007).

Hizmet Sunumu ve Kalitesini Gelistirme: E-ticaret’in felsefesi “365*7*24tiir.
Yani bir isletme yilda 365 giin, haftada 7 giin ve 24 saat agiktir. Bu durum
hizmet sunumunun Kkesintisiz olmasmi ve miisterilerin sinirlandirma
olmaksizin hizmetlerden faydalanmasini saglar. Ayrica bu bir ek deger yaratir.

Geleneksel uygulamalarin disinda hizmetten faydalanabilme isletmelere
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esnekli kazandirmaktadir. Stirekli hizmet anlayisi daha iyi hizmet yapmayi
gerekli kilacaktir. Bu da hizmetlerin kalitesini artirmak anlamina gelir. (Akar

ve Kayahan,2007).

5.2 E-ticaretin Dezavantajlar

E—ticaret, misterilere ¢ok sayida fayda saglamasina ragmen bazi olumsuzluklar1 da

bulunmaktadir. Bunlar;

E—ticaret, bilim ve teknoloji iireten, siiratle ekonomik ve toplumsal faydaya
doniistiiren gelismis iilkeler ile endiistri toplumu olmadan bilgi toplumu
olmaya calisan geri kalmis ve gelismekte olan iilkeler arasindaki refah
diizeyi farkini daha da arttiracaktir(Canpolat,2001).

Elektronik ticaret, bir yandan yeni is alanlari, gorev ve unvanlar ortaya
cikarirken, diger yandan da organizasyonlarin yatay ve dikey olarak
biiziilmesi ve geleneksel ticarette rol alan bazi1 unsurlarin ortadan kalkmasi
nedenleri ile isgiicli fazlast ortaya c¢ikacak, dolayist ile issizlik
artacaktir(Canpolat,2001).

Vergi, Ticaret ve Diizenleyici Politikalar Uzerindeki Etkisi: E-ticaretin
vergilendirme ve vergi politikasi iizerinde giiglii bir etkisi vardir. Bununla
ifade  edilmek istenen sey ise  e-ticaretin  vergi  matrahini
asindirabilecegi(erozyonu) sonucudur. E-ticaret potansiyel olarak yerel ve
ulusal vergi kurallarimin uygulanmasina zarar verir. E-igletme i¢in vergi
toplama plani, geleneksel sirketler i¢in vergi toplama planindan farklidir.
Tarihsel olarak kazang tliretimi mal varligi ve aktivitelerin fiziksel olarak
bulunmasina bagliydi. E-ticaretin biiylimesinden dolay1 yeni is modelleri
(digital pazar yerleri, online katologlar, sanal topluluklar, {icretli bilgi
servisleri, online agik artirmalar ve portallarin dahil oldugu) ortaya ¢ikmustir.
Her biri vergi verenlere o iilkede kii¢iik ya da hi¢ fiziksel bulunma olmadan
islerini yiiriitmesini ve iilkede kazang tliretmeyi miimkiin kilar. Mal varlig1 ve
aktivitelerin gelir kaynagindan ayrilmasi tarihi is modellerini terk etmeyi

gosterir. Bu degisim yeni vergi toplama plani giicliikleri ve firsatlar1 yaratir.
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Ayni sekilde ticaret politikasinda da tipki vergi politikas1 gibi bu tarz
farkliliklarin temelinde olusturulmasindan itibaren hiikiimetler yetki ve tarife
geliri haklarin1 belirlemek i¢in zorlanabilir. Buna ek kanun ve diizenlemeler
bir misteriyi kendi {iilkesindeki korunmayi hesaba katarken, saticinin
iilkesinde uygulanmayabilir. Ger¢ekten de ulusal sinirlari asan durumlarda
internet i¢in kapsam daralabilmekte ve diizenleyici kurallarin giicli
azalabilmektedir. Bu yiizden diizenleyici c¢atinin giincellenmesine ihtiyag
vardir(Akar ve Kayahan,2007).
Telekomiinikasyon altyapisindan kaynaklanan sorunlar: Telekomiinikasyon
altyapisi iyilestirilmeli, herkesin bu hizmetlerden yararlanmasina imkan
taninmalidir.
Elektronik ticaretin tiim sekilleri Ozellikle internet {izerinden ticaret, iletisim
alt yapilar1 yolu ile bilgi akis1 saglanarak yapilmaktadir. Bu durum internette
bir sikismaya, dolayisiyla da sorunlarin ortaya ¢ikmasina yol agmaktadir.
fletisim ve bilgi teknolojileri pazarlarinin rekabete acilmasinin Sniindeki
engeller kaldirilmalidir.
[letisim alanindaki teknik standartlar belirlenmelidir.
Copyright/Telif Haklari: Bilindigi gibi, internet; film, miizik ve kitap gibi bilgi
ve eglence triinleri icin diisiik maliyetli bir dagitim kanalidir. Video, compact
disk veya kitap gibi bazi {irlinlerin fiziksel dagitimi yerine internetten
indirilmesi (download edilmesi) daha kolay ve ucuzdur. Bu gibi nedenlerle
izin ve telif hakki alimmayan {iriinlerin internet iizerinden satis1 hizla
yayilmaktadir.
Sifreleme yontemleri gibi teknolojik gelismeler, korsanligi ve hileciligi
onlemeye yardim etse bile, entelektiiel sermayenin korunmasi veya bununla
ilgili bir sorun ¢iktig1 zaman ¢oziilebilmesi icin, etkili bir yasal altyapinin

olusturulmasi zorunludur.
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6. E-TICARET SITESININ TASARLANMASI

6.1 E-ticaret Sitesinin Tasarlanmasi

Gilinlimiizde e-ticaretin 6nemi arttik¢a, yapilan e-ticaret siteleri de gogalmaktadir. Bu
kadar ¢ok sitenin ve rekabetin oldugu bir ortamda, yaptiginiz e-ticaret sitesinin istenilen
performanst saglamasi i¢in iyi bir sekilde tasarlanmasi gerekir. Ciinkii tasarlanan
sitenin, satis yapabilecek 6zelliklerde olmasi i¢in sistem, tasarim ve yazilim asamasinda
diisiiniilmeli, giiniimiiz teknolojisiyle uyumlu olmalidir. Ozellik arama motorlarinda iist
siralarda yer almasi i¢in arama motoru optimizasyonu kurallar1 dikkate alinarak bir
tasarim ve yazilim gergeklestirilmelidir.
Internet {izerinden satis yapan bir sitede dncelikle sahip olunmas1 gereken bazi unsurlar
vardir. Bunlar;

e Web Adresi

e Web Sitesi

e Sanal Magaza Programi

e SSL Sertifikasi

e Ticari Bir Hesap

e Sanal Pos Anlagmalari

6.1.1 Web Adresi

Internet iizerinden satis yapan bir siteye ulasilabilmesi i¢in Alan Adi(Domain)’na sahip
olmas1 gerekir. Alan adi, web sitenizin internet {izerindeki ad1 ve adresidir. Baska bir
deyisle, web sitelerine ulasmak icin internet tarayici programinizin adres satirina
yazdiginiz "www" ile baglayan ve .com, .net, .org vs.. biten tanimdir. Bu adres olmadan
internet iizerinden web sitenize ulasilamaz. Alan Adi, IP adresi diye tabir edilen,
bilgisayarlarin birbirini gérmesini saglayan nlimerik sisteminin daha kolaylastiriimis ve

rahatca girilebilmesi i¢cin kelimelerle ifade edilen halidir. (Int. Kay. 2)
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Hosting (Alan adi barindirma), bir ya da daha fazla web sayfasimnin ilgili tiim
materyallerinin (sayfalar, resimler, kodlar, flash dosyalar vs.) barindirilmasi,

yayimlanmasi ve korunmasini saglama isine verilen bir isimdir.

Web sitesinde yayinlamak istediginiz igerigin, internet iizerinde bulunan, gerekli
program ve donanima sahip, yliksek hizda ylizlerce kullaniciya ayni anda hizmet
verebilen sunucu bir bilgisayar sistemine yerlestirilip, internet kullanicilarinin

kullanimina sunulmasina web hosting denir. (Int. Kay. 3)

6.1.2 Web Sitesi

Internet iizerinden satis yapabilmek icin, &ncelikle diriinleri sergilediginiz, satis
yapabildiginiz bir web sitesi olmas1 gerekmektedir. Bu site, hem iirlinlerinizi

tanitmanizi hem de satis yapmanizi saglar.

Uriinlerinizi tanitacagmz sitenin tasarimimin miimkiin oldugunca web standartlarmna
uyumlu, kullanic1 dostu, erisilebilir, web 2.0 teknolojilerini ve tasarim 6zelliklerini

destekleyen yapida olmasina 6zen gosterilmelidir.

Web 2.0 ve Web Standartlari:Statik web sitelerinin kullanicilar1 tatmin edemez hale
gelmesiyle, daha etkilesimli, sosyal paylasimi desteleyen siteler ve sistemler ihtiyag
haline geldi. Bu ihtiyagc Web 2.0 konseptini dogurdu. Web 2.0 konseptiyle birlikte yeni
programlama ve tasarim teknikleri uygulanarak, kullanicinin katilimi ile zengin bilgi
kaynaklar1 olusturmak, kullaniciya hareket 6zgiirliigii ve kullanim kolayligi saglamak
amagland1. Ozellikle e-ticaret sitelerinde kullaniciyla etkilesim igerisinde olmak satis
acisindan ¢ok biiyiik avantajlar saglar. Uriinler hakkinda kullanicilara yorum yapma
Ozgirliigii sunmak, kisisellestirme imkani vererek kisilerin kendilerine ait bir alanlar1
olmasini saglamak, hatirlatma, arkadaslarim veya 6zel gilinlerim gibi kullaniciy1 siteye
tekrar getirici uygulamalar gelistirmek, arada bir anketler diizenleyerek kullanicilarin
psikolojilerini, fiziksel durumlarini, ihtiya¢ ve isteklerini tespit etmeye calismak,
kullanicilart bir topluluk haline getirip birseylerin pargasi olduklarini hissettirmek bu

etkilesimi kurmakta basvurulacak yontemlerden bazilaridir.
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Web 2.0’1n yaklasimlarindan biri de esnek ve 6zellestirilebilir tasarimlardir. Dolayisiyla
HTML’nin sagladigi tasarim giicii gelistirilmelidir. Bu gelistirme i¢in en Onemli
araglardan biri CSS’lerdir. CSS kullanilarak hazirlanan siteler gerek web standartlarina
uyum gerekse kullaniciya ve tasarimciya sagladigi avantajlar diisiiniildiigiinde Web

2.0’ en 6nemli tekniklerinden biridir. CSS’li tasarimlarin sagladig1 baslica avantajlar;

e Bilgiyi ve sunumu ayirir, siteyi daha erisilebilir hale getirir .

e Web Sayfalarinin dosya boyutunda %40 gibi bir azalma saglar ve bu
sayede band genisliginden tasarruf eder.

e Opgzellikle e-ticaret sitelerinde, kullanicilar sitelerin yiiklenmesini uzun
siire beklemek istemezler, miimkiin oldugunca kisa siirede iiriinlerin
icerigi ve fiyat1 hakkinda bilgi sahibi olmak ve aligveris islemlerini
gergeklestirmek isterler. CSS ve XHTML ile tasarlanan siteler yiikleme
hizin yiizde 35 civarinda arttirarak kullaniciya biiyiik kolaylik saglar.

e (CSS VE XHTML tabanl siteler, arama motoru orimcekleri tarafindan
daha hizli indexlenir.

e CSS ve XHTML ile tasarlanan siteler, 6zel program kullanan (JAWS,
Ekran-okuyucu vb.) gorme engelli ve gorme bozukluguna sahip
kullanicilar  i¢in  erisim  kolaylig1 saglar. Tirkiye’de internet
kullanicilarinin %9 ‘unu engelli vatandaslarimiz olusturmaktadir. Engelli
vatandaslarimiz, toplum ve c¢evre zorluklar yiiziinden, alig-veris, banka
islemleri vb. giinliik islerini internette yapmay1 tercih etmektedirler.
Engelli kullanicilarin web siteleri araciligiyla sosyal yagamlarina katkida
bulunmak, ancak erisilebilir siteler tasarlamakla miimkiin

olabilmektedir.
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6.1.3 Sanal Magaza Program

E-ticaret yapan bir sitenin sahip olmas1 gereken yazilimlara genel olarak sanal magaza
programi denir. Sanal Magaza Programlari, genelde web uygulamalaridir ve Php, ASP,
ASP.Net, Java gibi web yazilim dilleri ile gerceklestirilir. Bu ¢alismada gosterilecek
olan program PHP diliyle yazilmistir. Veritabani olarak da MYSQL veritabam
kullanilmistir.

PHP, sunucu tarafli (server side), ¢arpaz-diizlem (cross platform) ve HTML igine
gomiilebilir (HTML embeded) bir script dilidir. Genel yapt ve yazilim kurallar
yoniinden C ve Perl dillerine ¢ok yakin bir dildir. Rasmus Lerdorf tarafindan hazirlanan
bu dil, kendi web sitesine bagli olan kisilerin takibini yapmak istemesinden dolay1
ortaya ¢ikmistir. PHP s6zciigii, "Hypertext Preprocessor” sozciiklerinden tiiretilmistir.
PHP kaynak kodu agik bir halde 1995 senesinde, acik-kaynak (open source) camiasina
kazandirilmistir. 1995 senesinden bu yana kullanimi giin gectikge yayginlasan PHP, su

anda bir¢ok web sunucusunda kullanilmaktadir.

e Sunucu tarafli: PHP betikleri sunucu tarafinda calistirilir (JavaScript dilinin
tam tersine) ve olusturulan ¢ikt1 (output) istemcinin tarayicisina gonderilir.

e Capraz diizlem: PHP, bir¢cok isletim sistemi iizerinde ve web sunucusu
yazilimlarima adapte olarak calisabilmektedir (6rnegin, Microsoft Windows
tizerinde IIS web sunucusu ile birlikte veya Unix isletim sistemleri iizerinde
Apache sunucusu ile birlikte).

e HTML i¢ine gomiilebilir: PHP ifadeleri ve fonksiyonlart HTML dokiimanlar1
icine yazilabilir ve calistirilabilir. Boylelikle dinamik web sayfalar
olusturulabilir. Web sunucusu yazilimi web sayfasi igerisinde PHP diline ait
ifadeleri gordiigiinde, bunlar1 yorumlayip, ¢iktisint HTML ifadelerinin arasina

yerlestirir.

Diger sunucu tarafli script dilleri gibi PHP ile dinamik web sayfalar1 olusturulabilir.

Yazim kurallar ¢ok basit ve anlasilabilir olan PHP nin eklentileri ile;

e Veritabani baglantili uygulamalar
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e Dinamik olarak olusan grafikler

e Kullaniciya, tarayiciya ve tarihe gore 6zel durumlar veya icerikler
e Anketler

e Tartisma forumlari

e Elektronik ticaret uygulamalari

e Web tabanli e-posta uygulamalari

e XML verilerini okuma ve olusturma

gibi iglemler yapan scriptler kisa siirede yazilabilir. Ayrica web uygulamalar1 disinda
PHP ile kabuk scriptleri yazilarak komut satir1 iglemleri de yapilabilir. Daha ¢ok UNIX
isletim sistemleri tizerinde siklikla kullanilan kabuk scriptleri, PHP dili ile hizli bir
sekilde olusturulabilmektedir. PHP gelistiricileri tarafindan PHP-CLI arabirimi (kabuk
scriptlerini komut satirindan ¢alistiran ve yorumlayan arabirim) her yeni siirimde daha

da giiclendirilmekte ve gelistirilmektedir (Int Kay 4).

MySQL ,hizli ve saglam bir veri tabani yonetim sistemidir. Bu sistemle verilerinizin
erisimini, saklanmasini, diizenlenmesini giivenli bir sekilde yapabilirsiniz. Internet
ortaminda 6nem kazanan, c¢ok esnek ve giicli bir kullanic1 erisim
kisitlama/yetkilendirme sistemine sahiptir. MySQL'e Python'dan Java'ya kadar bir¢ok
programlama dili ile erisilebilir. Uyelik sistemlerinden arama motorlarina kadar,

binlerce tablo ve milyonlarca satir ile ¢alisarak bir¢ok biiyiik projeye olanak saglar.

PHP script dili ve MySQL veritabani ile olusturulan “Sanal Magaza Program1”, yonetici

paneli ve miisteri arayiizii olmak iizere 2 kisimdan olusur.

e Yonetici Paneli : Sanal magaza sahibinin iirlin kategorilerini, markalarini, iiriin
bilgilerini girebildigi ve giincelleyebildigi, miisteri bilgilerine ulasabildigi bir
web uygulamasidir. Yonetici paneli genellikle web tabanlidir ve yoneticiye
verilen bir kullanici ad1 ve sifreyle, bu ara ylize giris yapilir. Bu ara yiiz
sayesinde sanal magaza yoneticisi, sanal magazasindaki tiriinleri kolayca ve hizl

bir sekilde giincelleyebilir.
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o Miisteri Arayiizii: Sanal magazaya giren miisterilerin gordiikleri ve kullandiklar1
boliimlerdir. Miisteriler, bu araylizde, yoOnetici paneli vasitasiyla girilen {iriin
bilgilerini gorebilir, almak istedikleri iiriinleri “sepete ekle” yada ‘“hemenal”
butonlar1 vasitasiyla aligveris sepetine ekleyebilir, gerekli adimlar1 takip ederek
secmis olduklar {irlinleri siteden alabilirler. Ayrica istedigi iirliniin sitede olup
olmadigini, iiriin arama veya markalarda arama segeneklerini kullanarak
arayabilirler. Sitenin iiyelik boliimiinii kullanarak bu siteye iiye olabilirler.
Boylece bundan sonraki aligverislerinde, site tarafindan taninarak islemlerini
daha kolaylikla yapabildigi gibi sanal magazadaki yeniliklerden haberdar

olabilirler.

6.1.4 Sanal Pos Yazilim

Klasik aligverislerde kullandigimiz POS (Point of sale- 6deme noktasi) cihaz ve
sistemlerinin, web siteleri iizerinden aligveris yapmaya olanak saglayan sekline sanal
POS -VPOS (Virtual point of sale) denmektedir. Kisaca buna internete uyarlanmig POS

da denilebilir.

Web iizerinden 6deme s6z konusu oldugunda sanal POS’lar devreye girer. Sanal POS
ile alici-satic1 yada satici-tedarik¢i arasinda online bir 6deme sistemi ve altyapisi
kurulmus olur. Sistem basit olarak, firmanin web sitesi iizerinden bilgilerini giren
alicinin, banka ve kredi kuruluslarinda olan hesabindan, aldigi iiriin veya hizmetin

bedeli olan paranin, firmanin kendi banka hesabina ge¢mesine dayanir.

Bir e-ticaret sitesi, site adina bankayla sanal pos antlasmasi yapar ve hangi banka ile
antlasma yapildiysa o bankanin yazilimi, firmanin e-ticaret sitesine uygulanir. Sanal pos
icin SSL sertifikas1 alinmasi zorunludur. Eger firma kendi SSL’ini degilde bankanin
SSL’ini kullanmak isterse bankanin giivenli 6deme sayfalarin1 kullanir. Aslinda sanal
pos yazilimlariyla, glivenli 6deme yazilimlart mantik olarak birbirinin aynidir. Tek farki
giivenli 6deme sayfasinda bankanin SSL’li sayfasi, sanal posta ise e-ticaret yapan

firmanin SSL’1i sayfas1 kullanilir.
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Bu sistemi uygulamak son derece kolay ve zahmetsizdir. Uriin ve hizmetlerini web
lizerinden pazarlamay1 diisiinen bir firma, Oncelikle ticari hesabinin bulundugu bir
banka ile liye igyeri ve e-ticaret sdzlesmelerini imzalamasi, devaminda da bankaya ait

VPOS yazilimini kendi web sitesine kurmasi yeterlidir.

Sanal POS isleyis olarak oldukga giivenlidir, tiim islemler bu silire¢ esnasinda, dijital
olarak gerceklestirilir. Giivenlik sistemleri, SSL 128 veya 256 bit'lik sifreleme
algoritmasina dayanan dijital imza ve dijital sertifikali giris-cikis islemlerini ¢6zmek
cok zordur, bu nedenle klasik bir aligveriste yasayacaginiz giivenlik tehlikesi daha

fazladir.

Ulkemizde sanal POS hizmeti veren baslica bankalarin sanal POS’larmi soyle
siralayabiliriz.

e Sanal Akpos (Akbank)

e VPOS-724 (Vakifbank)

e POSNET (Yap1 Kredi Bankas1)

e Qaranti Sanal POS (Garanti Bankasi)

e Finans WebPos (Finansbank)

6.1.5 SSL Sertifikasi

SSL (Secure Socket Layer) , ag iizerinde bilgi aktarimi sirasinda giivenlik ve gizliligin
saglanmas1 amaciyla, Nestcape tarafindan gelistirilmis bir giivenlik protokoliidiir. 1996
yilinda 3.0 siirimiin ¢ikarilmasiyla hemen hemen her tarayicinin ( Microsoft Explorer,

Nestcape, Navigator vb.) destekledigi bir glivenlik standarti olmustur.

SSL, agda bir yerden gonderilen bilginin sadece dogru adreste sifresinin ¢dziilmesini
saglar. Sunucu (SSL) sertifikalari, internet ve her tiirlii ag iizerinde istemci baglantilarini
karsilayan sunucularin, baglanan kullanicilar tarafindan dogrulanmasi amaciyla
kullanilir. Eger sunucuya baglanan kullanic1 da elektronik sertifika sahibiyse, sunucu

baglantis1 sirasinda kullanicinin da kimliginin dogrulanmasi miimkiindiir. Bu tiir bir
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baglant1 sirasinda istemci ve sunucu arasinda giivenli bir iletisim kanali olusturulur ve
gonderilip alinan bilgiler sifrelenerek transfer edilir. Sunucu (SSL) sertifikalari,
ozellikle internet {izerinde hizmet veren web sunucularmin baglanti gilivenliginin
saglanmast amaciyla kullanilir. Bankacilik, e-ticaret ve e-devlet uygulamalar1 sunucu
(SSL) sertifikalarinin sik kullanildigi alanlardir. Sekil 6.1’de SSL’li bir sistemin igleyisi

goriilmektedir.

h-en blr
rnu;temm '@

"

JIi’r‘E’-L

h-enblr -
rrru;tcmn ﬂ-;g

plivenliwek sites

iB

Sekil 6.1 SSL Sertifikali Sistem(int. Kay. 4)

6.1.6 Ticari Bir Hesap

Internet {izerinden satis yapabilmek icin ticari bir hesabimiz olmasi gerekir. Bu ticari
hesab1 kullanarak bankalarla giivenli 6deme ve ya sanal pos anlagsmalar1 yapmaniz
gerekir. Ayrica havale ile 6deme segenegini kullanacaksaniz, miisterilerinizin iicretleri

Odeyebildigi bir havale hesabinizin olmasi gerekir.

6.2 E-ticarette Giivenlik

Internet iizerinden veri paylasimi arttik¢a veri giivenliginin saglanmasi énemli bir olgu

haline gelmistir. Bilisim sistemlerini ¢okertmek, yavaslatmak {izerine yapilan
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saldirilarla birlikte degerli olan bilgilerin ¢alinmasina yonelik saldirilar, daha tehlikeli
hale gelmistir. Degerli olan bilgilere gliniimiizde 6rnek olarak, kredi kart1 bilgileri ve
banka hesaplari verilebilir (Gavin 2005).

Internet iizerinden satis yapan bir sitedeki en nemli unsurlardan birisi giivenliktir.
Ciinkili internet lizerinden aligveris yapan miisterilerin en 6nem verdigi sey, kisisel

bilgilerinin baskalarmin eline ge¢me riskidir.

ABD’nin MIT teknoloji enstitiisiiniin yaptig1 bir arastirma, internet iizerinden alisveris
yapanlarin yalniz yarisinin en ucuz fiyat vereni tercih ettigini, diger yarisinin ise
kendisine giliven veren ya da giivenli oldugu tavsiye edilen noktadan aligveris yaptigini

ortaya ¢ikarmustir (Iscan 2004).

6.2.1 Web Giivenligine Genel Bakis

Giliniimiizde, web uygulamalari, degisik 6nem ve sekillerde birgok sirketin varliginin bir
parcasidir. Bu varlik, bazi sirketler i¢in, sirketin ana faaliyet alaninin can damarini teskil
ederken (6rnegin, sadece internette varolan sirketler gibi), baz1 sirketler i¢in sadece
internette var olmaktan oteye gitmemektedir. Her ne sekilde olursa olsun web de var
olmak ve bu varligin kesintiye ugramamasi sirketler acisindan olduk¢a 6nemli olmakta,
saldirtya ugramak, miisteri bilgilerinin saldirganlarin eline ge¢mesi tiim yoneticilerin

kabusu olmaktadir.

Sirketler, web uygulamalarinin giivenligini saglamak icin; bu isin kalbinde duran web
sunuculariin giivenliklerini ellerinden geldigince arttirmakta, giivenlik duvarlari
olusturmakta ve sunucu trafigini gozlemlemektedir. Tiim bu 6nlemlere ragmen, web
siteleri hala saldiriya ugramaktadir. Bunun en biiylik sebeplerinden birisi web
uygulamalarinin kendisindendir. Cilinkii web uygulamalar1 yapilirken yapilan yazilimsal

aciklar, web uygulamalarimizin giivenligini tehdit etmektedir.
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6.2.1.1 Web Giivenlik Tehditleri

Web giivenlik tehditlerini, pasif ve aktif saldirilar seklinde 2 gruba ayirmak
mimkiindiir. Pasif saldirilar, tarayici ve sunucu arasinda, ag(network) trafiginin
dinlenmesi ve web sitesindeki yasak bilgiye ulasma olarak siralanabilir. Aktif saldirilar,
baska kullanici gibi davranma, miisteri/sunucu arasindaki mesaji degistirme seklinde

olabilir (Iscan 2004).

6.2.1.2 Web Trafigi Giivenlik Yaklagimlari

Web giivenligini saglayan bir¢cok yaklasim mevcuttur. Diisiiniilen cesitli yaklagimlar,
sagladiklar1 servis ve kullandiklar1 mekanizmalar bakimindan aymidir. Ancak
kullanilabilirlikleri ve TCP/IP protokolleri igindeki yerleri bakimindan birbirinden

ayrilir.

Bagka bir ¢ozliimde giivenligi TCP/IP tizerine kurmaktadir. Bu yaklasimlarin en 6nemli
ornegin Giivenli Soket Katmani(Secure Sockets Layer-SSL) ve Tagima Katmani

Giivenligi (Transport Layer Security-TSL) olarak bilinen SSL standartidir (Iscan 2004).

6.2.1.3 Kimlik Kanitlamasi

Kimlik sinama, bir kisinin anlatilan kimlige sahip kisi oldugunun tespit edilmesidir. Bu
ispat bir parola, bir akilli kartin kullanimi, tek seferlik bir parola, bir sayisal imza
bilgisi, biyometrik bir 6zelligin belirlenmesi seklinde karsimiza ¢ikabilir. Giris parolas,
en yaygin kullanilan kimlik smama bi¢imidir. Kullanim kolayligimin yaninda,
baskalarinin eline ge¢mesi kolay oldugundan giivenlik boslugu olusturmaya aday bir
teknolojidir. Bununla beraber parolamizla ilgili uyulacak birkag basit kural, parolamizin

baskalarinin eline gegmesini engelleyecektir:

1. Parola Degistirme: Parolalar, cok uzun siire kullanilmamali, belli araliklarla

degistirilmelidir.
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2. Sisteme Girisi Simirlama: Eger bir kullanict kimligi yanlis parolayla defalarca
sisteme girmeye cabaliyorsa, bu parolamizi tahmin etmeye yonelik bir ¢alisma olabilir.
Sistem, belli bir sayida yanlis giristen sonra bu kullanicinin erisim hakkini askiya
alarak, kendini ve asil bu kimlige sahip olan kullaniciy1 korumus olur.

3. Parola Secimi ve Saklama: Kesinlikle bos parola kullanilmamalidir. Parola en az 6
karakter olmal1 i¢inde, harf, rakam, diger 6zel karakterler (%, !, ?, = gibi) grubundan, en
az birer karakter icermelidir. Parola, bilinen ya da tahmin edilebilecek bir kelimeden
(soyad, evcil hayvan adi, sehir adi gibi) ya da sozliikklerde bulunan sozciiklerden

olusmamalidir.

Biyometrik tanima, bir kisinin viicudunda bulunan ve yalnizca ona has 6zellikler tagiyan
bir Ozelligin sisteme tanitilmasidir. Bu 0Ozelliklere el ayasi, el geometrisi, retina
taramasi, iris taramasi, parmak izi, ses, yiz sekli, tuslara basma hizi gibi 6rnekler

verilebilir.

Sisteme verilecek 6zel bilgi olarak sahip olunan bir akilli kart ya da jeton (hardware
token) da kullanilabilir. Son yillardaki hizli gelisimleri ile akilli kartlar, hem fiziksel
hem de mantiksal erisim denetim sistemlerinde yaygin kullanim alani1 bulmaktadirlar.
Bir akilli kart, kullanicisina 6zel bir takim veriler tasir. Tek bir akilli kart, ¢oklu
uygulama destegi sayesinde birden ¢ok uygulamada kullanilabilir, bdylece
ciizdanimizin bir kart cennetine doniismesinden kurtulabilirsiniz. Ornegin bir iiniversite
kampiisii igerisinde, hem kapidan girerken, hem otopark iicretini 6derken, kiitiiphaneden
odiing kitap alirken, genel kullanimli bir bilgisayara giris yaparken, yemekhanede iicret

Oderken ve daha sayisiz bir¢ok uygulamada kullanilabilen akilli kartlar mevcuttur.

Yukarida Dbelirtilen kimlik sinama yontemlerinden birden fazlasinin birlikte

kullanilmasi, erisim denetim giivenligini arttiracaktir.
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6.2.1.4 Sayisal Imza

Bilgi teknolojisi son derece hizli bir sekilde gelismektedir. Iletisim alanindaki teknolojik
gelisme gittikge daha hizli, etkin ve yaygin hale gelmektedir. Bilgi aginda sadece genel
olarak bilgilerin transferi yapilmamakta, bunun 6tesinde onemli sozlesmeler, biiylik
anlagsmalar akdedilmektedir. Hatta tapu sicili gibi kiitiikk kayitlarinin bile gelecekte
elektronik olarak yiiriitiilmesi miimkiindiir. Ancak bunun i¢in, herkese agik olan bu ag
tizerinde yapilacak haberlesmenin giivenilirligine, giivenligine ve baglayiciligina

yonelik olarak acil tedbirler alinmasi gerektigi vurgulanmaktadir.

Bilgisayar ve internetin hayatimizin her alamini isgal etmesi, birbirlerinden
kilometrelerce uzakta bulunan kisilerin internet iizerinden haberlesmesi, alis veris
yapmasi veya sozlesme akdetmesi gibi giincel ihtiyaglar karsisinda, kanunlarda yer alan
sozlesmelerin sekline ve ispatina iliskin hiikiimlerin, bu islemlerin elektronik yoldan
yapilmasina olanak verecek, elektronik iletisimi kolaylagtiracak sekilde yeniden gézden
gecirilmesi  zorunlulugunu dogurmustur. Fakat internet {izerinden yapilacak
sozlesmelerin gecerli olmas1 ve taraflar1 baglamasi i¢in, klasik sézlesmelerdeki gibi
“beyan sahiplerinin bu beyanlar1 ile bagli olma iradelerinin”, yani sdézlesme ile borg
altina giren tarafin veya taraflarin imzalarmin elektronik metinlerde de yer almasi
gerekmektedir. Sozlesmenin taraflarinin elektronik belgeleri nasil imzalayacaklar
sorusunun cevabini1 bulmak ise, yine bilgi teknolojisi uzmanlaria diigsmiistiir. Bulunan

¢Oziim glinlimiizde “elektronik imza” olarak adlandirilmaktadir (Berber 2001).

Sayisal imza ile elektronik imza kavramlar1 birbirine karigtirllmamalidir. Elektronik
imza, verinin li¢iincii taraflarin erisimine kapali bir ortamda biitlinliigli bozulmadan ve
taraflarin kimlikleri dogrulanarak iletildigini, elektronik veya benzeri araglarla garanti
eden harf, karakter veya sembollerden olusmus bir seti ifade eder. Giinliimiizde
kullanilan ¢esitli elektronik imza tiirleri vardir. Ornegin, imza dosyalari, biyometri
teknigi ile olusturulan imzalar ve sayisal imzalar en ¢ok bilinen ve tartisilan elektronik

imza ¢esitleridir (Elektronik Ticaret Koordinasyon Kurulu [ETKK] 1998).

Bir baska tanimda ise, elektronik imza, elektronik ortamda iiretilmis belgelerin

imzalanmast yontemlerine verilen genel isimdir. Biyometri teknigi (kullanicilarin
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parmak ya da el izi, goz retinast vb. kisiye has ozellikler) ile olusturulan imzalar ve
sayisal imzalar en ¢ok bilinen ve tartisilan elektronik imza cesitleridir. Yani sayisal

imza, elektronik imzanin tiirlerinden biridir.

5070 sayili “Elektronik Imza Kanunu'nda” giivenli bir elektronik imzada bulunmasi

gereken standart unsurlar soyle ifade edilmistir:

a) Miinhasiran imza sahibine bagli olan,

b) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma araci
ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglayan,

d) Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadigmin

tespitini saglayan, elektronik imzadir.

Sayisal imzanin yontem acisindan bazi farklari olmasma ragmen, temelde veya
kullanim amacinda elektronik imzadan farkli degildir. Dolayisiyla bu tiir konular

irdelenirken bu iki kavram birbirleriyle i¢ ige bir goriiniim arz etmektedir.

Teknoloji hiz ve smir tanimayan bir olgu oldugu i¢in, biitiin diinya insanlarmi 20.
yiizyilda ilk 6nce “Internet” adi verilen kiiresel ag ile daha sonra ise bu ag {izerinden
kendisinden kilometrelerce uzakta bulunan diger bir kisi ile haberlesmek veya sézlesme
yapmak isteyen kisilerin, bu islemlerini baglayici kilmalarini saglayacak, kimliklerini
ispata yarayacak ‘“sayisal (dijital) imza” adi verilen bir imza tiiri ile tamistirmigtir

(Berber, 2001).
Sayisal imza, dogrulanan verilerin biitlinliigiinii ve imzalayan1 tanimlamak i¢in, belirli
kural ve parametrelerin birlestirilmesinden olusan, kriptografi(sifreleme) metotlarina

dayali elektronik bir imzadir (Anbar 2004).

Sayisal imza {i¢ temel bilesenden olusur. Bunlar ac¢ik anahtar (public key), 6zel anahtar

(private key) ve iletisim sirasinda aradaki gilivenligi saglayacak sayisal sertifika.
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Anonim anahtar alic1 tarafina yollanir ve gelen verinin sahibinin ve dogrulugunun
tespitinde, Ozel anahtar ise verinin sifrelenmesinde kullanilir. Bu iki anahtarin
birbirinden ayrilarak giivenlik sorununun kesin bir bicimde ¢6ziildiigii sdylenilebilir.

Sertifika da gonderilen iletinin kime ait oldugunu tescil eder (Mason 2005).

Bu sistem yani genel anahtar ile 6zel anahtarin birbirinden ayrilmasi Asimetric Kripto
Sistem olarak adlandirilmistir. Bu sistem ilk olarak 1976 yilinda Diffie ve Hellman (EI-
GAMAL) tarafindan belirlenen bir teknikle gelistirilmistir (Dogan 2001).

Bir¢ok islemde kullandigimiz imza genel olarak su amaglarla atilir:

Kanit: Bir anlagsmazliga diisiildiiglinde imzalanmis bir belge s6z konusu anlagmazlikta
kanit olarak kullanilir.

Resmiyet: Herhangi bir kisi bir belgeyi imzaladig1 zaman o belge kendisine atfedilir ve
resmi bir sifat kazanir.

Onanma: Hukuki vb. islemlerde herhangi bir talebin ya da bagvurunun onaylanmasi
amactyla kullanilir.

Etkinlik: Bazi islemlerimize hiz kazandirmak ya da kolaylik getirmek amaciyla da imza

kullanilir.

Imza, kisinin kimligini teyit ettigi gibi, altma imza atilan metinin okundugunu,
anlasildigini, bu metinden kendisine yiiklenen bir¢ok sorumlulugun kabul edildigini ve
kendisini hukuken bagladigin1 teyit eder. Kisacasi imza, atildigi belgenin her tir
sonucunun kabul edildigini gosterir. Bu belge, mektup, talimat, ¢ek, senet, sozlesme,
basvuru formu yahut bunlara benzer her tiir belge olabilir. Bu belgelerin farkli sekillerde
olmasi, imzanin niteligini ortadan kaldirmaz. imzayla onaylanan her tiir belge, her tiirlii
tartismaya kapatilmistir. Sayisal imza, nitelik olarak, tiikenmez kalemle bir kagida atilan
bildigimiz imzadan farkli degildir. Yani hukuki bakimdan ayni sonucu dogururlar.
Aralarindaki tek fark birinin bir kagit izerinde olmasi, digerinin de elektronik ortamda

bulunmasidir (Ahi 2003).

Cesitli sayisal imza tiirleri vardir. (Tansug 2002), sayisal imzanin tiirlerini sdyle

stralamastir:
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Kor imza: Bir kimsenin, bir belgeyi igerigini gérmeden/bilmeden imzalamasina olanak

tantyan dijital imza protokolii.

Tuzak imza: Bir sahtecilik sonucu atilan imzanin sahte oldugunu kanitlamaya yarayan

dijital imza protokolii.

Vekalet imzas1: Dijital imza atacak kisiye, kendi gizli anahtarin1 agmadan bir bagkasina

imzasini kullandirma hakki tantyan dijital imza protokolii.

Inkar edilemeyen imza: Imzay1 atanin rizasi olmadan dogrulugu kanitlanamayan dijital

imza protokolii (dijital imzalarin kopyalanmasini engellemek igin).

Sayisal imza, bir takim faydalari ile 6n plana ¢ikmaktadir. Bunlar:

Sayisal imza veri biitiinliglinii saglar.

Sayisal imza, dokliiman ve mesajin degistirilmediginin ve karigtirilmadiginin bir
kanitin1 olusturmaktadir.

Sayisal imzanin diger bir istiinliigi, kimliklerin belirlenmesinde ortaya
cikmaktadir. Sayisal imza, alici ve gondericinin kimligini tanimlamay1
kolaylastirmaktadir.

Sayisal imzanin 6nemli bir istiinliigli de, inkar edilememesidir. Bunun anlamu,
ne gonderici gonderilen mesaji gondermedigini, ne de alici, génderilen veya

alinan mesaj1 almadigini inkar edemezler.

Sayisal imza, otomatik tarih ve zaman pulu igcermektedir. Bu, ticari islemlerde biiytik bir

Onem arz etmektedir.

Sayisal imza, islemlerin hizin1 ve dogrulugunu artirmaktadir. Ornegin bir banka,
binlerce sayisal imzay1 el imzasina gore daha hizli kontrol edebilir. Sifreleme
sistemi kullanildigi i¢in daha giivenlidir (Anbar 2004).

Imzalanmas1 icin kullamlan gereksiz kagit israfim ve kirtasiye masraflarini

azaltmaktadir.
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e Basili kagitlarin dosyalanmasi, depolanmasi gibi islemlerinde kolayliklar
saglayarak gereksiz yer isgalini en aza indirmektedir (Gupta, Tung and Marsden,

2004).

6.2.1.5 Elektronik Kimlik Belgesi

Elektronik Kimlik Belgesi, onay kurumlar1 tarafindan verilen niifus cilizdani, ehliyet
belgesi ve diger kimlik belgeleri gibi kisinin internet iizerinde kimliginin saptanmasi
icin kullanilan elektronik dosyalardir. Diger bir degisle kimligin sayisal ispatidir.

Elektronik kimlik belgesi ile birlikte kisiye ait acik anahtar ve gizli anahtar belirlenir.

6.2.2 Yazihm Alt Yapisindan Meydana Gelebilecek Giivenlik Sorunlar:

E-ticaret uygulamalarindaki en 6nemli gilivenlik sorunlarindan birisi de yazilim alt
yapisindan meydana gelen sorunlardir. Sisteminizi ne kadar giivenli hale getirmis
olsaniz bile yazilimsal bir a¢ik sitenizin kolayca saldiriya ugramasina(hacklenmesine)

sebep olabilmektedir.

Dis saldirilara karsi, giivenlik duvari(firewall), antivirus(virlis temizleyici) ve
antispyware gibi c¢esitli programlar, SSL(secure socket layer) benzeri sifreleme
yontemleri ve kullanici haklarin kisitlanmasi gibi yaptirimlar mevcuttur (Burgess 2003).
Tasarimlarina baglh olarak giivenlik duvarlari, genelde i¢ bilgisayarlara her tiirlii hakki
verirken, SSL tarzinda uygulamalar verinin sifrelenmesi ve baska kisiler tarafindan
okunmasini engellenmesi amacina yonelik oldugundan veri tabanlarina karsi yapilan

saldirilara yaptirimlari ¢ok fazla degildir.(Erzengin 2006).
Veri giriginin ve sorgusunun hizlandirilmasi amaciyla, sunucu tabanli bilgisayarlarda
PHP ve ASP gibi kolay hayata gecirilen uygulamalar bazi temel kurallara dikkat

edilmezse veri tabanina karsi saldirilara acik vermektedir (Gavin 2005).

Sunucu temelli SQL veri tabanlari ile beraber kullanilan PHP ve ASP uygulamalari

programcilik hatalarindan (bug) baska giivenlik sorunlar1 vardir (Castano 1995). ASP ve
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PHP temelli uygulamalarda veri tabanlarindaki degerli bilgilere izinsiz ulagsmaya olanak
veren tasarim bosluklar1 bulunabilmektedir. Veri girisi ve sorgulamasi i¢in gelistirilen
uygulamanin bir an evvel uygulamaya konulma istegi glivenlik aciklarimi ortaya
cikarmaktadir. Veri tabanlarinda ihtiya¢ duyulan giivenliginin saglanmasi, kullanilacak
uygulamanin tamamlanma siiresini uzatmaktadir. Tasarim asamasinda uygulamada
yapilan glivenlik acikliklari, uygulamanin kullanilmas1 sirasinda sorunlara yol
acabilmektedir (Anley 2003). Yazilimsal aciklar kredi karti bilgileri gibi degerli

bilgilerin veya adli sicil gibi kisisel bilgilerin calinmasina neden olmaktadir.

Web uygulamalarin bulunan, en belirgin yazilimsal aciklar agagidakilerdir.
e Capraz Betikleme A¢181(Cross Site Scripting)
e SQL Injection(Veritabanina siringa edilmek istenen ifadeler)

e Dosya Yiiklemesi Atagi

6.2.2.1 Capraz Betikleme Aci81( Cross Site Scripting)

Cross site scripting (XSS), bir bilgisayar giivenlik acigidir. Saldirgan, html kodlarinin
arasina istemci kod gomerek, kullanicinin tarayicisinda istedigi istemci tabanli kodu

calistirabilir.

HTML tabanh eposta icine ya da web sayfasina gomiilen 6zel hazirlanmig bir URL,
kullanicinin, bilmeden sunucudan web sayfasi ile beraberinde bir kod parcasini
almasia ve kendi bilgisayarinda calistirmasina neden olmaktadir. Bu is bazen bir
epostadaki linke tiklamak ile olurken, bazen bir web sayfasina gomiilmiis bir kod
parcasinin otomatik olarak ¢alismasi sonucu, kullanicinin tiklamasina bile gerek

kalmadan yapilabilir.
XSS ataklari, genelde kullanicinin gerez(cookie)’lerini ¢almak amaciyla yapilir. Bu

cerezler, kullanicinin {iyelik bilgileri, sifreleri ya da benzeri 6nemli bilgilerini igeriyor

olabilir. Ornegin;
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$id=$ GET[’idgrup’];
echo “Grup ID DeJeri:”.S$idgrup;

Yukaridaki kodda, $§ GET[’id’] degiskeni bir say1 ise problem yoktur fakat buradaki
deger bir say1 degil de asagidaki gibi bir javascript kodu ise kullanict bu kodu

calistirdig1 anda, tiim ¢erez bilgileri kotii amacli siteye devredilebilir.

<script>
window.location.href = “http://kotuamaclisite.com/cookie-
calanscript.php?c=’ + document.cookie;

</script>

Bu ataklardan en iyi korunma yolu, adres satirindan gelen veriyi stizmektir. Cilinkii
boyle bir saldir1 yapmak isteyen kisi, bunu gerceklestirecek bir kod yerlestirirken kodun
icinde mutlaka > , <, > isaretlerinden birisini kullanmak zorundadir. Eger kullanicidan
alan veride bunlardan olup olmadig1 kontrol edilirse, bu tiir ataklara kars1 sisteminiz
biiyiik 6lgiide korunmus olur. Ikinci bir kontrol de gelen kullanict bilgilerini, HTML
tag’lerinden arimdirmaktir. Boylece kotii niyetli olarak yerlestirilen javascript kodlari
calistirilamaz hale getirebilir. PHP dilinde bunu yapmanin en kolay yolu strip tags()
fonksiyonunu kullanmaktir. Bu fonksiyon, tim HTML tag’lerini temizleyecektir.
HTML tag’lerini silmemek ama onlar zararsiz hale getirmek i¢in htmlentities()
fonksiyonunu da kullanabilirsiniz. Bu fonksiyon, < ve > karakterlerini etkisiz hale

getirecektir.

6.2.2.2 Veritabanina Enjekte Edilen SQL ifadeleri

Yazilim alt yapisindan olusan giivenlik problemlerinden, en sik karsilagilani sql
injektion yani veritabanina enjekte edilmeye calisilan sql ifadeleridir. E-ticaret
yazilimlari tarafindan siklikla kullanilan, verinin girisi, verinin gilincellenmesi amacl
sql ifadeleri, kotii amacgh saldirganlar tarafindan degistirilebilir. Saldirganlar, bu
yontemle veritabani lizerindeki verileri silebilir, degistirebilir veya ele gegirebilir. Bu tiir

saldirilara sql injection denilir.
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E-ticaret sitesine liye olmus bir kullanicidan, sisteme giris i¢in kullanici adi ve sifre
bilgileri istenir. Kullanicidan alman bu bilgiler de asagidaki gibi bir sql ciimlecigine

girilerek sisteme giris yapilir.
Select * From site users WHERE username = ‘Susername’ AND password =

‘Spassword’

Yukarida yazilan kod, veritabanina enjekte edilen SQL ifadeleri tiiriindeki bir saldiri
icin ¢ok uygundur. Ciinkii kotii amaclh bir kisi yukaridaki SQL ifadelerini degistirerek
sisteme izinsiz giris yapabilir. Ornegin kotii kullanici (saldirgan), kullanici adi alanina
“saldirgan”, sifre (password) alanina asagidaki gibi bir giris yaparsa:
‘'OR 1=1 "
Yukaridaki kod su sekli alir:
SELECT * FROM site users WHERE username = ‘saldirgan’
AND password = ” OR 1=1

Bu SQL sorgusu ise, kullanict adi “saldirgan” olan kaydin sifresi ne olursa olsun

getirmektedir. Yani sifre kontrolii gerceklesememistir.

Bu tiir saldirilardan korunmanin en 6nemli yolu XSS ataginda oldugu gibi, kullanici

verisini riskli karakterlerden arindirmaktir.

6.2.2.3 Dosya Yiiklemesi Atag:

Kullanicilarin yiikledikleri dosyalar en biiyiik giivenlik risk unsurlarmin baginda
gelmektedir. Bu, tanimadiginiz bilmediginiz dosyalar1 sunucunuzda barindirmak
anlamindadir. Bu dosyalar, dosyalarmizi silmek i¢in, veri tabaninizi bosaltmak igin
olabilir. Ya da daha bagka bircok giivenlik problemine neden agabilecek dosyalar

olabilir.
Buna ragmen, giivenli sekilde dosya almak kontrol ig¢erisinde alindiginda miimkiindiir.

Kullanicilarin sisteminize dosya yiiklemesine izin verdiginiz durumlarda, kontrol

etmeniz gereken 2 6nemli bilgi mevcuttur.
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Birincisi, dosyanin “mime-type” 1dir. Yani, dosyanin header’inda bulunan ve dosya
tipini belirten boliimdiir. Ornegin, kullanicinin sadece resim dosyasi yiiklemesini
istiyorsaniz, yiiklenen dosyanin “mime-type” 6zelligi image/png, image/jpeg, image/gif,

image/x-png ya da image/p-jpeg olmalidir.

Ikinci kontrol etmeniz gereken bilgi ise, dosyanin uzantisidir. Ciinkii mime-type bilgisi
degistirilebilir bir bilgidir. Bu yilizden dosyanin uzantisin1 da kontrol etmeniz gerekir.
Ciinkii bir kullanici, bir imaj dosyasinin mime-type’1 ile bir PHP dosyas1 gonderebilir.
Bu durumda siz bir PHP dosyasini sisteminize almis olursunuz ki bu ¢ok ciddi bir risk

faktoriadur.

Bu durumdan korunmak igin, sisteminize yiiklediginiz dosyalarin uzantilarini, siz

tanimlamalisiniz. Bu tanimlamay1 ise mime-type bilgisine gore yapabilirsiniz.

6.3 Arama Motoru Optimizasyonu(Search Engine Optimization)

Internet iizerinden satis yapan bir e-ticaret sitesi tasarlamanim en énemli adimi, Arama
Motoru Optimizasyonu(SEO)’dur. Ciinkii sitenize ne kadar ¢ok ziyaret¢i gelirse, satig
yapma olasiligimiz da o derece artar. Bu ylizden daha sisteminizi tasarlarken SEO

kurallarina dikkat etmek gerekir.

SEO, sitenizle ilgili konularda, arama motorlarinda yapilan aramalar sonucu, sitenize

trafik akmasini (ziyaretci gelmesini) saglamak olarak tanimlanabilir.

SEO, sitenizde yapacagmiz degisiklikler sonucu arama motorlarinda ve web
kataloglarinda konuya uygun olarak yiiksek bir siralama elde etmek i¢in kullanilir.
Yapilan bir arasgtirmaya goére kullanicilarin %73°li, arama motorlarindaki sorgu

sonuglarindan sadece ilk sayfaya bakmaktadir (Evans,2006).
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Internet kullamcilarinin  ¢ogunlugu, aradiklarmi bulmak icin arama motorlaria
giivenirler. Ciinkii arama motorlarinin, internetteki sitelerinizin bulunmasina katkida

bulunmas1 ve onlar1 internet kullanicilarina sunmasi gerekir.

Bir sitenin, arama motorlarina yaptig1 kayit sonrasi indekslenmesi ve bulunmasi i¢in iyi
optimize edilmis olmas1 gerekir. Arama motorlari, yapilan kayit sonrast kayit edilen
sayfa ve takip eden sayfalarda bulunan igerigi okuyup indeksleyebilmek i¢in sitenizi
bastan sonra gezecek programlar kullanirlar. Bu programlar robot, oriimcek (Spider)
yada Crawler olarak da isimlendirilirler. Oriimceklerin hepsi farkli sekilde ¢alisir fakat
tiimii bir sayfayla ilgili belli bilgileri yakalar. Bazilar1 baghgi(title) ve igerigin ilk 500
karakterini yakalar. Bazilar1 baslig1 ve aciklama(description) Meta etiketlerini yakalar.
Bazilar1 yalnizca anahtar sdzcilik meta etiketlerini arar. Bazilar1 ise tiim bu yontemlerin

farkli kombinasyonunu kullanir (Kog,2003).

6.3.1 Arama Motorlarimin Kisa Tarihcesi

[lk arama motorlar1, 90’11 yillarin ortalarinda sayfalar1 kataloglamaya basladig1 zaman,
arama sonuglarinda yiiksek sirayr almak ¢ok da zor degildi. Site tasarimcilar1 meta-
taglarda yazdiklari anahtar kelimelerle bunu sagliyorlardi. Altavista gibi ilk arama
motorlarinda, sitelerin ziyaret¢i sayisini artirmak igin site ydneticileri tarafindan

diizensiz meta taglar kullanilir ve bunlarin her biri i¢in 6deme yapilirdi (Fleiss 2007).

Arama Motoru Optimizasyonu 90'li yillarin sonunda kendini kokli olarak degistirdi.
Eskiden baglik (<title>) ve meta taglarda bir ka¢ anahtar kelime kullanmak, arama
motorlar1 tarafindan bulunmak icin yetiyordu. Giiniimiizde ise SEO “Meta Tag” ve
sayfa bashgi (<title>) yaninda 60 degisik HTML, tasarim ve yazilim unsurlari ile
yapilabiliyor.

Ozellikle <body>.... </body> arasindaki metinler ve Link Popiilerligi en ¢ok ise yarayan
unsurlardir. Web sitesinin tasarimi ve sayfa yapisi da yiliksek arama motoru siralamasi
icin diger 6nemli unsurlardandir. Tabi anahtar kelimelerin, sayfanin neresinde ve nasil

durdugu ve metinde ne siklikta kullanildig1, diger unsurlar kadar 6nemlidir.
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Arama motorlari, web sitesinin metinlerini okumak, bunlar1 bahsi gecen siralama
algoritmasi vasitasi ile degerlendirip, indeksleyip veritabanlarina islemek i¢in 6riimcek
veya robotlar kullanirlar. Oriimcekler, sayfadaki linkleri takip ederek ayni islemi tekrar
uygular. Oriimceklerin yemi sayfanin metin kismidir. Ne yazik ki resimler (Image), Java
Appletler, imagemap linkleri ve metinleri, flashlar ve frameler oriimcekler tarafindan
algilanamaz ve okunamaz. Frameli sayfalarda bulunan linklerin de ¢ogu bu nedenle

takip edilemez.

Arama motorlari, algoritmalarini siirekli olarak degistirmektedirler. Her arama motoru,
kendi algoritmasini kullanir. Arama motorlar1 siralamasinda 1. siraya gegmek i¢in kesin
ve genel bir formiil yoktur. Ama arama sonuglarinda yiiksek siralarda olmaya etki eden

baz1 faktdrler vardir. Bu faktorleri ayiracak olursak;(int. Kay. 5)

e On Page Faktorler: Sayfa iizerinde yapilacak optimizasyon islemi ile bizim
elimizde olan etkenlerdir.
o Off Page Faktor:Bu da sayfa harici, bizim elimizde olmayan, sayfaya bagka

sitelerden verilen linklere bagl etkenlerdir.

6.3.2 Arama Motoru Optimizasyonu icin Yapilacak On Hazirhklar

SEO igin, sitenizin programlama veya tasarimini yapmadan Once siteyi nasil optimize
edeceginizi diisiinmeniz gerekir. Bu yiizden, daha analiz kisminda bunu dikkate almali
ve arama motoru dostu bir site olarak gerceklestirmelisiniz. Ciinkii internet lizerinden
aligveris yapilabilen bir sitenin basarili olmasinin en énemli etkenlerinden birisi arama

motorlarinda Ust siralarda olmasidir.

Bunun i¢in kullanmak istediginiz anahtar kelimeleri 6nceden belirlemis olmaniz gerekir.
Anahtar kelimeleri belirleme agamasi SEO i¢in en O6nemli kisimdir. Anahtar kelime
seciminde ilk kaynaginiz, rakibinizin kullandig1 anahtar kelimeler olmalidir. Bunun i¢in
sitenize gore uygun olan iki kelimeyi alip en ¢ok kullanilan arama motorunda arama

yaptirabilirsiniz. Cikan sonuglarda, ilk 10 sayfay: inceleyin ve kaynak koduna bakin.
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Burada Ozellikle <meta name="keywords" ve <meta name="description"... kismini
inceleyiniz. Incelediginiz sayfanin anahtar kelime ve tanimlama bilgilerini bulacaksiniz.
Ozellikle anahtar kelime kisminda yazilan kelimeleri ve yazilis bicimlerine dikkatli

bakiniz. Bu web sitenize anahtar kelime sec¢imi i¢in size bir fikir verecektir.

Yalniz rakiplerinizin anahtar kelimelerini kullanacaksaniz, onlarin rakibinize ait 6zel
kelimeler veya onlara ait {irlin isimleri olmamasina dikkat ediniz. Onlarin hak sahibi
olmadig1 kelimeler veya onlarimn {irlinlerinin ismi olmadig1 siirece sizin i¢in bir sorun
teskil etmeyecektir. Ama sunu da unutmaym ki rakipleriniz de sizin internetteki

faaliyetinizi takip edebilir, inceleyebilirler.

Internet iizerinde, ¢ok biiyiik anahtar kelime veritabani (Keyword-Database) olan
Anahtar Kelime Arastirma Servisi (Keyword Research Service) mevcuttur. Bu
veritabanlar1 size sadece anahtar kelime sundugu i¢in degil aym1 zamanda size hangi
anahtar kelime veya anahtar kelime kaliplarini, hangi zaman araliklarinda, ne kadar
siklikta arandigina dair bilgi verdigi i¢in de c¢ok Onemlidir. Bunlardan bir tanesi

Wordtracker www.wordtracker.com servisi ile hizmet eden ve Ingiltere’de bulunan

Rivergold Associates Ltd. firmasidir. Ne yazik ki burada bulunan anahtar kelimelerin

(Keywords) cogu ingilizce olarak listelenmektedir.

Anahtar Kelime ve Anahtar Kelime kombinasyonu se¢imi i¢in genel bir kural vardir. Bu
da c¢ok giiclii rakibi olan web siteleri icin tek kelimelik anahtar kelime se¢imi yerine 2 -
3 kelimeden olusan anahtar kelime kaliplarin1 kullanmaktir. Diyelim ki faaliyeti
Afyonkarahisar'da olan bir emlak sirketisiniz. Sitenizi tamamen emlak anahtar
kelimesine gore optimize etmek yerine Afyonkarahisar Emlak veya Afyonkarahisar'da
Emlak gibi anahtar kelime kaliplarina gore optimize etmek daha yararli olacaktir.
Bunun nedeni de Afyonkarahisar'da emlak veya Afyonkarahisar Emlak ile ilgili
kelimeleri aratan ziyaretciler dogrudan sizin sitenize gelecektir. Bu da hedef kitleniz
demektir. Eger ayn1 konuya sahip baska web sitesi bulunmuyorsa sitenizi tek kelimeye

gore optimize edebilirsiniz.
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Unutulmamasi gereken sey, ayni anahtar kelimeye gore sizin sitenizin yaninda bagka

siteler de optimize edilmis olabilmesidir.

6.3.3 Arama Motoru Optimizasyonuna Uygun Web Tasarim

SEO’da gittikce ©nem kazanan diger bir unsur da yaptiginiz e-ticaret sitesinin
tasarimidir. Bu yiizden sitenin tasarimini planlarken, arama motoru dostu olmasina

dikkat etmek gerekir. Bunun i¢in de su noktalar 6nemlidir;

1. Metin kullanmak: Kocaman bir resmi olan ve farkli linklerden olusan imagemaplar,
ortimcekler i¢in iyi bir yem degildir. Birincisi oriimcekler resimleri okuyamaz ve
anlayamaz. kincisi driimcekler imagemaplerdaki linkleri okuyup bunlari takip etmekte
zorlanirlar. Metinleri, bol resim ve grafiklerle slislemenin geregi yoktur. Metinler, CSS
ile daha giizel bir bigime sokulabilir ve oriimcekler i¢in daha iyi bir yem haline
getirilebilir. Bu ylizden site tasarimini planlarken ¢ok metinli ama az resimli siteler
planlanmalidir. Kullanilan resimlerde de <alt> tagina, resmin niteligi ile ilgili

aciklamalar yazilmalidir.

2. <body> tagindan sonra <hl><h2><h3><h4>... gibi baslik komutlar
kullanilmahidir. Bu sekilde bir baglik (<hl>... gibi) yerine tasarim programlarinda
yapilmis, ¢ok harika goriiniimli resim seklinde basliklar kullanmak c¢ogu web
tasarimcisinin yaptig1 biiyiik hatalardandir. Ne yazik ki arama motorlar i¢in resmi
algilayip, i¢inden gerekli anahtar kelimeyi se¢mek imkansizdir ve c¢ok fazla zaman,
ekstra masraf gerektirir. <hi>,<h2>,<h3>,<h4>... gibi baglk taglarin1 kullanmak

arama motorunda siralamanizi fark edilir derecede etkiler.

<html>
<head>
</head>
<body>

<hl1>5 - 7 kelimeden ibaret Anahtar Kelimeleri iceren
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zengin bir baslik <hl>

</body>
</html>

3. Ozellikle <strong> tag1 driimcekler icin ¢ok sevilen bir yemdir. Bazi arama motorlar,
bu tagi anahtar kelimelerde gormeyi ¢ok sever. Yine kalin (<strong>...</strong>),
italik (<i>...</i>) ve alt ¢izgili (<u>....</u>) kelimeler bazi arama motorlarinda
dikkate alinan taglardir.

<html>

<head>

</head>

<body>

<h3>5 - 7 kelimeden 1ibaret Anahtar Kelimeleri Iig¢eren zengin bir
baslik <h3>

<strong>Anahtar Kelime iceren ilk cimle </strong>
<p>

<i>Anahtar Kelime </i>

Ilk Paragraf vs.

</p>

</body>

</html>

Ama her kelimeyi kalin, italik veya alt1 ¢izgili olarak kullanmamak gerekir. Sayfanin
arama motorlarinda iist siraya gelmesini saglayacak olan anahtar kelimelerde kullanmak

yeterlidir.

4. Arama motoru optimizasyonunda, secilen URL ile sitenin i¢eriginin Ortiismesi de ¢ok
onemlidir. Ornegin e-ticaret sitesinde satilacak iiriinler dermokozmetik agirlikli ise
secilen URL adresi icerisinde dermokozmetik kelimesinin yer almasi sitenin arama
motorlan tarafindan indexlenmesinde %20 gibi azimsanmayacak oranda bir katki

saglar.
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5. Arama Motorlari, metinlerinde anahtar kelimeler igeren linkleri severler. Bu,
ozellikle kendi kendine (site i¢i) verilen linklerde veya ayni konuya sahip site disina

verilen linklerde yiiksek bir siralamay1 getirebilir.

Simdiye kadar anlatilanlar arama motorlarinda yiiksek bir siralamaya sahip olmak i¢in
olmas1 gerekenlerdir. Ancak arama motoru dostu bir site tasarlarken, sitede nelerin

olmamasi gerektigine de dikkat etmek gerekir.

. Arama motoru dostu bir site tasariminda frame(gergevelerin) olmamasi gerekir.
Cergeve biiyilikliigii degisebilir, tarayicinin istenilen yerlerine konabilen pencerelerdir.

Bunlar asagidaki sekilde tanimlanabilir:

<html>
<head>
<titel>Frameli WEB Sayfam <title>
</head>
<FRAMESET COLS="150,*">
<FRAME SRC="menu.html'>
<FRAME SRC="ana-sayfa.html">
</FRAMESET>
<noframes>
<body>
Tarayiciniz Frame desteklemiyor. <br>
Litfen Frame destekleyen bir tarayici kullaniniz
!
</body>
</noframes>

</html>

Oriimcekler, sitenizi arama motoru siralamasinda bir yer vermek igin ziyaret ettiginde,
gordiigli yukarida gordiigiinliziin aymisidir. Bu durumda oOriimcekler cerceve icinde
gosterdiginiz, asil igerik sayfasi olan anasayfayi bulamazlar. Bu yiizden yiiksek bir

siralama sonucu isteniyorsa, ¢ercevesi olmayan sayfa tasarimlari yapmak gerekir.

46



Tablolarin diizgiin kullanilmas1 ve metinleri bigimlendirmek icin CSS lerin kullanilmasi
frame ihtiyacini ortadan kaldiracaktir. Yukaridaki kodun elverissiz olmasinin sebebi ¢ok
az metin icermesi degil, Orlimceklerin yemi olan sayfa icerigi, menii, linkin

bulunmamasi ve onlar1 takip edememesidir.

. Sadece Flash’dan olusan sitelerden ka¢inmak gerekir:
Sadece Flash ile olusmus sayfalar, ¢ergeveli sayfalar gibi 6riimcekler i¢in gerekli yem
olan icerik ve baglantilarinin bulunmasini engellerler. Neredeyse hi¢ bir arama motoru

Flash igerisinde bulunan linkleri takip edemezler.

Giiniimiizde Flash ile yapilmis siteler gittik¢e artmaktadir. Hatta Flash ile olusturulmus
bir site sahibi olmak, prestij meselesi olmus durumdadir. Ayn1 yamanda tasarimcilar,
tasarim ve yaraticilik yeteneklerini gdstermek igin giizel Flash animasyonlari
olusturmak i¢in ¢aba gostermektedirler. Flash ile yapilmis tipik bir sitenin kaynak kodu
asagidaki gibidir:

<HTML>

<HEAD>

<TITLE>Benim Harika Flash Sitem </TITLE>
</HEAD>

<BODY bgcolor="#FFFFFF">

<object classid="clsid:D27CDB6E-AE6D-11cf-96B8-444553540000"

codebase="http://download.macromedia.com/

pub/shockwave/cabs/flash/..." width="100%"height="100%">

<param name=movie value="flash.swf'">
<param name=quality value=high>
<param name="SCALE" value="exactfit'">

<embed src="flash.swf" quality=high

pluginspage="http://www.macromedia.com/shockwave/download/index.cqgi?

P1 Prod Version=ShockwaveFlash" type="application/x-shockwave-flash"

width="100%" height="100%" scale="exactfit'">
</embed>

</object>

</body>

</html>
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Flashla yapilmis bir sayfanin yiiksek bir siralama elde etmesi i¢in sunlar yapilabilir:

e Flash ile olusturulmus sayfay1 frame igine yerlestirip sonra uygun bir sekilde
optimize etmeye kalkmak cabalarinizi bosa ¢ikaracaktir. Bu ancak Flash ile
olusturulmus sayfalarin arama motoru dostu olmadigini kanitlar.

o Flash sayfalarin1 JavaScript ile yiikleyiniz. Bunun i¢in de <noscript> Tagini
kullaniniz.

o Sitenizi kamufle ediniz (Cloaking). Kamufle etmek, ziyaretcilerinizin
gordiigiinden farkli bir igerige sahip ama oriimcekler icin yapilmis yiiksek
icerikli (¢cok i1yi optimize edilmis) sayfalar sunmaktir. Kamufle etmek, flash ile
olusturulmus sayfalar1 arama motorlar1 i¢in optimize etmenin en etkili

yontemdir. Ama ayni1 zamanda en ¢ok tartisma konusu olan yontemidir.

Yukaridakiler géz Oniine alindiginda, bir web sitesinin tek bir Flash Animasyon’dan
olugma zorunlulugu nadir rastlanan bir durumdur. Arama motorlartyla dost bir site i¢in
cogu web tasarimcisinin yaptigi gibi sayfadaki Flash nesnesinin iistii veya altinda metin
veya linkler kullanilabilir. Sitenizin kalanini, oriimcekler tarafindan taranmasi igin
mutlaka Flash igermeyen, metini fazla olan web sitenize link verebilirsiniz. En uygun
yontemi ise Flash’t siteyi tamamlayan bir unsur olarak kullanmaktir. Yani sitenin
tamami Flash animasyon seklinde olmamalidir. Bir e-ticaret sitesinde optimize edilmis
HTML kodu ve metinler sunup, tasarimi tamamlayan bir iki Flash nesnesi kullanmak

bu sitenin arama motorlarindaki siralamasina zarar vermeyecektir

. Java Appletler
Arama motorlar1 frame ve Flash gibi java appletleri de okuyamaz. Bir site, bir siirii java
appletten ve ¢ok az metinden olusursa arama motorlarinda iyi bir siralama elde etmesi

miimkiin degildir.

Tiim bu anlatilanlar gdz 6niine alinarak, arama motoru dostu bir site tasarimi i¢in sunlar

yapilmalidir;
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Sayfa ve alt sayfalarinizin indekslenmesi i¢in arama motorlar1 i¢in elinizden gelen
kolaylig1 saglayimiz. Bunun en iyi yolu, sitenizi diiz bir yapi ile tasarlamaktir. Miimkiin
oldugunca, sayfalarinizi sayfa icerigi ve sayfanin anahtar kelimelerini kullanarak
isimlendiriniz. Arastirmalar gosteriyor ki domain adinizin bile siralamanizda biiytik bir
rol oynar. O nedenle konunuzla alakali bir domain kullanmaniz size oncelikler

saglayacaktir.

Izmir’deki bir eczane i¢in en uygun domain ve dermokozmetik iiriin satan bir sayfanin

adi:, www.izmireczane.com/dermokozmetikurunler.html seklinde olabilir.

Iyi optimize edilmis “dermokozmetikurunler.html” isimli sayfa ile klasér ve domain
ismi isinizi cok iyi ifade eden bir biitin olusturup, "Izmir", "Eczane",
"Dermokozmetik", kelime ve kelime kaliplari ile yapilan arama sonuglarinda {ist

siralarda ¢ikmanizi saglayacaktir.

E-ticaret sitesinin arama motorlarinda st siralarda ¢ikmasini saglayacak onemli bir
unsur da site igerisinde 6lii link bulunmamasidir. Eger sitede resimlerde dahil olmak
tizere Olii bir link yani olmayan bir link bulunursa, arama motoru 6riimcekleri tarafindan
sayfamz yada sayfanizin bir kismmin dikkate alinmamasina sebep olabilir. Oriimcekler
site igerisinde Olii bir link gordiiglinde sitenizi gezmeden terk edebilecegi icin sitenizde

dogru ¢alisan linkleri de bulamayabilir.

6.3.4 Arama Motoruna Kayit Yaptirmak

Arama motorlarinin, siteyi daha g¢abuk indekslemesi i¢in, arama motorlarina kayit
yaptirmak gerekir. Ancak web sitenizi arama motorlarina kayit yaptirmadan once dikkat
edilmesi gereken iki konu vardir. Bunlar;

e Web sitesinde, 6lii link yani ¢calismayan link olmadigindan emin olmak.

eWeb  sitenizin  HTML  kodlarim1  kontrol  ettirmek. Bunun igin

http://validator.w3.org/ adresi kullanilabilir. Bu site, sitedeki HTML kodlarindaki

ve CSS’lerindeki hatalar1 kontrol eder.
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Bu kontrollerden sonra, sitenizi ¢ok tercih edilen arama motorlarina kayit
yaptirabilirsiniz. Kayit yaptirmanin degisik yollar1 vardir.Bunlar;

o  Web Sitenizi otomatik kaydeden degisik programlar araciligiyla:Web sitenizle
ilgili detayr bir defa yazarak, bir cok sitede otomatik kaydedebilen programlar
ile kayit yaptirabilir. Bu programlar zaman kazandirir ancak bazi arama
motorlar1 otomatik kaydi sevmezler. Altavista Arama Motoru, otomatik kaydi
onlemek igin bir sifre zorunlulugu getirmistir.

o Web sitenizi arama motorlarina elle (Manuel) kayit ettirmek. Web sitesi arama
motorlarina elle kayit ettirilebilir. Bu yonteminin digerlerine gore iistiinliikleri
vardir ama zaman alan bir yontemdir. Kayit islemi web sitenizin indekslenmesi
icin ¢ok dnemli bir asamadir bu yiizden en uygun yontem elle kayit yaptirmaktir.

Bu yontem i¢in su baglantilar kullanilabilir.

e http://www.google.com/addurl/
e http://www.dmoz.org/add.html
e http://help.yahoo.com/help/us/dir/suggest/suggest-01.html

6.4 Internet Reklamcilig

SEO, bir e-ticaret sitesinin yazilim ve tasarimini gerceklestirirken dikkat edilecek bir
takim ayrintilar sayesinde, arama motoru dostu bir site yapmak icin kullanilir. Bu
tamamen yazilimecir ve tasarimcinin elinde olan bir unsurdur. Ancak sitenizi arama
motorlarinda daha {ist siralara g¢ikarmak icin(Page Rankini artirmak igin), bu tam
anlamiyla yeterli degildir. Ciinkii sitenizin, arama motorlarinin iist siralarinda ¢ikmasini
saglamanin yolu ¢ok fazla ziyaret¢iye ulasarak, sitenin indekslenmesini saglamaktir.

Bunun yolu ise internet reklamcilig1 yani online reklamdir.

Reklam sozciigii, Latince clamare (¢agirmak) fiilinden gelmektedir. Bu anlamiyla
reklam bati1 dillerinde avcilarin av avlarken avlarini cezbetmek, cagirmak igin
kullandiklar1 hileleri, yollari, yoOntemleri, ifade etmek i¢in kullanilmistir

(Kiigiikkurt,1999).
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Bir {iriiniin ya da bir hizmetin, bir kurumun, bir kisinin ya da fikrin kimligi belli bir
sorumlusu tarafindan, tarifesi dnceden belirlenmis bir bedel 6denerek kitle iletisim
araglar1 ile kamuya olumlu bi¢cimde tanitilip benimsetilmesine reklam adi verilir

(Babacan, 2005).

Glinlimiizde reklamcilik daha ¢ok 6zel kuruluslarin, iirettikleri mal veya hizmetlere
talep yaratmak veya var olan talebi arttirmak amaciyla, kitle iletisim araglarinda yer
veya zaman satin alarak giristikleri, tanitma faaliyetlerinde kullandiklar1 bir iletigim
teknigidir. Internet reklamcilig1 ise kitle iletisim araci olarak internetin kullanildig

reklam turidiir.

Internet Reklamciliginin ii¢ temel amaci vardir(Kiigiikkurt,1999);

¢ Bir markanin, kurulusun ya da web sitesinin, bir banner ya da metin reklam
kullanarak, kamuoyu nezdinde bilinirligini arttirmak.

e Web sitesinin ziyaretci trafigini olusturup genisletmek(Page Rankini
yiikseltmek).

e Tiiketici tepki yonetimini web sitesine yonlendirerek bir reklam kampanyasinin

stratejik amacini olusturmak.

Internet egitimden sagliga, ticaretten turizme, iletisimden kiiltiire, bir cok alanda etkisini
gostermektedir. Buna paralel olarak sayisiz yeni web sitesi yayma ge¢mekte,
beraberinde ¢ok cesitli reklam uygulamalarini da kullaniciya sunmaktadir. Bu arz talep
dengesi i¢inde, giiniimiiz reklamcilik sektoriiniin vazgegilmez pargasi olan internet
reklamcili1 olusmustur. Internet reklamcilig1 tiim geleneksel reklam ydntemlerinin
Ozelliklerini yapisinda barindirdigi gibi, bunun yaninda yapilan reklamin basariya ulasip
ulagsmadiginin 6l¢iimlenebilmesi ve hedef kitle ile bire bir iletisim kurabilmesi
Ozelliklerine de sahiptir. Ayrica Morgan Stanley’nin 2004 yilinda yaptig1 bir
arastirmaya gore; diger medya araglart ile karsilastirildiginda 50 milyon kullanictya
ulagma siiresi, radyonun 38 yil, televizyonun 13 yil, internetin 5 y1l olmasi, internetin

hedef kitleye ulasmadaki hizin1 da gostermektedir.
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6.4.1 internet Reklamlarinin Tiirleri

Internet {izerinde ilk reklam, 1994 yilinda Hotwired sitesinde banner reklami olarak
yaymlanmigtir. Bundan sonra internet reklamciligi, yeni bir reklam tiirii olarak pazarda
yerini almistir. O yillarda, webin kendisi, tanittmin1 da beraberinde getiriyordu. Fakat
cok cesitli web sitelerinin yarattigi karmasa, alternatif reklam modellerinin gelismesine
neden olmustur. Bunun sonucunda butonlar ve bannerlar ortaya ¢ikmistir. Zaman i¢inde
bu reklam modellerine text links (metin baglantili) reklamcilik, e-posta reklamlari,
icerik sponsorluklari, Pop-Up (istenmeden beliren) reklamlar da eklenerek internet

reklamcilig1 diinyasi ¢esitlilik kazanmistir.

Internet iizerinde reklam faaliyetlerinde bulunan firmalarm kullandiklar1 reklam tiirleri

sunlardir (Kircova 2002).

* Banner reklamlari: Sik ziyaret edilen sitelere konulan, serit veya bant bi¢imindeki
mesajlar olup, reklami veren siteye baglanti saglamaktadir. Bu siteye giris yapan bir
ziyaret¢i banner lizerinde yer alan ve dikkat ¢eken mesaj ya da goriintiilerde olusan
sembolii tiklayarak, siteye ulasabilmektedir. Bannerlerin {i¢ ayr tiiri vardir: duragan,

animasyonlu ve interaktif bannerler.

Bannerlar, ekranda ve diskte oldukga kiiciik bir yer kaplamakla birlikte, kisa zamanda
televizyon ve basili reklamlarla yarigsabilecek etkiye sahip olmustur. Bu objeler

karsimiza, afis veya diigme (button) seklinde ¢ikabilmektedir (Cakir, 2004).

» Elektronik posta rekldmlari: Elektronik posta (e-posta) reklamlari, son yillarda
oldukca popiiler hale gelen bir reklamcilik uygulamasidir. Hazirlanan reklamin
kullanicinin e-posta adresine gonderilmesi anlamina gelen e-posta reklamlari, diger
internet reklamlarinin aksine, kullanicinin reklama gelmedigi, reklamin kullanicinin

ayagina gittigi bir reklam tiiriidiir (Oz ve Vural,2007).

Internete giren kullanicilarin, biiyiik olasilikla ilk yaptiklari is, posta kutularmi kontrol

etmektir. E-posta ile gonderilen rekldmlar bu yiizden cok etkili olabilmektedir.
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Potansiyel miisterilere dogrudan e-posta gonderme ve reklam destekli elektronik posta
gonderme tiirleri vardir (Fall 2001). Ornegin; hotmail, yahoo gibi iicretsiz elektronik
posta saglayicilarindaki posta kutunuzu kontrol ederken izlediginiz reklamlar bu

kapsamda degerlendirilmektedir.

Istenilen uzunlukta olabilmesi, kullanict miidahalesi olmaksizin ulasilabilmesi, maliyet
diisiikliigli gibi avantajlara sahip olan e-posta reklamlarinin, izinsiz gonderildiginde,
potansiyel miisterilerde rahatsizliga neden olmalar1 en biiyiik dezavantajlaridir. Oyle ki,
izinsiz ticari e-posta ya da popiiler ismiyle spam, elektronik ticaretin en ¢ok problem

yasanan konularindan birisi olarak goriilmektedir (Durgin ve Sherif, 2006).

» Tartisma listelerine ve haber gruplarina sponsor olmak: Tartisma listelerine sponsor
olmak pahali ama etkili bir yontemdir. Reklam verenler, bu listelere bir hafta veya bir
aylik siirelerle sponsor olabilirler. Bu listelere sponsor olmak, hedeflenen miisteri
kitlesine ulasmay1 saglamaktir. Ancak, bu yontemde, reklaminizin kag¢ kisiye gittigini

bilmenize karsin, kag kisi tarafindan okundugunu bilemezsiniz.

* Arama motorlarinda goriilen rekldmlar: “Text Links” adi verilen bu reklamlar en
etkili internet reklami tiirlerindendir. Arama motorlarinda arama yapildiginda
goriiliirler. Arama motorlari, her zaman en popiler reklam siteleri arasinda
bulunmaktadirlar. Internetin kavsak noktalar1 olduklar1 i¢in kullanicilar, bir gezi
durumunda onlar1 genellikle birkag¢ kez ziyaret ederler ve arama motorlar1 da 6nemli bir
reklam geliri toplarlar. Arama motorlarinda reklam yapmak, yalnizca internetin en ¢ok
izlenen siteleri arasinda yer aldiklari icin degil, ayn1 zamanda kullanic1 belirli bir
anahtar sozciik girdiginde, goriintiilenecek olan reklamlar ile potansiyel miisteriler
hedeflenebilecegi igin de etkindir. Ornegin, arama motorlarina girip, “beyzbol” yazip
aradiginizda, beyzbol ile ilgili pek c¢ok bilginin yani sira bu konu ile ilgili pek ¢ok
reklam da yer almaktadir (Sawyer, 2000).

s E-posta imza dosyalari: Internet iizerinde rekldm igin gelistirilen e-posta

yazilimlarinin pek ¢oguna firmayi1 ve iirlinlerini tanitan bir boliim yerlestirilebilir. Bu

boliim “signature file” veya “sig file” olarak tanimlanabilir ve firma tarafindan
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gonderilen tiim mesajlarin alt veya iist kisminda yer alir. Kiiciik bir bilbordu animsatan
bu bolim yeni firiinlerin, indirimlerin, kredi ve benzeri duyurularin miisterilere

iletilmesi amaci ile kullanilmaktadir (Keeler, 1995).

 FTP iizerinde reklam: Internet iizerindeki bir baska reklam ortami da FTP (File
Transfer Protocol — Dosya Transferi Protokolii)’lere eklenen reklamlardan
olusmaktadir. Internetteki dosyalarin serbest olarak transfer edilebilmeleri amaci ile
gerceklesen bu protokoller, herhangi bir dosyaya girmek i¢in gerekli olan, kullanict adi
ve sifreye gereksinim duyulmadan “anonymous-imzasiz” olarak dosyalarin
kullanilmasina olanak saglamaktadir. Herhangi bir iiriiniin pazarlanmasi ile ilgili bilgiler

ve reklam mesajlan yiiklendikten sonra dosyalar genel kullanima acgilabilmektedir.

* Gopher iizerinde reklam: Gopher hizmet saglayicilari, kullanicilarin basit menii
sistemleri ile cesitli bilgilere ulasabilmelerine olanak saglamaktadir. Meniiden bir
boliimiin secilmesi ile kullanici bir yazili metine, baska bir meniiye ya da bir Gopher

hizmet saglayicisina yonlendirilmektedir.

6.4.2 internet Reklaminin Avantajlari

Internet reklamlarinin iistiin yénleri arasinda, etkilesimlilik, hedefe yénlenme, hizli
sunum, esneklik, maliyet, kapsam, Ol¢iilebilirlik, zaman ve yerden bagimsizlik

sayilabilir (Cakir, 2004).

e Etkilesimlilik: Internet reklamlarinin en nemli 6zelligi etkilesimli olmas1 ve ¢ift
yonlii iletisime imkan saglamasidir. Bu sayede reklami goren miisteri, kolayca
iriin veya pazarlama programi konusunda ayrintili bilgiye erisebilmekte, tirlinii
satin alabilmekte ve cevabmi bulamadigi sorular i¢in derhal iletisime
gecebilmektedir (Tosun, 2004).

e Hedefe Yinlenme: Isletme bilgilerinin miisteriye dogru hareketinin yam sira,
miisteri bilgilerinin de isletmeye dogru akmasi sayesinde, miisterinin bu 6zellik

ve aligkanliklar1 tespit edilebilmekte ve bu bilgiler 15181nda miisterinin bu 6zellik
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ve aligkanliklarina uygun reklamlarla miisterilerin karsisina ¢ikmaya, dolayisiyla
da, kitlesel reklamlardan ziyade hedefe yonlendirilmis reklamcilik
uygulamalarma imkan saglamaktadir. (Oz ve Vural,2007)

Hizli Sunum: Geleneksel reklam araglariin bir¢ogunda, reklamin hazirlanip
sunulmasi oldukga uzun bir siire¢ gerektirmektedir. Internet reklamlari ise, diger
birgok reklam mecrasina gore ¢ok daha kisa bir siire i¢inde hazirlanip
sunulabilmektedir. Ciinkii baskinin bitmesinin veya yayin saatinin beklenmesi
gibi geciktirici islemler yoktur. (Oz ve Vural,2007)

Esneklik: Ozellikle yazili reklam araglari iizerinde hazirlanan bir reklamin
sonradan degistirilebilmesi ¢ogu kez imkansiz iken, internet iizerinden
yayinlanan reklamlarda, oldukc¢a hizli bir sekilde ve ¢ok diisiik bir maliyetle
degisiklik yapilabilmektedir (Babacan, 2005).

Maliyet: Erisebildigi kitle agisindan diisiiniildiiglinde internet reklamlari, diger
bir¢ok reklam mecrasina gore olduk¢a diisiik maliyetlere sahiptir. Bu sayede,
diisiik bir reklam biitgesiyle, geleneksel reklam araglarimin ulasabileceginden
cok daha biiyiik bir miisteri kitlesine ulagabilmek miimkiindiir ( Sahin, 2001).
Kapsam: Bircok reklam mecrasinda, gerek yer, gerekse maliyet
kisitlamalarindan dolayi, reklam mesajinin oldukca kisa tutulmasi gerekirken,
internet reklamlarinda, ¢ok fazla bir maliyet farki olmaksizin istenen kapsamda
reklam hazirlamak miimkiindiir. Bu nedenle, internet reklamlarinda, reklam
mesajinin uzunlugu, maliyetten ziyade etkinlik acisindan degerlendirilmelidir
(Kircova, 2002).

Zaman ve Yerden Bagimsizhk: internet iizerindeki reklamlara, zaman ve yer
sinirlamas1 olmaksizin giiniin 24 saati, diinya iizerindeki biitiin kullanicilar
tarafindan erisilebilmektedir. Zaman serbestligi, zaman dilimlerinin ve ¢alisma
saatlerinin farkini, yer serbestligi de, ulasim zorlugu engelini minimuma
indirmektedir. Bu istiinliik, internet reklamlarini, 6zellikle global isletmeler icin
ideal bir reklam mecras1 haline getirmektedir. Internet {izerinden uluslararasi
pazarlar i¢in reklam yapilirken, ¢esitli farkliliklarin da dikkate alinmasi1 gerektigi
unutulmamalhidir.  Ciinkii  farkli  kiiltiirlere  sahip insanlarin  reklamlari
algilamasinda, sahip olduklar inang¢ ve tutumlari, en az demografik ve ekonomik

ozellikleri kadar etkili olmaktadir (O Leary, 2001).
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e Olgiilebilirlik: Internet reklamlarmnin stiinliiklerinden birisi de, kolay, ucuz ve
kesin bir sekilde Olglilebilmesidir. Diger reklam mecralarindaki reklamlarin
Olctimlerinin, genellikle masrafli ve nispeten uzun bir siirece sahip olmasina
ragmen, internet reklamlarini ka¢ kisinin gordiigli ve izledigi konusunda kesin
bir 6l¢iilebilirlik vardir ve bu 6l¢iim, ¢ok diisiik bir maliyetle ve ¢ok daha kolay
bir sekilde yapilabilmektedir (Cakir, 2004).

6.5 Miisteriye Akillh Sunumlar Yapabilen Yazilimlarin Kullanilmasi

Glinlimiizde giderek yayginlasan ve gelisen bir sektor haline gelen elektronik ticaret,
bilgisayar ve internet kullanicilarinin vazgegemedikleri bir aligkanlik haline gelmistir.
Bilgisayarlar araciliiyla istenilen iirlin veya iiriinlere ulasmak, siparis vermek miimkiin
olmaktadir. Kapsam olarak oldukc¢a genisledigi gibi internet magazalarinin miisteri
sayilar1 ve aligveris kapasiteleri de tahminlerin dtesinde artislar gdstermektedir. Iste bu
rekabet icerisinde, iirlinlerini internet iizerinden satisa sunan firmalar, farkli satis
stratejileri ve sunum taktikleri gelistirerek birbirlerine stiinlik saglamaya
caligmaktadirlar. Boyle bir ortamda veri madenciliginin 6nemi daha da artmistir. Ciinki
benzer kalite ve fiyattaki iirlinlerin satildig1 bir pazarda, mevcut miisterilerinin alisveris
aligkanliklarini, triinlerin satis grafikleri ve desenlerini ya da miisteri siniflarinin
belirlenmesi ve bu sonuglara gore karar mekanizmalarinin g¢aligtirilmasi, ilgili ticari
kurulusun rekabet edebilmesi ve hayatta kalabilmesini saglayacaktir (Vahaplar ve

Inceoglu ,2004).

Gilintimiizde, milyonlarca ticari faaliyet gerceklesmekte ve bu faaliyetlerde milyarlarca
misteri yer almaktadir. Bu ticari islemlerin sonucunda da biiylik Olceklerde veri
toplanmaktadir. Yakin zaman Oncesine kadar, bu veriler sadece stoklanmak tizere
kaydedilmis ve bir daha kullanilmamislardir. Ancak, ticari rekabet arttikca ve iirlin
satmak zorlastik¢a, bu verilere yeniden basvurulmus ve bazi gizli 6zelliklerin ortaya

cikarilmasina ugrasilmistir. Boylelikle veri madenciligi ortaya ¢ikmustir.

Veri madenciliginin tam anlamiyla gerceklestirilebilecegi en uygun alan, elektronik

ticarettir. Bu ticaretin, islemleri sirasindaki her tiirlii bilgi zaten elektronik ortamda
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tutulmaktadir. Miisteri ve {iriin bilgileri de benzer sekilde veri tabanlarinda yer
almaktadirlar. Hacim yada boyut ne olursa olsun birbirleriyle iliskilendirilmis bu
verilerin arasina gizlenmis olan desenler yada diizensizlikler, en kolay tespit edilebilen

ve goze ¢abuk carpan kurallar olarak ¢ikarilabilir.

Ornegin, biiyiik bir siipermarketin en basit fatura kayitlar1 incelendiginde, tiras bigag
alan misterilerin %56 sinin kalem pil de aldig1 ortaya ¢ikmistir. Buna dayanarak firma,
tiras bicagi ve kalem pil reyonlarini bir araya getirmek suretiyle kalem pil satiglarini
%14 arttirmistir. Bu ve buna benzer 6rnekler her zaman karsimiza ¢ikacaktir. Uriinler ve
satislar1 arasindaki bu iliskilerin belirlenmesiyle, satis stratejileri degistirilip kazancin

artirilmas1 miimkiindiir (Vahaplar ve Inceoglu, 2004).

6.6 Uzun Kuyruk(Long Tail)

Long Tail(Uzun Kuyruk); Amazon.com, Ebay.com gibi sitelerin satis basarilarinin
mantigini anlamak icin olusturulan bir teoridir. Ama bu teori giiniimiizde ¢ok popiiler
bir teori haline gelmis durumdadir. Ustelik artik sadece satis degil, internet

girisimlerinin basarisini anlatmak agisindan da 6nemli bir arag haline gelmistir.

2004 yilinda Wired magazine editorlerinden Chris Anderson’un yorumu ile giindeme
giren Long Tail(Uzun Kuyruk), giiniimiiz online diinya egilimi ile glinlimiiziin/ge¢misin

"

offline egilimini karsilagtiran bir teoridir. Bu teoriyi basit¢e ifade edersek; "az
miktarlarda satan ¢ok sayida iiriiniin ulagabilecegi yliksek miktara" isaret etmektedir.
Yada baska bir ifade ile klasik % 80-20 kurali, offline ortamda, % 20’nin yarattig1

hacme isaret ederken, online ortamda % 80’nin yarattig1 hacim konusulmaktadar.

Bunu bir 6rnekle anlatacak olursak; 6rnegin bir CD ya da kitap diikkaninda, cironun %
80’nini, satilan mallarin % 20’si yaratir. Geri kalan %80 ise satilmayan ya da az satilan
tirtinlerdir ve cironun ancak % 20’sini yaratirlar. Bu % 20 mesela 1965’te yazilan bir
kitap ya da 1965°deki bir albiim olabilir. % 80 ciroyu yaratan % 20’lik ise bu yilin
popiiler bir cd’si yada {inlii bir yazarin yeni bir kitab1 olabilir. Asagida grafik % 20/80

dengesini gosteren bir grafiktir.
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LONG TAIL EGILiMI

Cot=ETAIE

% 20

Sekil 6.2. Uzun Kuyruk(Long Tail) Egilim Grafigi(Int. Kay. 6).

Grafigin % 20’sinin yarattig1 diiz ¢izgisine "Long Tail(Uzun Kuyruk)" deniliyor. Bu
teori sadece kitap, CD satis1 i¢in degil, tiim internet gelismeleri i¢in gegerlidir. Ornegin
Google Adwords, bu tiir bir girisimdir. Bir doktora projesi olarak baslatilan Google,
ilerleyen yillarda basart kazaninca, ticari hale doniistiiriilmek istenmistir. Biiyiik
kapasiteli sunucular ve bant genislikleri nedeniyle gerekli olan parayr bulamayan
ortaklar, bu arama motorunu Yahoo, Microsoft ve o zamanin popiiler arama motoru
Alta Vista’ya satmaya calismislar ve basarili olamamiglar. Google, para kazanamiyordu
clinkii reklamcilar o donemde arama devinin neresine reklam vereceklerini ¢ozmekte
akilli davranamadilar. Pek cok sirket, 1950-60’lardan bu yana gelen alisgkanliklar ve
organik baglar nedeniyle klasik yontemleri birakmaya yanasmiyorlardi ve internet
reklamimin kolayligini, ucuzlugunu ve basarisini, miisterileri olan reklam verenlere
yansitmiyorlardi. Klasik yaklasimda bahsettigimiz %20/80 uyarinca, firmalarin % 20’si,
tiim reklamin % 80’ini vermekteydi. Reklam ajanslarinin yonettigi de bu % 20 miisteri
grubuydu. Internetin dinamiklerini iyi takip eden Google, Adwords ile long taile gitti.
Yani reklam vermenin pahaliligindan kagan % 80°e son derece ekonomik kosullarla
reklam olanagi sundu. Ustelik de tam kendilerini arayan bir kalabaligin éniine ¢ikaracak
reklamlar1 verdi. Iste boylece, eski % 20’nin sagladig1 kadar ciroyu bugiin, yeni % 80
yani basta da ifade ettigimiz kiiclik miktarlarda satin alan, ¢ok sayida miisteri yaratmis

oldu(Int. Kay. 6).

58



Amazon.com sitesi de uzun kuyruk yontemini kullanarak satislarinda ciddi artislar
gostermistir. Bu sitede, ¢ok sayida satilan tliriinlerin yani sira az sayida satilan ¢ok {iriinii
satmak i¢in uzun kuyruk yontemi kullanilmistir. Bunu yaparkende az sayida satilan
tiriine dikkati ¢ekmek i¢in tavsiyeler boliimii kullanilmistir.(Bu triinii alan kisiler
sunlar1 da aldi veya daha dnce yaptiginiz taramalara bakarak size yeni Oneriler sunmasi
gibi.) Uzun kuyruk yonteminde basarili olabilmek i¢in iyi bir filtreleme sistemi
olmalidir. Eger iyi bir filtreleme sistemi yoksa uzun kuyruk iizerindeki iiriinler sadece

kalabalik yaratmis olur.(Int. Kay. 6).

6.7 Mobil Ticaret

Mobil ticaret, elektronik ticaret alaninda gergeklestirilen yeni bir devrim olarak
nitelendirilmekte ve genel anlamda, kablosuz haberlesme aglar1 {iizerinden
yapilandirilan ve parasal deger ifade eden iglemler seklinde tanimlanmaktadir (Kumar
ve Zahn, 2003). M-ticaret, e-ticaretin biraz daha genislemis durumudur. Ciinkii m-
ticaret, kullanilan mobil teknoloji sayesinde PC ve TV gibi araglarin sabitlik kisitlarini
ortadan kaldirmaktadir. M-ticaretin sahip oldugu potansiyelin, mal ve hizmet aligverisi

aligkanliklarini kokten degistirecegi diisiiniilmektedir.

Diinyay1 24 saat acik kiiresel bir pazar yerine doniistiiren internetin sahip oldugu
kisitlar, mobil iletisim araglariyla birlikte hizla ortadan kalkmaktadir. Oncelikle cep
telefonu gibi mobil araglar ¢ok hizli yayilmaktadir. Ornegin Japonya ve bazi Avrupa
iilkelerinde cep telefonu abone sayisi, normal sabit hatli telefon abonelerini ge¢mistir.
Ucuzlayan fiyatlari, kullamim kolayligi ve sagladigi rahatlik gibi unsurlar mobil
kullanic1 sayisint hizla arttirmistir. Mobil araglar yardimiyla sunulan mobil internet
servisleri, kullanicilarin sabit bir baglant1 noktasina ihtiya¢ duymasini gerektirmeden,

onlara daha kisisel igerikler ve 6zel servisler sunmaktadir(Sarisakal ve Aydin 2007).

M-ticaretin amaci kullanicilarin sadece bilgisayarlar1 basindan degil, cep telefonu gibi
araclar yoluyla herhangi bir yerden {iriin 6zelliklerine erigip siparis verebilmelerini,

O0deme yapabilmelerini saglamak, kisacasi alis verislerini gerceklestirecekleri bir ortam
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sunmaktir. Yani, M-ticaret sirketlerin miisterilerine istedikleri anda istedikleri yerden
aligveris yapabilme o6zgiirliigli saglar. Sirketler agisindan ise, M-ticaret miisterilere

ulasilabilecek yeni bir kanal olma 6zelligi tasir (Int. Kay. 7).
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7. E-TiCARET SITESI VE ORNEK BiR UYGULAMA

Bu tez c¢aligmasinda, tasarlanmis olan e-ticaret sitesinin bir uygulamasi, Cerrahoglu
Eczanesi kapsaminda gerceklestirilmistir. Bu kapsamda, ozellikle e-ticaret siteleri
tasarlanirken dikkat edilmesi gereken konular ve alinmasi gereken onlemler uygulama

haline doniistiirilmiistiir.

7.1 E-ticaret Sitesinin Tasarlanmasi

Bu tez kapsaminda, e-ticaret konusunda yapilan aragtirma goz oniine alinarak, 6ncelikle
bir web sayfasi tasarlanmistir. Bu tasarima paralel olarak da e-ticaret sitesi yazilimi
gerceklestirilmistir. Bu sitesinin tasariminda, arama motorlarinda {ist siralarda yer almak
icin SEO kurallar1 goz 6niine alinarak, web 2.0 standartlar1 kullanilarak CSS temelli bir
tasarim gergeklestirilmistir. Daha sonraki asama olarak, e-ticaret sitesinin yazilimi
gerceklestirilmistir. Sitenin e-ticaret yazilimi gergeklestirilmeden once bir yazilim
analizi gerceklestirilmistir. Bu analize gore bir e-ticaret sitesinde ne gibi modiillerin

olacag1 belirlenmistir.

7.1.1 Sanal Magaza Programm

Sanal magaza programi su sekilde boliimlendirilmistir.

Yonetici Paneli: Sanal magaza sorumlusunun kullanmis oldugu béliimdiir. Sorumlu bu
paneli kullanarak {iiriin kategorilerini, markalarini, tirlin bilgilerini girebilir. Girmis
oldugu veriler lizerinde diizeltme yapabilir. Yonetici paneli, PHP diliyle yazilmistir.
Veritabani1 olarak ise MySQL veritaban1 kullanilmistir. Sistem sorumlusu, kendisine
verilen bir kullanic1 ad1 ve sifreyle bu ara ylize giris yapabilir. Sisteme giris yaptiktan
sonra karsisina ¢ikan mentiiyii kullanarak e-ticaret sitesindeki iirtinlerini, kolayca ve hizli

bir sekilde gilincelleyebilir.
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Yonetici paneli iirlin kategorilerinin girildigi, bu kategorilere uygun markalarin girildigi
ve her markanin da etki grubunun girildigi 3 asamadan olusur. Tiim bunlar girildikten

sonra uygun iriin bilgileri detayl bir sekilde girilir.

Cerrahoglu Eczanesi

YONETCIPANELL

Y anetim Islemleri Meniisii

Uriin Ekle

En cok satilan iiriinler

Kavitli Uve Bilgileri

Kavitli Uvelere Kampanva Gonderimi
Email List Grubundakiler
Cikis

Resim 7.1 Yonetici Paneli Meni Ekrani

Resim 7.1.’deki menii bdliimiine, sadece “admin” kullanici tipine ait olan kisiler giris
yapabilir. Sistem yonetici bu formdan, iirlin gruplarini, markalari, bu markalarin
iriinlerini ve detaylarin1 girebilir, sisteme kayitli olan iiye bilgilerini gorebilir,

kampanyalari elektronik posta ile tiim iiyelere gonderebilir.
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Cerrahoglu Eczanesi

YONETICi PANELI

URUN GRUBU EKLEME

iriin Grup Adi Giriniz | [ Kaydet |
Grup No || Grup Adh ” Diizelt " Sil ” Durum

| Dermokozmetik Urtinler H || [Duzelt] || AKTIF |
& [l o] [
| Anne ve Bebek Urtinleri H || [ Duzelt ] | AKTIF |
EH Dogal ve Bitkisel Uriinler ‘| [ Duzelt ] || AKTIF |
| Antioksidanlar H || [Duzelt | | AKTIF |
EH Anti-Aging Tabletler ‘| [ Duzelt ] || AKTIF |
Al Cilt Problermlei | | [ouzer] ] |
EH incetticiler, Gatlak ve Seldlit Kremleri ‘| [ Duzelt ] || AKTIF |
EH Gogus Buydtica ve Bakim Urnleri H || [ Duzelt I || AKTIF |
| El, Ayak, Timak Bakimi ‘| [Duzet | || AKTIF |
| Agdiz ve Dig Bakimi ‘| [ Duzelt I || AKTIF |
a ISl

Resim 7.2. Uriin Grubu Giris Formu

Sistem yoneticisi Resim 7.2°deki formu kullanarak, yeni {iriin grubu girebilir, var olan
{iriin gruplarm silebilir yada degistirebilir. Istedigi iiriin grubu sirasindaki, diizelt
butonunu kullanarak, iiriin gruplarini aktif pasif hale getirebilir. Uriin kategorisini

secerek, Resim 7.3’deki marka girig formuna da gegebilir.
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Cerrahoglu Eczanesi

INETICi PANELI

URUMN MARKASI EKLEME

Menu

Dermokozmetik Urtinler

iriin Grup Adi Giriniz‘

|[ Kaydet J

Marka No || Marka Ad

Diizelt Sil Durum

[ | WARY COHR [ =] [ [oweet] |[ [ ][ AKF ]
| | oeel_|[ o) J| 50 ] A |
3 VURAD Sec Duzelt Sil AKTIF
7 CELLEX-C Sec Duzelt Sil AKTIF
B | NUXE [ [sec] | [owen] [ [ ][ A<TF ]
B KINERASE [Sec] Duzelt [sil AKTIF
fro MD FORMULATIONS Sec Duzelt Sil AKTIF
T | el o) ]| 50 ] 2 |

|12 H DDF

| | [oseey || | #ex |

Resim 7.3. Uriin Markalarmn Girildigi Form

IDNO=T0

Y exi Sekane (CleT)

Urtinin adi ‘deneme {riinii

[AKTIF v

Uriniin 2. ad ‘Peelmg

‘ [ Anasayfada Olsun mu [ Yeni Oriin mi

Kimler icin Isayanlarigin

Doza]

indirim Oran1 D

Agtklama Tertemiz, berrraj ve §ld hicrelerden
grinmig bir cilt yaratiyor.

Ayrica (Basbklar) |

Ayrica (Detaylar)

(rtniin resmi

deneme bilgileri deneme bilgileri deneme hilgileri|
Duzelt_Yaz
T ==

Resim 7.4. Uriin Bilgileri Giris Formu
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Resim 7.4. de iiriin bilgilerinin ve resminin girildigi formdur. Bu formda {iriiniin adi,
ayrintili bilgileri, fiyati, indirim orani, kimlerin kullandig1  gibi bilgileri girilip
kaydedilebilir. Ayrica yeni bir {iriin mii oldugu ya da anasayfada gosterilecek iirlin olup
olmadig1 secilebilir. Bu secimle, segilen iiriin anasayfada goriiniir hale getirilir. Uriin

resmi bdliimiinden de iiriin resmi sisteme yiiklenebilir.

Miisteri Arayiizii:  Tasarlanmis olan e-ticaret sitesindeki miisterinin gordigi
boliimlerdir. Bu araylizde, yonetici paneli vasitasiyla girilen iirlin bilgileri, belirli bir
formatta misteri karsisina ¢ikar. Misteri almak istedikleri iirlin bilgilerine ve
resimlerine buradan ulasir. Almaya karar verdigi iirlinii “sepete ekle” yada “heman al”
butonlar1 araciligtyla sepetine ekler. Ayrica istedikleri {irliniin sitede olup olmadigini,
iirlin arama veya markalarda arama seceneklerini kullanarak arayabilir. Sitenin iiyelik
boliimiinii kullanarak bu siteye tiye olabilir. Boylece bundan sonraki aligveriglerinde site
tarafindan taninarak, islemlerini daha kolaylikla yapabildigi gibi, sanal magazadaki

yeniliklerden haberdar olabilir.
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Makyaj Uriinleri = MINERALS > Renklendirilmis Cilt Bakim

URUN

FIYATI ' 93.00 TL

Tek Slip Fivat ¢ 74.4 TL (=20 indirimli)
Havale Fivati ¢ 74.4 TL (=20 indirimli)
6 Taksit Fivat * B3.7 TL (=e10 indirimli)
12 Taksit Fivat ¢t 93,00 TL

Sepete Ekle

URUN DETAYLARI

Kusursuz mat bir kapatma igin mineral bazil sikistinlmis
formal.

Uriiniin Icerigi ve Uygulama ?elkdli:

Resim 7.5 Miisteri Arayiiziinde Uriin Detaymin Gériildiigii Sayfa

Miisteriler Resim 7.5°deki sayfalar1 kullanarak hem {iriin bilgilerinin detaylarina
ulasabilir, hem de iiriin fiyati, indirim bilgileri gibi bilgilere ulasabilirler. Istedikleri
trtinleri de sepete ekle veya hemen al gibi yontemler kullanarak sepetlerini

olusturabilirler.

“Hemen al” yontemi iirlin almay1 kolaylastiran 6nemli tekniklerden birisidir. Ciinkii
bazi miisteriler siteden tek bir iiriin almak isteyebilirler ve bunun icin de siteye iiye
olmak istememektedirler. Bu tlir miisteriler i¢in konulan bu yontemle, kullanici siteye
liye olmadan istedigi herhangi bir iiriini hemen al butonuyla alabilmektedir. Bu
yontemde kullanici direkt teslimat bilgilerinin girildigi sisteme yonlendirilmekte ve
bundan sonraki asamalar1 takip ederek aligverisini tamamlamaktadir. Bu ydntem,

siteden tek bir sefer aligveris yapacak kullanicilar i¢in uygun ve kolay bir yontemdir.
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Bazi kullanicilar ise sitenin silirekli miisterileri olabilir. Bu tiir kullanicilar,
Resim7.6’deki iiyelik formunu kullanarak sisteme {iye olabilirler. Eger isterlerse,
sitedeki kampanyalardan haberdar olabilirler. Bu yontemin diger bir avantaji ise,
kullanicilarin sisteme iiye olurken girmis olduklar: telefon, adres gibi bilgilerin, teslimat

bilgileri boliimiinde, sistem tarafindan otomatik olarak gelebilmesidir.

Bir kullanici, sisteme iiye olurken, kullanmis oldugu mail adresi veya kullanict adi
sistemde kayitli ise tekrar {iye olmasina izin verilmemektedir. Kullanici {iye olurken,
girmis olduklart sifre, veritabanina kaydedilirken MDS5 sifreleme algoritmasina
kullanmaktadir. Eger kullanic1 sifresini unuttuysa, sifremi unuttum bolimiini
kullanabilir. Sifreler, veritabanina sifreli olarak kaydedildigi i¢in kullanic1 sifresi
random olarak dretilir ve kiginin siteye liye olurken vermis oldugu mail adresine
gonderilir. Misteri, isterse iyelik bilgilerini giincelle bolimiinii kullanarak, kisisel

bilgilerini giincelleyebilir.
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UYELIK
Kullanwo adh Tireoe karsicer ve hogik alisnmay iniz
seciniz

Email adresiniz

Email adresiniz
Tekrar

Sifreniz
Min. & hane

Sifremiz
Tekrar

Adimz

Soyadimz

Dogum [San 8, [av o
Tarihiniz

cgitm

Durumunuz

Mesleginiz

Cinsiyetiniz (N i L

Adresiniz

Semt

5-E|'I'ir | —Saginz W

Postakodu onstpone

Telefon no o]

Cep telefonu ol M.

no

Resim 7.6 Miisteri Arayiiziindeki Uyelik Formu
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E-ticaret sitelerinde, 6onemli olan uygulamalardan birisi de miisterinin almak istedigi
iirlinii, sistemde kolayca bulabilme kolayligidir. Bunun i¢in bu uygulamada
Resim7.7’da goriilen  “Uriinlerde Arama” ve “Markalarda Arama” gibi arama

secenekleri konulmustur. Boylece miisteri siteden istedigi iiriine kolayca erisebilir.

( Markalarda &
- Urlinlerde Ara

Uranlerde Ara.... p)

| Markalarda Ara w |

Resim 7.7 Uriinlerde Arama ve Markalarda Arama Formu

Cerrahoglu Eczanesi o=
02323301036
i . 7 0232336 6149
Uyelik Islemleri
Kullanici Adr ‘{ ), Markalarda &
o o) E; - Urinlerde Ara
En Seckin Markalar, Cok Ozel Ftyaf[ar[a e
e e Urtnlerde Ara.... >
CE‘EMHO&LH NDA Markalarda Ara v
; liye 01 ister Vadeli
Sifremi Unuttum Ister Nakit

Butun Alisverislerde

{ 1 — o / g
- # 27 = i
: SAL.IS\;‘EEZL? - "":;"\"' KARGO BEDAVA 111!

: URUN ADI MIKTAR BiRIM BIRIM FIYATI
Botoina Cilde Uygulamalar 1000 [z ] Adet 187.00 TL [ % ]
(Ord dedini artt k icin, "MIKTAR" bslimane dilediginiz rak: iri| i)
| YGONCELLE" butonuns fildayiniz) AR lecl s L e PRI (s GUNCELLE
HAVALE / TEK SLIP : 149.6
T 10
%10 Inairiy

6 TAKSIT: 168.3 TL
12 TAKSIT: 187 TL

Pesin Fiyatina

[l + ALISVERISE DEVAM Tbonuscard 12 Taksit

Resim 7.8 Miisteri Arayiiziindeki Sepet Sayfasi
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TESLIMAT
Bilgileri
Teslimat Adresim Fatura Adresim
i Kayith Adreslerim | ~Seciniz- ) 1 [] Fatura bilgileri teslimat bilgileri ile ayni ise tiklayiniz.
i Adres Adi | | i | Ayni dedilse lOtfen istedidiniz fatura adresini seginiz
i : ¢ Kayrth
L *Adi | | + | Adreslerim
P ooy | | Adres Adi [ |
Teetonne o) [ ] L | |
o Z | *Soyad: | |
|| *Cep telefonu no [ | | i I
i p (0] ) | : | *Telefonno o |y [ |
| *Adresiniz [ | ! T R
| *Cep telefonu :gl 1y | |

|| Tsehir --Seciniz ¥ ' | *Adresiniz | |
i Semt  — E ! | |
I L esenr
' | Semt

! Postakodu [ ]

Resim 7.9 Miisteri Arayiiziindeki Teslimat ve Fatura Bilgilerinin Girildigi Sayfa

Miisteri, almak istedigi tlim iriinleri sectikten sonra Resim 7.9 formundaki teslimat

bilgilerini girip, siparisi bitir butonu ile 6deme sayfasina yonlendirilir.

Odeme Sayfas1 3 béliimden olusmaktadir. Bunlardan birincisi, anlasmali bankalarin
oldugu, Resim 7.10°da goriilen bolimdiir. Bu boliimde kullanict taksitli aligveris
secenegini kullanabilir. ikinci boliim, havale ile alisveris yapmak isteyen miisteriler igin
anlagsmali banka hesap numaralar1 verilerek alisveris imkani sunan béliimdiir. Ugiincii
boliim ise, “mail order” yontemini kullanarak aligveris yapmak isteyen miisterilere

aligveris imkani sunan, Resim 7.11°de goriilen bolimdiir.
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- krepi kARIT il &2 VISA |
Kredi Karti ile yapacadiniz ademelerde, AKBANK, FINANSBANK, GARANTI BANKASI, Kredi kartlanna 12 aya kadar taksit, diger
kredi kartlanyla ddemelerinizde tek cekim imkani sunulmaktadir ve diger kartlardan yapilacak cekimler "FINANSBANK 3D SECURE

GUVENLI ODEME SAYFASINA " yonlendirilic. Taksitli kredi kartlanmizda 12 taksit, tek ¢ekimde %20 indirim, 6 taksite %10 indirim
avantajlan bulunmaktadir

i$ BANKASI  DIGER BANKALAR

gl
=
=
= "
=2 CH
oo
=
=
=

! TAKSIT SAYISI  AK BANK GARANTI BANKASI  YAPI KREDI

2%20 indirimli [14s67L ] [14s.87L | (14967 ] [ 14967 ] (14867 ] [19967L ]
| %10 indirimli [1eeztL ] [1eszTL ] N = '
'3 [1ee3tL ] [1ss3TL ] - =
4 [1ee3te ] [(1sszTL ] I i :
5 [1ee3te ] [ (1ss.371L ] = - i
'8 [1eez1L ) [1eszTL ] T a
o7 (187 1] (187 7L ] - =
'8 [187.7 ] (187 7L I i
‘9 (287 1] (187 7L = -
110 (187 7L] (187 7L | i =
111 [187 1] (187 7L ] - =
2 e Gewl . GEw) - e—

Resim 7.10 Odeme Sayfasi
 MAIL ORDER (L ODEME a

Mail Order ile yapacaginiz 6demelerde, Bitiin Kredi Kartlarina Vade Farksiz 12 taksit, 6 Taksit %10 indirim, Tek Cekimde %20
indirim avantaji bulunmaktadir 0

OMaHOrderHeodemeTop|am-|-u-|-AR137-|-|_
6 Taksit %10 indirimli TUTAR :168.3 TL
Tek Gekim %20 indirimli TUTAR :149.6 TL

Havale ile yapacaginiz ddemelerde %20 indirim uygulanmaktadir
T B s sy
Resim 7.11 Miisteri Arayiiziindeki Odeme Sayfasi
Miisteri, kredi kart1 ile 6deme yOntemini segerse, hangi bankay1 secgtiyse o bankanin

ortak 6deme sayfasina yonlendirilir. Bu yOnlendirmenin yapilabilmesi i¢in, banka ile

hangi 6deme sistemini kullanmak istiyorsa, ona gore bir anlagma yapilmas1 gerekir. Bu

71



calisma kapsamin yapilan 6rnek uygulamada, daha giivenli oldugu i¢in “3D Secure

Giivenli Ortak Odeme Sayfas1” tercih edilmistir.

3D SECURE Giivenli Ortak Odeme yontemi, pek ¢ok sitede yeni kullanilmaya
baslanmigtir. Ancak en kisa siirede tiim e-ticaret siteleri i¢in zorunlu hale getirilecektir.
3D Secure sisteminde, sanal 6deme islemi gerceklesirken, banka tarafindan kart
sahibine sadece kendisinin bildigi 6deme sifresi sorulmakta ve kart sahibinin kimligi
dogrulanmaktadir.  Yetkisiz kisilerin, kartlar1 internet ortaminda kullanmasi
engellenmektedir. Kart sahibi, kartin1 internet bankaciligi kanaliyla ya da aligveris
esnasinda karsisina ¢ikan kayit ekranindan bankasina kaydettirir. Kartina bagh bir sifre
ve bir giivenlik soru - cevabi tanimlar. Kart sahibi, sisteme uyumlu sanal igyerinde
aligverisini yapar ve Odeme boliimiine gecer. Kart sahibinin karsisina, bankasi
tarafindan, islem sifresini soran bir ekran agilir. Kart sahibi, sifresini girerek isleme

devam eder. Sifre, banka tarafindan dogrulaninca islem tamamlanur.

3D Secure islemleri, satigsa gonderirken gerekli alanlar génderdiginizden emin olmaniz
gerekir. Gerekli alanlar, aligverisin 3D Secure ile yapildiginin ispati olan CAVV(Kart
sahibi dogrulama imzasi1), XID(3D takip numarasi) ve ECI(Elektronik ticaret belirteci)
alanlaridir. Bu alanlarin dogru gonderildiginden emin olmaniz i¢in SanalPOS yo6netim
ekranlarinda, islemlerin yaninda 3D Secure logosunun varligin1 kontrol etmek gerekir.

(Int. Kay. 8)

Ciinkii bu sistemde site igin SSL sertifasina gerek yoktur. Bu tiir 6deme sisteminde
bankanin SSL’i kullanilmaktadir. Miisteriler kredi karti bilgilerini bankanin ortak
odeme sayfasinda girmektedirler. Ornek uygulamadan, bankanm verdigi bir takim
parametreleri banka sayfasina yonlendirerek bu sayfaya ulasilir. Bu hem kullanicilara
daha giliven vermekte hem de kredi kart1 bilgilerinin ele ge¢me riskini azaltmaktadir.
Ayrica 3D Secure Giivenli Ortak Odeme yontemiyle, kullanicilarin alisveris yapmasi
icin kredi kart1 bilgilerini bilmek yeterli degildir. Normal pos cihazlariyla yapilan
aligveriste oldugu gibi, kredi kart1 sifresini de sisteme girmeleri gerekmektedir. Bu
sayede, kredi karti calinmasi gibi durumlarda internet ilizerinden aligveris yapma

engellenmis olmaktadir.
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BANKA

Glvenli Ortak Gdeme Sayfas:

Kredi Karti Sahibi

Kredi Karti Numarasi :

Guvenlik Kodu f CVWV2

|
| |
Son Kullanma Tarihi : I:I ! I:I

Odeme Yapilan Firma : CerrahoClu Eczanesi
Tutar :168.3 TL
3 DER
Giivenli Ortak Odeme Sayfasi Nedir? Giivenlik Kontrolleri
Givenli Ortak Gdeme Sayfas, online islemierinizi Bu sayfanin adresinin hitps-ecpos garanti.com.tr/
Garanti Bankas guvencesiyvle gerceklestirmenizi ile bagladdim ve sag ak kbgede kit igarcti
zadlar. & gbrildiding kontrol ediniz.

Garanti Bankas bu sayfa e guvenli bir gdeme arac
sunmaktadir Satin akdfnez Grinker veya hizmst ile
ilgili clarak Garanti Bankasi bir taghhdtte bulunmayip
bu husustaki tim sorulamniz icin izlemi yaphidiniz
firma ile gérigmelisiniz.

Resim 7.12 Miisteri Arayiiziindeki Banka Giivenli Odeme Sayfasi

Banka ile iletisim kuran program asagidaki gibidir. Bu bankadan bankaya degisiklik
gostermekle beraber genel olarak mantik XML ydntemiyle veriyi géndermekle yapilir.
Tirkiye’de pek ¢ok banka EST adindaki bir sirket altinda toplanmistir ve bankalarla
iletisimi XML yada DLL dosyalar1 yoluyla yapmaktadir.

SclientId = "Bankanin vermis madaza kodu";

Samount = S$total (Toplam Deder) ;

Soid = "";

SokUrl = //Islem basariliysa ddnlilecek isyeri sayfasi
$failUrl = //Islem basarisiz ise doéniilecek isyeri

if (Staksit=='1")

{

Staksitsayisi="";

else
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Staksitsayisi
//Taksit sayisi
}

Srnd = microtime () ;

= Staksit;

Sislemtipi="Auth"; //Islem tipi

Sstorekey = "kkkxxkxn,

Shash = base64 encode (pack('H*', shal (Shashstr)));

?>

<form method="post"

action="https://ccpos.banka.com.tr/servlet/gar3Dgate">

<input type="hidden"
SclientId?>" >
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
SfailUrlz>" >

<input type="hidden"
Sislemtipi?>"

<input type="hidden"
2>">

<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
Eczanesi">

<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"

name="clientid" wvalue="<?php echo

name="amount" wvalue="<? echo $amount ?>">
name="o0id" value="<?php echo $oid?>" >
name="okUrl" value="<?php echo $okUrl?>>" >

name="£failUrl" value="<?php echo

name="islemtipi" value="<?php echo

name="taksit" value="<? echo Staksitsayisi

name="rnd" value="<?php echo S$rnd ?>"
name="hash" value="<?php echo $hash ?>" >
name="storetype" value="3d oos pay" >
name="refreshtime" value="10" >
name="lang" value="tr">

name="firmaadi" value="Cerrahogdlu

name="Fismi" value="is">
name="faturaFirma" value="">
name="Fadres" value="XXX">
name="Fadres2" value="XXX">

name="Fil" value="XXX">

name="Filce" value="XXX">
name="Fpostakodu" value="postakod93013">
name="tel" value="XXX">

name="fulkekod" wvalue="tr">
name="nakliyeFirma" value="na fi">

name="tismi" value="XXX">
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<input type="hidden" name="tadres" value="XXX">

<input type="hidden" name="tadres2" value="XXX">

<input type="hidden" name="til" value="XXX">

<input type="hidden" name="tilce" value="XXX">

<input type="hidden" name="tpostakodu" wvalue="postakod93013">
<input type="hidden" name="tulkekod" value="tr">

<input type="hidden" name="itemnumberl" value="al">

<input type="hidden" name="productcodel" value="a2">

<input type="hidden" name="gtyl" value="3">

7.2 Cerrahoglu Eczanesi Uygulamasinda Alinan Giivenlik Tedbirleri

ABD’nin MIT teknoloji enstitiisiiniin yaptig1 bir arastirma, internet iizerinden aligveris
yapanlarin yalniz yarisinin en ucuz fiyat vereni tercih ettigini, diger yarisinin ise
kendisine giliven veren ya da giivenli oldugu tavsiye edilen noktadan aligveris yaptigini
ortaya ¢ikarmustir (Iscan 2004). Bu yiizden de bir e-ticaret sitesi tasarlarken dikkat

edilecek en 6nemli noktalardan birisi giivenlik konusudur.

7.2.1 Kimlik Kanitlama

Bu uygulamada daha ¢ok yazilim giivenligi iizerinde durulmustur. ilk olarak dikkat
edilen nokta kimlik kanitlamasidir yani kisinin anlatilan kimlige sahip kisi oldugunun
tespit edilmesidir. Bu uygulamada, kimlik kanitlamasi i¢in giris parolast yontemi
kullanilmigtir. Sisteme iiye olan kisilerin, girmis olduklar sifre bilgileri veritabaninda
MDS5 giivenlik algoritmasina gore sifrelenerek kaydedilmistir. Ayrica sisteme iiye olan

kisilere, en az 6 karakterden olusan bir sifre girmeleri zorunlu tutulmustur.

7.2.2 Yazilim Alt Yapisindan Meydana Gelebilecek Giivenlik Sorunlari

E-ticaret uygulamalari, web uygulamalar1 oldugu i¢in yaptifimiz yazilimi iyi test
etmeniz gerekir. Ciinkii ASP ve PHP temelli uygulamalarda veri tabanlarindaki degerli
bilgilere izinsiz ulagsmaya olanak veren tasarim bosluklari bulunabilmektedir. Bu

tasarim bosluklarinin en 6nemlileri Capraz Betikleme A¢i81, veritabanina enjekte edilen
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SQL ifadeleri ve sisteme zarar verecek dosyalarin yiiklenmesini saglayan dosya

ylklemesi atagini sayabiliriz.

7.2.2.1 Capraz Betikleme Acigina Kars1 Gelistirilen Onlemler

XSS agiklari, kullanicidan veri alip, bunlart herhangi bir kodlama ya da dogrulama
islemine tabi tutmadan sayfaya gonderilmesi ile olusur. Siteye zarar vermek isteyen
kisiler, html kodlarinin arasina istemci kod gommesiyle, kullanicinin tarayicisinda,
istedigi istemci tabanli kodu caligtirabilirler. Bu, genelde sistem c¢erezlerini ele
gecirmek, web sitesinin tahrif edilmesi veya solucan yiiklenmesine sebep olan bir saldiri

tirtdir.

Bu saldiridan kurtulmanin, en 6nemli yolu ise kullanicidan aldiginiz her tiirli bilgiyi
stizmektir. Eger kullanicilardan, formlar yoluyla aldigimiz bilgileri siizmeden,
kullanirsaniz sisteminizi tehlikeye atmis olursunuz. Bu uygulamada, bu tiir saldirilardan
korunmak ic¢in kullanicilardan alinan her tiirlii veriyi siizen bir fonksiyon
gergeklestirilmistir. Boylece, sisteme disaridan alinan her tiirlii veri, bu fonksiyonla
stiziildiikten sonra kullanilmistir. Bu uygulamada, bu tiir ataklardan korunmak igin
asagidaki fonksiyon gergeklestirilmistir.
function xss temizlel (Smetin)

{

return htmlentities (Smetin);

}

function xss temizle2 (Smetin)

{

return strip tags(Smetin);
}

PHP dilinde kullanilan “strip tags()” ve “htmlentities” komutlari, bu tiir
ataklardan korunmak i¢in kullanilabilir. strip tags() fonksiyonu, degiskendeki
bitlin html taglarin1 siler. htmlentities() ise degiskendeki html -etiketlerini,

htmlentities tablosundaki degerlerle degistirip, degiskeni giivenli hale getirir.
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Eger degiskenler, yukaridaki fonksiyonla, kontrollii bir sekilde alimyorsa problem
yoktur ama atlanilabilecek bir durum s6z konusu olabilir diye kullaniciya, verilerin
sunulmas1 asamasinda da bu fonksiyonla kontrol edilerek, ¢ifte giivenlik saglanmaya

calisilmigtir.

7.2.2.2 Veritabanina Enjekte Edilen ifadeleri Engelleyen Onlemler

Web uygulamalarinda, bir¢ok islem i¢in kullanicidan alinan veri ile dinamik SQL
ciimlecikleri olusturulur. Mesela “SELECT * FROM Products” SQL ciimlecigi,
veritabanindan web uygulamasina tiim {irlinleri dondiirecektir. Bu SQL ciimlecikleri
olusturulurken, araya sikistirilan herhangi bir meta-karakter, web sayfasina yonelik bir

saldirtya neden olabilir.

Meta-karakter, bir program i¢in 6zel anlami olan karakterlere verilen isimdir. Ornegin C
temelli C#, Javascript, PHP gibi dillerde (\) backslash karakteri bir meta-karakterdir.
Compiler (derleyici) ya da Interpreter (yorumlayict) bu karakteri goriince, ondan sonraki

karakteri ona gore isler.

SQL’ igin kritik metakarakter ise (’) tek tirnak’ tir. Ciinkii iki tek tirnagin arasi, string
olarak algilanir. Diger bir dnemli meta-karakter ise (;) noktal1 virgiildiir, satirin bittigini
ve yeni satir bagladigini bildirir. Web uygulamalarinda, kullanicidan alinan verilerde, bu
tiir metataglar kullanilarak veritabanina girmeye calisilan saldirilar olabilir. Bu tiir
saldirilara sql injection yani veritabanina enjekte edilen ifadeler denir. Bu tiir saldirilarin

amaci veritabanina giris yapmak, verileri degistirmek hatta veritabanini silmektir.

Bu tiir bir saldiriddan korunmanin da en iyi yolu kullanicidan alinan veriyi stizmektir.
XSS ataklarindan, html karakterleri siiziilerek sistem korunur. Bu tiir ataklardan
korunmak i¢in ise (’),(;), (\) gibi meta karakterler siiziilmelidir. Bu tez ¢alismasi
kapsaminda gelistirilen 6rnek uygulamada, bu tiir saldirilardan korunmak i¢in asagidaki
fonksiyon gergeklestirilmistir.

function temizlel ($idgrup)

{
if(( eregi("\>" , S$idgrup)))
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{
return ereg replace(">","",Smetin);
}
else
if(( eregi("\<" , S$idgrup)))
{
return ereg replace("<","",Smetin);

}

else
if(( eregi("'" , S$idgrup)))
{
return ereg replace("'","",Smetin);
}
else

if(( eregi("\?" , S$idgrup)))
{

return ereg_replace("?","",$metin);

}

else
if(( eregi("\ (" , $idgrup)))
{

return ereg_replace("(","",$metin);

}

else
if(( eregi("\)" , $idgrup)))
{

return ereg_replace(")","",$metin);

}

7.2.2.3 Dosya Yiikleme Atagina Kars1 Ahnacak Onlemler

Web uygulamalarinda karsilagilan en biiylik saldirt tehditlerinden birisi, kullanicilarin
yukledikleri dosyalardir. Bu tiir saldirilarda, kullanicinin ytikledigi dosyalar kontrol
edilmezse, sisteminize yiiklenebilecek kotii amach bir dosya veritabanimizi silebilir,
sisteminizi ¢okertebilir. Bu tiir saldirilardan korunmak i¢in kullanicidan alinan dosya
verilerinde 2 noktay1 kontrol etmek gerekir. ilk olarak, dosyanin “mime-type” denilen,
dosyanin header’inda bulunan ve dosya tipini belirten bdliimii, ikinci olarak da dosyanin
uzantisini kontrol etmek gerekir. Bu nedenle 6rnek uygulamada, bu tiir saldirilara karsi

asagidaki kod kullanilmistir.
SvalidMimes = array(
‘image/png’ => ‘.png’,

‘image/x-png’ => ‘.png’,
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‘image/gif’ => ‘.gif’,

‘image/jpeg’ => ‘.jpg’,

‘image/pjpeg’ => ‘.jpg’

)

$image = $ FILES[’image’];

if (larray key exists(Simage[’type’], SvalidMimes)) {
die (‘Dosya tipiniz uygun dedgil.’);

}

// Dosya uzantisini barindirmayan dosya adini alalim:

$filename = substr($image[’name’], 0, strrpos($image[’name’],
L))
// Mime type gére dogru uzantiyil verelim

Sfilename .= $validMimes[$image[’type’]];

7.3 Arama Motoru Optimizasyonun Sitede Uygulanmasi

Arama motorlarinda, yiiksek siralarda ¢ikmak igin, sitenizin programlama veya
tasarimin1 yapmadan once siteyi nasil optimize edeceginizi diisiinmeniz gerekir. Bu
ylizden, sitenizin tasarimini analiz kisminda dikkate almali ve arama motoru dostu bir

site olarak gerceklestirmelisiniz.

Bu calisma i¢in gelistirilen 6rnek uygulamanin, arama motorlarinda {ist siralarda yer

almas1 i¢in SEO kurallar1 incelenmis ve ona gore bir tasarim yapilmustir.

7.3.1 Arama Motoru Optimizasyonuna Uygun Web Tasarim

Oncelikle, Web 2.0 standartlarma uygun ve tamamen CSS kullanan bir yapi
hazirlanmistir. Ciinkii SEO’da en Onemli noktalardan birisi site igeriginin arama
motorlarinda kullanilan 6riimcekler i¢in iyi bir yem olmasidir. Bunun yolu ise bol metin

kullanmaktir. Bu metinleri daha gorsel hale getirmek i¢in CSS kullanmak gerekir.
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Ciinkii metinleri CSS degil de resim ve grafiklerle siislemek, arama motoru dostu

olmayan bir siteye sebep olur.

Asagidaki CSS soldaki meniiniin goriintiisiinii olusturur.

#NavigationTabs
{
margin: Opx Opx Opx Opx;
padding: 9px Opx Opx Opx;
}
#NavigationTabs .Default

{
margin: lpx lpx Opx Opx;
padding: Opx Opx Opx Opx;
float: left;

}
#NavigationTabs .Selected

{
margin: Opx 1px Opx Opx;
padding: Opx Opx Opx Opx;
float: left;

}

e Sitede kullanilan CSS’ler sayfa basinda degil de ayr1 dosyalarda yazilmali, sayfanin
iistiinde bu CSS’lerin yolu belirtilmelidir. Ciinkii 6riimcekler (Spider - Crawler),
sitenizi gezerken sayfa kodlarini yukaridan baglayarak asagiya dogru satir satir
okuyup islerler. Oriimcekler, &zellikle kaynak kodunun iist kisminda bulunan
satirlart dikkate alirlar. Eger sayfanizi bicimlendirmek i¢in kullandiginiz JavaScript
(OnMouseOver, JavaScript Menii gibi, effektler i¢in kullanilan) ve CSS kodlarini
harici bir dosyada tutmak yerine sayfanin {istlerine yazarsaniz, ériimcekler sitenizin
icerigini bulmak i¢in daha asagiya inmek zorunda kalacaktir. Bu da oriimceklerin
isini zorlastirdig1 ve zaman kaybettirdigi icin sitenizin indekslenmesini engeller. Bu
nedenle kaynak kodunun ilk 20 satirini JavaScript ve CSS kodlariyla doldurmamak
akillica olacaktir. Bunun yerine JavaScript ve CSS kodlariniz1 harici dosyalarda
tutabilirsiniz. Boylece arama motoru oriimceklerine temiz bir kod sunarak anahtar
kelimelerinizin bulunmalarini  kolaylagtirmis olursunuz. Bu nedenle Ornek

uygulamada gelistirilen CSS dosyalar1 harici dosyalarda tutulmustur. Asagida 6rnek
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uygulamada kullanilan CSS’lerin  kullanilist  goriilmektedir. CSS’ler harici

dosyalarda tutulmus ve burada yollar1 belirtilmistir.

<link href="sepet/urun.css" rel="stylesheet"
type="text/css" media="screen,projection" />

<link href="sepet/sepet.css" rel="stylesheet"
type="text/css" media="screen,projection" />

<link rel="stylesheet" href="public.css" />

<link rel="stylesheet" href="style/form.css" />

e SEO kurallarina uygun bir tasarim yaparken dikkat edilecek onemli bir husus ise
<body> tagindan sonra <h1>,<h2>,<h3>,<h4>... gibi baslik komutlar1 veya kalin
(<Sstrong>...</strong>), italik (<i>...</1>) ve alt ¢izgili (<u>....</u>) gibi komutlar
kullanmaktir. Ciinkii bu kelimeler, bazi arama motorlarinda daha cok dikkate
alimirlar. Bu uygulamada da bu kural dikkate alinmis, sitede vurgulanmak istenen
noktalarda bu komutlar kullanilmgtur.

h2 {font-size: 1.8em; padding: .2em 0 O.4em 0.7em; margin: O;

color: #86343d; word-spacing: -.lem; font: trebuchet ms,

Verdana,Arial,Helvetica,sans-serif; font-weight: normal;}

h3 {font-size: 1.4em; padding: .2em 0 0O.4em 1.0em; margin: O;
color: #86343d; word-spacing: -.lem; font: trebuchet ms,

Verdana,Arial,Helvetica,sans-serif; font-weight: normal;}

<strong><p class="Box styled"><a href="markalar.php?<?php echo
"idgrup=".$idgrup; ?>"> <?php echo S$grupadi." > ".S$markaadi." >
"; ?></a> <span class="style3"><?php echo Setkiadi;

?></span></p></strong><br />

Asagidaki CSS sol meniideki iiriin gruplari yazilisi i¢in kullanilir.

.yildiz{color: #343333; text-decoration: none; font-size:13px;
font-family: "Trebuchet ms", Arial, Helvetica, Verdana, sans-
serif; font-weight:bold; background:url(../image/ok3.gif) no-
repeat Opx 2px; padding-left:18px;}
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e Arama motorlarinin dikkate aldig1 diger nokta, anahtar kelimeleri i¢eren linklerdir.
Bu yiizden ozellikle {iriin kategorileri veya markalardan bazilar1 anahtar kelime

olarak kullanilmustir.

e Arama motorlar sayfalar1 indekslerken, sayfanin meta taglarina bakarlar. Bu yilizden
sayfanin meta taglarinda anahtar kelimeleri iceren metinlere yer verilmistir. Meta
taglar kullanilirken 6ncelikle pEscrIpTION tagl kullanilmistir. DESCRIPTION iginde
sayfa icerigi ile ilgili anahtar kelimelerin kullanilmasina 6zen gosterilmistir. Bu

anahtar kelimeler metnin bagina ne kadar yakin olursa o kadar iyi olacaktir.

<META content="Cerrahoglu Eczane & Cerrahodlu Parfiimeri, Online
Siparis Web Sitesi, Turkiye'nin En Genis Urtn Yelpazesi Burada,
Parfumeri Uriinlerinde %50'ye, Eczane Uriinlerinde ise %20'ye
Varan indirimler, Aramayin Daha Hesaplisi YOK!"

name=Description>

e Pek ¢ok arama motoru, siteleri indekslerken oOzellikle <title>...</title> taginda
kullanilan kelimelere dikkat ederler. Bu ylizden bu alanin her sayfa i¢in uygun bir
igerige sahip olmasi gerekir. Bu uygulamada da bu dikkate alinmistir ve <title>

boliimleri agagidaki gibi veritabanindan getirilmistir.

Markalar.php sayfasinda;

<title><?php echo S$grupadi; ?>| Cerrahodlu Eczanesi | Eczane |
Dermokozmetik |  Kozmetik | Makyaj | Cilt Bakimi | Sag
Bakimi</title>

Urunler.php sayfasinda;

<title><?php echo Setkiadi."|".Smarkaadi."|".S$grupadi; ?> |
Cerrahoglu Eczanesi | Eczane | Dermokozmetik | Kozmetik |

Makyaj | Cilt Bakimi | Sa¢ Bakimi</title>

o Site igerisindek metinler CSS ile sekillendirilmistir. Ancak {iriinlerin tanitimi igin
iiriin resimleri de kullanilmistir. Bu resimlerin indekslenmeyi etkilememesi i¢in <alt>

tagi kullanilmistir. Her resmin <alt> tagina, {iriin ismi veritabanindan getirilmistir.
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<img src="<?php echo "resimler/".$resimid.".jpg"; 7>" alt="<? echo $Surunadi;

7> " width="85" height="148" />

e Ornek uygulama gergeklestirilirken, arama motoru dostu bir sitede olmamasi gereken
unsurlar da dikkate alinmigtir. Bu uygulamada “Java Appletler” ve “frame”
kullanilmamustir. Flash animasyonlar ise site tasarimini tamamlayacak sekilde birkag
noktada kullanilmistir.

e Ornek uygulama i¢in Google, Yahoo, Altavista gibi arama motorlarina elle kayit

yaptirilmistir.

7.4 Internet Reklamcihiginin Sitede Uygulanmasi

Internet reklamciliginin pek ¢ok tiirii vardir. Bunlardan en ¢ok tercih edilenleri
sunlardir;

e Banner Reklamlari

e Elektronik Posta Reklamlari

e Tartigma listelerine ve haber gruplarina sponsor olmak

e Arama Motorlarinda goriilen reklamlar

Bu tez c¢aligmasi kapsamin yapilan 6rnek uygulamada, bu tir reklam tiirlerinden

Elektronik Posta Reklamlar1 ve Arama Motorlarinda goriilen reklamlar kullanilmistir.

7.4.1 Elektronik Posta Reklamlari

Elektronik posta listelerine gonderilen ve herhangi bir {iriinii ya da firmay1 tanitan
mesajlar, internet ortaminda sik kullanilan bir reklam tiiriidiir. Cilinkii kullanicilar,
elektronik posta adreslerini genelde kontrol ederler. Bu yiizden sitenizdeki bir
kampanya yada haberi, elektronik posta olarak géndermeniz sitenizin reklami i¢in ¢ok

Onemlidir.
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Bu tez c¢alismasi kapsamin yapilan 6rnek uygulamada, bu tir reklam tiirii i¢in
sitemizdeki kampanyalardan ve haberlerden haberdar olmak i¢in “Email liste Kayit
Olun” diye bir boliim eklenmistir. Bu form sayesinde miisteriler, elektronik posta
adreslerini sisteme kaydettirebilirler. Sisteme kaydolan bu kullanicilara site yoneticisi
tarafindan, Sekil 7.13 deki form kullanilarak, olusturulan kampanyalar yada site

hakkindaki haberler elektronik posta olarak gonderilebilir.

Cerrahoglu Eczanesi

KAMPANYALAR iCiN MAIL GONDERME EKRANI

Kampanya Adi

Kampanya igerigi

Baslangic Tarihi

Bitis Tarihi

Mail Listesine Gander ] [ Uyelere Gander

Resim 7.13 Mail Listesindeki Miisterilere Kampanya Gonderim Formu

7.4.2 Arama Motorlarinda Goriilen Reklamlar

“Text Links” adi verilen bu reklamlar, internet iizerinden satis yapan bir sitede,
potansiyel miisterilere ulasmak i¢in kullanilan bir yontemdir. Ciinkii kullanicilar, bir
iiriin satin almak istedikleri zaman genelde arama motorlarin1 kullanirlar. Arama
motorlarinda reklam yapmak, yalnizca internetin en ¢ok izlenen siteleri arasinda yer
aldiklar1 icin degil, ayn1 zamanda kullanici, belirli bir anahtar sézciikk girdiginde
goriintiilenecek olan reklamlar ile potansiyel miisteriler hedeflenebilecegi i¢in de

etkindir.
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Bu tez calismasi kapsamin yapilan 6rnek uygulamada, Google Arama Motoru’na
reklam verilmistir. “Google Adwords” adi verilen bu reklam i¢in bir takim anahtar
kelimeler belirlenir. Arama motorunda bu anahtar kelimeler arandigi zaman sitenizin
reklami1 Google sayfasinin istiinde ya da sag tarafinda, belirlediginiz biitgeye gore
gorlintiilenir. Resim 7.14 ‘de dermokozmetik anahtar kelimesi Google sayfasinda

arandig1 zaman, sag tarafta Cerrahoglu Eczanesi reklami goriilmektedir.

Web Gdrseller Haberler Gruplar Bloglar Gmail diger v ince.gulsen@gmail.com | Web Gegmisi | Hesabim | Otury

GO L)S[e dermokozmetik

Ara & Web O Tirkge sayfalar O Tiirkiye'den sayfalar

Web dermokozmetik icin yaklasik 194.000 sonuctan 1 - 10 arasi sonuclar (0,52

Sadece Eczanelerde Sponsor Baglanti Sponsor Baglanti

www.organicum.com  Organicum Sampuan Antiallerjen dermokozmetik i |
Dermokozmetik & Kozmetik

Floxia Pans Tirkiye'de Hakitte %20 Iskonto & 12 Taksit

www_dogalecza.comffloxia_paris Saglikli ve Giizel Bir Cilt igin, Diinya Yildizlannin Markasini Secin Ustelik Kargo Bedaval
i 5 i www.CerrahogluEczanesi.com.tr

Resim 7.14 Google Reklam Goriintiisii

Arama motorlarina verilen bu reklamlarin, diger bir avantaji ise siteniz ile ilgili
istatistiksel raporlara ulasabiliyor olmanizdir. Ornegin hangi anahtar kelimelerde
sitenize ziyaret¢i ulasti@i, hangi iilkelerden ziyaret¢i aldiginiz, sitenizdeki ziyaretgi
trafigini, giiniin hangi saatlerinde =ziyaret¢i sayisinin artti§int bu raporlardan
gorebilirsiniz. Bu raporlar kullanarak, daha ¢ok tercih edilen anahtar kelimeleri
kullanabilir, arama motorunda yayinlanan reklam saatlerini ayarlayarak site satiginizi

artirabilirsiniz.

Google arama motoru reklamlarinda “Google Analytics” ad1 verilen bu raporlar yillik,
aylik, haftalik yada giinliik olarak almabilir. Ornek uygulamanin 2008 Nisan-2009 Ocak
aymin raporlarina gore ortaya cikan sonuglar1 asagidaki grafik ve ¢izelgelerden

izlenebilir.

Resim 7.15 Ornek uygulamanin, “Google Analytics” raporundaki ziyaret¢i durumunu

gosterir. Bu ¢izelgeden ziyaretgi sayilarindaki artis ve azaliglar ay ay inceleyebilirsiniz.
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Odemeli Trafik (Segment)  ® Geri Gelen Ziyaretgiler (Segment] Yeni Ziyaretciler (Segment] @ Tim Ziyareter (Segment)
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Resim 7.15 : Uygulama Ziyaretci Trafigi(Google Analytics’ten alinmustir.)

Resim 7.16 ise 6rnek uygulama sayfasina gelen ziyaretgilerin, siteye girig yontemlerinin
oranlarint gdsteriyor. Bu grafige gore siteyi ziyaret eden ziyaretcilerin %84,56’lik gibi
bir kismi arama motorlarini tercih etmektedir. %13,91°lik kismi ise dogrudan siteye
giris yapmaktadir. %1,53’liik kiiciik bir kisim ise yoOnlendirme sitelerini kullanarak
siteye girmektedir. Bu da arama motoruna verilen reklamlarin 6nemi vurgulamaktadir.
Ciinki yapilan 6rnek uygulamayi ziyaret eden kullanicilarin biiyiik bir cogunlugu arama

motorlarini kullanmaktadir.

B Arama Motorlari
103.970,00 (% 84,56)

M Dogrudan Trafik
17.103,00 (% 13,91)

B Yonlendirme Siteleri
1.885,00 (% 1,53)

Resim 7.16 : Uygulamadaki Ziyaretgilerinin Siteye Giris Y Ontemleri(Google

Analytics’ten alinmistir.)

Resim 7.17 ise drnek uygulama sayfasina ulagsmak i¢in hangi arama motorlarinin tercih

edildigini gosteriyor. En ¢ok kullanilan arama motorunun Google oldugu goriilityor. Bu
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ylzden de site tasariminda, Google Arama Motoru’nda iist siralara ¢ikartacak SEO

kurallarina daha da 6nem verilmelidir.

Kaynak Ziyaretler Sayfa/Ziyaret Sitede Yeni Ziyaret Hemen Cikma

Gegirilen Yizdesi Orani

Ortalama

Sure

google 79.414 4,77 00:02:21 % 100,00 % 54,85
search 181 3,65 00:02:32 % 100,00 % 56,35
yahoo 146 9,22 00:04:07 % 100,00 % 34 25
mynet 99 741 00:03:47 % 100,00 % 51,52
live 72 11,94 00:04:09 % 100,00 % 23,61
msn 42 12,43 00:05:38 % 100,00 % 19,05
aol 34 5,53 00:02:56 % 100,00 % 55,88
alice 5 1,80 00:00:19 % 100,00 % 80,00
altavista 3 3,33 00:00:40 % 100,00 % 33,33
ask 2 4,50 00:00:57 % 100,00 % 50,00

Resim 7.17 : Uygulamadaki Ziyaretgilerin Kullandiklar1 Arama Motorlari

Oranlari(Google Analytics’ten alinmustir.)

Resim 7.18, ornek uygulamada belirlenen anahtar kelimelere ulasan ziyaret¢ilerin
sayisini ve oranlarin1 gdsteriyor. Bu tablodan yola ¢ikarak hangi anahtar kelimelerde
siteye daha c¢ok ziyaretgi geldigi anlasilabilir ve bu anahtar kelimelere yonelik

kampanyalar diizenlenebilir.

Boyutlar: | Anahtar Kelime Ziyaretler JJ. Sayfa/Ziyaret SIEEE ESRET Ortal;znr: Yen‘irﬁgdaerzr HEET Qé)kr';”::

1. murad 3.226 7,30 00:04:57 % 100,00 % 44,20
2. bioxin 951 2,85 00:01:13 % 100,00 % 72,87
3. parfim 906 8,04 00:02:58 % 100,00 % 0,22
4. kanebo 724 9,52 00:04:46 % 100,00 % 11,88
5. | exodex 640 351 00:01:31 % 100,00 % 66,56
6. allbres 579 3,70 00:02:01 % 100,00 % 60,45
7. parfimeri 526 6,60 00:02:08 % 100,00 % 0,38
8. vichy selilit kremi 514 6,48 00:02:00 % 100,00 % 27,63
9. shen min 256 4,45 00:02:47 % 100,00 % 53,52
10, selilitkremleri 247 8,94 00:02:57 % 100,00 % 23,48

Resim 7.18 : Uygulamadaki Anahtar kelimelere Gore Ziyaretci

Durumu(Google Analytics’ten alinmustir.)
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8. TARTISMA VE SONUC

Iletisim teknolojilerinin ve internet kullaniminin hizla gelismesi, pek ¢ok alanda oldugu
gibi ticaret ortaminda da kokli degisikliklere neden olmustur. Sirketler, diinya
tizerindeki rekabet ortamina uyum saglamak i¢in cografi sinirlarin ortadan kalktigi,
satici ile alicinin her an kolaylikla bulusabildigi, e-ticarete yonelmistir. Amazon.com,
Dixons, Hepsiburada.com gibi e-ticaret sitelerinin bir iki y1l i¢erisinde, sadece internet
tizerinden yaptiklart satiglarla birer biiyiik sirket sekline gelmeleri de bu yonelmeyi

hizlandirmustir.

Elektronik ticaret yapan firmalarin miisteri sayilarimin ve aligveris kapasitelerinin
beklenilenin {izerinde artis gdstermesi, bu siteler arasindaki rekabeti de artirmustir. Iste
bu rekabet icerisinde, {lrlinlerini e-ticaretle satan firmalar sitelerindeki basartyi

yukseltmek i¢in degisik taktikler uygulama baslamiglardir.

Bu tez calismasiyla, e-ticaret amagli bir site tasarlanmistir. Bir e-ticaret sitesi tasarlarken
onemli olan, gilivenlik, arama motoru optimizasyonu, internet lizerinden reklam, uzun
kuyruk, mobil ticaret ve miisteriye akilli sunumlar sunan yazilimlar gibi teknikler

incelenmis ve bu tekniklerin bazilar1 6rnek bir uygulama iizerinde gergeklestirilmistir.

Bir e-ticaret sitesini tasarlarken, en dnemli unsurlarindan birisi giivenliktir. Internet
tizerinden aligveris yapan miisterilerin biiylik ¢ogunlugu, gilivenilir buldugu siteleri
tercih etmektedir. Bu calismada da giivenlik konusu detayli incelenmis, 6zellikle
yazilim alt yapisindaki agiklardan kaynaklanacak saldirilara karsi onlemler ornek
uygulamada kullanilmistir. SSL teknolojisi ve en giivenilir 6deme yontemi olan banka
ortak Odeme sayfalar1 incelenmis, bu ¢alisma kapsaminda yapilan uygulamada

gerceklestirilmistir.

E-ticarette, basarili olmanin en onemli yolu, sitedeki ziyaret¢i sayisini arttirmaktir.

Bunun yolu, arama motorlarindaki arama sonuglarinda, ilk sayfalarda yer almaktir. Bu
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kapsamda, arama motoru optimizasyonu kurallar1 incelenmis, 6rnek uygulamanin web
tasarimi bu kurallar gergcevesinde gergeklestirilmistir. Bir aligveris sitesindeki ziyaretgi
sayisini arttirmanin diger bir yolu ise internet reklamciligidir. Bunun i¢in 6rnek
uygulamada, Google arama motoruna reklam verilmistir. Ayrica siteye kayitl tiyelere,
sitede yapilan kampanyalarin iletilmesi i¢in elektronik posta uygulamasi
gerceklestirilmistir. Google’dan, o6rnek uygulama i¢in alinan “Google Analytics”
raporlar1 incelendiginde, e-ticaret sitelerinden aligveris yapan miisteriler, bir iiriin almak
istediklerinde oncelikle arama motorlarina basvurmaktadirlar. En ¢ok kullanilan arama

motorunun Google oldugu istatistiksel olarak tespit edilmistir.

Sonug olarak, e-ticaret amagli bir site tasarlarken sunlara dikkat etmek gerekir;

e Bir e-ticaret sitesinin gilivenligi iyi saglanmali, siteye giren miisteriye de bu

giiveni yansitacak bilgilere yer verilmelidir.

e E-ticaret siteleri olusturulurken iyi analiz edilmeli, arama motoru optimizasyonu

kurallan dikkate alinarak tasarlanmalidir.

e Internet reklamu verilirken, sitenin igerigi iyi analiz edilmeli ve dogru anahtar

kelimeler se¢ilmelidir.

e Sitenizde yaptiginiz kampanyalarin, hedef kitleye ulagsmasi i¢in elektronik posta

reklamlarina 6nem verilmelidir.

e Sitenizde satis1 ¢cok olan {iriinler yan1 sira diger tirlinleri satmak i¢in uzun kuyruk
yontemi kullanilabilir. Bunun i¢in su {riinii alan kisiler su {iriinlere de bakt1 gibi

oneriler verdirterek uzun kuyruk uygulamasi gerceklestirebilir.

e E-ticaret sitenizdeki veriler, veri madenciligi teknikleri ile analiz edilerek,

miisteriye akilli sunumlar yapan yazilimlar kullanilabilir.

e Mobil ticaret gibi yeni teknolojiler kullanilabilir. Béylece sitenize her yerden her

an ulasma imkan1 verilmis olur.
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