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OZET
Yiiksek Lisans Tezi

AKTIF SIBER SAVUNMA TEKNIKLERI VE PERFORMANS ANALIZI

Recep OZBAY
Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii
Internet ve Bilisim Teknolojileri Yonetimi Anabilim Dali
Damsman: Yrd. Dog. Dr. Ugur FIDAN
1. Damsman: Uzm. Emin CALISKAN

Bu ¢alismada, bilisim sistemlerinin kullanim alanlarinin ve buna bagli olarak 6éneminin
artis1 ile dogru orantili olarak artan ve gelisen siber saldirilar {izerinde caligilmistir.
Siber 6liim zinciri kapsaminda gelismis siber saldirilarin (advanced persistent threat -
APT) asamalar1 incelenmistir. Gelismis siber saldirilara 6rnekler verilmistir. Ayrica,
geligmis siber saldirilar karsisinda yetersiz kalan geleneksel giivenlik ¢oziimlerine ilave
olarak aktif siber savunma yontemlerinin kullanilabilecegi literatiirdeki ¢alismalardan
da faydalanilarak savunulmustur. Aktif siber savunma kapsaminda, aldatma, yavaglatma
ve karsi atak tekniklerinin kullanilabilecegi anlatilmistir. Proje kapsaminda kurulan
laboratuvar ortaminda, aktif siber savunmanin karsi atak ve yavaglatma etkileri
gosterilmeye calisilmistir. Ayrica, aktif siber savunmaya yonelik araglarla donatilmis
Aktif Savunma Harbinger Dagitim1 (Active Defense Harbinger Distribution - ADHD)
sanal makinesinin aktif siber savunmada nasil kullanilabilecegine dair Ornekler
laboratuvar ortaminda gosterilmeye ¢alisilmigtir. Laboratuvar ortaminda yapilan
deneylerin siber saldirilar karsisinda pozitif etkileri oldugu goézlemlenmistir. Sonug
olarak, aktif siber savunma tekniklerinin ulusal giivenligi artirmak igin, kamu
kurumlarinda nasil  kullanilabilecegi  belirtilmistir. ~ Aktif siber savunmanin

uygulanmasindaki hukuki kisitlamalar verilmistir.
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In this study, cyber-attacks that it increases in direct proportion with the areas of
information systems and depending on their importance have been studied. Phases of
advanced persistent threat (APT) have been examined within cyber kill chain. Examples
of advanced persistent threat are given. Moreover, the idea that active cyber defense
methods can be used in addition to traditional security solutions that have been
inadequate against to APT has been advocated under cover of literature. Deception,
slow down and counter attack techniques can be used within the scope of active cyber
defense, has explained. To show counter attack and slow down effects of active cyber
defense in the laboratory was established in project has tried. In addition, examples of
Active Defense Harbinger Distribution (ADHD) virtual machine, equipped with tools
for active cyber defense, how to use for active defense have attempted in laboratory.
Positive effects of the experiments conducted in the laboratory against to cyber-attacks
has been observed. As a result, active cyber defense techniques how it can be used in
public institutions to improve national security has been discussed. Legal risks of

implementation of active cyber defense has been mentioned.

2015, x + 55 pages

Keywords: Active Cyber Defense, Cyber Security, Cyber Kill Chain



TESEKKUR

Bu arastirmanin  konusu, deneysel c¢alismalarin yoOnlendirilmesi, sonuglarin
degerlendirilmesi ve yazimi asamasinda yapmis oldugu biiyiik katkilarindan dolay1 tez
danigmanim Saym Yrd. Dog¢. Dr. Ugur Fidan’a, akademik ve teknik desteklerinden
sonra ayrica tikandigim noktalarda beni motive ederek ve ¢ikis yollari gostererek
manevi destekte de bulunan ikinci danigmanim Saym Uzm. Emin Caligkan’a, her
konuda oneri ve elestirileriyle yardimlarini gordiigiim hocalarima ve arkadaglarima

tesekkiir ederim.

Bu arastirma boyunca maddi ve manevi desteklerini esirgemeyen aileme tesekkiir

ederim.

Recep OZBAY
AFYONKARAHISAR, 2015



ICINDEKILER DiZiNi

Sayfa

OZET oottt ettt ettt iii
ABSTRACT ettt b ettt ettt e b et bt be et e e b e nreas 0\
TESEKKUR ....oviuiiiieieseeceete et es sttt s sttt es s et s s s sssetasas s s sesstesasannseens v
ICINDEKILER DIZINT.....c.coviiiiiiiiiiicicceteeeece e Vi
KISALTMALAR DIZINT ...iiiiiiiiiiiisce e viii
SEKILLER DIZINT .....ouiiiiiiiieiceeeee ettt en st en st iX
L GIRIS oot ettt 1
2. LITERATUR BILGILERI ......cotiiiiiiiiiiseeesse s 3
T 1Y N I N ST 6
3.1 Gelismis Siber Saldir1 (Advanced Persistent Threat - APT) .....cocoovvvivivevecnenne. 6
3.1.1 Siber OHIM ZINCIT c....v.vecveveieicceceeieies et e ettt ene e 7
3.1.2 Yasanmis APT Saldirilarmdan OrneKIer ..........ocooveveveveveeeeeeeeeeeeeeeee e, 8
L 2. L APT L e 9

3. L.2.2 APT B0 . iiiieie ettt nte et ere e re e nne s 12

3.1.2.3 Shady RAT ... e 13

3.2 Aktif Siber Savunma (Active Cyber Defense - ACD) .....coovvveieieneneneniseenns 13
3.2.1 Balklpli (HONEYPOL)..cuveeiieiiiieiieeiie et 15
3.2.2 Diinyada Aktif Siber Savunmaya Bakis ve OrnekIer ............ccocoveevevevcuennnnns 18
3.2.3 Aktif Siber Savunma Tekniklerinin Uygulamasinda Hukuki Kisitlamalar .... 20

3.3 Kamu Kurumlarinda Siber Savunma ve Eksiklikler.............cccoooiiiiniiniinnnnnn 22

|V | I ST 25
4.1 Aktif Siber Savunma TeKnIKIEri........cocooviiiiiiiiiiic e 25

4.2 Aktif Siber Savunmanin Siber Oliim Zincirinde Yeri ve Etkileri...................... 26

4.3 ACD Yontemlerinin Siber Saldirilara Kars1 Etkisinin Incelenmesi .................. 27
4.3.1 DOS ve DDOS Saldirilarinin Kars1 Atak Etkisinin Incelenmesi ................ 28
4.3.1.1 DOS ve DDOS TeSti SENAIYOSU .......ccerveriirierieiieieeeniesie e 29

4.3.2 Active Defense Harbinger Distribution’nin (ADHD) Aktif Siber Savunmada
KUTTANIIMAST. .. 31
4.3.2.1 Saldirganlar Hakkinda Bilgi Toplama Test Senaryosu.............ccoeeueue.. 32

4.3.2.2 Saldirgan1 Yavaslatma Test Senaryosu.........cccocvevervinieniniinsieeneennenns 33

4.3.2.3 Kars1 Atak Test SENaryosU........cccvevieieiiiiiiiiiiesiiiee e siee s 34

Vi



5. BULGULAR ..o 36

5.1 DOS Ve DDOS TSt SONUCU ......ccviviiiiiiiieiiiieisie e 36

5.2 Saldirganlar Hakkinda Bilgi Toplama Testi SonucU ...........cccovviviiiiiiiiiiiennns 39

5.3 Saldirgant Yavaglatma Testi SONUCU ........cveviiiiiiiiiiiicneeeee e 41

5.4 Karst Atak Testh SONUCU ......ccuvviieiiiiiieciiiie et e e e e e srre e e e s nnaee s 45

6. TARTISMA ..ot 48
T KAYNAKLAR ..ottt nbe e nne s 51
OZGECMIS ..ttt ettt ettt sttt n ettt e s st st tereens 55

Vii



KISALTMALAR DiZiNi

Kisaltmalar

ACD Active cyber defense (Aktif siber savunma)

ADHD Active Defense Harbinger Distribution (Aktif Savunma
Harbinger Dagitimi)

APT Advanced persistent threat (Gelismis siber saldir1)

BeEF The Browser Exploitation Framework Project (Tarayici
Sémiirme Cerceve Projesi)

DDOS Distributed Denial of Service (Dagitik Servis Dis1 Birakma)

DMz Demilitarized zone-Sivil bolge

DNS Domain name system (Alan adi sistemi)

DOS Denial of Service (Servis Dis1 Birakma)

ENISA European Union Agency for Network and Information
Security

IDS Intrusion detection system (Saldir1 tespit sistemi)

IP Internet protocol (Internet protokolii)

IPS Intrusion prevention system (Saldir1 6nleme sistemi)

Nmap Network Mapper (ag tarama agact)

SSH Secure shell (Giivenli veri iletim ag protokolii)

TUBITAK Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu

VOIP Voice over intenet protocol (IP iizerinden ses haberlesme

protokolii)

viii



SEKILLER DiZiNi

Sayfa
Sekil 3.1 APT1 nin s1zdig1 iilkeler (INtKYN.4) coovvvoviieereeeeeeeeeeee e 9
Sekil 3.2 Sektorlere gore APT1 nin sizdig1 firma sayist (Int. Kyn.4).........ccoevvvveveinnen, 10
Sekil 3.3 Mandiant’in saldir1 yasam zinciri modeli (Int.Kyn.4) ........ccccocevvvevevevevevennne 11
Sekil 3.4 Dogrulanmis APT1 sunucularmin iilkelere gore dagilmi (int.Kyn.4) .......... 12
Sekil 3.5 Balkiiplerinin siniflandirilmasi (Grudziecki et al. 2012) .........cccovvvnvrvinnnne. 15
Sekil 4.1 Kars1 atak denemelerinde kullanilan laboratuvarin ag yapist .........ccceecveenne 29
Sekil 4.2 Hping3 araci ile DOS saldirist yapma.........ococevviiiieiiiiienecec e 20
Sekil 4.3 Hping3 araci ile DDOS saldir1st yapma........ccocveeiiieniiieniiieeiiee e 31
Sekil 4.4 Testin ikinci agamasinda kullanilan ag topolojisi .........ccuvvervriiriieniniiniennns 31
Sekil 4.5 Honey Badger tarafindan cevap olarak verilen HTML kodu............c.cceeenee. 32
Sekil 4.6 Tiim portlarin 4444 portuna yonlendirilmesi .........ccoovvvirieiiiicnicnieiesecnn 34
SeKil 4.7 BIrINCI TAraMaA.........ccoiiiiiiiec ettt re e saee e sre e s e e sre e sree e ereesnaeeree s 34
SeKil 4.8 TKINCI tAraMa.........covviieiiiieeeee s s s s s st er s ee s s s s s s s s s anans 34
Sekil 4.9 BeEF araci tizerindeki saldirt modallert ........ccovveviiiiieeiiiiinic e 35
Sekil 5.1 Test ortaminda DOS saldiris1 esnasinda ulasilan bant genisligi .............coc.... 36
Sekil 5.2 Test ortaminda DDOS saldir1 esnasinda ulagilan bant genisligi.............c....... 36
Sekil 5.3 Gergek ortamda DOS saldiris1 esnasinda ulagilan bant genisligi.................... 37
Sekil 5.4 Gergek ortamda DDOS saldirt esnasinda ulasilan bant genisligi.................... 37
Sekil 5.5 Gergek bir saldirida isteklere cevap veremez hale gelmis sunucu.................. 38

Sekil 5.6 Saldirganin konum paylagma istegine olumlu cevap vermesi ile elde edilen

0] [0 1 =] PO SSPPP 39



Sekil 5.7 Saldirganin javascript kodu ¢alistirilmasi istegine olumlu cevap vermesi ile

elde edilen DIIGIIET ..........coveieeee e 40
Sekil 5.8 Saldirganlarin harita {izerinde konumlarinin gosterilmesi...........cccoovvcvervennns 41
Sekil 5.9 Spidertrap uygulamasi kapaliyken yapilan taramanin sonucu ..............cccceee. 42
Sekil 5.10 Spidertrap uygulamasi agikken yapilan taramanin SONUCU ..........ccceervereeennens 42
Sekil 5.11 Portspoof araci kapaliyken yapilan taramanin sonucU...........ccceevevveerveennnen. 43
Sekil 5.12 Portspoof araci agikken yapilan tarama SONUCU..........ccocveriiiniiicniniiiiicnns 43
Sekil 5.13 Portspoof araci kapaliyken yapilan taramanin sonucu...........ccceevevveerveennnen. 44
Sekil 5.14 Portspoof araci agikken yapilan tarama SONUCU..........ccocveiiiiiiiinisiiiiienns 44
Sekil 5.15 Saldirganin tarayicisi hakkinda bilgiler ..........cccoooviiiiiinie 46
Sekil 5.16 Saldirganin makinesi hakkinda bilgiler.............coooiiiiiieniiiie 46
Sekil 5.17 Saldirgan makineye yonelik port taramasi...........cecvevereerinieenieenesineseennens 47



1. GIRIS

Bilgi ve iletisim sistemleri her gecen giin daha fazla kullanilmalari ile birlikte, bu
sistemlerin giivenliginin saglanmasi hem ulusal giivenligin, hem de rekabet giicliniin
onemli bir boyutu haline gelmistir. Bilgi ve iletisim sistemlerinde bulunan giivenlik
zafiyetleri, bu sistemlerin hizmet dis1 kalmasina veya kotiye kullanilmasina, can
kaybina, biiyiik 6l¢ekli ekonomik zarara, kamu diizeninin bozulmasina ve/veya ulusal
giivenligin ihlaline neden olmaktadir (Resmi Gazete 2013). Siber saldirilar ve siber
giivenligin 6nemi, bilisim sistemlerinin insan hayatindaki yeri arttik¢a yani IP (internet

protokolii) adresi alan cihazlarin sayis1 arttik¢a, her gegen gilin artmaktadir.

Saldirilarda potansiyel kazang oldugu siirece, bilgisayar korsanlar1 sistemlere
saldirmaya devam edecekler ve kisisel sohret ya da sistemleri ele gegirme heyecant
algilanan riski artiracaktir. (Anderson et al. 2005). Giintimiizde birgok bilgi sistemi
ilkeler acisindan kritik bilgiler barindirmaktadir. Bu kritik bilgilerin  giivenlik
zafiyetlerinden otiirii siber terdristler tarafindan kétiiye kullanilmasi durumunda tilkeler

acisindan felaketler meydana gelmektedir (Vural et al. 2009).

Saldirilarin ¢alinan maldan idari para cezalarina, yasal zararlardan maddi tazminata
kadar 6nemli maddi zararlar1 beraberinde getirmekte oldugu goriilmistiir. Ancak bu
buzdaginin sadece goriinen kismidir. Asil 6nemli zararlar basta rekabet avantajinin
kaybedilmesi, misterinin giiveninin kaybedilmesi, kurumun itibarinin ve markasinin
zedelenmesi olmak tlizere maddi olmayan varliklarda goriilmektedir. Bu gibi maddi
olmayan varliklar kurumun stratejik pazar konumu ve hisse fiyatlar izerinde 6nemli bir

etkiye sahip olabilmektedir (int.Kyn.2).

Ingiliz hiikiimeti, ¢ogunlukla siber casusluk ve fikri miilkiyet hirsizligindan kaynakli
siber suclarin 2011'de ekonomisine maliyetinin yaklasik 44 milyon dolar oldugunu ya
da bir diger ifadeyle ingiliz yurt ici gayri safi milli hasilanin %?2'sine esit oldugunu
tahmin etmektedir (Lachow 2013). Ulusal bilgi sistemlerinin ortak olarak kullanilmaya
baslanmasiyla, bilgi sistemlerinde muhafaza edilen ve lilke giivenligi agisindan kritik
olan bilgilerin gilivenliginin yliksek seviyede saglanmasi anayurt giivenligi acisindan

onem kazanmistir (Vural et al. 2009).



Aktif siber savunma konsepti ele alindiginda birden fazla, yontem, teknik veya yaklagim
ortaya ¢ikmaktadir. Giivenlik uzmanlar1 gelismis siber saldirilari tamamen durdurmanin
¢ok miimkiin olmadiginin farkindadirlar. Bundan dolayr da zarar1 aza indirecek
yontemler gelistirmeye ¢alismaktadirlar. Bu ¢abalar bazen aldatma, bazen yavaslatma,
bazen gasirtmaca bazen karsi atak yaparak diigmani engelleme ya da tamamen yok etme
olarak ortaya ¢ikmaktadir. Bundan dolayr da savunmay: giiglii kilmak adina farkli
metotlar One siiriilmektedir. Adindan da anlasilacag1 {izere, aktif siber savunmanin
dinamik bir savunma yaklagimi oldugu goriilir. Bu ¢alismalarin ortak yani konunun

hukuki yonlerinden ziyade igin teknik tarafina odaklanmis olmalaridir.

Gelismis siber saldirt yapan saldirganlar geleneksel savunma sistemlerine
yakalanmamak ve hedeflerine ulasmak i¢in zorlu birkag adimi atlatmak zorundadirlar.
Lockheed Martin Sirketinin gilivenlik uzmanlar1 da bu saldirtyr daha 1yi analiz
edebilmek ve cevap verebilmek igin bu saldirt tiiriinii yedi faza ayirmiglardir (Hutchins
et al. 2011). Bu c¢alismanin kapsaminda pasif savunma sistemlerini etkisiz hale
getirebilen gelismis siber saldir1 yontemlerinin arastirilmasi, bu saldir1 yontemlerinin
asamalar1 (siber 0liim zincirl) ve yasanmis Orneklerin arastirilmasi vardir. Ayrica bu
saldirt yontemlerine karst kullanilmak {izere gelistirilen aktif siber savunma
yontemlerinin arastirilmasi, bu kapsamda yapilan ¢aligmalarin arastirilarak aktif siber
savunma yonteminin saldirilar karsisindaki etkinliginin 6l¢iilmesi de bu g¢alismanin

kapsamindadir.

Bu c¢alismanin amaci, giinlimiizde artan ve daha karmasik hale gelen siber saldirilari
incelemek, pasif siber savunma (giivenlik duvari, glincelleme takibi vb.)
yontemlerinden ziyade aktif siber savunma yontemlerinin incelenmesi ve bunlarin

ulusal giivenligi artirmak amaciyla nasil kullanilabilecegini arastirmaktir.



2. LITERATUR BIiLGILERI

2002-2015 tarihleri arasinda konu ile ilgili yapilmig ulusal ve uluslararasi literatiir
aragtirmasi sonucunda 13 adet ulusal makale, 25 adet uluslararasi makale, 6 adet ulusal
rapor, 10 adet uluslararasi rapor ve 20 adet internet kaynagi incelenmistir. Sonrasinda

aktif siber savunma konsepti i¢ine girebilecek ¢alismalar asagida paylasilmistir.

Bir yazilimi iiretenler tarafindan bilinmeyen ve iireticileri bu agikligin farkina varip
aciklig1 kapatmadan once bilgisayar korsanlar: tarafindan somiiriilen agikliklar sifirinct
giin (zero day) agikligi olarak adlandirilir (int.Kyn.16). Gelismis siber saldirilarin
normal siber saldirilardan bir farki da sifirinc1 giin acikligi, olarak adlandirilan zararh

yazilimlar kullanilmas1 oldugu sdylenebilir.

Sifirinc1 giin agikligr saldirilart gibi 6nceden bilinmeyen zararli network hareketlerini
saldir1 tespit sistemleri (intrusion detection system - IDS) tespit edemezler. Vaarandi
(2013) tarafindan yapilan ¢aligmada insanlarin yazdigi imza veri tabanina giivenmek
yerine ag trafigini normal ve anormal olarak simiflandirmak icin ¢esitli algoritmalar

kullanan ag izleme yontemleri Onerilmistir.

Anderson vd. (2005) yaptiklar1 calismada, geleneksel giivenlik tekniklerinin agirlikli
olarak giivenlik duvarlari, anti-virlisler, anti-casus yazilimlar1 ve saldir1 tespit
sistemlerini kapsayan savunmaya dayali (defansif-pasif) yaklasima dayandigini

belirtmislerdir.

Literatiirde yer alan bir baska ¢alisma Lachow (2013) tarafindan yapilmistir. Bu
calismada, saldir1 sonrasi algilama ve uyari kullanan pasif savunma sistemlerine
giivenmenin yetersiz oldugu belirtilmistir. Ayrica pasif savunma sistemlerini etkisiz
hale getirebilen gelismis siber saldirilara kars1 aktif siber savunma (active cyber defense
-ACD) tekniklerinin kullaniimasin1 6nermistir. Lachow bunlara ilave olarak aldatmanin

sadece saldirt i¢in degil savunmayr giiclendirmek ic¢in saldirgana karsi

kullanilabilecegini de ifade etmistir.

Johnson ve Northcutt (2013) yaptiklar1 ¢alismada aktif savunma sistemi kapsaminda



aktif aldatma tekniklerinin organizasyonlarin giivenligine Onemli deger katacagini
belirtmisler. Bu yaklasimin temelinde saldirganin kiymetli ve hassas bilgiye
erisebilmesi i¢in gereken cabayir artirmak oldugunu ifade etmisler. Buna ilaveten eger
saldirganin sistem {iizerinde harcadigi zaman ve kaynak artirilabilirse, saldirgan

hakkinda daha fazla bilgi toplanabilecegini belirtmisler.

Pingree vd. (2013) higbir tekil teknolojinin gelismis hedefli bir siber saldiriy
durduramayacagini savunmuslar ve bu soruna ¢oziim olarak kapsamli bir yaklagim
kullanilmas: gerektigini belirtmislerdir. Ayrica bu c¢aligmada, Saldirganlarin, sosyal
miihendislik i¢in dis kaynaklardan nasil bilgi topladigi, bunlar1 ¢alisanlarin giivenini
kazanmak i¢in nasil kullandigi, e-posta ya da web sitesi gibi tiim iletisim yollarinda
olusabilen siipheli durumlarin 6nemi konusunda c¢alisanlarin bilinglendirilmesi

onerilmistir.

Orans ve D'Hoinne tarafindan (2013) yapilan ¢alismada gelismis siber saldirilara karsi
gelen ve giden network trafigini analiz ederek tehlikeli bitis noktalarinin
vurgulanabilecegi, bu teknigin avantajinin son nokta ajani gerektirmemesi oldugu ve bu
yaklasgimin tiim son nokta ve isletim sistemleri igin tespit etme imkami sagladig

belirtilmistir.

Anderson vd. (2005) tarafindan yapilan ¢alismada gelismis siber saldirilara cevap olarak
aktif savunma teknolojilerinin en son asiri noktasinda, saldirgani yok etmek ya da
ekonomik zarar vermek ic¢in saldirganlarin sistemlerine karst saldiri olarak DDOS
(distrubuted denial of servis - dagitik servis dis1 birakma) saldirist Onerilmistir. Ayrica
kiigiik olgekli tarayict temelli servis dis1 birakma saldirilarinin (DOS - denial of servis)
tarayicidaki agikligi somiirmek igin zararli kod gondererek bertaraf edilebilecegi

belirtilmistir.

Isoda (2014) yaptig1 ¢alismada kidemli giivenlik uzmanlarinin derinlemesine savunma
yaklasiminda sanayi, uzlagsma, pazarlama ve mesajlasma eksikliklerinden dolay1
sorunlarla kars1 karsiya olduklarina deginmistir. Bu stratejilerle daha iyi iletisim

kurulmasina yardime1 olmak ve gelismis hedefli saldirilarla basa ¢ikmak i¢in Japon kale



tasarim tekniklerinden faydalanilabilecegini belirtmistir.

Literattirdeki bir bagka ¢alisma Repik (2008) tarafindan yapilmistir. Bu ¢alismada
gelismis siber saldirilara kars1 adres atlamanin (address hopping) kesif taramalarini ve
ag haritasi ¢ikarmanin etkisini azaltacagi ve saldirganin sizma ¢aligmalarinin yakalanma

olasiligini artiracag belirtilmistir.

Zhuang vd. (2012) yaptiklar1 ¢alismada siber saldilar karsisinda ag yapilandirmasinin
iki nedenden dolayi saldir1 bagarisini etkileyecegini belirtmislerdir. Bu iki nedenti;
e Saldirgan, ag topolojisini ¢ikarmak i¢in ¢ok fazla zaman harcayacaktir (fiziksel
ve mantiksal) ve bu diger saldirilar i¢in de faydali olacaktir.
e Saldirgan elde ettigi sistemsel yetkileri uzun siire elinde tutamayacaktir ve tekrar
tekrar sistemsel yetki elde etmek zorunda kalacaktir.

seklinde agiklamislardir.

Duszynski tarafindan (Int.Kyn.11) yapilan calismada gelismis siber saldirilarin biiyiik
cogunlugunun aldatma {iizerine Kurulabilecegi belirtilmistir. Yani kullanicilar1 aldatip
viriislii dosyay1 acgtirmak ya da zararh bir siteyi ziyaret etmesini saglamak gibi oldugu
ifade edilmistir. Aldatma sadece saldir1 amagli operasyonlar igin bir ara¢ degil bunun
yant sira bilgisayar savunmasini gliclendirmek icin de kullanilabilecegi belirtilmistir.
Siber aldatma yontemiyle ve saldirganlarin yanlis ya da eksik bilgi i¢eren dokiimanlari

calmasina izin vererek fikri miilkiyet haklarinin korunabilecegi savunulmustur.

Deloitte (Int.Kyn.2) tarafindan yaymlanan raporda, bir kurumun %100 giivenli olmasi
miimkiin olmasa da, li¢ temel 6zellige odaklanmak suretiyle siber tehditleri etkilerini
azaltarak ve potansiyel i§ zararini en aza indirerek yonetmesinin kesinlikle miimkiin
olacag belirtilmistir. Ayrica iyi dengelenmis bir siber savunmanin giivenli, farkinda ve

direngli olmasi gerektigi belirtilmistir.



3. MATERYAL

Bu boliimde gelismis siber saldirinin (advanced persistent threat - APT) tanimina, Siber
olim zinciri yaklagimi ile APT nin asamalarinin neler olduguna deginilecektir. Ayrica
yasanmis APT saldirilarina 6rnekler verilecektir. Daha sonra APT’lere karsi ¢oziim
olarak onerilen “Aktif siber savunma nedir ve hangi asamalardan olusur? Hangi
yontemler kullanilir? sorular ele alinacaktir. Aktif siber savunma konsepti iginde farkli
amaclar ile kullanilan bal kiipleri (honeypot) ve cesitleri belirtilecektir. Son olarak ise

aktif siber savunmanin hukuki boyutu irdelenecektir.

3.1 Gelismis Siber Saldir1 (Advanced Persistent Threat - APT)

Giivenlik uzmanlar1 ile bilgisayar korsanlari arasinda devam eden miicadeleler
sayesinde sistemlerin daha da giivenli hale geldigi savunulabilir. Bu yarisin sonucu
olarak da ortaya gelismis siber saldir1 olarak adlandirilan, ¢ok daha karisik ve gelismis
tekniklerin kullanildig1 ve uzun ¢alismalar sonucunda ve belirli bir ama¢ dogrultusunda
tecriibeli bilgisayar korsanlar1 tarafindan yapilan hatta devletlerin destekledigi bilinen
ve/veya diisiiniilen saldirilar ortaya ¢ikmistir. Bu gelismis saldir tiirii APT (Advanced

Persistent Threat) olarak adlandirilmistir.

Geng bilgisayar korsanlart ve kiigiik Olgekli suglulardan ziyade karmasik (sofistike)
saldir1 yapabilen tecriibeli bilgisayar korsanlari ve devlet destekli saldirganlar devletler
ve isletmeler i¢in en ¢ok tehlike arz eden tehditlerdir. Bu saldirganlar oOncelikle
kurumlardaki bilgileri c¢almaya ve bireyleri ya da isletmeleri dolandirmaya
odaklanmaktadir. APT saldirisi, genellikle devlet destekli olup gelismis yontemlerle
organizasyonlara sizarak haftalarca, aylarca hatta yillarca bu organizasyonlarin tespit

etmesine kars1 saklanarak, bilgi ka¢irmak i¢in yapilan saldiridir (Lachow 2013).
APT hedefi net olarak belirlenmis, ileri seviyede ve uzun siireli tehditler igeren, siber
savaglarda kullanilmak {izere gelistirilmis zararli saldinn yazilimlaridir. APT’ler

genellikle devletlerin kritik altyapilarini hedeflemektedir (Kara 2013).

APT’ler siber savunma sistemlerini kolaylikla atlatabilir ve yayilabilir. Gelismis



teknikler sayesinde hedef sisteme sizar ve bulastifi sistemlerde uzun siire fark
edilmeden calisabilir. Sisteme kalic1 olarak yerlesir ve bilgi ¢alma, sistemi ¢okertme
gibi hedeflerin yerine getirilmesini saglar (Kara, 2013). APT mevcut ¢evre ve son

nokta savunmasini agsmak i¢in insa edilmis yeni saldir1 doktrinidir (Lachow 2013).

Devlet destekli saldirilar genellikle inkar edilse de, hedef iilkenin siber ortamina
miidahale etmek, ekonomik zarar vermek ve istihbari bilgilerini ele ge¢irmek
amaglanmaktadir. Siber ortamda yasanilan saldirilarla genellikle zarar vermek

amaclanmustir ve ulusal bir giivenlik sorunu haline gelmistir (Kara 2013).

3.1.1 Siber Oliim Zinciri

Servis ve uygulamalardan olusan ve klasik olarak adlandirilabilecek gilivenlik
zafiyetlerine kars1 yama yonetimi yapilarak dnlem aliabilir. Kolay parola kullaniimasi
ya da O6n tanimli (default) parola kullanilmasi gibi daha ¢ok kullanicilarin bilingsiz
olmasindan kaynaklanabilen zafiyetlere de kullanicilar1 bilinglendirerek 6nemli dlgiide
¢Oziim bulunabilir. Ancak gelismis siber saldir1 olarak adlandirilan saldirilara bu kadar
kolay onlem almak bir yana tespit etmek, saldirmin derinligini anlamak, etkisini tespit
etmek bile ¢ok zordur. Geligsmis siber saldir1 ele alindiginda ortaya biiyiik, karmasik ve
sistemli bir saldir1 hareketi ¢ikmaktadir. Bu ylizden de bu biiyiik resmi gérmek i¢inde
neler oldugunu anlamak miimkiin olmamaktadir, miimkiin olsa bile kolay olmayacaktir.
Bundan dolay1 giivenlik uzmanlari bu gelismis siber saldiriy1 belirli agamalara ayirip ele

almislardir.

Hutchins vd. (2011) siber o6lim zincirini; kesif (reconnaissance), silahlanma
(weaponization), iletme (delivery), istismar/somiirme (exploitation), kurulum
(installation), komuta ve kontrol (command and control — C’), amaca gore eylem

(actions on objectives) olmak iizere yedi asamaya ayirmislar.

Kesif asamasinda saldirganlar hedef hakkinda web sitesi, e-posta adresleri, calisan
bilgileri vb. bilgileri toplarlar ve hedef secerler. Silahlanma asamasina gegildiginde ise
zararli yazilimi hedefe nasil bulastiracaklar ise o araglar hazirlanir. Yani Word

dokiimani mu iletilecek, pdf dokiimani mu iletilecek karar verilir ve bu dokiimanlara



zararli yazilim eklenir. fletim asamasina gecildiginde ise hazirlanan zararh icerik veya
siber silah hedefe gonderilir. Burada e-posta ile gonderme, kurum ile ilgili forum vb.
sosyal ortam {iizerinden gonderme, usb ya da CD gibi donanimlar ile gonderme gibi
farkli yontemler kullamilabilir. Istismar/somiirme olarak adlandirilan asamada ise
hedefe ulasan siber silah, iletilen zararli dokiimanin agilmasi vb. sonucu aktif hale gelir.
Istismar asamasinda ele gegirilen yetki ya da haklar {izerinde kahiciligi saglama veya
hedefe kalict olarak yerlesme islemi ve izleri silip kendini saklama kurulum
asamasinda gergeklesir. Komuta ve kontrol asamalarinda kendini gizlemis olan zararli
yazilim sifreli kanallar iizerinden merkez sunucuyla haberlesmeye baslar. Artik bu
asamada saldirganlar i¢ agda calisan bir kullanici konumundadirlar. Yetki artirma vb.
teknikleri uygularlarsa i¢ agdaki birgok kullanicidan daha fazla yetkiye sahip sekilde
faaliyetlerini yiirtitebilirler. APT saldirilarinin son asamasinda ise esas hedefe hizmet
edilir. Daha 6nce de bahsedildigi lizere bu dlgekteki biiyiik saldirilar “hedefli saldirilar”
olarak da adlandirilir. Artik saldirinin amaci ne ise o yonde bilgi ¢calma vb. 6zellesmis

hedefler yerine getirilir.

Savunmacilarin siber 6liim zincirinin herhangi bir asamasinda karsi atak yapma imkani
olmasina ragmen, kurumlarin iclincii faz olan “iletim” gerceklesmeden saldiri
girisimine miidahale etmeleri miimkiin olmamaktadir. Bunun nedeni ilk faz olan bilgi
toplama acik kaynaklar iizerinden de yapilabileceginden dolayr hedefin bunu tespit edip
midahale etmesi teknik olarak kolay olmamaktadir (Lachow 2013). Giinimiizde
internet ortaminda insanlar kendileri hakkinda ¢ok fazla sey paylasmaktadirlar. Ayrica
kurumlarin yaptiklar isler, ihaleler, ise alimlar vb. dokiimanlari iyi niyetle hatta belki
bazen seffaflik amaciyla internet vasitasiyla kamuoyuna agtiklart asikardir. Ancak
bundan faydalanmak isteyen bilgisayar korsanlar1 gesitli arama motorlarin1 kullanarak
cok kolay bir sekilde kurumlar ve kisiler hakkinda bilgi toplayabilmektedir. Hedef
kurum hakkinda bu sekilde bilgi toplayan saldirgani yakalamak ¢ok kolay olmayacaktir.

3.1.2 Yasanmus APT Saldirilarindan Ornekler

Aktif siber savunmanin neden gerekli ve onemli oldugunu daha iyi anlamak igin
gelismis siber saldirilart incelemek faydali olacaktir. Gelismis siber saldirilarda

saldirganlar sistemlerde ne kadar siire kaliyor, ne kadar miktarda veri kagiriyor vb.



verilere bakildiginda aktif siber savunma yontemlerinin 6nemi daha iyi anlasilacaktir.

3.1.21 APT1

Mandiant (int.Kyn.4) tarafindan Subat 2013’te yayinlanan APT1 raporu gelismis siber
saldirilarin vahametini anlama agisindan oldukg¢a 6nemlidir. Cin Halk Cumhuriyeti’nin
casusluk (espiyonaj) faaliyetleri yiiriiten yirmiden fazla olan APT gruplarindan biri
oldugunu ifade eden Mandiant bu grubu APT1 olarak adlandirmis ve bu raporda bu
grup ve faaliyetleri hakkinda detaylar paylasmis.

Raporda belirtildigi {izere Mandiant 2006-2013 yillar1 arasinda APT1 grubunun 20 ana
sektorde 141 firmaya sizdigin1 ve yiizlerce terabayt veri galdigini tespit etmistir. Bu
grubun sizdig1 kurbanlarinin aginda ortalama 356 giin kaldig1 belirtilmistir. Ayrica en

uzun siire kaldig1 kurbanin aginda ise 4 y1l 10 ay siire ile kaldig1 tespit edilmistir.

APT1’nin saldirisina ugrayan iilkeler ve o lilkeden ka¢ kuruma sizdigini gdsteren harita
Sekil 3.1°de goriilmektedir. Sekilden de anlasilacagi lizere ve raporda da belirtildigi gibi
APT1’nim hedefinde ana dili Ingilizce olan ya da Ingilizce aktif olarak kullanilan iilkeler

oldugu goriilmektedir.
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Sekil 3.1 APT1 mn sizdig1 iilkeler (Int.Kyn.4).



Gelismis siber saldirilarin devlet destekli ve hedefli saldirilar oldugu anlatilmisti.
Mandiant’in raporda paylastigi grafikte kurbanlarin sektorlere gore siiflandirmasina
bakildiginda bu durum daha da iyi anlasilacaktir. Sekil 3.2’de hedefteki sektorler ve

hangi sektorde ka¢ organizasyona sizdigi gosterilmistir.
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Sekil 3.2 Sektorlere gére APT1’nin sizd1g1 firma sayis1 (Int.Kyn.4).

Raporda APT1’in sizdig1 kurbanlarindan ¢ok fazla veri ¢alindig1 belirtilmektedir. Ne tiir
veriler calinmis diye detaya inildiginde {iiriin gelistirme, sistem tasarimi, test sonuglari,
iiretim siirecleri, standartlar, is planlari, politik analiz dokiimanlari, {ist diizey kisilerin e-
postalar1 ve kullanic1 bilgileri gibi bir¢ok tiirde veri g¢alindigi goriilmektedir. Bu
bilgilerin bir¢ogu siradan bir saldirganin eline gegse ¢ok fazla bir sey ifade etmeyecektir
ya da bunu parasal degere cevirmesi ¢ok kolay olmayacaktir. Bundan dolayr da gelismis
siber saldirilan devlet destekli oldugu diisiiniilebilir. Sadece tek bir firmadan 10 aydan

fazla siirede 6,5 terabayt veri calindigi belirtilmistir. Bundan dolayr da saldirilar
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toplaminda yiiksek miktarda veri ¢alindig1 tahmin edilmektedir.

Mandiant, APT1’nin saldir1 analizini detayli olarak bu raporda paylasmistir. Gelismis
siber saldirilar1 daha iyi anlamak ve daha kolay analiz etmek i¢in kullanilan siber 6liim
zinciri yaklagimina benzer sekilde Mandiant “Saldiri Yasam Zinciri Modeli” olarak

saldirtyr asamalara ayirmistir. Sekil 3.3’te bu model goriilmektedir.

yatay hareket
(move laterally)

tut kt: .
ilk kesif ilk taviz utunma noktast yetki yiikseltme

(initial ) (initial ise) kurmal ( late orivil )
initial recon initial compromise, (establish foothold) escalate privileges

gorevi tamamla
(complete mission)

Sekil 3.3 Mandiant’1n saldir1 yasam zinciri modeli (Int.Kyn.4).

Mandiant’in raporda belirttigi bir diger nokta ise APT1’'nin kurbanlara dogrudan
baglanmak yerine vekil sunucular (Proxy server) kullandigi ve bu sunucularin farkl
yerleskelerde oldugudur. Gelismis siber saldirilarin tespit edilmesi ve pasif sistemlerle
engellenmesindeki zorluklardan bir tanesi de saldirmin farkli dlkeler {izerinden
yapiliyor olmasidir. Raporda, APT1 grubunun sunucular1 ve hangi iilke iizerinde kag

tane oldugu belirtilmistir.
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GineyKore (11) Tayvan (6)
Kanada (3)
Avustralya (2)
Meksika (2)
Norveg (2)
Belgika (1)
Danimarka (1)
Endonezya (1)
Hindistan (1)
Singapur (1)

ABD (109)

Cin (709)

Sekil 3.4 Dogrulanmis APT1 sunucularinin iilkelere gore dagilimi (Int.Kyn.4).

Sekil 3.4’ten de anlasilacag iizere pasif savunma sistemlerinden olan giivenlik duvarina
kural girerek diisman olan bir {ilke i¢in gelen ve giden tiim trafik engellemis olsa dahi 0
ilkeden gelecek saldirilar engellemis olmayacaktir. Sadece ilgili iilkeden dogrudan

gelen trafik engellemis olacaktir.

3.1.2.2 APT30

FireEye (int.Kyn.3) tarafindan yayinlanan raporda yogun olarak Giineydogu Asya ve
Hindistan’t hedef aldigi belirtilen grup APT30 olarak adlandirilmigtir. Yapilan
aragtirmalarda bu grubun on yil gibi bir zaman diliminde bdlgedeki devlet ve ticari

kuruluslarin agina sizdig: tespit edilmistir.

Raporda dikkat ¢ceken 6nemli bir nokta ise grubun internetten erisim olmayan intranet
olarak adlandirilan aglara sizdig1 buralardan bilgi ¢almaya c¢aligmig olmasidir. Raporda
belirtildigi tizere grubun aktivitelerine ve kullandigi araglara bakildiginda hedefinde

politik, askeri ve finansal verileri galmak oldugu gézlemlenmistir.

Bu raporun da destekledigi gibi gelismis siber saldirilar bilinen saldirilarin aksine daha

karmagsik ve zor saldirilardir. Ayrica bilgisayar korsanlari zamana karsi yarismaktan
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ziyade agda dikkat ¢ekip yakalanmamak i¢in saldirilar1 genis zaman diliminde yaparlar.
Geligmis siber saldirilarin hedefinde kiiciik ekonomik kazang ya da ses duyurma gibi
hedeflerden ¢ok sahislardan ziyade devletler i¢in 6nem arz eden yiiksek miktarda veri
calmak vardir. Bu nedenle karmasik yapida olan bu saldirilar kargisinda pasif savunma

sistemleri yetersiz kalmaktadir.

3.1.2.3 Shady RAT

Giivenlik sirketi olan McAfee 2011 yilinda “Shady RAT” olarak adlandirilan biiyiik bir
sizma (hacking) olayini ortaya ¢ikartti. Bu saldiriy1 yapan grubun, 14 iilkede elektronik,
tagima, savunma, haberlesme vb. alaninda faaliyet gosteren ve 6zel ve devlet kurumlari
ile goniillii kuruluslar olmak iizere toplamda 71 kurumun agina sizdig: tespit edilmistir.
Bu saldir1 ile sizdirilan verinin bir petabyte (1000 terabyte) civarinda oldugu tahmin
edilmektedir (Alperovitch 2011).

3.2 Aktif Siber Savunma (Active Cyber Defense - ACD)

Mitnick, vd. (2003)’nin de belirttigi gibi alinan bir¢ok 6nleme gelistirilen birgok yeni
donanim ve yazilim ¢éziimiine ragmen bilgi sistemlerine yonelik giivenlik saldirilart her
gecen giin hizla artmaktadir. Bilginin gizliligine, biitlinliigline, erisilebilirligine kars1
yapilan saldirilar ciddi ve giderilemeyecek kayiplara yol a¢gmaktadir. Bu kayiplari
tamamen yok etmek miimkiin degildir. Ancak Onceden veya zamaninda alinacak

giivenlik tedbirleriyle kayiplari en aza indirmek miimkiindiir (Vural et al. 2009).

Gelismis siber saldirilar karsisinda geleneksel gilivenlik sistemlerinin  yetersiz
kalmasindan sonra gelistirilen aldatma, yavaslatma ve karsi atak gibi daha dinamik
cOziimler veya yaklasimlar aktif siber savunma teknikleri veya aktif siber savunma

yaklasimi olarak literatiire girmistir.
Amerika Birlesik Devletleri (ABD) ordusu aktif savunmayi, siirli dlgiide saldirgan

eylemler ve kars1 saldirilar yaparak diismanin avantajli duruma gegmesini engellemek

olarak tanimlamaktadir (McGee et al. 2013). Aktif siber savunma, siber saldiri
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oncesinde ve sirasinda saldirgani engellemeye yonelik proaktif eylemler dizisidir. Aktif
siber savunma, karmasik siber saldirilar tespit etme, 6nleme ve cevap verme ¢abalarini
artirmaktadir  (Lachow 2013). Diger bir yaklasimla da aktif siber savunma, tehdit
ajanlan etkisizlestirmek i¢in tasarlanmis saldirgan dis tekniklerin yani sira, kot niyetli
kodlara ve diger saldirilara kars1 proaktif dnlemler igeren siber giivenlik yaklagimidir

(Lu et al. 2013).

Giivenlik duvar1 ve saldiri 6nleme sistemi/saldiri tespit sistemi (intrusion prevention
system/intrusion detection system — IPS/IDS) gibi giivenlik ¢éziimleri gelismis siber
saldirilara  karst koyamadigi icin aktif siber savunma teknikleriyle saldirilar
engellenmeye veya yavaslatilmaya calisilmaktadir. Ayrica karsi ataklar yaparak
saldirganlar1 durdurmaya c¢alismak da aktif siber savunma konsepti i¢inde yer

almaktadir.

Tiim tehditlerin onlenemeyecegi kabul edildiginde, geleneksel giivenlik onlemleri ile
zararll yazilim tespit edilmemis olsa bile su anda risk altinda olan sistemlerde; olaylari
tespit etme ve cevap verme hizi kritiktir (Pingree et al. 2013). Pasif savunma
saldirganlarin kazang olasiligin1 azaltmaktadir ancak pasif savunmanin yetenegi

savunucuyu korumak i¢in sinirhidir (Anderson et al. 2005).

Gelismis siber saldirilarin yapilmasindaki 6nemli faktorlerden biri de saldirgan tarafin
kurbanlara ait askeri, politik ve ticari oneme sahip gizli ve kritik bilgileri ¢calmak oldugu
icin saldirganin yanlis bilgilere ulasmasini saglamak da aktif siber savunma yaklagimi
icine girmektedir. Bundan dolay1 saldirgan hakkinda bilgi toplamak ne tarz bilgilere

erismeye ¢alistiklarini bilmek 6nem arz etmektedir.

Gelismis siber saldirilar karmagik yapida oldugu i¢in bu saldirilarla miicadele etmek ve
kars1 koymak zor olmaktadir. Aldatma, yavaslatma ve karsi atak gibi savunma
yaklasimlarim1 kullanmak i¢in siber saldiriy1 iyi analiz etmek gerekmektedir. Bundan
dolayr Hutchins vd. (2011)’nin yaptig1 gibi gelismis siber saldirilar1 pargalara ayirip
dogru asamada dogru savunma yaklasimi kullanilarak saldirilara karsi ¢6ziim

uretilebilir.
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3.2.1 Balkiipii (Honeypot)

Saldirganlar1 tespit etmek, yaptiklari saldirilart analiz etmek ve/veya saldirganlari
yavaglatmak, yanlig bilgileri ele gecirmelerini saglamak gibi kurulum amacina gore
yapisinda da farklilik gdsteren ag sistemlerine balkiipii (honeypot) denilmektedir. Bir
baska balkiipli tanim1 ise soyledir; bilisim sistemlerine kars1 gerceklesen saldirilarin

tespit edilmesi i¢in kurulmus olan tuzaklardir (Soysal et al. 2015).

Balkiipii, tuzak sistemlerinden olusan bir agdir. Acik kaynak kodlu yazilimlarla bu tiir
sistemler kurmak ve yenilerini gelistirmek miimkiindiir (Karaarslan et al. 2008).
Balkiipleri kurulus amaclarina, saldirgan ile etkilesimlerine vb. Ozelliklerine gore
simniflandirilirlar. ENISA (European Union Agency for Network and Information
Security) tarafindan yapilan smiflandirmanin grafiksel gosterimi Sekil 3.5°te

gosterilmistir.

Balktipl
(Honeypot)

Saldirya Ugrayan Kaynaklara
Gare Etkilesim Seviyesine Gore

istemci Tarafli
Balkiipleri Honeytokens Hibrit Balkiipleri
Sunucu Tarafh
Balkupleri Yiiksek Etkilesimli
Balkipleri

Uzmanlik Alanlarina
Gore

SCADA
ekt . . Sinkholes
Web Uygulama Bluetooth VolIP Balkiipleri L
USB Balkiipl
Balkipleri Balkdipleri e

Sekil 3.5 Balkiiplerinin siniflandirilmasi (Grudziecki et al. 2012).
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Uzerlerinde saldirganlarin dikkati cekecek hizmetler sunarlar (ssh, telnet vb.) (Soysal et
al. 2015). ENISA tarafindan yapilan bu c¢aligma incelendiginde sunucu tarafli
balkiiplerinin sunucularda g¢alisan servisleri (ssh, telnet, voip, web uygulamasi) taklit
ettigi ve bu servislere yonelik yapilan saldirilari tespit etmeye yonelik yapilan

calismalarda kullanildig1 gorilmektedir.

Kullanici tarafh balkiipleri olarak adlandirilan uygulamalar ise sunucu tarafindan farkl
olarak kullanici hareketlerini taklit ederler. Kullanic1 tarafinda en c¢ok hedef olan
uygulamalar tarayicilarla birlikte eklentiler ve uzantilardir. Kullanicit uygulamalarina
yonelik saldirilart tespit etmeyi amaglayan bu balkiipleri sunucularla etkilesim kurarak
web araciliiyla yayilan zararl yazilimlan tespit etmeye yonelik ¢alisirlar (Grudziecki
et al. 2012).

Balkiipleri, etkilesim seviyesine gore diisiik ve yiiksek etkilesimli olmak {izere ikiye
ayrilabilir. Diistik etkilesimli balkiipleri sunucu tarafli ya da kullanici tarafl ilgili servisi
taklit eder. Saldirgan ile etkilesimleri gercek servislere gore daha disiiktiir. Diisiik
etkilesimli balkiiplerinin kurulmasi ve yonetimi kolaydir. Ancak somiirme (exploitation)
arastirma siirecleri i¢in uygun degildirler. Diisiik etkilesimli balkiipleri saldirganlar

tarafindan kolayca tespit edilebilmektedir (Grudziecki et al. 2012).

Yiiksek etkilesimli balkiipleri gercek sistem ve kaynak sunan araglardir. Yani bu
sistemlerde taklitten ziyade gergek sistemler kullanmilmaktadir. Ancak sanal sistemler
sayesinde bir nevi taklit etmek de miimkiindiir ve genel uygulamalarda sanal sistemler
kullanilmaktadir. Bu konseptte saldirganin sanal sistemlerde etkilesimi sinirsizdir.
Bundan dolay1 sizma ve enjeksiyon siirecleri tamamen analiz edilebilir. Yiksek
etkilesimli balkiiplerinin gercek davranis sergilemesi temel avantajlaridir. Sifirinct giin
acikligr gibi agikliklart bu sistemler ile tespit etmek miimkiindiir (Grudziecki et al.
2012).

Etkilesim seviyesinin artmasiyla balkiipliniin ele gecirilmesi riski artmaktadir Ote
yandan saldirganlarin gercek sistemle etkilesime girmeleri sonucu saldirgan ve saldirt

hakkinda daha fazla bilgi elde edilmektedir (Gokirmak et al. 2009).
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Balkiipii tasariminda dikkat edilmesi gereken bir nokta da balkiipliniin saldirganlar
tarafindan algilanmamasini saglamaktir. Saldirgan, etkilesimde oldugu sistemi bir
balkiipti olarak degil gercek bir servis olarak algilamalidir (Gokirmak et al. 2009).
Balkiipti miimkiin oldugunca genel goziikmelidir. Eger Microsoft NT tabanli sistem
kullanilirsa, potansiyel saldirgan i¢in sistem modifiye edilmemis goriinmeli, aksi
takdirde saldirgan hakkinda yeteri kadar bilgi toplanmadan saldirgan sistemden ¢ikabilir
(Even 2000).

Balkiipleri, ele gegirme amaciyla kurulmus bilgisayar kaynaklaridir. Balkiipleri
giivenlik duvarlarint ve saldir1 tespit sistemlerini zararli aktivitelerin tespiti karsisinda
giiclendirmek i¢in kullanilir. Baz1 balkiipleri sadece bilgisayar korsani tarafinda aranan
servisi saglamaz buna ilaveten saldirganin agi taramasi karsisinda isletim sisteminin
parmak izini taklit eder. Bir saldir1 durumunda savunma tarafindaki agdaki gercek
makinelere yeni adres verip ¢alisan sistemleri balkiipleri ile degistirebilir ve bdylece

daha ¢ok network var gibi gosterebilir (Dittrich and Himma 2005).

Balkiipii ile geleneksel internet giivenlik sistemlerinin yer degistirmeyecegi
unutulmamasi gereken 6nemli bir husustur. Onlar ilave bir katman ya da sistemdir.
Balkiipii, giivenlik duvari tasariminda i¢ aga, dis aga ya da askerden arindirilmis bdlge
(demilitarized zone —-DMZ) boélgesine kurulabilir veya onlar tiim ag iginde olmalarina
ragmen kontrol amaciyla daha sik olarak giivenlik duvarmin igine yerlestirilir. Bir
anlamda, onlar standart sizma tespit sistemlerinin (IDS) bir pargasidir fakat daha ¢ok
bilgi toplama ve aldatmaya odaklanir (Even 2000). Saldirganlarin hedeflere karsi
davraniglarini anlayarak, savunucular giiclii taktik, teknik ve prosediirler iiretebilirler

(Int.Kyn.1).

Genel olarak bal kiipii kullanmanin amact:
- Saldirganlarin sistemlere erismek i¢in nasil arastirma yaptigini ve tesebbiis
ettigini 6grenmek.
- Davetsiz misafirin yakalanmasi veya kovusturmaya yardimci olmak igin
gerekli adli bilgiler toplamak
olarak belirtilmistir (Even 2000).
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Balkiipti kurumun izleyebilecegi farkli tipte dokiiman ile kurulursa saldirgan bazi
dokiimanlart secer. Bu sayede saldirganin motivasyonu hakkinda bilgi ve saldirganin
belirlenmesi i¢in ipuglar1 elde edilebilir. Ozellikle kurum farkl1 aktdrlerin operasyon ve
stratejik istihbaratlarimi elde etme imkani bulduysa (Lachow 2013). Ornegin Tiirkiye
Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) gibi birden ¢ok alanda faaliyet
gosteren bir kuruma yapilan saldirida, saldirganin hangi alanda yapilan caligmalari

bulmay1 hedeflediginin tespit edilmesidir.

Balkiipleri zafiyet igeren uygulamalar ya da sunucular oldugu igin ele gegirilme
ihtimalleri de vardir. Ozellikle yiiksek etkilesimli balkiipleri gercege yakin sistemler
oldugu icin tlizerinde calisan birden fazla servis, uygulama vs. vardir. Bundan dolayi ele
gecirildiginde bu balkiipii lizerinden diger ag ve sunuculara yonelik saldir1 yapilmasini
engellemek adina dogru yere kurulmali ve giivenlik duvar iizerinden diger aglara

erisimi kisitlanmalidir.

3.2.2 Diinyada AKktif Siber Savunmaya Bakis ve Ornekler

Bilinen ilk siber saldir1 6rneklerinden Cuckoo’s Egg (guguk kusu yumurtasi) saldirist
1986 yilinda Lawrence Berkeley Ulusal Laboratuvarina (LBUL) yonelik
gerceklestirildi. Giivenlik uzmani Stoll, arkadasinin uyaris1 sonrasinda yaptig
calismada sistemlerinde bir saldirgan oldugunu fark etmistir. Ancak saldirgana
midahale etmek yerine saldirganin agdaki hareketlerini izlemeyi tercih eden Stoll,
saldirgan hakkinda yeterince bilgi elde etmistir. Saldirganin agda niikleer sistemler
hakkinda bilgi aradigini tespit eden Stoll LBUL sisteminde ‘SDInet’ adli bir hesap
acmistir ve Yeterince ikna edici bilgilerle doldurmustur. Tuzak bir bilgiyi sisteme
yerlestiren Stoll saldirganin agda cevrimigi kalmasini saglayarak izini siirmiistiir,
saldirgan1 tespit etmistir ve iilkesinde yakalanmasini saglamstir (Int.Kyn.18). Ilk
balkiipii sistemlerine de ornek olabilecek bir yaklagim ile saldirgani aldatip hakkinda
detayl bilgi toplayarak yakalanmasini saglamak aktif siber savunma yaklagimina 6rnek

teskil etmektedir.

Gelismis siber saldirilarda hedefteki iilke ya da kurumun sahip oldugu ekonomi

programlari, teknoloji veya savunma sanayi alanminda yaptigr yatirnmlar, politik
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calismalar vb. kritik bilgiler ele gegirilmeye calisilmaktadir. APT1 gibi tespit edilen
gelismis siber saldirilarda ¢alinan veriler de bu durumu dogrulamaktadir. Bu yiizden
Lachow’un (2013) da belirttigi gibi aldatma sadece saldir1 i¢in degil savunmay1
giiclendirmek icin saldirgana kars1 da kullanilabilmektedir. Saldirganin yanlis bilgileri
ele gecirmesini saglayarak aldatmanin da aktif siber savunma kapsaminda

kullanilabilecegi belirtilmektedir.

Aktif siber savunma teknolojilerinin en son asir1 noktasinda, saldirgan1 yok etmek ya da
ekonomik zarar vermek i¢in saldirganlarin sistemlerine karsi saldiri olarak dagitik servis
dis1 birakma (DDOS) saldiris1 yapilabilir. Kiiglik 6l¢ekli tarayici temelli servis dist
birakma saldirilar1 (DOS), tarayicidaki agikligi somiirmek igin zararli kod gondererek
bertaraf edilebilir. Bu teknik Pentagon tarafindan basarili bir sekilde kullanildi
(Anderson et al. 2005).

Is modelini ‘aktif siber savunma’ olarak benimsemis sirketler bulunmaktadir. Bu
sirketler kuruma saldiran bilgisayar korsanlarini siber alanda bulup cezalandirmayi,
onlar1 bir daha kuruma saldirmayacak hale getirmeyi taahhiit etmektedirler. Onlara ek
olarak, Sony gibi biiyiik firmalar kendi biinyelerinde ‘aktif siber savunma’ birimi
kurmaktadirlar. 2015 yilinda yasanan Sony saldirisindan sonra bilgisayar korsanlarina

karst saldir1 yapilmasi bu durumun en anlamli orneklerinden birini olusturmaktadir

(Int.Kyn.15).

ABD Baskan1 Obama’nin artan siber saldirilar ve son olarak da Sony’ye yonelik Kuzey
Koreli saldirganlar tarafindan yapilan siber saldirilar sonrasinda yaptigir aciklamada
seviyeli olarak bu saldirilara cevap verecegi belirtilmektedir (Int.Kyn.18). Siber
saldirilar kargisinda yapilacagi belirtilen bu karsi ataklar da aktif siber savunma

yaklagimina 6rnektir.

Sony’nin DDOS kullanarak aldigi 6nlem, firmanin korsan dosyalarin belirmeye
bagladigt ilk zamanlarda MediaDefender firmasiyla  gelistirdigi  yonteme
benzetilmektedir MediaDefedner, Oriimcek Adam gibi zamann {inlii filmlerine ait

sayisiz sahte dosya iiretilmekte ve korsan dosya indirmek isteyenler saatlerce bos bir
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dosyay1 indirerek vakit harcamaktadir (Int.Kyn.13). Kamu kurumlari da aglarma

kuracaklar1 gercege yakin balkiipleri ile saldirganlar1 yavaslatabilirler.

Sanal hippiler, Conxion'nun sunucularina servis dist birakma saldirisi (DOS)
yapmislardir. Conxion gelen saldir1 paketlerini saldirganlarin agina geri yonlendirdi. Bu
kars1 atak saldirtyr durdurmada basarili oldu. Ancak bu durum ayni zamanda biraz
cezalandirici olmustur ¢iinkii Conxion paketleri yonlendiricide diisiirerek basitce bu

saldiriy1 bitirebilirdi (Dittrich and Himma 2005).

Cin Halk Cumhuriyeti Savunma Bakanligi (2015) yayinladig1 askeri strateji taslaginda
siber glivenlige 6nem verdigini ortaya koymaktadir. Strateji dokiimaninda dikkat ¢eken
onemli bir Ozellik, hiicuma dayali (ofansif) siber kabiliyet gelistirme konusu ‘siber
savunma’ kapsami igerisinde mesrulastiriliyor olmasidir. Strateji belgesinde gecen
‘Saldirtya ugramadan saldirmayacagiz fakat saldirtya ugrarsak muhakkak karsi1 saldirida
bulunacagiz.” kesin ifadeleri silahli kuvvetler biinyesinde ofansif siber kabiliyetler
bulundugunun da bir gostergesi olarak kabul edilebilir. Diger bir ifadeyle stratejik
seviyedeki ‘savunma’ konseptinin operasyonel ve taktik seviyelerde ofansif adimlar

atmay1 gerekli kilabilecek sekilde esnetebilecegi belirtilmektedir (Int.Kyn.14).

3.2.3 Aktif Siber Savunma Tekniklerinin Uygulamasinda Hukuki Kisitlamalar

Aktif siber savunma konsepti i¢inde karsi atak teknikleri de bulundugu i¢in savunucular
saldir1 yapmak durumundadirlar. Bu durum hukuki ¢er¢cevede onem arz etmektedir. Bu
calismanin amaci ve kapsami isin hukuki yoniinden bagimsiz olarak sadece aktif siber
savunmanin teknik boyutlari iizerinde ¢alismaktir. Buna ilaveten aktif siber savunmanin

hukuki yonden ne gibi sorunlar olusturabilecegi de kisaca anlatilacaktir.

Gelismis siber saldirilarin tecriibeli bilgisayar korsanlari tarafindan yapildigindan ve
devlet destekli biiyiikk saldirilar oldugundan bahsedilmisti. Bundan dolay1 boyle bir
saldir1 ortaya ¢iktiginda uluslararast hukukun devreye girmesi gerekecektir. Ancak siber
saldirilarin kaynagini farkli gostermek cok daha kolaydir. Bir iilkeye bir fiize ya da
roket gonderildiginde bunun hangi iilke tarafindan génderildigini, fiizenin 6zellikleri,

menzili ve kullanilan teknoloji sayesinde hangi iilkeden geldigini tespit etmek daha
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kolay olabilmektedir. Bir baska agidan ele alindiginda ise bir iilkeye fiize gondermek
vb. girisimler bir savas sebebi olabilecegi i¢in ve diinya kamuoyu tarafindan da tepki
gosterilecegi i¢in boOyle bir aksiyon almak kolay degildir veya ciddi bir gerekce
gerektirmektedir. Ancak siber saldirilarda durum daha farklidir. Her tilkede farkli
iilkelerin istihbarat ajanlarin vardir ve istihbarat kurumlari imkanlari dahilinde ve
karsilikli iliskilere gore o iilke hakkinda ekonomik, politik vb. konular hakkinda bilgi
toplamaya calisir (Int.Kyn.14). Ancak bu ajanlar pasif dinlemeden aktif calismaya ya
da bir operasyona giristiklerinde yani istihbarat ajan1 olduguna dair somut delil elde

edildiginde siir dis1 edilirler ya da hukuki siire¢ baglar.

Gelismis siber saldir1 6rneklerine bakildigi zaman ortaya ¢ikan tablo bir nevi istihbarat
calismalariyla benzerdir. Saldiriyr gergeklestirenler, hedeflerinin ekonomik, teknolojik,
politik vb. alanlardaki yaklasimlari, gelistirdikleri teknolojileri 6grenmeye ve ¢almaya
calisirlar. Fakat gelismis siber saldirilarin adresinin tam olarak belli olmamasi hukuki
stirecleri daha da zor durumda birakmaktadir. Ciinkii saldirinin geldigi adres gercgek
saldirtyr yapan yer olmayabilir, aksine o da siber saldir1 kurbani olup bir baska saldirt
icin tiinel olarak kullaniliyor olabilir. Bundan dolay1 buraya yonelik yapilacak bir saldir

ayri1 bir hukuki sorun dogurabilir.

Bilisim suglarinin ve siber giivenlikle ilgili eylemler hukukta tam olarak karsiligini
bulamamistir. Onemli tartisma konularindan bir tanesi bu faaliyetlerin hangi devlet
sinirlart icerisinde yapildig: ile alakalidir. En nihayetinde bu eylemler belirli devlet
politikalar1 agisindan su¢ olusturabilecegi gibi, devletlerin belirli amaglarina hizmet

ettigi de diisiiniilebilir (int.Kyn.10).

Bir siber saldirtya kars1 atak ile cevap verilmek istendiginde ne kadar siddetli saldiri ile
cevap verilecek olmasi bir bagka hukuk sorusudur. Ayrica aktif siber savunma
yaklasimi cergevesinde giindeme gelen bir baska nokta olan, saldirgan saldirmadan

saldir1 yapmak yaklasimi da farkli bir hukuki konudur.

Bilisim suglar ile ilgili diizenlemeler iilkemizde son zamanlarda hazirlanmig ve kisitl

sayidadir. Bu alanda yapilan diizenlemeler 5237 sayili Tiirk Ceza Kanunu’nun 3. kisim

21



10. béliimii ile 5651 say1ili Internet Ortamindan Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’dan
olusmaktadir (Int.Kyn.10). Ulkemizde heniiz aktif siber savunma alaninda yapilmis
hukuki bir diizenleme yoktur. Diinya hukuku ya da uluslararasi hukuka bakildiginda
durum yine benzerdir. Ancak ABD gibi gelismis siber saldirilardan zarar goéren bazi

iilkelerin kars1 atak yapacaklar1 konusunda yaptig1 agiklamalar vardir (Int.Kyn.12).

ABD Baskan1 Barack Obama, son yillarda artan siber saldirilara karst Washington’un
gerekli yaptirimlar1 uygulamasina doniik bir karara imza atti. Bu imzanin ardindan
Washington’in dis politikasini, ulusal gilivenligini ve ekonomik istikrarini hedef alan

siber saldirganlara karsi yaptirim uygulanabilecektir (Int.Kyn.15).

Aktif siber savunma yontemlerine yonelik lilke i¢inde ve uluslararasi diizenlemelere
ihtiya¢g vardir. Lachow (2013)’un da belirttigi gibi devletler hukuki diizenleme
yapmazsa ve neyin yasal neyin yasa disi olacagini agik bir sekilde ortaya koymazsa iki
sonug ortaya cikabilir. Birincisi, kurumlar yasa dis1 bir miidahale yapariz korkusu ile
yasal olan bir 6nleme yontemini bile kullanmayabilirler. ikincisi ise kurumlar yasal

oldugunu diisiiniip yasa dis1 bir miidahaleyi ¢6ziim olarak kullanabilirler.

3.3 Kamu Kurumlarinda Siber Savunma ve Eksiklikler

Siber ortamda sayilar1 her gegen giin artan tehditleri bertaraf etmek ve ulusal siber
ortamda bulunan agikliklar1 miimkiin oldugunca azaltmak, iilke olarak hedeflemekte
oldugumuz bilgi toplumuna doniisiim siirecinin saglikli bir sekilde ilerlemesi agisindan
bliylik 6nem arz etmektedir. Bilgi toplumuna doniisiim siirecinde, bilgi ve iletisim
teknolojilerinin daha biiylik kitleler tarafindan etkin, kaliteli ve uygun maliyetle
kullanilmasinin yan1 sira, s6z konusu teknolojilere dayali bilisim sistemlerinin
kullaniminda siber giivenligin tesis edilmesi de son derece onemlidir (Resmi Gazete

2013).
Geleneksel savunma sistemleri denildiginde giivenlik duvari, saldir1 tespit ve dnleme

cihazi igerik filtreleme iirlinleri gibi ag cihazlar ile yapilan savunma yaklagimi akla

gelmektedir. Ayrica sunucularin, ag cihazlarinin ve uygulamalarin giivenlik yamalarinin
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diizenli olarak yapilmasi da geleneksel savunma yaklasimi konsepti icinde yer

almaktadir.

Kamu kurumlarinda siber gilivenligi saglamak adina geleneksel savunma sistemleri
kapsaminda bahsedilen iiriinler kullandig1 ve agdaki sunucular1 ve diger ag cihazlarinin
giincellemelerini yaptig1 ve belirli giivenlik 6nlemlerini aldig1 kabul edilebilir. Ancak
zayif halkanin insan faktorii oldugu yerlerde giivenlik acikliklar1 olacaktir. Bu agikliklar
iki sekilde ortaya ¢ikar. Birincisi dogrudan kisileri hedef alan ve kisilerin bilingsiz
olmasi ya da zayif noktalarinin hedef alinmasindan kaynakli olup sosyal miihendislik
saldirilart ile somiiriiliir. Digeri ise savunma sistemlerinin giivenlik zafiyetine neden
olabilecek sekilde eksik ya da yanlis yapilandirilmasindan kaynakli olup farkl: teknik ve

yontemlerle somiiriiliir.

Siber tehditleri 6nlemenin veya en azindan etkisini azaltmanin en etkin yollarindan biri
egitimdir. Gerek bireysel olarak kendimizi gerekse kurumsal olarak personeli siber
giivenlik konusunda egitmek ve son bilgilerle donatmak artik kaginilmaz hale gelmistir.
Bununla paralel olarak kurumlardaki ve bireysel kullanimdaki bilgisayarlar en son

teknoloji ve giivenlik yazilimlar1 ile donatilmalidir (Ogiin and Kaya 2013)

Saglik sektoriindeki giivenlik Onlemlerinin yeterince iyi olmadigi bilinmektedir.
2014’iin son glinlerinde yapilan bir arastirmada, bir devlet hastanesinde bulunan
zafiyetler zinciri nedeniyle 600 000’den fazla hastaya iliskin kritik kimlik bilgileri,
iletisim bilgileri ve hastaligin ifsa edilebildigi goriilmiistiir. Bu zafiyet Saglik
Bakanligi’nin ilgili birimleriyle paylasilarak giderilmesi saglanmistir (Altundal 2014).

Giivenlik firmasit Symantec yayinladigi raporda 2014 yilinda endiistriyel kontrol
sistemlerine yonelik daha fazla saldir1 gordiiklerini belirtmektedir. Bu saldirilarda enerji
operatorleri, elektrik jeneratorleri, petrol boru hatti operatorleri gibi kritik sistemler ve
endiistriyel donanim fireticileri gibi kurumlar hedef alinmistir. Bu saldirilarin hedefinde

olan biiyiik kurbanlardan bir tanesinin de Tiirkiye oldugu belirtilmis (Int.Kyn.5).

Her gecen giin artan siber saldirilar kargisinda tilkemizdeki kisi ve kurumlarin da bu
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saldirilardan nasibini aldig1 giivenlik raporlarinda ortaya ¢ikmaktadir. Bu raporlardan
tilkemizdeki siber savunmanin yetersiz oldugu ve kisilerinde siber saldirilar karsisinda

yeteri kadar bilingli olmadig1 ¢ikarimi yapilabilir (Altundal 2014, Int.Kyn.2).
Kiiresel olan siber tehditlerle yerel yaklasimlar yoluyla miicadele etmek zordur; bu

nedenle konuya ulusal yaklagimlar getirilmeli ve ilgili uluslararas: kuruluglar ile olan

isbirligi giiclendirilmelidir (Ogiin and Kaya 2013).
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4. METOT

Geleneksel savunma sistemlerinin gelismis siber saldirilar karsisinda yetersiz oldugu
anlagilinca yeni c¢ozlimler aranmigtir. Aktif siber savunma yaklasimlart ve/veya
teknikleri gelismis siber saldirilara kars1 koyma cabasi olarak ortaya ¢ikmistir. Glivenlik
duvari, IPS/IDS gibi tekil sistemler ile bu saldirilara kars1 koymak miimkiin olmamustir.

Bundan dolay1 daha dinamik ¢éziimlerin arayisi igine girilmistir.

4.1 Aktif Siber Savunma Teknikleri

Aktif siber savunma yaklasimi ele alindiginda engelleme, yavaslatma, karsi saldir ve
aldatma olarak dort baslik altinda toplanabilir. Gelismis siber saldirilart durdurmak her
zaman miimkiin olmadig1 i¢in kayip ve zarar en aza indirilmeye c¢alisiimistir. Bu

calismalarin sonucu olarak da aktif siber savunma yaklagimlari ortaya ¢ikmustir.

Geligmis siber saldirilara karst 6nceden belirli onlemler alip saldiriyr kesin bir sekilde
onlemek gibi bir durum s6z konusu degildir. Yani giivenlik duvarina Secure Shell (ssh)
servisine yonelik engelleme kurali girildiginde giivenlik duvarindan ssh servisine
yonelik hicbir trafik gegmeyecegi iddia edilebilir ancak gelismis siber saldirilara karsi
boyle bir kesinlik s6z konusu degildir. Bundan dolay1 aktif siber savunma Lachow
(2013)’un da belirttigi gibi siber saldir1 dncesinde ve sirasinda saldirgani engellemeye
yonelik proaktif eylemlerdir.

Gelismis siber saldirilar1 daha iyi analiz etmek ve etkili bir 6nlem alabilmek igin siber
oliim zinciri modelinin kullanildigr daha once belirtilmisti. Siber 6liim zincirinin ilk
adimi olan kesif asamasinda saldirganin isini zorlastirmak ve kesif yapmasini
yavaslatmak adina farkli ¢éziimler sunulmustur. Ayrica saldir1 esnasinda karsi saldiri

yapmak gibi alinabilecek onlemler ile de saldirilar1 yavaslatma amaglanmastir.

Aktif siber savunma yaklasimi kapsaminda degerlendirilen bir diger ¢6ziim ise karsi
ataktir. Gelismis siber saldirilara tam anlamiyla kars1 koyulamadigi i¢in ¢oziim olarak
diisman saldirmadan 6nce, diigmana saldir1 yapip yok etmek ve sistemlerine zarar

vermek de Onerilen aktif siber savunma konsepti iginde yer almaktadir.
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Saldirilarin meydana geldigi anda tespit edilmesi, bunlara karsi yeterli dnlem ve
miidahale imkanlarinin bulunmasi kadar 6nemli bir faktordiir. Elde gerekli yontem, arag
ve kabiliyetler bulunsa da is isten gectikten sonra yapilan bir miidahale anlam
tasimayacaktir (Ogiin and Kaya 2013). Aktif siber savunma yaklasimlar ile dnceden
tespiti mimkiin olmayan veya saldir1 esnasinda dahi tespiti zor olan gelismis siber

saldirilara kars1 ¢oziim tiretilmeye ¢alisilir.

4.2 Aktif Siber Savunmanin Siber Oliim Zincirinde Yeri ve Etkileri

Siber 6liim zincirinin ilk asamasi olan kesif asamasi pasif ve aktif kesif olmak tlizere
ikiye ayrilir. Pasif kesif ¢alismalarinda saldirgan kurban hakkinda internette agik olarak
bulunan bilgileri toplar. Bundan dolay1 kurbanlarin bu asamada yapabilecegi ¢ok bir sey
yoktur. Ancak aktif kesif asamasina gegildigince saldirganlar hedeflerindeki aglar ile
etkilesime gecip acgik portlar1 ve sistemlerdeki zafiyetler gibi daha teknik bilgiler
toplamaya baslarlar. Nmap, nessus, zmap, scapy ve hping3 gibi kesif ve zafiyet tarama
araglarimin kullanildigt bu asamada saldiriyr tespit etmek miimkiin olabilir. Fakat
gelismis siber saldirilarda zaman kisitlamasi olmadigi igin ve tecriibeli bilgisayar
korsanlar1 tarafindan gerceklestirildiginden dolayr kesif asamalarinda dikkat ¢ekecek
kadar ag trafigi olugsmayacaktir. Bundan dolay1r gelismis siber saldirilar1 geleneksel
yontemler ile tespit etmek ve engellemek miimkiin olmamaktadir. Aktif siber savunma
yaklasiminda ise bu soruna karsi, saldirganlari aldatma ve yavaglatmaya yonelik

¢Oziimler 6nerilmektedir.

Siber 6liim zincirinin {igiincii faz1 ile yedinci fazi arasinda savunucular saldirtyr tespit
etmek, saldiriy1 engellemek, saldirganlar ve onlarin metotlar1 hakkinda bilgi toplamak,
saldirganlar1 yanlhs tarafa yonlendirmek ve hatta gelecekteki saldirilara karsi onlari

caydirmak i¢in kolayca ilk adimi atabilirler (Lachow 2013).

Saldirganlar hedef aga s1izma girisimine basladigindan itibaren ve kalicilig1 saglayincaya
kadar gecen asamada yani lgilincii, dordiincii ve besinci fazlarda ¢alisma yaptiklari
zaman tespit edilmeleri ilk iki faza gore daha kolay ve miimkiin olsa bile kullandiklar1
gelismis ve yeni tekniklerden dolay1 yakalanma ihtimalleri diisiiktiir. imza tabanl

giivenlik sistemleri gibi geleneksel savunma sistemleri ile yakalanmalar1 neredeyse
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imkansizdir. Ciinkli saldirganlarin kullandigi yeni teknik ile ilgili heniliz bir imza
mevcut olmayacaktir. Bu duruma ¢6ziim olarak aktif siber savunma konseptine uygun
olarak Vaarandi (2013) tarafindan yapilan c¢alismada insanlarin yazdigi imza veri
tabanina giivenmek yerine ag trafigini normal ve anormal olarak siniflandirmak igin

cesitli algoritmalar kullanan ag izleme yontemleri 6nerilmistir.

Lachow (2013)’un belirttigine gore, kurulan zararli yazilim isletmenin disi ile iletisime
basladiginda, yani faz 6 (komuta ve kontrol)'da organizasyonlar saldirty1 bozmak i¢in ne

yapacaklarin1 bilmemektedir.

Siber 6liim zincirinin yedinci agamasinda ise amaca gore eylem vardir. Artik saldirgan
i¢ agdadir ve amacina yonelik faaliyetler yapmaktadir. Yasanmis 6rneklere bakildiginda
kurbana ait politik, ekonomik, askeri vb. kritik konular ile ilgili veri ¢almak oldugu
goriilmektedir. Bundan dolayr bu asamada yapilacak aldatma faaliyetleri 6nemlidir.
Aldatma teknikleri yavaslatma, saldirgani ele gegirme ve yanlis bilgileri ele gegirmesini

saglama gibi amaclar i¢in kullanilabilir.

Balkiipleri kurarak agi oldugundan biiyiik gostermek ve bal kiipleri iizerinde gereksiz
servisleri ¢alistirmak saldirganin kesif asamasinda isini zorlastiracaktir. Dogru tespit
icin daha fazla tarama yapmasi gerekecektir. Balkiipii ile yapilabilecek bir diger saldir
yontemi ise zararli dokiimanlarin saldirgan tarafindan calinmasini saglamaktir. Bu

sayede zararli yazilim bulastirilan saldirgan ag ele gegirilebilir.

4.3 ACD Yontemlerinin Siber Saldirilara Kars1 Etkisinin incelenmesi

Bu c¢alismanin amaci, karst atak, yavaslatma, aldatma gibi aktif siber savunma
kapsaminda ele alinan yontemlerin uygulamasinda kullanilabilecek DOS/DDOS
saldirisi ve  ADHD iizerindeki Spidertrap, Portspoof ve BeEF gibi araglariin
uygulamadaki etkinliginin 6l¢iilmesidir. Bu amagla kurulan laboratuvarda aktif siber
savunma yaklagiminin karsi atak, yavaglatma ve aldatma yaklagimina yonelik testler

yapilacaktir ve test sonuglari tartisilacaktir.

Siber saldirilarda farkli yontemler ile sistemlerin ele gegirilmesi amaclanir. Bu
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yontemler bazen sistemlerdeki agikliklarin somiiriilmesi, bazen sosyal miihendislik
saldiris1 yontemleri ile kullanic1 bilgisayarlarina zararli yazilim bulastiriimasi gibi

yontemler olarak ortaya ¢ikar.

Geligmis siber saldirilarin normal siber saldirilardan bir farki da sifirier giin agikligi,
olarak adlandirilan zararli yazilimlar kullanilmasi oldugu belirtilmisti. Bundan dolay1
kurulan laboratuvarda kullanilan zararli yazilimlarin test esnasinda IDS/IPS sistemlerine

yakalanmas1 durumunda uyar1 g6z ardi edilecektir.

Laboratuvar ortaminda kullanilacak makineler ve teknik 6zellikleri:
e pfSense giivenlik duvari: ticretsiz acgik kaynak kodlu FreeBSD tabanli giivenlik
duvari, 1552MB (1.5GB) RAM, 2 islemcili, 10 GB SSD depolama alani,
e Saldirgan makinesi: Linux tabanli isletim sistemi Ubuntu dagitimi, 3072 MB
(3GB) RAM, 20 GB SSD depolama alani,
e Giivenlik uzmaninin makinesi: Gelismis Penetrasyon Testi Linux dagitimi, 3328
MB (3GB) RAM, 50 GB SSD depolama alani
e Balkiipli makinesi: Debian 7 x64 (wheezy) isletim sistemi, 4 GB RAM, 50 GB
SSD depolama, 2 islemcili,
e Kurum ¢alisaninin makinesi: Windows 7 isletim sistemi, 1024 MB(1GB) RAM,
tek islemcili, 20 GB SSD depolama alani,
olacak sekilde tasarlanmistir. Hassas Ol¢limler yapilmayacagindan dolayr makinelerin
teknik Ozellikleri arasindaki farkliliklar g6z ardi edilmistir. Ayrica makineler test
senaryosunda yapilacak saldirilar dogrultusundaki muhtemel performans ihtiyaclarina
gore tasarlanmistir. Senaryolarda kullanilan ag topolojileri sanallastirma sistemi {izerine

kurulmustur.

4.3.1 DOS ve DDOS Saldirilarimin Kars1 Atak Etkisinin Incelenmesi

Yapilan ilk test denemelerinde karsi atak etkisi incelenecektir ve bu amagla
laboratuvarda Sekil 4.1°de gosterilen ag yapist kurulmustur. Bu yapida, A Kurumuna ait
giivenlik duvarinin arkasinda bir son kullanici, bir giivenlik uzmani vardir ve internet

tarafinda bulunan bir saldirgan vardir. Test senaryosu boliim 4.3.1.1°de verilmistir.
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Sekil 4.1 Kars1 atak denemelerinde kullanilan laboratuvarin ag yapist.

4.3.1.1 DOS ve DDOS Testi Senaryosu

Hedefteki kuruma sizmak isteyen saldirgan, yaptigi kesif ve zafiyet taramalar
sonucunda sistemlerde agiklik tespit edemez. Bundan dolay1 hedef olarak sistemin en
zayif halkasi olan son kullanicilar1 seger. Son kullanict bilgisayarini ele geg¢irmek igin
kullanacag1 zararli yazilimi hazirlar. Saldirgan, kullaniciya sosyal miihendislik saldirisi
yaparak bu yazilimin hedef bilgisayarda kullanic1 tarafinda calistirilmasini saglar.
Boylece saldirgan son kullanicinin bilgisayarini ele geg¢irmistir. Bundan sonraki
asamada saldirgan ele gecirdigi makinede kalicihigi saglayip agdaki diger sistemlere

sizmay1 hedefler.

Saldirganin kullandig1 zararli yazilim sifirinci giin agikligi iceren bir yazilim olsaydi
imza tabanli kontrol yapan gilivenlik sistemleri tarafindan tespit edilmesi miimkiin
olmayacakti. Ancak agda zararl1 yazilim analizi yapilmasi sonucu tespit edilebilirdi.
Ayrica kullanilan zararli yazilim ya da saldirganin diger sizma faaliyetleri bilgisayarda
veya agda yavashk vb. dikkat cekici, siiphe uyandirici bir duruma sebep olursa belki
tespit edilebilirdi.
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Test senaryosunda bilgisayarina zararli yazilim bulasan kullanict kurbani oldugu sosyal
miihendislik saldirist sonrasi internetinde olusan yavaslamadan siiphelenerek kurumun
giivenlik uzmanindan destek ister. Giivenlik uzmani zararli yazilim bulasmis makinenin
gorev yoneticisinde (task manager) calisan uygulamalari inceler. Ayrica komut
istemcisinde (cmd.exe) ‘netstat —an’ komutunu calistirarak bilgisayarin hangi IP
adresleri ile baglanti kurdugunu inceler. Inceleme sonrasi bilgisayara bulasan zararl

yazilimi ve saldirganin baglant1 kurdugu IP adresini tespit eder.

Giivenlik uzmani ilk olarak tespit ettigi bu yabanci IP adresinin kimin adina kayith
oldugu vb. bilgileri ‘www.whois.com’ uygulamasi {izerinden kontrol eder. Saldirinin ve
saldirganin tespit edilmesi sonrast kurumun giivenlik uzmani giivenlik duvarma kural
girerek saldirganin IP adresini engellemek yerine karsi atak denemeleri yaparak bu
erisimi engellemeyi ve saldirganin agma zarar vermeyi amaclamaktadir. Ayrica

saldirgani korkutup daha sonra saldir1 yapmasini engellemeyi hedeflemektedir.

Yukarida anlatilan senaryo c¢ercevesinde, saldirty1 engellemek amaciyla DOS ve DDOS
saldirilar1 yapilmistir. Bu saldirilarda saldirganin ag alt yapisit ve sunucularina yonelik
saldirillar yapilmistir. Saldirganin ag alt yapisina yonelik saldirilar ‘hping3’ araci ile
yapilmistir. Bu saldirilar tek bir kaynak IP adresi iizerinden yapildiginda DOS saldirisi,
birden ¢ok kaynak IP adresi tizerinden yapildiginda DDOS saldirilar olarak adlandirilir.
Ancak laboratuvar ortaminda yapilan testlerde IP spoof (aldatma) teknigi kullanilarak
kaynak IP adresi birden ¢ok farkli yerden geliyor gibi gosterilmistir ki bu yontemin ise
yaradig1 sizma testleri kapsaminda yapilan DDOS testlerinde goriilmiistiir. Saldirganin
baglant1 kurdugu sunucuya yonelik saldirilarda ise ‘ab, httpflooder ve slowloris’ gibi
sunucu kaynaklarini tiiketme saldiris1 yapan araglar kullamlmistir. Ornek olarak,
sirastyla Sekil 4.2 ve Sekil 4.3’te hping3 araci ile DOS ve DDOS saldirilarinin nasil
yapildig1 gosterilmistir. Bunlara ilaveten, burada goz ardi1 edilmemesi gereken bir nokta
hping3 aracinin varsayilan sekilde kuruldugunda IP aldatmasi (spoofing) &zelligini

desteklemedigi i¢in yamali (patch) halinin kullanilmis olmasidir.

"-_': Jt@cuvenlikUzmani:~# hping3 -S —-flood -p Saldirganin Portu Saldirganin IP Adresi

Sekil 4.2 Hping3 arac1 ile DOS saldiris1 yapma.
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rootéGuvenlLizmant:~4 bping3 -8 --flood -p Saldirganin Portn Saldirganin IP Adresi --rand-pattern-source Spoof Bdilecek Ag Adresi

Sekil 4.3 Hping3 araci ile DDOS saldiris1 yapma.

4.3.2 Active Defense Harbinger Distribution’nin (ADHD) Aktif Siber Savunmada
Kullanilmasi

ADHD Ubuntu LTS tabanli Linux dagitimidir. Bu dagitim {izerine, aktif siber savunma
amactyla kullanilabilecek bir¢gok ara¢ kurulmustur ve kullanima hazir sekilde
gelmektedir. Bu dagitimin amaci, savunma tarafindaki giivenlik uzmanlarina, bilgisayar
korsanlarina kars1 atak yaparken yardimci olmasidir. Bu dagitim iizerindeki araglarin
saldirganlar hakkinda bilgi toplamadan, saldirganlarin sistemlerine zarar vermeye kadar

bir siirii fonksiyonu vardir (int.Kyn.13).

Testin bu asamasinda ADHD dagitimi iizerindeki araglarin aktif savunmaya nasil
faydal1 olabilecegi arastirilmistir ve bunu anlamaya yonelik uygulamalar yapilmistir. Bu
amag ile Sekil 4.4’te gosterilen ag topolojisi kurulmustur. Kolay analiz edebilmek
amaciyla saldirgan hakkinda bilgi toplama, saldirgani yavaslatma ve karsi atak olmak

iizere {i¢ ayr1 senaryo iizerinde ¢alisilmistir.

Giivenlik Duvar

internet

FEFFIERENE AL
—
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+ _
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Web Uygulamasi

DMZ

Sekil 4.4 Testin ikinci asamasinda kullanilan ag topolojisi.

31



4.3.2.1 Saldirganlar Hakkinda Bilgi Toplama Test Senaryosu

Diger alanlarda yapilan saldirilarda oldugu gibi siber saldirilarda da saldirgan hakkinda
bilgi toplamak ve saldirgani tanimak 6nem arz etmektedir. Bu bilgiler siber saldirilara

kars1 6nlem alirken ve saldirtya kars1 cevap verirken kullanilabilir.

Saldirgan hakkinda bilgi toplamak amaciyla ADHD iizerinde bulunan Honey Badger
uygulamasi kullanilmistir. Bu uygulama ile saldirganin fiziksel konumu tespit edilmeye
calisilir. Bu tespiti yaparken de kullanicilarin tarayicisindaki konum bilgisi paylagma,
goriinebilir kablosuz aglar1 kullanma ve IP adresi bilgisini kullanma gibi jeolojik teknik

bilesimlerini kullanmaktadir.

Bu senaryoda saldirganin kurum hakkinda bilgi toplamak amaciyla yaptigi taramalar
sonucu tespit ettigi DMZ (demilitarized zone-sivil bolge) bolgesinde bulunan balkiipi
sunucusunun web sayfasini ziyaret ettigi kabul edilir. Normal kullanicilar kurumun
bilinen web sayfasini, o sayfaya ait DNS adimi kullanarak ziyaret ederler, ancak
saldirganlar ise o kurumun agindaki IP adreslerini tespit eder ve DNS adi ile bilinen
web uygulamalart disinda bu IP adreslerinde calisan sunucular1 ve servisleri tespit
ederler. Bundan dolay1 sunucu iizerinde kurumun test asamasindaki bir web uygulamasi
goriiniimiinde olan balkiipli sunucusunu ziyaret eder. Saldirganin bu sayfayi ziyaret
etmesi sonucu web uygulamasinin arka planinda Honey Badger aracina yonelik bir web
istegi yapar ve Honey Badger Sekil 4.5’te gonderilen cevabi doner ve bunun sonucu
olarak saldirganin tarayicisinda konum paylasma ve javascript kodu g¢alisma istegi

olusur.

<!doctype htmlx>

<head>

<script type="text/javascript" src="honey.jg"></script>

<!--<meta http-equiv="refresh" content="0; yrl=http://149.202.232.129/" /> -->
</head>

<body>

<hl>Welcome...! :))</hl>

<img src="service.php?target=Demo_Page&agent=HTML" onerror="go ('/honevyhadger/service.php',
'Demc_pages', 'honey.jar',true, true, false, 5000) ;" width="1px" height="1px" />
</body>

</html>

Sekil 4.5 Honey Badger tarafindan cevap olarak verilen HTML kodu.
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4.3.2.2 Saldirgam Yavaslatma Test Senaryosu

Testin bu asamasinda saldirganlar1 yavaslatmaya yonelik ¢alismalar incelenmistir. Bu
kapsamda ADHD iizerindeki Spidertrap ve Portspoof araglari kullanilmigtir. Bu

araglarin savunmaya etkinligi ve kullanilabilirligi arastirilmastir.

Spidertrap web uygulamasinda i¢ i¢ce dinamik dizinler olusturur. Bu sayede web tarama
araclarinin ¢alismasini yavaglatmasit amaglanmaktadir. Test ortaminda da bu etki
incelenmistir. Buna ilaveten bu aracin ziyaret edilen dizinleri kayit altina alindig1 goz
online alinirsa ve uygulamanin kullandigi dizinler kurumun ¢alisma alania yoénelik
bilgiler dogrultusunda tasarlanirsa hedefli saldirilar karsisinda, saldirganin hedefindeki

bilgilerin ne oldugunu anlamaya yonelik de kullanilabilir.

Spidertrap uygulamasi calistirildiginda iizerinde bulundugu sunucunun 8000. portu
iizerinden yayin yapar. Balkiipii olarak hazirlanan web uygulamasia yerlestirilen
kodlar ile saldirganin istekleri buraya yonlendirilir. Bu test senaryosunda Sekil 4.4’te
gosterilen ag topolojisinde balkiipii amaciyla kurulan web uygulamasma yonelik
otomatik tarama araglariyla tarama yapilmustir. Ik taramada Spidertrap uygulamasi
devre dis1 birakilmis ve taramanin ne kadar siirede gerceklestigine bakilmistir. Daha
sonra Spidertrap uygulamasi balkiipii tizerinde aktif hale getirilip ve yine ayni tarama
yapilmistir. Bu iki tarama sonucu analiz edilerek Spidertrap aracinin yavaglatma
konusunda etkinligi incelenmistir. Uygulamaya yonelik tarama saldirganlarin ve
giivenlik uzmanlarinin kullandig saldir1 araglariyla 6zellestirilmis Kali Linux isletim

sistemi iizerindeki iicretsiz tarama araglariyla yapilmistir.

Portspoof araci saldirganlarin kesif ¢alismalarini yavaslatmak amaciyla gelistirilmis bir
aragtir. Saldirganlar tarafindan isletim sistemine yonelik yapilan taramalarda tiim portlar
acik ve lzerinde servis c¢alisiyor gibi cevap donerek saldirganlarin port kapali ya da
filtreli cevab1 almasi yerine port agik bilgisi almasim saglar. Bu sayede saldirganlarin
yanlis bilgi toplamasini saglarken taramanin da yavas olmasimi saglamaya calisir.
Yavaslatmaya yonelik yapilacak diger test asamasinda Portspoof aracinin yavaglatmaya

yonelik etkisi incelenmistir.
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Portspoof araci kurulu oldugu balkiipiiniin 4444. portu iizerinde yayin yapar ve 0rnek
olarak Sekil 4.6’da gosterildigi sekilde aldatilmak istenen portlarin 4444 portuna

yonlendirilmesi sonrasi, yonlendirilen porta gelen istege Portspoof araci cevap doner.

$ 1ptables -t nat -A PRERQUTING -1 eth0 -p tcp -m tcp --dport 1:65535 -] REDIRECT --to-ports 4444

Sekil 4.6 Tiim portlari 4444 portuna yonlendirilmesi.

Portspoof araci i¢in uygulanacak test senaryosu da bir dnceki senaryoya benzerdir ve ag
topolojisi Sekil 4.4°te gosterildigi sekildedir. Ik olarak Portspoof araci kapali iken ag
kesif arac1 (network mapper — Nmap) ile tarama yapilmistir. Daha sonra Portspoof araci
aktif durumdayken tarama yapilmistir ve sonuglar karsilastirilarak analiz edilmistir. Bu
iki durum igin iki tarama gergeklestirilmistir. Birinci taramada Sekil 4.7’ de gosterilen
tarama yapilmistir ve tiim portlar taranmustir. Ikici taramalarda ise Sekil 4.8°de
gosterilen tarama yapilmistir ve acgik portlara ilaveten bu portlar ilizerinde g¢alisan
servisler de tespit edilmeye ¢alisilmistir. Servis tespit taramalar1 daha uzun sitirdiigii igin

1. Port ile 1000. Port aras1 taranmustir.

rootlhacker:~# nmap -s§ -n -Pn 149.202.232.129 -pl-65535 -oN taramal

Sekil 4.7 Birinci tarama.

rootlhacker:~f nmap -sS -sV -n -Pn 149.202.232.129 -pl-1000 -oN tarama?|
Sekil 4.8 ikinci tarama.

Sekil 4.7 ve Sekil 4.8’de goriilen taramalar, ag kesif ¢alismalarinda kullanilan Kali

Linux tizerinde de bulunan Nmap ag tarama araci ile yapilmistir.

4.3.2.3 Kars1 Atak Test Senaryosu

Kars1 atak test senaryosunda yine Sekil 4.4’te gosterilen ag topolojisi kullanilmistir.
Balkiipii sunucusu lizerinde g¢alisan uygulamanin arka planinda karsi atak icin BeEF
aract kullanilmistir. BeEF araci tarayici somiirme cergeve projesi (The Browser

Exploitation Framework Project) olarak gelistirilmistir. BeEF, kurbanlarinin
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tarayicilarini ele gecirmek i¢in javascript kodu kullanir.

Test senaryosu su sekildedir; balkiipii iizerinde ¢alisan web uygulamasi, saldirgan bu
uygulamayi ziyaret ettiginde arka planda otomatik olarak javascript kodu olan sayfasi
ziyaret etmesini saglayacak sekilde, tasarlanmigtir. Bundan dolayr kurum agim

kesfetmeye c¢alisan saldirganin bu sayfayr ziyaret etmesi sonucu tarayicisinin ele

gecirilmesi amaglanir.

BeEF araci iizerinde farkli saldirilar1 gerceklestirmeye yonelik modiiller vardir. Bu
modiiller Sekil 4.9’da gosterilmistir. Saldirganin tarayicisi ele gegirildikten sonra BeEF
araci lizerinde modiiller kullanilarak saldirt ilerletilebilir. Bu test senaryosunda 6rnek

olarak saldirganin makinesi lizerindeki agik portlar ve yerel aginda bulunan cihazlar

hakkinda bilgi toplanmaya ¢alisilmistir.

Details Logs Commands

Module Tree
Search
- |__] Browser (52}
- |__] Chrome Extensions (6)
- |__] Debug (9)
- |__] Exploits (77)
+ [ Host (21)
- ] IPEC (9)
- |__] Metasploit (1)
- |__] Misc (16)
+ |__] Metwork (18]
4 '—] Persistence (4)
Man-In-The-Browser
Confirm Close Tab
Create Foreground iFrame
Create Pop Under
- |__] Phonegap (16)
- |__] Secial Engineering (21}

Rider ¥scRays Ipec Metwork
Module Results History
id « | date label

The results from executed command
modules will be listed here.

Sekil 4.9 BeEF araci iizerindeki saldir1 modiilleri.
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5. BULGULAR

5.1 DOS ve DDOS Testi Sonucu

Saldirganin ag alt yapisina yonelik yapilan testlerde beklenen sonug elde edilememistir.
Bu durumun nedeni laboratuvar alt yapisinin sanallastirma sistemi ile tek bir fiziksel
sunucu iizerine kurulmus olmasidir. Bundan dolay1 yeterince yiiksek bant genisliginde
saldirt yapilamamistir. Sekil 5.1 ve Sekil 5.2°de ‘de test ortaminda DOS ve DDOS
saldirilarinda ne kadar bant genisliginde (bandwith) saldirt yapildigi sirasiyla

gosterilmistir.

Sat Oct 3 0%:26:04 EEST 2015

rx: 0 kbit/s 2 p/s tx: 20.78 Mbit/s 44341 p/s
rx: 1.47 Mbit/s 3131 p/s tx: 19.26 Mbit/s 41097 p/s
rx: 0 kbit/s 2 p/s tx: 21.06 Mbit/s 44928 p/s
rx: 0 kbit/s 2 p/s tx: 20.70 Mbit/s 44149 p/s
rx: 4 kbit/s 5 p/s tx: 21.03 Mbit/s 44855 p/s
Sat oct 3 09:26:14 EEST 2015
rx: 4 kbit/s 4 p/s tx: 21.70 Mbit/s 46264 p/s
rx: 4 kbit/s 4 p/s tx: 20.82 Mbit/s 44407 p/s
rx: 4 kbit/s 4 p/s tx: 20.50 Mbit/s 43685 p/s

Sekil 5.1 Test ortaminda DOS saldiris1 esnasinda ulagilan bant genisligi.

Sat Oct 3 09:31:34 EEST 2015

r¥: 1.03 Mbit/s 2202 p/s tx: 18.77 Mbit/s 40044 p/s
rx: 952 kbit/s 2028 p/s tx: 18.53 Mbit/s 39529 p/s
rE: 1.00 Mbit/s 2131 p/s tx: 17.65 Mbit/s 37644 p/s
r¥: 1.08 Mbit/s 2295 p/s tx: 18.25 Mbit/s 38931 p/s
Tr¥E: 888 kbit/s 1895 p/s tx: 13.74 Mbit/s 29320 p/s
Sat COect 3 09:31:44 EEST 2015
r¥: 1.06 Mbit/s 2264 p/s tx: 15.68 Mbit/s 33438 p/s
rE: 1.01 Mbit/s 2162 p/s tx: 15.67 Mbit/s 33430 p/s
r¥: 972 kbit/s 2070 p/s tx: 10.99 Mbit/s 23436 p/s
r¥: 804 kbit/s 1710 p/s tx: 14.37 Mbit/s 30660 p/s
rx: 0 kbit/s 1 p/s tx: 21.90 Mbit/s 46729 p/s

Sekil 5.2 Test ortaminda DDOS saldir1 esnasinda ulasilan bant genisligi.

Ulasilan bant genisligi ‘vnStat’ araci ile Ol¢lilmiistiir. ‘vnStat’, Linux ve BSD tabanh
isletim sistemleri i¢in konsol tabanli ag trafigini izlemek ic¢in gelistirilmistir
(int.Kyn.17). Bu arag ile saldir1 esnasinda ne kadar biiyiikliikte bir bant genisliginde

saldir1 yapildig1 gézlemlenebilir.

Saldirganin sunucusuna yonelik yapilan testlerde ele gecirdigi bilgisayar ile arasindaki
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baglantinin kopmadigr ancak iletisimin yavasladigi goriilmiistiir. Ayrica testin
tutarliligini gozlemlemek amaci ile yapilan tekrar testlerinde de sonucun degismedigi

gbézlemlenmistir.

Gergek aglara yonelik daha once yapilan sizma testlerinde, DOS ve DDOS saldirilarinin
i¢ ag altyapisini dahi etkiledigi goriilmiistiir. Buna ilaveten ag alt yapisina yonelik
yapilan DOS ve DDOS testlerinde saldirinin basarili olup olmayacagini saldirgan taraf
ile kurbanin bant genisligi etkileyen faktordiir. Sekil 5.3 ve Sekil 5.4°te 6rnek olarak
gercek bir DOS ve DDOS saldirisinda ulasilan bant genisligi sirasiyla gosterilmistir.
Ayrica sunuculara yonelik yapilan DOS ve DDOS testlerinde eger sunucuda gerekli
giivenlik onlemleri alinmaz ise sunucunun ¢alisamaz hale geldigi de gozlemlenmistir.
Ornek olarak Sekil 5.5°te gergek bir saldirida cevap veremez hale gelmis bir uygulama

sunucusunun ekran goriintiisii gésterilmistir.

C 2015
rx: 1 kbit/s 2 p/s tx: 141.27 Mbit/s 282543 p/s
r¥: 2 kbit/s 3 p/s tx: 139.87 Mbit/s 279722 p/s
r¥: & kbit/s 9 p/s tx: 141.08 Mbit/s 282142 p/s
r®: 2 kbit/s 3 p/s tx: 140.41 Mbit/s 280812 p/s
r®: 5 kbit/s 7 p/s tx: 141.05 Mbit/s 282089 p/s
L 2015
rx: 2 kbit/s 2 p/s tx: 140.52 Mbit/s 281039 p/s
rx: 1 kbit/s 2 p/s tx: 140.38 Mbit/s 2807€2 p/s
rx: 2 kbit/s 3 p/s tx: 140.76 Mbit/s 281523 p/s
rx: 1 kbit/s 2 p/s tx: 140.34 Mbit/s 280687 p/s
rx: 2 kbit/s 3 p/s tx: 140.85 Mbit/s 281698 p/s

Sekil 5.3 Gergek ortamda DOS saldiris1 esnasinda ulasilan bant genisligi.

' 2015
TX: 36 kbit/s 72 p/s tx: 131.39 Mbit/s 262786 p/s
TR 30 kbit/s 60 p/s tx: 131.53 Mbit/s 263064 p/s
rX: 51 kbit/s 102 p/s tx: 131.55 Mbit/s 263094 p/s
Tr¥: 60 kbit/s 120 p/s tx: 131.61 Mbit/s 263222 p/s
TX: 26 kbit/s 51 p/s tx: 131.59 Mbit/s 263179 p/s
1 2015
rX: 48 kbit/s 96 p/s tx: 131.92 Mbit/s 263833 p/s
TX: 37 kbit/s 73 p/s tx: 131.50 Mbit/s 263008 p/s
rx: 6l kbit/s 121 p/s tx: 131.53 Mbit/s 2630€7 p/s
TrX: 20 kbit/s 40 p/s tx: 131.66 Mbit/s 263327 p/s
rx: 33 kbit/s 66 p/s tx: 131.53 Mbit/s 263065 p/s

Sekil 5.4 Gergek ortamda DDOS saldir esnasinda ulasilan bant genisligi.
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Sekil 5.5 Gergek bir saldirida isteklere cevap veremez hale gelmis sunucu.

Servis dist birakma saldirilarinin yeterli kaynaklar saglanmasi durumunda basarisiz
olmasimin neredeyse imkansiz olabilecegi savunulabilir. En iitopik senaryo olarak
gelismis bir DOS/DDOS koruma sisteminin karsisina daha gii¢lii ve heniiz kara listeye
eklenmemis bir botnet ile ¢ikildiginda saldirinin basarili olma ihtimali muhtemeldir.
Ancak diger alanlarda yapilan ¢aligsmalarda oldugu gibi siber giivenlik alaninda yapilan
calismalarda da teoride veya test ortaminda yapilan ¢alismalar ile gercek ortamda
yapilan caligmalar arasinda uygulama sorunlar1 ya da farkliliklar1 ortaya
cikabilmektedir. Yani her asama anlatildig1 kadar kolay ve uygulanabilir olmayabilir.
DOS ve DDOS testlerinin etkinligini 6lgmek icin laboratuvar ortaminda yapilan
deneylerde saldirganin kismen yavaglatilabildigi gozlemlenmistir. Ancak etkili
sonuglar1 olan DOS ve DDOS testlerini saldirgana kars1 uygulamak her zaman kolay
olmayabilir. Bu senaryo ele alinip ne gibi eksikler olabilir diye bakildiginda ortaya bazi

engeller ¢ikmaktadir.

Ilk olarak saldirnin tespit edilmesine deginmek gerekirse, gercek saldirilarda ki
ozellikle tecriibeli bir saldirgan tarafindan yapilan bir saldirida bilgisayar1 ele gegirilen
kurbanin bunu fark etmesi kolay olmamaktadir. Sizma testleri kapsaminda gercek

ortamda yapilan ¢aligmalarda da bu durum goriilmiistiir. Ayrica biiylik kurumlarin ag
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trafigi de yliksek oldugu icin giivenlik uzmanlari tarafindan diizenli ve sistemli olarak

izlenmeyen aglarda sizma girisimini veya sizmayi tespit etmek kolay degildir.

Bu senaryodaki eksik nokta ise saldirganin dogrudan kendi IP adresi iizerinden geldigi
varsayimidir. Eger burada saldirgan kendi ag1 lizerinden degil de ele gegirdigi bir bagka
kurban iizerinden saldir1 gergeklestirseydi karsi atak yapmak teknik ve hukuki agidan
cok kolay olmayacakti. Isin hukuki boyutu bir kenara birakilip teknik taraf ele
alindiginda ortaya soyle bir sorun ¢ikmaktadir. Eger saldirinin geldigi IP adresine karsi
atak yapilirsa saldirgana zarar vermekten ¢ok bir bagka aga zarar vermis olunurdu. Bu
kurum saglik, ekonomi, ulagim vb. kritik gorev iistlenen bir kurum ise bu kurumlar
hizmet veremez hale gelebilir ve bundan dolay1 saldirgana zarar vermekten ¢ok kamu

kurumlarina zarar vermis olunurdu.

Agin bant genisligi ve saldir1 yapilan sunucunun performansi dikkate alindiginda, eger
saldiranin bant genisligi kurbaninkinden biiylikse ya da saldirganinin sunucusu daha

performansli ise bu senaryoda yapilan kars1 atak denemesi ise yaramayacaktir.

5.2 Saldirganlar Hakkinda Bilgi Toplama Testi Sonucu

Testlerde Honey Badger uygulamasi tarafindan saldirganin tarayicisinda olusan, konum
bilgisi paylasma ve tarayicisinda javascript calistirma isteklerine verdigi olumlu ve
olumsuz cevap senaryolar1 ve bunlar sonucunda elde edilen bilgiler incelenmistir. Sekil
5.6’da saldirganin konum bilgisini paylagsma istegine olumlu cevap vermesi sonucu elde

edilen bilgiler goriilmektedir.

[10/13/2015 23:32:42] [*]

[10/13/2015 23:32:42] [*] Connection from Demo Page @ 88.230.51.223:49244 via HTML
[10/13/2015 23:32:42] [*] Query String: target=Demo Page&agent=HTML

[10/13/2015 23:32:42] [*] User-Agent: Mozilla/5.0 (Windows NT 6.3; WOW64; ry:41.0)
Eecko/20100101 Firefox/41.0

[10/13/2015 23:32:42] [*] Comment:

[10/13/2015 23:32:42] [*] Attempting to gegplocate by IP.

[10/13/2015 23:32:44] [*] API URL used: http://uniapple.net/geoip/?ip=88.230.51.223
[10/13/2015 23:32:44] [*] JSON cbject retrived:

{"country":"TR", "region":"61", "city":"Trabzon", "postal code”:"NULL", "latitude™:"41.0050",
"longitude":"39.7269", "metro code":"0","area code":"0"}

[10/13/2015 23:32:44] [*] Target location identified as Laf: 41.0050, Lng: 39.7269

Sekil 5.6 Saldirganin Konum Paylasma Istegine Olumlu Cevap Vermesi ile Elde Edilen
Bilgiler.
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Sekil 5.6°da goriildiigii iizere saldirganin IP adresi, kullandig1 tarayici bilgisi ve jeolojik
konum bilgisi elde edilmistir. Bu bilgiler kullanilarak saldirgana yonelik yapilacak
saldirilarda aksiyon almabilir. Ornek vermek gerekirse saldiranin makinesi ele

gecirilmek istenirse Mozilla Firefox uygulamasina yonelik bir zafiyet kullanilabilir.

Sekil 5.7°de saldirganin javascript kodu calistirma istegine olumlu ancak konum
paylagma istegine olumsuz cevap vermesi sonucu elde edilen bilgiler gériilmektedir. Bu
senaryoda gbz ardi edilmemesi gereken bir nokta saldirganin makinesinde aktif

kablosuz ag kart1 oldugu varsayimidir.

[*]
[*] Connection from Demo_pages @ 88.230.51.223:49249% via Applet
[10/13/2015 23:33:25] [*] Query String: POST

[10/13/2015 23:33:25] [*] User-Agent: Mozilla/4.0 (Windows 8.1 6.3) Java/1.8.0 60

[10/13/2015 23:33:25]
]
]
]
[10/13/2015 23:33:25] [*] Comment
]
]
]

[10/13/2015 23:33:25

[10/13/2015 23:33:25] [*] Input filtered: UINJRCAxIDogVmlyZWxlcy...

[10/13/2015 23:33:25] [*] Data received: UINJRCAxIDogVmlyZWxlcyA...

[10/13/2015 23:33:25] [*] Decoded Data: SSID 1 : Vireles BSSID 1:90:f£6:52:7b:bé:dc Signal: 83%
SSID 2:ZyXEL BSSID 1: 00:02:¢f:8d:44:c2 Signal: 26%BSSID 2

[10/13/2015 23:33:25] [*] API URL used: https://maps.googleapis.com/maps/api/browserlocation
ison?browser=firefoxssensor=trueswifi=mac:90:f6:52:7b:b6:dc|ssid:Vireles|ss:-17&

wifi=mac:00:02:cf:8d:44:¢c2...

[10/13/2015 23:33:25] [*] JSON object retrived:

{

"accuracy™ : 50,
"location™ : {
"lat" : 39.9140502,
"lng" : 32.8609375

}
";tatus" : "OK"

}

Sekil 5.7 Saldirganin javascript kodu ¢aligtirilmasi istegine olumlu cevap vermesi ile elde edilen

bilgiler.

Sekil 5.7°de goriildiigii {izere saldirgan tarayicisinda c¢alisan javascript kodunun
kablosuz ag kartim1 kullanarak etraftaki kablosuz aglar hakkinda bilgi topladigi

goriilmiistiir. Ayrica yine tarayici bilgisinin de elde edildigi gortilmustiir.

Saldirganin konum paylasma iste§ine ve javascript kodu calistirilmasi istegine olumlu
cevap vermesi durumunda ise Sekil 5.6 ve Sekil 5.7°de gosterilen bilgilerin ikisinin de
elde edildigi goriilmiistiir.

Honey Badger uygulamasi yukarida gosterilen sekilde elde edilen konum bilgilerini

kullanarak saldirganlarin konumlarini harita iizerinde de gdstermektedir. Ornek olarak
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Sekil 5.8”de iki saldirganin harita {izerindeki konumu gosterilmistir.
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o
izli Diyarbakir Siirt
Date: 10/13/22015 Denizll  |sparta Koaya yarbakir— i
Time: 23:39:23 3 2 Kahramanmaras Batman
P Magdm

Most Accurate: (show) Antalya AdEna Gazigntep Sangurfa
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Accuracy: 42m Alaonya MEER ’/

Sekil 5.8 Saldirganlarin harita iizerinde konumlarinin gosterilmesi.

Honey Badger araci ile yapilan testlerde, bu arag¢ sayesinde saldirganin saldiriya yonelik
verdigi tepkiye gore saldirgan hakkinda bilgi toplanabildigi tespit edilmistir. Saldirganin
sayfayi ziyaret etmesi sonrasi [P adresinden fiziksel konumuna, tarayici bilgisinden

fiziksel ¢evresindeki kablosuz aglar hakkinda bilgi toplanabildigi gbzlemlenmistir.

5.3 Saldirgam Yavaslatma Testi Sonucu

Spidertrap uygulamasinin yavaslatmaya etkisini incelemek i¢in Kali Linux iizerindeki
OWASP ZAP araci ile tarama yapilmistir. Sonug olarak, Spidertrap araci kapaliyken,
web uygulamaya yonelik yapilan taramanin yaklasik 1 dakika gibi kisa bir siirede
tamamlandig1 ve uygulama iizerinde 84 tane URL tespit edildigi goriilmiistiir. Buna
karsilik, aynt web uygulamasinin arka planinda Spidertrap aract ¢alisirken yapilan
taramanin yaklasik 33 dakika siirdiigii ve toplamda uygulama tizerinde 5048 tane URL
tespit edildigi goriilmiistiir. Tarama sonuglarinin ¢iktisi test sirasina gore Sekil 5.9 ve

Sekil 5.10°da verilmistir.
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i New Scan * Progress: | 2 http://149.202.232.129 7] | Current Scans:1 | URls Found: 84 |

Processed | Method | URI | Flags
*] GET http:/f149.202 232.129/font-awesome/ SEED
@ GET http:/f149.202232.129/font-awesomef?C=0;0=D SEED
[} GET ttp://149.202.232.129/img SEED
@ GET http:/f149.202.232.129/imgffavicon.ico SEED
] GET http://149.202,232.129/img/avatarl0.jpg SEED
@ GET http://149,202.232.129/mgflogo SEED
@ GET http://149,202.232.129/mgflogo/amazon.jpg SEED
@ GET http://149.202.232.129/mgflogo/logo.jpg SEED
@ GET hittp:/1149.202.232.129/img SEED
@ GET http:/f149.202.232.129/img?C=5;0=D SEED
@ GET http:/f149.202.232.129/is SEED

Merts g 3 U3 RO Current Scans 44 0 Do

Sekil 5.9 Spidertrap uygulamasi kapaliyken yapilan taramanin sonucu.

[f‘_’ History I % Search I i plerts T Output T‘% Spider & I }) Active Scan I ;) Zest Results m
5 New Scan| Progress: L: httpi149.202.232.129 |v) | Currert Scans: 1 | URIs Found; 5048 |
Processed | Method | URI | Flags
@ GET http://149.202.232.129 SEED
(] GET http://149.202,232.129/sitemap.xml SEED
(] GET http://149.202,.232.129/css SEED
(] GET http://149.202,232.129/css/baatstrap.min.css SEED
(] GET http://149,202,232,129/css/style.css SEED
@ GET http://149.202.232.129/css/ SEED
[*] GET http://149.202,232.129ffont-awesome SEED
@ GET http://149.202.232.129ffont-awesome/css SEED
(] GET http://149.202.232.129/font-awesome/css(font-awesome.min.css ~ SEED
[*] GET http://149.202.232.129ffont-awesome/css/ SEED
@ GET http://149.202,232,129/font-awescme/ SEED
Alerts M0 3 3 MO Current Scans 440 2

Sekil 5.10 Spidertrap uygulamasi agikken yapilan taramanin sonucu.

Spidertrap araci ile yapilan testlerde kullanilan otomatik tarama aracinin ne kadar
yavaglatabildigi ol¢iilmiistlir. Yapilan testler sonucunda Spidertrap uygulamasinin Kali
Linux {izerindeki OWASP ZAP uygulamasi karsisinda basarili oldugu ve taramayi
yavaslattig1 tespit edilmistir. Ancak ayni1 test daha performansli ¢alisan {icretli araclar ile
yapildiginda sonucun bu kadar etkili olmadigi goriilmiistiir. Bu durumun iki nedeni
olabilecegi tahmin edilmektedir. Birincisi, licretli tarama araglarinin daha profesyonel
uygulamalar olmas1 sebebiyle balkiipli gibi uygulamalar tespit edip, kullandig1 tarama
teknikleri sayesinde atlatmaya yonelik bir dzelligi olabilir. Ikicisi, iicretli uygulamalar
daha performansli olabilecegi icin laboratuvar ortaminda yapilan deneylerde aradaki
yavaglama farki gbzlemlenememis olabilir. Ayrica bu laboratuvar ortaminda kisith
imkanlardan dolayi, saldirgan profilini ¢ikarma ve hedefinin ne oldugunu anlamaya

yonelik caligma yapma imkani olmamistir. Eger daha genis bir ag ortaminda bu deney
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yapilsaydi ve burada hedef kurum ve c¢alisma kapsamina yonelik dizinler

olusturulabilseydi deneyden daha etkili sonug elde edilebilirdi.

Portspoof aracinin yavaslatmaya yonelik etkisini 6lgmek i¢in yapilan birinci tarama
testinin sonuglari, Portspoof kapaliyken ve Portspoof acikken olmak iizere sirasiyla

Sekil 5.11 ve Sekil 5.12°de verilmistir.

# Nmap 6.47 scan initiated Fri Oct 2 13:01:25 2015 as: nmap -55 -n -Pn -pl-65535 -ON taramal 1 149.202.232.129
Nmap scan report for 149.202.232.129

Host is up (0.52s latency).

Not shown: 65521 closed ports

PORT STATE SERVICE
25/tcp filtered smtp

80/tcp open http

111/tcp  open rpchind
445/tcp  filtered microsoft-ds
2000/tcp open cisco-scep
3000/tcp open PEPR

3389/tcp open ms-wbt-server
8000/tcp open http-alt
53009/tcp open unknown
61985/tcp open unknown
61986/tcp open unknown
©4322/tcp open unknown
64380/tcp open unknown
64381/tcp open unknown

# Nmap done at Fri Oct 2 13:38:45 2015 -- 1 IP address (1 host up) scanned in 2240.21 seconds

Sekil 5.11 Portspoof araci kapaliyken yapilan taramanin sonucu.

# Nmap 6.47 scan initiated Fri Oct 2 11:53:08 2015 as: nmap -55 -n -Pn -pl-65535 -oN taramal_ 2
Nmap scan report for 149.202.232.129
Host is up (0.40s latency).

PORT STATE SERVICE
1/tcp open tepmux
2/tcp open compressnet
3/tcp open compressnet
4/tcp open unknown
5/tcp open unknown
o/tcp open unknown
7/tcp open echo

8/tcp open unknown
9/tcp open discard
10/tcp open unknown
11/tep open systat
12/tcp open unknown
13/tcp open daytime
14/tcp open unknown
15/tcp open netstat
le/tep open unknown
17/tcp open qotd

18/tecp open unknown
65528 /tcp open unknown
©65529/tcp open unknown
65530/tcp open unknown
65531/tcp open unknown
65532/tcp open unknown
65533/tcp open unknown
©65534/tcp open unknown
65535/tcp open unknown

# Nmap done at Fri Oct 2 12:33:50 2015 —— 1 IP address (1 host up) scanned in 2442.49 seconds.

Sekil 5.12 Portspoof araci agikken yapilan tarama sonucu.
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Acik portlart tespit etmeye yonelik yapilan tarama sonuglari karsilastirildiginda iki
sonuca ulasilabilir. Birincisi taramanin iki durumda ne kadar siirdiigii ve Portspoof
aracinin taramayr ne kadar yavaslattigi. Ikinci sonuc ise Portspoof sayesinde agik
goriinen portlarin saldirganlar igin iyi bir sonu¢ olmamasi. Cilinkii tarama sonucunda
elde edilen acik port sayisinin ¢ok olmasi saldirganlarin kafasini karistirabilir ve tarama

sonucuna silipheli yaklagsmalarina neden olabilir.

Portspoof aracinin yavaglatmaya yonelik etkisini 6lgmek icin yapilan ikinci tarama
testinin sonuglar1, Portspoof kapaliyken ve Portspoof agikken olmak iizere sirasiyla

Sekil 5.13 ve Sekil 5.14’°te verilmistir.

# Nmap 6.47 scan initiated Fri Oct 16 11:55:16 2015 as: nmap -sS -sV -n -Pn -pl-1000 -oN tarama2 1 149.202,232.129
Nmap scan report for 149.202.232.129

Host is up (0.0555 latency).

Not shown: 997 closed ports

PORT STATE SERVICE VERSION
80/tcp open http Bpache httpd 2.4.10 ((Debian)
111/tcp open rpchind 2-4 (RPC #100000)

445/tcp filtered microsoft-ds

Service detection performed. Please report any incorrect results at http://nmap.org/submit/ .
# Nmap done at Fri Oct 16 11:55:30 2015 -- 1 IP address (1 host up) scanned in 14.50 seconds

Sekil 5.13 Portspoof araci kapaliyken yapilan taramanin sonucu.

# Nmap 6.47 scan initiated Fri oOct 16 11:38:08 2015 as: nmap -sS -sV -n -Pn -pl-1000 -oN tarama2 2 149.202.232.129
Warning: Servicescan failed to fill product_template (subjectlen: 46, productlen: 80). Capture exceeds length? Match string was lin
e 8048: p/ADB P.DG R4001N WAP, Cisco Telepresence MCU 4505, or Digifort Enterprise €.5 httpd//

Nmap scan report for 149.202.232.129

Host 1s up (0.057s latency).

PORT STATE SERVICE VERSION

1/tcp open pop3 Microsoft Exchange 2003 pop3d € (Taiwanese)

2/tcp open compressnet?

3/tcp open compressnet?

4/tcp open unknown

5/tcp open unknown

6/tcp open telnet Eaton Powerware Environmental Rack Monitor telnetd

1/tcp open http WYM httpd U-RXcg (A+V Link NVS-4000 surveillance system http config)
8/tcp open http IP_SHARER WEB Pm (TRENDnet router http config; being managed by 936)
9/tcp open http Dbox2 Neutrino httpd

10/tcp  open 55h Xlight FTP Server sshd FN (protocol 4)

11/tcp  open http McAfee ePolicy Orchestrator http interface

12/tcp  open unknown

13/tcp  open ssh DrayTek Vigor 2820n ADSL router sshd r (protocol 939)

14/tcp  open irc IRC2000 Pro ircd

15/tcp  open netstat?

1l6/tcp  open unknown

17/tcp  open telnet Nortel Baystack 470-48t switch telnetd

994/tcp open http eHTTP IgJAdZKV (HP ZRJalzjf http config)

995/tcp open pop3s?

B9e/tcp open telnet Carrier Access Adit 600 telnetd

997/tcp open biff NotifyMail biffd

998/tcp open busboy?

999/tcp  open http NetPort httpd 4190 (NEC Projector http config)

[1000/tcp open cadlock?

Service detection performed. Please report any incorrect results at http://mmap.org/submit/ .

# Nmap done at Fri oOct 16 11:48:59 2015 -- 1 IP address (1 host up) scanned in 651.62 seconds

Sekil 5.14 Portspoof araci agikken yapilan tarama sonucu.
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Ikinci asamada yapilan taramalarda da Portspoof aracinin etkisinin birinci tarama ile
benzer oldugu sOylenebilir. Ancak birinci taramaya ilaveten, bu taramada portlarda
calisan servislerin tespit edilmeye c¢alisilmasi ve Portspoof aracinin portlar iizerinde
servis calistyor gibi sonu¢ alinmasini saglamasi saldirganlar agisindan daha karmasik
bir durum olabilir. Ciinkii ilk tarama sonucunda portlar iizerinde ayni servis
calistyormus gibi bir sonu¢ alinmasi, saldirganlarin bu durumu yanlis pozitif (false
positive) olarak degerlendirmesine sebep olabilir. Fakat ikinci tarama sonucunda elde
edilen verilerde her port lizerinde 6zgilin (unique) bir servis ¢alistyor gibi goriinmesi

daha inandirici olacaktir.

Portspoof araci ile ag kesif caligmalarini yavaslatmaya yonelik yapilan testlerde,
sonucun olumlu oldugu ve bu ara¢ sayesinde Nmap ile yapilan taramalarin daha uzun
stirede tamamlandigi tespit edilmistir. Buna ilaveten aracin tarama sonuglarina olumlu
yanit donmesinin yaninda portlar iizerinde bir servis caligiyor gibi cevap donmesi de
aldatmaya yonelik etkili bir ara¢ olarak da kullanilabilecegini gdstermektedir. Yani
saldirty1 yavaglatmak ve saldirgam1i aldatmak adina basarili bir arag olarak
kullanilabilecegi savunulabilir. Ancak Portspoof aracinin etkisini 6lgmeye ydnelik
yapilan testler daha iyi imkanlar cercevesinde daha etkili yapilabilirdi. Bu deneyde
sadece ag tarama aracinin ne kadar siire yavaslatilabildigi Olgiilmiistiir. Ayrica aktif
siber savunma kapsaminda 6l¢giilmesi hedeflenen yavaslatma etkisi sadece ag tarama
aracinin yavaslamasini lgmek olmamalidir. Onemli olan nokta saldirganin ag yapisini
tespit etmesi ve topolojiyi ¢ikartirken yavaslatilmasindaki etkiyi 6lgebilmektir. Buna
ilaveten yapilan bu deneyde aldatma etkisini 6l¢gmek miimkiin degildir. Eger laboratuvar
daha genis bir ag topolojisi ile kurulabilseydi ve saldirgandan bu ag topolojisinin
cikartilmas: istenseydi aldatma etkisi ve saldirganin ne kadar yavaslatildigi ve

yakalanma ihtimali daha iyi 6lgtilebilirdi.

5.4 Kars1 Atak Testi Sonucu

Saldirganin balkiipii {lizerindeki sayfayr ziyaret etmesinden sonra beklendigi lizere
tarayicisi ele gegirilmistir ve BeEF aracinin kontrol paneline baglant1 bilgisi gelmistir.
Saldirganin sayfay1 ziyaret etmesi ve tarayicinin ele gecirilmesi sonucu tarayicisi

hakkinda elde edilen bilgiler Sekil 5.15 ve saldirganin makinesi hakkinda elde edilen
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bilgiler Sekil 5.16’da gosterilmistir.

= Category: Browser (7 ITtems)

Browser Name: Firefox

Browser Version: 31

Browser UA String: Mozilla/3.0 (X11; Linux x86_64; rne;31.0) GeckowZ0100101 Firefox/31.0 lceweasel’'31.7.0
Browser Language: en-LUS

Browser Platform: Linux x86_64

Browser Plugins: Gnome Shell Integration-v.

Window Size: Width: 1280, Height: 546

= Category: Browser Components (12 Ttems)
Flash: Yes

VB Script: Mo

PhoneGap: Mo

Google Gears: Mo

Web Sockets: Ves
QuickTime: Mo
RealPlayer: Mo

Windows Media Player. Mo
WebRTC: Yes

ActiveX: Mo

Session Cookies: Ves

Persistent Cookies: Yes

Sekil 5.15 Saldirganin tarayicisi hakkinda bilgiler.

= Category: Host (8 Items)

Host Name/IP:

Date: Sat Oct 03 2015 10:02:4% GMT+0300 (EEST)
Operating System: Linux

Hardware: Unknown

CPU: x86_564

Default Browser: Unknown

Screen Size: Width: 1280, Height: 2800, Colour Depth: 24

Touch Screen: Mo

Sekil 5.16 Saldirganin makinesi hakkinda bilgiler.
BeEF iizerinde bulunan modiiller kullanilarak ele gecirilen saldirgan makineye veya

agma yonelik saldirilar yapilabilir. Laboratuvar calismalarinda 6rnek olarak ‘Port

Scanner’ modiilii ile saldirganin makinesine yonelik port taramasi yapilmistir. Sekil
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5.17°de saldirgan makinenin 22, 80 ve 443. Portuna yonelik yapilan tarama sonucu

gosterilmistir.

Command results

1
data: pert=Scanning 192.168.1.10 [ports: 22,80, 443]

(=]

data: ip=192.168.1.10&poert=HTTP: Port 22 is OPEN (ssh)

3
data: ip=192.168.1.108port=HTTP: Port 80 is OPEM (hitp)
4
data: ip=192.168.1.10&port=CORS: Port 443 is OPEN (hitps)
5
data: ip=192.168.1.10&poert=\WebSocket: Port 443 is OPEN (https )
&

data: ip=192.168.1.10&port=HTTP: Port 443 is OPEM (hitps)

data: Scan Finished in 11234 ms

Sekil 5.17 Saldirgan makineye yonelik port taramas.

Kars1 atak testleri kapsaminda BeEF araci ile yapilan testlerin sonucunun da basarili
oldugu goézlemlenmistir. Zararli sayfayi ziyaret eden saldirganin tarayicisinin ele
gecirildigi  gozlemlenmistir. Buna ilaveten, BeEF aracit iizerindeki modiiller
kullanilarak, ele gegirilen tarayici iizerinden saldirgana yonelik ataklar bir adim daha
ilerletilmistir. Bu sayede saldirgan makinesi ilizerinden taramalar yaparak saldirgan
hakkinda daha detayli bilgi toplanabildigi tespit edilmistir. BeEF araci iizerindeki
modiiller incelediginde karsi atak kapsaminda daha farkli ataklar yapilabilecegi de
savunulabilir. Bunlara karsin BeEF aracinin karsi ataklar i¢in kullaniglh bir arag
olmasiin yaninda eksik kalan yonlerinin oldugu savunulabilir. Saldirgan makinesi ele
gecirildiginde eger kalicilik (persistence) saglanamaz ise saldirgan elden kagirilabilir.
Diger bir eksik nokta ise, BeEF tarayicilar1 somiirmeye yonelik bir ara¢ oldugu igin,
saldirganin ele gecgirilmesi ve diger saldirilarin basarili olmasi, tarayict ayarlarina gore

degisiklik gostermektedir.
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6. TARTISMA

Bu tez caligmasi1 kapsaminda yapilan literatiir taramalar1 ve laboratuvar ¢alismalarinin
sonucunda aktif siber savunmanin geleneksel savunma sistemleri yerine yeni bir
alternatif degil aksine geleneksel savunma sistemlerine ilave bir giivenlik mekanizmasi
olarak kullanilmasi gerektigi tespit edilmistir. Glivenlik duvari, IPS/IDS vb. geleneksel
givenlik ¢Oziimii olarak adlandirilan mekanizmalar gilivenlik sisteminin olmazsa

olmazlar arasinda yer aldig1 goriilmiistiir.

Aktif siber savunma tekniklerinin, giivenligi artirmaya ¢alisirken ayni zamanda
saldirganlar1 yavaglatmay:1 ve saldirilarin etkisini azaltmay1 amacgladigi da goriilmistiir.
Ayrica saldirganlart durdurmak hatta yok etmek gibi daha agresif ¢oziimlerinde aktif

siber savunma yaklagimi g¢ercevesinde ele alindig1 goriilmiistiir.

Kamu kurumlarinda giivenligi artirmak adina aktif siber savunma yaklasiminin nasil
kullanilabilecegi bu tez ¢alismasinin ana hedefleri arasinda yer almisti. Aktif siber
savunmanin etkisini 6lgmek amaciyla kurulan laboratuvar ortami birka¢ tane Sanal
makine ve basit web uygulamalar ile kurulmustu. Buna ragmen aktif siber savunma
tekniklerinin  siber saldirilar karsisinda  etkili olabilecegi kismen de olsa
gozlemlenmistir. Ancak kamu kurumlarmin aglari genel olarak degerlendirildiginde,
hizmet verdikleri kitle, kurum ¢alisan sayilari, web uygulamalari gibi ag yapisini
etkileyen bilesenler g6z oniine alindiginda aglarinin ¢ok daha biiyiik oldugunu tahmin
etmek zor olmayacaktir. Bu kurumlarin ag yapisinin biyiikligii ve karmasikligi goz
oniine alindiginda aktif siber savunma yontemlerinin giivenligi artirmaya katkisinin
daha biiyiik olacag1 savunulabilecektir. Ornek vermek gerekirse, laboratuvar ortaminda
Portspoof araciyla yapilan deneyde sadece ag taramasimi yavaslatmaya yonelik etkisi
kismen gozlemlenebilmisti. Kamu kurumlarindaki ag cihazlarinin, sunucularin ve
giivenlik triinleri gibi bir¢ok iirliniin veya uygulamanin yonetimi, veri aktarimi vb.
yonetimsel ihtiyaclar igin ssh, telnet vb. servislerin kullanildig1 bilgisayar korsanlari,
giivenlik uzmanlar1 hatta kurumlarda g¢alisan ¢ogu calisan tarafindan bilinmektedir.
Saldirganlar sistemlere sizmak i¢in ilk dnce kesif calismasi yaparlar. Bu yonetimsel
servislerin acik kapali olma durumunu tespit etmeye calisirlar. Saldirganlarin bu

calismasint bosa c¢ikartmak en azindan yavaslatma amaciyla Portspoof araci
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kullanilabilir. Saldirganlar ilk olarak bu servisleri dogal olarak varsayilan portlar
lizerinde arayacaklar. Baz1 kurum ¢alisanlar1 giivenlik amaci ile bu servisleri varsayilan
portlar1 disinda bir portta ¢alistirarak kismen Onlem almis olsa da saldirganlarin bu
portlar1 tespit etmesinin Oniline gegemezler. Ancak varsayilan portu kapatmak yerine
Portspoof aracina yonlendirirse ve saldirganlarin kesif taramalarinda port kapali yerine
servis calisiyor gibi cevap almalari saglanarak yaniltilmas: daha etkili bir savunma
olacaktir. Saldirganlar i¢inde bulunduklari durumu anlamaya c¢alisirken daha fazla
tarama ihtiyaci hissedecekler. Bu durum saldirganlarin motivasyonunu diisiirtirken daha
fazla zaman harcamalarina neden olacaktir. Ayrica fazladan yapilan her tarama
yakalanma ihtimalini de artiracaktir. Bunlara ilaveten Portspoof aracinin sunucu
kaynaklarini fazla tiiketmeyen Python tabanli bir uygulama oldugu géz oniine alinirsa
ve geleneksel giivenlik {irtinleri i¢in harcanan biiylik miktarlar karsisinda {icretsiz bir
uygulama oldugu dikkate alinirsa giivenligi artirmak adina kurumlardaki tiim sunucu ve
bilgisayarlarda calistirilmasinin biiyiik bir maliyet olusturmayacagi savunulabilir. Hatta
giivenligi artirma adina etkisinin de biiyiik olacag: iddia edilebilir. Saldirganin biiyiik
bir agda yaptig1 tiim kesif caligmalarinin pozitif yanhis (false pozitive) oldugunu

gbérmek canini sikacak ve motivasyonunu diisiirecektir.

Kars1 atak teknikleri kamu kurumlarinda nasil kullanilabilir sorusuna cevap olarak en
basit sekliyle laboratuvar ortamindaki gibi bir balkiipii kurulabilir. Kamu kurumlarinin
cogunda birden fazla web uygulamasi vardir. Ayrica kamu kurumlarinda farkh
nedenlerden dolayi iiretim ortami, test ortami, egitim ortami ve gercek ortam gibi
yaklasimlar kullanilir. Gergek ortamdaki web uygulamalari kurumun kamuya hizmet
verdigi, kamu tarafindan bilinen ve genellikle de DNS adi kullanilarak erisilen
uygulamalardir. Ancak saldirganlar pasif kesif asamalarinda ne kadar DNS adi
kullansalar da aktif kesif asamasina gectiklerinde IP adreslerini kullanirlar ve
kurumlarin internete acik diger sunucularini tespit etmeye calisirlar. Inandiricilik
acisindan iyl hazirlanmig bir balkiipii internet ortamina bir nevi test uygulamasi gibi
acilirsa saldirganlarin bu uygulamayr ziyaret etmeleri saglanabilir. Bu sekilde
saldirganlar hakkinda daha fazla bilgi toplanabilir hatta saldirgan makineleri ele

gegirilebilir.
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Aktif siber savunma kapsaminda yavaslatma etkisini 6lgmek amaciyla laboratuvar
ortaminda incelenen bir diger uygulama ise Spidertrap uygulamasiydi. Bu uygulama
kamu kurumlarinda birden fazla farkli amag i¢in kullanilabilir. DMZ bolgesindeki bir
balkiipii olan bir web uygulamasi iizerine yapilandirma ayarlar1 eksik yapilmis bir test
sunucusu gorliinlimii verilebilir ve bu uygulama iizerinde hazirlanan anahtar kelimeler
dizin seklinde goriiliir. Normal kullanicilarin DNS ad1 ile erisemeyecegi bu sunucuyu
saldirganlar, dis ag IP’lerini tespit ettiklerinde erisim saglayabilirler. Boylece hazirlanan
anahtar dizinleri ziyaret ettiklerinde saldirganlarin ne aradigi hakkinda bilgi elde
edilebilir. Ayrica otomatik tarama araci ile de tarama yaparlar ise taramalarinin

yavaslamasina neden olacaktir.

Yapilan c¢alismalar ve aktif siber savunma yontemleri ve yaklasimlari ele alindiginda,
aktif siber savunmanin dinamik bir ¢6ziim oldugu goriilmektedir. Bunun yaninda aktif
siber savunmanin stratejik bir yaklagim oldugu da savunulabilir. Saldir1 potansiyellerini
tespit edip bunlara yonelik dinamik Onlemler alinmasi da aktif siber savunma

kapsaminda degerlendirilebilir.
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