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SIBER GUVENLIK POLITiKASI: ABD, RUSYA VE CiN UZERINE
KARSILASTIRMALI BiR ANALIZ" ;

Volkan GOCOGLU™, Mehmet Devrim AYDIN

Oz

Ulke simirlarimin ulusal giivenlik politikast acisindan tasidigi onem, son yillarda giderek hizlanan
kiiresellesme siireci ile birlikte azalmaya baslamistir. Kiiresellesme ile birlikte diinyada, iilkelerin gii¢
dagilim kanallar: yeniden sekillenmis, asimetrik giic iliskileri ortaya ¢ikmis ve ulusal giivenlik
ihtiyaglart yeniden tamimlanmigtir. Son yillarda yasanan teknolojik gelismeler siber giivenlik
kavranminy ortaya ¢ikarmis ve siber giivenlik, ulusal giivenligin Snemli bir unsuru haline gelmistir.
Internetin, iilkelerin sumirlarimi agan yapisi, internet aglarimin bireysel hizmetlerin ve amaglarin
otesinde devletin kritik altyapilarinda ve kamu hizmetlerinin yiiriitilmesinde kullanilmasi, giin
gegtikge gelisen e-deviet uygulamalar, siber giivenligin ulusal giivenlik icerisindeki énemini daha da
pekistirmistiv.  Bu baglamda, ¢alismada ABD, Rusya ve Cin’in siber giivenlik politikalari, ézellikle

bu ii¢ iilkede yaymlanan resmi politika belgeleri temelinde incelenmekte ve karsilagtirmalr bir analiz
yapilmaktadir.

Anahtar Kelimeler: Siber Giivenlik, Ulusal Giivenlik, Ulkelerin Siber Giivenlik Politikalari,
Karsilastirmali Analiz.

CYBER SECURITY POLICY: A COMPARATIVE ANALYSIS ON
USA, RUSSIA AND CHINA

Abstract

The importance of country borders within the national security policy has begun to diminish
continuously with the acceleration of the globalization process in recent years. With globalization,
the power distribution channels of the countries have been reshaped; asymmetrical power relations
have emerged and the needs for national security of countries have been redefined. Technological
developments in recent years have disclosed the concept of cyber security and cyber security has
become an important element of the national security of countries. The structure of the Internet that
exceeds the borders of countries, the use of internet networks in the critical infrastructures of the
state and in the execution of public services beyond the individual services and objectives, and the
increasing e-government applications have further reinforced the importance of cyber security in
national security. In this context, the study comparatively examined the cyber security policies of the
USA, Russia and China particularly on the basis of official policy documents published in these three
countries and such an analysis is presented.
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GIRIS

Son yillarda giderek hiz kazanan kiiresellesme siireci, iilkelerin smirlarinin
ulusal giivenlik politikas1 agisindan tagidigi 6nemi azaltmaya baslamustir.
Kiiresellesme; iilkelerin giic dagilim kanallarin1 yeniden sekillendirmis, asimetrik
giic iliskilerini ortaya ¢ikarmig ve ulusal giivenlik ihtiyaglarinin daha kapsaml ve
farkli sekillerde yeniden tanimlanmasina neden olmustur (Kay, 2004). Savaslar ve
i¢ isyanlar bir kenarda tutuldugunda, kiiresellesmenin sonucunda iilkeler aras1 gii¢
dengelerini etkileyen unsurlar degisime ugramus, iilke ¢ikarlarinin korunmasi
kiiresellesme oncesi doneme gore daha zor bir hale gelmistir (Kirshner, 2006: 2).
Bu denge degisiminde “siber giivenlik”, ulusal giivenlik politikasinin yeni ve
oldukga kritik bir unsuru olarak 6n plana ¢ikmustir.

Bu calismada, “Etkili bir siber giivenlik politikasinin temel boyutlar1 neler
olmalidir?” arastirma sorusundan hareketle, ABD, Rusya ve Cin’in siber giivenlik
politikalari, resmi politika belgeleri ve ilgili literatiir iizerinden karsilagtirmali
olarak incelenmistir. S6z konusu ii¢ iilkenin segilme nedeni, bu iilkelerin gerek
ekonomik, gerekse askeri unsurlar bakimindan diinyada “basat gii¢” ya da baska bir
deyisle “siiper gii¢” olarak kabul edilmeleridir. Dolayisiyla, bu iilkelerin siber
giivenlik politikalarinin, sahip olduklar1 siber giivenlik donanim ve tecriibelerinin
incelenmesinin, aragtirma sorusuna yanit arama siirecinde son derece anlaml
olacag1 disliniilmiigtiir. Arastirma yoOntemi olarak nitel arastirma yontemi, veri
toplama teknigi olarak ise dokiiman analizi ve ikincil verilerden yararlanma teknigi
kullanilmigtir. Bu c¢ercevede segilmis iilkelerin siber giivenlikle ilgili resmi
dokiimanlar1 flizerinde bir dokiiman analizi yiriitilmiistir. Caligmanin ilk
boliimiinde, siber giivenlik ve ilgili kavramlar ele alinmistir. Calismanin ikinci
boliimiinde siber giivenlik, ulusal giivenligin kritik bir parcasi olarak incelenmistir.
Calismanin {i¢iincii boliimiinde ise Clarke ve Robert’in (2010) calismasi ve
Uluslararas1 Telekomiinikasyon Birligi’nin raporlar1 (ITU, 2015; 2017; 2018) ele
alinmis ve Amerika Birlesik Devletleri (ABD), Rusya ve Cin’in siber giivenlik
politikalar1 bunlarla iliskilendirilerek analiz edilmistir. Sonu¢ bdliimiinde ise
arastirmadan elde edilen sonuglar ortaya konmustur.

1. SIBER GUVENLIK VE ILGILi KAVRAMLAR

Siber giivenligin genel olarak tizerinde uzlasilmis belirli bir tanimi yoktur. Korff
(t.y., 1-4), calismasinda siber giivenligin gesitli kurumlarca yapilmis tanimlarina
yer vermistir. Buna gore NICE (The National Initiative for Cybersecurity
Education) siber giivenligi; “bilgi ve iletisim sistemleri ile bu sistemlerin igerisinde
yer alan bilgilerin herhangi bir zarara, saldirtya ya da yok edilmeye karsi
korundugu, savunuldugu bir faaliyet ya da siire¢” olarak tanimlamaktadir.
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Uluslararas1 Telekomiinikasyon Birligi* (ITU, 2015) ise siber giivenligi “siber
cevre, kurumlar ve bireylerin varliklarini korumak adina kullanilabilecek araglarin,
politikalarin, giivenlik kavramlarinin, giivenlik talimatlarinin, risk yoOnetim
yaklagimlarinin, eylemlerin, en iyi 6rneklerin, glivence ve teknolojilerin toplami”
olarak tanimlamaktadir.

Siber giivenlik, siber uzayda (cyberspace) saglanan giivenlik olarak
diistiniilebilir. Siber uzay, fiziki donanimlarin ortaya ¢ikardigi ve barndirdigi bir
alan olmasina karsin, somut bir alan degildir. Siber uzay sadece internetle birlikte
var olan bir alan da degildir. internete bagli olmayan bilgisayarlar ya da farkli aglar
da siber alan olusturabilir. Siber uzay birden fazla soyut olgunun bir araya
gelmesinden de olusabilmektedir. Yazilimlar, bilgiler ve aglar buna 6rnek olarak
verilebilecektir (Clark, vd., 2014). Bir diger deyisle, siber uzay; “tim diinyaya ve
uzaya yayillmis durumda bulunan bilisim sistemlerinden ve bunlar1 birbirine
baglayan aglardan olusan bir ortam” olarak tanimlanabilir. Kavram ilk defa, bilim
kurgu romanlartyla tamman William Gibson tarafindan 1980’lerin basinda
kullanilmistir (Kara, 2013: 4). Birlesik Kralligin siber giivenlik strateji belgesinde
ise siber uzay “bilgileri saklamaya, diizenlemeye ve birbiri arasinda aligveris
yapmaya imkan veren, bilgisayar, internet ve diger sistemleri iceren altyapisal ve
sektorel sistemleri destekleyen, dijital ve interaktif bir baglant1 ag1” (GCHQ, 2012:
3) olarak tanimlanmistir. Gilinlimiizde siber uzayla es anlamli olarak “siber ortam”
terimi de kullanilmaktadir.

Yue (2003: 566-568), siber gilivenligin araglarini ii¢ kategoriye ayirmaktadir.
Birinci kategori “optimal tasarim” kategorisidir. Optimal tasarim; agin kendini
yenilemesi, onarmasi ve restore etmesini ifade etmektedir. Ayn1 zamanda bu agin
ne kadar baglanilabilir ya da kapsayici (kapasite) oldugu ve bu kapasitenin arttik¢a
kapsadig1 baglant1 sayisiyla birlikte tehditlere karsi ne kadar giivenli oldugu konusu
da optimal tasarimla ilgilidir. Ikinci kategori “siirekli ag denetimi” kategorisidir.
Burada agin siirekli ve devamli olarak gdzlemlenmesi ve zayif yonlerinin
belirlenmesi s6z konusudur. Agda meydana gelecek problemler icin teknik
coziimler de kullanilabilecektir. Bu kategori ayni zamanda agin giivenilirligi
hakkinda referans veren kategoridir. Son kategori ise “sonraki nesillerin giivenligi”
kategorisidir. S6z konusu siber ortam aglarinda, birgok farkli giivenlik kriptolart
kullanilabilmektedir. Aglarda yer alan kriptolama sistemlerinin kalitesi ya da
fazlaligi, ag i¢in katlanilacak olan maliyetin yan1 sira agin gelecek siber saldirilara
kars1 dayanikliligimi da artiracaktir. Dolayisiyla ag1 kullanacak olan gelecek neslin
giivenligi de artmis olacaktir. Siber giivenlik, bu anlamda yukarida da bahsedilen
siber uzayin ya da aglarin giivenliginin saglanmasi anlamina gelmektedir.

! International Telecommunication Union (ITU)
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Siber giivenlik, bir takim yeni kavramlar1 da beraberinde getirmistir. Bunlardan
ilki “siber saldir1”dir. Siber saldirilar, temelde insan kaynakli eylemlerdir. Her ne
kadar kullanilan araclar ve hedef alinan noktalar sanal ortam ve verilerden olussa
da saldirilarin  sonuglart insanlar1 etkilemekte ve amaglart da insanlarin
olusturduklar1 amaglara dayanmaktadir. Lu (2014: 11) siber saldirilarin klasik
hackerlar, parali hackerlar, hacktivistler, i¢ mihraklar (kotii niyetli olmalarina gerek
olmaksizin) ve ulus devletlerce yapilabilecegini belirtmektedir. Siber saldirilari
gerceklestiren bu unsurlar hedef olarak bireyleri, firmalar1 ve devlet kurumlarini
hedef alarak onlarin aglarina girmeyi deneyebileceklerdir. Siber saldirilar, bilgi
barindiran sanal aglara, bilgileri calmak, degistirmek ya da yok etmek amaciyla
yapilabilmektedir. S6z konusu saldirilar bilgisayardan bilgisayara, cihazlarm ya da
onlarin igerisindeki bilgilerin gizlilik, biitlinlik ve ulagilabilirligini tahrip etmek
icin yapilmaktadir (O’Shea, 2003: 6).

Siber giivenlikle iligkili bir bagka kavram ise “siber somiirii”diir. Siber somiirii,
bir siber ortamdaki siber giivenlik kusurlarindan ortaya c¢ikan ve giivenlik
aciklarimin kullanilmasi sonucu ortamdaki bilgilerin cesitli amaglar dogrultusunda
istismarina dayanan bir eylem ve ayni zamanda bilissel bir suctur. Erickson’a gore
(2008, 115-118), siber somiiriiniin en etkili yontemlerinden biri, bilgisayar
programlarinin giivenlik ag¢iklarindan yararlanarak onlarin igerisine sizarak onu
kullanan kisi ya da kurumun bilgisi disinda, program farkli amaclar dogrultusunda
kullanmaktir. Bu ydntemle programin giivenlik agiklarindan faydalanilarak
program ya farkli islevlerde ya da kendi programlandigi islevler dogrultusunda,
ancak farkli amaglarla kullanilabilecektir. Ornegin bir program, kendisinin bir
islevi geregi bilgisayardaki klavye hareketlerini (basilan tuglar vb.) kayit altinda
tutmaktadir, ancak bir hacker bunu siber somiirii olarak bilgisayarda diger internet
siteleri ya da banka hesabi sifrelerini Ogrenmek ve ele gecirmek adma
kullanabilecektir.

Siber giivenlik konusunda deginilmesi gereken onemli bir kavram da “kritik
altyapr” kavramidir. Bir {ilkede kritik altyap1 sayilabilecek her unsur siber giivenlik
aciklar1 dogrultusunda birer hedef haline gelebilecektir. Bu anlamda hangi
unsurlarin  birer kritik altyapt sayilacagina deginmekte yarar vardir. AB
Komisyonunun hazirlamig oldugu 2004 tarihli, 702 sayili ve “Terérizmle Miicadele
Kapsaminda Kritik Altyapilarin Korunmasi” baglikli tebligde Kritik altyap;
“...insanlarin hayati sosyal fonksiyonlarinin, sagliklarimin, emniyetlerinin,
giivenliklerinin, ekonomik ve toplumsal refahlarinin devami icin gerekli olan ve
aksama veya yok edilmesi bu fonksiyonlar siirdiirmede yetersiz kalma sonucunda
bir iiye tilkede belirgin etki gosterecek varlik, sistem veya ilgili parcalar” seklinde
tanimlanmigtir. Bu baglamda ilkeden ilkeye degisebilecek olsa da en genel
hatlariyla; bankacilik ve finans, enerji, gida, iletisim, niikleer, su, turizm, ulagim ve
uzay sistemlerine yonelik altyapilar kritik altyapi sayilabilecektir.
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Siber giivenlik konusunda oncelikli olarak deginilmesinin gerekli oldugu
diisiiniilen kavramlar yukarida ele alinmistir. Bunlar disinda siber giivenlikte risk,
tehdit, giivenlik agig1, zararli yazilim vb. birgok kavram yer almakla birlikte bu
kavramlar giinlik hayatta da sikca baska konular igerisinde kullanilan
kavramlardir. Bu kavramlar, siber giivenlik konusunda da genel anlamlarina yakin
olarak kullanildigindan dolay1 ve calismanin uzunlugunu makul seviyede tutmak
icin ayrica ele alinmayacaktir.

2. ULUSAL GUVENLIK POLITIKASININ KRIiTiK BiR PARCASI
OLARAK SIBER GUVENLIK

Ulusal giivenlik politikast; bir ulusun, askeri ve sivil tiim kaynaklarinin ve
araclarin, topyekiin ve koordineli bir sekilde, ‘“savunma gorevlerini
gergeklestirmek™ ve “milli ¢ikarlari korumak” amaciyla kullanilmasina dayanan bir
plamt ifade etmektedir. Her iilke, ortiilii ya da agik sekilde bir ulusal giivenlik
politikasina sahiptir. Agik olan giivenlik politikalar1 belgelerden ve planlardan
okunurken, ortiilii politikalar ise tilkelerin glivenlikleri ile ilgili zaman iginde
attiklar1 adimlarin ayak izlerinden okunarak, hamlelerin gidecegi yoniin
ongoriilmesi suretiyle tahmin edilebilmektedir (Doyle, 2007: 624). Devletlerin
atacaklar1 bu adimlar daha geri planda, toplumlarinin sosyal karakteristiklerine ve
onun Otesinde de stratejik kiiltiirlerine gore sekil almakta (Lantis, 2002: 87-88) ve
ulusal ¢ikarlarin itici kuvveti ile kiiresel sahadaki hareket alanlarinin durumuna
gore ilerlemektedir.

Ulusal giivenlik politikas1 siireclerinin daha iyi anlasilabilmesi igin gesitli
yaklasimlar gelistirilmistir. Ornegin Gohlert (1974: 174), bu amagla; “neyin
glivenligi ve ne i¢in?” sorusunun yanitlanmasi gerektigini belirtmistir. Onun bu
sorusuna Kamu Tercihi Kuraminin penceresinden yaklasan, Lehman ve Willett
(1986), ABD’deki ulusal giivenlik politikalarini ele almuslardir. Incelemelerinin
sonucunda, ulusal giivenligi saglamak {izere yiiriitiilen politikalarda dikkat ¢eken
iki tip probleme rastlanmistir; Birinci tip problemdeki konu, 6zel sektdriin ulusal
giivenlik politikasi dogrultusunda iiretime nasil tesvik edilecegi konusudur. Kamu
tercihi kuramimin ilkelerinden olan fayda maksimizasyonu (Buchanan, 1984),
ulusal giivenlik konusunda devlet ve 6zel sektdr arasinda da kendini gostermekte
ve Ozel sektoriin Uretim hedefleri buna gore sekil almaktadir. Lehman ve Willett’in
(1986: 45-46) ortaya koyduklar1 birinci tip probleme gore, devletler ulusal
giivenligi saglamak amaciyla farkli arastirma ve gelistirme (Ar-Ge) caligmalarm
(6rnegin siber giivenlik) desteklemek isteyebilir. Bu ¢aligmalar 6zel sektor
acisindan bir kar getirmeyecekse 6zel sektdr bunun yerine daha ¢ok para kazandigi
spesifik bir silah iiretimine yoOnelebilecektir. S6z konusu silah iiretimi, devlet
agisindan iilkenin ulusal giivenligi igin bir 6ncelik degilse, burada bir ¢atisma s6z
konusu olmaktadir. Bu problemin ¢6ziimii igin Ar-Ge ve fiziki iretim igin
yapilacak kontratlarin ayri sekillerde diizenlenmesi ve buna ek olarak Ar-Ge
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faaliyetleri i¢in hizmet satin alma tesviklerinin iyilestirilmesi politikas1 yararli
olabilecektir. Ikinci ve digerine nazaran daha temel olan problem tipi ise ulusal
giivenlik politikasinda yer alan aktoérlerin daha iyi sonuglar alinmasi amaciyla
tesvik edilmesi problemidir. S6z konusu aktorler, devletin farkli kurumlari, 6zel
sektor, ilgili sivil toplum kuruluslar1 ve vatandaglardan olusmaktadir. Problemin
¢coziimii ise, aktorlerin saglikli etkilesimine zemin hazirlayacak kapsamli kurumsal
reformlarin yapilmasinda goriilmistiir. ABD merkezli bu ve benzeri ¢alismalarda,
gbze garpan nokta, bir kamu politikasi olarak ulusal giivenlik politikasi olusturma
ve uygulama siirecinde farkli aktorleri dikkate alan liberal bir bakis agisinin
benimsenmis olmasidir.

Ulusal giivenligin, kapsamli bir kamu politikasi olarak ele alinmasi, gliniimiizde
olduk¢a degisen “ulusal giivenlik algisi”nin bir geregidir. Devlet yonetimlerinin,
0zellikle Diinya Savaslari’ndan sonra ulusal giivenligi sadece iilkeye yonelik askeri
saldirilar ve bu saldirilara kars1 alinacak askeri-politik stratejiler olarak gormesi,
bugiin hatali bir tutum olarak kabul gérmektedir. Bello’nun (2011: 68) da belirttigi
tizere artik ulusal giivenlik, sadece fiziki ve askeri saldirilara ydnelik tedbir
almmasindan ve bu saldirilarin engellenmesinden olusmamaktadir. Siber saldirilar,
ekonomik biliyiimenin sekteye ugratilmasi, terdr, salgin hastaliklar, i¢
ayaklanmalar, gogler ve kiiresellesme ile gelen ve gelecek yeni tehditler de ulusal
giivenligin kapsamina girmistir. Bu baglamda ulusal giivenlik; sadece askeri
stratejiler odakli bir politika olarak degil, kamu diizeni ve kamu yararini, insan
haklarini, ekonomik fayda-maliyet analizleri yaninda milli, kiiltiirel ve insani
degerleri de goz Oniinde bulunduran® kapsamli bir kamu politikas1” olarak
diistintilmelidir.

21. yiizyilda siber giivenlik, ulusal giivenligi yakindan ilgilendiren ve ulusal
giivenlik politikalar1 olusturulurken hesaba katilmasi gereken konularin basinda
gelmektedir. Siber giivenligin 6nemine iligkin olarak PEW Arastirma Merkezi’nce
(PEW Research Center) hazirlanan bir aragtirmaya (2014) gore, arastirmaya katilan
1.600 teknoloji uzmaninin 3’te 2’si 2025 yilina kadar biiyiik bir maddi hasar ve can
kaybmin yasanacagi bir siber savas beklemektedir (Rainie, vd., 2014’ten akt.
Kshetri, 2016: 54). Siber giivenligin ulusal giivenlik baglamindaki bu yiiksek risk
potansiyeli, ona yonelik politikalar olusturmay1 da gerekli kilmaktadir.

Siber giivenlik konusuna ulusal bir perspektiften yaklasan Cavelty (2014), siber
giivenlik aciklarinin giin gectikce fazlalastigini, bunun dogrultusunda ise kisisel ve
ulusal siber giivenligin azaldigini savunmaktadir. Biiyiik ve uluslararasi firmalarin
tilketici odakli yaklasimlarinin ve vatandaglarin bireysel Ozgiirliik taleplerinin
yaninda devletlerin de ge¢misten bu yana diistur edindikleri kritik altyapilan
koruma politikalari, siber giivenligi ulusal bir giivenlik unsuru olarak ele alama
tutumlar1 ve siber giivenligin saglanmasi i¢in radikal politika tretimi egilimleri,
siber giivenlik konusunda bir ikilem meydana getirmektedir. Bu ikilemde, birey
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Ozgiirliigh ve ulus giiveligi catismaktadir. Devletler kritik altyapilarin korunmasina
ve siber giivenligin artirilarak gilivenlik agiklarinin azaltilmasina yonelik olarak
daha merkezi ve kat1 kurallar koymak iizere adimlar atacak iken, bireyler ise kendi
Ozgiirliiklerine yonelik olarak siber uzaydaki hareket alanlarini en serbest sekilde
muhafaza etmek istemektedir. Ikilem bu catismadan dogmaktadir. Bu ikilemde,
uluslararasi sirketler de liberal goriisiin etkisinde, bireylerin tutumundan yana taraf
almaktadir. Devletler acisindan, siber uzayda bireylere ve firmalara (6zellikle
yazilim firmalarina) sunulan serbesti, ayn1 zamanda ulusal siber giivenlik agisindan
genisleyen giivenlik agiklarini da beraberinde getirmektedir. Bu ikileme ¢6ziim
olarak, genis kapsamli tanimlar1 ve birbirine bagimli degiskenleri igeren, bireysel
ve ulusal giivenlik onceliklerini belirleyerek bir uzlasma temelinde olusturulacak
olan siber giivenlik politikas1 diisiiniilmektedir.

3. ABD, RUSYA VE CIiN’DE SiBER GUVENLIK POLITIKASI

Clarke ve Robert (2010), siber giivenlik konusunda siiper gii¢ kabul edilen
iilkelerin siber tehditlere karsi dayanikliliklarini 6l¢ebilmek igin bir puanlama
yontemi gelistirmistir. S6z konusu yontem, tiim iilke baglantisin1 bir anda
kesebilmek, internet aginin yayilimi, siber bagimlilik, sunucularin (server) giicii
gibi kriterleri kapsamaktadir. Bu dogrultuda Clarke ve Robert (2010)’1n yapmis
oldugu puanlamada yer alan ve bu ¢alismanin konusunu da olusturan {i¢ iilkenin
siber giivenlik puanlar ve ilgili degiskenler asagidaki tabloda sunulmustur:

Tablo 1: Clarke ve Robert’a Gore Ulkelerin Siber Giivenlik Puanlamalari (Clarke
ve Robert, 2010).

Unsurlar ABD Rusya Cin
Siber Saldir 8 7 5
Siber Bagimlilik® 2 5 4
Siber Savunma 1 4 6
Toplam 11 16 15

2 Burada yer alan “siber bagimlilik” kavramu ilk bakista olumsuzluk belirten bir kavram olarak
algilanabilecek olsa da destek mekanizmalari, elektrik sistemleri, hat borularinin da siber sisteme
bagli olma durumunu ve bunlarin tek bir merkezden kontrol altinda tutulabilmesine yarayan bir
sistemi belirtmektedir.
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Ulkelerin siber giivenlik konusundaki mevcut durumlarim ve gelisimlerini sunan
giincel ve kiiresel bir ¢calisma da belirli araliklarla Uluslararas1 Telekomiinikasyon
Birligi tarafindan hazirlanan rapordur (ITU, 2015, 2017, 2018). Rapor, iilkelerin
siber gilivenlik durumlarin1 degerlendirirken asagidaki gostergeleri temel
almaktadir:

e Ulkede yiiriirliige konulan siber su¢ mevzuati

e Ulkede bulunan Bilgisayar Acil Miidahale Ekibi (Computer Emergency
Response Team/CERT), Siber Olaylar Miidahale Ekibi (Computer Incident
Response Team/CIRT), Bilgisayar Giivenligi Miidahale Ekibi (Computer
Security Incident Response Team/CSIRT)

e Belirlenen ulusal siber giivenlik stratejileri ve ol¢iitlerinin mevcudiyeti

e Siber giivenlige dair farkindalik kampanyalarinin mevcudiyeti

e Siber giivenlige dair mesleki egitim

e Siber giivenlik ile ilgili uluslararasi forumlara katilim

e Siber giivenlik ile ilgili kamu-6zel sektor isbirligi

Yukarida siralanan olgiitlerin belirlenmesi igin birlik, iilkelerin ilgili birimlerine
iletilmek {iizere ¢esitli anketler hazirlamakta ve bu anketleri ilgili birimlerde
uygulatmaktadir. Verilerin dogrulanmasi icin ise dokiiman analizi, {ilkelerin resmi
internet  sitelerinden veri toplanmasi gibi ikincil veri toplama yoluna
basvurmaktadir. Birligin 2018 yil1 raporuna gore, bu ¢aligmada odak alinan tilkeler
olan ABD, Rusya ve Cin’in siber giivenlik skorlar1 agagidaki tabloda sunulmustur.

Tablo 2: Uluslararas1 Telekomiinikasyon Birligine Gore Ulkelerin Siber Giivenlik
Puanlamalar1 (ITU, 2015, 2017, 2018).

Ulke Skor Diinya Skor Diinya Skor Diinya
2015 Siralamas1 2017  Siwralamas1 2018 Siralamasi

2015 2017 2018
ABD 0.824 1 0.925 2 0.926 2
Rusya 0.500 12 0.788 10 0.836 26
Cin 0.441 14 0.624 32 0.828 27

Iki tablo arasindaki siralamada ciddi farkliliklar gdze ¢arpmaktadir. iki tablo
arasindaki fark, siber gilivenligin hizla degisen dinamik bir alan olmasindan
kaynaklanabilecegi gibi, tablolarin olusturulma o6lgiitlerinin farkliligindan da
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kaynaklanabilir. Birinci tablo, nicel verilerden ziyade donem igerisindeki 6rnek
olaylar temel alinarak yazarlarin yorumlar1 sonucu olusturulmus, kriterleri net
olarak belirlenmemis ve temsili sayilabilecek bir tablo iken; ikinci tablo daha net
belirlenmis kriterler dogrultusunda hazirlanmistir. Bunun o6tesinde Uluslararasi
Telekomiinikasyon Birligi tarafindan sunulan ve Tablo 2’de alintilanan raporun
2015 ve 2017 yillarinda iilkelerin o donemki siber giivenlik durumlarin1 gosteren
versiyonlar1 da yaymlanmistir. Bu yoniiyle s6z konusu siralama daha sistematik bir
nitelik tasimaktadir.

Tablo 1’de ABD, puanlar toplaminda ii¢ {ilkeden en kotii durumda olan olarak
belirlenmisken, Tablo 2’deki siralamada 2015, 2017 ve 2018 yillarinda agik ara en
iyl durumda olan iilke olarak belirlenmistir. Bunun disinda her iki tabloda da Rusya
ve Cin arasindaki puan farkinin ¢ok acik olmadigi goézlemlenirken, Rusya’nin
Cin’den bir adim 6nde oldugu ortak sonucu ortaya ¢ikmistir. Tablo 2’de goéze
carpan bagka bir sonu¢ ise ABD disinda, Rusya ve Cin’in Oniinde ismi
belirtilmeyen birgok iilkenin bulundugudur. Zira Rusya’nin siralamasi artan yillar
temelinde 12, 10 ve 26 iken Cin’in siralamasi ise 14, 32 ve 27°dir. Bu sonug,
aragtirmada Orneklem olarak alinan ve {ilkeler arasinda “siiper gii¢” olarak
nitelendirilen ¢ iilke olan ABD, Rusya ve Cin’in siber giivenlik konusunda ayni
nitelemeyi hak etmedigini ortaya c¢ikarmaktadir. Ulkelerin kendi siralamalarmin
yillar bazinda farklilagmasinin sebebi ise lilkelerin raporda belirlenen kriterlere,
ilgili degerlendirme yili igerisinde gerceklestirdikleri uyum farkliliklarindan
kaynaklanmaktadir.

Ulkeler, ozellikle ulusal giivenliklerinin saglanmasi ve kritik altyapilarm
korunmasi noktasinda geleneksel giivenlik ydntemlerinin yani sira geligsen
teknolojiler ve bu teknolojiler beraberinde doniisen kritik altyapilarla birlikte siber
giivenlik konusunda farkindalik kazanmaktadirlar. Zira siber giivenlik, kritik
altyapilar olan bilgisayar sistemleri, bilgi sistemleri, iletisim, enerji, su, finans
sistemleri gibi sistemlerin yaninda onceki donemlerde fiziki olan ancak iginde
bulunulan déonemde biiyiik oranda (6zellikle yonetim mekanizmalari) siberlesmis
enerji ve endiistriyel kontrol sistemlerinin giivenligini de iceren ve Tablo 2’de
goriildiigii iizere ilkelerin fiziki ve ekonomik giiclerinin 6tesinde bir gilivenligi
nitelemektedir. Bu baglamda {ilkeler, ulusal anlamda kritik altyapilar1 ve kamusal
bilgi ve belgeleri, bireysel anlamda ise vatandaslarin bilgi giivenligini saglamak
izere cesitli siber gilivenlik stratejileri olugturmakta ve siber giivenlik politikalar
uygulamaktadir. Bashigm ilerleyen kisimlarinda s6z konusu politikalar ABD,
Rusya ve Cin temelinde ele aliacaktir.
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3.1. Amerika Birlesik Devletleri’nin Siber Giivenlik Politikasi

ABD’nin siber giivenlik politikasin1 anlamak i¢in 6ncelikle bu politikanin hangi
bilesenlerden ve aktorlerden ileri gelerek olusturuldugunu belirlemekte yarar
vardir. Bu baglamda ABD’nin siber giivenlik politikasi {izerine yonelimlerinin
Ulusal Giivenlik Politikas1 ve Stratejisi, diger stratejik belgeler, kanunlar,
direktifler ve oOnerilen diizenlemeler, siber gilivenlik ile ilgili kurumlar (9/11
komisyonu da dahil olmak {izere) ve son olarak diislince liretim kuruluslarinin
(think-tank) etkisiyle (Tirrell, 2012: 7) gerceklestigi soylenebilecektir. Cizilen bu
cerceve, ele alinacak olan diger iilkeler i¢in de ana cergeve olarak
kullanilabilecektir.

ABD’de siber giivenlik ile ilgili olarak yayinlanan ilk kapsamli belge Beyaz
Saray tarafindan 2003 yilinda yayimlanan “Secure Cyberspace” (Glivenli Siber
Uzay) belgesidir (WH, 2003). Bu belge incelendiginde, belgede “siber giivenlik”
terimin yalnizca ii¢ kez gectigi goriilmekte ve bunun yerine genel olarak giivenli
siber uzay teriminin kullanildigi goriilmektedir. Belgede siber uzay, “kritik
altyapilarin isgleyisini saglayan ve birbirine bagli yiizbinlerce bilgisayarin,
sunucunun (server), modemlerin, anahtarlarin, fiber optik kablolarin olusturdugu
alan” olarak nitelendirilmistir (WH, 2003: vii). Siber uzayin korunmasi, ulusal
giivenligin saglanmasinda dnemli bir bilesen olarak goriilmiis ve belge, Ulusal
Giivenligin Saglanmasina Yonelik Ulusal Strateji (National Strategy for Homeland
Security) ile Kritik Altyapilarin ve Degerli Varliklarin Fiziki Olarak Korunmasina
Yonelik Ulusal Strateji (National Strategy for the Physical Protection of Critical
Infrastructures and Key Assets) belgesinin uygulama boliimii olarak hazirlanmistir.
Belge, siber giivenlik konusuyla ilgili olan ulusal ve federal kurumlarin
direktiflerini icermekte ve devlet ile yerel yonetim kurumlarinin, 6zel sektor
firmalarinin, sivil toplum kuruluslariin ve vatandaslarin kolektif siber giivenligi
gelistirmek lizere atacagi adimlari belirlemektedir.

Secure Cyberspace belgesine gore, ulusal giivenligin saglanmasinda bes adet
ulusal 6ncelik bulunmaktadir. Bu 6ncelikler ulusal bir siber uzay giivenligi karsilik
sistemi, ulusal bir siber uzay giivenligi tehdit ve giivenlik agig1 savunma programu,
ulusal bir siber uzay giivenligi farkindalik ve gelistirme programi, hiikiimetin siber
uzayini giivenlik altinda tutma, ulusal giivenlik ve uluslararasi siber uzay giivenligi
isbirligidir.

Yukarida ad1 gecen Secure Cyberspace belgesini, uygulama alani olarak alt
kategorisinde sekillendiren Siber Uzay Giivenligi Ulusal Stratejisi belgesi ise,
ulusal siber giivenligin saglanmasi ardindan karsi cevap verilmesine yonelik sekiz
onemli eylem ve gelebilecek olan siber tehditlere karsi 6nlem niteliginde sekiz
onemli Oncelik tanmimlamaktadir (WH, 2003: x). Bunlar asagidaki tabloda
gosterilmistir:
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Tablo 3: Siber Giivenlikte Sekiz Onemli Oncelik (WH, 2003: x.).

Tehditlere Karsi1 Eylem

Tehditlere Karsi Onlem

Kamu-ozel isbirligi.

Gerekli hukuki diizenlemeler.

Taktiksel ve stratejik analizler.

Givenlik agiklar1 ve sonug analizi.

Sinoptik bir bakis agis1 gelistirmek
tizere 0zel sektor kapasite artirimu.

internet mekanizmalarinin giivenligini
saglanmasi.

Siber uyar1 ve bilgilendirme agininin
genisletilmesi.

Gilivenilir dijital kontrol ve wveri
giivenligi sistemlerinin  kullaniminin
yayginlagtirilmast.

Ulusal olaylar yonetiminin  Yazilim agiklarinin 6nlenmesi.
gelistirilmesi.
Ulusal boyuttaki kamu-6zel Siber aglar ve iletigim sistemlerinin

isbirliginde goniillii katilima.

fiziksel giivenliklerini saglamak.

Federal siber
yiiriitiilmesi.

giivenlik  planlarinin

Federal  siber  giivenlik
kurumlarinin 6nceliklendirilmesi.

ar-ge

Kamu-o6zel sektor arasindaki bilgi akisi
ve paylasiminin gelistirilmesi.

Aciliyet sistemlerini degerlendirilmesi
ve glivenliklerinin saglanmasi.

Belge genel olarak yukarida ele alinan 6ncelik ve eylem maddelerinin agilimlar
ve detaylan iizerinden sekillenmektedir. Ulusal boyutta 6ne ¢ikan vurgu, kamu-
0zel sektor ve vatandaglarin bireysel siber alanlarina yonelik koordineli giivenligin
saglanmasi, isbirligi ve katilim, kritik altyapilarin korunmasi, ortak isbirligi ve
farkindalik programlarmin gelistirilmesidir. Uluslararas1 boyutta ise Kuzey
Amerika Giivenli Siber Uzayimi olusturmak tizere Kanada ve Meksika ile yapilacak
olan, siber tehdit ve risklere karsi ulasim, enerji dagitimi, iletisim, bankacilik gibi
ortak kritik altyapilarin korunmasina yonelik isbirligi 6rnegi goze ¢arpmaktadir.

2003 yilinda yaymlanan Secure Cyberspace belgesinin disinda ABD siber
giivenlik politikasi {izerine ulagilabilir diger belgeler 2011, 2013 ve 2015 yillarinda
yayimlanmistir. 2011 yilinda yayinlanan siber giivenlik strateji belgesi bes adet
stratejik Oncelikten olugmaktadir. Bunlar, savunma departmaninin organizasyonel
olarak gelistirilmesi, yeni savunma igeriklerinin edinilmesi, kamu- 6zel isbirligi,
diger tilkelerle bu konuda giiclii iliskiler kurulmasi ve yaraticiligin artirilmasidir
(DOD, 2011).
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2013 yilinda DOD, “Savunma Departmaninin Aglari, Sistemleri ve Bilgiyi
Savunma Stratejisi” (DoD Strategy for Defending Networks, Systems, and Data)
isminde bir belge yaymlamistir (DOD, 2013). Belgede stratejinin ana hedeflerine,
2011 yilindaki belgeye ek olarak savunmada esneklik, asimetrik giivenlik
tehditlerine kars1 savunma ve bu amaca yonelik yeni savunma mekanizmalarinin
kurulmas gibi yeni vizyonlar eklenmistir.

2014 yilinda ise Beyaz Saray Basin Ofisi ABD ile AB arasinda yapilan siber
giivenlik igbirligine dair bir yazili agiklama yapmistir (WHOPS, 2014). S6z konusu
igbirligi internet yoOnetisimi, internet Ozgiirliigii, siber uzayda insan haklarinin
korunmas1 gibi konular iizerinedir. Isbirliginde yer alan konu basliklari ise
uluslararast siber uzay gelismeleri, online insan haklari tanitimi ve korunmasi,
yiirtirliikteki uluslararast hukukun uygulanigi, siber gilivenlik oSlgiitleri gelistirme,
siber ortamdaki davranis normlar1 gibi uluslararasi glivenlik konulari, igiincii taraf
iilkelerde siber giivenlik kapasitesi gelistirmedir.

DOD’un son olarak 2015 yilinda yayinladig: diger bir belge ise “Siber Strateji”
(Cyber Strategy) ismini tagimaktadir. Belgeye verilen isim daha oOnceki
isimlendirmeler olan “siber uzay gilivenligi” ya da “siber giivenlik”
isimlendirmelerine bakarak daha genel bir stratejiyi ifade eder niteliktedir.
Belgenin igerigi incelendiginde ise (DOD, 2015) belgenin, yeni bir siber stratejiyi
on gormekle birlikte stratejiye yonelik atilan somut adimlarin da altim ¢izdigi
goriilmektedir. Belge yeni bir siber stratejinin gerekliligi olarak ii¢ durumdan
bahsetmektedir. Birincisi ABD ¢ikarlarina, DOD aglarina ve bilgi sistemlerine
kars1 artarak devam eden kapsamli saldirilar; ikincisi, donemin baskani Obama’nin
DOD’a diger Birlesmis Milletler (BM) iilkeleriyle birlikte hareket ederek bir
savunma plani olusturma direktifi ve son olarak da 2012 yilindan itibaren DOD’un
olusturmaya basladig1 ve kurumun gorevlerini yerine getirmek iizere operasyonlari
yiiriitecek olan, sivil, askeri yaklasik 6.200 personelden olusan Siber Gorev Giigleri
(Cyber Mission Force/CMF) yeni stratejinin nedenleridir. Bu gelismeler ve olusan
yeni bilegenler yeni bir stratejiyi gerekli hale getirmistir. Bu yonleriyle 2015
yilinda yayinlanan strateji belgesi, dnceden de alt1 ¢izildigi iizere, somut adimlara
onem vermis goziikmektedir. Bu dogrultuda diger belgelerde belirtilen stratejik
hedeflerin diginda bu belgede, stratejik hedeflere ulasilmasi i¢in gerceklestirilen
uygulamalara da yer verilmektedir.

Tiim bu incelenen hususlarin dogrultusunda ABD’nin siber giivenlik politikasi
gelistirmede oOncli bir ililke oldugu gozlemlenmektedir. Olusturdugu siber
altyapilarin milli olmasi iilkenin siber bagimliligini asgari diizeyde tutarken, kritik
altyapilarin biiyiik ¢ogunlukla siber altyapilara bagli olmasi, tilkenin siber savunma
fonksiyonunu zayiflatmaktadir. Bu durum Clarke ve Robert (2010)’mm ABD igin
yaptig1 siber giivenlik giic puanlamasini dogrulamaktadir.
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3.2. Rusya’nin Siber Giivenlik Politikasi

Ulusal Giivenlik Strateji Belgesinde yeterince yer almamasina karsin, Rusya’nin
siber giivenlik ile ilgili spesifik stratejiler olusturarak belgeler yaymladig: ve dahi
bu konuda ABD’den daha erken ise basladigi sdylenebilecektir. Uluslararasi
lletisim Birligi Rusya nin siber giivenlikle ilgili politikalarin1 belirleyen belgelerin
2000 yilindan bu yana gelistirildigini belirtmektedir. Bu belgeler (ITU, 2015),
Rusya Federasyonu Bilgi Giivenligi Doktrini (RFBGD, 2000), Uluslararas1 Bilgi
Giivenliginde Rusya Federasyonu Devlet Politikas1 Temel Prensipler Belgesi (2013
ve 2020 yillart i¢in ¢ikarilan iki adet) (Basic Principles for State Policy of the
Russian Federation in the field of International Information Security) ve heniiz
taslak halinde bulunan Rusya Siber Giivenlik Stratejisi (RSG, t.y.) belgeleridir.

2000 yilinda yayinlanan ilk belge (RFBGD, 2000); bilginin toplanmasi, tesis
edilmesi, bilgi sistemleri ile bilgi ve iletisim teknolojileri, web siteleri, iletisim
aglar, bilgi islem siirecleri, bu teknolojilerin gelistirilmesi ve giivenliklerinin
saglanmasini konu almaktadir. Temel amag iilke ¢ikarlarini i¢ ve dis bilgi konulu
tehditlere karsi korumak ve siirekli gelisimi muhafaza etmektir. Bilgi giivenliginin;
istihbarat, kars1 istihbarat, bilim ve teknoloji, bilgi analizi gibi fonksiyonlarla insani
ve ekonomik kaynaklarin bilgiye karsi olan tehdidin 6ngoriilmesi, belirlenmesi,
Onlenmesi ve zararli sonuclarinin yok esilmesi amaciyla kullanilmasi esastir. S6z
konusu bilgi giivenligi konusu, devlet kurumlari, aragtirma kurumlar1 ve askeri-
endiistriyel kurumlarin koordineli ve plani bir sekilde uygulayacaklar1 aktiviteler
ile saglanacaktir (RFBGD, 2000: md.8-11). Bu aktivitelere ek olarak, siber
uzaydaki artan karmasiklik ve kritik altyapilara yonelik biiyiiyen tehdit, yabanci
devletlerin Rusya Federasyonuna karsi gergeklestirecekleri saldirilara yonelik
olusturulacak istihbarat aginin giiclendirilmesini gerekli kilmistir. 2000 yilinda
yayinlanan belgede dikkat ¢ceken 6nemli bir nokta da o donemki yerli bilgi sistem
ve teknolojileri ile bilgi giivenligi konusunda yapilan akademik caligmalar ve
olusturulan insan kaynagmin yeterli diizeyde goriilmemesidir (RFBGD, 2000:
md.18). Ulkelerin bilgi teknolojileri alaminda kaydettikleri gelismelerle siber
uzaydaki hakimiyetlerini artirarak, bu alanda domine olma hedefleri géz Oniine
almarak Rusya’da caligmalar hiz kazanmali ve yerli iiretim sistem ve aglara
yonelinmesi gerekmektedir. Ulkelerarasi bilgi giivenliginin saglanmasi ve iilkelerin
stratejik  istikrarlarinin,  esitsizliklerin  korunmasma  yonelik  uluslararasi
diizenlemelerin eksikliginin alt1 ¢izilmektedir (RFBGD, 2000: md.19).

Ulasilabilen kaynaklardan Uluslararasi Bilgi Giivenliginde Rusya Federasyonu
Devlet Politikas1 Temel Prensipler Belgesi, 2020 (ISS, 2017) ele alindiginda,
belgenin bagliginin spesifik olarak “bilgi gilivenligi” kavramini igeriyor olmasi,
siber giivenlik konusunun kapsamina daha yakin bir belge oldugunu gostermekle
birlikte bu belgede de “siber giivenlik” terimi ge¢memektedir. Belge, ulusal
stratejik hedeflerden ziyade, uluslararasi hedefleri belirtmeye ydneliktir. Buna

241



Volkan GOCOGLU, Mehmet Devrim AYDIN

ragmen bu strateji belgesinin hukuki altyapisini, yapilan uluslararasi anlagsmalarin
yaninda, federal kanunlar ve wulusal anlamda gerceklestirilen diger hukuki
diizenlemeler olusturmaktadir (ISS, 2017: md.3). Belgedeki temel prensiplere
bakildiginda; federe hiikiimetler ile Rusya’nmin uluslararasi bilgi giivenligini
saglamak tizere, hikkiimetler arasi hedef planlarini, konuyla ilgili hukuki ve 6rgiitsel
fonksiyonlar1 da dahil ederek daha iyi bir uluslararas1 bilgi giivenligi sistemi
olusturmaya yonelik hazirladigi goéze carpmaktadir. Bununla birlikte, stratejik
belgelerin etkili uygulanabilmesi amaciyla kurumlar arasi is birliginin saglanmasi
ve reel ekonomide, bilgi iletisim teknolojilerini ileri diizeyde kullanan diger giiclii
devletlerle Rusya’nin gelismislik esitliginin saglanmasi1 ve korunmasi temel
hedefler arasinda yer almaktadir.

Belgede, 2000 yilinda yayinlanan belgeye gore bilgi giivenligi acisindan daha
kapsamli tanimlara yer verilmistir. Buna gore uluslararasi bilgi glivenligi kavrami
(ISS, 2017: md.6), “bireysel haklarin gaspi1 olasiligini, bireysel, toplumsal ve
iilkesel bilgi alanina karsi1 tehditleri, kritik bilgi altyapilart {izerindeki yikici ve
kanuni olmayan etkileri 6nlemek adina kiiresel bilgi alaninda saglanan durum”
olarak tanimlanmaktadir. Uluslararast bilgi giivenligi sistemi ise “bilgi alaninda
farkl1 aktorlerin aktivitelerini diizenleyen ulusal ve uluslararasi kurumlar seti”
seklinde tanimlanmis olup bilgi giivenligi sistemi bu kurumlarin 6znelestirilmis
hali olarak ele alinmistir (ISS, 2017: 2). Belgede, hedeflere ulagmak {izere arag
olarak kullanilacak olan kurumlarda bagsat aktor federal ydnetim organlar
gosterilirken, bu organlarin yapacaklar1 kamu-6zel sektor isbirliginin de alti
cizilmistir. Federasyonun gilivenlik konseyi ise yOnetim organlari arasindaki
koordinasyonu saglayacak yonlendirici birim olarak goriilmiistiir. Rusya’nin siber
giic anlayisini yukarida oldugu gibi resmi belgelerin disinda, ayn1 zamanda Rusca
literatiirde inceleyen ve Rusya’nin siber giivenlik politikasint Jervis’in saldiri-
savunma kurami iizerinden degerlendiren Medvedev (2015: 3), iilkenin siber
gorevler dstlenen kurumlarini; Federal Giivenlik Servisi (Federal Security
Service/FSB), Dis Istihbarat Servisi (Foreign Intelligence Service/SVR) ve
ordunun Ana Istihbarat Direktorliigii (Main Intelligence Directorate/GRU) olarak
siralamigtir. Diger yandan aragtirmanin énemli bir sonucu da, Rusya’nin siber
giivenlik anlayisinin savunmadan daha ziyade saldiriya dayandigi saptamasidir.
Savunma anlayis1 sadece yapilacak yatirmlarin daha dikkatli bir sekilde
sekillendirilmesine yon verirken, literatiirde devletin siber giivenlik anlayisinin,
rakipleri diisman olarak gormek ve saldirilara saldirt ile karsilik vermek {izere
strateji gelistirmek oldugu goriisii agir basmigtir.

Giles (2013)’in ¢alismasinda ise yukarida incelenen strateji belgelerini destekler
bigimde Rusya’nin vatandaslarin internet ve sosyal medya kullaniminda aktivist
hareketlerin Oniine gecmek adma bir takim sansiir ve sinirlamalara gittigi
vurgulanmaktadir. Bu simirlamalarin federal hukuki altyapilar1 da bulunmaktadir.
Diger iilkelerde oldugu gibi internet ve siber uzay, Rusya’da da politik olmaktan
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cok ekonomik ve sosyal bir olusum olarak goriilse de 2011-2012 yillarinda yapilan
secimlere yonelik protestolarin sosyal medya ve internette genis bir eyleme
doniismesi bu goriisii maskelemistir (Giles, 2013: 2). S6z konusu farkindalik
artirict olayimn sonrasinda Rusya’da strateji belgelerinde de yer aldigi gibi tilke igi
huzur ve istikrar1 bozacak olan her tiirlii siber olaya karsi 6nlem alinmasi gérevine
karsilik, internet tlzerinde devlet kontrolii de artmistir. Yazar, internet Ve
dolayisiyla ifade 6zgiirliigii temelinde Rusya siber giivenlik politikasinin boyle bir
ortamda aldig1 karigik halin, taslak asamasinda olan Siber Giivenlik Politikasi
belgesiyle aciga kavusacagini beklemektedir. Bu anlayisa paralel olarak bagka bir
caligmasinda Giles (2012: 65), Londra Siber Konferansinda Birlesik Krallik
Disisleri sekreteri ve arkadaslarmin sunumlarinda siber uzayr “gelisim, yenilik,
yeni fikir ve aciklamalara agik bir alan” olarak nitelerken, Rusya Bakani
Shchegolev’in bunu “ulusal hukuki diizenlemelere uygunluk ve 6zgiirliigiin iilkenin
giivenlik Onceliklerini saglamak kaydiyla” ifadeleriyle tamamladiginin altini
cizmektedir. Aslinda bu bakis agisi, Rusya’nin siber giivenlik ve siber uzaya bakis
acisini bat1 konsensiisiinden en temel sekilde ayiran farkliligi da temsil etmektedir.
Bu noktada Rusya’nin siber giivenlige karsi tutumunu ozetleyen iki anahtar
kavram; “ulusal internet” ve “iilke egemenligine karsi siber uzaydan gelecek
herhangi bir tehdit potansiyeline karsi kat1 koruma” olarak nitelendirilebilecektir.

3.3. Cin’in Siber Giivenlik Politikasi

Cin Halk Cumhuriyeti’nin kurulusundan sonraki ilk 30 yillik donemdeki (1949-
1978) dis politikasi genel olarak iilkenin egemenligini siirdiirmek ve tilkeye karsi
gelmesi muhtemel isgal niteligindeki tehditlerin onlemek {izerinde gelismistir.
Bilgi toplumuna gegisle birlikte gelisen yeni teknolojiler ve kaynak bagimliliklar
Cin acisindan yeni sorunlari da beraberinde getirmistir. Her y1l 6nemli oranda artan
bir ivmeyle 2010 yilinda internet kullanici sayist 457 milyona, 2017 yilinda 731
milyona ulagsmig (Techinasia, 2017), iilkede internet olmadan is yapmak olanaksiz
hale gelmistir (Fei, 2011: 185). Artan internet, bilgi ve iletisim teknolojilerinin
dogrultusunda iilkede, siber suglar ve internet agina yapilan siber saldirilar
sonucunda iilkede 350.000’in iizerinde insan etkilenmis (Symantec, 2018) ve siber
giivenlik konusu Cin’in de 6ncelik verdigi bir konu haline gelmistir.

Siber giivenligin Onemine, Cin’in algis1 da diger ilkelere benzer sekilde
geligmistir. Devlet agisindan siber giivenligi 6nemli kilan konular; siber eylemlerle
iilkedeki kritik altyap1 fonksiyonlarinin zarara ugratilmasi, internetin, bilginin ve
her tiirlii sanal dosyanin toplum diizenine, ekonomik gelisim siirecine, bireysel
miilkiyet hakkina, askeri kapasitenin gelisimine zarar vermek amaciyla
kullanilmas1 gibi etmenlerdir (Swaine, 2013: 3). Bu tehditlere karst Cin’in
uyguladigr siber giivenlik politikasi daha ulusal ve uluslararasi platforma kismen
kapali olmasi suretiyle bati iilkelerinden ayrilmaktadir. Gierow (2015) yaptigt
calismada, Cin’in bir takim yonleriyle bati iilkelerinden ayrilan siber giivenlik
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politikasinin ana hatlarin1 belirtmistir. Buna goére, Cin kendi bilisim teknolojisini
ireterek sektordeki lider iilkelerin hegemonyasindan uzak durmakta ve ulusal
egemenligini bu alanda da siirdiirmek hedefindedir. Politikanin ana yaklasimi
bagimsiz internet teknolojisi olmadan siber giivenligin saglanamayacag:
yoniindedir. Devlet yonetimi, uluslararas1 alanda ihracat yapan yerli teknoloji
firmalarina kayda deger desteklerde bulunmaktadir. S6z konusu firmalar, kiiresel
olarak kabul gormiis internet yazilimlarina ve teknoloji donanimlarina alternatif
iiretimlerde bulunmaktadir. Cin’in iirettigi akilli telefonlar ve en 6nemlisi alternatif
akilli telefonlar i¢cin uygulama indirme magazalari buna somut birer Ornektir.
Ulkede bu orneklerin kiiresel boyutta dis iilkeler tarafindan iiretilenleri igin
kullanim yasaklar1 ve sansiirler uygulanmaktadir. Bu engellemelerin nedeni ise
iilke ici ve dis1 bilgi sizdirilmasi ve espiyonajdir. Diger yandan Cin’de korsan
yazilimlarin kullanilma oranin yiiksekligi ve bu nedenle yazilimlarin diizenli
giincellemelerle daha giivenlikli hale getirilmemesinden dolay1 hackerlik ve siber
su¢ girisimleri artmakta, olugsan durum siber giivenlige zarar vermektedir.

Cin’in siber giivenlikle bilgi ve iletisim teknolojilerine verdigi dnemin ge¢misi
20. yiizyilin sonlarma yani bu teknolojilerin ilk ortaya ¢iktigi zamanlara kadar
dayanmaktadir. Ilk olarak 1986 yilinda ekonomik bilgilerin yonetimine dair kiigiik
bir grup kurulmustur. 2003 yilinda ise siber giivenlige dair ilk sivil belge olan
Belge 27 yaymlanmustir. Belge, kritik altyapilarin korunmasina yonelik aktif bir
savunma politikasi olusturmayr amaglarken dinamik go6zlemleme, gelisimi
destekleme, devlet organlar1 ve kurulan ekonomik bilgilerin yonetimi grubuyla is
birligi yaparak siber giivenlik politikalarin1 yonlendirmeyi amaglamistir (Raud,
2016: 11). Cin’in siber giivenlik alaninda yaptigit kurumsal ve hukuki
diizenlemelerin ge¢misi 2014 yilinin biraz 6ncesine dayanmaktadir. Cokuluslu bir
denetim sirketi olan ve diinyada bu alanda en biiyiik dort sirketten (Big Four) biri
olan KMPG’nin yayinladig1 raporda (KMPG, 2016: 5) bu diizenleme ve geligsmeler
kronolojik olarak siralanmistir. 2014 yilindan 6nce yapilan diizenlemeler siber
giivenlige ve sistemsel altyapilarin 6nemine odaklanilmig, devlet tarafindan
olusturulan konsey bilgisayar bilgi giivenligi prosediirleri olusturulmus, Kamu
Guvenligi Bakanligi (Ministry of Public Security) bilgisayar viriislerine karsi
savunma ve internet i¢in birtakim standartlar gelistirmistir. 2014 yilinda, Cin devlet
baskan1 Xi Jinping baskanliginda siber gilivenlik grubu kurulmus ve yapilan
caligmalar o yilki hiikiimet raporunda yer almistir. 2015 yilinda Cin’in ulusal
kongresi olan NPC’de (Standing Committee of the National People's Congress)
kamuoyu yoklamasi yapmak suretiyle halkin da goriislerini gbz oniine alarak Siber
Gilivenlik Kanunu tasarisint olusturmustur. Tasari, Haziran 2016’da kongre
tarafindan ikinci kez tartismaya acgilirken, ayni yilin temmuz ayimnda tasariin son
halini kurulus resmi internet sitesinde yaymmlanmis ve kamuoyunun ilgisine
sunulustur.
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NPC’nin olusturdugu kanun taslagi 1 Ocak 2017’de uygulanmak {izere
yiirtirliige girmis ve uygulanmaya baslamistir. Kanun (COV, 2017) 7 boliim ve 79
maddeden olusmaktadir. 1. ve 2. bdliimde genel prensipler ve hiikiimetin genel
siber giivenlik stratejisi hakkinda bilgi verilmektedir. 3. boliimde servis saglayict
ve ilgili kuruluslarmin saglamasi1 gereken siber giivenlik standartlar1 Cok Boyutlu
Ag Giivenligi Korumasi Sematigi altinda verilmistir. 4. boliimde bilgi gilivenligi
konulart; 6zel hayatin gizliligi, siber suglar, zararli yazilimlar, kanunsuz bilgi
yayilimi gibi odak noktalar iizerinden ele alinmistir. 5. boliimde aglarin izlenmesi
ve acil durumlarda tehlikelere karsi yapilacak hamleler agiklanmistir. 6. boliimde
ag giivenligi kurallarinin ihlal edilmesi durumunda uygulanacak yaptirimlar
belirtilirken, son boliimde tanimlar ve diger ek bilgiler yer almistir.

Cin Halk Cumhuriyeti’nin siber giivenlik konusunda gelistirdigi politikalar
giiclii ulusal giivenlik standartlarinin olusturulmasi disinda, diger ilkelerin siber
giivenliklerine risk ve tehdit olusturan bir ¢izgi de izlemektedir. Bu saldirilardan
muzdarip olan iilkeler ABD, Tayvan ve Almanya olarak drnek gosterilebilecek olsa
da bu saldirilardan dolayli olarak etkilenen tiilke sayisi 2009 yilinda 103’#
bulmustur (Spade, 2012: 3-4). Ozellikle ABD kongresinde dile getirilen
konulardan birisi olarak Cin’in siber devlet giiclerinin kendi milli firmalarma
rekabet {istiinligli saglamak tizere ABD firmalarinin teknoloji bilgilerini ¢almaya
yonelik bir ¢ok saldirida bulundugu vurgulanirken, Cin tarafi bunu “hirsizligin
durdurulmasi igin aglayan bir hirsiz” olarak nitelemektedir (Lindsay, 2015: 7-8).
ABD ve Cin arasindaki s6z konusu atisma ve suc¢lamalarin yaninda, literatiirde iki
ilke arasinda yapilan siber giivenlik anlagmasi 6nemli bir yer tutmaktadir.

Cin ile ABD arasindaki dis iliskiler Cin Halk Cumhuriyeti’nin kurulmasindan
bu yana ¢esitli alanlarda fikir ayriligi, ¢atisma ve stratejik giivensizlik cizgisinde
ilerlemistir. Son yillarda bu iki {ilkenin en fazla ¢atigma yasadigi alanlardan biri de
siber uzay konusu olmustur. Catisma ve fikir ayriliklarini yumusatmak tlizere iki
iilke arasinda goriigmeler 2013 yilinda baslamis olsa da 2014 yilinda ABD’nin
Cinli baz1 askeri gorevlilerin casusluk faaliyetlerinde bulundugunu iddia etmesiyle
aniden kesilmistir (Harold, vd., 2016, iii). 2015 yilinda ise Cin devlet bagkan1 Xi
Jinping’in Beyaz Saray’a yaptigi ziyarette, ABD bagkan1t Obama ve Jinping
arasinda bir siber mutabakat gergeklestirilmistir. Buna gore iki {ilke; zararli siber
eylemlere karsi bilgi ve yardim ihtiyacinda isbirliginde bulunma, siber hirsizlik ve
entelektiiel sermayeye zarar verecek siber kagakeiliklardan kaginma, tilkelerin siber
politikalarinda uluslararasi standartlara uyum gosterme, siber suglarla miicadelede
iki iilke arasinda ¢ok gelismis bir diyalog mekanizmasi kurulmasi konularinda fikir
birligine varmistir (Rollins, 2015).

Lieberthal ve Singer (2012: vi-x) ¢alismalarinda, ABD ve Cin arasinda siber
politikalardaki uyusmazliklar1 ¢esitli konu basliklar1 halinde siralamiglardir.
Yazarlara gore uyusmazliklar su bagliklar altinda toplanabilir: Farklilagan siber
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terminolojiye bagli olarak iki {ilkenin kullandigi kavramlarin iglerinin farkl
doldurulmas: (siber saldiri, bilgi saldir1 gibi), siber eylemlerin asil amaglarinin
belirsizligi, savunma odakl1 bekleyistense once saldiran olmanin avantajli olmasi
algisi, siber olaylardaki zaman planlamasi karmasikligi (saldir1 ya da savunma igin
harcanan ve beklenen dogru zaman), eylemlerin yerellesmesi (tek bir merkezden
yOnetilmemesi).

Sonug olarak, ABD ve diger iilkelerin Cin’i siber giivenlik konusunda giiclii bir
tehdit olarak gordiigii sdylenebilir. Ote yandan Cin de diinya genelindeki internet
ve bilgisayar teknolojisi pazarinda en biiyiik payin ABD’de olmasi nedeniyle, siber
giivenlik konusunda ABD lehine biiyiik bir esitsizligin s6z konusu oldugunu
savunmaktadir.

SONUC

ABD, Rusya ve Cin’in siber giivenlik politikalarna iliskin resmi politika
belgelerinin incelenmesiyle ulasilan sonuglar su sekilde 6zetlenebilir:

ABD’nin siber giivenlige yonelik farkindaligi agirlikli olarak 2000°1i yillarin
baslarinda olugsmustur. Somut adimlarin daha c¢ok son yillarda atildigi ve bu
adimlarin agirhikli olarak siber giivenligi saglamak iizere devlet kurumlarinin
kapasitelerinin gelistirilmesine ve olasi siber tehditlere karsi iilkenin savunma
mekanizmalarinin  gii¢lendirilmesine odaklandigi belirlenmistir. Belgelerdeki
politika oOnerilerinin, karsi saldir1 ve siber bagimsizlik iizerine odaklandigi
gOriilmiigtiir.

Rusya’da ise incelenen belgeler 1s1ginda; iilkenin siber giivenlik politikasi
olusturma siirecinin savunmaci anlayigla olusturuldugu sonucuna ulasilmigtir.
Rusya, savunma mekanizmalarimin kurulmasinda, miittefik iilkelerle yapilacak
isbirliklerine 6nem vermektedir. Yonetimin siber giivenlik politikast 6ncelikli
olarak savunma boyutuna odaklanmaktadir. Diger yandan konu ile ilgili literatiirde
altt cizilen bir nokta da tlkenin “saldiriya karsi saldir1” politikasini 6n plana
cikarmis olmasidir. Savunma ve saldirt kriterleri kadar agirlikli olmamakla birlikte
iilkenin “kapasite”ye yonelik olarak eldeki bilgi ve iletisim altyapilarinin
giiclendirilmesine ve milli mekanizmalarin 6nemine atif yapan politikalar
onemsedigi kanaatine varilmustir.

Cin’in siber giivenlik politikasina bakildiginda ise, diger iilkelerden farkli
olarak, kendi milli siber aglarin1 kullanarak ve uluslararasi platformlarda yaygin
sekilde yer edinmis bir¢ok agi kullanmay1 yasaklayarak ya da smirlandirarak
oldukca giiclii bir savunma mekanizmasi gelistirdigi goriilmektedir. Bu yonde
izlenen bir politika, somut savunma mekanizmalar1 kurmasa da iilkeyi siber
giivenlik konusunda bat1 iilkelerine nazaran daha giivenlikli bir hale getirmektedir.
Bu durum diger iilkelerden farkli olarak Cin’in “bagimsizlik” kriteri ve politikasi
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iizerinde yogunlastigin1 gostermektedir. Diinya capinda yaygin olarak kullanilan
siber yazilim ve donanimlarin Cin tarafindan engellenmesi, yerlerine milli
alternatiflerin iiretilmesi ve kullanilmasi olduk¢a 6nemli adimdir. Buna ek olarak,
hukuki diizenlemelerle servis saglayicit ve operatorlere yiiklenen giivenlik 6nlemi
alma zorunlulugu ve kritik altyapilara yonelik olarak olusturulan ilave giivenlik
stratejileri, bu politikanin temelini olusturmaktadir. Bunun yaninda, literatiirde,
Cin’in giiglii bir saldir1 politikast izleyerek ABD’den teknoloji istihbarati almaya
yonelik siber saldirilarda bulundugu da iddia edilmektedir. Cin’in, savunma, saldir1
ve bagimsizlik kriterlerine yonelik politikalar iizerine odaklandig1 goriilmektedir.
Incelenen belge ve ¢aligmalara gore, Cin’in siber giivenlik kapasitesinin
geligtirilmesine  yonelik politika Onermelerinin, genel olarak giivenlik
standartlariin gelistirilmesi odakli oldugu sdylenebilir. Incelenen belgelerde, siber
giivenlikle ilgili kurum kapasitelerinin gelistirilmesine odakli politika 6nerilerine
direkt olarak rastlanmamakla birlikte, kapasite boyutunun, Cin’in “milli siber
giivenlik altyapisi” politikast igerisinde ve yliksek Onemde oldugu goézden
kacirilmamalidir.

Ulagilan bu sonuglardan hareketle; ABD, Rusya ve Cin’in siber giivenlik
politikalari; “savunma”, “saldir1”, “bagimsizlik” ve “kapasite” boyutlar1 agisindan
asagidaki tabloda Ozetlenmeye c¢alisilmigtir. Tabloda ele alinan her bir boyut,

iilkeler bazinda Giiglii (G), Orta (O) ve Zayif (Z) seklinde derecelendirilmistir.
Tablo 4: Siber Giivenlik Politikas1 Oncelikleri Acisindan Karsilastirmali Analiz

Savunma Saldin Bagimsizhik Kapasite
Uke 6 0 z 6 0 z 6 O zZ G O zZ
ABD X X X X
Rusya X X X X
Cin X X X X

Tablo 4’te sunulan ii¢ iilkenin siber gilivenlik politikalarinin oncelikleri ve
bunlarin dereceleri, incelenen resmi belgelerde yer alan politika onerilerinden yola
cikilarak belirlenmistir. Dolayisiyla karsilagtirma tablosu, s6z konusu iilkelerin
belirlenen boyutlarda “somut olarak sahip olduklar1 giici” gostermemektedir.
Bunun yerine, bu lilkelerin ulusal siber giivenlik stratejileri, ilgili politika belgeleri
ve literatiir bazinda “hangi siber giivenlik boyutlarina daha ¢ok odaklandiklarini”
gostermektedir.
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Sonu¢ olarak bu g¢alismadan elde edilen Dbulgular genel olarak
degerlendirildiginde, Tiirkiye’de, siber giivenlik alaninda yapilacak gelistirici ve
yenilik¢i caligmalar i¢in heniiz ¢ok ge¢ kalinmadig diisiiniilmektedir. Hizli yapisal
reformlar ve yerinde politikalarla, siber giivenlik alaninda 6nemli bir atilim
gerceklestirilmesi miimkiin olabilecektir. Yukaridaki kargilastirma tablosunda
sunulan ve “siber giivenlik politikasmin oncelikleri”ni olusturdugu disiiniilen dort
boyutun tamaminda (savunma, saldiri, bagimsizlik ve kapasite) Tiirkiye'nin kisa
stirede ciddi adimlar atmas1 miimkiindiir. Zira siiper gii¢ olarak nitelendirilen ABD,
Rusya ve Cin’deki siber giivenlik politikas1 adimlarinin da agirlikli olarak son 20
yilda atildig1 g6z ardi edilmemelidir. Ulusal Giivenlik Politikasinin artik ayrilmaz
ve kritik bir pargasi haline gelen Siber Giivenlik Politikasinin Tiirkiye’de dort
boyutu itibariyle gézden gegirilerek ele alinmasi ve ileriye doniik kapsamli bir
siber giivenlik stratejisinin vakit gegirilmeden olusturulmasi son derece dnemlidir.
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